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Abstrakt

Tématem bakalarské prace je Optimalizace systému zalohovani dat. Jsou zde
analyzovany stavajici problémy spolecnosti jak uz pfimo z oblasti zdlohovani dat, tak i
z oblasti, které s timto tématem Uzce souvisi. Déle prace obsahuje navrhy optimalizace
systému zalohovani dat tak, aby to bylo pfinosné jak pro spolecnost, tak i pro jednotlivé
zaméstnance. Tyto ndvrhy zmén se odvijeji od teoretickych vychodisek, které jsou

taktéz zahrnuty v této praci.

Abstract

The topic of the Bachelor’s Thesis is The Optimization of a Data Bacup System. It
analyzes the existing problems of the company either directly in the field data backup,
or in areas which are closely related to this topic as well. The work includes design of
the optimization backup system, so that it is beneficial to the company and also to the
employees. These proposals are grounded in theoretical backgrounds, which are also

included in this work.
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UVOD

nejen jednotlivei, ale 1 celé spolecnosti plisobici na trhu nebo ve stitnim sektoru.

Informace se staly klicovou ¢asti managementu a schopnost informace dobte a kvalitné

vvvvvv

Mnohé spolecnosti jsou si toho védomy. Samoziejmé kazdd spolecnost pak klade
rozdilné naroky na zabezpeceni svych dat, at’ jiz z pohledu toho, ze data musi byt
v bezpec¢i vici vnéjsimu ¢i vnitinimu atocnikovi, ktery by o né mél ve sviij prospéch
zajem, nebo ztoho pohledu, ze data musi byt vbezpeci vici ndhodé a dalSim
nepfedvidatelnym vliviim (napt. lidskému pochybeni), které by mély za cil ztratu dat

bez moznosti jejich obnovy.

Dulezitou oblasti, kterd se zabyva pravé druhym nastinénym pohledem, je oblast
zalohovani dat. V této oblasti jde predev§im o kvalitni zajiSténi dat spoleCnosti proti
jejich ztraté, ovSem zaroven samoziejme i s piihlédnutim k prvnimu pohledu (nicméné

ten je spisSe otdzkou pro kryptologii, kryptografii a obecn¢ Sifrovani dat).

Tato prace se bude zamétovat na konkrétni spolecnost, ve které¢ bude zapotiebi vylepsit
a optimalizovat pravé ono zalohovani dat, pfi¢emz vétsi diiraz bude kladen na samotné

zabezpeceni proti ztraté nez zabezpec€eni proti odcizeni.

Zkoumana spole¢nost si neptala byt v praci jmenovana, proto bude zminéna pouze pod

pseudonymem, a to jako TOG se sidlem na fiktivni adrese Nova ulice 1, Praha 1.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této prace je optimalizovat systém zalohovéani dat v konkrétni spole¢nosti a tim

docilit snizeni rizika jejich ztraty.
Dil¢imi cili pro realizaci tohoto celkového cile jsou:

* zpracovat teoretické informace k problematice

* zanalyzovat spolecnost z hlediska jejiho sou¢asného vybaveni
* zanalyzovat spolecnost z hlediska systému zalohovani dat

* navrhnout vylepSeni vybaveni

* navrhnout vylepSeni v oblasti zdlohovani dat

* navrhnout krizové plany

Metody pouzité v této praci jsou predev§im vysvétleni problematiky v teoretické ¢asti,

analyza spolecnosti v analytické ¢asti a syntéza poznatki ve vlastnich navrzich feSeni.

11



1 TEORETICKA VYCHODISKA PRACE

Nasledujici kapitola se vénuje teoretickym poznatkim z oblasti zalohovani dat.
Vysvétluje jednak, co to zalohovani dat je, jaké jsou typy zaloh a na jaka média lze tyto
zalohy ukladat, dale pak k cemu se pouziva diskové pole RAID a jaké jsou jeho tirovné.
V posledni fad¢ také poukazuje na nové vznikajici trend tzv. cloud computingu, k jehoz

vyuziti dochézi ve spolecnostech ¢im dal Castéji.
1.1 Pojem zalohovani dat

Zalohovanim dat se obecné rozumi proces uklddani dat na jiné médium, nez kde se
nachazi original. Pokud by doSlo k poskozeni ¢i ztraté¢ origindlnich dat, pouzijeme

zalohovana data k jejich obnové (1).

Timto zplisobem muizeme obnovit data, k jejichz poSkozeni ¢i ztraté doslo bud’ chybou
uzivatele nebo né&jakou jinou chybou jakou je naptiklad porucha hardwaru, softwarovy

problém (virus), ztrata pocitace ¢i rizné zivelné katastrofy (2).

Pro spravu zalohovanych dat vyuzivame tzv. modelt datového ulozisté. ,,Tyto modely
maji urcitou ucelenou strukturu zaloh. Existuje také mnoho rtiznych typu zalohovacich

zafizeni a médii“ (3).

V posledni dobé se pro zvySeni efektivity zalohovani pouzivaji komplexni zalohovaci
systémy, které vétSinou funguji na principu propojeni pocitacli v ramei pocitacové site.
Zalohovani lze uskuteCnit ve dvou rezimech, a to vrezimu on-line, kdy ke vzniku
zalohy dochdzi pfi bézné Cinnosti pocitace a v rezimu off-line, kdy se proces zalohovani

dat uskute¢ni pomoci zavedeni zvlastniho média (10).
1.2 Typy zaloh

1.2.1 Nestrukturovana zaloha

Nejjednodussi zpiisob, jakym se dd zalohovat, je pomoci nestrukturovanych zaloh.
Takovymto tlozistém dat mze byt naptiklad vetSi mnozstvi disket ¢i jinych médii (CD,

DVD). Nevyhodou je nepiehlednost ulozenych dat a nizka uroven jejich obnovy (3).
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1.2.2 Plna zaloha

Jedna se o kompletni zalohu vSech dat, kdy pro jejich obnoveni v piipad¢ poskozeni ¢i

ztraty staci pouze tato jedina zaloha (4).

Plna zaloha je nezavisla, jelikoZ nedochazi k zadné ndvaznosti na jiné zalohy. Provadi
se vétsinou u malého mnozstvi dat, jelikoz s nartstajicim mnozstvim dat vzrista i Cas

procesu zalohovani (5, 6).

original = e =
D_. Legenda
._ — - nezménény soubor
D_ . - zménény soubor
D_ I - Zkopirovany soubor
& J

Obrazek €. 1: Princip plné zalohy (12)
1.2.3 Prirustkova zaloha

V ptipad¢ ptirtistkové neboli inkrementalni zalohy dochdzi k zalohovéani pouze dat,
u kterych doslo k né€jaké zmén¢ od posledniho zalohovani. Pro obnovu poskozenych dat

je potiebné mit k dispozici cely fetézec zaloh (6).

Tyto zéalohy jsou na sobé zavislé a tvofi urcitou posloupnost, proto v ptipad¢ poskozeni
jedné zalohy neni mozné obnoveni po ni nasledujicich zaloh. Tento zptsob zalohovani
neni tak asové narocny jako u plné zalohy, proto se pouziva castéji, a to predevsim pro

zalohovani dat béhem pracovniho tydne (4, 5).
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(-Otigindl 1 ~Ziloha 1

Verze zalohy 1

00 3

_Origindl 2. Ziloha 2 <
D Legenda
D - nezménény soubor
 —
Verze zalohy 2 D . - zménény soubor

 e— ; .
. - zkopirovany soubor

Obrazek ¢. 2: Princip prirtstkové zalohy (12)

1.2.4 Rozdilova zaloha

U toho typu zélohovani, kterému se jinak fika diferencialni, dochazi nejprve k vytvotfeni
plné zalohy a poté k postupnému zaznamenavani zmén, ke kterym doSlo za dobu
od posledni plné zalohy. Pro obnovu pii poSkozeni dat ndm slouzi plnd zaloha a

posledni rozdilova zaloha (5, 6).

Diferencidlni zalohy na sobé nejsou zavislé, proto kdyz dojde k poskozeni nékteré

z nich, tak to nema vliv na zddnou z ostatnich diferencidlnich zaloh (5).

/Orig;ﬂﬂ 1 ~Zaloha 1

>

Verze zalohy 1

3 [ [
7 D

~Criginil 2. ~Ziloha 2

>

Legenda

c - nezménény soubor
Verze zalohy 2 2

. - zménény soubor

N A
&R

M - zkopirovany soubor

Obrazek ¢. 3: Princip rozdilové zalohy (12)
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1.3 Meédia pro ukladani dat

1.3.1 Diskety

Nejvice se diskety pouzivaly v devadesatych letech 20. stoleti, a to k ukladdani
a pfenaSeni malého mnozstvi dat. Kvili jejich kratké Zivotnosti a malé kapacité jsou

v dnesni dob¢ téméf nepouzivanym médiem pro uchovavani dat (3).
1.3.2 Magnetické pasky

Magnetické pasky jsou nejstarS$im médiem, které se vSak stdle pouzivad jak
pro zalohovani dat, tak i pro jejich archivaci. Jsou dokonce rychlejsi nez pevné disky,
problém je vSak vysokd cena zdznamové a cCteci jednotky. Naklady na potizeni

samotnych médii jsou vSak nizké (9).

Magnetické pasky se déli do n€kolika kategorii, a to na DAT pasky, které se pouzivaji
predevsim ke kazdodennimu zalohovani, potom na DLT péasky, které jsou podstatné
rychlejsi, ale tim padem i drazsi a pouzivaji se pro zalohovani vét§iho mnozstvi dat,

déle jsou to tieba AIT pasky a dalsi (9).

HPDAr,
Caojrg! 160 <
— o

5200/ co
Wb o M/go/ Paciy; lm

Horogemecia,,

‘_‘

Obrazek ¢. 4: 160GB datova paska HP DAT 160 (11)

1.3.3 Opticka média

Mezi opticka média patii CD a DVD média, kterd i1 pfestoze se pouzivaji jiz fadu let,

tvoii stale dobry zplisob, jak zalohovat data. Je tomu tak diky jejich nizké cené, snadné

15



dostupnosti a rozsifenosti pocitact s optickou mechanikou (tzv. vypalovacek), pomoci
které se data na tato média zapisuji. Nové se pouzivaji HD-DVD a BlueRay média,
které nabizeji daleko vétsi kapacitu pro zapis. Nejsou zatim tak rozsSifené kvuli jejich

vysoké cené (7, 8).
1.3.4 Pevné disky

Pevny disk, zkratka HDD (Hard Disk Drive), je soucasti kazdého pocitace a slouzi
k ukladani dat v pocitaci. Pro zalohovani lze pouzit vice pevnych diskii zapojenych
interné v pocitaci, poptipadé externé. Tento zplisob uchovéavani dat se vyuziva nejcastéji
k zdlohovani dat v domacnostech, jelikoz nabizi ,,skvély pomér ceny, velikosti a
bezpeci (7) pro data. Za mozné nevyhody lze brat nachylnost na poskozeni disku a

nemoznou kompatibilitu s novymi zakladnimi deskami (7).
1.3.5 NAS zafizeni

Zkratka NAS znamend Network Attached Storage a jedna se o ,,pevny disk nebo pole
pevnych diskl, které je ptipojeno k lokélni siti“ (8). ,,NAS obsahuje jeden a vice
pevnych diskl, které se muizou slucovat do vétSich datovych struktur nebo miZzou

vytvofit RAID pole* (12).

Toto sitové uloziste slouzi predevSim pro sdileni dat mezi nékolika pocitaci,

pro jednotlivce je tento zplisob zélohovani bezvyznamny (7).

Obrazek ¢. 5: Sitové datové ulozisté Zyxel NSA-310 (21)

16



1.3.6 Flash tlozisté a pamét'ové karty

Ukladani dat na flash ulozisté neni urceno pro dlouhodobé zalohy, ale spise pro ty
kratkodobé, jako je naptiklad ukladani riznych dokumentt a dalSich dat, ktera nejsou az
tak dilezita. Snadnd ztrata dat ¢i omezenost poctu zapist zplisobuji to, Ze se tento typ
ulozi$té pouziva prevazné pro domaci uzivatele, ale obCas i pro malé spolecnosti.

Vyhodou je stale se snizujici cena téchto médii (7, 9).
1.3.7 Online zalohovani

Online zalohovani funguje na principu nahravani a v piipadé€ potieby nasledného stazeni
souborti. Tuto sluzbu vzdy poskytuje n¢jaka tfeti strana, coz muize byt naptiklad
Dropbox, ktery nabizi 2 GB prostoru zdarma. Jsou k dispozici 1 rozSifeni tohoto
prostoru, a to Dropbox Pro, kde je za cenu necelych 10ti dolard k dispozici 100 GB
prostoru a Dropbox for Business, kde je za 15 dolari dokonce neomezeny prostor

k ulozeni dat (7, 13).

Vyhodou tohoto zpisobu ukladani dat je to, Ze jsou data kdykoliv k dispozici
z jakéhokoliv mista s moznosti pfipojeni k internetu (10). Vice se tématu vénuje

kapitola 1.6.
1.4 Operace s daty

Pro zélohovani je dulezit¢ data nalezit¢ zpracovat, ¢imz je docileno vyssi rychlosti
zalohovani, obnovy dat a zvysi se i bezpecnost dat. Mozné operace jsou nasledné

jednotlivé popsany (1).
1.4.1 Duplikace

Principem této operace je zdvojeni zalohovanych dat tak, aby se kazda zaloha nachézela
na jiném médiu a na jiném misté. Timto se zajisti lepSi ochrana dat pted jejich

poskozenim a v pfipad€ obnovy dat i vyssi rychlost (10).
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1.4.2 De-duplikace

Jedna se o metodu, ktera s sebou nese moznost odstranéni duplicitnich souborti neboli
duplikaci, které vznikaji pii stale se opakujicim kopirovani na jedno a to samé uloziste.

Zabrani se tim nadbytku dat a uSetii se vice mista pro dalsi soubory (1).
1.4.3 Komprese

Touto operaci se rozumi zmenseni objemu dat za pomoci kompresniho algoritmu, ¢imz
se opét uvolni vice mista na lozisti dat jako pii de-duplikaci. PouZziva se nejcastéji u

zalohovani dat na magnetické pasky (1, 10).
1.4.4 Replikace

Replikace je velice podobné duplikaci a ¢asto je s ni zaménovana. Rozdil je vSak v tom,
ze jsou data jeste pred odeslanim na vzdalené ulozisté zachycena lokalné, coz umoziuje
rychly pfistup k témto datim a zabezpecuje dostupnost dat z aplikaci, protoze lze

k datiim pfistupovat z vice mist (1).
1.4.5 Redundance

Takto je oznacovan nadbytec¢ny vyskyt dat o stejnych hodnotich. Piestoze jsou data
l1épe zabezpecena diky jejich zdvojenému uloZeni, je zna¢nou nevyhodou potieba vice

mista na ulozisti (1).
1.4.6 Sifrovani

Je nutné data Sifrovat, aby se zamezilo nezddoucimu pfistupu cizi osoby a pfipadnému
zneuziti téchto dat. Nevyhodou je to, Ze jsou Sifrovana data nevhodna pro komprimaci.

Kromé¢ toho dochazi i ke zpomaleni celého zalohovaciho procesu (10).

1.5 RAID

Zkratka RAID znamend Redundant Array of Independent Disks (dfive Redundant Array
of Inexpensive Disks), coz lze do CeStiny pielozit jako vicendsobné diskové pole
nezavislych diskd. Jedna se o metodu, kterd slozi k zabezpeceni dat v ptipadé selhdni

pevného disku (1).
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Funguje na principu propojeni nékolika fyzickych diskti do jednoho systému, kdy se
data zpracovavaji za provozu vice téchto diskt, ¢imz se zvétsuje rychlost jak pfi zapisu,
tak 1 pfi Cteni dat. Cilem pouziti diskovych poli je tedy nejen zvySeni rychlosti, ale i

spolehlivosti pfi praci s daty (1, 15).

Obrazek ¢. 6: RAID - diskové pole (23)

Existuje n¢kolik tirovni RAID pole:

1.5.1 RAIDO

V poli RAID 0 dochazi k tzv. paskovani disku, ¢imz je zptsobeno rozprostfeni dat mezi
dva disky. Téchto diski ale mize byt i vice. Neni zde zaru¢eno uloZeni nadbyte¢nych
dat, coz znamenad, ze pokud dojde k posSkozeni jednoho disku, data budou ztracena. Je to
zpusobeno tim, ze pii paskovani se ukladany soubor rozdéli na vice ¢asti, pficemz se

nékteré tyto ¢asti ulozi na jeden disk a zbytek na druhy (16).

Naopak vyhodou je piedev§im vysoka rychlost pii zdpisu a ¢teni dat z disku. Proto se

taky poziva spiSe v domacim prostiedi (1).
1.5.2 RAID1

Pii zapojeni diskli do pole RAID 1 je potfeba dvou pevnych diskli a tfadice, diky

kterému bude mozné zapisovat na tyto disky soucasn¢. Tim padem budou oba disky
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obsahovat stejna data. Jeden z diskli bude primarni a druhy tzv. zrcadlovy, ktery se

zacne pouzivat az v piipad€ poruchy primarniho disku (16).

Tento zplisob je sice oproti RAID 0 bezpe¢ny, ale pomaly. Jeho zrychleni proto
muizeme docilit zapojenim dalSiho fadi¢e, ¢imz bude zajiStén samostatny fadi¢ pro
kazdy disk a zvysi se tim kromé rychlosti i bezpecnost. Nevyhodou pole RAID 1 je
potieba velkého ukladaciho prostoru, jelikoz dochazi k duplikaci dat (16).

1.5.3 RAID 0+1

Jedna se kombinaci pfedchozich dvou typl pole, kdy je RAID 0+1 tvofen dvéma
dvojicemi disk typu RAID 0, mezi kterymi probiha zrcadleni pomoci RAID 1. U
tohoto typu disku se n€kdy také pouziva oznaceni RAID 01 (3).

1.54 RAID 1+0

Funguje na opacném principu jako RAID 0+1. Mezi dvéma disky dochézi nejprve
k zrcadleni pomoci RAID 1 a potom k paskovani s dal$i dvojici diskll. Dvojic mize byt

i vice nez dvé, stejn€ jako u RAID 0+1 (3).
1.55 RAID3a4

U typi RAID 3 a RAID 4 se pouzivd kombinace datovych a paritnich diskd, coz se
oznacuje jako paskovani disku s vyhrazenou paritou. Data jsou tedy uklddana na
jednotlivé disky a na posledni tzv. paritni disk jsou ulozeny informace o téchto datech.
Pii poruse paritniho disku jsou data zachovana a v ptipad€ poruchy jiného nez paritniho

disku Ize ztracend data ziskat pomoci ostatnich datovych diskt a paritniho disku (16).
1.5.6 RAIDS

Je vylepsenim ptedchozich dvou RAID 3 a RAID 4. Nema disky rozdéleny na datové a
paritni, nybrz kazdy disk obsahuje jak data, tak i paritni informace, diky ¢emuz se

snadno zajisti nadbytecnost dat a zvysi rychlost ¢teni z téchto diskt (3).

Pro zapojeni diskl do tohoto pole je potfeba nejméné tii diskd, celkovy objem prostoru
pro ulozeni dat je nizsi o kapacitu jednoho disku. V soucasné¢ dobé se nejvice pouziva

pravé pole RAID 5 (16).
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1.5.7 RAID 6

Jedna se o rozsifeni pole RAID 5. Obsahuje vSak dva paritni disky, na které se ukladaji
paritni informace rtiznymi zplsoby. Tim se zvysi sice odolnost proti vypadku dvou
diskt, ale rychlost zapisu je niz8i oproti RAID 5 kvuli vypoctu paritnich informaci na

dvou discich (3, 16).
1.5.8 RAID7

Zalozen na urovnich RAID 3 a RAID 4, oproti kterym vSak obsahuje jeSté navic
vyrovnavaci pamét’, ktera slouzi pro docasné ulozeni dat, ptredtim nez jsou ulozena na
jiné misto. Tato vyrovndvaci pamét’ umoznuje zvladnuti mnoha soub&znych operaci,

coz vyrazné zlepSuje vykonnost pii zachovani odolnosti proti chybam (3).

RAID 7 mé také mnohem leps$i vykon Cteni a zapisu na rozdil od RAID 3 a RAID 4,
jelikoz je zavislost na vyhrazené parity disku vyrazné sniZzena pfidanym hardwarem.

Nevyhodou je vysoka cena (1).

1.6 Cloudova reseni

1.6.1 Cloud computing

Jednd se o zpisob pfistupu k vyuziti vypocetni techniky, jenz je zalozena na
poskytovani sdilenych vypocetnich prostfedki a jejich vyuzivani formou sluzby pomoci
internetu. Spolecnost neplati pfimo za dany software, nybrz pouze za vyuzivani jeho
sluzeb a ma tedy pfistup k dané sluzbé ¢i programu prostiednictvim webového

prohlizece, popft. klienta aplikace (17, 18).

Cloud computing se d4 dé€lit ze dvou riznych pohledi, a to podle zpisobu poskytovani

a podle sluzeb, které poskytuje (17).
Modely nasazeni (17):

* Privatni — jedna se o model, kdy je sdilena sluzba vytvarena pro interni vyuziti
at’ uz samotnou spolecnosti ¢i je poskytovana tieti stranou
e Vefejny — nabizend sluzba je u tohoto modelu vyuzivana Sirokou vefejnosti,

jedna se o typicky model cloud computingu
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Komunitni — v tomto modelu dochézi ke sdileni sluzby mezi vice spole¢nostmi,
které spojuje naptiklad stejny obor plisobeni

Hybridni — kombinace privatniho a vetejného modelu nasazeni

Distribu¢ni modely (18, 19):

Infrastruktura jako sluzba (IaaS) — jedna se o poskytnuti kompletni
infrastruktury poskytovatelem sluzby. Takovym pifikladem muazou byt tieba
virtualni servery, desktopy nebo datova ulozisté. Tento model je vyhodnéjsi
ptedevsim pro ty, ktefi jsou pouze vlastniky softwaru.

Platforma jako sluzba (PaaS) — poskytovatel sluzby zarucuje ptistup ke sluzbé za
ucelem vyvoje a spousténi aplikace. Prikladem muze byt webovy server a
databaze.

Software jako sluzba (SaaS) — poskytovatel sluzby pronajima piistup k aplikaci,
¢imz odpadaji starosti o aktualizace softwaru ¢i nakup potfebného hardwaru.
S timto modelem je mozné se setkat kazdy den, at’ uz pti vyuzivani e-mailového

klienta, socidlnich siti, poc¢itacovych her atd.

Cloud klienti
(internetovy prohliZze¢, mobilni aplikace, tenky klient)

JaaS

(virtudlni stroje, servery, uloziste)

PaaS

(databéze, internetovy server, vyvojové nastroje)

SaaS
(CRM, e-mail, virtudlni obrazovka, komunikace, hry)

Obrazek ¢. 7: Distribuc¢ni modely cloud computingu (22)
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Vvhody a nevyhody

Mezi hlavni vyhody cloud computingu patii moznost pFistupu pres internet, coz miize
usnadnit fungovani spolecnosti v piipad¢ existence vice pracovist ¢i prace v terénu.
Dalsi vyhodou je vysoka mira spolehlivosti a dostupnosti hardwaru, ¢imz odpada
nutnost starat se o vlastni servery a najimat pracovniky, ktefi by ¢innosti s timto spojené
obstaravali. V neposledni fad¢ je nutné zminit jako jednu zvyhod aktualizaci
softwaru, ke které dochdzi automaticky a nemusi se o ni spole¢nost starat. Diilezitym
znakem cloud computingu je elasticita, diky ¢emuz si spolecnost jako zdkaznik zaplati

pouze za to, co potiebuje a vyuzije (17, 19).

Nevyhodou by se mohla jevit napiiklad nejistota ohledné bezpeénosti a uchovani
soukromi dat, coz ale mohou fesit pravé privatni modely, proto neni potieba se toho
obavat. Nutnou soucasti cloud computingu je ale pFipojeni k internetu, bez které¢ho se
spolecnost urcité¢ neobejde. Dale je potieba pocitat s tim, ze je spolecnost v ur¢ité mife
zavisla na poskytovateli, coz by se také v nékterych piipadech mohlo jevit jako

nevyhoda (17, 19).
1.6.2 Cloud storage

Cloud storage neboli cloudova ulozisté¢ se blizce vdze ke cloud computingu, ale
vzhledem k pozdéj$im analyzdm soucasného stavu spolecnosti a navrhiim praktického

feSeni jsou zde pojata jako oddé¢lena kapitola (19).

Vsechny vyse zminéné distribu¢ni modely cloud computingu v sob€ zahrnuji i cloudova

uloziste dat, avSak kazdé na riizné uzivatelské tirovni kontroly (17).
Priklady podle urovné uzivatelské kontroly (19, 20):

* laaS — Amazon S3 (S3 - Simple Storage System)
¢ PaaS — Windows Azure

* SaaS — Dropbox, Google Drive, OneDrive
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1.7 Zasady zalohovani dat

Jako kazdy proces, musi mit i zalohovani dat své zasady, kterymi se fidi. Patii mezi né

nasledujici (8, 10):

* Volba postupu zalohovani je zavisld na dané situaci a zalohuji se jen diilezita a
probrana data.

* Me¢édium, na kterém se budou data uchovavat, musi byt vybirano podle potiebné
rychlosti ulozeni ¢i obnoveni dat, ceny, bezpecnostnich vlastnosti atd.

* Vzniklé zalohy musi byt fadn¢ oznaceny, aby bylo jasné, jaka data obsahuji.

* Ukladaji se fyzicky na rGzna mista, nejlépe ve vétSich vzdalenostech od sebe
pro piipad vzniku n¢jaké Zivelné katastrofy.

* Zalohy musi byt opatfeny heslem, ¢im se zaru¢i jejich divérnost a musi se jim
dostavat také fadné kontroly.

* Kpfedejiti vzniku chyb lidskym jednanim se vyuzivd automatického

zalohovani.
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2 ANALYZA SOUCASNEHO STAVU

Tato kapitola posuzuje stav spolecnosti z riznych hledisek, at’ uz co se ty¢e hardwaru,
softwaru, pocitacové sité ¢i zalohovani dat, kde jsou analyzovéna jak samotnd data
spolecnosti, tak zalohovaci procesy a cely systém zalohovani dat. Slouzi jako

vychodisko pro navrhy zmén ve tfeti kapitole této prace.
2.1 Informace o spolec¢nosti

Spole¢nost TOG je organizacni jednotkou nadfazené jednotky, které poskytuje vétSinu

svého pracovniho vykonu a sluzeb. Obé€ tyto jednotky jsou statni organizaci.

Zkoumana spolecnost se zabyva komplexni geodetickou cinnosti, coz zahrnuje
predevsim tvorbu, udrzbu a spravu zelezni¢nich bodovych poli a os koleji. Vénuje se
také vytvareni mapovych dél na Zeleznici, kam patii naptiklad mapové podklady pro

stavebni projekty, u€elové mapy, zakladni mapy pro zavody, dillni mapy a dalsi.

V ramci oboru inZenyrské geodézie se spolecnost zabyva prostorovym sledovanim
staveb, méfenim jetdbovych drah, optimalizovanim poloh koleji aj. Spravuje také
zelezni¢ni katastr nemovitosti, jehoz zmény vzniklé béhem historického vyvoje nuti
pracovniky byt s nim stale v kontaktu. Dilezité je zminit i oblast dilniho méticstvi,

které se rovnéz fadi mezi Cinnosti, které vykondvaji pracovnici spolec¢nosti.
2.2 Analyza vybaveni

2.2.1 Hardware

Ve spolecnosti je v provozu 86 pocitaci a 7 serverl, které se nachéazeji na tfech

pracovistich (A, B, C) ve tfech riznych lokalitach.

Pocitace jsou znacky HP s procesory Intel 7 a paméti RAM o velikosti 8 GB. Servery
jsou taktéz znacky HP a konkrétné typu ProLiant ML110 a ML150.

Spolec¢nost disponuje jednim NAS zatfizenim znacky Buffalo s diskovym polem RAID
1, které je primdrn€ urceno pro zalohu a archivaci dat z fotogrammetrie. Dale se

k zélohovani dat ve spolecnosti vyuziva externich diskli znacky Western Digital Black
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(edice vyznacujici se vykonem), na které se ukladaji zalohy ze vSech tii pracovist, a to

v podobé¢ stinovych kopii.
2.2.2 Software

Operacni systém

Na vétSin€ pocitacl se pouziva operacni systém Windows 7 Pro 64-bit, na nékterych je
vsak stale jeho starsi verze, a to Windows XP Pro 32-bit. Postupné by mély na nové;jsi
operacni systém pfejit i tyto pocitace. Na serverech se vyuziva operacni systém

Windows 2003 Server.

Kancelaiské programy

Na kazdém pocitaci jsou nainstalované kancelarské programy MS Office 2010 Pro, kde
je obsazen Word, Excel, PowerPoint, Access i Outlook. Vystupy z téchto systémil jsou
povazované za nejcennéjSi data spolecnosti, jelikoz se zde zaznamenavaji jak rtzna

méteni z terénu, tak riznd dokumentace apod.

Antivirovy program

K ochranné pocitace pted riznymi druhy vird je na pocitac¢ich nainstalovany antivirovy
program spolecnosti F-Secure s ndzvem Safe, ktery je placeny a ktery je nainstalovany

na vsech pocitacich ve spole¢nosti.

Specializované programy

Spole¢nost diky svému zaméfeni vyuzivdA mnoha specializovanych aplikacnich

programt, mezi které patii nasledujici:

* Bentley MicroStation V8i — jednd se o profesiondlni CAD (Computer aided
design) systém. Je zastupcem feSeni z oblasti grafickych informac¢nich systému
(déle jen ,,GIS®), stavebnictvi a architektury.

* MGEO (nadstavba Bentley MicroStation V8i) — pouziva se pro tvorbu a udrzbu
ucelovych map velkych meéfitek, zpracovani technické dokumentace
inzenyrskych siti, zpracovani komplexnich mapovych d¢l, ptiprava dat pro GIS,

tvorba Gizemnich plant atd.

26



e KOKES — zahrnuje v sobé editor rozsahlych geografickych dat, dale obsahuje
moduly pro zpracovani méfeni z terénu, geodetické a konstrukéni vypocty,
nastroje na kontroly a topologické tpravy dat.

* GEUS — je programovy systém pro geodetické vypocCty s moznostmi malého
CAD pro tvorbu map velkych méfitek se zvlastni specializaci na prace v katastru
nemovitosti.

* GEOMETR - je program pro poloautomatické sestavovani a tisk tabulek
geometrickych plant.

¢ AutoCAD - je software pro 2D a 3D projektovani a konstruovani (CAD).

* RailCAD — je programova nadstavba, specializovana na navrh konstrukéniho a
geometrického uspofadani koleje a jeji prostorové polohy.

* TopoL xT — je geograficky informacni systém, ktery umozZiluje tvorbu
nadstavbovych aplikaci. Je vyuzivan pro pofizovani, Gdrzbu a vyuzivani
geografickych informaci.

* DEPHOS - G¢inné a nakladové efektivni feSeni pro digitalni fotogrammetrii v
pocitaci. (Fotogrammetrie je letecké snimkovani povrchu za tcelem vytvoreni

mapovych podkladi.)

Freeware software

Spolecnost také vyuziva nékolika bezplatnych programi, mezi které patii predevsim
Adobe Reader, pouzivany k prohlizeni PDF souborti, déle PDF Creator, pomoci kterého
se PDF soubory naopak vytvari, a nakonec CDBurner XP, ktery slouzi k vypalovani dat
na CD ¢i DVD médium.

2.2.3 Pocitacova sit’

Veskerd vypocetni technika zkoumané spolec¢nosti je propojena strukturovanou
kabelazi, ktera ma topologii typu hvézda. Jednotlivé lokélni sit€¢ LAN jsou zapojeny do
sit¢ WAN, kterou tvoii optické kabely o délce vice nez 3500 kilometrt s pfenosovou

kapacitou 2 x 10 Gb/s. Rychlost v ramci sit¢ LAN je 1 Gb/s (gigabitovy ethernet).

Ob¢ tyto sit¢ spravuje CD Telematika, kterd je dale smluvnim partnerem pro

poskytovatele pfipojeni k internetu. Téchto poskytovatelil je n¢kolik a plati se pausalné
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za jeden pocita€. Rychlost pfipojeni k internetu je 1 Gb/s (sdilena pro vSechny pocitace

v jednom umisténi).
Pouzitymi sitovymi protokoly jsou NetBEUI a TCP/IP.

Kazda organiza¢ni jednotka v ramci nadfazené jednotky ma svou vlastni doménu a je
soucasti doménového stromu zalozené¢ho na Active Directory. Diky tomuto systému je
zajiSténo centralni nastaveni bezpe€nosti v rdmci vSech domén. V praxi to znamena, Ze
pokud pfipojime pocita¢ do takovéto domény, tak dojde k uplatnéni bezpecnostnich
zasad skupiny a pocita¢ resp. jeho sluzby, porty, systémova nastaveni atd. pfevezmou

nastaveni z primarniho doménového kontroloru.
2.2.4 Informacni systém

Spole¢nost vyuziva informacni systém SAP R/3. Tento systém obsahuje spoustu
modulll pro fizeni podniku, mezi které patii zejména financni Gcetnictvi, controlling,

rizné druhy planovani a fizeni, evidence majetku idrzba a management kvality.

SAP R/3 je aplikace, kterd funguje na zaklad€ tfivrstvého modelu, kde pomoci
prezentacni vrstvy probihd komunikace s uzivatelem, pomoci aplikacni vrstvy dochdzi
k ukladéani business logiky a v databdzové vrstvé jsou zaznamendna a ulozena vSechna

data systému.

Jelikoz méa kazda spolecnost jiné nastaveni tohoto systému, je jeho nastaveni pfi
zavadéni slozité. Proto jsou najimani specidlni konzultanti, ktefi systém pfizpisobuji

pozadavkiim dané spole¢nosti.
2.3 Analyza zalohovani a archivace dat

2.3.1 Analyza dat

Vzhledem k charakteru spolecnosti jsou zéalohovdna nejen prvotni data zjiSténa
pomoci piistrojii pfi méfeni v terénu, ale i zdznamy téchto dat do tabulek, k ¢emuz se ve

veétSing pripada vyuziva MS Office Excel.

Dochazi také kuchovavani zaloh geodetickych plant a katastralnich map, které

obsahuji findlni data z méfeni v terénu, jenz jsou stale aktualizovana. V neposledni fadé
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je nutno zminit zalohovani dat z fotogrammetrie, cozZ jsou snimky z letadel, diky kterym
se potom vytvareji 3D modely map. K tomu se vyuzivaji vystupy ze specializovanych

geodetickych programd, jenz jsou zminény v kapitole 2.2.2.

Dale se ve spoleCnosti nachazi data ekonomického charakteru, at’ uz rizné smlouvy,
faktury, podaci knihy aj., jejichz zalohy jsou také potfeba. K zdpisu téchto dat je

vétSinou vyuzivan MS Office Word.

Pro dobu uchovani zilohovanych dat neexistuje ve spolecnosti zaddnd konkrétni
smérnice. Zalohy jsou k dispozici tak dlouho nez dojde k vytvofeni novych dat a jejich

naslednému zalohovani. VétSinou jsou ale zalohy ulozeny po dobu 3-5 let.

Data se zalohuji jak tydné, tak méesicné, avSak jejich mnoZstvi nelze presné urcit, jelikoz
vSe zavisi na poctu meéfeni, kterd vtu danou dobu probéhla. Tato méfeni probihaji

vétSinou ndrazové, proto jsou nasledujici hodnoty pouze piiblizné a informativni:

* Tydenni rozdilova zaloha — cca 500 MB dat z kazdého pracovisté

* Mésicni plna zaloha — cca 4 GB dat z kazdého pracovisté
2.3.2 Zalohovaci program

K automatickému zalohovani soubort a slozek do jiné slozky nebo jednotky stejného
pocitace na pocitac v siti nebo na FTP server vyuziva spolecnost bezplatny zalohovaci

program COBIAN Backup.

Tento program muze pracovat i jako sluzba Windows, je integrovan 7zip kompresni
algoritmus, podporuje inkrementalni zalohovani a live update, Sifrovani, SSL servery,

Volume Shadow Copies a dalsi.

Potizovani zéloznich souborti je velmi snadné. Software je rychly a nekomplikovany.
Vedle klasickych voleb nabizi néstroj od verze 9 také stinové kopie, pfi nichz se

ukladaji jen zménéné ¢asti soubort nebo dojde ke zkopirovani dat na jiné misto.

Vyhodou programu je jeho nizka naro¢nost na systémové prostiedky a moznost jeho

neustalého behu skryté na pozadi systému.
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2.3.3 Proces zalohovani dat

Ve spolecnosti se provadi n€kolik typt zdloh v riznych Casovych intervalech. Kazdy
pracovni den se provadi pfirtistkovd zaloha. Jednou tydné potom probchne zaloha
rozdilova, kterd se opakuje trikrat a poctvrté, tedy ctvrty tyden v mésici, dochazi
k zéloze plné. Podobné to probihd i pfi mésicni zaloze, kdy taktéz jako u tydenni zalohy
dochazi po dobu tfi mésict k zdloze rozdilové a Ctvrty mésic jsou data zalohovéna
pomoci plné zalohy. U téchto dvou typl zédloh se uchovavaji vzdy posledni tii plné

zalohy tak, aby ve vysledku byla k dispozici pribézna data z celého roku.

Ve vSech vyse zminénych ptipadech jsou data uklddana na server o maximalni velikosti
souboru 4,7 GB, coz je maximalni lozny prostor DVD média, které se taktéz vyuziva

pro ukladani nékterych zaloh.
2.3.4 KF¥izovy systém zalohovani dat

Vzhledem ke tfem pracovistim spolecnosti, nachéazejicich se ve tfech rtznych
lokalitach, se vyuziva kiizového systému zalohovani dat. Na vSech pracovistich probiha
proces zalohovani na vlastni server a dale se potom data zalohuji do kiize na servery

mezi jednotlivymi pracovisti (viz obrazek).

Obrazek ¢. 8: K¥iZovy systém zalohovani dat (22)
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Data z pracovisté B a C jsou zalohovéna jednak tedy na vlastni servery a nasledn¢ pak i
na server na pracovisti A. Data z pracovisté A jsou taktéz zalohovédna na vlastni server a
poté na server na pracoviste C, jelikoz je propustnost sit¢ v tomto sméru vetsi nez

propustnost sit¢ mezi pracovisti A a B.
2.3.5 Archivace dat

K archivaci dat dochézi jednou za mésic, kdy se archivuje plné tydenni zaloha, ke které
dochazi vzdy ¢tvrty tyden v mésici. Tato data jsou uklddana na externi disky a DVD
média. Externi disky se nachdzeji v serverovné, DVD média jsou ukladdna do

zvlastnich boxd, které jsou uchovavany v zabezpecenych mistnostech na pracovisti A.
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3 VLASTNI NAVRHY RESENI

V této kapitole jsou uvedeny navrhy feSeni pro optimalizaci systému zalohovani dat
zkoumané spolecnosti. Jedna se jak o vylepSeni vybaveni spole¢nosti, tak zadlohovacich
procest a celého systému zalohovéani dat. Zmény se také tykaji oblasti archivace dat.
Kromé zmén obsahuje tato kapitola i navrhy novych feSeni v oblasti zdlohovani dat a

také krizovy plan pro krizové situace.
3.1 VylepSeni vybaveni

Nakup nového serveru

Ve spolecnosti se vyuzivd dvou fad servert, jak uz je zminéno vysSe v analyze
soucasné¢ho stavu. Ob¢ tyto fady, kterymi jsou servery HP ProLiant ML110 a HP
ProLiant ML150, jsou zastaralé a tudiz by bylo vhodné je nahradit fadami nové¢jSich
serveri. V tomto piipad¢ se ale nahradit vSechny servery nevyplati, proto se nahradi

jenom jedna fada serverd na pracovisti A jednim novym a vykonnéj$im serverem.

Celkove¢ je ve spolecnosti 7 servert. 3 kusy HP ProLiant ML110 G2, které se nachazeji
na pracovisti A a 4 kusy HP ProLiant ML150 G2, které se nachazeji na zbylych dvou
pracovistich, vzdy po dvou kusech. Vzhledem k tomu, ze na pracovisti A jsou servery
zastaralej$i nez na zbylych dvou pracovistich, navrhla bych jako nahradu za tyto 3
servery nov¢jsi server, a to HP ProLiant ML150 G6. Byl by vhodny diky vyssi

vykonnosti, ktera je pravé na pracovisti A velmi zadana.

Tento novy server by slouzil k Gschové zaloh ze vSech tii pracovist, které by vznikaly
zrcadlenim dat za pomoci diskového pole RAID 1. Probihaly by na ném vSechny
potiebné sluzby a data by se zngj dale ukladala i na cloudové ulozisté. Jeho cena je
pfijatelna vzhledem k vykonu a také tomu, Ze by nahradil 3 servery, k jejichz nahradé

by stejné muselo casem dojit.

ZvySeni propustnosti sité

Propustnost soucasnych LAN a WAN siti je sice v souc¢asné dob¢ dostate¢nd, nicméné
pro budoucnost 1ze ocekavat, ze mnozstvi zalohovanych dat se bude jen zvySovat (diky

lep$im a presn€j$im metoddm méfeni, stejné jako kvili zvétSujicimu se poctu métenych
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dat). Proto je dobré navrhnout zvySeni propustnosti pocitatové sité jak zevnitf, tak

zvenku.

Momentalné je v siti LAN propustnost (kterd je definovana podle nejpomalejsiho prvku
celé sit¢) dostatecnd, stejné jako je dostateCné piipojeni k internetu, které je potiebné

pro spravnou funkénost navrzené¢ho cloudového feseni ulozisté (viz nize).

Navrzenym zlepSenim je tedy pouze propustnost WAN sité mezi pracovisti A a B. Tato
Cast sité je v souCasné dob¢ nejpomalejsi, a proto by bylo idealni ji dostat na minimalné
stejnou uroven jako zbytek sité. Celou sit’ by pak bylo mozné postupné zrychlovat,

nejlépe tak, aby sit’ byla v budoucnu ptipravena pro piechod na optickou.

Vybér nového antivirového programu

Antivirovy program, ktery spolecnost v souasné dobé ma, je slabsi z hlediska anti-
phisingové ochrany a také z toho diivodu, Ze nenabizi kvalitni uzivatelské rozhrani a

nuti klienty n€které¢ viry odebirat ru¢né.

Z toho diivodu by nejlepSim moznym feSenim byl ptechod k programu, ktery toto fesi

Iépe, a to je naptiklad Bitdefender (drazsi, zahrani¢ni) nebo AVG (levngjsi, tuzemsky).
3.2 Optimalizace zalohovani a archivace dat

3.2.1 Zalohovaci program

V ramci mnohych vylepSeni systému zalohovani ve spolecnosti by bylo zde optimalni
zavést 1 novy zalohovaci program. Po zkoumani riznych moznosti a konzultaci
s odbornym pracovnikem v IT odd€leni spolecnosti jsem se rozhodla o navrzeni vyuziti
programu znacky Acronis pro veskeré zalohovaci procesy, konkrétné tedy produktu

Acronis Backup & Recovery 11.5.

Tento zalohovaci program lze pouZit pro instalaci jak na servery, tak i na pracovni
stanice. V tomto piipad¢ ale bude potieba pouze verze pro servery, konkrétné se tedy
jednd o produkt s nazvem Acronis Backup & Recovery 11.5 Advanced Server for
Windows. Tento produkt je pln€ uzplisoben pro jeden server a jeho cena je 27 534,- K¢

bez DPH.
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Popis vlastnosti zalohovaciho programu:

Jednd se o nastroj jak pro zalohovani dat, tak i pro jejich pifipadnou obnovu
s centralizovanou spravou. Neni tedy potieba, aby se o kazdy server staral jeden
spravce, jelikoz lze servery stimto programem spravovat zjednoho mista jednim

clovékem. To pak €ini jak personélni, tak i casovou vyhodu.

Program umoznuje automatizovat tvorbu zaloh pomoci predem vytvoieného planu a

také lokalni ¢i vzdalenou obnovu havarovanych servera.

Data je mozné zalohovat i na Urovni souborl, coz zajiStuje rychlé a snadné obnovy
poskozenych ¢i ztracenych dat. Kromé toho je také mozna obnova dat bez nutnosti

instalace vyuziti aplikace na CD, DVD ¢i USB flash disk médiu.

Placené doplnky:

* Acronis Universal Restore — moznost ptipadné obnovy dat pomoci hardwaroveé
odlisnych stroja

* Acronis Deduplication — moznost vyuZiti de-duplikace, kde dochazi k zéaloze
stejnych dat pouze jednou

* Acronis Online Backup — moznost on-line zalohovani na Acronis cloud
3.2.2 Optimalizace procesii

I pfes velmi dobrou strategii zdlohovéani dat ve spolecnosti, by nebylo na skodu tuto
strategii vylepsit. Nabizi se moznost zdlohovani za vyuZiti tzv. Hanojské véze, kdy se
jednd o upravenou variantu stdvajici strategie ve spolecnosti. Funguje na principu
stejnojmenného hlavolamu, kdy v tomto ptipadé jsou jednotlivé ty€e (véze) nahrazeny
peti média sety A-E (mizou se ale pouzit i 3 nebo 4). Média set A je pouzit pro kazdy
druhy den, média set B je pouzit pro kazdy ¢tvrty den, média set C je pouzit pro kazdy

osmy den a média sety D a E jsou pouzity stiidaveé pro kazdy Sestnacty den.
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Obrazek ¢. 9: Hanojska véZ - schéma zalohovani dat na 5 médii (24)
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Timto procesem jsou tedy zajiSténa data vzdy z 32 dnd, ptipadné z 8mi dni pfi vyuziti
tii média setd ¢i 16ti dnl pfi vyuziti ¢tyf média setd. Tento proces je mozné poté
vyuzivat po cely rok a vzdy naptiklad kazdy nebo kazdy druhy média set E pouZit i pro

archivaci.

Tato strategie je velice vyhodna vzhledem k mensim narokdm na pocet médii. Snizeni
pravdépodobnosti ztraty dat potom zarucuje dodate¢né zalohovani v podobé cloudovych

ulozist’, cemuz se dale vénuje kapitola 3.2.5.
3.2.3 Optimalizace stavajiciho systému

Mezi jednotlivymi pracovisti, které se nachdzeji v riznych lokalitdich by bylo potieba

vytvofit novy systém ptrenosu zadlohovanych dat. Tento systém jsem navrhla tak, aby byl

wev

je zndzornén v nasledujicim schématu.
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Obrazek ¢. 10: Optimalizovany kiiZovy systém zalohovani dat (22)

Obrazek predstavuje optimalizaci stavajiciho systému zalohovani dat mezi jednotlivymi
pracovisti, a to takovym zplisobem, kdy se opét budou data zalohovat na vlastni servery
vSech tfi pracovist, ale dale se nebudou zalohovat data jednotlivych pracovist mezi

sebou, nybrz na jeden server mimo vSechna tato pracoviste.



Zalohy z pracovisté B a C se budou tedy posilat na pracovisté A, odkud se potom budou
1 spolu se zdlohami pracovisté A zalohovat na specialni server. Ten by mél byt pro vetsi
bezpecnost ulozeny na druhém konci budovy pracovisté A nez je lokalni server tohoto
pracovisté, v lepsim piipadé v Upln€ jiné budove, ¢imz by se predeslo ztraté dat pii

zivelnych katastrofach, jako je naptiklad pozar nebo povodné.

Pro vétsi ochranu proti ztraté dat bych navrhla dodatecné zalohovani dat ve spole¢nosti
na cloudové tlozisté, cemuz se vénuje kapitole 3.2.5. Ve zkratce by to fungovalo tak, Ze
by se data ze vSech pracovist’ zalohovala i na cloudové ulozisté, ke kterému by byl
pfistup ze serveru na pracovisti A, ¢imz by byl zachovan ptfesun dat z pracovist B a C

na pracovisté A.
3.2.4 Optimalizace archivace dat

Vzhledem k vyvoji novych technologii by mohla spolecnost téchto pfilezitosti vyuzit a
archivovat sva data nikoliv na v dne$ni dobé ponckud zastaralych DVD médii, ale na
mnohem nov¢jSich a celkové vhodnéjsSich BlueRay médiich. Také by bylo optimalni
uchovavat média v pokud mozno jiné budové nez kde se nachdzeji servery a externi
disky, které se vyuzivaji k béznému provozu, aby v pfipadé néjaké zivelné katastrofy,

pozaru ¢i vykradeni, nepfisla spole¢nost kompletné o vSechna sva data.
3.2.5 Navrh novych FeSeni

Serverové cloudové feSeni

V mnoha spolecnostech se v posledni dobé vyuziva cloudovych tulozist dat jako
dodatecného systému zdlohovani dat. Stejné feSeni bych navrhla zavést i do mnou
zkoumané spolecnosti. Vzhledem k vySe vybranému zalohovacimu programu znacky
Acronis se nabizi moznost vyuziti placeného doplitkku pro online zalohovani Acronis

Online Backup.

V tomto piipad¢ by byla velkou vyhodou nejen ziejmé kompatibilita se zdlohovacim
programem, ale i jednoduchy postup pti implementaci ve spolecnosti. Také ro¢ni platba
poskytovateli za 1 TB mista neni pfili§ vysoka, jak je tomu u jinych poskytovatelti

cloudového ulozisté (viz tabulka).
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Cena se pocitd pouze pro jeden server, jelikoz dochazi k centralizaci jiz ve spolecnosti a
neni tedy tfeba zakoupit licenci pro kazdy server a ndsledné data centralizovat az

v ramci cloudu.

Tabulka 1: Porovnani serverovych cloudovych feSeni (22)

Poskytovatel | Cena (1 TB/rok) | Jazyk | Bezpe¢nost | Max velikost souboru
Acronis 10 913,50 K¢ CZ vysoka neomezeno

Wuala 27 417,56 K¢ EN vysoka 100 GB

Mega 4 008,20 K¢* CzZ vysoké neomezeno

*Cena za 2 TB, jelikoz velikost 1 TB neni mozné zakoupit.

V tabulce 1 jsou uvedeni pro porovnani tfi poskytovatelé¢ cloudového uloziste dat, a to
takového, které by bylo pouzito pro serverovou ¢ast zalohy dat. K jiz zminénému feSeni
Acronis jsem vybrala jeSt¢ dalsi dva, sluzby Wuala a Mega, na kterych lze ilustrovat,

jaké vyhody Acronis nabizi a 1ze jej v jejich kontextu porovnat.

Podle tabulky by se sice mohlo zdat, Ze se jako nejlepsi alternativa jevi program Mega,
avSak 1 pfesto bych volila Acronis, a to hned z vice divodu: jedna se jednak o vysSe
uvedenou kompatibilitu se zalohovacim programem a snadnou implementaci ve
spoleCnosti, pak také o vysokou miru bezpecnosti dat ¢i neomezenou velikost
zalohovaného souboru. Velkou vyhodou je i ¢eskd verze tohoto cloudového feseni,
kterou napiiklad sluzba Wuala postrada. Poskytovatele Mega bych nezvolila ptfedev§im
kviili tomu, Ze se jednd o novinku, jejiz majitel byl odsouzen a jeho pfedchozi cloudové

uloziste prislo o vSechna data.

Cloudové fe§eni pro pracovni stanice

Alternativou k feseni cloudovych zaloh ze serveru je potizeni cloudového ulozisté dat

pro kazdou pracovni stanici zvIast.

Tabulka 2: Porovnani cloudovych FeSeni pro pracovni stanice (22)

Poskytovatel | Cena (1 TB/rok) | Jazyk | Bezpefnost | Max velikost souboru
Acronis 1 092,00 K¢* CZ vysoka neomezeno

Whuala 3 265,96 K¢ EN vysoka 100 GB

Dropbox 1 984,16 K¢ EN stiedni neomezeno

OneDrive 1 002,02 K¢ CZ stiedni 2GB

Google Drive | 655,39 K¢ CZ nizkd 10 GB

*Cena za 250 GB, jelikoz velikost 100 GB neni mozné zakoupit.
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V tabulce 2 jsou tedy uvedeni rizni poskytovatelé cloudového ulozisté dat pro pracovni
stanice za vyuziti kapacity 250 GB. Ta je pln¢ dostacujici pro zalohovani dat

jednotlivych pracovnikll ve spole¢nosti.

Vzhledem k niZ§i potiebé zabezpeceni dat zaméstnanct by mohlo byt nejlepSim feSenim
vyuziti sluzby Dropbox ¢i OneDrive. Ob¢ tyto sluzby maji sice nizsi bezpecnost, piesto
jsou dostacujici pfi zalohovani ne tak dilezitych dat zaméstnanct, jako jsou rizné
predpiipravené tabulky a jiné dokumenty. Jsou také vhodné pro snadné sdileni téchto
dat mezi zaméstnanci, coz se tyka predevsim sluzby Dropbox, jejiz dalsi vyhodou je
poskytnuti neomezené velikosti souboru pii jeho zalohovani na cloudové ulozisté¢ na

rozdil od sluzby OneDrive, u niz je velikost souboru omezena.
3.2.6 Zavedeni cloudového FeSeni

Jak uz je tedy v predeslé kapitole objasnéno, vybrala bych pro spole¢nost dva rtizné
poskytovatele cloudového ulozisté dat. Ugelem bylo zvolit vysledné feseni tak, aby co
nejlépe odpovidalo pozadavkiim spolecnosti, optimélni cenové hlading€ a predevSim co

nejvyssi bezpecnosti dat.

Pro serverové feSeni by se tedy jednalo o doplné€k k zdlohovacimu programu od znacky
Acronis, konkrétn¢ tedy o Acronis Online Backup. Pro pracovni stanice by se jednalo o
sluzbu Dropbox, ktera je, jak uz je vyse zminéno, velice vhodnd pravé pro zalohovani

dat zamé&stnanct a také pro sdileni téchto dat.

Zavedeni cloudového fe$eni do procesu ve spole¢nosti

Cloudové feseni lze nyni zavést do procest spole¢nosti v nastinénych dvou feSenich —
jedna se tedy o jedno feSeni, které ma za cil vét$i zabezpeCeni samotnych dat proti
necekané havarii, kterd by méla za nasledek poSkozeni serveri ve vSech pracovistich
spolecnosti (cloudové feseni na stran¢ serveru), a o druhé feseni, které ma za cil ulehcit

praci s daty jednotlivym zaméstnanctim (cloudové feSeni na strané pracovnich stanic).

V prvnim feSeni se cloudovy dodatek tyka pouze administratora a nijak se nedotkne
jednotlivych zaméstnancti, pro které se nic nezméni. Administrator bude mit na starost
instalaci, aktualizaci a spravu nainstalovaného cloudového klienta na serveru, pficemz o

zbytek se bude starat jiz samotny program.
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Co se druhého feseni tyce, to bude klast na administratora vyssi naroky z toho hlediska,
ze bude muset spravovat program na vsech klientskych pocitacich, které budou urceny
pro implementaci tohoto feSeni. Zaméstnanci takovych klientskych stanic budou nuceni
absolvovat Skoleni, pfi kterém jim bude nastinéno, jak a jakym zpisobem jim toto

feSeni usnadni spole¢nou praci.
3.3 Krizovy plan

Krizové plany jsou dilezitou soucasti navrzenych feseni. Jedna se o plany, které se musi
vypracovat v ndvaznosti na navrzené¢ zmény v systému zéalohovani a které¢ pokryvaji
situace, jenZ mohou nastat (s urCitou pravdépodobnosti) a mohou mit za nasledek

ohroZeni dat (z hlediska toho, jak jsou data zalohovana).

Jelikoz jsem v préaci navrhla optimalizaci systému zalohovani dat, neexistuje jiz mnoho
realnych scénait, pii kterych by spole¢nost mohla o sva data kompletné pfijit. Zminim
nicméné alespon n€kolik situaci, které by mély za nasledek nutnost zasahu do systému a

jeho opravy.
3.3.1 Situace 1 — vypadek serveru na pracovisti A

V ptipad¢é vypadku serveru na pracovisti A, na ktery se ukladaji vSechna zalohovana
data ze vSech tii pracovist, se nejjednoduseji a nejrychleji data obnovi z cloudového
ulozisté, pfipadné¢ z médii, kterd se vyuzivala k ulozeni zaloh za vyuziti principu

Hanojské véze (viz kapitola 3.2.2).

Pro ptedejiti mozné ztraty dat na serveru vinou pozaru by bylo velmi vhodné umistit do

mistnosti, ve které se server nachazi, pozarni hlasic, ktery je zde postradan.
3.3.2 Situace 2 — ztrata dat v cloudovém uloZiSti

V této situaci bude nutné zalohy ze serveru opét prevést na cloudové ulozisté, coz by ale

nem¢l byt takovy problém jako v predeslém piipadé.
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3.3.3 Zhodnoceni a dalsi navrh krizovych planu

Krizové plany je potfeba zpracovat detailnéji v ramci spole¢nosti. K tomuto ucelu se
nejvice hodi projektovy manazer, ktery méd dostatecné znalosti v oblasti IT a zaroven
mé zkuSenosti v oblasti krizového fizeni. Takovy manazer mlze pochazet bud’ z nitra
spolecnosti nebo je mozné si jej najmout a tuto ¢innost tvorby krizovych plant

outsourcovat.
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ZAVER

V ramci zpracovani této bakalarské prace se mi podaftilo splnit cile vytycené na zacatku

prace, stejn¢ jako se mi podaftilo vyfesit problémy nastinéné v uvodu.

Optimalizace dat ve zkoumané spolecnosti byla podloZzena obecnymi informacemi o
zalohovani v teoretické casti, dale pak byla zkoumand spolecnost analyzovdna na
zaklad¢ téchto informaci v analytické Casti a na zakladé toho vSeho jsem navrhla nova

feSeni, kterd maji za cil soucasnou situaci vylepsit.

Ve vSech Castech prace byla zkoumdana spolecnost TOG. Tato spole¢nost se zabyva
inzenyrskymi pracemi, pii kterych ziskdva pro svou ¢innost velké mnozstvi dat, ktera

jsou velice cenna z toho diivodu, Ze je velice obtizné je ziskat, a proto bylo dulezité i za

wewr

Jelikoz se jedna o spolecnost piisobici ve statnim sektoru, jednd se o data, ktera se
pouzivaji témert zcela jen pro ucely statniho sektoru a nemaji tudiz velkou hodnotu pro
utoénika, ktery by je chtél odcizit a zpenézit, proto toto hledisko nehralo tak velkou roli

a bylo mozné se soustfedit na co nejkvalitnéjsi prevenci ztraty dat.

Navrzené feSeni tomuto odpovida a bude mit v tomto ohledu realné a pozitivni ucinky

pro spolecnost.
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