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ABSTRAKT

Predkladana prace se zabyva technikami reverzniho inzenyrstvi integrovanych obvodii
a jejich vyuziti pfi fyzické kontrole jednotlicych prvkid obvodu. Na praktickém prikladu je
demonstrovano vyuziti ziskanych dat. Dale je udan smér pro moznost porovnavani takto
ziskanych dat viiéi datéim z navrhového prostredi.
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ABSTRACT

This bachelor’s thesis deals with techniques of reverse engineering of integrated circuits
and their usage for circuit elements inspection. The practical example demonstrates use
of acquired data. Further direction is given to the possibility of comparing acquired data
with data from design enviroment.
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UVOD

Obecnou definici reverzniho inzenyrstvi miizeme uvést jako proces odkryvajici struk-
turu, funkei nebo principy fungovani zkoumaného objektu. Reverzni inzenyrstvi
hraje v polovodi¢ovém prumyslu nenahraditelnou roli. A to jak pfi analyze de-
fekti integrovanych obvodi, bezpe¢nostnich analyzach, tak pii konkuren¢nim boji.
Kazdy totiz chce ptirozené védét, jak je na tom konkurence a zda piipadné nedochazi
k poruSovani patentii.

V této oblasti dokonce existuji specializované firmy, které délaji kompletni analyzy
¢iptt na kli¢. Prikladem je Kanadska firma Chipworks [7], kterd za cenu od 10 do
250 tisic dolarti dodava simulaci ovéfenou podrobnou analyzu ¢ipu az na obvodou-
vou troveit. Set¥ tak polovodic¢ovym firmam cas, ktery pak mizou pouzit k vyvoji

novych produktu .



1 ODPOUZDROVANI

Samotny polovodicovy ¢ip, ktery je v centru naseho zajmu, je ulozen v pouzdie. To
zajistuje elektrické propojeni s okolim, ochranu proti vnéjsim vliviim a v neposledni
fadé usnadnuje manipulaci. Dle pouzitého materialu je délime na plastové, keramické
a kovové.

Keramickd a kovova pouzdra jsou spiSe urcena pro specialni aplikace. V této
praci se tedy omezime pouze na odpouzdiovani nejrozsitenéjsich plastovych pouzder.
Pouzdiici hmota je viceslozkova smés polymerniho materidlu s aditivy (tuzidla,
plniva, barviva atd.) zalozend pfevazné na bazi epoxidovych pryskyfic [6]. Jako

plnivo se pouziva mlety Si/SiOs

Piehled pouzivanych reaktoplasti (termosetii) [6] [11]:
o Bisfenol A (CAS 80-05-7), Bisfenol F (CAS 87139-40-0)
e Fenol formaldehydova pryskyfice (CAS 9003-35-4), cresol novolak (CAS 29690-
82-2)
e Cycloaliphatic epoxidové pryskyfice (CAS 2386-87-0)

Obr. 1.1: Priklad plastového pouzdra obvodu TS 555CM v pouzdie DIP 8

Pouzdfici material je velmi stabilni. K jeho odstranéni je tedy zapotiebi silnych
kyselin. Jako perspektivni se ukazuje také laserové odpouzdiovani, které je z pohledu
fizeni procesu nesrovnatelné jednodu$si. Navic je Setrnéjsi pro zivotni prostiedi,

protoze nevznikaji zadné odpadni produkty.

1.1 Chemické odpouzdrovani

Preferovanym feSenim je ale stale tryskové leptani pomoci kyselin [I0]. Princip
tryskového leptani je v nastfikovani horké kyseliny tryskou na povrch pouzdra. Tam
pak dochézi k chemické reakci a erozi materialu. Vhodnym maskovanim lze uchovat

zbytek pouzdra nedotceny.
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Pro urychleni procesu se miize v pouzdie pfedvrtat otvor, tim se snizi objem
materialu, ktery je tfeba odleptat. Pti predvrtavani je ale potieba dbat na hloubku
vrtu, aby nedoslo k poskozeni ¢ipu. Nejvhodnéjsim postupem stanoveni hloubky vrtu
je profilovy rentgenovy snimek. Z néj se zjisti jak pfesna pozice ¢ipu, tak i propojo-

vacich (bondovacich) dratkii.

X508 188Pn WD25

Obr. 1.2: Cip odpouzdieny pomoci tryskového leptani [10]

Presny postup leptani se ale vzdy voli podle toho, jakou analyzu chceme na ¢ipu
nasledné provadét. Pokud chceme provadét méfeni na funkénim systému, musi se
pouzit takovy proces, ktery udrzi pouzdro pohromadé a nenarusi bondovaci dratky.
V ptipadé, ze chceme ¢ip pouzit pro nasledny deprocessing, je zadouci odleptani
celého pouzdra. To provedeme ponoienim celého pouzdra do kyseliny. Predtim se
zpravidla odstranuji kovové vyvody, které by se zbyte¢né tcastnily chemické reakce

a proces leptani by brzdily.

Nejpouzivané&jsi kyseliny:
e kyselina sirova HySO, 98% (CAS 7664-93-9)
e kyselina dusi¢na dymava HNO3 (CAS 7697-37-2)

Volba spravné kyseliny je zavisla na typu pouzitého polymerniho materidlu pouz-
dra. Naptiklad dymava kyselina HNO; je pouzivana na fenolové typy pryskyfic. Pro
vétsi reaktivnost jsou kyseliny zahtivany az k blizkosti bodu varu. U HySO, se pro-
cesni teplota pohybuje mezi 280-290°C, v piipadé kyseliny dusi¢né mezi 78-80°C

Samotny kiemik (Si) a jeho oxid (SiOz) je viéi témto kyselindm neteény. Problém
ale nastava s propojovacimi dratky. Materialy pouzivané pro tyto dratky jsou vesmeés
hlinik a zlato [IT]. Zlato jako uglechtily kov také nijak nereaguje. V p¥ipadé hliniku je
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nutno pouzit kyseliny vysoce koncentrované, reakci dojde k vytvoreni vrstvy oxidu

kterd pak zabranuje dalsi reakci - povrch je pasivovan.

1.2 Laserové odpouzdrovani

Princip této metody je v naruSovani polymernich vazeb materidlu pouzdra pomoci
vykonného laseru.

Integrovany obvod je umistén do pracovni komory na motorizovany stolek (osa
X,Y). Pod thlem je na néj namifen infracerveny nebo YAG laser (yttrito-hlinity
granat). Intenzita laseru se voli takova, aby doglo k naruseni sifovych polymernich
vazeb. Exponované misto je ofukovano dusikem aby se pribézné odstranoval odpraseny
materidl. V pracovni komoie je také umistény fotodetektor, ktery pokud detekuje
odrazeny paprsek od ¢ipu, da impuls k zastaveni odprasovani a proces je u konce.

Vse je fizeno poditacem [6].

Laser

Fotodetektor

/
0 Pouzdro

Motorizovany stolek

Obr. 1.3: Usporadani systému pii laserovém odpouzdiovani.

1.3 Prakticka ¢ast

Odpouzdiovani v amatérskych podminkach popsal ve své praci [9] M. Schobert.
Pouzil metodu zahtivani pouzdra v kalafuné nad lihovym kahanem. Kviili hustsi
konzistenci a syté ¢erné barvé neni iplné snadné ¢ip nasledné mezi zbytky pouzdra
najit. Tato metoda byla po prvnich zkouskach zavrzena.

Jako mnohem u¢ingjsi metoda bylo zvoleno chemické odpouzdiovani za pomoci

bézné dostupné kyseliny sirové. Pii praci s ni je nutno dbat zvySené opratrnosti

12



Obr. 1.4: Odkryté QFP pouzdro pomoci YAG laseru [12]

a pouzivat ochrannych pomucek, béhem zahiivani H,SO4 je navic nutné provadét
praci v digestori, ktery odvadi nebezpecné vypary.
Rizeni reakce je obtizné, protoze dopfedu nezname presné slozeni pouzdiiciho

materidlu. Nezbyva nez urcit potfebnou dobu leptani experimentalné.

Prvni pokus o odpouzdieni ¢ipu byl proveden s 50 ml 98% kyseliny sirové. Dva
vzorky integrovanych obvoda (ST 555CM) v plastovém pouzdie byly vystaveny ky-
seliné pti pokojové teploté po dobu 52 hodin. Reakce vSak byla velmi slaba a pouzdro
zustalo témeér neporuseno.

Protoze pii pokojové teploté probihal proces velmi pomalu, pristoupil jsem k za-
hitati kyseliny pro zvysSeni reaktivity. Opét bylo pouzito 50 ml kyseliny, ktera byla
zahfata nad propanbutanovym kahanem na teplotu blizkou varu (cca pod 300 °C).
Po vloZeni vzorki nastala viditelna reakce. Cira kyselina se zabarvila do ¢erna, coz
indikovalo probihajici reakci s materidlem pouzdra.

Po provedeni sérii/nékolika testd na pouzdrech od riznych vyrobei (TESLA
MH7404, Atmel ATmega8, ST 555CM a dalsich) je mozné konstatovat, ze za dobu
15 minut dojde k odpouzdieni vétSiny z nich. Vyjimkou jsou jen starsi soucastky
tesla, kde se pravdépodobné pouzival hodné odlisny pouzdiici material.

Pripadné rezidua pouzdra je mozné z ¢ipu pomérné snadno odstranit v ¢istici

ultrazvukové lazni.

13



Obr. 1.5: Mikroskopicky snimek zbytki pouzdra

14



2 DELAYERING

Integrované obvody sestavaji z nékolika propojovacich vrstev izolovanych od sebe
prevazné oxidem kiemicitym - SiOy (Viz . Vzhledem k dnesni vysoké hustoté
integrace byvéa jejich pocet az k desiti a neustale roste. Pro dalsi vyhodnocovani je
tak potieba ziskat obrazek kazdé vrstvy. Metody jak toho dosdhnout lze rozdélit
do dvou zakladnich kategorii. Jsou to mechanicky nebo chemicky proces. Trendem
dnesni doby je kombinace obou vyge zminénych procesi - plasmové leptani [3].

Uplatiiuje se pro svoji vysokou anizotropnost a Setrnosti k Zivotnimu prostiedi.

17?!7_' Ej_i__'_l_!__ 11 l_-_I!L.',l i

Obr. 2.1: Kolorovany mikrovybrus ¢ipu potizeni pomoci rastrovaciho elektronovéh

mikroskopu [1].

Je potieba si uvédomit, Ze se jedné o vrstvy o tloustce v fadu jednotek mikrometru

1 méné.

2.1 Chemické metody

Jeden z hlavnich materiali, ktery je tfeba pii odstranovani vrstev odleptat je SiOs.
Ten je odolny téméi vaci vem kyselinAm, a7 na kyselinu fluorovodikovou (HF). Ve-
likym nedostatkem pti pouziti této kyseliny je izotropnost leptani. Dochézi k podlep-
tavani vodivého motivu a ten se vlivem pnuti deformuje a rozpada. Proto pii dnesnim
stupni miniaturizace uz nedokaze podat spolehlivé vysledky a ustupuje se od jejiho

pouzivani. [3] Problémy nastéavaji i se selektivitou leptani. Oxid kiemicity lepté sice

15



velice dobfe, ale stejné tak dobie lepta i kovy. Navic je extrémné toxicka, patii do

skupiny latek s oznacenim T+-.

2.2 Reaktivni iontové leptani

Obr. 2.2: Vodivy motiv odkryty metodou RIE.[3]

V piipadé reaktivniho iontového leptani (RIE) je vzorek umistén do elektromag-
netického pole RF generatoru pracujictho obvykle na primyslové frekvenci 13.56 MHz
a vykonem v fadu stovek watti. Stiidavé elektrické pole ionizuje pfipoustény plyn
(fluor) - vznikne plasma. Na rozdil od ionti, volné elektrony v plazmatu stihaji
reagovat na stfidavé se ménici pole. Pohybuji se tedy tam a zpét mezi elektrodami
a pokud se stane, ze dopadnou na povrch vzorku (nevodivé SiO,), tak ten se za-
¢ne nabijet. AZ je povrchovy naboj vzorku dostatecné velky, za¢nou byt k povrchu
pritahovany kladné nabité ionty plasmatu. Ty na povrchu reaguji jednak chemicky
a zaroven jak jsou elektrickym polem z nabité oblasti urychlovany k povrchu, pieda-
vaji svoji kinetickou energii, kterd pokud je dostate¢nd, mize narusit vazebni sily

v odstraiiovaném materialu [3].

16



2.3 Mechanické odstranovani vrstev

YV v

uskali - koplanaritu mezi brousenym ¢ipem a brusnym papirem/latkou. Pokud by
nebyla dodrzena, doslo by k nerovhomérnému brouseni jednotlivych vrstev. V pri-
myslu pouzivané piistroje (obrazek obsahuji precizni mechaniku s mikrometry
pro srovnavani a tizeni procesu.

Diilezitym parametrem je také velikost brusného zrna. Profesionalni stroje urc¢ené
pfimo pro deprocessing integrovanych obvodi pouzivaji zrna o velikosti 0.05 um [5]
Porizeni takovéhoto stroje je velice ndkladné, ne ovSsem nezbytné. Pro dosazeni pfi-
jatelnych vysledki lze v amatérskych podminkach pouzit jako alternativu jemny
brusny papir. Pfi prubézném sledovani pod mikroskopem je brusné zrno mensi nez
1 um plné dostacujici [4]. Pro zjemnéni se brouseni provadi pod vodou nebo iso-

propylalkoholem.

Obr. 2.3: pFistroj MultiPrep™.[5]

2.4 FIB

Fokusovany iontovy svazek (FIB) - technika hojné pouzivana v polovodi¢ovém pri-
myslu a materidlovych védach. Princip je velice podobny elektronovému mikroskopu,
tzn. primarni svazek skenuje po povrchu preparatu. Hlavnim rozdilem je pouziti
svazku iontld namisto elektront. Ionty maji oproti elektronim mnohem vétsi hmot-

nost a tim padem i kinetickou energii, toho se vyuziva pro odprasovani materidlu.
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Material (kovy i izolanty) lze i selektivné nanéSet chemickou depozici (CVD), na
¢ipech se tak miize provadét editace zapojeni obvodu bez nutnosti vytvaieni nového
prototypu Cipu. Na rozdil od metody RIE je iontiim exponovana jen zvolend Cast
vzorku. FIB miuze byt provozovan samostatné, ale vétSinou je kombinovan pravé s
elektronovym mikroskopem.

Umoznujé in situ analyzu defekti a ovéfovani navrhu integrovanych obvodi.

2.5 Prakticka c¢ast

Pro porovnani vlastnosti jednotlivych metod byly provedeny zkousky chemického
a mechanického odvrstvovani.

Leptani pomoci kyseliny fluorovodikové se ukazalo jako nevhodna metoda. A to
jak z divodu vysoké toxicity a s tim spojené nesnadné manipulace, tak i sklonem
k podleptavani vodivého motivu coz je viditelné na obrazku K dispozici byla
kyselina fluorovodikova v 7% koncentraci. Ta pfi teploté 66 °C leptala SiO, rycholsti

120 nm za minutu. Rychlost leptani silné zavisi na teploté a dané koncentraci HF.

Obr. 2.4: Podleptani vodivych cest kyselinou fluorovodikovou

Mnohem lepsich vysledki bylo dosazeno mechanickym odstranovanim vrstev.
Jedinou komplikaci je udrzet paralelnost mezi ¢ipem a brusnym povrchem. Na
zkuSebnich ¢ipech (ST 555CM, rok 1985) bylo brouseni pomoci brusného papiru
o zrnitosti 2000 zrn/cm? plné dostacujici. P¥i pokusech o brouSeni novéjsich ¢ipti
s vyS8im stupném integrace se vSak ukézalo, Ze zrnitost 2000 zrn/cm? jiz nenf
dostacujici. Proto byla objednéna sada jesté jemnéjsich brusnych platen pouzivanych
pro metalografii, nebo pro lesténi optickych kabeli. Celkové bylo vyzkouseno osm
riznych platen které vidime na obrazku Jedna se o zrnitosti 800, 1200, 2000,
2000 s abrazivem, 3200, 6000, 8000 a 12000 zrn/cm? bréno od levé strany obazku.

Rozdily mezi vyslednou kvalitou povrchu jsou znac¢né. Na néasledujici ukazce
vidime povrch tii kifemikovych destic¢ek zobrazenych pomoci elektronového mikro-
skopu, kazda brouSend jinym typem brusného platna. Pro zobrazeni bylo pouzito

nizké urychlovaci napéti (1kV), aby vinikla topografie povrchu.
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Obr. 2.7: Povrch Si brouseny pomoci pléatna 6000 zrn/cm?

Se zvySujici se zrnitosti neimérné stoupala doba potiebné ke zbrouSeni jed-
notlivych vrstev. Manualni brousen{ ¢ipu s platnem o zrnitosti 3200 zrn/cm? je
témeér nemozné a ¢asové narocné. Proto byl vyroben piipravek na upnuti platna do
pomalobézné vrtacky, ktery proces zna¢né urychlil a umoznil dosahovat reproduko-

vatelnych vysledku (sledovanim ¢asu brouseni).
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Obr. 2.8: Povrch Si brouseny pomoci platna 12000 zrn/cm?
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3 SBER DAT

Sniméni obrazu je dalsi neméné dulezitou c¢innosti pii RE. MiZeme mit perfek-
tné pripraveny vzorek, ale pokud z néj nedokdzeme vytézit potiebné informace,
ztraci na hodnoté. Na vybér jsou dvé moznosti zobrazovani - opticka a elektronova
mikroskopie. Vybér metody pozorovani ¢astec¢né predurcuje limit optické mikroskopie,
kde je rozliSovaci schopnost zdola omezena vlnovou délkou svételného zareni. Za
pouziti kvalitnich objektivii a imerznich oleji je mozné se s rozliSenim dostat i na
200 nm. Se zvySujicim se zvétSenim se zmenSuje zorné pole, které je mikroskop
schopny zobrazit. Pro zmapovani celého ¢ipu se tak musi v maticové struktuie

poridit série mensich snimki a ty pak spojit pomoci vhodného SW dohromady.

3.1 Optickd mikroskopie

Optickd mikroskopie ma nesmirnou vyhodu v tom, Ze umoziiuje pofizovat barevné
snimky, je tak jednoduché od sebe rozlisit jednotlivé vrstvy a materialy. Navic SiO,
které tvori izolacni vyplh mezi vrstvami Cipu je priithledné. Pro maticové sniméani
povrchu ¢ipu musi byt mikroskop vybaven polohovatelnym stolkem. Pfti ru¢ni po-
suvu ¢ipu bychom nebyli schopni eliminovat nezadouci rotaci ¢ipu mezi jednotlivymi
snimky a nésledné by neslo snimky spojit. Dale musi byt mikroskop vybaven zéz-
namovou kamerou s rozliSenim alespoii v megapiexlech. Na obrazku vidime ¢ip

zvétseny 84x a vyfoceny pomoci CMOS kamery s rozliSenim 512x384 pixeli.

3.2 Elektronova mikroskopie

Protoze SiOs je izolant, dochazi k postupné akumulaci ndboje na povrchu preparatu
a kvalita obrazu se zhorSuje. Dochazi jednak ke zménam kontrastu, ale hlavné se ob-
jevuje nepifjemny efekt zkresleni (deformace obrazu). Viz obrazek 3.2/ To komplikuje
nésledné spojovani jednotlivych snimki dohromady. Pouzitim nizsich urychlovacich
napéti jde tento efekt ¢asteéné minimalizovat. P¥i praktické zkouSce se ukazal 20%
presah mezi snimky jako dostacujici a bylo jiz mozné snimky uspokojivé spojit.
Narozdil od optické mikroskopie je u elektronového mikroskopu vidét jen ¢astecné
do hloubky (v zavislosti na materidlu a urychlovacim napéti). Ale i tak je hloubka

vniku elektronu maximéalné nékolik um.
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(a) Cip pred odstranénim vrstvy (b) Cip po odstranénim vrstvy

Obr. 3.1: éip zobrazeny pomoci optického mikroskopu pied a po odstranéni propo-

jovacich vrstev.

Obr. 3.2: Efekt nabijeni vzorku na vyslednou kolaz

3.3 Prakticka ¢ast

Pro zautomatizovani procesu byl pouzit software MAPS od spole¢nosti FEI Com-
pany. Tento SW umoznuje plné automaticky zmapovat rozsahlé oblasti preparatu,
které pfesahuji zorné pole mikroskopu. V prvnim kroku se zadefinuje oblast zajmu
na preparatu a SW pak v maticovém uspoiradani snima jeden snimek za druhym.
Vystupem je pak jeden snimek ve velkém rozliSeni. V priloze B.1 je vidét takto
ziskany snimek dodaného ¢ipu pomoci elektronového mikroskopu (pii urychlovacim
napéti 2kV). Ten je slozeny z matice 9x8 snimku a vysledny rozmér je 20180x15127
pixeli.
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4 CMOS TECHNOLOGIE

4.1 MOS tranzistor

Jedné se o polem fizeny tranzistor. Piilozené napéti na hradle (Gate), které je
izolovano tenkou vrstvou izolantu, vytvaii elektrické pole, které ridi vodivost polo-
vodi¢ového kanalu umisténého mezi elektrodami Source a Drain. Kanal miize byt
n-typu nebo p-typu, pak hovotime o NMOS ¢ PMOS tranzistoru. MOS tranzis-
tor muze byt bud s indukovanym nebo trvalym kanalem (vytvofeny pii vyrobé)
[13]. Samotna struktura je tvofena sendvi¢ovym uspofadanim vodivych, izola¢nich
a polovodi¢ovych materialii. Dale se omezime na nejrozsitenéjsi n-well proces (sub-

strat typu p) s tranzistory s indukovanym kanéalem (obrazek [4.1)).

NMOS PMOS

) Gat )
Gate Drain Source ae Drain

Source

N-jama (N-well)

P substrat

Obr. 4.1: Tranzistor NMOS a PMOS pfi technologii n-well

Zakladem NMOS tranzistoru je polovodic¢ovy substrat (v nasem piipadé p-vodivost).
V ném jsou vytvoreny dvé identické n oblasti (source a drain) s vysokou dotaci (n+).
Mezi nimi je prostor ktery nazyvame kanil. Nad kanalem je umisténa Gate elek-
troda ktera je izolovana tenkou vrstvou vétsinou SiOs. U PMOS je to podobné s tim
rozdilem, ze gate a source jsou tvoreny polovodi¢em opa¢né dotace (p+). Navic je
cely tranzistor umistén do jamy typu n (n-well).

Elektrody source a drain jsou identické, lze tak propojovat vice tranzistori do
série. Gate prvniho tranzistoru mize slouzit jako source druhého.

Pokud se pfi vyrobnim procesu implementuji NMOS a PMOS tranzistory, hov-
ofime to komplementarni MOS technologii - CMOS.
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4.2 Prakticka ¢ast - rekonstrukce ¢asti obvodu

Rozeznat mezi sebou tranzistory typu PMOS a NMOS je mozné podle rozdilné
velikosti kanali. PMOS je zpravidla vétsi néz NMOS. Plati totiz ze u NMOS se
uplatiuje elektronova vodivost, ktera je mnohem vétsi nez dérova vodivost u PMOS.

Na nasledujici sérii snimkii vidime jednotlivé vrstvy, které poslouzili pro rekon-
strukei ¢asti obvodu. Zkoumany ¢ip ma dvé vodivé vrstvy (Metal 2 - Obr. Metal
1 - Obr. k propojeni mezi tranzistory. Pod nimi je motiv z polykrystalického
kifemiku (Poly- Obr. tvorici Gate tranzistori a v minimalni mife i propoje
mezi Gate jednotlivych tranzistori. Na poslednim snimku je ¢astééné vidét i oblasti

s rozdilnymi dopanty.

QOO0 000)

(c) Vrstva Poly

Obr. 4.2: Jednotlivé vrstvy dodaného Cipu.

Elektrické propojeni mezi jednotlivymi vrstvami je vytvofeno pomoci prokovii
(Vias), které jsou na obrazku zietelné viditelné jako ¢erné kruhy.

24



vvvvvv

strukce obvodu pak byl vytvoien obrazek [4.3 kombinujici vSechny vrstvy do jednoho

obrazku. Pro dodrzeni konvence je kladna napéjeci vétev (Vdd) na horni strané

obrazku, zaporna (Vss) pak vede ve spodni ¢asti.

Obr. 4.3: Rekonstrukce standardni bunky flip-flop.

Legenda k obrazku [4.3]:

¢ervend - Vdd

modra - Vss

oranzova - Metal 2
svétle modréa - Metal 1

zelend - vstupni/vystupni porty

Pro urceni vstupnich a vystupnichportii je dobré zacit u porti vedoucich na gate

tranzistorti. U téch zle pfedpokladat Zze se jedna o vstupy. Jak je vidét z obréazku,

primo na Gate vedou porty A a B. Navic pfi pohledu na cely ¢ip je vidét, ze tyto

dva signaly vedou dale pfes cely ¢ip. To pak dava tusit, Ze se bude jednat o hodinovy
signal (CLK) a reset (RST)

Pokud se jedna o tranzistor, ktery méa vice hradel, je lepsi ho pro prehlednost

ve schématu nahradit pomoci samostatnych tranzistort. Viz obrazek [4.4] kde je
dvouhradlovy NMOS tranzistor a v obrazku je pak vyobrazeno jeho obvodové

zapojeni.
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Obr. 4.4: NMOS tranzistor s dvojitou Gate elektrodou.

o1

MNMOS

N1 1]

NMOS
N1(2)

Obr. 4.5: Nahradni schéma NMOS s dvojitou Gate elektrodou.

Po piekresleni do schématu vypada obvod néasledovné:

s

A= e

Voo wes H

H e

e ¥

e Th

A e

-

e

T A

e

Obr. 4.6: Schéma rekonstruované ¢asti obvodu.



Takovéto schéma ale nic nevypovida o funkci daného obvodu. Proto je nutné ho
zjednodusit na zakladni logické obvody (Viz Obr. [4.7)).

CLK () CLK

CLK

_lj CLK CLK

e

[ )
[crr(B) r

Obr. 4.7: Schéma rekonstruované ¢asti obvodu.

Ze schématu je uz jasné patrné, ze se jenda o bistabilni klopny obvod (flip-
flop).

Pro naslednou celkovou rekonstrukei obvodu ¢ipu lez pouzit program Degate [§],
ktery je urcen piimo pro tyto tucely. Obsahuje automatické rozpoznavani obrazu a je
schopny podle naucené Sablony rozpoznat jak jednotivé logické funkce, tak i propo-
jovaci cesty. Na obrazku C.1 v ptiloze C je vidét, jak automatiky rozpoznal vSechny
flip-flop obvody naucené podle Sablony Rozpoznévani trvalo na pocitaci s tak-
tem procesoru 2.16 GHz a 4 GB opera¢ni paméti 6 hodin.

Pro digitalni logiku jde zadefinovat i funk¢ni popis bunék v jazyce VHDL. Export
z programu jde tak nahrat piimo do FPGA obvodu.
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5 LAYOUT IO

Pro dalsi zpracovani a vyhodnocovani dat ziskanych v pfedchozich krocich je vhodné
mit moznost piimého srovnani s layoutem IO zadaného do vyrobniho procesu.
Néavrhovych prostredi, ve kterych Ize navrh IO provadét je vicero, ale pro snadny
pienos do vyrobniho procesu bylo nutno specifikovat jednotny format. V dnesni dobé
je nejrozsitenéjsim format GDSII.

GDSII (Graphic Database System II) je databazovy format ktery se stal v pritbéhu
let de facto prumyslovym standardem pro pfenos layoutu integrovanych obvodu
a mikromechanickych systémi mezi navrhovém prostfedim a vyrobnim procesem.
Tento forméat pivodné vytvoreny spolecnosti Calma pro tvorbu fotomasek 10 je
dnes ve vlastnictvi Cadence Design Systems. Strukturalni popis formatu je ale pres
to vefejné dostupny, a proto vedle komercénich produkti vznikla i fada neplacenych
editoru a prohlizecu.

V poslednich letech se za¢ina objevovat i forméat OASIS (Open Artwork System
Interchange Standard) kterému je predpovidano, ze by GDSII ¢asem mohl nahradit.

5.1 GDSII

GDSII je binarni format, ve kterém jsou v hierarchické podobé uloZeny geomet-
rické tvary, textové popisky a dalsi idaje reprezentujici vysledny layout obvodu.
Hierarchie se s vyhodou pouziva pro snizeni velikosti vysledného souboru, protoze
integrované obvody vétsinou obsahuji velky pocet stale se opakujicich unifikovanych
bunék ¢i bloku. I tak vzhledem k omezené sadé funkci pii rozsdhlejsim layoutu
narusta velikost vysledného souboru do radu GB.

Vzhledem k tomu, Ze definice hierarchie neni v dokumentaci forméatu nikterak
striktni, nastava problém pri parsovani takovéhoto souboru. Muze se pak stat, ze
pii nac¢itani dat narazime na referenci ke struktuie, kterd jesté neni definovana.
To znacné komplikuje zpracovani dat, protoze nelze provést jen jednu iteraci nad
souborem dat. Dale neni specifikovina zadnéa hlavni struktura, od které by se sou-
bor zacal vykreslovat. JednodusSe se za hlavni struktury povazuji takové, na které
neni zadnd reference. Hlavnich struktur mize byt tedy vice a mizou byt v souboru

ulozeny na jakékoliv pozici.

5.2 Popis GDSII

Soubor GDS je tedy kolekci zdznami o riznych délkach, kde minimalni délka zaz-
namu jsou 4 byty. Maximalni délka zaznamu je 2'¢ byti a celkové miiZze soubor

obsahovat neomezeny pocet zaznamii.

28



Kazdy zaznam je tvoren 4-bytovou hlavickou. Prvni 2 byty hlavicky urcuji délku
zéznamu (véetné 4 byta hlavicky), zbylé 2 byty pak identifikuji o jaky typ zdznamu
se jedna a jaky je datovy typ zéznamu. Struktura hlavicky je piehledné shrnuta
v nasledujici tabulce

Tab. 5.1: Struktura hlavicky zdznamu

Bit¢.: |[0]1|2(3]4]|5|6|7|8[9]10 11|12 |13]14 |15

1. slovo Délka zéznamu

2. slovo Typ zadznamu Datovy typ

Datové typy zaznamtG Moznych variant datovych typt zdznami je sedm, ak-
tivné je ale pouzivano jen Sest znich. V aktudlni revizi GDSII v6.0 je totiz typ
zéznamu 0x04 (4bytoveé realné ¢islo) oznacen jako zastaraly. Piehled datovych typu
je uveden v tabulce

Tab. 5.2: Datové typy

Datovy typ Hodnota
zadna data 0x00
bitové pole 0x01

2 bytové celé ¢islo + znaménko | 0x02

4 bytové cele ¢islo + znaménko | 0x03

4 bytové realné ¢islo 0x04 (nepouzito)
8-bytové realné ¢islo 0x05
ASCII fetézec 0x06

Pfi bliz§im pohledu do GDSII souboru zjistime, Ze nejvice pouzivanym typem
je 8 bytové realné c¢islo pouzivané prevazne pro urc¢ovani soutradnic prvku v layoutu.
Proto se na jeho popis zaméiime blize.

Reélné 8-bytové ¢islo (typ 0x05) se sklada se ze t¥i ¢asti, znaménka (1 bit),
mantisy (7 byti) a exponentu (7 biti). Vysledné desetinné ¢islo je definovano ve
tvaru: Mantisa * 16ezponent—64,

Mantisa za¢ina od bitu 8 a kterému odpovidé ¢iselna hodnota 1/2 (0.5), bitu 9
odpovida 1/4, bitu 10 odpovida 1/8 a tak déle a7z k poslednimu bitu.

Ukazka struktury 8 bytového ¢isla kde Z je znaménko, E je exponent a M je

mantisa.

ZEEEEEEE MMMMMMMM MMMMMMMM MMMMMMMM
MMMMMMMM MMMMMMMM MMMMMMMM MMMMMMMM
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Pro ptiklad ¢islo 1.7 je zakodovano nasledovné:

01000001 00011011 00110011 00110011
00000000 00000000 00000000 00000000

rozebranim na jednotlivé prvky dostavame:

znaménkovy bit = 0 (+)

exponent = 65

mantisa = 1/16 + 1/32 + 1/128 + 1/256 + 1/2048 + 1/4096 + 1/32768

+ 1/65536 + 1/524288 +1/1048576 + 1/8388608 + 1/16777216 = 0.106281

Vysledné ¢islo je pak rovno 0.106281 x 16564 = 1.7

Co se tyce dvou a ¢tyibitovych celych ¢isel (typ 0x02 a 0x03), to jsou jiz kla-
sické ¢isla v dvojkové soustavé. Zaporna ¢isla u nich jsou reprezentovana dvojkovym
doplitkem.

ASCII Fetézec - textovy zaznam (typ 0x06) KaZzdé pismeno je reprezentovano
jednim bytem a pokud méa vysledny tetézec lichy pocet znaki, je vzdy doplnén
o nulovy byt (0x00).

Typy zaznami Dokumentace zminuje 59 typt zdznamu. Protoze definice forméatu
vznikla pred vice jak 20 lety, je znac¢né ¢ast zdznamii vztazena k ukladani na pasku.
V aktualni revizi 6.0 je tak mnozstvi zdznamii oznaceno jako nepouzitych nebo
zastaralych.

Uvadét vycet a popis vSech pouzivanych zaznami by zabralo nékolik stran, proto
se omezime jen na ty zakladni (tabulka, ze kterych se vytvari témér kazdy layout.
Zbyzek lze najit v dokumentaci [2] GDSII formatu .
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Tab. 5.3: Typy zdznamiu

Typ zdznamu | Datovy typ | Nazev Popis

0x00 0x02 HEADER Verze GDS souboru
0x01 0x02 BGNLIB Zacatek GDS databaze
0x02 0x06 LIBNAME Jméno databaze
0x03 0x05 UNITS Definice jednotek
0x05 0x02 BGNSTR Zacatek struktury
0x06 0x06 STRNAME | Jméno struktury
0x08 0x00 BOUNDARY | Polygon

0x09 0x00 PATH Cesta

0x0A 0x00 SREF Reference

0x0D 0x02 LAYER Vrstva

0x0F 0x03 WIDTH Sitka cesty

0x10 0x03 XY Souradnice

Ukézka GDSII souboru Na obrazku vidime demonstrativni ukazku, jak
vypada jednoduchy GDSII soubor otevieny v hex editoru. Soubor obsashuje tii
polygony. Cervend jsou vyznaceny 4-bytové hlavicky jednotlivych zaznami. Dole
(obrazek pak vidime grafickou reprezentaci identického souboru.

000l 0202z 0405 0g07 0802 0AO0: 0COD OEOF O01ZZ45673%ABCDEF

000 [0006 0002|0005 [001Cc 0102|0005 0009 0019
010 000F 0035 00OC 0005 0009 0019 OOOF 0035
020 000C [D014 0206] 7465 7374 7265 6374 61l6E
676C G52E 4442 [0014 0305 3F28 FSCZ2 HFSC
040 28F6 3AZA F31D C461 1874 [001C 0502| 00A2
050 0008 001% OOOF 0035 000C 0062 0008 0019
060 O00OF 0035 000C |000E 0606|5265 6374 Al6E . ..
070 &76C 6500 [0004 0500|[000& ODOZ] 0001 [D00G] gle.............
080 [0EOZ] 0000 0000 0000 0001 8&AD ... .. T, T
090 FFFF D8F0 0001 S5F90 0000 2710 0001 S5F%0 " "Rd4.. O..7..._ O
OA0 0000 0000 00DO1 86A0 (D004 1100/[0004 0800] ...... F omses swn o5
OBO (0006 0D02]| 0001 [0006 DEODZ2] 0000 [0Z4 I003] & vvv v v vennnnn T
0cO 0000 0000 0000 EAS0 0000 2AFS 0001 1170 ...... 2 B an ob
0p0 FFFF D120 0001 1170 0000 0000 0000 EAGO ""N ...p...... e"
OED (0004 1100|[0004 0600|[0006 ODOZ2| 0002 [0006] . ......vvvnen...
0F0 [0EOZ 0000 [J02C 1003| FFFF EOCO 0001 7318 . .... i . VUER.L
100 FFFF EOCO 0000 FAOO 0000 2328 0001 01D0 " "FR..4d...#(...B
110 0000 1F40 0001 7318 FFEF EOCO 0001 7318 .. @ YUER.
120 [0004 1100][0004 0700/[0004 0400  ouuivnennnnn

Obr. 5.1: Zobrazeni GDSII souboru v HEX editoru
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Obr. 5.2: Graficka reprezentace vzorového GDSII souboru

GDSII soubor za¢ina pfimo 4-bytovou hlavickou prvniho zaznamu. V ukazce tedy
0x00, 0x06, 0x00, 0x02. V prekladu to znamend ze zdznam mé 6 byti, typ zdznamu
je HEADER udéavajici verzi GDSII souboru a datovy typ je 2 bytové celé ¢islo.
Kyz od délky zaznamu odecteme 4 byty hlavicky, zbyva nacist 2 byty 0x00 a 0x05.
Podle datového typu z hlavicky vime, Ze se jedn& o 2 bytové celé ¢islo a muzeme ho
tedy pievést do desitkové soustavy a dostaneme ¢islo 5 (Verze GDSII 5.0). Stejnym

zpusobem pokracujeme déle ve ¢teni celého souboru.

5.3 Program

Pro moznost porovnavani ziskanych struktur IO s daty navrhového prostiedi byl
napsan program, ktery toto umozinuje. Vyvoj probihal v prostiedi MS Visual C++
2008. Vysledny program umoziuje nacitat jednak obrazkové snimky obvodu tak
i zobrazovat layout ¢ipt z GDSII souborii.

Zakladni ideou programu je nac¢teni obrazku ¢ipu (jakékoliv vrstvy) a pies tento

obrazek mit moznost zobrazeni skute¢ného layoutu.

Popis programu Na obrazku vidime grafické rozhrani programu. Pro jedno-
dussi popis byl obrazek rozdélen na tii oblasti (¢ervené ¢islované). Prvni oblast
je urCena pro manipulaci ze soubory. Obsahuje také vstupni pole pro urceni hor-
izontalniho rozméru aktualné nacteného obrazku. To je dilezité, aby bylo shodné
métitko mezi obrazkem a GDSII layoutem. Dale obsahuje tlacitko pro zarovnavani

mezi layoutem a obrazkem (Zarovnat GDS) a také tlacitko Obnovit, které slouzi
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BP - Hynek Stlina, ID: 98404 - openFileDialog1
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Obr. 5.3: Ukazka programu s nactenym GDSII souborem obsahujicim hraldo XOR.

pro manudlni pfekresleni zobrazovaci plochy v piipadé chybného vykreslovani. Po
stitknuti tlac¢itka Zarovnat GDS je tak mozné zménit pozici GDSII layoutu vudci
obrazku.

Oblast ¢islo 2 je samotn& zobrazovaci plocha. Ta se automaticky piizptsbuje
velikosti hlavniho okna programu. Posledni oblast (¢. 3) zobrazuje jednotlivé vrstvy
GDSII souboru. Pomoci zaskrtavactho policka jde vypinat a zapinat viditelnost jed-
notlivych vrstev. Stejné tak je mozné kliknutim do sloupecku s barvami zménit
preddefinovanou barvu vrstvy.

Funké¢ni program i se zdrojovym kodem lze najit na piilozeném CD (P¥iloha A).
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6 ZAVER

Cilem této prace bylo seznamit se s metodami reverzniho inZenyrstvi integrovanych
obvodi a na dodaném ¢ipu si tyto metody ovérit. Prvni ¢ast prace je tak vénovana
popisu jednotlivych metod s naslednou praktickou zkouskou. Pro odebirani jed-
notlivych vrstev ¢ipu se jako nejvhodnéjsi metoda jevilo mechanické odstranovani.
A to hlavné kvuli snadnému fizeni procesu a reprodukovatelnosti vysledkii.

Na dodaném vzorku ¢ipu byla dle zadani ispésné provedena rekonstrukce vy-
brané casti obvodu. Kromé toho byl nastinén i smér mozné celé reknostrukce sché-
matu cipu.

Na zékladé ziskanych dat mél byt stanoven dalsi postup vedouci k jejich porov-
navani s daty navrhového prostiedi (layout ¢ipu). Pro moznost porovnani obrazovych
dat z ¢ipu byl proto vytvoren program schopny nacitat GDSII soubory vytvorené
v libovolném navrhovém prostiedi. Toho miize byt vyuzito pro piiklad ke kontrole
masek (chybéjici, §patné zarovnané) pii analyze poruch ¢ipt. Pokud by se program
doplnil o analyzu obrazu (kupfikladu za pomoci knihovny OpenCV) a moZnosti
propojeni s elektronovym mikroskopem, mohl by program najit t¥eba uplatneni pro

automatické zarovnavani masek pfi elektronové litografii.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

FIB Fokusovany iontovy svazek — Focused Ion Beam
SEM Rastrovaci elektronovy mikroskop — Scanning Electron microscope

CAS Jednoznacny identifikdtor latky v databézi chemickych slou¢enin — Chemical

Abstracts Service
RF  vysokofrekvenc¢ni — radio frequency
RE reverzni inZenyrstvi — reverse engineering
RIE reaktivni iontové leptani — reactive ion etch
GDSIT Graphic Database System 11

IO  Integrovany obvod
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A PRILOHA A

A.1 Obsah prilozeného CD

Prilozené CD obsahuje:
e bakalarsku praci ve formatu PDF;
e zdrojové kody vytvoreného programu

e vytvoieny program ve zkompilované podobé
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B PRILOHA B

Obr. B.1: Vrstva Metal 1 dodaného ¢ipu
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C PRILOHA C

xd90z=1UBI3Y ‘XdE Ly =UIpIM
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i log. bun

an

av

Obr. C.1: Automatické rozpozn
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