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ABSTRAKT

Tato diplomova prace je zamérena na moznosti lepsiho zabezpeceni sitového provozu
oprera¢niho systému GNU /Linux pomoci vhodného nastaveni pravidel Netfilter. Byl vy-
tvoren program pro umoznéni snadné konfigurace pravidel pro ip adresy verze 4 i verze
6.Tento program umoziuje nejen nastavit jednotlivd pravidla, ale i zasdhnout do nové
pozadovaného provozu a rozhodnout, jak s nim bude dale pracovéno. V teoretické casti
prace je nejdfive popsatna sitovd komunikace pomoci modelu TCP/IP, dale seznameni s
Netfilter a nastinéni lokalni bezpecnosti. V praktické ¢asti jsou popsany jednotlivé pouzité
technologie a metody pro tvorbu programu.

Vysledkem prace je snadno ovladatelny program umoznujici nastavit pravidla firewallu
pro i ip adresy verze 6 s moznosti rozhodovani o nové navazovaném sitovém provozu.
operacniho systému, ktefi maji zadjem o lepsi zabezpecini svého pocitace bez znalosti
Netfilter.

KLICOVA SLOVA
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ABSTRACT

This thesis is focused on the possibility of better networking security operating system
GNU/Linux with an appropriate set of rules Netfilter. There was established a program
to allow easy configuration of rules for IP Address versions 4 and 6. This program not
only allows to set individual rules, but also interfere with the newly required service and
decide, how it will be further worked with. The first is the theoretical part describes
the network communication with the model TCP/IP, the following is the introduction
of Netfilter and outlining the local security. The practical part describes the various
technologies and methods used for programming.

The result of this work is easy to use program to set firewall rules for IP Address versions
6 with the possibility of deciding on the new established network traffic. The program is
designed for new users of the operating system, who want to better secure their computer
without the knowledge of Netfilter.
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UVOD

V soucasné dobé neustéale roste ¢etnost sifovych ttokii nejen na firmy, ale také primo
na data jednotlivych uzivatelti, které maji ulozena na svych pocitacich. Pokud se
zameéfime zejména na nové uzivatele, ve vétsiné pripadech nevédi, jak zlepsit své
zabezpeceni nebo se o to dokonce ani nezajimaji. U dnes nejpouzivanéjsich operac-
nich systémi firmy Microsoft existuje mnoho svobodnych i komerc¢nich programi
na zabezpeceni pocitace. U méné pocetné skupiny operac¢nich systémi GNU/Linux
je také dostupné velké mnozstvi projekt zabyvajici se nastavenim pravidel Netfil-
ter. Ve vétsiné pripadech se jedna jen o rtizné propracované generatory pravidel bez
moznosti detekce novych stavi v siti. Je také stale vice nasazovan novy protokol
IPv6. Je tedy mozné, aby uzivatel nastavil vhodné zabezpeceni pro IPv4, ale zcela
neimyslné zapomnél také zabezpecit IPv6. Tim mohou vznikat velkd bezpecnostni
rizika.

Cilem této prace je prostudovani a sezndmeni se s problematikou zabezpeceni
siftového provozu na vybrané distribuci GNU /Linux. Déle navrhnout a vytvofit pro-
gram umoznujici novym nebo méné zkusenym uzivatelim vhodné zabezpecit sviij
pocitac pro protokoly IPv4 a IPv6 a informovat uzivatele o novych stavech na sifo-

vém rozhrani.



1 LINUX

Linux je viceuzivatelsky systém vychazejici ze standartu UNIX. Prvni linuxové ja-
dro navrhl finsky student Linus Torvalds v roce 1991. Linus pracoval na opera¢nim
systému Minix. Pro tento systém nebylo mozné sehnat zdrojové kody, proto za-
cal pracovat na vlastnim systému. V dobé, kdy vznikal Linux, se uz pracovalo na
projektu s ndzvem GNU (GNU’s Not Unix) s cilem vytvofit novy opera¢ni systém
zalozeny na UNIX, ktery bude vyuzivat svobodné programy. Pro tento ucel byla
vytvorena licence GNU GPL, kterou vyuzivaji projekty GNU, Linux a pod touto li-
cenci mohou byt Sifeny jejich ¢asti. Pro projekt GNU mélo byt vyuzito jadro Hurdu,
ale z divodu rychlejsiho vyvoje se vyuzilo jadro Linux a vznikl projekt GNU/Linux

dnes znamy spise pod nazvem Linux.
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Obr. 1.1: Oblibenost jednotlivych desktopovych distribuci OS Linux za rok 2010 [2]

Projekty vytvarené na zakladé GNU/Linux se nazyvaji distribuce. V dnesni dobé
je nékolik stovek zivych distribuci (zivéa distribuce je takova , kde se jejim vyvojem
zabyvajl nejméné 3 vyvojari) a celkovy pocet je v fadu nékolika tisic. VetSinou se

jedna o odnoze hlavnich distribuci. Mezi nejznaméjsi distribuce patii :

e Debian

Ubuntu

Red Hat

Fedora

Gentoo

e Madriva



e Centos

e OpenSuse

V teto praci se budeme zabyvat zabezpecenim distribuce Ubuntu, ktera vychazi
z distribuce Debian. Ubuntu je vyvijeno firmou Canonical Ltd, kterou vlastni Mark
Shuttleworthem. Jméno dostala distribuce podle jihoafrického pojmu ubuntu, coz
znamend lidskost ostatnim“ [3] Ubuntu je dnes jedna z nejvice rozsitenych distribuci.
Jeji zaméTeni je hlavné na osobni pocitace a notebooky a lze ji vyuzit i pro serverové
feSeni. Filozofii distribuce je poskytnuti Ubuntu pod otevienou licenci s vyuzitim
svobodného softwaru. Z tohoto divodu existuje nékolik druhti zdroji pro ziskani

softwaru a to:

e main — zde jsou zakladni balicky, které jsou testovany a podporovany vyvojari

[3]

e restricted — obsahuje balicky, které jsou potiebné pro spravny chod systému,
ale nejsou dostupné zdrojové kody. Patii sem napiiklad ovladace grafickych
karet. Je zde omezena podpora vyvojari, protoze ti nemohou upravit zdrojové
kédy. [3]

e universe — zde je software, ktery muze, ale nemusi dodrzovat restriktivni licenci

a neni podporovan vyvojafi Canonical Ltd. [3]
e multiverse — obsahuje balicky, které spadaji pod nesvobodny software. [3]

Na ubuntu mizeme vyuzit nékolik grafickych prostfedi. Mezi nejznaméjsi patii
Gnome obsazené v distribuci Ubuntu, Kde v distribuci Kubuntu a Xfce s Xubuntu.
Ubuntu je vhodné pro uzivatele, ktefi zacinaji s Linuxem. Instalace je jednoduché
a Cisty nainstalovany software je hned pripraveny k pouziti. Dale se seznamime jaké
mé takto ¢isté nainstalovany systém bezpecnosti mezery a jaké kroky jsou nutné k

jejich odstranéni.

10



2 ZABEZPECENI SITOVEHO PROVOZU

V této casti se budeme zabyvat jaké jsou nezadouci moznosti pro proniknuti do
systému pomoci sifového rozhrani. Nebudeme zde fesit situaci, kdy uz se utocnikovi
podafilo dostat do naseho systému a pokusy o ziskani informaci nebo root prav.
Tyto problémy budou feSeny v nasledujicich kapitolach.

Na zacatku si popiseme, jak vypada sitova komunikace, jak vypadaji jednotlivé
prenasené zpravy a co obsahuji. Nasledné se seznamime s moznosti, jak analyzovat
probihajici komunikaci a jak nastavit firewall pomoci iptables. Sezndmime se s log
soubory a jejich obsahem, ze kterych lze zjistit co se v systému déje a provést
potfebné protiopatieni. Nakonec zjistime, jaké sluzby nam v systému bézi a jaka

je jejich uroven zabezpeceni.

2.1 Model TPC/IP

Aby bylo mozné definovat sifovou komunikaci, byl vytvoren model TCP/IP (Transmis-
sion Control Protocol / Internet Protocol) Je to soubor definic o podobé sitové
komunikace. Protokol TCP/IP m4 ¢tyii vrstvy, mezi kterymi je definovano, jakym
zpusobem budou mezi sebou komunikovat a prenaset zpravy. Déale by mély jednotlivé
vrstvy poskytovat sluzby vyssi vrstvy a vyuZivat sluzeb nizsich vrstev. V. TCP/IP

se o provoz staraji tyto vrstvy :

e Vrstva sitového rozhrani
e Sifova vrstva
e Transportni vrstva

e Aplikacni vrstva

2.1.1 Vrstva sitového rozhrani

Jedna se o rozhrani, které je pfimo pripojené k fyzickému médiu po kterém jsou
prenasena data. Ma na starosti ovladani cesty paketu v siti. Tato vrstva se miize
lisit podle pouzitého druhu sité, kde je protokol TCP/IP vyuzivan. [4]

2.1.2 Sitova vrstva

Tato vrstva ma na starost prenos dat mezi vychozi a cilovou stanici. K datum je
pridana hlavicka s cilovou a zdrojovou adresou. Vrstva se nestard o chybovost dat.

O odstranéni chyb se staraji vyssi vrstvy. Na této vrstvé jsou pouzivany protokoly
IP, ARP, ICMP.

11



IP (Internet Protocol)

Vyuziva se pro prenos dat v sitich vyuzivajicich paketovy pfenos. Protokol se ne-
zajima jak a zda budou data dorucena na cilovou stanici, ale jen o jejich vyslani.
Spoléha se na aktivni prvky jako jsou switche nebo routery, jejichz tikolem je zaslat
data k cili tou nejlepsi moznou znamou cestou. Jedna se o nespolehlivou sluzbu,
kde neni jisté, zda data dorazi nebo dorazi vicekrat. K zajisténi spolehlivosti se
muze vyuzit naptiklad protokol vyssi vrstvy TCP. IP umoziuje spojit lokalni sité
do jednoho celku. Je tvoren z nékolika dil¢ich ¢asti a to samotnym protokolem IP,
sluzebnimi protokoly ICMP, IGMP, ARP a RARP [4]

IP datagram

Pro presnost dat potfebujeme znat idaje o odesilateli a pfijemci . K tomu se vyu-
zivaji IP adresy. Dnes se vyuzivaji dvé verze a to dnes nejvice rozsitena IPv4, ktera
vyuziva 4 bajtovou délku a verze IPv6, ktera ma 6 bajti. V soucasné dobé je adresni

prostor vyuzivajici IPv4 témeér vycerpan a zacCina se stale vice vyuzivat IPv6.

IPv4
Ob 8b 16b |24b 31b
Version |Header Ing|Type of service Total length
Identification Flags | Fragment offset
TTL | Protocol Header checksum

Source Address
Destination address
Data

Obr. 2.1: Hlavicka IPv4

Ukéazka casti hlavicky IPv4 ziskand programem Wireshark.

Internet Protocol, Src: 147.229.218.35 (147.229.218.35)

Dst: 255.255.255.255 (255.255.255.255)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 155

Identification: 0x189d (6301)

Flags: 0x00

Fragment offset: 0

12



Time to live: 128

Protocol: UDP (0x11)

Header checksum: Oxb3ac [correct]

Source: 147.229.218.35 (147.229.218.35)
Destination: 255.255.255.255 (255.255.255.255)

Datagram se sklada z nékolika hlavnich c¢asti a to je zahlavi, kde jsou uvedeny
potfebné informace k doruceni a ¢asti kde jsou data ulozena. Nyni si popiSeme jed-
notlivé ¢asti hlavicky datagramu. Pro lepsi prehlednost byl zachycen jeden datagram

pomoci programu Wireshark

Version — udava nam jestli je pouzit protokol IPv4 nebo IPv6. Header length —

sdéluje nam informace o velikosti hlavicky.

Type of service — vyuziva se pro nastaveni nejvhodnéjsich parametri pro dany.

Dnes se vyuziva pro QoS (Quality of Service).

Total length — udava velikost celého datagramu. Maximéalni velikost je 65535
bajtu. [4]

Identification — sdé€luje nam potfadové c¢islo, které bylo ptidéleno odesilatelem.

Time to live — TTL udava pres kolik aktivnich prvkt mtize datagram projit.
P1i prichodu aktivnim prvkem se snizi doba zZivota. Pokud datagramu TTL

vyprsi, bude zahozen. Je to ochrana proti zahlceni sité bludnymi datagramy:.

Protocol — udava jaké protokoly vyssich vrstev jsou vyuzity. Mtzeme se zde setkat
s TCP, UDP nebo s jednim ze sluzebnich protokoli.

Header checksum — udéva ¢islo, které bylo vygenerovano na poslednim aktivnim
prvku. Na nésledujicim aktivnim prvku se provede stejnd operace a pokud
se cisla shoduji, lze predpokladat ,ze hlavicka neobsahuje chyby . Kontrolni
soucet hlavicky se méni v pribéhu cesty, protoze na aktivnich prvcich dochézi

ke zméné TTL a tim vznikd nutnost znovu provést kontrolni soucet zahlavi.

Source address a Destination address — udava zdrojovou a cilovou adresu ve
Ctyt bajtovém formatu pro kazdou stranu. Z prikladu lze vy¢ist, ze zdrojova

adresa je 147.229.218.35 a datagram je urcen pro vSechny stanice v dané siti.

IPv6

Oproti verzi IPv4 ma verze IPv6 hlavicku mensi. Byly vynechany informace jako jsou

naptiklad Fragnemt ofset nebo Flags. Vynechani je zptisobeno tim, Ze u aktivnich

13



0b 4b 12b 32b 48b 56b 63b
Version Traffic class Folow label Payload length | Next header Hop limit

Source address

Destination address
Next header | Extension header information

Obr. 2.2: Hlavicka IPv6

prvki uz nedochazi k fragmentaci. O tu se staraji zdrojova a koncova zafizeni. Dale
byla odstranéna polozka Header length, protoze verze IPv6 ma pevnou hlavicku o
velikosti 40 byt. Misto toho byla pridana informace o velikosti datové oblasti. Mezi
dalsi prvky, které byly odebrany patii Header Checksum. O zabezpeceni se staraji
protokoly vyssi vrstvy. V dnesnich sitich uz nedochézi k chybam tak casto a pokud
by se néjaka vyskytla v hlavicce IPv6, mtze v nejhorsim pfipadé€ nastat situace, ze
data budou dorucena na jinou adresu.

Ukazka casti hlavicky IPv6 ziskané programem Wireshark

Internet Protocol Version 6
0110 .... = Version: 6
. 0000 0000 .... e e e
. 0000 0000 0000 0000 0000
Payload length: 460
Next header: UDP (0x11)
Hop limit: 1
Source: fe80095:ad71:3c35:1df9 (£fe80095:ad71:3c35:1df9)
Destination: ff02(£f£f02)
User Datagram Protocol, Src Port: ssdp (1900), Dst Port: ssdp (1900)

Traffic class: 0x00000000
Flowlabel: 0x00000000

Source port: ssdp (1900)

Destination port: ssdp (1900)

Length: 460

Checksum: Oxcal2 [validation disabled]

Hypertext Transfer Protocol

Popis jednotlivych ¢asti hlavicky IPv6:

e Version — udava jaka je pouzita verze IP.

e Traffic class — udava hodnotu, ktera rozhoduje o tom zda se upfednostiiuje

14



rychlost nebo spolehlivost doruceni.
e Payload length — udava velikost datové oblasti.

e Next header - tiké zda je pfipojena dalsi hlavicka. Mtze udavat dopliujici
udaje, které nejsou uvedeny v klasické hlavicce jaku je naptiklad upfesnéni

cesty nebo fragmentace.

e Hop limit(TTL), Source addres, Destination addres — jsou stejné udaje

jako u IPv4 jen u adres je pouzita délka 128- biti.

Protokol ICMP

Jedna se o sluzebni protokol, ktery je soucasti IP-protokolu. Ma na starosti signali-
zaci stavl v siti. Zpravy jsou posilany pomoci IP datagrami.

ICMP muze nést zpravy typu :

e Echo — jedna se o jednoduchou kontrolu dosazitelnosti cilového bodu. Na

cilovy stroj je zaslan pozadavek echo a cilovy stroj ndm na néj odpovi. [4]

e Nedorucitelny IP-datagram — odesle se pokud neni mozné datagram do-
rucit. [4]

e SniZ rychlost odesilani — v siti muZze nastat situace, Ze néktery z aktivnich
prvki neni schopen odeslat vSechny piijimané datagramy. V tom pripadé ak-
tivni prvek pozada zdrojovy stroj, aby snizil rychlost zasilani datagramu a tim

snizil zatéz sité. [4]

e Vyprselo TTL — kazdy datagram ma pfi vytvotreni nastavenou hodnotu TTL.
Riizné OS maji prednastavené jiné doby TTL, naptiklad Linux méa prednasta-
veno TTL 64, MS Windows mé 128. Pfi priichodu aktivnim prvkem se TTL
snizi o 1. Po vyprseni TTL to znamené, ze pokud je hodnota TTL 0, zasle se

zprava na zdrojovy stroj, ze datagram nebylo mozné dorudit. [4]

Protokoly ARP a RARP

Tyto protokoly mizeme vyuzit napiiklad pii zjisfovani MAC adres pocitaci ve stejné
siti. Pokud chceme komunikovat v lokéalni siti, potiebujeme znat obé IP adresy a obé
MAC adresy. Je to dano tim, ze pro pfenos IP-datagramu potfebujeme 4 bajtovou
adresu, ale IP datagram je dale zabalen do linkového ramce. Zde je potieba 6 bajtova
adresa. Zdrojovy stroj zna vlastni IP a MAC adresu a IP adresu cilového stroje. Pro

zjisténi MAC vysle vSsesmérovy ARP pozadavek, kde je uvedena IP adresa cile a
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zadost o zdéleni MAC. Pokud tokovy pozadavek prijme stanice, ktera tento tudaj

zna, zasle odpovéd zadateli. [4]

Protokol IGMP

Sluzebni protokol IGMP se stara o vysilani dat pro vice uzivatel . Stara se spravu
skupin, které maji zajem o vysilani. Kazdy ¢len, ktery je ve skupiné, musi po obdr-
zeni IGMP zpravy potvrdit clenstvi ve skupiné. Vyuziti ma naptiklad pii vysilani

stream televize.

2.1.3 Transportni vrstva

Tato vrstva ma umozinuje ménit chovani sité pro potiebu pouzitych aplikaci a odstra-
néni chyb, které se mohou pri prenosu vyskytnout. Mezi hlavni protokoly prenosu
patii TCP a UDP

TCP
Ob 16b 31b
Source port Destination port
Sequence number
ACK number
Hlen No used Code bits Window
Checksum Urgent pointer

Obr. 2.3: Hlavicka TCP

Jedna se o spojové orientovany protokol. To znamena, ze pfed vlastnim pfenosem
segmentil se najde vhodna prenosova cesta, a data jsou dale touto cestou distribu-
ovana. Segmenty jsou ¢islovany a kontrolovany. Pokud dojde k poskozeni nebo k
nedoruceni segmentu s ocekavanym poradovym cislem, odesle se chybova zprava a

segment jsou znovu odeslana. Vyuziva se naptiklad u sluzeb SSH,SNMP HTTP.

Vyhody TCP
e zajisténi prijeti segmentii s moznosti detekci a opravy chyb.
e zajisténi spravného poradi segmenti.
e snadné detekce nedorucenych segmenti.

Nevyhody TCP
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e hlavicka obsahuje vice informaci a tim se zvySuje objem pienesenych dat.

e je nutné potvrzovat prijeti segmentu a tim se zvysuje zatéz na siti.

UDP

0b 16b 31b
Source port Destination port
Length Checksum

Obr. 2.4: Hlavicka UDP

Jedna se o spojové neorientovany protokol, ktery se vyuziva, pokud nepotie-
bujeme kontrolovat doruceni dat. Datagramy jsou vyslany do sité, ale dale uz se
nekontroluje, jakym zptisobem budou data dorucena. Klasicky piiklad vyuziti u to-
hoto protokolu je pfi pouziti real-time aplikaci, kde kontrolovani spravného poradi

dat a jejich potvrzovani by vedlo k vétsimu zpozdéni.

Vyhody UDP

e mala hlavicka, kterd obsahuje pouze data o zdrojovém a cilovém portu, délku

a kontrolni soucet.
e mald zatéz sité(neni potieba potvrzovani prijeti).
Nevyhody UDP

e datagramy se mohou pfi pfenosu ztratit nebo pfijit ve Spatném poradi a neni

moznost jak to detekovat.

2.1.4 Aplikac¢ni vrstva

Tato vrstva slouzi pfimo k prenosu dat sluzeb, které vyuziva uzivatel. Vyuzivaji
jednu nebo obé sluzby transportni vrstvy. Pri komunikaci se vyuzivaji porty, aby

bylo mozné urcit, jaky aplikacni protokol mé s daty dale pracovat.

e FTP — tento protokol naAm umoznuje prenaset data v siti. Vyuziva se protokolu
TCP. Protokol FTP komunikuje v systémem Klient - Server. To znamena, ze
Klient si zazadé o pfenos dat a Server mu po ovéfeni tdaji (uzivatelské jméno
a heslo) umozni ptistup k dattim. Komunikace probihd na dvou portech a
to TCP/21, kde server naslouchd a pomoci kterého probihé fizeni pfenosu
a portu TCP/20, ktery slouzi pro vlastni pfenos dat. Tento protokol neni

sifrovan, proto je velice snadné zachytit prihlasovaci adaje.
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SFTP — jedna se o protokol FTP, ktery je tunelovan pies protokol SSH, ktery

je sifrovan. Tim je zajisténa lepsi bezpecnost pienosu.

SSH- jedna se soucasné o program a protokol pro pristup ke vzdalenému
terminalu. Prenos dat pomoci ssh je Sifrovan a tim je zajiSténa bezpecnost
prenosu dat siti. Tento protokol nahrazuje nékteré starsi protokoly jako jsou
Telnet ,Rlogin a Rshs. Komunikace probihd na portu TCP /22 [4]

HTTP - tento protokol slouzi pro pfenos hypertextovych dokumentii. Ke
svému provozu vyuziva port TCP/80. Tento protokol patii mezi nejvice vyuzi-
vané, protoze nam zprostiedkovava ptistup k informacim. Komunikace probiha
pomoci médu Klient - Server , kdy klient pozada o data a server je poskytne.

Tyto data nejsou sifrovana.

HTTPS - jedna se o zabezpeceny protokol HTTP, kde jsou data Sifrovana
algoritmem SSL nebo TSL.

POP3 — protokol se vyuziva pro stahovani emailovych zprav ze serveru. Ne-
vyhodou tohoto protokolu je, Ze klient musi stahnout vSechny zpravy a teprve

poté ma moznost je editovat.

IMAP - slouzi pro spravu emailti podobné jako POP3, ale mame zde moznost

Zpravy na serveru upravovat.

SMPT - jedna se o protokol, ktery ma na starost pienos zprav v siti. Ke
spojeni se vyuziva port TCP/25 a data jsou stahovdna pfimo mezi serverem
a klientem. Pro pfistup ke zpravam se vyuziva protokolu POP3 nebo IMAP.

TELNET - jedna se o protokol pro pristup ke vzdalenému terminalu podob-
nému protokolu SSH. Protokol TELNET komunikuje na portu TCP/23. Jeho

nevyhodou je Ze nepouziva Sifrovani dat.

DNS - protokol nam zajistuje pieklad IP adres 1épe srozumitelnych. Napii-
klad, pokud by jsme chtéli stdhnout http data ze vzdaleného serveru, potte-
bovali bychom znat jeho IP adresu, ktera miize byt 89.77.68.53 . Pokud bude na
jmenném serveru ulozen zaznam, ze tato adresa patii doméné www.jaknaserver.cz.
Staci zadat pouze tento nazev, ktery nam pomoci DNS vrati hledanou IP ad-

resu.

DHCP - je protokol, ktery ndm umoziuje pridélovat automaticky udaje jako
jsou IP adresa, maska sité, vychozi brana a DNS servery. Je tim usnadnéna
prace, protoze neni potfeba tyto iidaje nastavovat na kazdém zafizeni jednot-
livé. Klient komunikuje na portu UDP/68 a server naslouchd na UDP/67 .
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Po pfipojeni do sité vysle broadcast packet DHCPDISCOVER. Na to odpovi
server packetem DHCPOFFER . Klient m& moznost vybéru z nékolika IP.
Nasleduje zadost DHCPREQUEST, kde pozada server o pridéleni vybrané IP
a server dopovi packetem DHCPACK. Po obdrzeni této zpravy muze klient

vybranou IP pouzivat.

2.2 Firewall

V dnesni dobé neni bezpecné se pohybovat na siti se systémem, ktery nema alespon
zékladni bezpecnosti nastaveni. Mtzeme vyzivat napriklad néjaky externi prvek,
ktery nam pomuze ochranit pocitace pred vnéjsim ttokem. Takovy prvek je napii-
klad HW firewall, ktery ma jen jednu hlavni funkci a to ochranit vnitini sit pred
utokem.

Pro lepsi zabezpeceni je vhodnéjsi nespoléhat se pouze na jednu vrstvu zabezpe-
¢eni, ale mit alespon zakladni zabezpeceni na kazdém prvku. Tim dosdhneme toho,
ze pokud se podafi tto¢nikovi prekonat jednu prekazku, ¢eka na néj hned dalsi a
nema okamzity pristup do systému. Takové zabezpeceni muzeme nalézt napiiklad
u domaci sité pripojené pomoci routeru, na kterém je instalovan firewall. Pokud
se utoc¢nikovi povede prekovat tuto ochranu, stale se jesté musi dostat pres lokalni

firewall, ktery bude na nami vyuzivané stanici.

Miizeme se setkat s nékolika druhy firewalli a to :

e Paketovy filtr — jedna se o nejjednodussi formu firewallu a také nejstarsi. V
nastaveni firewallu se definuji pravidla jaké pfenosy jsou povoleny a jaké pie-
nosy jsou zakazany. To znamena, ze do nastaveni zaddme piimo IP adresu na
port, na ktery je prenos povolen. Pokud prichozi nebo odchozi spojeni vyho-
vuje témto kritériim, spojeni se povoli. Vyhoda paketového filtrovani spociva v
jeho rychlosti. Najdou se zde ale také nevyhody. Filtr musi kontrolovat kazdy
preneseny paket a to mtze zptisobovat nékterym sluzbam problémy. Dalsi ne-
vyhoda je, ze pakety nejsou ditkladnéji kontrolovany. V Linuxu je dostupny

paketovy filtr ipchair [6]

e Stavové filtry — jedna se o podobny princip jako u paketového filtrovani, ale je
pridana moznost pamatovat si idaje o probihajicich spojenich. To znamena, ze
firewall ma predem stanovena pravidla, jaky prenos povolit a jaky odmitnout
s tou vyhodou, Ze nemusi kontrolovat jednou provéreny provoz. V praxi to

znamenad, ze firewall provéri prenos dat ze vzdaleného serveru. Pokud prenos
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vyhovi pravidlim nastavenym na firewallu, je pfidan mezi probihajici prenosy
a pakety nejsou kontrolovany. Vyhoda tohoto principu je, Ze neni potieba
kontrolovat celé spojeni, ale jen jeho ¢ast. U Linuxu se mizeme s timto tipem

filtrovani setkat u iptables. [6]

e Aplikacni brany — jedna se o odlisny systém, nez jsou Paketové a Stavové fil-
try. Spojeni probihd pfes prostfednika, ktery obstarava funkci firewallu (Proxy
firewall). V praxi to znamend, ze data jsou kontrolovana na Aplika¢éni vrstvé
Proxy firewallu a nasledné predana dal. Pfi této metodé nezna cilovy prvek
IP adresu. Zna pouze adresu Proxy serveru, pies ktery je komunikace fizena.
Nevyhodou Aplika¢ni brany je, ze nedosahuje rychlosti kontroly jaké jsou na
Paketovém a Stavovém filtru. Tato nevyhoda je ale kompenzovana lepsi kont-

rolou prenéasenych dat. [6]

2.2.1 Netfilter - Iptables

Projekt Netfilter ndAm umoznuje natavit pravidla pro filtrovani. Existuje nékolik
metod, jak lze firewall nastavit. Pro Linuxova jadra 2.2 a starsi se vyuziva nastroj
ipfwadm. Od jader 2.2.x byl pridan paketovy filtrovaci nastroj ipchains. Pro novéjsi
jadra 2.3.15 byl implementovan nastroj iptables, ktery je zpétné kompatibilni s pred-
chozimi verzemi. Iptables ndm umoznuje dle nastaveni pouzivat Paketové ale i Sta-
vové filtrovani. Stéle se testuje prvek nazvany netfilter-layer7, ktery nam umoziuje
filtrovat provoz pfimo na Aplika¢ni vrstvé a tim mame lepsi moznost se rozhodnout,

jaky provoz chceme zakazat nebo povolit.

V iptables jsou tfi hlavni sméry, kudy mtize komunikace prochéazet a to jsou :

e INPUT - zde se rozhoduje o veskerém provozu, ktery je smérovan na lokalni
stanici z vnéjsi sité. U predchozich verzi byla moznost INPUT brana jako
vSechen provoz prichazejici na danou stanici. Vznikal tim problém, ze zakladni
politiku pro pfijem(ACCEPT a DROP) nebylo mozné rozlisit pro data uréena

pro lokalni stanici a data, ktera byla pouze priichozi.
e OUTPUT - zde se definuje politika pro odchozi data z lokalni stanice.

¢ FORWARD - jedna se o data, kterd nejsou urcena pro lokalni stanici, ale
pouze pfes ni prochézeji. S timto provozem se miizeme setkat pokud posky-

tujme sitové sluzby dalsim stanicim.

Pravidla pro rozhodovani zda se ma provoz povolit jsou v fetézci. To znamena, ze

nejprve se zkontroluje jakéa politika je pro dany smér nastavena. Miizeme se setkat
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se dvéma typy a to :

ACCEPT - kdy se postupné prochazeji pravidla a pokud data neodpovidaji

zadanym pravidlim, provoz je povolen.

DROP - i zde se kontroluji postupné jednotliva pravidla zda podmince data

vyhovi nebo ne. Pokud se dojde na konec fetézu, data budou zahozena.

Nyni si ukédzeme, jak mé vypadat definice jednotlivych pravidel a co znamenaji

jednotlivé ¢asti kodu.

Syntaxe prikazu iptables vypada takto :

iptables prikaz pravidlo rozsireni [5]

Prikazy

V tato Casti syntaxe nastavujeme jaka akce se méa po zadani provést. Mame nasle-

dujici moznosti :

-A --append t¥ida specifikace — prida na konec fetézce zvolené tiidy nové

pravidlo. [§]

-D --delete tt¥ida specifikace — smaze pravidla ve zvolené tride, kterd

odpovidaji specifikaci. [§]
-I --insert t#ida — pfida nové pravidlo na zacatek fetézce. [§]

-R --replace t7ida specifikace —nahradipravidlo, které ve zvolené tridé
odpovida specifikaci. [§]

-L --list t#ida — vypisSe pravidla zvolené tiidy. Pokud neni t¥ida zvolena,

vypisi se vSechna pravidla. [§]

-F --flush t#ida — smaze pravidla ve zvolené tfidé. Pokud neni zvolena,

smazou se vSechny pravidla. [§]
-N --new-chain t#ida — zaloZ novou uzivatelskou t¥idu. [§]
-D --delete-chain t#ida — smaZe uzivatelem zaloZenou t¥idu. [§]

-E --rename-chain stary-ndzev novy-ndzev — prejmenuje uzivatelem de-

finovanou t¥idu. [§]

-P --policy t#ida specifikace — nastavi u vybrané t¥idy politiku. [§]
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Pravidla

Pravidla nam urcuji podminky, jaké druhy provozu se maji aktualnim pravidlem
kontrolovat. U nésledujicich pravidel je moznost ptidat dalsi ¢ast kédu a to [!] , coz
znamena, ze dané pravidlo plati pro vSechen provoz kromé pravidla uvedeného v

aktualnim ptikazu.

e -p —-protocol protokol — udava protokol, pro které se pravidlo vztahuje.
Protokoly mohou byt naptiklad TCP, UDP, ICMP. [§]

e -s —-source adresal[maska] — sdé€luje jaka zdrojova adresa vyhovuje aktu-

alnimu pravidlu. [§]
e -d --destination adresal[maska] — smaZe uZivatelem zaloZenou tfidu. [§]

e —-j ——jump cil — definuje akci, kterd se provede, pokud data splni podminku.

8]

e —g ——goto t#ida — pokud data splni podminku, maji se pfedat do jiné tiidy.

8]

e -i ——in-interface rozhrani — definuje, z jakého rozhrani maji data pfijit,

aby spliiovala podminku. [§]

e -0 —-out-interface rozhrani — definuje, jaké je vystupni rozhrani, aby

byla podminka splnéna. [§]

e —-f ——-fragment - udava pravidlo, které plati pro vse, kromé prvniho frag-

mentu fragmentovanych dat. [§]
e -c --set-counter - vyuZziva se pro statistické ucely. [§]
Rozsireni

Pokud pottebujeme specifikovat, jaky provoz chceme filtrovat, mizeme pouzit do-

pliujici moduly. Mezi rozsifené moznosti patii :

e --src-type typ — upfestiuje, jaky typ prichozi adresy je pouzit. [§]

e ——dst-type typ — uplesiuje, jaky typ adresy je pouzit pro odchozi spojeni.

8]

e ——connlimit-above hodnota — udavéa, kolik je povolenych soucasnych spo-
jeni. [§]
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e ——source-port port — sdéluje ndm, jaky musi byt prichozi port, aby splnil

podminku. [§]

e ——destination-port port — udava, jaky musi byt odchozi port na splnéni

podminky. [§]
e ——icmp-type typ — udava typ ICMP zpravy, aby splnil podminku. [§]
e ——mac-source adresa — sdéluje jakou ocekava MAC adresu pro splnéni pod-

minky. [§]

2.2.2 Netfilter-layer7

Jedna o filtr, kde je mozné rozhodovat na zakladé dat ziskanych pfimo z aplikacni
vrstvy. Oproti klasickému filtrovani, kdy mtzeme nastavit hodnoty jako jsou zdro-
jova adresa nebo port, na kterém ma byt provoz kontrolovan. Dovede Layer7 piimo
zakazat napriklad sluzbu Bittorent a neni dilezité, na kterém portu pobézi. Vyvoj

Layer7 zacal v roce 2003 a stale se jesté vyviji. [7]

Vyhody LayerT7:
e Snadné filtrovani protokolii, které vyuzivaji nepredvidatelné porty.
e snadné implementace do Iptables.

Nevyhody Layer7

e Je potieba, aby Layer7 byl jako modul jadra. Pro méné zkusené uzivatele to

miize predstavovat problém.

e Nelze zarucit, ze vSechny protokoly bude mozné filtrovat. Seznam dostupnych
protokoli s jejich hodnocenim kvality je dostupny na
http://17-filter.sourceforge.net/protocols

2.2.3 Analyza zabezpeceni

Aby bylo mozné ovérit zabezpeceni systému je potieba provést testy, které nam
odhali mozna rizika. Pro testovani miizeme vyuzit néktery z online programi, které
jsou dostupné na internetu. Dalsi moznost vyuzit lokalni programy, mezi které patii

napiiklad program nmap.
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Nmap

Jedna se o aplikaci pro skenovani sité. S jeji pomoci mame moznost zjistit jaké jsou
v lokalni siti pripojené pocitace, nebo jaké maji oteviené porty. Mtizeme ale také
testovat jednotliva nastaveni firewallu a zjistit jaky provoz nam firewall propusti a
ktery odmitne.

Existuje neékolik druhi skenovani které mizeme s nmap pouzit. V pripadé ze po-
uzijeme parametr -sS (TCP SYN) zasle se na dany stroj pozadavek na otevieni spo-
jeni. Pokud ndm zprava RST znamené to Ze na daném portu nebézi zadna sluzba,
nebo nemame k dané sluzbé pristup. V opac¢ném pripadé pokud pfijde potvrzeni
ACK tak lze predpokladat Ze na daném portu bézi nékterd ze sluzeb. Mezi dalsi
moznosti patii -sU (UDP scan) a -sO(Protocol scan).Princip detekce je podobna na
port se posle pozadavek na spojeni (v pfipadé scanu portu se zasila packet s ¢islem
protokolu), a o¢ekava zda nam ptijde ICMP zpréava protocol unreachable , ktera nas

informuje o nedostupnosti. 6]
Pouziti nmap je nasledujici :

ml@ml:~$ sudo nmap -0 localhost

Starting Nmap 5.21 ( http://nmap.org ) at 2010-12-15 21:32 CET
Nmap scan report for localhost (127.0.0.1)

Host is up (0.000099s latency).

Hostname localhost resolves to 2 IPs. Only scanned 127.0.0.1
rDNS record for 127.0.0.1: localhost.localdomain

Not shown: 997 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

631/tcp open ipp

Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.31 - 2.6.32

Network Distance: O hops

7 ukazky je patrné, ze jde velice snadno zjisti jaky druh systému pouzivame a
které sluzby jsou volné pristupné. Dale by bylo mozné pokracovat v podrobnéjsi
skenovani a zjistit presné jaké sluzby a verze jsou pouzity a zda jsou zabezpeceny

firewallem.
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3 LOKALNI BEZPECNOST

A7 doposud jsme se zajimali o moznosti, jak ztizit, pfipadné zabranit tto¢nikim v
pristupu do systému. Nyni si fekneme néco o tom, jak funguje zabezpeceni, které je
v samotném systému a jaké jsou dalsi moznosti toto zabezpeceni dale zdokonalit s
pouzitim dalsich programii.

Operacni systém Linux neni dokonaly. Pokud ho porovname s dnes nejvice roz-
Spatném nastaveni zabezpeceni snadno napadnutelny. Zdani bezpecnosti je zpt-
sobeno tim, ze systém Windows je dnes nejvice rozsifeny systém a utocnikiim se
vyplati zamérit se na jeho méné zkusené uzivatele, nez na ty zkusenéjsi, kteii se
vétsinou systémy s Linuxem zabyvaji. Dalsi vyhoda Linuxu je v pravech jednotli-
vych uzivateli. Aby bylo mozné na Linuxu provést zasadnéjsi zmény, musi Gto¢nik
ziskat prava superuzivatele. A to neni snadna zalezitost. D4 se toho docilit riznymi
nastrahami, které mizeme na superuzivatele prichystat tzv. Trojské koné, nebo se

pokusit prolomit heslo k jeho Gc¢tu.

3.1 Uzivatelé a jejich prava

V systému Linux existuji dva zékladni druhy uzivateld a to superuzivatel, ktery
ma pravo Cist, zapisovat a spoustét vSechny soubory v systému. Druhou skupinou
jsou uzivatelé, u kterych jsou prava omezena. Zalezi na superuzivateli, jaké moznosti
jednotlivym uzivatelim ptidéli.

Uzivatelé mohou pattit do jedné nebo nékolika skupin a podle toho maji pristup

k datiim jiného uzivatele.

3.1.1 Pristupova prava k souborum

V Linux se daji prava pro praci rozdélit podle toho, kdo s nimi pracuje a jaké k nim
ma opravneéni.

Opravnéni 1ze rozdélit na tfi druhy a to :

e Pravo ¢teni — umoznuje kazdému uzivateli ¢ist dany soubor. Pokud ale nemé

nastavena ostatni prava, nemtize soubor nijak dale vyuzivat.
e Pravo zapisu — umoznuje zapsat data do souboru.

e Pravo spusténi — pokud neni pridéleno toto pravo, nelze soubor spustit.

Miize se vyskytnout situace, ze je pridéleno pouze pravo a ostatni prava nejsou
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udélena. Tim dojde k situaci, kdy uzivatel mize program pouzivat, ale nemtize

jej editovat.

K samotnému souboru ma pristup vlastnik, dale skupina, ve které vlastnik je a

ostatni uzivatelé. Pro kazdou z téchto ¢asti lze nastavit moznosti prace se souborem.

Zapis prav

Prava k souboriim mtizeme zapsat :
chmod 751 seznam.txt

Piikaz chmod nam umoznuje v Linuxu nastavit prava k souboriim. Seznam ¢islic
udava jaka prava souboru udélime a posledni je jméno souboru, u kterého chceme
zménit prava.

Prava mtzeme zapsat postupné jednotlivymi zkratkami r pro ¢teni, w pro zapis
a x pro spusténi. Toto je nutné definovat pro vSechny tii ¢asti (vlastnik, skupina,
ostatni).

Druhé& moznost vyuzit ¢iselného zapisu kdy r odpovida cislu 4, w odpovida 2
a x odpovida 1. Vyslednd prava se urcuji sec¢tenim jednotlivych hodnot. Naptiklad
pro pravo ¢teni a spusténi dostaneme potfebnou hodnotu sec¢tenim 4(pravo ¢teni) +
1(pravo spusténi) = 5 . Z uvedeného piikladu odpovidaji prava 751 tomu, Ze vlastnik
ma vsSechna prava, skupina ma pravo ¢teni a spusténi. Ostatni uzivatelé maji pravo

jen soubor spustit.

3.2 Bezpecna hesla

Zakladnim prvkem k dobie zabezpecenému systému je vhodné zvolené heslo jak u

superuzivatele, tak i u jednotlivych uzivatela.

Jak by nemélo vypadat heslo ?
e nemélo by obsahovat pouze ¢iselné znaky od 0-9 : 278164

e nemeélo by obsahovat jména nebo nazvy mist, datum narozeni : pepa, heslo,
12.11.1967

e nemeély by to byt za sebou jdouci kombinace klaves na klavesnici :qwertz,
asdfgh

e heslo by nemélo obsahovat méné nez 9 znaki : R2toDf, foetS3

26



e nepouzivat pro tvorbu jakékoli osobni uidaje, které by mohl nékdo zjistit : Alan

jméno psa
( )

Jak by mélo vypadat bezpecné heslo ?

e obsahuje alespon 12 znaki : ijacuengoens

e obsahuje alespon jedno velké pismeno a jednu ¢islici : Admrudbob6f

3.2.1 Stinova hesla

U nékterych distribuci Linuxu jsou hesla stale jesté ulozena v souboru /etc/passwd
ve formé hash kédu. Kontrola hesla probiha pomoci nevratné matematicka operace.
Heslo ve stejném forméatu je uz ulozeno v souboru passwd. Pokud se vysledky rov-
naji, znamena to, ze je uzivatel ovéfen. Nevyhoda ulozeni hesel pfimo v souboru
passwd spociva v tom, ze tento soubor je Citelny pro vSechny uzivatele systému.
Utoc¢nik mé tedy usnadnénou praci k ziskani hesel. Sta¢i mu pouze provadét stej-
nou matematickou operaci na vlastni vygenerovana hesla. Pokud je nalezena shoda,
znamend to, ze heslo nekterého uzivatele bylo odhaleno.

Pro zabezpeceni se vyuzivaji stinova hesla. To znamena, zZe hesla jsou ulozena v
souboru /etc/shadow a v souboru /etc/passwd jsou nahrazeny hash kédy pouze
odkazem. Vyhoda pouziti stinovych hesel spoc¢iva v tom, Ze prava pro praci se soubo-
rem /etc/shadow mé pouze superuzivatel. Autorizace pak vzdy probéhne s pravem
superuzivatele a tim zabrani, aby bylo mozné ¢ist tento soubor nepovolanou osobou.

Pripadnému tutocnikovi se tim ztizi prace, protoZze mu uz nestaci pouze zjistit
heslo bézného uzivatele a pak zkouset odhalit heslo ze souboru /etc/passwd . Po-
tfebuje heslo pro superuzivatele, aby mohl pfecist soubor /etc/shadow a dostal se

1 ostatnim heslim.

3.3 Apparmor

Programovani neni jednoduché a lehko mtzeme udélat nékolik netimyslnych chyb,
zvlast pokud kéd programu maé nékolik tisic fadkt. Takovéto chyby ndm ale mohou
nechat zranitelny systém tim, ze Gtoc¢nik chybu vyuzije pro ziskani prav.

Resit tento problém jde jednak pravidelnym aktualizovanim programti, které
pouzivame. Tim se zajisti odstranéni chyb, které vyvojari odhalili. Dalsi feseni je
vyuzit néktery z projekti, ktery se zaméruje na nastaveni a omezeni prav jednot-
livych programt. Chyby, které jsou stale v programu tim sice neodstranime, ale

pokud bude vSe spravné nastaveno, ztizime toc¢niktim prinik do systému. Mizeme
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si vzit priklad z aplikace Firefox. Pokud nebude systém zabezpecen, mize utoc¢nik
vyuzit chyby v kédu Firefoxu a dostat se do systému. Pokud ale nastavime hranice
co program Firefox ma povoleno udélat a co nesmi, ztizime ttoé¢nikéim préaci. Uroé¢-
nik sice vyuzije stejnou chybu v kédu jako kdyz byl systém nezabezpecen. Tim ale
podobnost konéi. Utoénik se nemiize dostat za vytvorené hranice a mé tim omezen

rozsah ptisobnosti.

3.4 Logovani udalosti

V operacnich systémech bézi neustale mnoho programii. Pro prehlednost a kontrolu
co ktery program déla je moznost nastaveni logovani udélosti, kdy systém zazna-
mena akci, kterou program provedl do textového souboru. Tyto soubory miizeme
dale upravovat a ziskat z nich dtlezité informace co se v systému déje. V distri-
bucich zalozenych na Debianu se zaznamy ukladaji do souborti v /var/log . Moz-
nost nastaveni, které zpravy z aplikaci se maji zaznamenat lze upravit v souborech
/etc/rsyslog.d/

vvvvvv

e messages — zde se zaznamenavaji udalosti dle nastaveni /etc/rsyslog.d/ .
Jsou zde uvedeny informace z PAM kdy se jaky klient autorizoval, zazname-
navaji se zde i pfihlaseni uzivateld.

e sendmail — zptistupnuje informace o vzdalenych pristupech na program sen-

dmail.

e auth — jedna se o souhrn informaci, kde byla vyzadovana autorizace. Nalez-
neme zde jednotlivé pozadavky PAM na autorizaci ale i nelispésné pozadavky
na pristup k nékteré ze sluzebami. Je zde i zaznamenano jaké akce byly pro-

vedeny s pravem superuzivatele.
e syslog — zde se na rozdil od messages zaznamenavaji pouze chybové zpravy.

Soubori, do kterych se ukladaji informace je mnoho a mtzeme z nich zjistit
mnoho informaci kdo zkousi prolomit zabezpeceni firewallu, nebo jaké akce nebyly

povoleny aplikacim, které byly omezeny programem Apparmor.

Dec 12 21:15:29 ml sshd[651]: pam_unix(sshd:auth): authentication failure;
logname= uid=0 euid=0 tty=ssh ruser= rhost=81.222.134.91 user=root

Dec 12 21:15:32 ml sshd[651]: Failed password for root from
81.222.134.91 port 34007 ssh2
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Dec 12 23:16:45 ml sudo: ml : TTY=pts/4 ; PWD=/etc ; USER=root ;
COMMAND=/usr/bin/vim /etc/hosts.allow

V ukazce je mozné vidét tii vybrané zpravy z logu /var/log.auth.log . Prvni
zaznam nas upozornuje, ze se nékdo z udané ip adresy pokousi piihlasit na uzivatele
root. Nasledujici zaznam tika ze bylo zadano Spatné heslo a spojeni nebylo povoleno.

Posledni zaznam udava, ze se uzivatel root oteviel soubor /etc/hosts.allow

3.4.1 Programy pro kontrolu systému

Pro kontrolu stavu systému nam samotné zaznamy v log souborech nestac¢i a proto
je potfeba vhodnym programem kontrolovat a fict systému jak na vzniklé situace

reagovat.

TCP Wrappers

Tento program nam umoznuje definovat jaké spojeni TCP chceme povolit a jaké
naopak zakazat. Pro konfiguraci se pouzivaji soubory /etc/host.allow , kde na-
stavujeme , které aplikace z jaké ip adresy maji do naseho systému ptistup. Druhy

soubor /etc/host.deny, slouzi naopak k urceni nepovolenych spojeni.

Ukazka souboru nastaveni TCP Wrappers :

$ cat /etc/hosts.allow

sshd: 192.168.0.0/255.255.255.0
sendmail: ALL

$ cat /etc/hosts.deny

ALL: ALL

7 ukazky je patrné nastaveni nastaveni polity zakaz vSe co neni povoleno. Neomezené
spojeni je na aplikaci sendmail. Na ssh se miizeme pripojit pouze z vnitini sité. Pokud
se pri ukazkovém nastaveni pokusime pripojit na ssh, prida se do log souborti zprava

o zamitnuti spojeni.

sshd[8424] : refused connect from 81.222.134.91 (81.222.134.91)
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4 NAVRH ZABEZPECENI SITOVEHO PROVOZU

4.1 Soucdasné moznosti

V soucasné dobé mame moznosti si vybrat z mnoha feseni, které se zabyvaji jednora-
zovym generovanim pravidel pro Netfilter. Tato feseni jsou vyhodna v jednorazovém
nastaveni pravidel. Pfi zméné, naptiklad doinstalovani nového programu, je potieba
v generatoru upravit pravidla a nasledné jednorazové vygenerovat nova pravidla pro
Netfilter.

Druha4 skupina firewallt nAm umoziuje snadnéjsi editaci pravidel spolu s dalsimi
funkcemi. Mezi nejznaméjsi na platformé Debian patii napiiklad Ufw [10] nebo Fi-
restarter [10]. U vétsiny téchto programt je dostupné grafické rozhrani, které nam
usnadnuje snadno provadét jednotliva nastaveni. Oproti klasickym generatortim pra-
videl Netfilter zde mame moznost jednoduse pridat nova pravidla, piipadné zjistit,
jaky provoz je zahazovan. Nékteré z téchto firewalli nAm umoznuji pracovat i IPv6.
U firewallu Ufw, ktery je instalovan v zakladni verzi operac¢niho systému Ubuntu, je
mozné pracovat s IPv6. V grafické nastavbé GUfw, kterou pouzije vétsina méné zku-
senych uzivatell, je moznost pracovat pouze s IPv4. V soucasné dobé, kdy je IPv6
stale vice nasazovana, si tim mtzeme netimyslné nechat nezabezpeceny systém.

Posledni skupina témér se nevyskytujici pro operacni systémy zalozené na De-
bian, jsou firewally s moznosti reakce na nové stavy v sitovém provozu. Tyto firewally
jsou bézné i v operacnich systémech Microsoft Windows. Pokud se novy program
pokusi o sitovou komunikaci, je informovan uzivatel, ktery muZe nésledné sitovy

provoz pro tuto aplikaci povolit nebo pripadné zakazat.

4.1.1 Vyuziti Apparmor

Apparmor poskytuje moznost omezit jednotlivé programy a definovat pro né pravi-
dla. Mtzeme tak kontrolovat i to, zda maji moznost vyuzivat sitovou komunikaci.
Mezi hlavni vyhody patii moznost velice presné dany program kontrolovat. Nao-
pak mezi slabiny pri vyuziti Apparmor jako soucast firewallu, je nutnost definovat
vlastni pravidlo pro kazdy program. Neni mozné vyuzit obecné pravidlo pro vice

programil.

4.1.2 Vyuziti Selinux

Selinux zacali vyvijet NSA (National Security Agency) a Secure Computing System
na po¢atku devadeséatych let. Linux vyuziva diskrétni fizeni ptistupu (DAC, Discre-
tionary Access Control), kdy ma kazdy souboru jeden ACL (Access Control List)
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[11], kde jsou definovana ptistupové pravidla pro vlastnika, skupinu a ostatni.

Selinux pouziva povinné fizeni pfistupu (MAC, Mandatory Access Control). Pro-
gramy jsou spusténé v sandboxech definujici prostor, ve kterém mohou programy
pracovat. Je mozné velice pfesné definovat moznosti jednotlivych programt a to i v
pripadé, ze bézi pod pravy superuzivatele. Pro tvorbu firewallu je toto témér idealni
metoda omezeni pristupu k sitovému rozhrani. Je moznost pracovat v Selinuxu i se
sockety, coz je zékladni prvek sifové komunikace v linuxu.

Pro vyuziti Selinuxu je potieba, aby byl pfimo zakomponovéan v jadie. Nékteré
z Debian, Selinux v jadfe nemaji a je nutno po kazdém vydani nového jadra je znovu

upravovat.

4.1.3 Vyuziti NFqueue

NFqueue modul pro Netfilter nAm umoznuje pridat dalsi metodu, jak filtrovat data.
V zakladu Netfiter mame tfi zakladni moznosti, jak s pakety nalozit a to metody
ACCEPT pro povoleni, DROP pro zahozeni bez odpovédi a REJECT na zahozeni
dat a informovani protistrany.

NFqueue nam umozinuje ¢tvrtou moznost a to zpracovat data mimo Netfilter.
Vyuzivaji se fronty, do kterych jsou pakety ukladany. Je mozné vytvorit vice téchto
front a nasledné s nimi oddélené pracovat. Neni vhodné takto filtrovat vsechen povoz,
vznikalo by tim zbyte¢né dlouhé zpozdéni sifové komunikace a vzrostla by zatéz
na daném stroji. Vyhodné je toto feSeni vyuzit u stavového firewallu. V Netfilter
sta¢l zachytit nové navazovanou komunikaci, tedy tu v ptipadé TCP obsahujici
priznak SYN a zaslat ji do pfislusné fronty nfqueue. Nasledné v externim programu
rozhodnout o dané komunikaci.

Nevyhoda je mirné zpozdéni pii navazani spojeni. V pripadé jeho povoleni se jiz
jedna o spojeni navazané a Netfilter s nim tak jiz dale pracuje. Pokud se zamétime
na vyhody tohoto feSeni, zjistime, Ze neni potieba vytvaret pro vSechny programy
profily jako v pripadé Apparmor nebo slozitéji upravovat jadro a nasledné odchyta-
vat sockety jako v pfipadé Selinux. Stac¢i pouze doplnit Netfilter o modul NFqueue

a v externi aplikaci kontrolovat nova spojeni.
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4.2 Programové reseni firewallu

Vytvorené programové feseni je zaméreno pro nové, méné zkusené uzivatele. Je kla-
den diraz na snadné nastaveni firewallu. V grafického rozhrani je mozné se uzivatele
dotazovat na nové navazovana spojeni. Je tvofeno pro osobni pocitace, kde ve vétsiné
pripadech ma uzivatel pravo docasné prevzit prava superuzivatele. U serverovych te-
seni je predpoklad zkusenych administratort, kde se pravidla Netfilter nastavi pouze

pii pocatecni konfiguraci, pfipadné pfi vyraznéjsi zméne sluzeb.

4.2.1 Python

Python je objektové orientovany programovaci jazyk, nékdy mylné povazovan za
vhodny pouze pro vyuku programovani. Samotny python je napsan v programovacim
jazyku C a tim je u Pyhonu zarucena rychlost béhu programu.

Existuje nékolik verzi Pythonu. U programu byla zvolena verze Python 2.6 . V
soucasné dobé je vyvijena i nova verze Python 3.0, ktera neni zpétné kompatibilni
se starsimi verzemi. Tato nova verze nebyla zvolena z diivodu prozatim mensiho
pouzivani a zatim ne zcela stabilnich a otestovanych prvka potiebnych pro tuto
praci.

Python oproti jinym programovacim jazykim klade diiraz na jednoduchost a
prehlednost, avSak ne na tkor funk¢nosti. Klasicky piiklad nalezneme pii vyhleda-
vani v poli. Neni potfeba sepsat cely cyklus na kontrolovani postupné vsech prvki,

ale staci pouzit jednoduchou podminku, zda je prvek v poli obsazen.

4.2.2 Pygtk

P11 vybéru vhodného prostredku pro tvorbu grafické c¢asti programu bylo piihléd-
nuto ke skutecnosti, ze novi uzivatelé zvoli zakladni instalaci Ubuntu vyuzivajici
grafického prostfedi Gnome. Gnome samotné je postaveno na GTK. Z tohoto du-
vodu byl zvolen prvek pro grafickou ¢ast projekt s nazvem PyGtk, tedy knihovné
umoziiujici komunikaci mezi Pythonem a GTK. [9]

P1i tvorbé grafického rozhrani je mozné vyuzit klasického ruc¢niho definovani
jednotlivych prvkl, nebo nékteré z grafickych nastaveb jako naptiklad Glade. Po
testovani bylo zvoleno ru¢ni definovani jednotlivych grafickych prvki. Pfi pouziti
grafickych nastaveb dochazelo k chybam uz pfi zobrazeni prazdného zakladniho
okna. Chyba byla nejspise zptisobena Spatnou kompatibilitou Pythonu s grafickou

nastavbou.
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4.2.3 Python Nfqueue

7 modulu Nfqueue v Netfilter je mozné zachytit ¢ast provozu a nasledné s ni déle
pracovat. Do pozadované fronty (nfqueue) se ndm uloZi cely obsah packetu tak, jak
ho obdrzel firewall. Nasledné z ného je mozné ziskat dilezité informace jako cilovou
a zdrojovou ip adresu, porty na jaké provoz je smérovan a ktery protokol je pouzit.
Je mozné si prohlédnout i samotna prenasena data, ale ty v tomto piipadé nejsou
dilezita.

S pomoci takto ziskanych dat je nadale mozné zjistit, jaky program pozaduje
sitovou komunikaci, pfipadné kdo tuto komunikaci ocekéva. Podle téchto informaci
mame pak nadéle dvé moznosti jak s packetem nalozit a to zahodit (Drop), nebo
packet navratit zpét (ACCEPT). V ptipadé povoleni provozu se packet navrati zpét

do sité. Obé komunikujici strany zaznamenaji jen mirné zpozdéni. [§]
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4.3 Navrh firewallu

Jak uz bylo feceno v itvodu kapitoly, program neni navrhnut pro serverova feseni ani
pro zpravu vice uzivateli. Nasledné budou popsany jednotlivé prvky, které zajistuji
funkci firewallu. Koncepce je zcéasti rozdilna nez u klasickych konfiguratori iptables,
které tesi firewall jako neménny celek. Nazev Programu vznik Semag vznikl spojenim

anglickych slov Security manager.

4.3.1 Semag

Program Semag je mozné spustit z menu OS nebo pomoci ptikazu semag. V souboru
semag jsou definovany zakladni funkce pro kontrolu spusténi programu a nékolik pa-
rametri pro rychlé ovladani a moznost automatického spusténi po startu operacniho
systému.

Hlavni pozadavek je kladen na bezpecnost. Je tedy nezadouci, aby si kterykoliv
uzivatel mohl program spustit a pohlizet si pravidla firewallu, pfipadné je upravovat.
V Ubuntu je znemoznéno prihlasit se pfimo jako uzivatel root. Je tak ucinéno s
ohledem na bezpecnost systému. Pro praci pod pravy superuzivatele se pouziva
piikaz sudo. Pfi spusténi programu se zkontroluji prava uzivatele. Toto zjistime
jednoduchym dotazem na uzivatelovo UID (User ID). Pokud dostaneme vysledek 0,
znamena to, ze uzivatel prava v soucasné dobé mé a je mozné pokracovat v béhu
programu. Pokud dostaneme jiné ¢islo, je potfeba tyto prava ziskat. Prava je mozné

ziskat dotazanim v konzoli nebo pomoci piikazu gksudo

5y Zadejte své heslo, aby mohly byt provedeny
o1\ spravcovské alohy

Aplikace ' semag ' vyZaduje pfidéleni opravnéni k
uprave stézejnich soucasti systému.

Heslo: ll ]

Zrusit oK |

Obr. 4.1: Gksudo a ziskani prav

Mezi dalsi funkce zakladniho souboru je rozliSeni jednotlivych parametrii pro-

gramu, se kterymi miize byt spustén.
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e enable — vyuziva se pro zavedeni pravidel do Netfilter. Postupné se spusti

posledni vygenerovana pravidla pro iptables a ip6tables

e disable — nastavi pravidla Netfilter do zakladniho nastaveni. To znamena, Ze
vymaze vSechna pravidla a vSechen provoz povoli. Aby se nemusela mazat pra-
vidla postupné, vyuzivaji se ptikazy iptables-restore a ip6tables-restore

se zakladnim nastavenim.

e start — parametr pro spusténi daemona, ktery se stara o vyhodnoceni dat z

nfqueue. Vytvori se novy samostatny proces nezavisly na Semag.

e stop — provede ukonceni daemona. Z tmp soubori zjisti identifika¢ni ¢islo,

které tam bylo pfi jeho vytvoreni ulozeno a tento proces ukonci.

e restart — jedna se o postupnou kombinaci prikazii stop a start.

4.3.2 Hlavni okno

File Firewall Daemon pokus

+ |

Pridat

v

|Smazat || Aplikovat |

Ipv4 | Ipvé | ICMP | Navazana spojeni

Smer  Zarizeni |Ip zdrojova |Ip cilova Protokol |Port zdrojovy |Port cilovy Politika Poznamka

Obr. 4.2: Hlavni okno programu Semag

Hlavni okno programu nam dava ptistup k nabidce na staveni firewallu, pridavani
jednotlivych funkci a zpravu pravidel. Samotna pravidla iptables budou probrana
pozdéji v samostatné kapitole. Okno si miizeme popsat ve tiech dil¢ich ¢astech a to

Menu, Ovladani a nejdilezitéjsi ¢ast Nastaveni.
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Jednotlivé prvky jsou pro snadnéjsi orientaci uzivatele opatfeny vyskakovaci na-
povédou. Najdete zde rady o funkci jednotlivych tlacitek, pripadné jaka hodnota je
ocekavana pro doplnéni.

Menu

\£| | «| i testing | semag| rules |

Mista Nazev v Velikost Zménéno
Q Hledat &l image 16.4.2011
@ Naposledy pouzité | [ man 16.4.2011
@ testing
B Pracovni plocha il testing 27.4.2011
1 systém soubord & tmp 16.4.2011

(5 VBOXADDITION...
@ Dokumenty

i Hudba

@ Obrazky

IE videa

& Stazené

| Piidak | | Odstranit |rule = |

| zrusit | | Oteviit |

Obr. 4.3: Nacitani a ukladani pravidel

V zakladni menu jsou klasické moznosti ukladani a nacéitani dat. Vse se uklada v
textové podobé, kdy tyto soubory vlastni root. Je nezadouci, aby mél nekdo jiny k
témto soubortim pristup. Mohlo by pak dojit k imyslnému zaménéni dat atocnikem
a tim otevieni cesty k dalsi nezadouci komunikaci.

Jednotlivé prvky jsou od sebe oddéleny pomlckami. Uzivatel nemusi vyplnit
vSechna pozadovana pole a ani by to nebylo prili§ vhodné. Pokud nejsou néktera
data vyplnéna, nasleduje dalsi pomlcka. Toto se zpétné zohlednuje pii nacitani dat.

V nasledujici ukazce je znézornéno néekolik pravidel pro FTP a SSH s rozdilnym

pouzivanym zafizenim a verzi Ip adresy.

ipv4-in-vsechna---TCP--21-ACCEPT-Povoleni FTP-
ipv4-in-eth0-192.168.2.200--tcp--22-ACCEPT-Castelné povoleni SSH IPv4-
ipv6-in-eth0-192.168.2.200--tcp—-—-22-ACCEPT-Castelné povoleni SSH IPv4-
ipv4-in-wlan0--192.168.2.100-tcp——-22-REJECT-Zakazani pfichoziho
pozadavku SSH po wifi-
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Nasleduji moznosti pro zapnuti a vypnuti firewallu a taktéz daemona. Posledni

polozka menu je ndpovéda s informacemi a nékolika radami pro uzivatele.

Ovladani

Obsahuje prvky pro usnadnéni prace s jednotlivymi pravidly. Mtizeme pravidla pti-
davat, mazat a také aplikovat.

e Pridat — vyvola nové okno pro nastaveni nového pravidla. Pravidlo se nasledné

ulozi a pozici oznacenou kurzorem.
e Smazat — smaze vybrané pravidlo firewallu.

e Aplikovat — podle uzivatelem zadanych dat vygeneruje dva bash scripty a to

pro ip adresy verze 4 a 6

Nastaveni

Jedna se o zakladni prvek celého firewallu. Prvky jsou pro lepsi prehlednost rozdé-
leny do jednotlivych zalozek. Jsou zde dostupné informace o jednotlivych pravidlech
ip adres verze 4 i 6. Déale, jelikoz se jedna stavovy firewall, jsou dostupné informace
o pravé navazanych spojenich i s ndzvem programu ktery komunikuje. Neméné dii-
lezitym prvkem je i kontrola pristupu k siti. Nachazeji se zde programy, u kterych

chceme omezit sitovy provoz.

Smer | Zarizeni |Ip zdrojova Ip cilova Protokol Portzdrojovy | Port cilovy |Politika Poznamka

out etho 192.168.2.100 tcp 22 ACCEPT: Povoleni SSH

in etho 192.168.2.200 |192.168.2.100 tcp 22 ACCEPT: Povoleni pfichoziho SSH
out etho tcp 80 REJECT :zakazani HTTP

Obr. 4.4: Nastaveni pravidel Ipv4 a Ipv6

e Ipv4 a Ipv6 — nastaveni pravidel pro oba druhy ip adres. Uzivatel ma moznost
pridat nebo pfipadné smazat pravidla. Program je urcen predevsim pro nové
uzivatele, a proto uzivatel z divodu prehlednosti zadava pouze zakladni in-
formace. Pro lepsi uzivatelovu orientaci je mozné pridat ke kazdému pravidlu

poznamku, neni to vSak nutnost. Poznamky generovani pravidel neovliviiuji.

e navazana spojeni — kazdé navazané spojeni ve stavovém firewallu je uvedeno
v souboru /proc/net/nf _conntrack. Neni zde vSak uvedeno, které programy

tyto spojeni vyuzivaji. Je mozné programy zpétné najit pomoci programu
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Verze IP  |Ip zdrojova Ip cilova Protokel |Port zdorjovy |Port cilovy |Pravdepodobna sluzba |Kemunikujici program
ipvd 205.188.8.158 :192.168.2.100 itcp 59209 5180 America-Online qutim

ipvd 209.85.149.102192.168.2.100 i tcp 51087 80 World Wide Web HTTP | chromium

ipvd 74,125.232.237192.168.2.100 i tcp 47311 80 World Wide Web HTTP | chromium

Obr. 4.5: Zobrazeni probihajici komunikace

1sof. Ten ma prehled o vnitini komunikaci operacni systému. Pri vyhledavani
jména programu neni nutné kontrolovat vSechny prvky spojeni (ip adresy,
porty), sta¢i ndm z /proc/net/nf_conntrack ziskat pouze zdrojovy port. Neni
mozné, aby ve stejnou dobu pouzivalo port vice aplikaci. Tim lze nasledné

vyhledat s pomoci 1sof a jeho pfisluSnymi parametry jméno programu.

Aby bylo mozné zajistit v této zaloZce vystupni tidaje, je nutné, aby byl stavovy
firewall aktivni. Pokud neni, neni ani zadné ulozené probihajici spojeni a tim

nelze dohledat dalsi informace.

e omezené programy — pokud je povoleny deamon firewallu, filtruji se nova
navazana spojeni. Daemon po kazdém pozadavku na nové spojeni zkontroluje,
zda jméno neni v seznamu obsazeno. Pokud ano, dojde k zahozeni packetu a
tim i zakazani komunikace. Pokud dany program neni na seznamu, je packet

navracen do sité, mize dojit k vytvoreni spojeni.

4.3.3 Pomocna okna

Jedna se o pomocné prvky pro usnadnéni prace s firewallem. Jsou zde dvé moznosti
pridani novych pravidel s rizné podrobnym nastavenim. Dalsi prvek je dotazovani

uzivatele na nové navazovany provoz.

Piidani pravidel

Program je navrzen pro méné zkusené uzivatele a s ohledem na to je navrhnuto menu
pro pridavani pravidel. Neznamena to ale, Ze by toto nastaveni néjak omezovalo
jiz. zkusenéjsi uzivatele. Nejsou zde uvedeny slozitéjsi moznosti vyuziti nastaveni
Netfilter jako logovani, presmérovani portid atd. Jedna se o obdobu pouzivanych
programi na operacnim systému Windows.

Menu je rozdéleno na dvé polozky a to Prednastavené nastaveni a Pokrocilé

nastaveni. Rozdil je pfedevsim v moznostech nastaveni.

38



Prednastavene | Pokrocile nastaveni

Verze IP Politika Akce Program, Protokol

Ipv4 % || Prichozi - || Povolit = M =

Zavrit Pridat

Obr. 4.6: Prednastavené nastaveni pravidel

Prednastavené nastaveni

Jedna se nejjednodussi formu nastaveni pii zachovani co nejlepsi funk¢énosti. Menu je
rozdéleno na Ctyti ¢asti, kde na poc¢atku vybereme protokol. Nasleduje nastaveni, do
jakého sméru se méa pravidlo vytvorit a zda se tento provoz ma zakazat nebo povolit.
Posledni nejdulezitéjsi ¢asti je vybér sluzby, pro kterou se ma pravidlo vytvorit. Jsou
zde zastoupeny nejznaméjsi pouzivané protokoly a to FTP, SSH, SMTP, POPS3,
IMAP, SAMBA, HTTP. Pfi vybéru nékterého z protokoli se automaticky nastavi
potiebné konfigurace pro danou sluzbu. V piipadé sluzby HTTP jsou to porty 80
pro samotné HTTP a 443 pro HTTPS.

Pokrocilé nastaveni pravidel

Pridani noveho pravidla

Prednastavene | [Pokrocile nastaveni

Vyberte a vyplnte nasledujici pole. Pro napovedu se zastavte nad danym polem Neni potreba vyplnovat vsechna pole.

Verze IP Politika Rozhrani Ip zdrojova Ip ocilova
Ipva % | Prichozi - || vsechna =
Protokol Port zdrojovy Port cilovy Akce Poznamka
TCP s ACCEPT =
Zavrit Pridat

Obr. 4.7: Pokrocilé nastaveni pravidel
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Oproti predchozimu nastaveni je zde vice uzivateli rozsifen prostor pro jednotlivé
definovani pravidel. Zde se jiz predpoklada uzivatelova alespon zakladni znalost
sitového provozu, piipadné znalost alespor na jakych portech ¢ rozsahu chce s

provozem pracovat. Nasledné si popiseme jednotlivé prvky nastaveni.

e Verze IP — jsou zde moznosti zvoleni protokolu IPv4 nebo IPv6.

e Politiky — diilezité pro uiceni pro jaky smeér se maji pravidla vytvorit. Mame
zde Prichozi provoz, odpovidajici v Netfilter INPUT, Odchozi OUTPUT a
prichozi FORwARD.

e Rozhrani - je velky rozdil z jakého sitového zafizeni provoz ptichézi. Na po-
¢itaci je mozné mit vice sitovych karet.. V pfipadé notebookt to byva klasicka
sitova karta a wi-fi karta. Je mozné nastavit pro kazdé sitové zafizeni jina

pravidla.

Protoze u kazdého miize byt jiny pocet sitovych karet, spusti se pfi zapnuti
programu jejich detekce pomoci programu ip a nasledné se jednotliva rozhrani

vyfiltruji.

e Ip adresy — zde je moznost zadat zdrojovou i cilovou adresu a to ve formatu

IPv4 nebo IPv6, podle zvolené verze na pocatku konfigurace.

e Protokol - jedna se o protokoly vyssich vrstev. V tomto pripadé€ jsou pro
uzivatele dostupné protokoly TCP a UDP.

e Porty — rozsah povolenych portii je az na hranici 65535. Zde se predpoklada

nejvice vyuziti dolniho rozsahu.
e Akce — jedna se definovani, jak s provozem nalozit.

e Poznamka — jednd se o doplitkové pole pro uzivatele, kde si muze zapsat

poznamku napftiklad k ¢emu dané pravidlo slouzi.

4.3.4 Daemon

Doposud jsme se zabyvali samotnym nastavovanim chodu programu Semag a de-
finovani jednotlivych pravidel. Firewall je nyni mozné bez omezeni pouzivat pro
konfiguraci pravidel. Pokud chceme stavajici firewall rozsitit, je mozné zakompo-
novat do systému NFqueue a s jeho pomoci nasledné odchytavat provoz. Samotny
program zatim nepotfeboval doinstalovat externi knihovny. Stacil ndm pouze Py-
thon 2.6 a pygtk, které jsou uz v zakladni instalaci obsazeny. Pro funkci front je

potieba doinstalovat knihovny nfqueue-bindings-python python-dpkt.

40



Pro funkci daemona je potteba do firewallu piidat pravidlo preposilajici vybrany
provoz do fronty. Samotna implementace je jednoducha, staci v pravidlech Netfilter

definovat vystup na NFgueue.
$IPTABLES -A OUTPUT -m state --state NEW -j NFQUEUE --queue-num 1

V ukazce je znazornéna ¢ast stavového firewallu s filtrovanym vystupem. Vsechen
noveé navazovany provoz je smérovan na NFqueue do fronty 1. Pokud nezajistime,
aby néktery program s frontou pracoval, nebo na packet zaslany do fronty nebudeme
reagovat, docili se stejného efektu jako by se dany provoz piimo zahazoval. Aby se
této situaci, predeslo je potfeba zavést daemona do systému uz pfi jeho startu jako
samostatny program. Toho lze docilit pozadanim systému o pfidéleni UID. Tento
identifikator je vhodné otestovat, zda nevznikla kolize s init. Daemona lze ovladat

tfemi prikazy a to:

e semag start — dojde k inicializaci daemona. Po startu se nactou z externiho
souboru data s informacemi, které programy se maji omezovat. Systém nam
pridéeli PID, pod kterym bude spustén daemon celou dobu svého béhu. Toto

¢islo zaroven ulozime do tmp, aby bylo mozné pozdéji daemon vypnout.

Program neustale hlida frontu, zda nejsou nové pozadavky a pokud ano, pro-
vede se jejich zpracovani. Podle uzivatelem definovanych dat nasledné dojde

k zahozeni nebo navraceni parketu do sité.

e semag stop — provede se ukonceni béhu daemona. Ze souboru ulozeného v

tmp se ziska PID cislo a tento proces se nasledné ukon¢i.

e semag restart — jedna se o kombinaci pfiikazii stop a start s kontrlolou

predchoziho béhu procesu.

Detekce pokusu o prinik je hlidana daemonem. Pokud hlidany provoz presahne
parametry, je dana uzivateli moznost na tento stav reagovat. Klasicky priklad situace
je pfi atoku s priznaky SYN, FIN.

4.3.5 Netfilter pravidla

V dosavadni ¢asti byly probrano vytvoreni jednotlivych pravidel a zabezpecenti jejich
béh.Nyni je tfeba definovat samotné pravidla programu Semag. Uzivatel nemé moz-
nost spravovat vSechna pravidla, ktera Semag vytvafri. Je nutno ponechat néktera
pravidla mimo dosah uzivatele pro samotny béh programu Semag. Jedna se zejména
o pravidla, kterd neméa moznost uzivatel sam definovat. Jsou to moznosti zmén za-

kladnich politik, nastaveni potiebnych pravidel pro funkci stavového firewalu a v
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neposledni fadé presmérovani novych pozadavkt do nfqueue. Bez téchto zakladnich
pravidel by firewall fungoval, ale nejspise by neplnil sviij hlavni cil a to ochranu
uzivatele.

Program Semag vytvaii po kazdém generovani pravidel dva soubory. Pro kazdou
verzi IP protokolu je vlastni konfiguracni soubor. Tyto soubory jsou pouzity pii
startu pocitace a jsou v nich definovana jednotliva pravidla. Protokoly jsou rozdéleny
z diivodu jiného konfigura¢niho programu pro IPv6. Protokol IPv4 vyuziva iptables
a IPv6 ip6tables. Dalsi dilezity prvek je nutnost pozit nepatrné jind pravidla pro
novejsi protokol.

Samotna pravidla se daji rozdélit do dvou skupin. Do pfedem pevné definovanych
pravidel a prostoru pro pravidla definovana uzivatelem. Nyni si ukazeme a popiseme
jednu z moznych konfiguraci firewallu pro IPv4. Toto je pouze ukazkové nastaveni.

Od pravidel nastavenych v programu Semag se muze lisit.

#!/bin/bash
# Pravidla pro nastaveni nastaveni netfilter
#smazani predchoziho nastaveni iptables

/sbin/iptables-restore < rules/default

#zakladni politika####H#####H##HHFHHHAHHHHHHBHFHHHBHAHHHHERAH
IPTABLES=’/sbin/iptables’

#vsechen prichozo provoz bude defaultne zahazovan
$IPTABLES -P INPUT DROP

#odchozi provoz bude defaultne zahazovan
$IPTABLES -P OUTPUT ACCEPT

#preposilani provoz bude defaultne zahazovano
$IPTABLES -P FORWARD DROP

#priprava retezcu pro uzivatelska data#############HHHHA#H

#retezec pro prichozi provoz
$IPTABLES -N in

#retezec pro odchozi provoz
$IPTABLES -N out
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#retezec pro presmerovani
$IPTABLES -N forw

#retezec INPUT ########HHHHHHHHHHHHHHHHHH R R R R R
#povoleni loopback

$IPTABLES -A INPUT -i lo -j ACCEPT

$IPTABLES -A INPUT -d 127.0.0.1 -j ACCEPT

#povoleni protokolu icpm
$IPTABLES -A INPUT -p icmp -j ACCEPT

#povoleni DNS
$IPTABLES -A INPUT -p UDP --dport 53 -j ACCEPT
$IPTABLES -A INPUT -p TCP --dport 53 -j ACCEPT

#pridani pravidel uzovatele
$IPTABLES -A INPUT -j in

#povoleni jiz navazaneho spojeni
$IPTABLES -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

#retezec OUTPUT #########HHHHHHHHHHEHHHHH BB HBHHHHHHEHAH
$IPTABLES -A QUTPUT -p ICMP -j ACCEPT

#pridani pravidel uzovatele
$IPTABLES -A OUTPUT -j out

#vsechny npve navazovana spojeni jsou koutrolovana daemonem
$IPTABLES -A OUTPUT -m state --state NEW -j NFQUEUE --queue-num 3

#retezec FORWARD ##########HHHHHHHHERFHHH AR HHHBHFHHHBHHHHH
$IPTABLES -A FORWARD -j forw

Jedné se klasicky bash skript kde, se postupné vykonaji jednotlivé piikazy. Na
zacatku zajistime, aby pokazdé doslo ke kompletnimu smazani predeslych pravidel.
Provadi se to nahranim cisté konfigurace pifimo do Netfilter. Nejedna se o stejny
stejny format jako v pripadé zadavani iptables. Toto jsou uz upravena pravidla pro
vnitifni béh Netfilter.
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Pravidla pro zakladni politiku jsou zvolena s ohledem na bezpecnost, ale i funkd-
nost. Vsechen prichozi provoz bude zahazovan, pokud nebude nékterym pravidlem
povolen. Odchozi provoz je povolen, pokud neni nékterym pravidlem omezen.

Uzivatelem definovana pravidla se uklddaji do oddé€lenych fetézci mimo hlavni
vétev pravidel. Je tim tak zajisténa soudrznost a posloupnost pravidel. Uzivatel
nema moznost néjak vyrazné zasdhnout do zakladniho béhu. Jsou vytvoreny tfi
nové tretézce in, out a forw, do kterych je uzivateliv provoz smérovan.

Provoz na lokalni smycce a lokdlnim rozhrani neni omezen. Je pouzivan nékte-
rymi programy a jeho omezeni by mohlo zptsobit jejich nefunkcénost. Tento provoz
se nedostava do sité a tedy ani neohrozuje bezpecnost. V tomto piipadé€ je povo-
len cely provoz icmp bez omezeni. Zalezi na uzivateli, jak hodné bude chtit provoz
omezit. Neni mozné ale tento protokol zakazat cely. Je mozné pouze omezit pocet
povolenych pozadavki za urcitou dobu.

Nejdulezitéjsi ¢asti jsou tato pravidla:

$IPTABLES -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

$IPTABLES -A OUTPUT -m state --state NEW -j NFQUEUE --queue-num 3

Prvni pravidlo nam povoluje vsechen pfichozi navazany provoz. V pfipadé no-
vého prichoziho provozu je potieba v tomto pripadé pridat pravidla rucné. Jedna
se o sluzby nastavené uzivatelem kuptikladu ssh server (sshd). Pro tento pfipad ma
uzivatel moznost snadno vytvorit pravidla pomoci pfednastavenych pravidel. Druhé
pravidlo zasila vSechen provoz do daemona na frontu 3. V pripadé Netfilter se jednéa
o vSechen nenavéazany provoz a to i za jistych podminek i UDP a icmp.

Pro nastaveni IPv6 je soubor témér stejny az na néekolik vyjimek. Pouziva se

konfigura¢ni néastroj ip6tables a je potfeba pridat nékolik pravidel.

$IPTABLES -A INPUT -p ipv6-icmp —-j ACCEPT

$IPTABLES -A INPUT -p TCP --dport 53 -j ACCEPT
$IPTABLES -A INPUT -p UDP --dport 53 -j ACCEPT
$IPTABLES -A INPUT -p TCP --dport 546 —j ACCEPT
$IPTABLES -A INPUT -p UDP --dport 546 —j ACCEPT

Ptidana jsou pravidla pro povoleni icmp a povolen je i DNS provoz. Diilezitou
¢asti je povoleni DHCP. IP adresa verze 6 se sklada z nékolika ¢asti a jedna tato
¢ast se nacita z externtho DHCP serveru. Pokud by bylo dhcp zakazano, nebylo by

sifové rozhrani s IPv6 funkdi.
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4.3.6 Zaclenéni do systému

® Aplikace Mista Systém 2}
Predvolby »

Sprava ¥ B8 Diskovy nastroj

Napovéda a podpora LLELIIEE
O GNOME

O Ubunku

Zamknout obrazovku

Odhlasit uzivatele testing... A
B2 sitové nastroje Firewall

Ll <] sledovani systému
#® spréavce aktualizaci
) spravce baliki Synaptic
E Test systému
&= Tisk
#2 Tvirce spoustéciho disku

& Udrzbasystému

‘ Uzivatelé a skupiny

Obr. 4.8: Zaclenéni programu Semag do menu OS.

Pro spravnou funk¢énost programu Semag je nutné ho vhodné zaclenit do ope-
ra¢niho systému. Je sice mozné spustit program rucné z doméciho adresafe, ale
tato moznost neni vétSinou pro uzivatele prilis vhodna. Lepsim fesenim je dat uzi-
vateli moznost spustit program piimo z hlavni nabidky opera¢niho systému. Je
proto potifeba vytvorit pfislusny soubor semag.desktop a umistit ho do souboru
/usr /share/applications/

Pro nastaven se pouzivaji tyto parametry:

[Desktop Entry]
Version=1.0
Name=Semag

Name [cs]=Semag
Comment=Firewall
Comment [cs]=Firewall
GenericName=Semag
GenericName [cs]=Semag
Exec=semag
Terminal=false

X-MultipleArgs=false
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Type=Application
Icon=semag
Categories=GNOME;GTK;Firewall;Settings;System;

Jednotlivé parametry udéavaji vlastnosti programu Semag, jeho umisténi a jaké
soubory se maji pouzit. V nasem piipadeé je program Semag umistén do menu Systém
a podmenu Sprava. Pro uzivatele je tak tento program snadno dosazitelny. Zbylé
hodnoty definuji popis programu pro rizné jazykové verze a nazev ikony.

Instalace programu Semag do opera¢niho systému neni slozita. Uzivatel si musi
precist soubor README.txt s uvedenym postupem instalace. Instalace je popsana
po jednotlivych krocich. Nejprve je nutné doinstalovat potfebné knihovny. Pro uzi-
vatele jsou uvedeny pfesné a velice jednoduché piikazy. Staci tyto piikazy pouze
prekopirovat do ptikazové radky a ostatni uz zajisti systém. Jedna se o prikaz sudo
apt-get install a dale potiebné balicky pro instalaci.

Dalsim krokem je samotnd instalace programu Semag. Jediné co potiebuje uziva-
tel udélat, je spustit instalacni skript rovnéz prikazem uvedenym v souboru. Skript
se nasledné postard o zaclenéni jednotlivych ¢asti do systému a na patficna mista.

Poslednim krokem uzivatele je konecné spusténi programu a seznameni se s jeho
ovladanim.

Cela instalace neni tedy slozita a je koncipovana pro méné zkusené uzivatele.

4.3.7 MozZnost vyuziti na jinych OS neZz Ubuntu

Program Semag neni omezen pouze na operacni systém Ubuntu, i kdyz je pro néj
navrzen. Pro svou spravnou funkci potfebuje jen nékolik externich knihoven, které
nejsou bézné v zakladni instalaci obsazeny. Preferované prostiedi je Gnome. V pii-
padeé jiného prostiedi je potieba doinstalovat pottebné GTK knihovny pro zajisténi
chodu. Uzivatelé operac¢nich systémt zalozenych na Debian maji instalaci jedno-
dussi. Vsechny potiebné knihovny se daji jednoduse nainstalovat pomoci balicko-
vého systému apt-get. Napfiklad u operacniho systému Fedora zalozeného na Ret
Hat nejsou vsechny balicky dostupné a museli by se ru¢né doinstalovat.

Testovani programu probéhlo na operacnich systémech Debian wheezy a Ubuntu

11.04 Natty Narwhal s rozhranim Gnome

4.4 Testovani

Firewall byl testovan z nékolika hledisek. Jako prvni byla testovana ¢ast omezeni

sitové komunikace programti. Postup testovani byl nasledujici.
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4.4.1 Omezeni sitové komunikace programii

Do povolené databaze byly pfidany programy Amarok,Chromium a qutim. Do druhé
databaze byl pfidan Skype. Tento program je velice vhodny pro toto testovani. Pri
jeho aktivaci se pokousi navazovat mnoho spojeni pomoci TCP i UDP. Bylo zjisténo,
ze pokud nenajde klasické spojeni se servery, nacte si databazi uzivatele pomoci
HTTPS (provoz byl povolen pouze na portech 80 a 443). Vysledky dopadly dle
ocekavani. U povolenych programt se nastaveni nijak neprojevilo, zatimco programu
Skype se nepovedlo prihlasit. Posledni test v této ¢asti byla komunikace programu
neobsazeného v ani jedné z databazi. Po spusténi Firefoxu byl uzivatel dotéazan,
jak ma byt s provozem nalozeno. Program Skype byl nasledné povolen a otestovan.

Program se v poradku prihlésil a byl aspésné proveden zkusebni hovor.

4.4.2 Casové zpozdéni

Pti uzivani tohoto firewallu bude dochazet k mirnému zpozdéni pifi navazovani nové
komunikace. Aby bylo mozné zjistit, jak velké zpozdéni vznikne, pouzijeme pro-
gramy time a wget. Prvni méfeni probéhlo pfi vypnutém firewallu. Testovana byla
doba, za kterou bude stazena stejnd webova stranka. Pouzity prikaz byl time wget

www.vutbr.cz. Vysledek jsme dostaly tento:

real OmO0.243s
user OmO0.000s
sys OmO.008s

Druhé méteni bylo provedeno pti zapnutém firewallu a programu wget uveden v

databézi povolenych programii.

real OmO0.280s
user OmO0.000s
sys OmO.008s

7 vysledku je znat nepatrné zpozdéni, ale to miize byt zptisobeno i zpozdénim
dat v siti. Méreni bylo provadéno opakované a byly vybrany primeérné hodnoty.

V tvahu prichazeji jesté dvé méfeni. V jednom ptipadé bude program wget uve-
den v nepovolenych spojenich a v takovém pripadé nedojde ke stazeni dat. Druha
situace nastane, pokud neni wget uveden ani v jedné z databazi. U tohoto piipadu
odpovida c¢as dobé, za kterou je uzivatel schopny rozhodnout o daném spojeni a

¢asu na samotny pienos.
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4.4.3 Testovani pravidel

Pro testovani pravidel byl pouzit program nmap. Jeden z provedenych testii se po-
kousel detekovat operac¢ni systém a oteviené porty. Ve firewallu je povoleno DNS na
portu 53 a server sshd s portem 4455.

P1i testovani s vypnutym firewallem jsme obdrzeli tento vysledek:

testing@testing-VirtualBox:~$ sudo nmap -A -T4 -p- 192.168.2.3

Starting Nmap 5.21 ( http://nmap.org )

Nmap scan report for 192.168.2.3

Host is up (0.00036s latency) .

Not shown: 65530 closed ports

PORT STATE SERVICE VERSION

25/tcp open smtp Postfix smtpd

| _smtp-commands: EHLO ml, PIP\begin{list}{NING, SIZE 10240000, VRFY,
N, STARTTLS, ENHANCEDSTATUSCODES, 8BITMIME, DSN

111/tcp open rpcbind

| rpcinfo:

| 100000 2 111/udp rpcbind
| 100024 1 35516/udp status

| 100000 2 111/tcp rpcbind
|_100024 1 43555/tcp status

4455/tcp open ssh OpenSSH 5.5p1 Debian 6 (protocol 2.0)

| ssh-hostkey: 1024 fe:12:36:29:b5:c5:e1:44:8c:fc:0a:bl:2c:c7:ba:b2 (DSA)
| _2048 2c:97:1b:ce:70:1e:8e:¢c3:60:dd:96:5c:63:85:20:01 (RSA)

6000/tcp open X11 (access denied)

43555/tcp open rpcbind

MAC Address: xx:xx:xx:xx:xX:xX (Compal Information (kunshan) CO.)

Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.17 - 2.6.31

Network Distance: 1 hop

Service Info: Host: ml; 0Ss: Linux, Unix

HOP RTT ADDRESS
1 0.35 ms 192.168.2.3]

7 vysledku je znat, ze pouhym skenovanim nezabezpeceného systému lze zjistit

mnoho uzite¢nych informaci. Od verze pouzivaného systému po jednotlivé pouzivané
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sluzby.

Druhy test byl proveden se zapnutym firewallem.

testing@testing-VirtualBox:~$ sudo nmap -A -T4 -p- 192.168.2.3

Starting Nmap 5.21 ( http://mmap.org ) at 2011-05-22 22:21 CEST
Nmap scan report for 192.168.2.3

Host is up (0.00026s latency) .

Not shown: 65533 filtered ports

PORT STATE SERVICE VERSION
53/tcp closed domain
4455/tcp open  ssh OpenSSH 5.5p1 Debian 6 (protocol 2.0)

| ssh-hostkey: 1024 fe:12:36:29:b5:c5:el1:44:8c:fc:0a:bl:2c:c7:ba:b2 (DSA)
| _2048 2c:97:1b:ce:70:1e:8e:¢c3:60:dd:96:5c:63:85:20:01 (RSA)

MAC Address: xx:xx:xx:xx:xx:xX (Compal Information (kunshan) CO.)

Device type: general purpose|firewall|specialized|proxy server|webcam|WAP
Running (JUST GUESSING) : Linux 2.6.X|2.4.X (96%),

Check Point Linux 2.4.X (91%), Crestron 2-Series (91%),

SonicWALL embedded (89%), AXIS Linux 2.6.X (88%),

Gemtek embedded (88%), Siemens embedded (88%), Chumby embedded (887%)
Aggressive 0S guesses: Linux 2.6.17 - 2.6.31 (96%), Linux 2.6.22 (93%),
Linux 2.6.19 - 2.6.31 (93%), Linux 2.6.24 - 2.6.31 (93%),

Linux 2.6.13 - 2.6.28 (93)), Linux 2.6.18 (93%),

Linux 2.6.18 - 2.6.27 (92)), Linux 2.4.20 (Red Hat 7.2) (92%),

Linux 2.6.9 - 2.6.18 (92%), Linux 2.6.22 - 2.6.23 (92%)

No exact 0S matches for host (test conditions non-ideal).

Network Distance: 1 hop

Service Info: 0S: Linux

HOP RTIT ADDRESS
1 0.26 ms 192.168.2.3

7 druhého testu jsem ziskali uz méné informaci. Dostupné porty jsou pouze nami
povolené. Nebylo zjisténo jméno pocitace a operacni systém byl pouze odhadovan.
Pokud by byl nmap spustén v rozsahu portu 0-1024, nedokaze OS ani odhadnout.

Testti pravidel bylo provedeno nékolik a nebyly nalezeny vyznamnéjsi chyby.

Drobné chyby byly nasledné opraveny.
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ZAVER

Cilem této prace bylo prostudovat moznosti zabezpeceni vybrané distribuce GNU /Linux
a na tomto zdkladé navrhnou vhodné sifové zabezpeceni. Pro tvorbu zabezpedeni
byla vybrana distribuce Ubuntu. P¥i vybéru byl bran ohled na pocet uzivateli pou-
zivajici tento systém. Ubuntu je také vhodné jako prostfedi pro uzivatele zacinajici

s GNU/Linux.

Osobni informace jsou dnes stale vice zadanym zbozim. Jednou z moznych cest
jak ziskat informace, je napadeni uzivatele pomoci sité. Pro operacni systémy firmy
Microsoft existuje mnoho softwarovych produktii na feSeni problému se zabezpece-
nim. Systémy GNU/Linux maji vyhodu v jiném feSeni spravy uzivateld a tim lze
ziskat lepsi systémové zabezpeceni, ale nevylouci to moznost napadeni uzivatele ze
sité. GNU/Linux mé v jadre zakomponovany filtr Netfilter. Samotny filtr nenasta-
vuje jednotliva pravidla. Vyuzivaji se nastavby jako iptables. Existuje mnoho jed-
norazovych generatorti pro Netfilter. Programii s moznosti 1épe definovat jednotliva
pravidla a pracovat s protokolem IPv6 je uz méné.

Vysledkem této prace je program pro nastaveni pravidel Netfilter vhodny i pro
nezkusené uzivatele. Cilem bylo vytvorit prostfedi pro méné zkusené uzivatele, ale
ne na ukor funkcnosti. Vysledny program déava uzivateli moznost snadno nastavit
pravidla pro IPv4 a IPv6. Je dilezité nespoléhat pouze na nastaveni protokolu IPv4.
Jak ukazalo testovani, program openssh-server neocekava provoz pouze na IPv4 ale
i [IPv6. Tim by mohla v systému vzniknout bezpecnosti mezera. Vytvoreny program
by mél tomuto zamezit a dat moznost uzivateli nastavit vse dle jeho predstavy.
Dalsi dulezita funkce se tykd omezeni sitové komunikace programt. Tento systém
je vétsinou znam ze systémi Microsoft Windows. Ve firewallu je definovan seznam
programu s informacemi, zda mohou pouzivat sifovou komunikaci. U GNU/Linux
se tyto systémy vyskytuji pouze ojedinéle. Diive se systémy GNU /Linux pouzivaly
prevazné jako serverova feseni, kde se nemusela pravidla ¢asto ménit. V soucasné
dobé se stale casto vyuzivaji pro osobni pocitace. Program kontroluje nové navazo-
vana spojeni a rozhoduje, jak s nimi bude nakladano. Pokud pro dany proces neni
dosud vytvofeno pravidlo, je uzivatel dotazan jaka akce se mé provést. Pri testovani
bylo zjisténo, ze zpozdéni takto navazovaného nového provozu je zanedbatelné.

Vysledny program déava uzivateli k dispozici odlisné feseni nez je na GNU /Linux
pouzivano. P¥inasi uzivateli moznost snadno nakonfigurovat stavovy firewall s moz-

nosti rozhodnout, kterym programtim bude povolena sitova komunikace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

GNU
TCP
P
ARP
RARP
ICMP
IGMP
QoS
SSH
FTP
SFTP
HTTP
POP3
IMAP
SMTP
TELNET
DNS

DHCP

GNU’s Not Unix

Transmission Control Protocol
Internet Protocol

Address Resolution Protocol

Reverse Address Resolution Protocol
Internet Control Message Protocol
Internet Group Management Protocol
Quality of Service

Security shell

File Tranfer Protocol

SSH File Transfer Protocol

Hyper Text Transfer Protocol

Post Office Protocol version 3
Internet Message Access Protocol
Simple Mail Transfer Protocol
Telecommunication Network
Domain Name System

Dynamic Host Configuration Protoco
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