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Abstrakt

Tato diplomova préace se zabyva ndvrhem a impleroemiormainiho systému
pro firmu Patrokolos s.r.o., zabyvajici se bezdmata spoji pro kamerové a
zabezpeéovaci systémy.

Informani systém umailje jeho uzivatéim evidovat Udaje o zakaznicich,
vloZenych do systému difazovat jim nové zakazky, které si mohou samy nawrhn
za pomoci integrovaného grafického rozhrani. DateXiuje pracovat s informacemi o
vyrobenych jednotkdch. Na z&ktad navrhnuté topologie zakazky umozni
implementovany systém sestaveni konfigafeh skripti pro OS Mikrotik, které pak do
jednotky nahraje.

Informani systém je implementovan vjazyce PHP 5 ve spatip
s databazovym systémem MySQL 5.1.

Kli éova slova

Informaeni systém, MySQL, PHP, Ajax, JavaScript, navrh biate, analyza IS, OS Mikrotik

Abstract

This thesis describes the design and implementafiamformation system for company
Patrokolos s.r.o., dealing with wireless links @CTV and security systems.

Information system enables its users to record dhbut custommers, entered
into the system and assign them a new contragy, rtteey suggest using an integrated
graphical interface. It allows to work with inforti@n of produced units. Based on the
topology of the proposed contract enabled the implged system to build
configuration skript for Mikrotik OS, which thendded into the unit.

The information system is implemented in PHP 5cooperation with the
MySQL database system 5.1.
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1. UVOD

Tato diplomova prace se zabyva navrhemalizaci informéniho systému pro
podporu navrhu vyrohk Camibox firmy Patrokolos s.r.0.. Camibox je stavebvé
feSeni systému bezdratovéhemosu dat z IP CCTV kamer v bezli¢aim pasmu pro
venkovni pouZiti.

V sowasné dob vétSinu prace zitvodu detailni znalosti technologie odvadi
jednatel firmy. B objednani zakazky poSle obchodni zastupce jelirstkématicky
n&rt zakazky na mapovém podkladu. Jednateirtnakontroluje a pekresli ho do
pacitate, kde musi jiz specifikovat i typy pouzitych jedelq jejich sériov&isla, spoje
mezi €mito jednotkami aj. Poté zada z&tnanci ve vyrob kompletaci jednotek,
potrebnych k zakdzce. Po vyrobeni jednotek si jednaggifive zkontroluje jejich
funkénost. Poté musi jednotku po jednotce manuabkonfigurovat, $tSinou pomoci
grafického rozhrani WinBox OS Mikrotik. Po ukamni konfigurace vSechny jednotky
zapne a otestuje propustnost celé trasy. Poté fiegdroaci zpatky do vyroby, kde jsou
zabaleny do krabic a expedovany.

Realizovany informéni systém tento proces velmi zjednoduSuje. Uinge?
obchodnim zastugen graficky navrh kompletnihdeSeni bezdratové &ipro grenos
obrazu pomoci jednotek Camibox. V porovnani se agitév situaci tak vypadava
zdlouhavé manualnirekreslovani zakazek. Systém umgg technikm vkladat do
systému vyrobené jednotky, které pakizm jednatel snadnofipadit k jakékoliv
zakazce. Jednateli také odpada prace s konfigumovdednotek. Tento inforndai
systém totiz podle navrhnuté zakazky vygenerujgskrkteré nakonfiguruji jednotky
pro jednotlivé zakazky. Tutéinnost zde febira technik, ktery zvladne nakonfigurovat
jednotky bez jakékoliv znalosti programovani nebmeraniho systému Mikrotik.
Realizovany informéni systém umailje vSem definovanym rolim nahled na aktualni
stavy zakazek. Odpada td@kso¥ nar@nd emailova nebo telefonicka komunikace.
Tento inform&ni systém usnadni praci celé strakttirmy etn jejiho vedeni.

Prvni ¢ast prace se zabyva technologiemi, které zakegptinkénost celého
systému. Redevsim se jedna o skriptovaci jazyk PHP, datalyazgstém MySQL a
skriptovaci technologie pouzité na sttdfienta — JavaScript a AJAX. Drukiast prace
se ¥nuje seznamenim se s pozadavky firmy na tentonrdini systém. Veieti ¢asti
je navrh a nasledny rozbor databazeéasti Wetné popisu ER diagraima hlavnich
Zivotnich cykti. V poslednicasti je popis realizovanych progeimformainiho systému
a jejich nasledna analyzaetns rozboru pomoci DFD diagraim



2. POUZITE TECHNOLOGIE

Obchodni zastupci, ktedistribuuji produkt Camibox, operuji vetgineé stafi
Evropské unie. Ztohoto udodu jsem zvolil informéni systém, ktery bude
komunikovat pes internet.

2.1 ZAKLADNI POPIS KLIENTSKYCH APLIKACI A
INTERNETOVEHO PROTOKOLU HTTP

Zvolil jsem IS implementovany do webowétozhrani. @vodem je jeho sila,
kterd se tyka kompatibility siznymi OS a moznostmifistupu do IS térF na
kterémkoli PC bez jakéhokoliv zasahu spravee sit

2.1.1 Klientské aplikace

Aplikace, komunikujici progednictvim internetu nebo jiné gitecoveé sit, se
daji rozalit na dw skupiny, na tzv. tenkého a tlustého klienta.

Tlusty Klient je aplikace, ktera zt8i ¢asti Ezi na pgitaci uzivatele. Byva
napsana vékterém ze standardnich programovacich jazyk++, C#, atp.) a je
klasicky nainstalovana na PC jako kazdy standapdogram. Ze serverui@naSi jen
velmi malo dat. Mezi jeho vyhody gatepSi programovatelnost (vice moznosti, lepSi
tvorba vzhledu), bezgaost a funknost i bez fistupu k siti. Na druhou strantiimasi
vySSi naroky na HW a mensi multiplatformost.

DalSi moznosti je pouziti tzv. tenkého klienta. A8em pipadt budeme tenkym
klientem nazyvat webovou aplikaci, coz je aplikgoaskytovana klieriim z webového
serveru pomoci pdtacoveé sik. Tenky Kklient zpracovava étsinu datovych a
vypocetnich ukoi na strag serveru, ke klientovi pak jiz posila vyslednou ratovku*
neiastji pomoci webového prohligze. Mezi vyhody tenkych aplikaci gatmala
zavislost na platforgy moznost vyuzivat program bez instalace, snadrévam zaloha
pouzivanych dat. Naopak k nevyhodamizeme pifadit vy3SSi p#izovaci cenu
(s ohledem na problémy, kter&které jazyky pinaseji) a vysSi narok na datovou
propustnost klient-server.

2.1.2 Protokol HTTP

HTTP je internetovy protokol, (wodné urkeny pro vynénu hypertextovych
dokument ve formatu HTML. Nyni je vSak pouZzivan i préepos dalSich informaci,
nagiklad mize genaSet soubory, vyuziva XML aizgtupiuje dalSi protokoly. Jedna se
0 bezstavovy protokol, takze neudrzuje Zadné indmeno svych klientech. Transakce
za&ina tim, Ze fijme dotaz od klienta a kaén tehdy, kdyZz na & odpovi. VeSkeré
upresiujici informace musi mit uloZeny klient. Prvfidek dotazu obsahuje cestu k
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pozadovanému dokumentdetrg pouzité metody, na druhéréddku z&inaji hlaviky.
Pomoci nich mzZe klient ugesnit dotaz nebo ho doplnit nepovinnymi informacemi
(nap. jaky prohlize klient pouZziva, jakou podporuje znakovou saduékieformace je
ochoten pijmout apod.). Odposd’ z&ina verzi HTTP a za ni je stavovy kod, ktery nese
informaci o tom, zdali byl dotaz U&ny nebo ne. Na dalSi¢hdcich, podokhjako u
dotazu, mohou byt umisty hlavicky. Ty nesou dopilujici informace ke klientovi, jako
nag. datum, jazyk, moznosti ukladanicdsnych soubdrapod.

Metod, které mize klient pouzit je &kolik. Mezi zakladni p& metoda GET,
kdy se veSkera dataqulavaji jako sotast URL. Pouziva se vzdy, kdyz kliertgpupuje
k dokumentu a neodeslatqul tim formul& pomoci metody POST .iiPpouziti metody
POST se data odeslana fornfeld edavaji vé&le dotazu (za hlavkami). Mezi
metody, které se moc nepouZivaji, ipatag. metoda HEAD, kter4 nevraci obsah
stranky, ale pouze jeji hlasku (pouziva se ndjklad pro zjiSéni posledni zrny
stranky) a metoda OPTIONS (pouZziva sedptazu na moznosti serveru). [8]

2.2 TECHNOLOGIE POUZITE NA STRAN E
SERVERU

Server musi byt schoperiijmout pozadavek klienta, zpracovat ho a poslat mu
zpét data, kterd poam Zada. Zakladem je webovy server, ktery naslonef@stji na
portu 80 (v pipack HTTP) a vyizuje pozadavky klienta. DalSimi zakladnimi sluzlham
poskytovanymi serverem, je uchovavani dat v daiakez aktivni skriptovaci
technologie, kterd umanje zpracovat pozadavek klienta s vyuzitim dat talkze,
provest slozZijsSi vypaity a vyslednou statickou podobu dokumentu poslahquo
webového serveru zpatky klientovi.

2.2.1 Webovy server

Webovy server je zodpeéuny za vyizovani pozadavk které na server poslali
klienti. Komunikace mezi klientem a serverem pra@bitefasgji pomoci protokolu
HTTP. Server vraci kliedm bud’ predem pipravena data (ndpHTML soubory) nebo
data, ktera se vytveize specifického dotazu klienta pomoci dat z datala Bkterého
ze skriptovacich jazyk Mezi ti nejpouzivasjSi webové servery patApache HTTP
Server, Internet Information Services a Sun Jawe®y Web Server. [3]

Apache HTTP Server

Apache pdaf k nejrozSfergjSim webovym servém. Je Sen jako software
s otew¥enou licenci a jeho jadro je multiplatformni. Jehwoj zatal v roce 1993 na
lllinoiské Univerzigé v USA. V sodasné dob ho vytv&i a udrzuje sdruzeni apache.org.
Jeho instalace je pamn¢ jednoducha, takze ji zvladne i méémzkuSeny uZivatel.
Existuje ve verzich pro&Sinu nejétSich operénich systéma (Windows, Linx, Mac
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OS apod.). Mezi jeho vyhody pastabilita, spolehlivost a flexibilnost. Proto tanto
HTTP serveru &i wtSina webovych stranek celéhaty [3]

2.2.2 Databazovy systém

Databaze je mnozina souvisejicich dat, které jsoiym zpisobem sétdény a
uloZzeny na gakem pamitovém mediu. Vznikla jako nahrada za kartotéky, kgt
velké mnozstvi informaci a ve kterych se nedalogeliSe hledatZakladni mysSlenkou
databazové technologie je adiehi uzivatel systému od fyzickych souliardaty 7 ].

Systéni, které se zabyvaji ukladanim dat do databazi,sewasné dob velké
mnozstvi. Mezi nejznd§si pati MySQL, jehoZz nejitSi prednosti je jeho Eni
zdarma. V komeini sf&e pati k nejznamdjSim nap. Oracle Database spol®sti
Oracle Corporation, SQL Server firmy Microsoft nellicrosoft Office Access také
firmy Microsoft. [7]

MySQL

MySQL je vykonny databazovy refai systém s architekturou klient/server. Je
dostateén¢ stabilni, bezpiny a méa vyborny po#r cena/vykon (pro jehoi&ni zdarma a
také pro jeho HW nen&fnost). Jadro databazového systému je napsano cejdzya
C++.

V roce 1995 byla vydana prvni verze,ioroky pozdji byla vydana verze pro
MS Windows. S kazdou vydanou verzi sedavaly funkce, které zlepSovaly tento
databazovy systém. Napve verzi 3.23 fibyla funkce replikace, ve verzi 4.1
poddotazy, ve verzi 5.0 pohledy atd. Od roku 2085kjdispozici verze 5, nyni
konkrétré 5.5, kterd umaiuje nap. planovani uloh, zapisovani historie operaci do
tabulek apod.

Mezi jeho vyhody pét nezavislost na platforéra OS (aplikace klienta i serveru
mohou kzet nap. pod MS Windows, Apple, Linux), snadnost instalaGDBC
rozhrani umodujici v prostedi MS Windows spolupraci se spoustou programokiacic
jazyka, pro programovani kliefitse niize pouzit Siroka Skala jazyknag. C, C++,
Java, Perl, PHP), kompatibilita s SQL (jazyk, ktewy pouziva pro dotazovani a
aktualizaci dat v DB), triggery {fkazy SQL, které server spousti automaticky p
urcitych operacich) apod.

Mezi jeho nevyhody p#&t mimo jiné nemozZnosieSeni online zaloh (tabulka se
pii zaloze musi zamknout), nemoZnost definovani mlakt datovych typ, omezeni
moznosti pouZziti pro aplikace v redlnéase atd.

Databazovy systém MySQL dnes pouZzivaji desitkyamiliserveti a konkuruji tak
komegknim databazovym systémm. [3] [4] [7]
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Typy tabulek v MySQL
Zvlastnosti databaze MySQL je to, Zeysbkytv&ime novou tabulku, izeme

Mrivrw s

InnoDB a HEAP.

MyISAM je zakladnim typem tabulek. Tabulky jsou stabdniednoduché na spravu.
RozliSujeme d¥ varianty &chto tabulek. MyISAM staticky, ktery se pouZzivaipact,

Ze vSechny sloupce tabulky maji p&wtanovenou velikost {fstup k této tabulce je
velmi rychly, ale nevyhodou je rezervace géavého mista pro jednotlivé zaznamy) a
MyISAM dynamicky, ktery se pouZziva jen tehdy, pokad tabulce &ktery z datovych
typt VARCHAR, TEXT ¢i BLOB a ty nemaji pedem definovanou velikostifgtup je
pomalejSi nez u statické varianty, ale ma men3kyana panit). O vybsr se starat
nemusime, ten provede MySQL automaticky.

InnoDB je modergjsi alternativa MyISAM. Enasi nové funkce jako nap
transakce, které umbdji nekolik logicky souvisejicich fikazl, které se provedou
vSechny nebo ani jeden a pokud provadni nekterého pikazu nastane chyba, budou
vysledky vSech fikazi odstragny nebo zamykani na Urovni zazngrkteré znamena
to, Ze i provadni transakce nemusime blokovatspup k tabulce dalSim uZivadeh,
ale uzamkneme jen jednotlivé zdznamy. Mezi jejiyhedy pati témsi dvojnasobné
poZzadavky na pa#i oproti tabulce MylISAM, sloz#Si a pomalejSi zjighi pastu
zaznani v databazi pomocitfkazu COUNT atd.

HEAP je specialni typ tabulek, ktery data uklada do RAWikoli na disk. Jsou
znané omezeneé, nadpnesmime pouzivat datovy typ TEXT nebo BLOB. Jsaieny
pro rychlé zpracovani malého mnozstvi dat. [3]

2.2.3 Skriptovaci technologie

Skriptovaci jazyky jsou skupinou jazyk které se pouZzivaji pro rychlé a
jednoduché psani programV téchto jazycich sed&Sinou nemusime starat o deklaraci
proménnych (ve ¥tSiné jazyki neexistuje typova kontrola, je tedy mozné dsla
prifadit rettzec), nemusime se ani starat o to, zda noiializovana prordnna bude
mit skuténé nulovou hodnotu apod. VyuZivaji také specialpiytyasociativnich poli
(kde se jako index pouzivéetzec). Ke skriptovacim jazykn setadi nap. Perl,
Python, PHP nebo Tcl.

PHP

Nazev tohoto skriptovaciho jazykaiesiého jako Open Source, je odvozen od
slov Hypertext Preprocessomi@dné byl ndzev odvozen ze slov Personal Home Page,
ale byl pozdji zménén z divodu nedostatmého vystihnuti jazyka. Velkéast jeho
syntaxe pochazi z jazgkC, Perl a Java. Jedna se tedy o skriptovaci jamnyknamena,
Ze pro spoushi skripi je nutny externi program (tzv. interpreter), ktgey vykona.
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Nejcastji se tento jazyk pouziva na stéaserveru fi tvorbé dynamickych webovych
aplikaci. Mezi jeho vyhody pit nezavislost na platforén¢i oper&nim systému a
hlavre to, Ze je zdarma. Tento jazyk je masowzSieny po celém s\¥¢ a vyuzivaji ho
desitky miliorii servet.

Vznik jazyka PHP saha az do roku 1994, kdy jej jelitor, Rasmus Lerdorf,
pouzil na osobnich strankach jak@itou nahradu jazyka Perl. V roce 1995 uvolnil pro
verejnost verzi 2, aby urychlil vyvoj a hledani chyb.

Zajimavosti v této verzi je implementace cyklu whiR&né napsana lexikalnftecka
prochazela skript a pokud narazila na slovo whimsala si jeho pozici v souboru do
pantti. Na konci cyklu vyhledalaitecka uloZzenou pozici a cely cyklus byl znovu
vykonan. O dva roky pozfl doSlo k uvolrgni verze 3, ve které byloigpséno celé
jadro programu. V roce 2000 vySla verze 4. V pasladbl se vSak z&ly mnozit
poZadavky na objekt@vorientovany pistup. S verzi 5islo rozsteni o mnoho funkci,
umoziujicich objekto¥ orientované programovani. Nyni je ve vyvoji verzes
spole&né s verzi 6, kteraifmasi nap. lepsSi podporu formatu Unicode.

NejvétSimi prednostmi jazyka PHP je jeho snadna prace s datefpargystémy (nap
MySQL, PostgreSQL, Oracle) a dobra podpora protokoag. HTML a POP3), coz
mu umouje snadné vyti@ni aplikaci.

Zakladnim ukenim PHP je skriptovani na stéarserveru, které vytio
dynamické webové stranky. Na podobném principu prgazyky jako ASP.NETCI
JavaServer Pages. Nejprve byl jazyk PHPenrpouze pro jednoduché skripty, ale
s prichodem PHP 5 a rozvojem objektového programovétP spolu s databazovym
systémem stara o chod celych webovych systéf

2.3 TECHNOLOGIE POUZITE NA STRAN E
KLIENTA

Zakladnim programem na sttaklienta je webovy prohliZe Ten komunikuje
se serverovou stranou a zpracovavigaly (X)HTML kod, ktery pomoci CSS styl
zformatuje a zobrazi vyslednou obrazovku uZivatMezi nejrozSiergjSi webove
prohliz&e pati Internet Explorer (nyni ve verzi 8.0), Mozillar&iox (nyni ve verzi
3.6.3) a Google Chrome (nyni ve verzi 11.0). Kistpaita¢ také vyuziva platformu
JavaScript, ktera se stara o obslouzeni akci, ktératel pra¢ v danou chvili uda
(napr. stisk tla&itka, prejeti kurzoru nad obrdzkem apod.). DalSi je powh nova
technologie Ajax, vychazejici z jazyku Java. Tasta také o obslouzeni aktualnich
akci uzivatele s tim rozdilem, Ze komunikuje sevesgvou stranou a podle aktualni
situace dynamicky vykresluje pozadované informdgie: tyto technologie vyuZzivaji
pro ¢teni nebo manipulaci s objekty DOM model.
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2.3.1 XHTML

Znxkovaci jazyk XHTML byl mivodre vyvinut jako nastupce jazyku HTML,
jehoz vyvoj byl ukotien v roce 2007 (avSak byla zaloZena pracovni skypitera ma
za ukol vyvinout novou verzi HTML). Jeho zaklad itvenatkovaci jazyk HTML a tzv.
rozsSkitelny zna&kovaci jazyk XML. Podpora HTML a XHTML je v s¢asnych
prohlize&ich na zhruba stejné arovni. XHTML m@ verze — Strict (ktery se pouZziva
pro strukturovany dokument bez formatovacich¢eka predpoklada pouziti CSS),
Transitional (pouziva se pro starSi prohigekteré nepodporuji CSS) a Frameset
(umoziuje pouzivat zastaralé afky pro ramce).

Predpona X znamena eXtensible, coz jetekfadu roz&itelny (pochazi od
XML). Ve skutenosti ale jde o0 mnohem strik{si jazyk nez je HTML. Jakoifklad
lze uvést ukoovani neparového tagu lomitkem, vSechny tagy dutri musi byt
psany malym pismenem (XHTML je oproti HTML citlivéa pismena) nebo uzavirani
atributi tagi do uvozovek. [11]

2.3.2 CSS

CSS (neboli kaskadové styly) vytefi spolu s XHTML zaklad pro tvorbu
vysledného vzhledu webové stranky. Hlavnigelédm je oddlit samotny obsah stranky
od jeho struktury. Kaskadové styly ti@oubor pravidel, které v zakladu obsahuji tzv.
selektor a naslednou deklaraci pravidel. Selekirenutovat vSechny typy vybraného
tagu daného dokumentu, nebo s pomiidiyta identifikatoru jednozriaé urcit, o ktery
tag se jedna. Vyhod v pouzivani CSSisfd mnoho. Mizeme jednozrmé a pgresré
formatovat jakykoliv text v dokumentu (niagarvu textu, jeho 8u, odsazeni apod.),
muzeme také ndp vytvorit vice styli a ty pak nahodnhnebo ciles menit (¢asto se
pouziva jiny styl nap na tisk dokumentu) a v neposledat mizeme také posmng
snadno vytvéet vzhled webové prezentace. Zatim byly vyddnyedrze kaskadovych
styla (1, 2, 2.1) a nyni se pracuje na vyvoji verzeg3. |

2.3.1 DOM

DOM (Document Object Model) je W3C specifikace pa platforng a jazyku
nezavisly zfsob pristupu k obsahu a strukie dokumentu[10] Je to vlast& zpasob,
kterym mize Ajax, JavaScript nebo jiny programovaci jaziiktppovatci modifikovat
hodnoty nebo strukturu HTML dokumentu. DOMredstavuje objektovy model
dokumentu. Definuje objekty pro reprezentaci a rikati dokumeni, chovani
atributh a vztali mezi nimi. Na DOM lIze nahlizet jako na stromovauulsturu
dokumentu, kterd vSak takto nemusi byt ve sidsti implementovéana. [11]
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2.3.2 JavaScript

JavaScript je interpretovany, objek¥ovorientovany programovaci jazyk.
Pouziva se zpravidla u webovych prezentaci proSaji dynamické reakce na
uzivatelovu akci (nap odeslani formuli@, najeti nad obrazek apod.). Byl
standardizovan v roce 1997 aipalo rodiny jazyk C, C++ a Java. Pouziva se ve
vétSing pripadi na klientské stran z toho dvodu méa ale takéuena bezp#&nostni
omezeni (nap nemozZnost pracovat se soubory). Mezi jeho vyhoplgfti
multiplatformnost, diky které je rozény a pouzivany po celémey. [9]

2.3.3 AJAX

Zacatek pouzivani technologie Ajax datujeme kolem r@R98. Tehdy zaly
tuto technologii pouzivatékteré aplikace, jako napMicrosoft Outlook Web Access.
OvSem az v roce 2005 byl vydd&hanek Jessem Jamesem Garrettem, ktery se o této
technologii poprvé zniuje. Ajax znamen& Asynchronous JavaScript and X)dilna
se tedy o vice technologii v jedné. Ajax zpracovaktualni dotaz klienta bez nutnosti
piepsat stranku. Pomoci JavaScriptu komunikuje nagioze serverem a pdijmuti
pottebnych informaci zobrazi poZzadovanou odjbwKomunikace se serverem probih&a
pomoci formatovani dat na XML. Diky XHTML a CSS seomoci Ajaxu fekresluje
jen tacast stranky, kde chceme zobrazit odfativAjax se vyuZziva v Sirokém spektru
aplikaci, od jednoduchych napal (nag. Google pouziva Ajax ip napovidani
hledaného slova, kdyipnapsani par pismen nabizi nejvyhled&&rvyrazy, zainajici
témito pismeny), az po slozité on-line grafické editaabulkové procesory aj. Pro
vyvoj aplikaci v jazyku Ajax mizeme pouzit klasické programy pro vyvoj PHP nebo
Javy (Macromedia Dreamweaver, Eclipse apod.). [5]

2.4 POPIS PRODUKTU CAMIBOX

Camibox je stavebnicovieSeni systéemu bezdratovéh@mosu dat z IP CCTV
kamer, nebo jinych zabezfmvacich zé&zeni v bezlicetnim pasmu. Zaklad toh@Seni
stoji na produktu RouterBOARD, ktery se pouZzivéojaékladni HW u mnoha ISP,
pouzivajicich pro posledni mili WiFi pasma 2,4 & 6hz. RouteBOARD je produktem
LotySské spolénosti Mikrotik a pouziva stejnojmenny op&nasystém.

Jednotky Camibox jsou navrzeny pro venkovni powZfibuZzivaji POE napjeni
(jednotka je napajena &wa volnymi pary ethernetového kabelu). &msii jednotky je
18dB anténa, iip vétSich vzdalenostech je mozno pomoci externihno R3dektoru
pripojit anténu s #Sim ziskem a mensim vyavacim Uhlem. K tomuto systémuize
byt pripojena nejen téwt jakakoliv IP kamera, ale systémibe grenaset jakakoliv data,
nag. hlaseni Zzidel, pgenos zvuku atp. Jednotky maji akustickou signailizky
signdlu. Diky tomu se instalace celého systému debdjez jakékoliv vypeetni
techniky. Na zadni strérje vyveden BNC konektor praipojeni sluchatek pravpro
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piipadné doskrovani spaj. Systém mzZe byt jednoduSe Zkeneén do stavajici
pocitacové  sit.  Stavebnicové
feSeni umoduje piipadré starsi af
jednoduSe rozit. Datovy tok,
pienaSeny pomocécthto jednotek,
muze byt reals 30-160 MB, za
piedpokladu spkni poZzadavi na
vyzéeny vykon v daném stat
PrenaSena data jsou Sifrovana tak,
aby nemohlo dojit k
jejich neopravinému uniku. [12]

Obrazek 2.1: llustii obrazek produktu Camibox [12]

2.4.1 RouterBOARD

RouterBOARD (dale RB) je HW strova, ktery je primarg urcen pro penos
dat v bezdratovych sitich. Vyrabi se v Siroké Skébmfiguraci, od jednoduchych
malych, utenych pro koncové odhatele, az po velké vykonné stroje, umggci
routovani mezi jednotkami pdrta datové toky v jednotkdch GB. Zakladem RB je
procesor (Atheros AR, Power PC, Mips), ktery byaktdvan od stovek MHz aZ po
jednotky GHz (podle weni pouziti této desky). Seésti RB jsou LAN porty (1-10),
mPCI sloty pro kartky, umoziujici bezdratové vysilani (1-4), opéna panét’ (1-
64MB) pog. sloty pro USB nebo CF kartu.ckteré verze maji i slot pro SIM kartu,
diky kterému je mozné se k jednotce vzdélgiipojit. Vyhodou této technologie je jeji
cena, snadné rozgelnost a moznosti konfigurace, ktera je dana QErdfik. Zakladni
konfigurace RB se provadi pomoci konzole a integného portu RS 232, nebo pomoci
ethernetovéhoijpojeni.

Obrazek 2.2: Produkty Routef8D (RB 100 series) [www.routerboard.com]
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2.4.2 OS Mikrotik

OS Mikrotik je zaloZzen na OS Linux. Na rozdil og ale neni §en zdarma. Je
nabizen v Sesti licencich, které umoi nasazeni viznych od¥tvich (doméacnost, AP,
hlavni snérova apod.). \étSinou se prodava jakorgdinstalovany na produktu
RouterBOARD (viz. kapitola 2.4.1), ale je mozné zakoupit jako samotnou instalaci
po. na CF ka#t a systém pouzit na¢bném PC. OS je primatnurcen pro siové
aplikace, proto jeho sd¢asti nejsou Zadné jiné roidraci baléky ¢i moduly.

Systém umoiuje snadnou konfiguraci pomoci grafického rozhreinbox,
uréeného pro systém Windows. Moznosti konfigurace O8rdflk je nespoet. Od
zakladniho NATovani pomoci masquarade, po routowvéairné podpory protokal
OSPF, RIP a BGP, po prioritizacitevého provozu pomoci QOS aZz po cxmani a
tiidéni prichazejicich nebo odchazejicich pdikddalSi vyhodou je i to, Ze OS Mikrotik
ma definované APIitdy pro izné programovaci jazyky (C++, C#, PHP...). Po malé
Upraw je tedy mozné pomoci tohoto rozhrani komunikowatvadalenym systémem
s OS Mikrotik.

OS Mikrotik disponuje vlastnim skriptovacim jazykemomoci kterého je
mozné pracovat se zakladnimi pramymi, cykly a podminkami.
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3. POZADAVKY FIRMY PATROKOLOS

Firma Patrokolos, pro kterou je nasjmdisystém vyvijen, byla zaloZena roku
2002. Na z&itku své existence seénovala vyvoji a vyrob antén a dalSiho
piisluSenstvi pro WiFi. Nejprve to byly parabolick&esn¢rové a Yagi antény pro
pasmo 2,4 GHz, po#f bubnové a sektorové antény pro pasmo 5,5 GHie B&afirma
specializovala na vyvoj a prodej produktu Camiboso bezdratové propojeni
kamerovych a zabezgevacich systéi

3.1 ZAKLADNI POZADAVKY NA IS

Zakladni funkci IS je evidence dat o vyrobenychnlach a jejich stavu.
Technici, ktéi se staraji o vyrobu, nejprve zkompletuji vyrolzeklaji ho do krabice.
S pomoci IS si poté vygeneruji unikatni serigisdo jednotky, které nalepi na krabici.
Do IS také vlozi informace o typu jednotky, nastayah gFistupovych jménech a
heslech, pé&u aktivnich LAN a WLAN pori véetre jejich MAC adres a dalSi
upresiujici informace.

DalSi funkci tohoto systému bude evidence zékazfiiky a jejich obchodnich
z&stupé. Ti budou moci do IS vkladat nové zdkazniky a pléat jim zakéazky vetne
rezervace vyrobenych jednotek. UZivatel zalozi movakazku a pomoci grafického
rozhrani si mze kompletd naplanovat celou bezdratovoti,g90tebnou pro kamerovy
systém. Zaklad stavebnicového systemuitjenotka Master, ktera je vzdy v zakéazce
jen jedna a je na niffpojeno zadznamove gaeni. Dale jsou zde jednotky client a slave.
Oke slouzi k pipojeni kamer s tim rozdilem, Ze jednotka slave Ziag bezdratove
pripojeni dalSi jednotky typu client nebo slave (j@de o tzv. retrangiai jednotku).
Ke kazdé jednotce si uzivatel definuje¢pbporti, potebnych pro fipojeni kamer a
v pripadt jednotky slave i pe&et bezdratovych rozhrani. Ve vysledku bude mit
kompletni schématicky Q& dané zakazky detné vysledného pitu jednotek a péu
jejich port.

Posledni funkci tohoto systému bude kompletni kpméce vSech jednotek
podle naplanované zakazky tegchoziho bodu. IS podle informaci o zakazce sestav
skripty pro konfiguraci RouterBOARDu tak, aby byjgdnotky po zapnuti ihned
funkéni. Konfigurace pak bude jen otazkou par minut aldia nemusi mit zadné
znalosti OS Mikrotik, psitacovych siti nebo programovani.

V systému by rflo existovat ®kolik zakladnich roli (administrator, vyrobce,
obchodni zastupce,...), které budou mieg® definovany prava na jednotlivé
funkce systému. Vdkterychcéastech systému budéigtup k citlivym datm zakaznik,
proto by kontroly pistupu k jednotlivym¢astem ndly byt dostaténé bezpéné. Ri
vkladdani novych jednotek do systému musi byt zkowano, zda-li se zadana
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jednotka uz v systému nenachazi. Pro zadavani Mk€sd_AN a WLAN pont to plati
také (MAC adresa je unikatni). Grafické rozhraméené pro planovani novych zakazek
by melo unét on-line gekreslovat poZzadovana data, avSak préatek neni kladen
duraz na graficky vzhled. Konfigurace jednotek budebfhat pomoci jejich iigpojeni

k serveru, umighému v mist vyroby jednotek. Systém vyzve uZivatele ifppjeni
jednotky, kterou chce konfigurovat. Poté se na g&kln pripoji a spusti na ni
konfigurani skript pro pipravenou zakazku.
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4. NAVRH DATABAZOVEHO SYSTEMU

Pro IS jsem zvolil databazovy systém MySQL txatu jeho velké rozBnosti,
snadné prace se skriptovacim jazykem PHP a jehp (ezdarma). Databaze MySQL
5.1 nabizi moznost ukladani dat do tabulek typuSwW, HEAP nebo InnoDB. Vybral
jsem ukladani dat do tabulek typu InnoDBiwddu podpory transakci, automatickeé
kontroly omezeni ciziho kié a automatického zotaveni po havarii databazeatdaae
MySQL umo#iuje kédovani do mnoha typnakovych sad (utf8, cp1250, asci apod.).
Zvolil jsem znakovou sadu utf8 general citwodu lepSi podpory u cizojaayych
OsS.

Nejprve jsem identifikoval vSechny entity v systéemdefinoval jejich atributy a
kandidaty na cizi kéle. Poté jsem pomoci programu MySQL Workbench iR
diagram, ktery jsem roztll na nekolik, logicky souvisejicich E-R diagramV priloze
A je pak umisin kompletni E-R diagram. Jako posledni jseniil ufivotni cykly
navrzenych entit.

4.1 IDENTIFIKOVANE ENTITY

Entita je nazev pro objekt, ktery sdruZuje dataol&slogicky naleZejici.
V informaénim systému je vzdyipd ndzvem entity prefix camibox_, a to iddu
mozného zé8ereni této databaze da&jakeé jiz existujici. Jména entit jsou zvolena podle
dat, které obsahuji. Podle poZzadavia systém jsem identifikoval celkem 28 entit.

Nazev entity Popis entity
camibox antennas pouzivané antédstes jejich parametr
camibox_bands ¢iselnik frekvemnich pasem
camibox_cities ¢iselnik nést wetrg pst
camibox_config_countries fipazeni frekvetniho pasma a povolenych frekvenci

k ptisluSnému statu

camibox_contracts uskuwtené nebo planované zakazky
camibox_countries ¢iselnik stai
camibox_custommers informace o zakaznicich
camibox_entity ¢iselnik entit
camibox_maps informace o mapach k jednotlivym zk&dar
camibox_modules moduly v systéméetr jejich umiséni
camibox_modules_groupsc¢iselnik skupin modiil
camibox_rights vazebni tabulka uZivétel roli
camibox_roles ¢iselnik roli
camibox_roles_modules vazebni tabulka roli a modul
camibox_scripts skripty pro konfiguraci Camiboxu
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Nazev entity

Popis entity

camibox_states

stavy jednotlivych entit

camibox_states_transition

prechody entit mezi jednotlivymi stavy

camibox_units

informace o jednotkach Camibox

camibox_units_contracts

piitazeni jednotek k zakdzkam

camibox_units_contracts_design

informace pro GUI

camibox_units_lans

detaily LAN porti vioZzenych jednotek

camibox_units_types

¢iselnik typ jednotek

camibox_units_types_master

¢iselnik hlavnich tyf jednotek

camibox_units_wlans

detaily WLAN porti vloZenych jednotek

camibox_units_wlans_antennas

vazebni tabulka WLAN poita antén

camibox_units_wlans_connections

spojeni WLAN porti raiznych jednotek

camibox_users

uzivatelé systému

camibox_users_entity roles infformace o0 vloZenych zaznamech

jednotlivych uzivatel

Tabulka 4.1: Seznam identifikovanych entit

4.2 E-R DIAGRAM CAST 1 — UZIVATELE A PRAVA

Tato ¢ast E-R diagramu se zabyva ukladanim dat o uzichtejejich rolich a
pravech na jednotlivé moduly. VSechny tabulky npajinarni ki s nazvem atributu id,
datovym typem INT s maximalnim @em cislic omezenym na deset a pouZivaji
specialni funkci AUTO_INCREMENT, kterd kazdému #ovkladanému zaznamu
piifadi hodnotu o jednu &8i, nez v pedchozim zaznamu. VSechny tabulky také
obsahuji atribut state, kteryauje v jakém stavu se pr&ddany zaznam nachazi.

V tabulce camibox_users jsou uloZzeny jednotlivénaazy o uzivatelich IS.
Predevsim jde o jejich jménofipmeni, email a telefon (atributy name, surnamegiém
mobil_phone). Pro textovéetzce v jednotlivych tabulkach je pouzit datovy typ
VARCHAR, délka textovehaetzce je uéena podle paeby a piblizné velikosti
vkladdaného textu od 16 do 64 zidakHodnoty atribui login a password obsahuji
uzivatelovy gihlaSovaci Gdaje. Hodnota atributu password je enaZzaSifrovana s
pomoci algoritmu md5. Tato tabulka také vede zaznamuzivatelo¢ poslednim
piistupu do systému (atributy last login). Pro tytwibaity je pouzit datovy typ
DATETIME, coZz je kombinace data atasu ve formatu rok-#sic-den
hodina:minuta:sekunda.

Pomaoci ciziho ktie id_contry (cizi ki je vzdy reprezentovan nazvem atributu
s prefixem id_, pouziva datovy typ INT a ma stamoreaximalni poet ¢islic na deset)

a vazby N:1 je na tuto tabulku vazana tabulka camibountries, coz je vlastgiselnik
stati. To znamena, Ze ve stejném &tattize byt vice uzivatél Tabulka obsahuje
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atribut country _name, jehoz hodnota&uje celé jméno daného statu a atribut abbr,
jehoz hodnotou je gena mezinarodni zkratka daného statu.

Tabulka camibox_rightsipdstavuje vazebni tabulku mezi uzivateli IS a r@lem
které jsou v IS dostupné. Obsahuje cizt idi_user, kterym se odkazuje vazbou 1:N na
tabulku camibox_users a cizi &lid_role, kterym se odkazuje také vazbou 1:N na
tabulku camibox_roles. To znamena, Ze jednomu t&ivenize byt girazeno vice roli
a naopak stejné role mohou bytrpzeny fiznym uzivateim.

V tabulce camibox_roles je umiatseznam vSech roli, které jsou v IS dostupné.
Hodnota atributu role_name obsahuje n4dzev dané role

Tabulka camibox_roles _modulesepstavuje vazebni tabulku mezi rolemi a
moduly v IS. Obsahuje cizi Kliid_role, pomoci kterého je uskdtgna vazba 1:N
s tabulkou camibox_roles a cizi&lid_modul, pomoci kterého je realizovana vazba 1:N
s tabulkou camibox_modules. Tato tabulka uwgZ @rifadit k rolim gislusné moduly,
na které ma dana role pravo.

V tabulce camibox_modules je seznam vSech mio¢labdul=skupina skrift
pracujicich se souvisejicimi daty), dostupnych st&yu. Obsahuje atribut
modul_name, ktery fpdstavuje unikatni jméno modulu, atribut modul_desion,
ktery predstavuje fesné umishi modulu v adresévé struktiie a atribut menu_view,

v jehoZ hodnat je uloZena informace o zobrazeni nebo skryti damébdulu v menu
(atributy, které pouzivagiselné hodnoty maji datovy typ INT, ¢ ¢islic je omezen
podle poteby na 1-10). Pomoci ciziho & id_group se tato tabulka vazbou 1:N
odkazuje na seznam ndznadazenych modul To umo#uje pifazeni vice moduldo
souvisejici skupiny.

Tabulka camibox_users_entity roles slouzi k idéwd vloZzenych zaznaéndo
databazového systému jednotlivymi uzivateli. Jez&aa vazbou 1:N s tabulkou
camibox_entity pomoci ciziho k& id_entity, coZz umaije odkazovat se na stejnou
entitu z fiznych zaznarn a také vazbou 1:N s tabulkou camibox_users pomiaéio
Klice id_user, coZz umdije pifadit zaznam danému uZivateli. Dale obsahuje atribut
id_record, jehoZz hodnota odkazuje na primarnd klhiznamu z dané tabulky,cané
atributem id_entity.

Tabulka camibox_states jeciselnik vSech moznych stiav zaznani
v jednotlivych entitach. Obsahuje atributy state state name, které spolu
sid_entity name jednozti®@ identifikuji dany stav zaznamu. Hodnoty atriput
start_state a end_statecuijf, zda se jedna o pate:ni nebo koncovy stav. Cizi Eli
id_entity_name se vazbou 1:N odkazuje na tabulkmilwax_entity, takze fiveme
identifikovat vice stal jedné entity.

Tabulka camibox_entity two¢iselnik tabulek, dostupnych v systému. Jédaa
atributem entity_name, coz je unikatni jméno tapudkatributem description, coz je
popis dané tabulky.

V tabulce camibox_states_transition jsou uloZenfprmace o jednotlivych
piechodech mezi stavy a pravy roli na tyieghody. Tato tabulka se pomoci ciziho
klice id_state a vazby 1:N odkazuje na tabulku camistates a pomoci ciziho &
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id_role a vazby 1:N se zase odkazuje na tabulkubzamroles, dikyemuz je mozné
jednozné&né urit, kterd role ma pravoipvést zaznam z jednoho stavu do druhého.
Atributy start_state, end_state, id_state a id_jolednoznéné urteno, o ktery stav se
jedna a ktera role hotmie revést do dalSiho stavu.

A

j camibox_users ¥
id INT(10)
) name VARCHAR{32)
RS 2] -:J camibox_rights ¥
* login VARCHAR(32) i mT(10) j camibox_roles ¥
password VARCHAR(54) fd v id INT(10) _
id_country INT{ 10} H—f I d_i:nf({ m)J =S H- 2 role_name VARCHAR(32)
id 1
email VARCHAR] 6] §ciae BT} » stabe INT[10) -
* miohile_phone VARCHAR{15) = »
» last_jogin DATETIME 3
¢ last_login2 DATETIME
e HOLLA) j camibox_states btransition ¥
= id INT(10)
id_state INT{10)
# ehart_state INT(10) j camibox_roles_modules ¥
j camibox_users_entity_roles ¥ #end_staie INT(10) = id INT{10}
id INT{10) id_robs INT{20) id_role INT{ 10}
id_entity INT(10) * description WARCHAR{128) ! id_modul INT{10)
id_user INT{107) state INT(10) # state TNT(10)
|9 id_record INT( 10} > [
» state INT(10) ¥
[ 3
¥ j camibox_modules L
id INT(10)
modul_name VARCHAR(54)
madul_description VARCHAR[258)
il _group INT{10)
4 camibox_states k 4 » "B“"]—N“::“ I;"T{l]
T . # state INT(10]
j camibox_entity ¥ !:H"ﬂ'Fm} .
id INT{ 10} id_entiy_name INT(10)
state INT(10)
enifty_name VARCHAR(54) I
 state_name VARCHAR(G4)
description VARCHAR(256)
¢ state description VARCHAR{128) T
# stake INT{10) - .
> J start_state INT{1) camibox_modules_groups ¥
end_state INT(1] id INT{10)
> # name_of_group VARCHAR({54)
» shate INT{10)

Obréazek 4.1 ER diagram — uzZivatelé a jejich prava
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4.3 E-R DIAGRAM CAST 2 — JEDNOTKY

DalSi ¢ast E-R diagramu je zatiena na ukladani informaci o jednotkach
Camibox. Jako vigdchozicasti, i zde maji vSechny tabulky primarnick nazvem
atributu id, datovym typem INT s maximalnim ¢em cislic omezenym na deset a
pouzivaji specialni funkci AUTO_INCREMENT, ktera Z#mu no¥ vkladanému
zadznamu piradi hodnotu o jednu¢tsi, nez v pedchozim zaznamu. VSechny tabulky
také obsahuji atribut state, kterguje v jakém stavu se pradany zaznam nachazi.

Zakladni tabulkou je camibox_units, kterd obsahngdileZit¢jSi Udaje o
vyrobenych jednotkach, jako jejich sériotiélo, nastavenérfstupové Udaje a opeira
systém (atributy serial_number, login, password, bgde je pro tyto textovéetézce
pouzit datovy typ VARCHAR, délka textovéh@ttzce je uéena podle poeby a
piiblizné velikosti vkladaného textu od 16 do 128 kinaPomoci ciziho ke
id_unit_type (cizi k¢ je i zde vZdy reprezentovan nazvem atributu sxmef id_,
pouziva datovy typ INT a ma stanoven maximalrigboislic na deset) je tato tabulka
svazana vazbou 1:N s tabulkou camibox_units_typat vazba uiuje, Ze v tabulce
camibox_units iZze byt vice jednotek stejného typu.

Do tabulky camibox_units_lans, se ukladaji informao LAN portech
vkladanych jednotek. Pomoci cizihoddiid_unit je vazbou 1:N svazéana s tabulkou
camibox_unit, coZz umdaitije ukladat do tabulky informace i o jednotkacter&t maji
vice jak jeden LAN port. Tabulka obsahuje atribigcmaddress, jehoz hodnot&uje
unikatni MAC adresu daného portu a atribut lan_nemghiselné hodnoty zde pouzivaji
datovy typ INT, poet ¢islic je omezen podle petby na 1-10), jehoz hodnotacuje
poradi portu, o ktery se u dané jednotky jedna.

Tabulka camibox_units_types shrordaje informace o vSech dostupnych
typech jednotek a @tu jejich porti. Obsahuje cizi k& id_type, kterym se odkazuje
vazbou 1:N na tabulku camibox_units_types_mastéky Déto vazk je mozné mit
v systému vice jednotek stejného typu. Hodnotduwatini mark nese hodnotu ozeai
daného typu, hodnoty atributlan_number, wlan_station_number a wlan_bridge
number uéuji pocet porti LAN, WLAN v rezimu station nebo WLAN v reZimu bgé,
které dana jednotka obsahuje.

Tabulka camibox_units_types master je vlastiiselnik zakladnich tylp
jednotek. Obsahuje atribut type_unit, jehoZz hodnugae nazev hlavni skupiny typ
jednotek.

Tabulka camibox_units_wlans_antennas obsahuje @wlsjtAN portech dané
jednotky. Pomoci ciziho Kié id_unit je vazbou 1:N svazana s tabulkou camiboits,
coZz umoauje ukladat do tabulky informace i o jednotkacherktmaji vice jak jeden
WLAN port. Obsahuje atribut type, jehoz hodnotaenegormaci o tom, zda-li se jedna
o port typu client nebo o port typu bridge, atrilméc_address, jehoZz hodnot&uje
unikatni MAC adresu daného portu a atribut wlan_bemjehoz hodnota &uje paadi
portu, o ktery se u dané jednotky jedna.
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Tabulka camibox_units_wlans_antennas je vazebuoikalmezi WLAN porty a
jednotlivymi anténami. Pomoci ciziho ¢éi id_wlan je svdzana vazbou 1:N s tabulkou
camibox_units_wlans, coZz umaje gifadit jednomu portu vice antén. Dale je pomoci
ciziho klice id_antenna je svazana vazbou 1:N s tabulkou camémtennas, coz
umo#iuje, aby byla jedna anténéimzena vice parm.

Tabulka camibox_antennas jé&iselnik jednotlivych antén, které se daji
k jednotce ppojit. Hodnota atributu antenna_mark nese celyemdantény, hodnota
atributu diameter @uje ptimér antény, hodnoty atribtitgain_tx a gain_rx zisk antény
v prijimacim nebo vysilacim s#ru.

Tabulka camibox_units_wlans_connections se pomowdudcizich Kklga
id_source_wlan a id_destination_wlan odkazuje vazbd:1 na tabulku
camibox_units_wlans. Toto spojeni by se dalo resdr i Vv tabulce
camibox_units_wlans, ale toteSeni umoiuje snazsi dotazy na propojeni jednotlivych
porta jednotek. Tabulka obsahuje atribut connection hengehoz hodnota nese
informaci o giblizné délce bezdratoveho spoje.

—| camibox_units_lans ¥ j camibox_units_wlans_connections ¥ Bl camibox antennas ¥

id INT{ 10 :
. NT(10) id INT( 20} antenna_mark VARCHAR(&4)
id_unit INT{10) id_source_wilan INT{10) diameter INT]5)
' B 2
» lan_number TNT{2) # id_destination_wlan INT(10) i
address VARCHAR(32) LR
mac, = - -
- ; connection_lenght INT(S) > gain_tx INT{3)
note VARCHAR{128) > state INT(2)
T chate INT(10)
# chate INT(E0) »>
id INT(10)
| ]
T L3
:I Carpidling - uns ¥ :] camibox_units_wlans ¥
T:]N—:'im] =y id INT( 20} | camibox_units_wlans_antennas ¥
=) _typ= IHT(10) idl_unit INT(10) id INT{10)
-+ sarial_number \"ARG-NRIE‘H i * bype INT(Z) id_wian INT{10)
+ bogin VARCHAR{ 32,
ogin (32) L e P wdan_number INT(2) el ' id_anfenna INT(10}
paszword VARCHAR(E4) , ¢ -
* mac_address VARCHAR(32) antenna_connection INT] 10)
=
note VARCHAR(128) 2 note VARCHAR(125) state INT(10)
¢ o5 VARCHAR(54) ok TI0) s
> ghabe TNT{ 10} .3
>
| cam ibox_units_types ¥
id INT{10])
id_tbype INT(10) j camibox_units_types_master ¥
miark VARCHAR{15) * type_unit VARCHAR(54)
— -+ lan_mumber INT(2) S Y shate INT(LO)
wian_station_number INT(2) id INT(10)
wian_bridge_number INT{2} >
shabe INT{ 10)

ObrazeR ER diagram — jednotky a jejich porty
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4.4 E-R DIAGRAM CAST 3 — ZAKAZNICI A JEJICH
ZAKAZKY

Treti cast je zamiena na data o zakaznicich a jejich zakazkach. Jako
v predchozich dvodastech, i zde maji vSechny tabulky primarn¢ klinazvem atributu
id, datovym typem INT s maximalnim §em cislic omezenym na deset a pouzivaji
specialni funkci AUTO_INCREMENT, ktera kazdému #ovkladanému zaznamu
piitadi hodnotu o jednu ¢&t8i, nez v pedchozim zaznamu. VSechny tabulky takeé
obsahuji atribut state, kteryauje v jakém stavu se pr&ddany zaznam nachazi.

Z&kladem je tabulka camibox_custommers, ve ktengé umistna zakladni data
charakterizujici danou firmu. Atributy company_namame, surname, street, email a
phone ukuji nazev spolknosti, jméno a fiimeni zodpo¥dné osoby, adresa firmy,
kontaktni email a mobilni telefon. | zde je prootyextovéretzce pouZzit datovy typ
VARCHAR, délka textovehaetzce je uéena podle poeby a piblizné velikosti
vkladdaného textu od 16 do 256 zhaklodnota atributu insert_date nese informaci o
datu vloZeni zédkaznika do systému (pro datumaigsavé atributy je pouzit datovy typ
DATETIME, coZz je kombinace data atasu ve formatu rok-gsic-den
hodina:minuta:sekunda). Cizi &liid_city vaze tabulku vazbou 1:N s tabulkou
camibox_cities, takZe vice zakazhikuze byt ze stejného ¢sta a cizi ki id_country
vaze tabulku vazbou 1:N s tabulkou camibox_cousittigkZe z jednoho statuiie byt
vice zakaznik.

Tabulka camibox_cities obsahujeselnik nést. Atribut city_name wuje jméno nista,
atribut post_code jeho posStovni &wvacicislo.

Tabulka camibox_countries obsahujéiselnik stai. Hodnota atributu
country_name wuje celé jméno daného statu a hodnota atributu aid@inarodni
zkratku daného stéatu.

Tabulka camibox_config_countries obsahuje seznamolpoych pasem a
scanlist vdaném stt Pomoci ciziho kéie id_country je vazbou 1:N svazéna
s tabulkou camibox_countries, coZz znamend, Ze jexti&nmize mit gifazeno vice
frekvertnich rozsath. Pomoci ciziho ké&ie id_band je svazana vazbou 1:N s tabulkou
camibox_bands, coz tuje, Ze v jednom statmuze byt vice frekvetnich pasem.
Hodnota atributu frequency_scanlist nese hodnowlenych frekvenci v daném stat
které jsou od sebe odény ¢arkou.

Tabulka camibox_bands jdselnik pouzivanych frekvénich pasem. Hodnota
atributu band nese nazev pasniate informace o jaké frekveéni pasmo se jedna.

Tabulka camibox_contracts obsahuje vSechny zak&zkyoirené v IS. Atributy
action_name, wpa2_key a descriptiotujirjméno zakazky, wpa2 klipro zabezpgeny
pienos a striny popis zakazkyéf{selné hodnoty zde pouzivaji datovy typ INT ¢
¢islic je omezen podle petby na 1-10). Cizi ki id_custommer realizuje vazbu 1:N
s tabulkou camibox_custommers, a umnge tak gifadit k jednomu zakaznikovi vice
zakazek.
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Cizi Klic id_country_realization vytié vazbu 1:N s tabulkou camibox_countries,
umoziuje vytv&eni vice zakdzek v jedné zemi &uje, jaké frekvetni pasmo bude
pro danou zakézku pouzito.

Vazebni tabulka camibox_units_contracttifgzuje jednotky k jednotlivym
zakazkam. Cizi ké id_contract realizuje vazbu 1:N s tabulkou camikbmntracts a
uréuje, Ze jednotka fize byt sodasre u vice zakazek a cizi klid_unit realizuje vazbu
1:N s tabulkou camibox_units acuje, Ze vice jednotek e byt gifazeno u jedné
zakazky.

Tabulka camibox_contracts_design obsahuje seznathwéytvdenych bod
v zakazkach a do nich vloZzenych jednotaletw jejich sodadnic v GUI. Cizi ki
id_contract tvéd vazbu 1:N s tabulkou camibox_contract aujg, Zze v jedné zakazce
muze byt v ndvrhu vice bdd Cizi kli¢ id_unit_type definuje vazbu 1:N s tabulkou
camibox_units_types aduje, Ze jeden typ jednotkyihe byt pouZzit ve vice navrzich.

Tabulka camibox_maps obsahuje obrazky, viozené dd {ako mapove
podklady k jednotlivym zakdzkam. Pomoci ciziha:&lid_contract je svazana vazbou
1:N s tabulkou camibox contract atuje, Ze jedna zakazkatde mit vice mapovych
podkladi. Hodnota atributu pathname ¢uje adres@ ve kterém se dané obrazky
nachazi, a hodnota atributu file_name ndssmy nazev souboru.

45 E-R DIAGRAM CAST 4 — TABULKA
CAMIBOX_SCRIPTS

V této ¢asti je pouze jedina tabulka, které nema zadnyldizia ani se na ni
Zadny cizi kl¢ neodkazuje, takZze neni Zadnou vazbou spojenaathivst tabulkami.
Jednd se o tabulku camibox_scripts, kter4d obsat$gehny dostupné skripty pro
konfiguraci jednotek. Atribut script name udava ifjedny nazev skriptu, atribut
description jeho stimy popis. Hodnota atributu script ¢uje umisgni skriptu
v adres#éové struktiie webu.

j camibox_scripts ¥
id INT{10)
script_name VARCHAR[64)
* description VARCHAR{128}
script VARCHAR{S12)
+ state INT(10)

Obréazek 4.3 ER diagram — tabulka camibox_scripts
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j camibox_maps ¥ ] camibox_units_lans ¥

i INTY 10} id INT(10)
id_contract INT{10) " id_uni INT{10)
! pathname VARCHAR(128) |  lan_number INT{2)
' nobe VARCHAR{255) + mac_address VARCHAR(32)
 stabe INT(2) 4 noke VARCHAR{128)
* file_name VARCHAR(E4) + state INT(10)
> e
____] camibox_contracts ¥ :| ibo its o
i INT(10) 1 . j camibox_units_contracts ¥ . > e |
i custommer INT(10) | ¥ INTia) R
i country. redkzation INT10) | | ¥t comtemet INILIEY il | o) H—
> é.c;m_ndrr_eummm{mj E ¥l uit INF(10) ;#‘mu =
b b et | state INT{10) : - login VARCHAR(32)
fuamdiwore _ I My
# description VARCHAR(512) H—— o5 VARCHAR(54) S E—
* note VARCHAR(128) ' state INT(10)
> sitm IT(10) | S
»
¥ ¥
] camibox_units_contracts_design ¥
id INT{10)
* postton_x TNT{10}
* position_y INT{10}
bo i contract INT{10} =
id_umit_type INT{10)
* count TNT{3)
2 stabe TNT{10)
>
: camibox_custommers ¥
id INT(10)
/ comparty_name VARCHAR(54)
» name VARCHAR({32) 5
+ sumanre VARCHAR{32) = camibox_countries ¥ | camibox_bands ¥
# shrest VARCHAR{32) id INT{10) id INT{10) R
id ity INT{20) Z country_name VARCHAR{54) + band VARCHAR(64
id_courtry INT{10) B abbr VARCHAR{16) 2 ghabe INT(10) }
» email VARCHAR{32) + gizbe INT{10) -
» phome INT{10) >
+ note VARCHAR{1248) =+
¥ insert,_date DATETIME
S=HiE IN'_ﬁ:lD‘,! :.3 camibox_config_countries ¥
E Cid INT(10)
id_country INT{10)
< | id_band INT(10)
» frequency_scanlist VARCHAR(128)
3l camibox_cities ¥ i
ic INT( 10} :
 city_name VARCHAR(e4) | Obrazek 4.4 ER diagram — zakaznici a zakazky
+ post_cods INT(10)
i shabe INTY10)



4.6 ZIVOTNI CYKLY

Zivotni cykly jsou dileZitou sodasti IS.Ridi piistup k jednotlivym zaznaim
v entitach, takze je IS chré&m proti nezadouci modifikaci dat.

4.6.1 Definované role v inform&nim systému

Prechod mezi stavy zivotniho cyklu je vzdyen jednou nebo vice rolemi, které
mohou danou transakci provést. Je tethbd definovat si role, které budou v IS
figurovat.

1. Jednatel- bude mit fistup ke vSem dain mimo administrace

2. Obchodni zastupce- bude mu umozmo pridavat nové zakazniky, vkladat a
planovaweé zakazky, atd.

3. Technik— bude mit fistup ke vkladani novych jednotek a ke konfiguraci

4. Administrator — bude mit fistup ke vSengiselnikim a nastaveni IS

NS v

Ve WtSing entit maji zaznamy pouze dva stavy, a to platmg@latny zaznam.

V dalSich je cyklus posmné slozijSi (viz. nasledujici odstavce).

Zivotni cyklus zaznami v entité camibox_contracts

musime jednozriaé zjistit, v jakém stavu se préwnachazi. B vytvoieni je zakazka
uvedena do stavu novéa (zaloZzend). Do tohoto stamfje pevést role obchodniho
zastupce zaipdpokladu, Ze je definovan zakaznik, pro kterérmajézka navrhovana a
upresiujici udaje k ni (nazev akce, cilova zemredpokladany rozsah zakazky apod.).
Poté niize role obchodniho zastupce v grafickém rozhrastésyu navrhovat topologii
celé sit¢. Pokud je definovana alespojedna MASTER jednotka, je umaim
obchodnimu zastupcig@sun zakazky do dalSiho stavu — rozpracovana. Yotstavu je

v IS uloZzena aktualni konfigurace zakazky a je ndéo#tlat dalSi Gpravy. Pokud je
zakazka jiz v konin¢ navrhnuté podah miZe ji role obchodniho zastupcegepést do
dalSiho stavu — odeslana ke kontrole. V tomto steakazku pevezme role jednatele,
ktery ji celou zkontroluje. Pokud najdejaké nesrovnalosti, tak je opravi a posune
zakazku do stavu navrh zkontrolovan. Zde si jgtoprevezme obchodni zastupce a
pokud mu dana topologie vyhovuje, vyplnitgwdentifikacni klic pro objednavky a
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pievede zakazku do stavu objednavka odeslana. Zdeit prebira role jednatele a
pievadi ji do stavu odeslana do vyroby, Zadpokladu fjeti ¢astky ze zalohové
faktury, vystavenéip objednani zakazky. Nyni si zakazktebira dalsi role — technik.
Ten ot zkontroluje vSechny Udaje &gvede zakazku do staviijptd ve vyrols. Po
tom, co technik zkompletuje vSechny jednotky a zpd@o systému fG¥e zakazku
poslat do dalSiho stavu — vyrobena, #adpokladu, Ze vSechny jednotky, které byly
objednany pro tuto zakazku jsou ve stavu vyrobdlyai provede technik konfiguraci
jednotek pomoci IS. Poté, co jsou vSechny jednagdonfigurovany fevede zakazku
do stavu nakonfigurovand, zéedpokladu, Ze i vSechny pouZité jednotky jsou e®st
nakonfigurovana. Nyni si zakdzkuebird jednatel, ktery si otestuje fumlost celé
zakazky a pevede ji do stavu zkontrolovana. Poté nastupuje rale technika, ktery
celou zakédzku zabali do krabic a odeSle #danou z pepravnich sluZzeb. V tuto chvili
zakazku pevede do stavu odeslana. Poté je vystavena dopéatleiktura. Pokud se
zakaznik s platbou této faktury opozdi, jednat@lvpde zakazku do stavu opeéid
platba, a zakaznikovi je odeslan email s upazim. Po zaplacenéastky jednatel
zakazce nastavi kotrey stav — zaplacena. Z jakéhokoliv stavu mimo mbrsileh ¢tyf
(zkontrolovana, odeslana, opéhd platba, zaplacend)ide jednatel fevést zakazku
do kon€&ného stavu zruSend, zéedpokladu Ze uvedeaidod zruseni zakazky.

Poé.stav | Konc. stav Nazev pechodu Role
- 1 Zalozeni Obchodni zastupge
1 2 Rozpracovani Obchodni z&stupce
2 3 Odeslani ke kontrole| Obchodni zastupce
3 4 Kontrola navrhu Jednatel
4 5 Odeslani objednavky| Obchodni zastupce
5 6 Odeslani do vyroby Jednatel
6 7 Rijeti ve vyrok® Technik
7 8 Vyrobeni Technik
8 9 Nakonfigurovani Technik
9 11 Zkontrolovani Jednatel
11 12 Odeslani Technik
12 13 Opozéni platby Jednatel
12 14 Zaplaceni Jednatel
1-9 10 ZruSeni Jednatel

Tabulka 4.2: Tabulkaipchod: pro entitu camibox_contracts
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camibox_contracts

Nova (zaloZena)

Rozpracovani (obchodni zastupce)

Rozpracovana

Odeslani ke kontrole (obchodni zastupce)

QOdeslana ke kontrole

Kontrola navrhu (jednatel)

Navrh zkontrolovan

Odeslani objednavky (obchodni zastupce)

Objednavka odeslana

Odeslani do vyroby (jednatel)

Odeslana do vyroby

_—

»_ 10

Prijeti ve vyrobé (technik)

Prijata ve vyrobé

Vyrobeni (technik)

Vyrobena

Nakonfigurovani (technik)

Nakonfigurovana

Zkontrolovani (jednatel)

Zkontrolovana

Odeslani (technik)

Odeslana

Zaplaceni (jednatel)

Zaplacena

-
-}

—>

-

}7 ZaloZeni (obchodni zastupce)

Zrusena

Zru3eni (jednatel)

OpoZdéni platby (jednatel)

N
- 13 ) Opozdéna platba
N/

Zaplaceni (jednatel)

Obrazek 4.5 Zivotgklus zaznarinv entig camibox_contracts
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Zivotni cyklus zaznami v entité camibox_units

Jednotky jsou zékladem vSech funkci v infoémien systému. Jejich cesta
zaina tim, Ze je na skladu materiél pro jejich vyrobo pa&ate:niho stavu vyrobena ji
muze role technika ievést za fedpokladu, Ze je v systému zadano seéritig® této
jednotky a je fyzicky evidovana na skladu. Pokudin@ objednani zakazky na skkad
dostatény paiet jednotek, je jednotka obchodnim zastupcénopjednavce zakazky
pievedena do g@teeniho stavu objednana, a z tohoto stavu §it dgchnik po vyrobeni
a umiséni hotového kusu na skladgvede do stavu vyrobena. Poté ji role jednatele
zkontroluje, a fevede jednotku do stavu otestovana. Stav jednaikyupré postupuje
se stavem zakézky, k ntifazené. Pokud byla jednotka jiZigojena v GUI k gjaké
zakazce a nakonfigurovana, je technikaevpdena to stavu nakonfigurovana. Pokud je
zakazka, kde je umista i gislusna jednotka expedovana, je ji nastaven digazena
k zakazce. Pokud sefipotestovani nebo v jiz expedované zakazce objeftinkcni
jednotka, je ji nastaven kalrey stav vyazena.

Poé.stav | Konc. stav Nazev fechodu Role
- 1 Objednani Obchodni zastupce
- 2 Vyrobeni Technik
2 3 Otestovani Jednatel
3 4 Nakonfigurovani Technik
4 5 Rifazeni k zakazce Obchodni zastupce
5,2 6 Vyazeni Jednatel

Tabulka 4.3: Tabulkarechod: pro entitu camibox_units
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camibox_units

Vyrobeni (technik) Objednanl (obchodni zastupce)
& ;
Vyrobena | 2 P \ | Objednana
N \_ﬁ____,/
Otestovani (jednatel) $
N
Otestovana : 3 |
Nakonfigurovani (technik) ;
) , ' Vyrazeni (jednatel)
Nakonfigurovana | 4 ]
N/

Prirazeni k zakazce (obchodni zastupce)

7N
Piifazena k zakazce | 5 |

| |
!

N

Vyfazeni (jednatel)

Vyfazena -«

Obrazek 4.6 Ziviccyklus zaznarnv entig camibox_units

Zivotni cyklus zaznami v entité camibox_users

Pfi zalozeni nového uzivatele roli administrator g#vatel dostane do stavu
zaloZzeny. Pot&ek& na odsouhlaseni jednatelem, ktery zkontrol§gchny povinné
Gdaje (jméno, fijmeni, tel¢islo, email, stat, apod.)fipadi uzivateli jednu nebo vice
z moznych roli a posune ho do stavu aktivovany.udade stane, Ze uzivateli jeeba
n¢jakym zpisobem zamezitgsobeni v IS (nap z divodu pokusu o finik k divérnym
datim, nespolehlivému jednani apod.), feyeden jednatelem nebo administratorem do
stavu blokovany. Pokud okolnosti, které hitimgly k blokovani pominou, iive ho
jednatel nebo administrator znovisepunout do stavu aktivni. Jestlize uzivatel trvale
ukortil spolupraci s firmou, je mu administratorem nastakonény stav neaktivni.

Poé.stav | Konc. stav| Nazev pechodu Role
- 1 Zalozeni Administrator

1 2 Aktivace Jednatel
2 3 Blokace Jednatel, administratar
3 2 Reaktivace Jednatel, administrator
2,3 4 Deaktivace Administrator

Tabulka 4.4: Tabulkaipchodi pro entitu camibox_users
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camibox_users

* zaloZeni (administrator)
I’/..--—'—--..\l
Zalozeny .
\__/
Ik aktivace (jednatel)
__/""_ '\‘ /- 1 | blokace (jednatel, administrator)
Aktivovany | 2 | . 3 | Blokovany

deaktivace (administrator) | reaktivace (jednatel, administrator)

deaktivace (administrator)

Neaktivni

Obréazek 4.7 Zivotni cyklus zazramenti¢ camibox_users

Zivotni cyklus zaznami v entité camibox_custommers

Do paateniho stavu — zalozeny - zakaznikaize grevést role obchodniho
zastupce. Poté jednatel zkontroluje vSechny poviigtege (jméno, fijmeni, telcislo,
email, stat, apod.), a e zakaznika fpvést do stavu aktivovany. V tuto chvili je
mozné vytveit zakazku, kterd bude gatdanému zakaznikovi. Po objednani zakéazky
(obchodnim zastupcem) se stav zédkaznfkayne do stavuiffazeny k zakéazce. Pokud
nastanou &aké divody pro zablokovéni zakaznika (fiagpatnd instalace jednotek
apod.), posune ho role jednatele do stavu blokav®okud dvody pro blokovani
pominou, role jednatele ho &pmize Fevést do stavu aktivovany nebdiipzeny
k zakazce. Do koreeho stavu neaktivni hotrtbe Fevést opt role jednatele, n&ppo
zaniknuti firmy apod.

Pok.stav Konc. stav| Nazev pechodu Role
- 1 ZaloZeni Obchodni zastupce
1 2 Aktivace Jednatel
2 3 Rifazeni k zakazce Obchodni zastupce
3 4 Blokace Jednatel
4 3 Reaktivace Jednatel
3 5 Deaktivace Jednatel

Tabulka 4.4: Tabulkafpchod: pro entitu camibox_custommers
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camibox_custommers

| zaloZeni (obchodni zastupce)

7N
ZaloZeny .
\___/
T aktivace (jednatel)
7N
Aktivovany | 2 |
NS
;I— pfifazeni k zakazce (obchodni zastupce)
/ ™\ / N |blokace (jednatel)
Piifazeny k zakazce | 3 | . 4 | Blokovany

N

deaktivace (jednatel) |reaktivace (ednatel)

deaktivace (jednatel)

Neaktivni

Obrazek4.8 Zivotni cyklus zaznatnv entig camibox_custommers
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5. IMPLEMENTACE IS

Rozhodl jsem se pro vyvoj systému ve skriptovaceryku PHP z &vodu jeho
bezproblémové podpory databadzového systému MySQle sem se rozhodl pro
vyvoj nekterych casti systému v jazyku JavaScript, protoZze ma neakaviatelnou
podporu v reakcich aplikace na stramZivatele. Nkteré casti systému jsou
naprogramovany pomoci technologie Ajax, kter&@dva JavaScriptu neocenitelnou
podporu v podobmoznosti vyniny dat se serverem.

5.1 KONCEPCE A STRUKTURA IS

V informaénim systému byly implementovanityii hlavni moduly — admin,
contract, custommers a unit. Modulem je zde mySkagina skripl, ktera obsluhuje
jednu logicky souvisejiciast inform&niho systému.

Modul admin obsahuje vSechny obsluzné funkce, kigpé teba ke sprav
pouzivanycltiselniki a nastaveni systému. Unioie celkovou spravu systému.

Modul contract obsluhuje vSe, co se tyka zakazekohiuje tedy zakazky do
systému vkladat, modifikovat je, vyhledavatialit. Opraviéné role niZzou posouvat
zakazky po jejich Zivotnim cyklu podlefggem definovanych pravidel. Modul také
obsahuje grafické navrhové rozhrani, pomoci ktejéhnozné celou zakazku graficky
navrhnout.

Modul custommers umagje vkladat nové zakazniky, editovat &Adit jiz
vloZzené. Je zde davamirdz na zabezgeni dat tak, aby se uZivatel dostal jen
k zaznanmim, které on sam vlozil.

Modul unit obsahuje funkce, pomoci kterych je modnésystému vkladat nové
jednotky, editovat je aidit. Umi také podle vstupni zakazky vygenerovatpsi pro
OS Mikrotik, které posléze nahraje do jednotky.

Kazdy modul je v zakladu reprezentovéeni soubory (skripty v jazyku PHP),
a to InsertFormem, pomoci kterého se data vkl&@jiS (je identifikovan pomoci
prefixu if  pred nazvem souboru), ViewFormem, pomoci kteréhoagieutbZzena data
editovat (je identifikovan pomoci prefixu vf fqd nazvem souboru) a RecordListem,
ktery dokaze pomoci integrovaného QueryFormu adfidt informace, o které nemame
zajem a zobrazit tabulkovyfghled poZzadované skupiny dat (je identifikovan igesh
_rl pred ndzvem souboru).

Moduly se nachazeji v adrégéh, jejichz nazev je shodny s nazvem daného
modulu a jsou umishy v ka‘enovém adreséwebu, kde je také umist adreséfile, ve
kterém jsou vSechny glob&lpouzivané soubory. Jde o soubor style.css, vérktgou
definovany vSechny kaskadové styly pro cely IS soabor head.php, ve kterém jsou
informace, importované do hl&ek vSech pouzivanych skriptDale jsou zde skripty
Vv jazyce JavaScript, konkrétrmenu.js, kde jsou funkce pro dynamické reakce menu
java_fc.js, kde jsou veSkeré pouzivané JavaSceptomkce a ajax_fc.js, kde jsou
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vSechny funkce, pouzivajici metodu XMLHttpRequesthhologie Ajax. V IS jsou
definovany i tiidy v jazyku PHP, a to camiboxDb pro vSechny funkteré rjakym
zpisobem komunikuji s databazi a camiboxForm pro wBedhnkce, pouzivané ve
formul&ich a mikrotikAPI pro funkce, které zabezpg vzdalenou komunikaci s OS
Mikrotik.

5.2 USE CASE DIAGRAMY

Diagram pgipadu uZiti poskytuje nahled na funkce, které bmditedany uZzivatel
(aktér) k dispozici. Vtomto IS mameéyii hlavni aktéry, jimiz jsou administrator,
obchodni zastupce, jednatel a technik.

Diagram pripadu uZziti — administrator

Administrator bude mitistup k celkové spr&vlS. Bude moct upravovat data
v ¢iselnicich (za witych podminek) a vkladat do nich nové zaznamy. éTakize
nastavovat statické pramné, jako nap maximalni velikost nahravanych souibor
pocet maximalg prihlaSenych uzivatél aj. Bude mit fistup ke sprav uzivatelskych
actd, bude moct modifikovat data u jednotlivyclttil a gifazovat jim patc¢na
opravreni.

Sprava GEtl a skupin
uZivatedl

Eprava jed notek

Administrator

Obrazek 5.1 Diagramtfpadu uZziti — administrator

Diagram pripadu uZiti — obchodni zastupce

Obchodni zastupce bude mitiigiup k vyhledavani jednotek, zakazek a
zakaznik. Bude moct takéridit jednotlivé jednotky a zakazky. Bude mitigiup ke
grafickému navrhovému rozhrani, takze bude mocilazak nové zakazky a
modifikovat je. Bude mu také umamo vkladat do IS nové zakazniky.
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Vyhladavani zakazek.

‘Mahled na aktualni
stavy zakazek

Obchodn zastupae

Tiidant 2akazek

Obréazek 5.2 Diagramifpadu uziti — obchodni zastupce

Diagram pripadu uZziti — jednatel

Jednatel bude mit podobnéigtupova prava, jako obchodni zastupce. Bude moct
vyhledavat jednotlivé jednotky, zakdzky a zakaznfkystém mu umoznfitit jednotky
a zakazky podle kriterii a také bude moct zakazkzdkazniky editovat. Bude mit

piistup ke grafickému navrhovému systémuivatiu opravy jiz odeslanych zakazek ke
kontrole. Bude mit nahled na aktualni stavy vietazek.

39



Obrazek 5.3 Diagramtfpadu uZiti — jednatel

Diagram p¥ipadu uziti — technik

Technik bude mit iistup pouze k zakladnim funkcim systému. Bude mu
umozréno vyhledavani jednotlivych zakazek a jednotek. dudt aktualni nahled na
praw probihajici, jeho se tykajici zakazkyiké do systému vkladat nové jednotky a
modifikovat je. Bude mit fistup ke kompletnimu konfigutaimu rozhrani celych
zakazek.

Technik

Obrazek 5.4 Diagramifpadu uZziti — technik



5.3 DATA FLOW DIAGRAMY

V informatnim systému jsou definovany 4 hlavni moduly. Kahagdul bude
v zakladu tveen InsertFormem pro vkladani dat, ViewFormem piaheeditaci a
RecordListem s integrovanym QueryFormem pro jejitidéni a nahled. ® jejich
navrhu byly vytvéeny DFD diagramy, které modelujiiplusné datové a inforniai
toky mezi nimi a pislusnymi entitami. DFD diagramy jsou undisg v prilohach B1-
B4.

5.3.1 DFD — modul admin

Modul admin (jehoz DFD diagram je umistv priloze B.1) bude primagn
uréen ke spra¥ vSech ciselniki v systému. Zakladem tohoto modulu je proces
if_admin.php, ktery se stara o vkladani novychdidatabulek. Provadi operace INSERT
(vkladani dat do databaze) a SELECT (dotaz na databda-li no¥ vkladany zaznam
jiz neexistuje) s entitami camibox_bands (vkladdmvych frekveginich pasem),
camibox_cities (vkladani novych &st), camibox_config_contries (vkladani novych
povolenych pasem v danych statech), camibox_rigtkdlédani novych prav uzivatél
camibox_roles_modules (vkladani novych prav roli ffednotlivé moduly),
camibox_scripts (vkladani novych konfigtinéch skripfti), camibox_antennas (vkladani
novych antén), camibox_units _types (vkladani novyctypa jednotek),
camibox_units_types_master (vkladani novych hldvnidypd jednotek) a
camibox_users (vkladani novych uziva)eIMiaze byt volan bd&@ pfimo z menu IS,
nebo z procesu rl_admin.php.

Po vloZeni zaznamu do databaze vola proces if _apghpndalSi proces, a to
vf_admin.php. Ten se stard o zobrazovani detdibZenych dat a umainje editovat
vybrané atributy jednotlivych entit, které jsoudbnhé sd&mi, které pouziva proces
if_ admin.php. Provadi operace SELECT (dotaz na gwZna data) a UPDATE
(aktualizace modifikovanych dat).

DalSi proces, ktery je vtomto modulu k dispozieidf_admin.php. Je volan
vzdy, kdyz zadame offstup k procesu rl_admin.php. Jeho uUkolem je GHraat a to
tak, aby se nam zobrazili pozadované informacéinggeném mnozstvi zaznadm
Provadi pouze operace SELECT (dotaz na uzivateléglmlilky camibox_users.

Poslednim procesem je rl_admin.php. Je volan vzZafamenym procesem
gf_admin.php. Jeho vystupem je seznam poZzadovamgazimani. Provadi pouze
operace SELECT (dotaz na pozadované informaceuskiami, které jsou totozné
s €mi, které pouzivaji procesy if_admin.php a vf_adipiip.
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5.3.2 DFD — modul contract

Uc¢elem modulu contract (jehoz DFD diagram je ugmist riloze B.2) bude
sprava zakazek, evidovanych v systéemu a jejichidgafnavrh. Zakladem tohoto
modulu je proces if contract.php, ktery se starakiddani novych dat do tabulek.
Provadi operace INSERT (vklddani dat do databdzasjtimmi camibox_contracts
(vklddani novych zakazek) a camibox users_entitgsro(gifazeni vkladaného
zadznamu k fisluSnému uzivateli) a operace SELECT (vyzadauwiasize souvisejicich
tabulek) s entitami camibox_countriestifpzeni zakazky do jednoho z nabizenych
stati)) a camibox_custommerst{fazeni zakazky k jednomu z nabizenych zakagnik
Muze byt volan bd pfimo z menu IS, nebo z procesu rl_contract.php.

Po vloZeni zdznamu do databaze vola proces if acirpphp dalSi proces, a to
vf_contract.php. Ten se stara o zobrazovani detdidZzenych zakazek a umaie
editovat vybrané atributy. Provadi operaci SELE@®tdz na poZzadovana data) entit
camibox_countries, camibox_custommers a camiboxsusastity roles a operaci
UPDATE (aktualizace modifikovanych dat) entity caox_contracts.

Dalsi proces, ktery je vtomto modulu k dispozeigf_contract.php. Je volan
vzdy, kdyz Zzaddame o ftup k procesu rl_contract.php (fidgad 2z procesu
vf_contract.php). Jeho Ukolem je filtrace dat atda@, aby se nam zobrazily pouze
pozadované informace wiméieném mnoZstvi zazndm Provadi pouze operace
SELECT (dotaz na pozadované wgtve prvky filtru) entit camibox_countries,
camibox_custommers, camibox_states a camibox_lesdity/ roles.

DalSim procesem je rl_contract.php. Je volan vzZzdgiazenym procesem
gf_contract.php a jeho vystupem je seznam poZadgohamaznara. Provadi pouze
operace SELECT (dotaz na pozZadované informacejitarah camibox_custommers,
camibox_contracts a camibox_states.

Posledni proces, pouzivany v tomto modulu je ptogmtract.php. Ten se stara
0 obsluhu funkci a dat pro navrhy jednotlivych zaa Je mozné ho spustit z procesu
vf_contract.php. Provadiifkazy SELECT pro entity camibox_units_types master
(kontrola p@tu jednotlivych tyfd jednotek v navrhu), camibox_units (dotazy na volné
jednotky, které se daji pouzit na aktwammavrhnutou zakazku), camibox_unit_types
(dotaz na jednotlivé typy jednotek v systému, ktes&® daji do navrhu viozit),
camibox_units_wlan_connections (dotaz na spojedngdivych WLAN porti u
navrhnuté zakazky), camibox_maps (dotaz na mapodklad pro danou zakazku),
camibox_units_contract_design (dotaz na body, kigrébyly vioZzené do navrhu
zakazky) a camibox_users_entity roles (dotaz, zdagozadované zaznamy vyzadala
role, ktera je do systému vlozila). Dale provadikaz INSERT pro tabulky
camibox_units_wlan_connections (vloZeni nového emoWLAN porfi jednotek v
navrhu), camibox_maps (vloZzeni nového mapového lpddk pro navrhovanou
zakazku), camibox_units_contracts fifpzeni konkrétnich jednotek k navrhované
zakazce) a camibox_units_contract_design (vlozefdrmaci o aktuak umisgném
bodu v navrhované zakéazce). Proces provadi tdkezpUPDATE, ale pouze s tabulkou
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camibox_units_contract_design (aktualizovani infacen o pozici femistného bodu
v navrhu zakazky).

5.3.3 DFD — modul custommers

Modul custommers (jehoz DFD diagram je urmsy piiloze B.3) obsahuje
procesy, které obsluhuji data k jednotlivym zakk&m. Zakladem tohoto modulu je
proces if_custommers.php, ktery se stard o vkladamjch dat do tabulek. Provadi
operace INSERT s entitami camibox_custommers (vibZzeaformaci o pré¥
vklddaném zakazniku) a camibox users_entity roldsfifovani, ktery uzivatel
zékaznika do systému vloZil). Dale provadi opelBEEECT s entitami camibox_cities
(n&tteni ¢iselniku ngst) a camibox_countries (&tani ¢iselniku stat). Muze byt volan
bud’ pitimo z menu IS, nebo z procesu rl_custommers.php.

Po vloZzeni zadznamu do databaze vola proces if_musérs.php dalSi proces, a
to vf_custommers.php. Ten se stard o zobrazovéaailidellozenych dat a umaaje
editovat vybrané atributy jednotlivych zaznano zakaznicich. Provadi operace
SELECT s entitami camibox_cities (dotaz naéstn, kde dana firma sidli),
camibox_countries (dotaz na stat, ve kterém firnp@raje), camibox_custommers
(dotaz na detaily o zobrazované féma camibox_users_entity roles (dotaz, zda-li
uzivatel, ktery si Zada o zobrazeni informaci ogtavlozil tento zdznam do systému).
Dale provadi operaci UPDATE pro entitu camibox_cuosners (uloZeni zém, které
uzivatel u daného zakaznika provedl).

DalSi proces v tomto je qf _custommers.php. Jelubedk je filtrace dat a to tak,
aby se nam zobrazily poZzadované informacémggeném mnozstvi zaznadmProvadi
pouze operace SELECT do tabulek camibox_countdetat na seznam vSech 8jat
camibox_cities (dotaz na seznam vSedtstin camibox_states (dotaz na stavy, které
jsou k dispozici pro zadznamy jednotlivych zaka#hilka camibox_users_entit_roles
(omezeni zobrazovanych z&kazhj&n na ty, které uzivatel do systému sam vlozil).

Poslednim procesem je rl_custommers.php. Je vdidy vadazenym procesem
gf_custommers.php. Jeho vystupem je tabulkovy sezpaZadovanych zaznam
Provadi pouze operace SELECT (dotaz na poZadovaf@miace) s tabulkami
camibox_states, camibox_custommers a camibox_ esdity roles.

5.3.4 DFD — modul unit

Modul unit (jehoz DFD diagram je uméstv priloze B.4) obsahuje procesy pro
vkladani, editace, nadhledy a konfigurace jednoEdkladem tohoto modulu je proces
if_unit.php, ktery se stara o vkladdani novych dattabulek. Provadi operace INSERT
(vkladani dat do databaze) s entitami camibox_ugdadani novych jednotek),
camibox_units_lans (vkladani MAC adres a dalSicformaci o LAN portech
definované jednotky) a camibox_units_wlans (vkladdAC adres a dalSich informaci
o WLAN portech definované jednotky). Dale provagemce SELECT (vyzadani si dat
ze souvisejicich tabulek) s entitami camibox_umyises (zobrazenéiselniku vSech
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typt jednotek, které jsou v systému k dispozicia2d byt volan bd piimo z menu IS,
nebo z dalSiho procesu rl_unit.php.

Po vloZzeni zaznamu do databaze vola proces ifphpitdalSi proces, a to
vf_unit.php. Ten se stara o zobrazovani detalibZenych jednotek a umizje editovat
vybrané atributy. Provadi operaci SELECT (dotaz meZzadovana data) entit
camibox_units_wlans (dotaz na MAC adresy jednotivy WLAN portd),
camibox_units_lans (dotaz na MAC adresy jednotlvyAN porti), camibox_units
(dotaz na detailni informace o dané jednotce) alwamunits_types (dotaz raselnik
vSech definovanych typ jednotek). Déle provadi operaci UPDATE (aktualezac
modifikovanych dat) entit camibox_units_lans (akzece informaci o LAN portech),
camibox_units_wlans (aktualizace informaci o WLAMNrtpch) a camibox_units
(aktualizace informaci o vlastni jednotce) .

DalSi proces, ktery je v tomto modulu k dispozeigf _unit.php. Je volan vzdy,
kdyz zadame o ifstup k procesu rl_unit.php (nidklad z procesu vf_unit.php). Jeho
ukolem je filtrace dat a to tak, aby se nam zolyagouze pozadované informace
v pfimé¢feném mnozstvi zazndm Provadi pouze operace SELECT (dotaz na
poZzadovan&iselniky) entit camibox_units_typesigelnik vSech pouZivanych typ
jednotek), camibox_units_types mastegisélnik hlavnich typ jednotek) a
camibox_states (seznam vSech &tagdo kterych se mohou zaznamy o jednotkach
dostat).

DalSim procesem je rl_unit.php. Je volan vzZdy faagnym procesem
gf_unit.php a jeho vystupem je seznam pozadovamgizhani. Provadi pouze operace
SELECT (dotaz na pozadované informace) pro enéityibox_states, camibox_units a
camibox_units_types.

Posledni proces, definovany v tomto modulu je @pnfnit.php. Ten umaditije
konfiguraci jednotek podle navrzené zakazky v modwdntract. Je mozné ho spustit
z procesu rl_unit.php. Provadtikazy SELECT na entity camibox_config_countries
(zjisteni povolenych frekvenci v daném sdat camibox_units_contracts (zjist
jednotek, pifazenych k dané zakazce), camibox_contract (ziskiéthiii o dané
zakazce), camibox_scripts (z§igt skriptu, ktery ma byt pouzit ke konfiguraci),
camibox_units_wlans (zji&i patu WLAN porti vybrané jednotky a jejich MAC
adres), camibox_units_lans (z§iSt paitu LAN porti vybrané jednotky a jejich MAC
adres) a camibox_units (zg#ii detaifi k vybrané jednotce). Proces provadi pouze jeden
piikaz UPDATE pro tabulku camibox_units (&ma stavu dané jednotky).
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5.4 HLAVNI FUNKCE A MODULY APLIKACE

V aplikaci byly naprogramovéanytyii hlavni moduly — admin, custommers,
contract a unit. Zdkladem vSech madijdou skripty s prefixem if_ (InsertForm), které
se staraji o vkladani novych dat, s prefixem vfie@Worm), které se staraji o
zobrazovani uloZzenych dat a jejich modifikaci arsfigem rl_ (RecordList), které se
staraji o zobrazeni &ité skupiny souvisejicich zazném Skripty se vSak svym
provedenim v jednotlivych modulech liSi (viz. kayt5.4.4-5.4.8).

Dale byly vyvinuty d¥¢ tridy, a to fida camiboxDb, ktera se stard o obsluhu
funkci, vyZadujici komunikaci s datab&zi a camibmxf; ktera se stara o obsluhu,
funkeénost a kontrolu vSech formut@vych prviki. Dale byla pouZitaitda mikrotikAPI,
pomoci které je mozZné navazat vzdalené spojenisiadeé RouterBOARD (zde
s jednotkou Camibox).

Pri vyvoji aplikace byl kladen itaz na zabezgeni jednotlivych modul, a to
nejen z hlediska bezpreosti, ale i z hlediska ffstupu k jednotlivym informacim.
Opravrenost gistupu do modul je kontrolovana na zatku kazdého skriptu. Navic zde
existuji i mechanismy, které zaktgi definovanym uzivatém nahlizetti modifikovat
data jinych uzivatel.

5.4.1 Zabezpéeni a autentizace uZivatd

Autentizace uzivatél je uskuténéna ve skriptu login.php. UZivatel je
identifikovan unikatnim uzivatelskym jménem a svyraslem (heslo je zasifrovano
pomoci funkce md5), pomoci nichZ je proveden dotazlatabazi a je zji8to, zda ma
dany uZivatel pravoifstupu do IS.

Systém po zadani uzivatelského jména ihned zkajgrokda-li dany uzivatel
v systému existuje. Pokud zadané uzivatelské jnmé&md v tabulce uZivatélnalezeno,
je jest pred vyplrenim hesla a odeslanim formidaupozorsn, Zze dany uzivatel
neexistuje.

Pokud uzivatel nema pravaistupu do IS, nebo (tnik zkousi hadat heslo ke
zjisttnému uzivatelskému jménu, zobrazi se mu hlaskaabnSzadanych udajich.
Pokud jsou zadané Udaje spravné, tak systém nagtayd do Session a pusti uZivatele
dale. Do relace jsou uloZzeny Udaje o uZivateli aj@éidiale paebné v systému (nap
id_uzivatele, jméno aifjmeni a také&as, po kterou bude dana relace platna).

V kazdém modulu, je8tpred tim, neZ je cokoli odeslano, je kontrolovana
platnost relace. Pokud jeji platnost jiz vyprS@ayZivatel pesnérovan zgt na stranku
login.php, kde se fize znovu fihlasit a zalozit novou relaci. Kazdy modul, kteryS
existuje, je zabezgen proti neoprawnému pistupu. Pomoci funkce check_rights() je
poslan dotaz na databazi sid uZivatele a je ktmwamo, zda-li ma na tento modul
uzivatel pravo. Pokud ano, modul se mu zobraziugate, zobrazi se mu jen hléka
stranky a chybové hlaSeni o tom, Ze na dany masehalanpravo.
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login.php
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Ne

Bylo vypInéno pole s
uz.jménem?
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Odesli uz.jmeéno na
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Zobraz chyboveé
hlaseni 0
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nez 1?

Zobraz chybové
hladeni 1

#Ano
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Obrazek 5.5 Vyvojovy diagram funkce pro autentizaoglaci
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5.4.2 T¥ida camiboxDb

Tato ¥ida definuje vSechny funkce, kter&jakym zmsobem komunikuji
s databazi. fida pracuje srozhranim mysqli, které je objektosrientované a
spolupracuje s PHP od verze 5. Konstruktor tétdytprovede fpojeni k databazi
pomoci definovaného uzivatelského jména a heghipad nelsgchu vypisSe hlaseni
0 neuspsSném pokusu oifpojeni. Destruktor tétaidy ukortuje spojeni s databazi.

Funkce publish_array of object($sql)

Funkce provadi dotaz na databazi a vraci pole hHogodle gikazu SQL.
Parametr string $sqgl nese cely SQiikpz, ktery se ma provést. Funkce vraci pole s
vysledkem dotazu. Vifpad chyby vypiSe varovani a vraci false. Nejprve pdave
dotaz na databazi. Pokud je dotaz viailku a vrati &aka data podle zadanéhiikazu,
ulozi je do prormanné $result. Pokud ne, vypiSe chybu a vraci fédsde testuje péet
fadki ve vysledku. Pokud je v pramné rgjaky fadek, tak do pole $result_array uklada
zdznamy jako objekty az do doby, neZ ve vysledku édny zaznam. K zazném
pak miZzeme pistupovat pomociifikazu $result_array->nazev_sloupce.

Funkce view_menu($id_user)

Funkce vytvéi strukturu menu podle toho, na které moduly maydativatel
pravo. Funkce si nejprve &\ podle vstupniho parametru int $id_user, na ktel& ma
uzivatel pravo. Poté zjisti pet poloZek v hlavni strukta menu a vypiSe prvni polozku.
V cyklu pak znovu o¥fuje, na které moduly méa uzivatel pravo a vypisejed druhé
arovre menu. K poloZzkdm fidava odkazy na metody JavaScript, volané pomoci
parametru ,onclick”, zabezpejici dynamické reakce celého menu.

Funkce check_rights($modul, $id_user)

Funkce je volana na &atku kazdého spoustéeho skriptu a provadi kontrolu
prav na dany modul. Vifpac, Ze uZivatel nema na modul oprémf tak mu zobrazi
chybové hlaseni. Parametr string $modul nese ég\nmodulu. Parametr int $id_user
nese informaci o id_uzivatele pro kontrolu opré&vin Funkce provede dotaz na tabulku
camibox_roles_modules a camibox_rights s parametr&mu modulu a id uzivatele,
predanych funkci. Pokud funkce vréatéjaky zaznam, je vSe v padku. Jinak vraci
upozorrgni o chykEjicim opraveni.

Funkce mac_table_to_type($id_unit_type, $view)

Funkce vytvéi tabulku s formulgovymi poli k vyplreni MAC adres a dalSich
dophujicich Gdaj. Funkce si podle parametru int $id_unit_type ulpatty porta
jednotlivych rozhrani (WLAN client, WLAN bridge aAN). Poté v cyklu vypisuje
jednotlivéradky, jimz gitazuje unikatni identifikatory podle aktualniha:adi portu.
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Function mac_table_to_type ($id_unit_type, $view)

v
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Obréazek 5.6 Vyvojovy diagram funkce mac_table_tpety
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Funkce check_rights_result($modul, $id_user, $actim $path, $sql )

Funkce, ktera provede dotaz na databazi a ¥ddtek tabulky do vypisu, kde je
odkaz s textem podle parametru. Pokud uZivatel avay dnodul neméa pravo, bude
odkaz neaktivni. Parametr string $modukuje, na ktery modul je odkazovano.
Parametr int $id_user je id aktualniho uzivatelrametr string $path je aktualni cesta
k souboru. Parametr string $sql je SQikpz pro vypis aktuélniho ptu zdznamu, ke
kterému se pod odkazem dostaneme. Parametr inb$agiokud je 0, vypiSe se odkaz
s nazvem zobrazit, pokud 1 vypiSe se odkaz s iugp@ vypiSe se odkaz s textem
smazat, pokud 3 vypiSe seraglit, pokud 4 tak se vypiSe aktivovat, pokud 5 $ak
vypiSe deaktivovat, a pokud 6 tak blokovat.

Funkce view_port_unit($id_type)

Funkce vypisuje pity jednotlivych LAN, WLAN — bridge a WLAN - station
porth zadaného typu jednotky, jehoz id je vstupnim pateem této funkce. Parametr
int $id_type ukuje id typu jednotky, o ktery mame zajem. Funkcevpde dotaz na
tabulku camibox_units_types s podminkou, kde idnaém se rovna vstupnimu
parametru této funkce.

5.4.3 T¥ida camiboxForm

Tato tida definuje vSechny funkce, které se pouzivaji pméci s formuléi a
jejich prvky. Konstruktor tétortdy zabezpéuje zakladni funkce, nutné pro spravné
fungovani formulée, jako nagiklad definovani metodyipnosu dat.

Funkce form_select($name, $rows, $select, $onchangdisable=FALSE)

Funkce, ktera vlozi do formui& seznam hodnot v rolovacim seznamu (prvek
select). Parametr string $nameéuwe nazev pole, parametr array $rows nese hodnoty,
které budou zobrazeny v seznamu, parametr strirtp@sutuje vybranou hodnotu,
parametr bool $disable duje, zda bude seznam skryty nebo editovatelny, npetra
string $onchange twje nazev skriptu, ktery je volan vipadt vybrani hodnoty
uzivatelem. Funkce nejprve vypiSe zakladni tagcsels informacemi o nazvu, akdiip
zmeéné a viditelnosti. Poté prochazi pole s hodnotanedtel a zobrazuje péideny tag
option s nazvenfaddku seznamu a jeho hodnotou. Nakonec funkcerezaadizeny
parovy tag select.
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Function form_select($name, $rows, $select, $onchange, $disable=FALSE)

'

Vypis primarni tag
<select> s parametry
$name a $onchange

Je definovan parametr Ano Pridej do tagu <select>
$disable? atribut disabled

Ne

Vypis prvni sekundami
tag <option> s nazvem
Vyberte®

Je v poli $rows né&jaka
hodnota? Ne Ukonéi parovy tag
<select>

Ano

Vypis daldi sekundarmi
tag <option> s nazvem a
parametrem’, uréeny
polem $rows

Je u této hodnoty Ano U Pridej do tagu <option>
definovan parametr atribut selected
$select?

Ne

Obrazek 5.7 Vyvojovy diagram funkce form_select

Funkce filter($query, $arg)

Funkce pro filtraci pomoci vice podminek. Paranagtay $dotaz nese hodnoty
testovanych zaznaim parametr array $arg nese nazvy slaypteré budou v tabulce
podminkovany. Funkce nejprve $itd paiet zaznam v poli $query. Poté v cyklu dava
dohromady celou podminku a to tak, Ze nejprve vimiminku s kifovym slovem
WHERE, v dalSich cyklech pakiigava podminky pomoci Kibvého slova AND.
Funkce vraci string, ve kterém je cela podminkeufipro SQL dotaz

Funkce validate_data($formdata, $value, $text)

Funkce, ktera provede kontrolu Gdlaj odeslaném formuig které jsou fijaté
polem $formdata a vifpac, Ze réktera polozka neni vyptma, tak zavola funkci error
report. Parametr array $formdata nese celé potevimsych hodnot, parametr array
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$value nese nazvy kii pole $formdata a parametr $text nesgpadnou chybovou
hlasku, zobrazovanoufipzjiSténi nevyplrgného pole. Funkce nejprve sp® pdty
prvka v poli $formdata a $valugimz zkontroluje spravny get prviki ve vstupnich
polich. Poté v cyklu kontroluje obsah jednotlivygvki v poli $formdata. Pokud
n¢jaky prvek neni vyplény, vypiSe chybovou hlasku a vraci false.

Funkce insert_data($formdata, $entity, $value, $domn)

Funkce, ktera zabezfge vkladani dat do databaze podle hodnot, zadangch
formul&i. Parametr array $formdata je pole vSech hodnt#rékbyly formuléem
odeslany, parametr string $entity¢uje tabulku, do které se maji uvedena data vlozit,
parametr array $value nese nazvyiklpole $formdata a parametr arry $column nazvy
atributi tabulky, do které se maji Udaje vkladat. Funkcgprue spa@itd paet prvki
v polich $formdata a $valugimz si owti spravnost vstupnich parametPoté v cyklu
prochazi vSechny atributy pole $column a sestawufgch ¢ast fikazu INSERT.

V dalsim cyklu prochazi vSechny zadané hodnoty,slaté formuld a sestavuje
druhoucast gikazu. Nakonec je celyiixaz pomoci funkce query #Edy camiboxDb
odeslan na server. Pokud bylo vioZeni datsis@, vrati funkce true, jinak vraci false.

Funkce view_data($sql, $value, $column)

Funkce umotuje prohliZzeni jiz uloZzenych dat. Parametr strirsgl$ese cely
SQL pikaz SELECT, pomoci kterého vybirame hodnoty, orétename zajem,
parametr array $value nese pole naklica dalSiho pole $formdata, parametr array
$column nézvy atribit které chceme z dané tabulky zobrazit. Funkcernejpp@ita
pocet prvii v polich $value a $columidimz si zjisti, zda si odpovidaji velikosti poli, a
tudiz jestli jsou vstupni parametry sprédvmadany. Poté provede pomoci funkce
publish_array of object #itly camiboxDb dotaz $sql na databazi a prvky, kien&ce
vrati ulozi do pole. Poté toto pole prochézitagauje jednotlivym prvém v poli
$formdata odpovidajici hodnoty, vracené databarikée vraci pole hodnot $formdata.

Funkce save_data($formdata, $entity, $value, $colump

Funkce, ktera umaitije ulozit modifikovana data z formu& Parametr array
$formdata nese pole hodnot z forntelgparametr string $entity nazev tabulky, ve které
se maji uvedené Udaje aktualizovat, parametr $yditery nese nazvy ki pole
$formdata a parametr array $column, ktery neseynamibuti tabulky, ve kterych se
maji poslana data aktualizovat. Funkce nejprve o@a@aty prvki v polich $value a
$column,¢imz zjisti, zda je peet vstupnich paramétispravny. Poté v cyklu sestavuje
vysledny SQL pikaz pomoci zadanych hodnot z parafneicolumn, $value a
$formdata. Nakonec sestavi cely SQiikpz UPDATE a pomoci funkce querkidy
camiboxDb odesSle pozadavek na databazi. Pokud aaaktnalizace prainla, vraci
true, jinak vraci false.

51



Funkce function link_button ($modul, $id_user, $paam, $txt, $link)

Funkce pro zobrazeni Hika, které bude odkazovat na jiny moduletns
ovéieni, zda na & ma dany uzZivatel pravo. Pokud ne tak se muditka vibec
nezobrazi. Parametr string $moduluje kompletni ndzev modulu pro&eni gistupu,
parametr int $id_user nese hodnotu o tom, kteryatéi chce tléitko zobrazit a taktéz
k owteni prav, parametr int $parantuje v gipad vice moznych vzhlaedtlacitek o
jaké tl&itko pijde, parametr string $txt nese hodnotu textu, ktaufle zobrazen v
tlacitku a parametr string $link ¢wje aktualni cestu k odkazovanému modulu. Funkce
nejprve provede dotaz na databéazi, zda-li m4 ugive# zadanym id prdvo na dany
modul. Pokud ano, tak vytvotag input type=“button“ pro tlatko a pifadi mu
parametry, které byly funkcirpdany.

5.4.4 Trida mikrotik API

Protoze bylo nutné vimplementovaném Infoémian systému vytviot
komunikaci mezi aplikaci a deskou RouterBOARD, \lyygem #idu mikrotikAPI,
napsanou v jazyku PHP, kterou firma Mikrotik nalz@arma na svych strankach.

Trida ve své hlavce definuje statické pramné, které jsou vyuzityipsamotné
komunikaci. Jde o proégnnou $attempts, kter4 duje paet pokus o pipojeni,
proménnou $delay, ktera tmje zpozdni jednotlivych pokus o pipojeni v sekundach,
proménnou $port ktera duoje cislo portu, na kterém nasloucha Mikrotik API
(standarta port 8728) a progmnou $timeout, ktera &wje ¢as v sekundachiippokusu
0 pfipojeni nebocteni hodnot, kdy bude vyhlaSendekrateni casoveho limitu, kdy
jednotka neodpadéla.

function connect($ip, $login, $password)

Funkce, kterd zabezfige vlastni pipojeni k APIrozhrani OS Mikrotik.
.Parametr string $ip nese celou IP adresu vzdatergtizeni, parametr $login
uzivatelské jméno a parametr $password heslo prentizaci gipojeni na vzdalené
jednotce. Funkce se nejprve pomoci metody fsocketQs parametry zadané IP adresy
a cisla portu pokusi otéit komunikani socket. Pokud se mu to péidgosila pomoci
funkce write() pikaz /login acekd na odpox pomoci funkce read(). Pokud mu
vzdaleny systém neposSle zpatky odfbydone”, znamena to, Ze vyzaduje autentizaci
pomoci uzivatelského jména a hesla. Funkce tedyopomrite() poSle systému zadané
uz.jméno z parametru funkce a heslo, kter@dptim je&t zaSifruje algoritmem md>5.
Pokud se spojeni povedlo (tzn. odpdwod systému je ,done"), tak je nastaveizpak
connected na true. Tento cely proces je v cyklhpjep@et odpovida maximalnimu
poctu pokusi o @ipojeni.
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function read($parse)

Funkce slouzi kifjiméani odpo¥di od vzdaleného ipojeného systému. Ma
pouze jeden parametr bool $parse, ktetjuja; zda-li se ma odped rozclovat, nebo
ma byt poslana jako jeden textoistézec. Funkce nejprver@te zaatek dat, které
chce gijmout. Pokud je nastaven prvniijpmany bit, provede bitovy posundayii bity
doleva a znovute i pro druhy aieti kus zpravy. Poté pokiagje na dalSi byte. Pokud je
délka gijimanych dat ¥tSi nez nula, takte v nekonéné smyce data, posilanares
socket a uklada je do pole $RESPONSE. Dokud vzgasystém neposle ,done”,
provadi funkce cyklick&teni. Po pecteni vSech dat, zar@dpokladu Ze je nastaven
parametr $parse, provede rélmhi odpo¥di. Funkce vraci pole $response, ve kterém je
cela gijmuta odpo¥d.

function write($command, $param?2)

Funkce, které slouzi pro zapigikazi do vzdaleného systéemu. Parametr string
$command, nese celytipaz, ktery se ma provést, parametr bool/int $paragp
piikazu. Funkce nejprve zkontroluje zadanykaz, ktery rozéli do pole $data po
jednotlivych radcich. Poté z kazdého zéznamu v poli odstraipa@né mezery a
pomoci funkce fwrite() postugrposle kazdy fikaz vzdalenému systémuii BsgSném
poslani vSechiiikazi vraci true, jinak vraci false.

5.4.5 Modul admin

Modul admin je wen pro administratora aplikace, kterému poskytuje
administr&ni rozhrani. To mu umabje moznost Upravy jednotlivychiselnika a
parametii systému. Modul umaitije vkladat, editovat a mazat zaznamy v tabulkach
camibox_antennas, camibox_bands, camibox_cities,mibox_config_contries,
camibox_rights, camibox_roles_modules, camiboxpsgri camibox_lans_types a
camibox_units_types_master. Kazdy skript v modudu ghragn pomoci funkce
checklogin() ped neopravénym @istupem. Systém umidje pridélit spravuciselniki
I jinym rolim, nez jen administratorovi (napoli obchodniho zastupce préipad, kdy
by che&l do systému vlozit zadkaznika ze statu, ktery¢jeséni veiselniku stat
definovan). VSechny skripty v modulu admin vyuzivéjnkce tid camiboxDb a
camiboxForm. Déle vyuzivaji skripty menu.js pro dgmncké funkce menu a java_fc.js
pro vSechny dynamické kontroly vyyglvanych formul&i.

Zakladnim skriptem v tomto systému je if_admin.pbjmoziuje vkladat nové
zdznamy do tabulek, uvedenych #e@chozim odstavci. Vyuzivd funkceidly
camiboxForm k zobrazeni poli formiga které pdaebujeme k zisk&ni dat od uZivatele.
Pomoci funkce form_label() zobrazuje popisky jetimpth formul&ovych prvi,
pomoci funkce form_text input() zobrazuje jethukové pole pro zadavani textu a
pomoci funkce form_select() zobrazuje ¥gdvy seznam prvk podle zadanych
parametii. Po odeslani formuté na server pomoci funkce validate data(tiov
vSechny povinné polozky. Pokudjakd polozka nebyla vyptma, zobrazi chybové
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hlaSeni, jinak vola funkci insert_data(), kterdailgrislusné zaznamy do databaze.
Pokud bylo vlozeni udajdo tabulky Gsgsné, pesn®ruje se stranka pomoci modifikace
hlavicky souboru na stranku vf_admin.php, ktera uloZeata dobrazi.

Druhy skript vtomto modulu je jiz zmény vf_admin.php. Ten se stard o
zobrazovani uloZenych informaci z admini&tigh tabulek a také o ukladani
piipadnych modifikovanych dat. Skript vyuziva tytéhkce z tidy camiboxForm, jako
if_admin.php, tj. form_label(), form_text_input()farm_select(). B volani skriptu je
nejprve zkontrolovana a o$eha hodnota vstupniho parametru tak, aby nemohio do
k tzv. Utoku SQL INJECTION, ktery spiva v neopravéné modifikaci SQL fikazu.
Poté je zavolana funkce view_data(), ktef&auli @gisluSnym formulgéovym prvkim
jejich  hodnoty, které pak zobrazi. Pokud jsou datedifikovana, tj. skript
vf_admin.php vola sam sebe, je zavolana funkcelatdi data() kterd zkontroluje, jestli
jsou vSechna povinna pole vypira. Pokud vSechna povinna pole vypla nejsou,
vypiSe chybovou hlaSku a modifikovana data neul®aokud vyplgna jsou, zavola
funkci save_data(), ktera ulozi vSechna modifikévaata a poté znovu vola funkci
view_data().

©ed CAMIBOX®

Menu Detail typu jednotek a portd
Jednothy Detail typu jednotky a jeho portl
Administrace P 3
s Hlavni typ
Fakazky i
Zakaznici MNazev =1

Odhlasit s
Pacet LAN porti 3

Pocet WLAN bridge 1

Pocet WLAN station 1
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Obréazek 5.8 Nahled na obrazovku skriptu vf_admip.ph

Pouzivany skript rl_admin.php umie vytvdit seznam vSech souvisejicich dat
v danémgéiselniku. Po zavolani tohoto skriptu je wyiteo SQL dotaz pro pozadované
typy dat a je pouzita funkce publish_array_objaatit() tfidy camiboxDb, kteraijme
data, zaslana databadzovym serverem a umisti jeldo $kript pak toto pole postupn
prochazi a vyzadana data zobrazuje do tabulkyhd@ttoskriptu je mozné zaznamy
mazat. Pomoci navigace je také moZzné se dostaetad dybraného zaznamu, pop
vloZit novy zaznam.
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Obrazek 5.9 Nahled na obrazovku skriptu rl_adnhip.p

5.4.6 Modul custommers

Modul slouzi pro vkladani, editaci aghled zakaznik Pracuje se zdznamy
v tabulkach camibox_custommers, camibox_cities, ilsaxn countries, camibox_states
a camibox_users_entity roles. Kazdy skript v modstaejr¢ jako u modulu admin, je
chraretn pomoci funkce checklogin()ied neopravéenym pistupem. Tento modul
vyuZivaji pedevSim role obchodniho zastupce a jednatele. Yigedkripty v
tomto modulu vyuzivaji funkceitl camiboxDb a camiboxForm. Déale vyuzivaji skripty
menu.js pro dynamické funkce menu a java_fc.js yechny dynamické kontroly
vyplhovanych formul&i. V tomto modulu je davan velikyudaz na to, aby se
uzivatehm zobrazila jen ta data, ktera do systému samiluldg totiz nezadouci, aby
obchodni zastupci #i piistup k tdajm jinych obchodnich zastufpcFunkinost skript
je v zasad totozna sdmi, které pouziva modul admin.

Zakladnim skriptem v tomto modulu je if _custommgng. Umoiuje vkladat
noveé zaznamy do tabulky camibox_custommers. Vyuhiwkce tidy camiboxForm
k zobrazeni poli formuté, které pdebujeme pro ziskani dat od uzZivatele, konkrétn
form_label(), form_text input(), form_select() (koe jsou totoZzné s funkcemi,
pouzivanymi modulem admin viz Kkapitola 5.4.4). Dataké vyuziva funkci
form_error(), ktera viipacdt chybré vyplnéného pole zobrazi upozam pra¥ pod
toto pole. Po odeslani formid na server se pomoci funkce validate datagkiov
vSechny povinné polozky, ¥ipadt UsgsSného ovieni je zavolana funkce insert_data(),
ktera vlozi pislusné zaznamy do tabulky camibox_custommers. dPdilo vioZeni
Gdaji do tabulky Usgsné, je provedenar@snérovani na stranku vf_custommers.php.

DalSi skript v tomto modulu je vf_custommers.phpnTse stara o zobrazovani
uloZzenych informaci o zékaznicich a také o ukladaoidifikovanych dat. Skript
vyuziva tytéz funkceritdy camiboxForm, jako if _custommers.php, tj. forabel(),
form_text_input() a form_select() fiRvolani této stanky ze skriptf custommers.php
nebo rl_custommers.php, je nejprve zkontrolovanaSatena hodnota vstupniho
parametru. Poté je zavolana funkce view_ data()rakigislusna data zobrazi do
piipraveného formui@. Pokud jsou data modifikovana, tak skript vf_oosners.php
vola sam sebe a je zavolana funkce validate ddtgpa zkontroluje spravnost
vyplnénych poli a zavola funkci save_data, ktera vSechodifikovana data ulozi.
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DalSim skriptem, ktery je zde vyuZit je rl_custommpehp, ktery umailje
vytvorit tabulkovy gehled vloZenych zakaznikPo zavolani tohoto skriptu je vytiem
SQL dotaz a je pouZzita funkce publish_array objeuoit() tiidy camiboxDb, ktera
pfijme data, zasland databazovym serverem a ulodbjeole. Skript pak toho pole
postupi prochazi a data zobrazuje do tabulky.

5.4.7 Modul unit

Tento modul se stara o vkladani, editadiehped a konfiguraci jednotek.
Vyuziva ho pedevsim role technika, ktery sleduje objednavkngaiivych jednotek, a
postup jejich vyroby zaznamenava do systému, taddjé vSechny roleiehled, kdy asi
tam mize byt dand zakazka tigena. Kazdy skript v modulu, stéjjako u modulu
admin a custommers, je chegnpomoci funkce checklogin()igd neopravénym
piistupem. VSechny skripty v tomto modulu vyuZivajinkce fid camiboxDb a
camiboxForm. Dale vyuZivaji skripty menu.js pro dgmické funkce menu, java_fc.js
pro vSechny dynamické kontroly vyyvanych formul&i a ajax_fc.js pro vSechny
dynamické reakce, které si pro svoji spravnou dapnkt potebuji vynenit data se
serverem. Zakladni skripty jsou v zasaotoZné sami, které pouzivaji moduly admin a
custommers, proto uz zde nebudou tak detgibpisovany.

Stejre tak jako v pedchozich modulech (viz. kapitoly 5.4.4 a 5.4.5xde je
skript if_unit.php, ktery se stara o vkladani ndvydat do systému. Pouziva funkce
form_label(), form_text input() a form_select@idy camiboxForm. Na rozdil od
piedchazejicich modaljsou zde dva rozdily. Zaprvé, skript pomoci fungee prefix()
zkontroluje posledni sériovislo jednotky, které bylo do systému vioZeno a wagaje
nové sériov&islo, které pedvyplni do pislusného formul@vého prvku. Uzivatel se
tak jizZ nemusi starat o to, zda-li je sériévgo sprava vyplnéno. DalSi rozdil je pouZziti
technologie Ajax pro zobrazeni tabulky, ve kteréujprvky pro vyplgni detaib
jednotlivych porti jednotek. Tato funkce je volana pomoci atributuncloange” pi
vybrani typu jednotky z rozbalovaciho seznamu.

Po usgsSném vlozeni nového zaznamu je provedetesmErovani na skript
vf_unit.php, na ktery se da dostat i ze skriptwmit.php. Funkné je tento skript
totozny sé&mi v predchazejicich modulech. Zobrazuje uloZzené infornaacdlada ty,
které byly zmnény. Pracuje s tabulkami camibox_units, camibox suméns a
camibox_units_wlans.

Skript rl_unit.php umaoiuje filtrovat jednotky pomoci znalosti typu izzeni,
typu jednotky nebo jejiho stavu.idhledr zobrazuje seznam dostupnych jednotek
véetrg informace o jejich stavech.
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Obréazek 5.10 Nahled na obrazovku skriptu vf_unfi.ph

Poslednim skriptem, pouzivanym v modulu unit je figpunit.php. Ten
umoziuje konfiguraci jednotek podle zakazky, navrzem@odulu contract. # jeho
volani se spusti funkce check_unit(), ktera wsio zakazky, ve které je dana jednotka
piitazena. UZivateli je zobrazen seznam vSech jednuotebkdzce a tidtko na
konfiguraci celé zakédzky. Po stisku tohotctitlea je zavolana funkce config_unit(),
ktera nejprve vypiSe upozami, ve kterém Zzada dipojeni jednotky k serveru pomoci
UTP kabelu. Po odkliknuti hlaSeni je zavolana funkonnect() fidy mikrotikAPI a
pomoci defaultni IP adresy jednotky se na ipq@i. V piipad Usgichu je uZzivateli
vypsano hlaseni o u&ném pipojeni a je zavolana funkce make_script(), ktgréaui
skript pro konfiguraci jednotky (popsany v kapitdes.2) podle aktualni zakazky a
aktualré konfigurované jednotky. Po upraveni skriptu jevakli vypsano hldSeni o
zatatku konfigurace, a je zavolana funkce writé{Qly mikrotikAPI, kterd nakopiruje
konfiguratni skript do jednotky. Poté je pomoci této funk@slan jednotce ffkaz
k restartu, po jehoZ provedeni se spusti nakopisokanfigura&ni skript. Funkce dale
otestuje dostupnost nakonfigurované jednotky, \e/piZivateli hlaseni o uggném
nakonfigurovani a zemi stav jednotky. Po konfiguraci vSech jednotekémimstav
zakazky na nakonfigurovana.
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5.4.8 Modul contract

Modul contract pat vtomto IS k&m nejdilezitejSim. Umozuje vkladat,
editovat, zobrazovat a navrhovat zakazky. Jakéedghozich modulech (viz. kapitoly
5.4.4 - 5.4.6), i zde jsou vSechny skripty ckrdnpomoci funkce checklogin()igd
neopravinym pistupem a vyuzZivaji funkcitit camiboxDb, camiboxForm a takeé
skripty menu.js, java_fc.js a ajax_fc.js.

Funkénost zakladnich skriptif_contract.php, vf_contract.php a rl_contract.php
je totozna sdmi, které jsou v ostatnich modulech, proto zde etiudou popisovany.

Ze skriptu vf_contract.php je mozné se dostat daptk project_contact.php,
ktery umo#uje graficky navrh celé zakazky. V tomto skriptuped menu, nabizejicim
navigaci po IS, zobrazeno jédtnenu pro graficky navrhovy systém (dale GUI). Na
zatatku tohoto skriptu je kontrola a ofemti vstupniho parametru. Poté je volana
Ajaxovéa funkce getDivData(), kterd poSle id_zakézkyiptu getCountStart.php. Ten
provede nejprve dotaz na tabulku camibox_mapsséi,zida-li k navrhu nebyl ulozen
mapovy podklad. Pokud ano, zavola funkci viewMaki@ré eda informace o nazvu a
umiseni mapy. Ta pak mapovy podklad zobrazi v ndvrhow&ng. Dale provede dotaz
na tabulku camibox_units_contracts a zjisti, zdazlibyly do navrhu vloZzeny¢jaké
body. Pokud ne, vrati prazdnou navrhovou plochkuBano, vyzada si informace o
typu vlozené jednotky a jeho umist v navrhovém ok a zavola JavaScriptovou
funkci makeDivContract(), které tyto informacerega. Ta vytvéi novy bod
v navrhovém ok#& kterému piradi gislusné id podle aktualniho §a jednotek
v daném navrhu a posune ho do mista, jehofasloice byly této funkciigdany. Takto
cyklicky zobrazuje vSechny body, které byly v zat€jz navrzeny.

Po této Uvodni inicializaci tize uzivatel pokrgovat v navrhu. V menu pro GUI
ma na vybr z rekolika polozek. Pokud stiskne volbu ,VlIozit mapoppdklad®, je
zavolana funkce openWindow(), ktera otevird novyipskpopup_upload.php. Ten
pouziva funkce pro upload souborZobrazi formulovy prvek, s pomoci kterého
muzeme vybrat soubor na lokalnim gitaci. Po stisku tlaitka ,Nahraj“ je volana
funkce upload(), ktera nahrajéiglusSny soubor na server a zapiSesm informace do
tabulky camibox_maps. Po @&§mém nahrani souboru je volana funkce close()akter
now otewené okno za¥e a funkce changeMaps(), ktera zobrazi nahranyosgako
podklad do navrhového okna.

Déle je na vybr polozka ,VlIozit novou jednotku“. Po jejim stiska volana
funkce makeVisible(), ktera zobrazi okno se sezmamwg&ech typ jednotek, které jsou
v systému k dispozici. Po vgtu jednotky je pomoci parametru ,onchange” volana
Ajaxova funkce get_info_div(). Ta nejprve ukryjebzazené okno pro v¥b jednotky a
poté zngni kurzor Sipky na za#tiovaci kKiz. Pomoci Ajaxoveé funkce get_data() zavola
skript getSavelnfo.php, kterémiega informace o vkladané jednotcéisle zakazky.
Ten poté vioZi do tabulky camibox_units_contracesigh novy zdznam s identifikaci
dané zakazky, typem vkladané jednotky @agovymcislem vkladaného bloku. Dale
funkce get_info_div(keka na stisk tkdtka uvnit¥ navrhové plochy, kam chceme dany

58



bod vloZit. Po stisku ttdtka vola funkci getPosition(), kterd pomoci metasiyent()
zjisti aktualni sotadnice polohy kurzoru mysi a znovu pomoci funkce data() zavola
skript getSavelnfo.php, pomoci kterého se zaktumiz zdznam v tabulce
camibox_units_contract_design o pozici vloZzenéhauboPomoci Ajaxové funkce
get_java_data() se dale zavola skript getCount kiiepy dany bod zobrazi.

Zobrazené body ilustruji jednotlivé jednotky, stiované do zakazky. V horni
¢asti bodu je tmavy pruh, kde je zobrazen nazev fgdnotky. Po kliknuti na tento
pruh je zavolana funkce findObjectID(), ktera @jife rodtovsky prvek v DOM stromu
objektu, na ktery bylo kliknuto. Poté vola funkcrad(), které pedavd odkaz na
rodicovsky prvek a pomoci které je mozno s bodem v rewém okr hybat. Po
premistni objektu je vzdy zavolan skript getSavelnfo.phgery ulozi pozici
premistného bodu.

V menu GUI jsou déale na v¥b polozky, které posouvaji zakazkou po svém
Zivotnim cyklu (nap. volbou Zkontrolovat zakazku jiide jednatel posunout do stavu
zakazka zkontrolovana, apod.).

Menu Graficky navrh zakazky

Jednotky
Administrace
Zakazky
Zakaznic

Cdhlasit se

Menu GUI

ot novou jednatku
WioFit mapovy podklad
Odeslat navrh ke kontrole
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Obréazek 5.11 Nahled na obrazovku GUI project_cohiphp
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5.5 KONFIGURA CNi SKRIPT

Systém umoiuje automatickou konfiguraci jednotek Camibox. Kanikace se
vzdalenym systémem je zafifh pomoci funkci connect(), read() a writefidy
mikrotikAPI. Byl vytvoren konfigur&ni skript pro OS Mikrotik, ktery je pro kazdou
zakazku individualé upraven pomoci funkce make_script(). Tato funkoenlnikuje
s tabulkami  camibox_config_countries, camibox_caets, camibox_custommers,
camibox_units, camibox_units_contracts, camiboxtsutypes, camibox_units_lans,
camibox_units_wlans a camibox_units_wlans_connestio

Na za&étku konfigurgniho skriptu je nejprve nastaveno identitiké ¢islo
jednotky gikazem ,set-name”“. Nazev jednotky je slozen z grefCamiBox, id dané
zakazky, typ jednotky a nakonec sériasiélo jednotky. Poté je nastaven wpaZ kli
pomoci pikazu ,add name=WPA2 authentication-types=wpa2-gsk" zabezp&nou
komunikaci mezi jednotkami, ktery nastavi c¢kli podle Udaje z tabulky
camibox_contracts.

Déle jsou nastaveny vSechna bezdratova rozhranogiogikazu ,set wlan®. Je
nastaveno jméno rozhraniifgaz ,name"), podle typu (LAN, WLAN) a gadového
¢isla rozhrani, SSID {jkaz ,ssid"), které se sklada s prefixu CamiBOXuyednotky,
sériovéhctisla a ndzvu rozhrani, scan-ligi@z ,scan-list”) podle scan-listu z tabulky
camibox_config_countries, zemve které bude jednotka umiisa (gikaz ,country®),
omezeni vykonu bezdratového rozhranfikgz ,antena-gain®), frekvemi vysilaci
pasmo (pikaz ,band“) a frekvence, na které bude vysilanbkgz frequency). Tyto
nastaveni se postupprovedou pro vSechna bezdratova rozhrani.

Déle se mezi jednotkami nastavi nstremigk@z ,interface wireless nstreme*),
coz je protokol OS Mikrotik, ktery dokaze lépe vituzely vysilaci kanal. Zde
nastavime pro kazdé bezdratové rozhrartik@a set WLAN) povoleni protokolu
nstreme (fikaz ,enable-nstreme”) a maximalni velikost jedivgtth rdma (prikaz
Lframer-limit“).

Vytvoiime dv bridgové skupiny (fkaz ,interface bridge®), kdy jedna se stara
o bridgovani dat z kamer (LAN pdjta druha se stara o bridgovarijimanych a
vysilanych dat (WLAN prdat) (ptikaz ,add name®).

Déale nastavime jména LAN panh (prikazy ,interface ethernet* a ,name").
Poté piradime jednotlivé rozhrani do bridgovych skupirtiKpz ,interface bridge
port”). LAN porty do jedné skupiny a WLAN porty didruhé skupiny (fkazy ,add
bridge“ a ,interface"). V systému dale nastavime’idHCP server na jednotce master
(prikazy ,ip pool“, ,ip dhcp-server”, ,set pool“) neddHCP klient na jednotkach client
¢i slave (rikazy ,ip dhcp-client, ,interface” a ,host_name").

Jako posledni nastavime ntp client pro synchronizasu (gikaz ,systém ntp
client”, ,primary-ntp* a ,secondary-ntp*“).

Poté niizeme tento skript nahrat déigojené jednotky.

60



6. ZAVER

Cilem této diplomové prace bylo navrhnout a impletoeat inform&ni systém
s grafickym navrhovym rozhranim pro firmu Patrolo$or.o., ktera se zabyva vyvojem
a prodejem produktu Camibox, ktery umage vytvdit bezdratové datové spoje pro
kamerové a zabezpmvaci systemy.

V informatnim systému byly definovanityii uzivatelské role — administrator,
obchodni zastupce, technik a jednatel. Pomaditod roli a implementovanych metod
umoziujetizeny gistup k jednotlivym polozkam a funkcim inforgmho systému.

Informaini systém umaiuje jeho spravci pracovat se vseiiselniky, které jsou
v systému k dispozici a také nastavovat jeho patrgm®ale umo#uje uzZivatehm
systému pracovat s daty, které byly ziskany od zéika firmy a pouzivat tyto data
dale v navrhu zakazek. Opranym rolim je umoz#éno vkladat do systému nové
zakazky, editovat je a za pomoci implementovanélerhového rozhrani i graficky
navrhovat. Informéni systém je wen i pro vyrobni sektor firmy k ukladani informaci
jednotlivych zakazkach. Dovoluje technikovigiup ke konfigurénimu rozhrani, které
zaji¥uje sestaveni konfigukaich skripfi pro OS Mikrotik podle vybrané zakazky a
umoziuje jejich nahrani pomoci lokalniho serveru do gdh Camibox.

Pro vSechny pouzivangsti programu byly vyti@ny funkce pro zabezpeni
proti neopravénému pistupu. VSechna vstupni data prochazeiravacimi funkcemi,
¢imz je systém zabezgen proti Utoku typu SQL-injection. Byly implementow
funkce, které zabezpaji citliva data, uloZzena v databazovém systémti pahlizenici
modifikaci neopravénymi uzivateli.

Pro informa&ni systém byl pouZzit databazovy systéem MySQL 5he junkce
jsou naprogramovany v jazyce PHP %kiéré funkce, vyuZzivajici technologii Ajax,
byly naprogramovany v jazyce JavaScript. Dikgnto pouZzitym technologiim, které
jsou Steny zdarma se zta snizila cena vytvi@ného informéniho systému. Vyvoj
systému probihal ve vyvojovém prissli programu Macromedia Dreamweaver 2004.

Informaini systém je pro testovacicaly dostupny na internetové adrese
www.sps-fekt.cz/camibox s uzivatelskym jménem admin a heslem hronek87.
Vytvoreny testovaci det poskytuje uzivateli vSechny role, které jsouystému
dostupné.

Systém spiluje poZzadavky firmy Patrokolos s.r.o. a vlmthu ¢ervence roku
2011 bude spudt jeho testovaci provoz.
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8. SEZNAM ZKRATEK

API Application Proggramming Interface —meoani pro programovani aplikaci
CCTV Closed Circuit Television — uzany televizni okruh
CSS Cascading Style Sheets — kaskadoveé styly

E-R Entity-Relationship — entita-relace
GPL General Public Licence — vSeobecnigwaé licence GNU
GUI Graphical User Interface — grafické @telské rozhrani

HTML HyperText Markup Language — hypertextowaikovaci jazyk
HTTP  Hypertext Transfer Protocol — protokéi/pdns urceny pro vyngnu
hypertextovych dokument

HW Hardware — technické vybavenifiece
IP Internet Protocol - protokol komunikaceogipacove siti
IS Information systém - inforriai systém
ISP Internet service provider — poskytovattdrnet. gipojeni

LAN Local Area Network — lokalnitsi

MAC Media Access Control — fyzicka adresagého zéizeni

ODBC Open DataBase Connectivity — systéem popgeni s databazi

O Operating System — op&rasystém

PHP Hypertext Preprocessor — hypertextovy jmegsor

SQL Structured Query Language — strukturovazyl pro dotazy na reiai
databaze

URL Uniform Resource Locator — doménova sarserveru

WLAN Wirelesss Local Area Network — bezdratogkdini st

XHTML Extensible Hypertext Markup Language — rd8iny zn&kovaci

hypertextovy jazyk
XML Extensible Markup Language — ra#&liny znakovaci jazyk
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9. SEZNAM PRILOH

Priloha A ER diagram
Priloha B DFD diagramy
Eloha B.1 DFD diagram — modul admin
Hiloha B.2 DFD diagram — modul contract
Eloha B.3 DFD diagram — modul custommers
Hloha B.4 DFD diagram — modul unit
Priloha C CD-ROM se zdrojovymi kody a vypracovanguamovou praci
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Priloha B.1 - DFD diagram — modul admin
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Priloha B.2 - DFD diagram — modul contract
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Priloha B.3 - DFD diagram — modul custommers
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Priloha B.4 - DFD diagram — modul unit
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