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Abstrakt

Obsahem této diplomové prace je navrh zavedeni managementu informacni bezpecCnosti
vmalém podniku. Uvodni &ast price je zaméfena na shrnuti teoretickych poznatkd
Z bezpecnosti informaénich systémi a popisuje obsah norem fady CSN ISO/IEC 27000:2006.
Prakticka cast prace pak tyto teoretické poznatky aplikuje pii zavedeni ISMS v malém
podniku. Cela implementace ISMS je rozdélena do tii ¢asti, pficemz tato prace podrobné

popisuje prvni etapu.

Kli¢ova slova

Informacni bezpecnost, informacni bezpecnostni rizika, management informacni bezpecnosti,

bezpecnostni politika, normy bezpecénosti IT, ISO/IEC 27000.

Abstract

This diploma thesis deals with methods of management of information security in the small company.
The thesis is divided into two main parts. The first part of this thesis is focused on theoretical aspects
of information security and contains description of standards CSN ISO/IEC 27000:2006. The
practical part of this work is about the project of implementation of the information security
management system in the small company. The implementation is divided into three separate parts

with the first part of implementation being described in detail.

Keywords

Information security, information security risks, management information security, security

policy, standards for IT security, ISO 27000.



BIBLIOGRAFICKA CITACE

RADVANSKY, M. Zavedeni managementu informaéni bezpeénosti v malém podniku. Brno:
Vysoké uceni technické v Brn€, Fakulta podnikatelska, 2011. 94 s. Vedouci diplomové prace

Ing. Petr Sedlak.



CESTNE PROHLASENI

Prohlasuji, ze predlozend diplomova prace je ptivodni a zpracoval jsem ji samostatné. Dale
prohlasuji, Ze citace pouzitych pramend je uplna, Ze jsem v praci neporusil autorska prava (ve
smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich s pravem

autorskym, ve znéni pozdéjsich piedpist).

V Brné 14.5.2011



PODEKOVANI

Rad bych podekoval vedoucimu diplomové prace Ing. Petru Sedldkovi, za podmétné
pfipominky a konzultace této prace, panu Robertovi Gogelovi za konzultace a rady pfi

implementaci.



Obsah

UIVOQ 1ottt s e bbbt b sttt a s s et 11
1 Vymezeni problému @ Cil PTACE .......ceeviieeiiiieiiii e e 12
2 Teoretickd VYCROMISKA .......coviiiiiiiiieciieie ettt bbbt sbe st ne s 13
2.1  Hlavni pojmy z oblasti bezpenosti IS .........cccceiiiiiiiiiiiei e 13
2.1.1  Divody, pro¢ se zabyvat informacni bezZpeCnosti .........cccevvereriiienesiininiese e 13
2.1.2  Obecné pojmy informacni beZpeCnosti.......cceveeviririeriiriiie st 15
2.1.3  INfOrmacni SYSTEIM ...c.uiiuiiiiiiiiiieiistisiie sttt sttt bttt b ettt bt e e 16
2.1.4 INfOrmacni DEZPECNOST.....uiiveiiiiiiiiiie ettt 17

2.15 Komunikani BEZPECNOST .......ccviiiiiiieiieitie sttt 18

2.1.6 Obecny model bezpeCnosti ICT .........ooiiiiiiiiii e e 19

2.2  Zakony a normy v oblasti bezpefnosti IT........cccccviiiiiiiiiiiie e 20
221 Zakony v legislativé Ceské republiKy .........cc.co.evrievriercieeseeeeseeseeseessesess s 20
2.2.2  Normy ISO/IEC fady 27000 .........ccceiieerireeiesieeiene e sne e 21
2.23  CSNISO/IEC 27001:2006.........c0urmreerreereriresiseesssesssesssessssessssesssssssses s sssessssesees 22

2.3 Analyza rizik a bezpe€nostni POLItIKA..........coceririiiiiiiiiiii e 24
231 ANALYZA TIZIK .o 24
2.3.2 Bezpecnostni POIEIKA.......ccviiiieiiic e 25

3 Management bezpecnosti informacnich systémtl (ISMS)........ccccoiiiiiiniiieiin e 27
3.1 VSeoDbecn€ POZAAAVKY .....cciviiiiiiiiiiei it 28
3.2 Ustanoveni a izeni ISMS ..o 29
321 Ustanoveni ISMS ... 30
3.2.2 Zavadéni a provozovani ISMS ... 31
3.2.3 Monitorovani a prezkoumani ISMS ... 31
3.24 Udrzovani a zlepSovani ISMS ... 32

3.3 PoZadavky Nna dOKUMENTACT ......ccueiiiiiiiiiiiieie ettt 32
3.3.1 RiIZeNT AOKUMENLTL .......vocveicvesceeeecees ettt nanens 33

3.3.2 RIZENT ZAZNAMU ......coocvoeicvceceecee ettt s e 33

3.4 OdpoVEANOSt VEACI ....eeiveeeiiiiiieiiiseet e 33
35 RIZENT ZATOJU..vvevieveeseieceeieee ettt sttt s e 34
351 ZAJISENT ZATOJUL ..ottt ettt bbbt 34
3.5.2 Skoleni, informovanost a 0dborna zpasObIloSt............c.euevreeerrereeereereersreesessesessennan, 34

3.6 INEEINT AUAILY . ..eeueiiviitieieestee ettt bbb e b 34
3.7  Prezkoumani ISMS vedenim OrganizZace..........ccccceveevererieniisiiie et 35

3.7.1 VStUp Pro PreZKOUMANT . .......couiiiiiiiieiieite et r e e 35



3.7.2 VYStUP Z PIEZKOUIMANT .....vveiiveiiieiie ettt e ettt esraeenaeaneeenne e 35

3.8 ZIepSovANT ISMS ... s 35
3.8.1 Opatfeni K NAPTAVE.......oiiviiiieiee e 36
3.8.2 Preventivind OPatTeNI........cuoveiiieeeiieee e 36

4 Soucasny stav bezpefnosti V POANIKU .........oiviiiiirieiiiinie e 37

4.1 POPIS POUNTKU ..ottt b et n e 37
41.1 Obchodni oddé€leni, vedeni UCENICVI........coiuiiiiiiiiie ittt 37
412 Odd¢leni technické podpory UZIVAtEIl .......ccvvveiiiiiienei e 38
413 Oddeleni vyvoje apliKact ......cccveiiiiiiiiisee s 39
414 ICT INFraStrUKIUIE ..o 40
4.1.5 Poloha objektu a uspotadani prostor podniku..........c.ceveeieeiiiiiiiinienie s 42

4.2 Redeni bezpetnost V POUNIKU........ccoverveveereeresiessieseesessessessesesssesessessssssesessseses s seesnsensans 42
421 Bezpecnost fyzickd vngjSi prostory — EZS ... 42
4.2.2 Bezpecnost fyzickd VItINT PrOSLOTY ......eeiveiiiiiiieiieiee et 42
4.2.3 Bezpecnost komunikacni @ SOTtWaATrOVA.........cvviiiiieiieiic e 42

4.3  Zhodnoceni StAVAJICTNO SEAVIL ....cueiiiiiiiiiiieii e 43

5  Kroky pied zavedenim ISMS v POUNTKU........ooiriiiiiiiiiiisi e 44

5.1  Ustanoveni ISMS.......ooiii 44
5.1.1  ROZSAN ISIMS ... 44
512 POITIKA ISMS ...t 45
5.1.3  PlAN ZVIAdANT TIZIK .ooviiiiiiicic e 46
514 Metodika hodNOCENT TIZIK ......ccuveriiiiiieiiesieicre e 47

6  Zavedeni ISMS V POANIKUL .....oiviiiiiiiiie e 54
6.1  Soubor opatieni podle normy CSN ISO/IEC 27001:2006...........ccovrerrerrerrerreressrsenessenesnens 54
6.2  Plan zavedeni OPatTeNI.........ccuiiiiiiieie i 59

7 Etapa L. zavedeni opatfeni ISMS.........ooiiiiiiiiiiie e e 61

711 A.5 Bezpecnostni politika informaci ..........ccovveiieiiniiiiiie e 61
7.1.2 A.6 Organizace bezpefnosti iNfOrmMaCT ..........cuvveieiiiiiiiiice e 62
7.13 AT RIZENT AKEV ..ot 64
7.14  A.9 Fyzicka bezpecnost a bezpenost prostfed ........cccoovvvvviinecnineeneeeseeene 66
7.15 Zdroje a naklady Na L €tapU......c.ccovviiiiiiiieiiece e 72

8  Podil zavedenych opatieni etapy I. na snizeni ¢i eliminaci rizika hrozeb.............c.ccoovviiiniinnns 76

9  Monitorovani, prezkoumavani, udrzovani a zIepSOVANI ..........ccocvervreeiinieene e 79

ZLAVET ..ot E e R e n e e e r e nr e 80

LITEIALUIE ... s 81

SEZNAM POUZILYCh ZKTALEK ... 82

SeZNAM ODTAZKUL......coo oo 83



Seznam tabulek

Seznam pfiloh ..



Uvod

Pii pohledu do historie miizeme pozorovat, Zze vladcové a jejich generalové spoléhali na velmi
dimyslné komunika¢ni systémy, které byly nezbytné, aby mohli vladnout svym zemim anebo velet
armadam. Je zcela nepochybné, Ze si uvédomovali, jaky vyznam maji tyto informace a jaky by byl
dasledek toho, kdyby se tyto strategické informace dostaly do nepovolanych rukou. V téchto
historickych dobach se rozvijely techniky Sifrovani jako metoda ochrany informaci a samoziejmé i
techniky pro lusténi téchto Sifer. Ochrana takovych informaci byla relativné jednoducha, protoze tyto
informace byly soustfedény a dostupné pouze uzkému okruhu lidi. Tato situace ovSem nevydrzela
vécne.

S rozmachem vypocetni techniky, od poloviny minulého stoleti se stale vetsi a vétsi mnozstvi
informaci shromazd’'uje v informacnich systémech a tim se situace radikalné méni a komplikuje.
UloZena data jsou dostupna nardstajicimu poctu uzivatelti nejen vlastnich informacnich systému, ale i
v ramci zapojeni do globalni pocitacové sité. Tento stav vede k velmi vysokym narokiim na jejich
uvédomuji samoziejmé& i lidé, ktefi by se radi k témto informacim dostali a nevahaji vyuzit
jakéhokoliv prostfedku na jejich ziskani. Téméf na dennim pofadku jsou v médiich informace o tom,
jak jsou pocitace organizaci nebo jen obyc¢ejnych lidi napadany ato¢niky.

Jako nej¢astéjsim cilem takovychto utokd jsou zejména osobni data, informace o technologiich,
obchodni informace podnikli, bankovni Géty. V ptipadé, Zze se neopravnéni lidé dostanou k témto
informacim, jsou nasledky pro podnik fatalni a mohou vést i k jeho naprosté likvidaci. Proto, aby se
minimalizovaly mozné priniky ¢i zneuziti informac¢nich systémi, vynakladaji podniky, instituce, ale i
obc¢ané nemalé prostiedky na jejich ochranu.

Na bezpecnost informacnich systémtl a obecné€ spravu informaci je tfeba nahlizet jako na trvaly
a prubézné inovovany proces, ve kterém je tfeba podchytit vSechny faktory, které by mohly byt
pfi¢inou vzniku moznych slabych mist v zabezpeceni. Je tfeba podchytit nejenom vlastni vypocetni
techniku, ale i fyzickou ochranu budov, personalu a v neposledni fad€ i proaktivné vyhledavat mozna
rizika. Zde je mozné uplatnit postupy, které byly postupem Casu ovéieny a zavadény ve formé
managementu informacni bezpecnosti.

Teoreticka ¢ast této prace je tvorena dvéma kapitolami. V kapitole 2 jsou uvedeny zakladni
prvky bezpeénosti informaénich systémi a je zde uveden popis managementu informacni
bezpecnosti. Ve tieti kapitole jsou pak shrnuty metodické pokyny pro zavadéni managementu
informacni bezpecnosti v podniku, které vychazeni z norem tady ISO/IEC 27000.

V praktické ¢asti diplomové prace jsou diive uvedené postupy aplikovany na ptikladu malého
podniku. V péti kapitolach je pak popsana realizace vybranych opatieni Z norem takovym zptisobem,
aby se stavajici situace v uvedeném podniku vzhledem k bezpeénosti informaci zlepsila.
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1 Vymezeni problému a cil prace

Prace je zaméfena na problematiku feSeni managementu informac¢ni bezpec¢nosti v malém podniku,
ktery v rdmci své bézné Cinnosti prichazi do styku s citlivymi informacemi a ve svém informacnim
systému ma také diveérnd data ulozena. Uvedeny podnik musi ze zakona spliiovat ptedpisy pro
nakladani s osobnimi idaji a samoziejme se snazi feSit i otazku bezpe€nosti a ochrany informaci.
Protoze bezpecnost informaci neni jen o vlastnim zabezpeceni fyzickych zafizeni obsahujicich tyto
informace, je tfeba komplexné&jsi pohled zahrnujici soucasné také fyzickou ochranu budov, zafizeni a

soucasné také pouceni osob, které mohou s chranénymi informacemi pfijit do styku.

Cilem této prace je analyza soucasného stavu bezpecnosti informaci vV malém podniku a navrh
na zlepSeni zjisténého stavu za vyuziti metodiky zahrnuté v ISO/IEC 27000. Tato prace si neklade za
cil komplexni feseni problematiky managementu informacni bezpecnosti podle normy ISO, ale své
navrhy zaméfuje pouze na ty aspekty, které jsou pro danou firmu akceptovatelné pii zachovani

primétenych nakladu.

V této praci jsem Cerpal z vefejné dostupnych zdrojti, co se tyka zakonnych pozadavki na praci
s osobnimi udaji, dale pak se zdroji jako jsou normy ISO ¢i v zavéru uvedena odborna literatura a
z Gfednich dokumentli jako jsou metodické pokyny, vnitini opatfeni ¢i projektové dokumentace

budovy.
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2 Teoreticka vychodiska

Tato prace se zaméiuje na bezpecnost v oblasti informac¢nich technologii (IT). Ne vzdy je ovSem
tento pojem spravn¢ chapan. NejCastéji je s pojmem bezpecnosti IT spojovana v podnikovém
prostfedi bezpecnost informacnich systémi (IS) a témito systémy zpracovavanymi a ulozenymi
informacemi, fizeni pfistupu kIS, internetu a citlivym datim. Obecné byva bezpetnost
personifikovana na cokoliv, co je mozné zpracovavat pomoci vypocetni techniky.

Tento pohled na bezpecnost IT neni zcela uplny a mize vést k velmi vaznym dasledkim pro
organizaci. Jednou z velmi opomijenych bezpecnosti je bezpe¢nost personalni, fyzicka, komunikaéni
a také je tfeba brat v potaz i minimalizaci hrozeb vzniklych z pfirodnich katastrof. Tyto opomijené
faktory, pak zptsobi, ze cely systém bezpecnosti IT v podniku je vlastné zranitelny a snadno
napadnutelny. Jako ptiklad takového pfistupu lze uvést velmi dobie zabezpeceny informacni systém
pomoci pristupovych hesel pro uzivatele, ov§em tito si $patné¢ zapamatovatelna hesla klidné ptilepi na
okraj monitoru. Takovato situace je k vidéni zejména v mensich firmach a rozhodné neni vyjime¢na.

V dal$im textu budou podrobné probrany zakladni pojmy z oblasti bezpec¢nosti informacnich a

komunikacnich technologii (ICT) a managementu bezpecnosti informacnich systému.

2.1  Hlavni pojmy z oblasti bezpecnosti IS

2.1.1  Diivody, pro¢ se zabyvat informacni bezpec¢nosti

Pro jakykoliv podnik, ktery se chce prosadit na trhu je v dne$nim stavu technologického pokroku
nevyhnutelné, aby zpracovaval velké mnozstvi informaci, které se tak stavaji jeho nejcennéjSimi
aktivy. Metody pro zpracovani dat jsou stale zdokonalovany a spravné vyhodnoceni téchto informaci
pfinasi podnikiim nemalé konkuren¢ni vyhody. Z tohoto plyne, ze informace jednoho podniku jsou
pro jiného velmi uzite¢né a to vyvolava potiebu tyto informace zabezpecit.

Informacni bezpecnosti se v minulosti zabyvaly organizace spojované se statni bezpecnosti a
utajovanim dilezitych strategickych informaci. Postupem casu se ovSem obor rozsiiil do obecné
vyuzivanych metodik a pro spolupréci se statni spravou je v mnoha ptipadech dokonce nezbytné, aby
organizace, kterd se chce podilet na statnich zakazkach, byla schopna spliiovat pozadavky na
informacni bezpecnost a byla i certifikovana. (DOUCEK P., 2008)

Problematika informac¢ni bezpecnosti je velmi Sirokd, zahrnujici vSechny faktory, které se
mohou podilet na stavu, jez by umoznil nepovolanym osobam dostat se K citlivym informacim.
Samotné informace musi byt chranény proti zneuziti ve vSech etapach jejich vlastniho zpracovani.
Zaroven také ale musi byt zabezpeCena jejich dostupnost. Je tedy tieba pfijimat v organizaci opatieni
Z hlediska bezpeénosti i pro takové bézné ¢innosti, jako je posilani emailt, faxd, tisk, zalohovani dat.

13



Bohuzel smutnym faktem je, ze samotna problematika informa¢ni bezpeénosti je stale v naSich
koncinach velmi podcetiovana. Mnoho manazerti podnikli si mysli, Ze data organizace a zpracovani
informaci v organizaci neni tfeba chranit, a tak vynakladaji na informacni bezpecnost minimalni
vydaje. Pro pfipadného konkurenta je moznost ziskani nasich dat velmi lakavé a je jisté, Ze se o to
V ptipadé slabé ochrany miize pokusit. Zakony v CR upravuji pouze nékteré aspekty pro ochranu
osobnich informaci, zejména nakladani s osobnimi udaji a nefesi komplexni problematiku informacni
bezpecénosti, jelikoZ vlastné ani nemohou. Kazdy podnik ma sva vlastni specifika a je na ném, aby si
bezpecnost fesil ve své rezii, protoze ma dokonalou znalost svého prostredi ICT.

S ristem hodnoty informaci se Ize na informace divat jako na dalsi zakladni zdroje firmy. Tak
V podnicich dostavame vyrobni, lidské, kapitdlové a informacni zdroje. Informacni zdroje mohou
Casto tvotit majoritni podil na aktivech firmy. Aby bylo mozné tyto zdroje pfiméfené a ekonomicky
chrénit, je nutné si tyto informacni zdroje ocenit podle jejich vyznamu a pifipadného dopadu na chod
podniku.

Z vyse uvedeného je tedy patrné, Ze neni stanoveno jedno konkrétni feSeni bezpecnosti ICT
V organizaci, ale pro kazdy podnik se toto vytvari tzv. ad hoc. OvSem jako pro vétSinu lidskych
¢innosti, i pro oblast bezpecnosti existuji ur¢ité mechanismy, navody a doporuceni, jakym zplisobem
tuto problematiku fesit. Je tfeba si uvédomit, ze samotné feseni problému bezpecnosti piinasi nutnost
fesit problémy z oblasti fyzické bezpecnosti, pocinaje budovami, pfistupy do nich, jednotlivymi
zafizenimi, kabelovymi propojenimi mezi po¢itadi ¢i zafizenimi. Resi se dostupnost dat a chovani
systému v piipad¢ poruchy, zalohovani dat, ochrany pocita¢ti pomoci antivird, antispamu, firewallt,
Sifrovani dat a jejich pienosy. Zjiného thlu pohledu se fesi dodrzovani smeérnic, proskolovani
pracovniki, analyzuji se mozna rizika. (GREGORY P., 2003)

Z uvedeného neuplného vyctu oblasti je ziejmé, Ze naklady na bezpe¢nost ICT v podniku
budou jisté nemalé. Co je tedy motivaénim motorem proto, aby podniky zavedly a nasledné pouzivaly
postupy vedouci k bezpecnym IS a pifipadné si provedly certifikaci svého systému bezpecnosti a
fizeni bezpecnosti v podniku?

1. V dnesni dobé jsou bézné podniky certifikovany pro systém managementu jakosti podle
normy fady ISO 9000. Tyto podniky se pak v o¢ich jejich zakaznikt stavaji kvalitnéjsi a
divéryhodn€j§imi partnery. Stejn¢ jako tato norma pro management jakosti fizeni,
zavedenim managementu bezpecnosti informacnich systémt podle normy fady ISO
27000 pro okoli podniku znamena, Ze ve firme¢ existuje definovana bezpecnostni politika.
Tato skuteCnost dava obchodnim partnerim divéru ve svého dodavatele a mohou si byt
jisti, Ze nemize dojit k zneuziti ¢i vyzrazeni divérnych dat.

2. Podnik, ktery aplikuje ISMS je schopen do bezpe¢nosti investovat piesn¢ optimalni
mnozstvi nakladl tim, Ze jsou v ramci zavadéni ISMS v podniku provadéna ohodnoceni

chranénych informaci a na tomto zaklad¢€ pak vybrana adekvatni feSeni ¢i technologie.

14



3. 'V podniku je definovana vnitini bezpe¢nostni politika, ktera definuje, jak chranit podnik
proti vngj$im utoklim, jakym zptisobem pracovat s elektronickymi dokumenty, jak Chranit
zaméstnance a jejich emailové Uty pred podvodnymi emaily a podobné. Tim padem se
minimalizuje riziko Gniku dat ¢i zneuziti firemnich poc¢itacti nebo i poruseni podnikového
informacniho systému.

4. V podniku je zavedeno déleni pracovnikii do jednotlivych skupin s minimalnimi
ptistupovymi pravy, které vyplyvaji z povahy jejich ¢innosti. Tim je docileno stavu, kdy
pracovnici oddéleni IT jsou v pozici, kdy maji také pouze pfistup k nejnutnéjsim
informacim a systémim v ramci jimi vykonavanych ¢innosti.

5. Aby byl tento systém funkcni a hlavng flexibilni vzhledem k technologickym trendiim a
inovacim, jsou v ramci ISMS definovany mechanismy, na jejichz zakladé jsou feSeny
neoCekavané udalosti, detekovany nove vzniklé rizikové stavy a tyto ndlezité
dokumentovany a nachystany scénéie jejich feSeni. Timto se cely systém ISMS postupné

zpiesiuje a stava se tak vice odpovidajicim realité v podniku.

Tyto zde uvedené divody mohou byt praveé tim faktorem, ktery nakonec rozhoduje, zda podnik
ziska zakazku, ¢i nikoliv. V dnesni dobé je jakakoliv konkuren¢ni vyhoda, zejména dobie

prezentovana, kli¢ova pro isp&sné spole¢nosti. (POZAR J., 2005)

2.1.2  Obecné pojmy informac¢ni bezpecnosti

Pii feSeni informacni bezpecnosti se setkavame s pojmy, které nemusi byt uplné ziejmé, a proto
Vv nasledujicich odstavcich budou uvedeny jejich kratka vysvétleni. (TULLOCH M., 2003)

e Informacni aktiva — jedna se o aktiva, ktera maji pro organizaci hodnotu a vyznam,
prevazné se jedna o vlastni data zpracovavané urCitym softwarem na patficném hardware.

e Citliva data — data, ktera jsou dilezita pro chod podniku. Pokud tato data jsou zneuzita,
zniéena, ¢i jen zvefejnéna, mohou mit nedozirné nasledky pro chod podniku. Tato data
mohou byt data o technologiich, osobni informace, nabidky zakazniktim atd.

e Autorizace — proces posouzeni, zda osoba nebo =zafizeni je opravnéno provadét
pozadované ¢innosti.

e Autentizace — proces, pii kterém dochazi k ovéteni identity osoby ¢i zafizeni. Zde
existuje cela fada moznosti, jak toto provadét, od prostého ovéfeni heslem, ¢ipovou
kartou, otiskem prstu ¢i snimacem sitnice nebo jiné technologicky dostupné metody.

e Autenticita — vlastnost, ktera zajistuje, ze identita, pivod osoby nebo zdroje je presné
takova, za kterou je prohlasovana. Obecné autenticitu vztahujeme na rtizné entity, jako

jsou uzivatelé, procesy, systémy nebo informace.
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o Nepopiratelnost — doplnéni autenticity o vlastnost nemoznosti popieni ptivodu daného
zdroje. (elektronicky podpis, datova schranka atd.)

e Divérnost — zajisténi stavu, kdy jsou informace dostupné pouze tém osobam ¢i
zatizenim, které jsou autentizovany a autorizovany pro piistup K nim.

e Dostupnost — vlastnost dat nebo jiného zdroje, byt definovanym zpiisobem po celou
nezbytné nutnou dobu pro vSechny autentikované a autorizované 0soby ¢&i systémy
piistupna.

e Integrita — pro zaruceni spravnosti dat ¢i informaci, musi byt povoleno provadét zmény
Vsystému ¢i datech pouze osobdm nebo procesim, které jsou pro tuto cinnost
autentikovany a autorizovany.

e Hrozba — jedna se 0 mozné zdroje ohrozeni informacnich aktiv podniku. Muze se jednat
0 moznost vzniku poZaru, moznost zaplaveni, moznost 0dposlechu kabelového vedeni,
moznost utoku na webovy server podniku atd.

o Riziko — kazda potencialni hrozba piedstavuje pro podnik ur¢ité riziko, Ze bude naplnéna.
Nékteré hrozby Ize eliminovat za pouziti patficnych opatfeni, a tim i minimalizovat ¢i
uplné vyloucit riziko. Nékteré hrozby nelze ani omezit ¢i vyloudit (pfipadné s velmi

vysokymi naklady)

2.1.3  Informacni systém

Centralnim mistem, kde se v podniku shromazd’uji a vyhodnocuji data je informaéni systém. Pod
pojmem IS je Sirsi vefejnosti obecné chapan néjaky software, ve kterém se shromazd’uji informace
zejména ucetniho, personalniho ¢i vyrobniho charakteru. Tento pohled je ov§em silné zjednoduseny.
Pfi hlub§im zkoumani 1ze pojem informac¢ni systém spiSe definovat jako uréitou skupinu prvki, jejich

vzajemnych vazeb a specifického chovani.(Koch M.,2010)
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Datova zakladna

Obr. 1 Informaéni systém (Zdroj: Koch M., 2010)

V piipadé informacnich technologii je sice hlavni Casti IS opravdu hardware a software, ovsem
nemén¢ dulezité jsou i ostatni na prvni pohled méné viditelné ¢asti IS. V podnicich existuji pravidla a
definované odpovédnosti, kdo, kdy a co ma do informaéniho systému vkladat, p¥ipadné jina pravidla
¢i definované odpovédnosti. Tyto postupy lze sdruzit do pojmu orgware. Nemalou meérou na
spravném fungovani a vyuzivani informac¢niho systému jsou také schopnosti lidi, kteti se systémem
pracuji. Zcela jist€¢ zde hraje roli i management firmy, ktery fidi rozvoj systému a urcuje Uroven
fizeni. Na datovou zakladnu lze pohliZet jako na mnozinu pozadovanych dat, které proto, aby plnila
svou funkci, musi spliiovat pozadavky na poskytnuti Gplnych a spravnych informaci, v tom spravném

Case a na spravném misté.(Koch M., 2010)

2.1.4  Informacni bezpecnost

Definic informacni bezpecnosti je cela fada. Ze zahrani¢ni literatury zde uvadim dvé, které jsou dle
mého nazoru dostatecné srozumitelné.

e Informaéni bezpecnost je ¢innost, jejimz cilem je zabezpedit informacni systémy firmy a
data vtéchto systémech obsazenych tak, abychom mohli zajistit jejich integritu
dostupnost a dtvérnost. (KAJAVA J., 2006)

e Informacni bezpeCnost neni pouze interni véci organizace, ale v dob€ rozvinutych
elektronickych komunikaci, také mezi organizacemi a statni spravou. Informacni
bezpeénost podniku také dopada na jeho obchodni partnery. Je proto bézné, ze se
pozaduje vramci dobrych obchodnich vztahli, aby si obchodni partnefi navzajem
demonstrovali, jaké mechanismy podniky pouzivaji, k zabezpeCeni informaci a
informacnich systémi. Organizace Casto toto fesi zavedenim bezpecnostnich standardli a

samoziejmé certifikaci. (STRNAD, O. 2008)
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Do informac¢ni bezpe¢nosti se zahrnuji oblasti jako je problematika datovych pfenosi, ochrana
pocitacovych siti, kabelovych i bezdratovych propojeni, ochrana pred vnéjs$imi i vnitfnimi utoky,
autentizace, autorizace, fyzickd ochrana budov, proskolovani personalu, definice aktiv podniku a
jejich zabezpeceni, identifikace a analyza rizik, scénafe obnovy dat pifi nenadalych udalostech,
zajisténi dostupnosti dat, zalohovani, definovani a dodrzovani bezpecnostnich smérnic atd.

Z uvedeného je vidét, Ze feSeni informacni bezpecnosti na obecné trovni je velice komplexni
problém a kazdé tfeseni je v podstaté vytvareno piesné pro potieby dané organizace. Pro zavedeni
informacni bezpecnosti nestaci pouze podpora ze strany oddéleni informacnich technologii, ale musi
byt dosazeno podpory napiic celou organizaci, po¢inaje vykonnymi pracovniky konce u vedeni firmy.

Pfi feSeni informacni bezpec¢nosti se tedy snazime o zamezeni informacnim incidenttim. Tyto
incidenty mohou vznikat, at’ uz umysIné za tcelem ziskani informaci podniku, ¢i neamysiné. Mezi
netmyslné naruseni informacni bezpecnosti 1ze zatadit bézné situace, které¢ potkavame témei denné.
Sem patii chyby v software ¢i hardware, poruchy napéjeni, chyby v sitovych komunikacich, mala
kvalifikace pracovnikli, z ni plynouci chybna obsluha software ¢i zafizeni, nedodrzovani vnitinich
smérnic a samoziejme¢ i1 vlastni informacni systém, ktery neuplné ¢i vibec nete$i informacni
bezpecnost.

Kazda spolecnost, ktera si je védoma svych informacnich aktiv, by mé¢la ustanovit bezpecnostni
politiku. Tato politika musi byt zakladnim konceptem, ktery uvnité spoleénosti definuje, jakym
zpisobem bude podnik chranit své informace. Stanovuje cile, pouzité strategie, definuje

vyhodnocovani a monitorovani pribéhu, stanovuje nastroje, prostiedky a bezpecnostni mechanismy.

2.1.5 Komunikacni bezpecnost

Informacni technologie jsou zaloZeny na komunikaci a tato tvofi potencialné velmi rizikovou oblast
pfi feSeni bezpeCnosti ICT. Cilem v komunikacni bezpecnosti je vytvofit a udrZovat takovou
komunikaéni infrastrukturu, které bude splitovat zakladni pozadavky na komunikaci mezi systémy.

Hlavnimi faktory, které budeme pozadovat, jsou v komunikaéni infrastruktufe podniku a IS
pozadavky na zajiSténi divérnosti a autenticity prenaSenych dat. Tyto pozadavky pak musi byt
zajistény i v ramci riznorodych komunikacnich prostiedi, jako jsou kabelové instalace, bezdratové
spoje, ¢i jen vzdalené pristupy do firemniho prosttedi z vné&jsku.

Komunikac¢ni kanaly se stavaji potencidlni cestou mozného priniku do podnikovych siti, ¢i jen
odposlechu a ziskani citlivych informaci. Proto je tfeba této oblasti vénovat mimofadnou pozornost a
zabezpeceni komunika¢ni bezpeénosti vyzaduje vétSinou vyssi naklady, sledovani a zavadéni novych
ochrannych opatfeni, periodické testovani komunikaéni bezpecnosti. Rozmachem technologii, které
umoznuji on-line komunikaci se zakazniky ¢i partnery, internetovou telefonii ¢i jen vzdaleny piistup

do firemni sité, se zefektivnily a zkvalitnily podnikové IS, ¢imz inovativni podniky ziskaly uréitou
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konkurenéni vyhodu. Bez disledného zabezpeceni komunikaci se ovSem tato vyhoda muize snadno

stat zacatkem konce podniku.

2.1.6  Obecny model bezpecnosti ICT

Reseni bezpeénosti informaénich systémi je dlouhodoby proces, jehoZ cilem je neustale se zlepSovat
a pruzné¢ reagovat na noveé vznikajici rizika. Nasledujici obrazek zachycuje obecny model
bezpecnosti. V tomto modelu jsou zachyceny hlavni pozadavky na feSeni bezpe¢nosti, pfi¢emz jsou

zde zachyceny vazby mezi komponentami bezpe¢nosti IS.
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Obr. 2 Obecny model bezpeé¢nosti informaénich technologii (Zdroj: STAUDEK J., 2007)

Bezpecnost ICT je globalnim problémem, a tak je mozné nalézt kucharky, které fesi, jakym
zpusobem se da poucit z chyb jinych. Tyto navody a obvykla oborova feseni jsou shrnuty do svétove
uznavanych norem. Pfi jejich aplikovani, dodrzovani a po certifikaci je mozné organizaci povazovat
za bezpe¢ného partnera v obchodnim styku.

Pti pohledu na schéma modelu bezpecnosti informa¢nich technologii je tfeba si vSimnout, Ze
zde nefiguruji IT technologie. Model vyuzivany k feSeni informacni bezpecnosti totiz obsahuje
mnohem vice a zahrnuje mimo bezpecnost IT, také bezpecnost personalni, infrastruktury, budov a

prostiedi, pozarni ochranu, poplasné systémy, kontroly pfistupu a dalsi.
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2.2  Zakony a normy Vv oblasti bezpec¢nosti I'T

Tak jako v kazdém oboru lidské Cinnosti, také pro oblast managementu bezpecnosti informacnich
systémd, existuji mezinarodné uznavané standardy, které vytvaii nadnarodni organizace a reflektuji
specifika jednotlivych narodnich normaliza¢nich institutd. ProtoZze bezpecnost informaénich systému
a jeji fizeni je tieba zaloZit na presné a jasné definovanych postupech mezinarodni normy vlastni
implementaci velmi usnadiiuji. PfestoZe normy jsou v ramci Ceské legislativy brany pouze jako
doporuceni pro feseni urcité problematiky, je velmi vhodné se témito normami fidit, ¢imz se velmi
usnadni piipadnd certifikace podniku management bezpe€nosti informacnich systémt (ISMS).
V legislativé Ceské republiky jsou definovany zakony, které jsou pro podniky zivazné a musi byt
bezpodminec¢né a bezodkladné plnény.
Mezinarodni organizace podilejici se na tvorbé dale uvedenych norem jsou:

¢ International Organization for Standardization (1SO).

¢ International Electrotechnical Comission (IEC)

¢ Internation Telecommunications Union (ITU)

e The Institute of Electrical and Electronics Engineers (IEEE)

2.2.1  Zakony v legislativé Ceské republiky

V legislativé Ceské republiky lze nalézt nékolik zakoni, které mohou mit vliv na otizku bezpeénosti
a zabezpeceni informacnich systémut. Neni naplni této prace komentovat ¢i jinak popisovat zakony,
proto jsou V nasledujicich fadcich pouze uvedeny odkazy na jednotlivé zakony a Ctenaf si muze
jednotlivé zdkony najit v p¥ipad& zajmu ve sbirce zakond Ceské republiky. V nasledujicim textu jsou
nekteré¢ uvedeny. Vzhledem k tomu, Zze v zdkonech nasi republiky je velka vzajemna provazanost,

jsou zde uvedeny pouze nékteré zakony, které budou vyuzity v praktické ¢asti této prace.

e Zakon ¢. 101/2000 Sb. o ochrané osobnich udaji. ,,7ento zdakon se vztahuje na osobni
udaje, které zpracovavaji statni organy, organy uzemni samospravy, jiné organy verejné
moci, jakoz i fyzické a pravnické osoby a resi problematiku zpracovani osobnich udaju.*

e Zikon ¢&. 227/2000 Sb. o elektronickém podpisu. ,,7ento zdkon upravuje pouzivani
elektronického  podpisu, poskytovani souvisejicich sluzeb, kontrolu povinnosti
stanovenych timto zakonem a sankce za poruseni povinnosti stanovenych timto zakonem.*

e Zakon ¢&. 480/2004 Sb. o nékterych sluzbach informacni spoleénosti. ,,7ento zakon
zduraznuje povinnost ¢lenskych statii EU zajistit duvérny charakter sdéleni prenasenych

pomoci verejné komunikacni sité a verejné dostupnych elektronickych sluzeb.*
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e Zakon ¢. 148/1998 Sh., o ochrané utajovanych skute¢nosti (zakon ¢&. 310/2002). ,, Tento
zakon vymezuje skutecnosti, které je nutno v zajmu Ceské republiky utajovat zpiisob jejich
ochrany, pisobnost a pravomoc orgdnii statu pri vykonu stdtni spravy v oblasti ochrany
utajovanych skutecnosti, povinnosti organut Sstatu, prava a povinnosti fyzickych a
pravnickych osob a odpovédnost za poruseni povinnosti stanovenych timto zakonem a
upravuje postaveni Ndrodniho bezpecnostniho vuiadu.*

(citace z uvedenych zakont)

2.2.2  Normy ISO/IEC iady 27000

Pro oblast bezpecnosti informacnich systémt byla Britskym normaliza¢nim institutem uvedena
v platnost v roce 1995 norma s ozna¢enim BS7799. Tato narodni norma polozila zaklad pro zavadéni
a implementaci managementu bezpecnosti informacnich systémt. Postupem casu se tato norma
zacala uplatiiovat i V jinych zemich a byla oznaovana jako ISMS (Information Security Management
System). Pfi navrhu této normy byl obzvlasté kladen diraz na univerzalitu ve vztahu k technologiim,
¢imz byla tato norma schopna efektivné umoznit podnikiim jeji spravnou implementaci.

Tato norma BS7799 je cilen¢ zamétena na faktory dostupnosti, divernosti a integrity informaci
a informac¢nich systému v podniku. Norma se snazi komplexn¢ fesit obranu proti moznym hrozbam a
nebezpecim, které¢ byly v podniku identifikovany, ocenény a mohou mit dalekosédhlé¢ dopady. Tuto
britskou normu zacaly hned po jejim vydani pouzivat podniky ve vSech Castech svéta a postupem
Casu byla tato narodni norma vroce 2000 pfijata jako nadnarodni norma standardu ISO pod
oznacenim 1SO 17799.

Mezinarodni organizace pro normalizaci v roce 2005 vydala sérii norem ISO/EIC 27000
zahrnujici systém fizeni informacni bezpecnosti, pficemz tyto normy vychazi z normy 1SO 17799.

Normy fady ISO/IEC 27000 jsou tvoteny nasledujicimi ¢astmi:

e |ISO 27000 — zavadi pojmy, definice a terminologicky slovnik pro vSechny nasledujici
normy fady 27000.

e |SO 27001 — norma byla vydana koncem roku 2005 a jedna se o normu, podle které se
systémy fizeni bezpe¢nosti informaci certifikuji. (pivodni norma BS7799-2)

e SO 27002 — jedna se o aktualni verzi normy od Cervence 2007 je tato norma oznacovana
jako ISO/IEC 27002:2005. (nahradila normu ISO/IEC 17799:2005). Obsahuje sbirku
nejlepSich bezpeénostnich praktik a mizZe byt vyuzita jako seznam postupu, které je nutno

pro bezpecnost informaci v organizaci provést.

1SO 27003 — poskytuje implementacni navody pro ostatni normy fady 27000.
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o |ISO 27004 — tato norma poskytuje doporuceni pro vyvoj a pouzivani metrik a pro méfeni
ucinnosti zavedeného systému fizeni bezpecnosti informaci (ISMS) a tc¢innosti opatieni
nebo skupin opatieni, jak je uvedeno v ISO/IEC 27001.

e |SO 27005 — norma se zaméiuje na fizeni bezpecnostnich rizik informac¢nich technologii.

e |ISO 27006 — obsahuje pozadavky na organy provadéjici audit a certifikaci systému fizeni

bezpecnosti informaci.

Specifikace ISMS
BS 7799-2
(ISO/IEC 27001)

Metriky ISMS
ISO/IEC 27004

Metody Fizeni rizik
ISO/IEC 13335

Pfiloha A

Soubor postuptl
ISO/IEC 17799

(ISO/IEC 27002)

Specifické normy a smérnice

Spole¢na kritéria (ISO/IEC 15408)
Bezpecnost siti (ISO/IEC 18028)
Nasazeni a provoz IDS (ISO/IEC 18043)
Management incidentll (ISO/IEC TR 18044)
Audit systém( managementu (ISO 19011)

Obr. 3 Normy ze série ISO/IEC 27000 a dalsi normy (Zdroj: SMEJKAL V., 2010)

Zvyse uvedeného vyctu je zifejmé, Ze problematika fizeni bezpeCnosti informaci a
informaénich technologii je feSena za pomoci postupt definovanych v patfi¢nych normach (nejen
v fadé 27000). Tato obsahlost mize odrazovat zejména malé podniky od jejich pouziti, jelikoz
v normach uvadéné postupy kladou nemaly diraz na vytvareni nejriznéjSich dokumentii a jejich
neustalych revizi. Tato skutecnost sama o sobé by ovSem neméla byt pro podniky divodem, pro¢
metodiku nepouzit. Normy tvofi obvyklé doporucené postupy a podnik, ktery se rozhodne fesit

problematiku ISMS, si mize pro zavedeni zvolit pouze oblasti, které je schopen zvladnout.

2.2.3  CSN ISO/IEC 27001:2006

Tato norma definuje oblasti, které je tieba zahrnout pii ochrané a fizeni informaci v podniku. Systém
ISMS umoziuje vedeni podniku Fidit a monitorovat informacni bezpecnost, minimalizovat obchodni
rizika a zabezpecit, aby byly splnény pozadavky bezpecnosti informaci na urovni podniku, zakaznikt
a byly také splnény ptipadné zakonné pozadavky na uchovavana ¢i zpracovavana data.

Tato norma, potazmo ISMS muze byt aplikovana v libovolné organizaci. Tento standard je

urCen pro kazdou organizaci, ktera vyuzivd interni ¢i externi pocitaCové systémy, vlastni Ci
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zpracovava citlivé informace, ¢i je ¢innost podniku zavisla na informacnich systémech. Z globalniho
pohledu je mozné tedy fici, ze ISMS by mélo tvotit nedilnou soucast podnikovych strategii.

Zakladnim zamérem CSN ISO/IEC 27001:2006 je zajisténi divérnosti, integrity a dostupnosti
informaci v podniku. Tento standard toto fe§i za pomoci rozsahlého seznamu 134 opatieni v 39

kategoriich bezpeénosti a tyto jsou déle seskupeny v 11 oblastech. (CSN ISO /IEC 27001:2006)

Tab. 1 Oblasti FeSeni ISMS podle normy CSN ISO/IEC 27001:2006 (Zdroj: norma CSN)

Pocet Pocet
kategorii opatieni
1 2
Organizace bezpecnosti informaci 2 11
Rizeni aktiv 2 5
3
2

CSN ISO/IEC 270001:2005

Bezpecnostni politika

Bezpecnost lidskych zdroji 9

Fyzicka bezpecnost a bezpecnost prostredi 13
Rizeni komunikace a fizeni provozu 10 33
Rizen{ piistupu 7 25
Akvizice, vyvoj a udrzba informaénich systému 6 16
Zvladani bezpec¢nostnich incidentt 2 5
Rizeni kontinuity fizeni organizace 1 5
Soulad s pozadavky 3 10
39 134
Oblasti bezpecnosti informaci

( Bezpecnostni politika J
[ Rizeni aktiv ] [ Rizeni piistupu ]

¢ =5 Rizeni

; Bezpedénost %
Organizace Iifjgkych Rizeni Akv.'\fgfe' kontinuity
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informaci a fizeni kdormainich organizace
Fyzicka g systémi
bezpecnost
a bezpecnost o . 2

b priZﬁedi [ Rizeni bezpe¢nostnich incidentd J

( Soulad s pozadavky )

Obr. 4 Rozdéleni bezpe¢nosti informaci podle ISO/IEC 17799:2005 (Zdroj: SMEJKAL V., 2010)

Uvedené oblasti pro feSeni ISMS v podniku nejsou a ani nemohou byt v§echna. Tato norma
stanovuje urcity minimalni rozsah, vramci kterého, lze systémy ISMS nasledné certifikovat a
vzajemné srovnavat. Soucasné také neni striktné vyzadovano feSeni vSech zde uvedenych oblasti,
jelikoz ne vzdy musi byt tyto oblasti pro dany podnik relevantni. Z tohoto plyne, Ze pro feSeni ISMS
je tieba identifikovat mozné hrozby, a tyto pak nasledn¢ ptifadit do adekvatnich kategorii. V pfipade,
ze nebude mozné identifikované hrozby zaradit do v normé uvedenych kategorii, je nutné zavést do

systému ISMS odpovidajici novou kategorii.
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Je tfeba si uvédomit, ze v norm¢ definované oblasti informacni bezpe¢nosti mohou byt
vzajemné zavislé, ¢i dokonce se i CasteCn¢ prekryvat svym rozsahem. V normé uvedenych 134
opatieni také neni pevné dany a kone¢ny pocet. Kazdé z téchto opatfeni ve svém diisledku obsahuje
dalsi dil¢i opatieni a teprve jejich slozenim je dané opatieni naplnéno. Normu je tfeba brat jako navod
na praxi oveétené nejlep$i mozné feseni daného problému, ovSem neni mozné postihnout vSechna
mozna specifika v§ech podniki. Proto je vybér aplikovanych opatfeni ponechan na podniku a tato si

aplikovana opatfeni vybira na zakladé dikkladné analyzy identifikovanych rizik.

2.3  Analyza rizik a bezpecnostni politika

2.3.1  Analyza rizik

vvvvvv

rizik. Tato analyza je klicovym prvkem, ktery stoji na vrcholu pomyslné pyramidy zavedeni systému
ISMS. (SMEJKAL V., 2010) Pro analyzu rizik 1ze nalézt sadu obecnych krokut skladajici se z:

e Stanoveni hranice analyzy rizik — je tiecba urcit, ktera aktiva budou do vytvarené
analyzy rizik zahrnuta a kterd budou vyloucena. Timto krokem je jednoznacné dan
vysledny rozsah analyzy. Tato hranice je pfevazné stanovovana vedenim podniku na
zakladé vytvofené tivodni studie ¢i sledovana oblast obsahuje aktiva podniku, ktera se
ptimo podileji na jeho ¢innosti nebo tvoti jeho konkurenéni vyhodu atd.

o Identifikace aktiv — vytvaii se soupis vSech identifikovanych aktiv uvnité definované
hranice pro analyzu rizik.

e Stanoveni hodnoty a seskupovani aktiv — pii stanoveni hodnoty aktiv je mozné
vychazet zruznych hledisek. Tato hlediska lze v zakladé rozdélit na zkoumani
nakladovych ¢i vynosovych charakteristik aktiva. Pouziji se vZdy ty charakteristiky, které
odpovidaji vy$8i hodnoté pro podnik. Jako charakteristiky pro stanoveni hodnoty lze
chapat napft. pofizovaci cenu, zisky z aktiva, ochranna znamka, patent, primyslovy vzor,
kvalifikace, davéryhodnost vzhledem k partneram, know-how, technologie atd. Do
hodnoty je tfeba zapoéitat, jak podnik je moc zavisly na daném aktivu, co se v podniku
stane v pripad¢ ztraty, nedostupnosti, zni¢eni ¢i vypadku funkce aktiva. Protoze aktiv
muze byt v podniku identifikovano velké mnozstvi, je vhodné tyto aktiva shlukovat do
urcitych celkd podle jejich povahy a pro tyto celky zavadét opatieni s dirazem na
zavedeni opatfeni pro vSechny jednotliva aktiva logického celku.

o ldentifikace hrozeb — v tomto kroku analyzy rizik se vyhledavaji hrozby, pro které musi
byt v dalsich krocich nasledné nalezeno odpovidajici protiopatfeni. Vybér moznych

hrozeb je tfeba provadét tak, aby tyto hrozby ohrozovaly alespon jedno
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2.3.2

z identifikovanych aktiv. Hrozby lze ziskat z mnoha zdroji, predevs§im z literatury,
oborovych zkusenosti, pfipadné z provedenych analyz. Hrozby se ¢asto odviji od chodu a
fungovani podniku, Ize je také identifikovat za pomoci metod brainstormingu.

Analyza hrozeb a zranitelnosti — kazdou identifikovanou hrozbu je tieba hodnotit viici
vSem skupinam aktiv, které jsme predchozimi kroky vytvofili. Je tieba, aby pro aktiva, u
kterych se muze dana hrozba uplatnit, byla urCena tGroven hrozby vici aktivu a také
uroven zranitelnosti aktiva vuéi této hrozbé. Faktory, jako jsou nebezpe¢nost, motivace a
ptistup se pouziji ke stanoveni urovné hrozby. Naopak z citlivosti a kritiénosti se
stanovuje uroven zranitelnosti. Pti této analyze se musi brat v potaz také piipadna
protiopatfeni, jelikoz tato mohou snizit Groven jak hrozeb, tak zranitelnosti.
Pravdépodobnost jevu — pifi zkoumani vyskytu hrozeb je tfeba brat v potaz
pravdépodobnost vyskytu dané hrozby. Je tedy potieba pii analyze hrozeb tyto
identifikované hrozby doplnit pravdépodobnosti jejich vyskytu a tuto hodnotu pak brat
vpotaz pti vytvareni adekvatnich protiopatieni. Pfi vyjadfovani pravdépodobnosti
vyskytu je tfeba také zkoumat, zda se jedna o jevy nahodné ¢i nikoliv, zda lezi v uréitém
nami sledovaném intervalu pravdépodobnosti, ¢i danou hrozbu lze vyloudit z naseho
uvazovani.

Méreni rizika — vyse rizika vyplyva z hodnoty aktiva, urovné hrozby a zranitelnosti
aktiva. Stanoveni hodnoty rizika je velmi obtizny ukol, protoze riziko je Casto vyjadieno
neméfitelnou veli¢inou, pfipadné velmi t€Zce méfitelnou veli€inou. Velmi Casto se meteni
rizika spiSe odviji od hodnoceni specialisty, na zaklad¢ jeho zkuSenosti. Nejcastéji tak 1ze
pfi mefeni rizika narazit na pojmy vagni zejména vyrazy typu malé, stiedni vysoké riziko.
Pii kvantifikaci rizika je také tfeba pocitat s pravdépodobnosti vyskytu jewvu, kdy
pravdépodobnéjsi vyskyt dostava od hodnotitele vys§i hodnotu rizika. Uvedené vagni

pojmy slouzi spise ke srovnani miry rizika a lze fici, ze predstavuji méfitko mozné ztraty.

Bezpecnostni politika

Na vrcholu pomyslné pyramidy tkont pfi zavadéni ISMS je vytvofeni bezpecnostni politiky. Sama o

sob¢ tato politika je vychozim dokumentem pii feSeni bezpeCnosti a zavadi pravidla, urCuje interni

smérnice, definuje postupy, jejichz primarnim ucelem je fizeni, ochrana a zachazeni s informac¢nimi

aktivy. Pfi vytvareni bezpecnostni politiky je v ni také zakotvena nezbytna podpora a zdjem vedeni

podniku na fizeni bezpecnosti informaci.
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Bezpecnostni politika by méla minimalné obsahovat:

Definici bezpec€nosti informaci, jeji cile, rozsah, vyznam a dileZitost.

Zamér vedeni podniku podporovat cile a principy bezpecnosti informaci.

Struény vyklad bezpecnostnich zasad, principl, standardd a piipadné specialni
pozadavky.

Definice obecnych a specifickych odpoveédnosti pro fizeni bezpecnosti informaci i pro
hlaseni ptipadnych bezpecnostnich incidentd.

Odkazy na dokumentaci, kde lze nalézt detailngj$i bezpecnostni politiku, postupy

specifické oblasti ¢i bezpecnostni pravidla, ktera by méla byt pracovniky dodrzovana.

Podle kritérii hodnoceni bezpecnosti informacnich systémti (ITSEC) je vhodné zpracovat az tfi

urovné bezpecnostnich politik:

V ramci

Celkova bezpecnostni politika — stanovuje cile a popis zplusobu zajisténi celkové
bezpecnosti informacéniho systému ve vztahu k bezpecnosti podniku.

Systémova bezpecnostni politika — popisuje jakym zplsobem zajistit bezpecnost
informacniho systému podniku. Podrobnéji se zabyva popisem vnitinich a vngjsich vazeb
IS podniku, zptisobem ochrany aktiv informacniho systému, popisem bezpecnostnich
opatfeni informac¢niho systému a vyhodnocovanim analyzy rizik IS.

Technicka bezpeénostni politika — ma za cil popsat jednotlivd konkrétni opatfeni pro

zajisténi bezpecnosti pii vyuzivani zdroju a pii zpracovani informaci v organizaci.

systtmu ISMS musi v pravidelnych ¢asovych intervalech dochazet k revidovani

bezpecnostni politiky. Cilem revize je zajiSténi, aby bezpecnostni politika odpovidala skutec¢nosti

zjisténé revizi, proveérka manazeri bezpecnostni politiky, posouzeni adekvatnosti a efektivnosti

navrzenych a pouzivanych opatieni a soucasné upravovat bezpecnostni politiku aktudlnim potiebam

podniku.
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3

informacnich systému (ISMS)

Pro zavedeni ISMS neexistuje zadné univerzalni feSeni, které by bylo mozné snadno ptizpiisobit
podminkam v podniku. Kazdy podnik svym zaméfenim, zazitymi postupy, pracovniky, firemni
kulturou je originalni. Vytvofeni a zavedeni ISMS je dlouhodoby a v podstaté nekoncici proces.
Podnik musi z divodu neustale se ménicich rizik, ¢i ohrozeni a probihajicich zmén, pruzné na tyto

zmény reagovat a tim zdokonalovat svij systém. Dalsi odstavce této kapitoly jsou pouzity z normy

CSN ISO/IEC 27001:2006

. Vedeni
. organizace

|

|

Strafégie
organizace

Rada pro bezpegnost
informaci; liniovy
vedoucf

l

Management bezpecnosti

. e Cile organizace

l

Rizeni rizik / strategie
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|

 Chief information
security officer (CISO)

l

PoZadavky =
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Obr. 5 Koncep¢éni model Fizeni informaéni bezpe¢nosti organizace (Zdroj: SMEJKAL V., 2010)
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3.1

Vseobecné pozadavky

Zakladni pozadavky na ISMS v podniku jsou:

Ustanoveni
Zavedeni
Provozovani
Monitorovani
Prezkoumavani
Udrzovani

Soustavné zlepSovani

Vsechny tyto Cinnosti musi byt dokonale dokumentovany a to v kontextu vSech Cinnosti a

identifikovanych rizik. Pouzity proces, ktery je obsazen v normé CSN ISO/EN 27001:2006 vychazi

z Demingova modelu PDCA.

Tento model obsahuje 4 zakladni procesy:

1.

Planuj (ustanoveni ISMS): Vytvoteni politiky ISMS, definice cilii, procesi a postupt,
které souvisi s fizenim rizik a zlepSovanim vlastni ochrany informaci takovym zptsobem,
aby byly splnény cile stanovené ve vytvofené politice ISMS a v souladu s cili organizace.
Délej (zavadéni a provozovani ISMS): Vlastni zavedeni a provadéni stanovené
podnikové politiky ISMS, postupti, opatieni a procest slouzicich ke splnéni cili.
Kontroluj (monitorovani a prezkoumani ISMS): Posuzovani a piipadné i méteni
vykonu vzhledem k politice ISMS, definovanym cilim a praktickym zkuSenostem se
soucasnym pravidelnym hlasenim vysledkd vedeni podniku K ptezkoumani postupu plnéni
ISMS.

Jednej (udrZovani a zlepSovani ISMS): Pfijeti nezbytnych opatfeni k naprave zjisténych
problému a vytvareni preventivnich opatfeni, ktera jsou zaloZena na vysledcich interniho
podnikového auditu ISMS, pfi souCasném piezkoumani systému fizeni ze strany vedeni

podniku za Gcelem neustalého zlepSovani a zkvalitiiovani ISMS.
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Obr. 6 Demingiiv model aplikovany na procesy ISMS (Zdroj: CSN ISO/IEC 27001:2006)

Procesy ISMS jsou pfi implementaci navrhovany takovym zpisobem, aby byla zajisténa
odpovidajici a pfiméfena bezpecnostni opatieni, jejichZ cilem je chranit informacni aktiva podniku.
Soucasné tyto opatfeni musi poskytovat odpovidajici jistotu i dal$im zucastnénym stranam, ovSem pfi

zachovani pfijatelné miry nakladid s témito opatfenimi spojenymi.

3.2 Ustanoveni a rizeni ISMS

Proces ISMS Ize shrnout do nasledujiciho obrazku.

Analyza rizik spojenych
s Unikem informaci, = |«
pfip. klasifikace informaci

|

Bezpecnostni politika
informaéniho systému
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Vv organizaci

Obr. 7 Budovani informaéni bezpe¢nosti jako itera¢ni proces (Zdroj: SMEJKAL V., 2010)
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3.2.1

Ustanoveni ISMS

V ramci ustanoveni ISMS v podniku je tieba splnit nasledujici pozadavky (CSN ISE/IEC 27001):

Na zakladé analyzy ¢innosti v podniku, jejiho vnitiniho uspotfadani, umisténi, aktiv a
pouzivanych technologii je definovdn rozsah a hranice pro ISMS. Musi byt také
zdokumentovany duvody, pro které budou uréité aspekty podniku vyjmuty z procesu
ISMS.

Na zaklad¢ znalosti rozsahu a hranic zavadéného ISMS je tfeba co nejptesnéji definovat
politiku ISMS v podniku. V politice ISMS musi byt zahrnuty cile a celkovy smér fizeni
¢innosti v ramci bezpeCnosti informaci. Musi také zahrnout pozadavky vyplyvajici
z ¢innosti podniku ¢i zdkonid dané zemé.

Je nutno stanovit, jakym zptisobem budou v podniku hodnocena rizika. Stanovit kritéria
pro akceptaci rizik a jejich akceptacni tirovné. Zvolend metodika musi byt schopna
zajistit, ze ziskané vysledky jsou reprodukovatelné a porovnatelné.

Identifikace rizik, aktiv a jejich vlastnikd, vyhledat hrozby pro tato aktiva, nalézt mista
zranitelnosti a v neposledni fadé¢ také identifikovat, jaké dopady na aktiva by mohla mit
piipadna ztrata jejich davérnosti, integrity nebo dostupnosti.

Analyza a vyhodnoceni rizik musi feSit mozné dopady na podnik v pfipadé, ze dojde
k bezpe¢nostnimu incidentu. Musi brat v potaz nasledky ze ztraty dtvérnosti, integrity ¢i
dostupnosti aktiv. Je tieba posoudit realnou moznost selhani bezpeénosti a dopady
s pfihlédnutim k zavedenym opatienim. Stanovit Grovné rizik a definovat, zda jsou rizika
pro podnik akceptovatelna, ¢i je tfeba tato rizika fesit.

Zvladani rizik, aplikovani opatieni, které minimalizuji rizika ¢i vyhnuti se rizikdm.
Védomé akceptovani rizik, ¢i prenesenim rizik na tieti stranu.

Stanoveni cile opatieni a jednotliva bezpeCnostni opatieni pro zvladnuti rizik. Vybrana
opatfeni musi byt zdlivodnéna na zakladé hodnoceni a zvladani rizik.

Odsouhlaseni zbytkovych rizik vedenim podniku.

Souhlas vedeni podniku se zavedenim a provozu ISMS v podniku.

Vytvoteni Prohlaseni o aplikovatelnosti. Toto prohldseni obsahuje cile, divody vybéru a
konkrétni opatfeni, shrnuti cili a bezpe¢nostnich opatfeni, kterd jsou jiz v podniku

aplikovana a vyloucené cile v¢etné diivodu jejich vylouceni.
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3.2.2

Zavadéni a provozovani ISMS

Zakladni kroky organizace:

3.2.3

Vytvoteni planu pro zvladani rizik, ktery obsahuje jednotlivé ¢innosti pro vedeni, zdroje,
stanoveni priority pro fizeni rizik bezpecnosti informaci.

Zavedeni planu pro zvladani rizik do podniku takovym zptisobem, aby bylo dosazeno cili
opatfeni, za souCasného piifazeni roli a odpoveédnosti se zietelem na dostupné finan¢ni
zdroje.

Zavedeni vybranych bezpecnostnich opatfeni pro dosazeni stanovenych cili téchto
opatfeni.

Je tfeba stanovit metriky, kterymi se budou vybrana opatfeni, ¢i skupiny opatfeni
vyhodnocovat a nasledné stanovovat jejich U¢innost se zfetelem na porovnatelnost a
opakovatelnost pfi hodnoceni zavéra.

Rizeni provozu i zdrojit ISMS.

Zavedeni postupll a opatieni pro rychlou detekci a reakci na bezpecnostni udalosti a

incidenty.

Monitorovani a prezkoumani ISMS

V ramci tohoto kroku ISMS je nutné:

Monitorovani, pfezkoumavani a ptipadné zavedeni dalSich opatfeni pro vcasnou detekci
chyb zpracovani, vCasnou identifikaci uspésnych i neuspéSnych pokusti o naruSeni
bezpecnosti a detekci bezpecnostnich incidentd. Vedeni podniku musi byt schopno urcit,
zda bezpecnostni aktivity provadéné povéienymi osobami a implementované technologie
plni svou funkci. Je tfeba vyhodnocovat, zda opatfeni podniknutd pfi naruSeni
bezpecnosti jsou dostate¢né ucinna.

Provadét pravidelné prezkoumavani Gcinnosti ISMS. Tato prezkoumavani se zamétuji
zejména na plnéni politiky, cili a opafeni ISMS, pficemz je tfeba brat ohled na vysledky
bezpec¢nostnich auditl, incidentl a méfeni ucinnosti opatfeni. Dale je tfeba se zabyvat
pfipadnymi névrhy a pfipominkami vSech zacastnénych stran.

Na zakladé méfeni UCinnosti zavedenych opatfeni ovétovat, zda dochazi k naplnéni
stanovenych pozadavkl na bezpecnost.

V predem stanovenych intervalech ptezkoumavat hodnoceni rizik a revidovat zbytkova
rizika. Ptfi ovéfeni urovné akceptovatelnych rizik vzhledem ke zménam na urovni
podniku, technologie, cili ¢innosti, ¢i procesti podniku, nalezenych hrozeb, G¢innosti
pouzivanych opatfeni, pravniho prosttedi, ¢i ptfipadnych zmén, které vznikly v dasledku

zmény smluvnich vztahi ¢i socialniho klimatu.
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e V pravidelnych intervalech provad¢t vnitini audity.

e Vedeni podniku musi pravidelné provadét prezkoumani ISMS, pro zajisténi
odpovidajiciho rozsahu opatfeni a pro nalezeni pfipadnych moznych zlepSeni ISMS
v podniku.

e Je nezbytné udrzovat aktualizované bezpecnostni plany s ohledem na vysledky ziskané
monitorovanim a prezkoumavanim.

e Je tfeba zaznamenavat vSechny Cinnosti a udalosti s moznym dopadem na ISMS, ¢i

ucinnost opatieni.

3.2.4  UdrZovani a zlepSovani ISMS

Za tUcCelem neustalého zlepSovani a udrzovani ISMS se pravidelné provadi zavadéni nové
identifikovanych zlepsSeni systému ISMS, provadi odpovidajici preventivni a napravné ¢innosti
s prihlédnutim nejen vlastnich ziskanych zkuSenosti, ale i zkuSenosti jinych organizaci v oblasti
bezpecnosti. Nové c¢innosti ¢i navrhy na zlepSeni je nutné pravidelné konzultovat se vSemi
zainteresovanymi stranami a koordinovat postup pifi jejich zavadéni. Nedilnou soucasti procesu

zlepSeni je i zabezpecit, aby navrzena zlepSeni dosahla vytycenych cild.

3.3 Pozadavky na dokumentaci

Vsechny zdznamy o rozhodnuti vedeni, vCetné vSech Cinnosti musi byt zpétné identifikovatelné
v politikdch bezpecnosti a dohledatelné v zdznamech. Pro zajisténi jejich opakovatelnosti musi byt
vySe uvedené zadznamy fadn¢ dokumentovéany. Je nutno, aby byl zaznamenan vztah mezi vysledky
Z procesu hodnoceni a zvladani rizik, vybranymi opatfenimi a jejich vazbou na politiku a cile ISMS.
Velikost a rozsah dokumentace ISMS je ptizptsobena velikosti podniku a jeho ¢innosti, pfiCemz je
také bran zfetel na rozsah a slozitost systému.
Do dokumentace ISMS je nutno zahrnout:
e Prohlaseni politiky, cilti a rozsah ISMS.
e Postupy a opatfeni podporujici ISMS.
e Popis metodik hodnoceni rizik.
e Zpravu o hodnoceni rizik.
e Plan, jakym zptisobem budou rizika zvladana.
e Postupy, které jsou nezbytné pro zajisténi efektivniho planovéni, provozu a fizeni procest
ISMS a definovat, jakym zpiisobem je méfena t¢innost jednotlivych opatieni.
e Zaznamy, které jsou vyzadovany normou o vyskytech bezpe¢nostnich incidentd a vykonu
procesu.
e Prohlaseni o aplikovatelnosti.
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3.3.1 Rizeni dokumentd

Vsechny dokumenty vytvarené v ramci ISMS musi byt odpovidajicim zplisobem chranény a fizeny.
Je nutné, aby byl vytvoien dokumentovany postup, ktery vymezuje fidici ¢innosti, jez jsou nutné pro:

e Schvalovanim obsahu dokumenti diive, nez budou vydany.

e Piezkoumani a pfipadnou aktualizaci dokumentt a jejich opakovanému schvalovani.

e Zajisténi identifikace zmén dokumentl a aktualniho stavu revize dokumentt.

e Zajisténi Citelnosti a snadné identifikace dokumenta.

e Zajisténi dostupnosti a pravidel manipulace stémito dokumenty, pii soucasném

zohlednéni klasifikace téchto dokumentd.
e Jednoznacna identifikace ptivodu dokumentt, zejména pochazejicich z externich zdroju.
e Zajisténi fizené distribuce dokumentd, zabrdnéni pouziti zastaralych dokumenti a

vytvotfeni vhodné metody identifikace dokumentt pro ptipad jejich dalsiho pouziti.

3.3.2 Rizeni zaznamu

Vsechny zaznamy musi byt vytvoreny, udrzovany, chranény a fizeny tak, aby poskytly dikaz o shodé
s pozadavky o efektivnim fungovani ISMS. Zaznamy musi zohlednovat pravni regulatorni a smluvni
zavazky. Je tfeba zajistit jejich Citelnost, identifikovatelnost a snadnost jejich vyhledani. Opatieni
navrzend ke splnéni ptedchozich pozadavki musi byt opét dokumentovana. Kromé téchto zdznamd je
tteba také uchovavat a udrZzovat zdznamy o samotném vykonu procesu budovani a fizeni ISMS a také

vSechny zaznamy o vyskytech bezpecnostnich incidentd.

3.4  Odpovédnost vedeni

Vedeni podniku musi byt schopno poskytnout dikazy o své vuli k ustanoveni, zavedeni, provozu,
monitorovani, prezkoumavani, udrzovani a zlepSovani procesu ISMS. Podpora vedeni je piimo
vyjadiena v ustanoveni politiky ISMS, stanoveni cild ISMS a planti, jak tyto cile dosdhnout. Mezi
dalsi odpovédnosti vedeni patii stanoveni roli, povinnosti a odpovédnosti pro uspésné feseni ISMS.
V ramci podniku musi byt dostate¢né propagovan vyznam plnéni cil, jejich souladu s vytvoienou
bezpecnostni politikou, odpovédnosti plynoucich ze zakona a nutnost soustavného zlepSovani.
Povinnosti vedeni je zajistit dostatecné zdroje pro cely proces ISMS a provadéni internich
auditi. Vedeni stanovuje kritéria pro akceptaci rizik, definuje pfijatelnou miru zistatkového rizika,

pficemz provadi prezkoumavani ISMS.
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3.5 Rizeni zdroju

35.1  Zajisténi zdroji

V podniku musi byt uréeny a zajistény zdroje, které jsou potiebné pro provozovani ISMS v podniku.
Tyto zdroje zajistuje vedeni podniku v souladu s politikou bezpec¢nosti v podniku a prohlaseni o
aplikovatelnosti. Pfedev§im se jedna o zdroje nezbytné k ustaveni, zavedeni, provoz, monitorovani,

prezkoumani, udrzovani a zlepSovani ISMS v podniku.

3.5.2  Skoleni, informovanost a odborna zpusobilost

Aby bylo mozné provadét vSechny ukoly souvisejici s ISMS, je tieba zajistit odbornou zptsobilost
zaméstnancu. Je také nutno zajistit odpovidajici Skoleni, ¢i nabor jiz kvalifikovanych zaméstnanct,
pravideln¢ vyhodnocovat ucinnosti absolvovanych skoleni a udrzovat zaznamy o vzdélani, Skoleni,
dovednostech, zkusSenostech a jinych kvalifikaénich predpokladech. Nezbytnou soucasti je
informovanost personalu o zavaznosti a vyznamu jednotlivych ¢innosti, které jsou provadény v ramci

bezpecnosti informaci a také o podilu pracovnikii na dosazeni cilti stanovenych v ISMS.

3.6  Interni audity

V podniku musi byt provadény interni audity ISMS, v pfedem planovanych intervalech, pfic¢emz se
urcuje v téchto auditech, zda jsou cile, opatteni, jednotliva bezpecnostni opatieni, procesy a postupy
ISMS vyhovujici pozadavkiim normy CSN ISO/IEC 27001:2006, zakonnym, & regulatornim
pozadavkim. Soucasné musi byt ovéfeno, zda postupy ISMS odpovidaji identifikovanym
pozadavkiim na bezpecnost informaci, jsou zavedeny, vykonavany a udrzovany efektivné a spliuji
ocekavani.

Obsah kazdého auditu musi byt naplanovan s ohledem na stav a vyznam auditovanych procest,
pricemz musi zohlednovat stav daného procesu v pfedchazejicich auditech. Pro provadéni auditd musi
byt jasné stanovena kritéria, rozsah, cetnost opakovani a pouzité metody s ohledem na zaruceni jejich
opakovatelnosti. Auditofi musi byt schopni zajistit nestranny a objektivni audit a nesmi auditovat
svou vlastni praci. Odpovédnosti, pozadavky, hlaseni vysledkt a udrzovani a zachazeni s audity musi
byt dokumentovany.

Vedouci pracovnici jsou odpovédni za oblast, ktera je pfedmétem auditu a musi zajistit, aby
odstranéni pripadnych nedostatkd a jejich pfi¢in bylo provedeno bez zbyteéného odkladu. Tyto

provadéné napravné kroky musi byt zpétné zkontrolovany a dokumentovany.
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3.7 Prezkoumani ISMS vedenim organizace

Prezkoumavani ISMS v podniku je tfeba provadét v planovanych intervalech a to minimalné jednou
rocné. Na zakladé téchto pfezkoumavani je tfeba zhodnotit a navrhnout mozné zlepSeni ¢i zmény
vsystétmu ISMS a to véetné zmén tykajicich se cili a politiky bezpecnosti. Veskeré zjisténé,
navrhované a provedené skutecnosti musi byt fadné dle stanovenych pravidel zdokumentovany a

musi byt o nich udrzovany zaznamy.

3.7.1  Vstup pro prezkoumani

Prezkoumavani stavu a uc¢innosti ISMS v podniku zahrnuje minimaln¢ tyto informace:

Vysledky audit a prezkoumavani ISMS.

o Informace od zainteresovanych stran na podnikovém ISMS.

e Informace, které¢ by mohly vést ke zlepSeni vykonu a G¢innosti ISMS.

e Preventivni opatfeni, véetné stavu opatfeni nutnych k naprave.

e  Mozné zranitelnosti ¢i hrozby, které nebyly v odpovidajici mife zapracovany do systému
ISMS v podniku.

e Hodnoceni méfeni ucinnosti zavedenych opatieni.

o Kiroky, které nasledovaly po pfedchozim prezkoumavani vedenim podniku.

e Zmény ovliviyjici bezpecnost informaci a doporuceni pro zlepSeni ISMS.

3.7.2 Vystup z prezkoumani

Vystupem z prezkoumavani je jakékoliv rozhodnuti a ¢innosti, které maji vztah k:
e Zvyseni ucinnosti ISMS
e Zménam v hodnoceni rizik, ¢i planu K jejich zvladani.
e Nezbytnym zménam postupll v bezpecnosti informaci, v reakci na vnitfni nebo vnéjsi
udalosti, které mohou mit vliv na ISMS.
e Potfebé novych zdroju.

e Postuplim, které¢ umozni zlepSeni méteni ucinnosti opatieni.

3.8  ZlepSovani ISMS

Zavedeni a provozovani systému ISMS v podniku je ze své podstaty nikdy nekoncici proces. Mozna
nova rizika se objevuji prakticky denné a je jen na vedeni podniku a odpovédnych osobach, které
v podniku pfimo zodpovidaji za ISMS, aby na nové situace a rizika adekvatné reagovali. Proto je
nedilnou soucasti ISMS proces, vedouci ke zlepSovani Ucinnosti, bezpecnosti informaci, analyz

monitorovanych udalosti, napravnych a preventivnich opatfeni i prezkoumavani provadénych
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vedenim podniku. Pfi zlepSovani sytému ISMS lze opatieni délit na dvé hlavni skupiny. Opatfeni

vedoucich k naprave urcitého nezddouciho stavu a opatfeni S preventivnim ucinkem.

3.8.1  Opatreni k napravé

Aby byla vyloucena moznost opétovného vyskytu nedostatkii v provozovaném systému ISMS
spojenych s implementaci ¢i provozem, je tifeba v organizaci pifijmout adekvatni opatieni.
Zdokumentované postupy ndpravnych opatfeni musi byt schopny zachytit pozadavky na:

e Nalezeni nesouladu v zavedeni ¢i provozu ISMS.

e  Urceni pfi¢in nesouladu.

e Zhodnoceni potfeby opatieni, zda zajisti, Ze se nesoulad nemiZze znovu vyskytnout.

e Zavedeni nezbytnych opatieni k napravé nesouladu.

e Zaznamenani vysledkl z ptijatych opatieni.

e Opétovné prezkoumani zavedenych opatieni.

3.8.2  Preventivni opatieni

Preventivni opatfeni se z pohledu finan¢niho jevi méné naro¢na, nez zavadéni opatieni pro
napravu nesouladu. V podniku by mélo byt definovano preventivni opatieni, které je pfiméfeno
povaze a zavaznosti moznych rizik. Pozadavky na preventivni opatfeni odpovidaji pozadavkiim na
opatieni napravna mimo bodu urCeni pfi¢in nesouladu, jelikoz tento nemohl jesté vzniknout.
V organizaci je tfeba proaktivné vyhledavat mozné vyznamné zmeény v rizicich, na které¢ bude tifeba

do budoucna reagovat.
V této kapitole byly shrnuty pozadavky normy CSN ISO/IEC 27001:2006. Kapitola 3 této

prace je pouzita z uvedené normy, jelikoZ tato norma je vyuzivana k certifikaci podnikd a jejich

systému ISMS. (CSN ISO/IEC 27001:2006)
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4 Soucasny stav bezpecnosti v podniku

V praktické ¢asti této prace bude provedena analyza stavajiciho stavu v malém podniku a na zakladé
této analyzy budou navrzena odpovidajici opatieni v souladu s metodikou uvedenou v CSN ISO/IEC

27001:2006 pro zavedeni fizeni bezpe¢nosti informaénich systémiti v tomto podniku.

4.1  Popis podniku

Dotceny subjekt je softwarovou firmou, ktera v dané oblasti podnika od roku 1999. V soucasné dobé
je ve firmé zaméstnano 11 stalych zaméstnanct a dale vyuziva vice externich specialistd. Firma ma
sidlo v ptizemi budovy, ktera je v soucasnosti obyvana majitelem firmy.
Hlavni naplni firmy je vyvoj a prodej software. V soucasné dobé vyuziva software firmy kolem
XxxX aktivnich uZivatelti. Firma ptisobi pievazné na tizemi Ceské republiky, ale software je prodavan
i na uzemi Slovenské republiky.
Firmu Ize z hlediska vnitiniho ¢lenéni rozdélit do tii zakladnich organiza¢nich ¢asti:
1. Obchodni oddéleni a vedeni ucetnictvi
2. Technicka podpora uzivatelim

3. Vyvoj aplikaci

4.1.1 Obchodni oddéleni, vedeni ucetnictvi

V tomto odd¢€leni se piijimaji a vyfizuji objednavky produktl, vytvaii se marketingové akce a vede se
ucetnictvi firmy. Pracovnici tohoto oddéleni vyuzivaji firemni IS, jenz je v podniku vyvijen a také
prodavan. Pracovnici jsou nalezité¢ vySkoleni v Gi€etnich agendach a postupech, ke své praci pouzivaji
zakladni komunikaéni prostiedky, jako jsou email a telefon.

Oddéleni se také stard o propagaci produktd. Firemni strategie je zaméfena na vyuZivani
modernich komunikaénich kanalt, jako je direct marketing a inzerce pfes internet. Z oddé€leni je
vy€lenén pracovnik, ktery je v ramci svych ostatnich povinnosti zodpoveédny za recepci firmy, kde

probiha prvotni kontakt s pfipadnymi navstévami, postovnimi sluzbami atd.
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Obr. 8 Diagram hlavniho procesu obchodniho oddéleni (Zdroj: Vlastni analyza)

4.1.2 Oddéleni technické podpory uzivateli

Pracovnici v tomto oddéleni poskytuji technickou podporu aktivnim uzivatelim firmou vyvijenych
produktd. Oddéleni je vnitin€ rozdéleno na tfi nezavislé ¢asti.

e Podpora interni

e Podpora software

e Technicka podpora druhé urovné

Pfi Cinnosti technické podpory jsou pouzivany bézné prosttedky komunikace se zakazniky a to
pomoci telefonu, emailu, piipadné se nekteré specidlni Cinnosti provadi za pomoci vzdaleného
ptistupu na pocitace zadkaznikil. Pti poskytovani technické podpory zakaznikiim je zcela bézné, Ze se
na oddéleni technické podpory dostdvaji velmi citlivd data od klientil, ktefi potfebuji vyfesit sviij
problém a zaslanim zalohy svych dat umozni vyfeSeni daného problému. V takovém piipade je se
zakaznikem sepsana dolozka o mlcenlivosti a neposkytnuti takovychto dat tietim osobam.

Pracovnici technické podpory druhého stupné se staraji o neustalé udrzovani aktualnosti
software po strance legislativni, provadi drobné upravy v software, jako jsou vytvafeni specifickych

tiskovych sestav, ¢i zavadéni a aktualizaci do aplikace.
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Obr. 9 Hlavni proces technické podpory (Zdroj: Vlastni analyza)

4.1.3 Oddéleni vyvoje aplikaci

v

Oddéleni vyvoje aplikaci je centralnim prvkem organizace, kde se vytvaii softwarové produkty pro
dals$i prodej a vlastni potieby firmy. Pro vlastni vyvoj jsou kromé kmenovych zaméstnanci firmy také
vyuzivani externisté, zejména pro specialni potieby elektronické komunikace, ¢i fizeni projektu a
vytvafeni a udrZzovani architektury. Jelikoz prevazna vétSina téchto externistdi pochazi z blizkého
okoli, je témto zaméstnanciim umoznén pristup do prostfedi intranetu firmy. V tomto odd¢leni je také
vyClenén pracovnik, ktery ma na starosti technickou podporu uvnitt firmy a feSeni pfipadnych

hardwarovych ¢i softwarovych pozadavki zamestnanct.

Zdrojové kddy jsou
ukladany do IS

IS
vyvoje

Oddéleni
vyvoje

IS
Technické <:>
podpora

Data od klientt
nutna feseni
incidentt

Obr. 10 Hlavni proces oddéleni vyvoje aplikaci (Zdroj: Vlastni analyza)
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4.1.4 ICT infrastruktura

Interni sit LAN je vytvofena zcasti svépomoci, strukturovana kabeldz je vedena v kabelovych
Zlabech, nebo v prostoru nad stropem. Centralnim mistem je serverovna, kde jsou soustiedény aktivni
prvky firemni sité, servery, telefonni tstfedna. Konektivita smérem do internetu je feSena pomoci
dvou nezévislych pfipojeni. V prvé fad€ se jednd o bezdratové pfipojeni s pfenosovymi vlastnostmi
16/8 MBit a jako druhé — zalozni feSeni je pouzita konektivita pomoci ADSL s pfenosovymi
vlastnostmi 4/4 MBit.

V ramci infrastruktury jsou vyuzivany vnéjs$i bezdratové pftistupové body pro pfipojeni
externich specialistti do firemni sité a vnitini pfistupovy bod pro ptfipojeni ndvstév, ¢i pro potieby
testovani software v podminkach pomalych siti. V serverovné jsou vSechny aktivni prvky a servery
vybaveny zaloznimi zdroji stejné, tak i vSechna jednotliva PC ve firmé¢. Pouzivana vypocetni technika
je z ¢asti nakupovana od vyrobce PC a z ¢asti sestavovana ve firmé&. Stafi jednotlivych pracovnich
stanic odpovida primérné 3 — 4 roky starym zafizenim. Oddé€leni vyvoje aplikaci ma stanoven cyklus
obnovy pracovnich stanic na 1,5 roku.

Prostory firmy jsou vybaveny elektronickym signalizacnim zafizenim pro piipad
neopravnéného vniknuti spolu s kamerovym systémem napojenym na zdznamové zatizeni zapojené
do sit¢ LAN s ukladanim na server umisténym na internetu. Pro pfistup do firmy je pouzivan systém
na bazi RFID. Zaznamy ptichodii a odchodi jsou dale vyuzivany pro ucely vytvareni mezd
pracovnikd.

Operacéni systémy ve firmé jsou vyhradné¢ MS Windows 7 Pro na pracovnich stanicich a
servery jsou vybaveny odpovidajicim serverovym opera¢nim systémem firmy Microsoft Windows
Server 2008 R2.

Z aplikacniho hlediska lze ve firmé€ nalézt tii ¢asti v podstaté odpovidajici logice déleni firmy
do oddéleni. Informacni systém podniku je zalozen na produktu XXX, ktery je vyuzivan pro bézné
¢innosti obchodniho oddéleni, ovSem proti bézn€ prodavanému produktu je rozSifen o specialni
podpiirné moduly zejména pro generovani licenci pro uzivatele. Pracovnici linky technické podpory
maji dostupny systém s evidenci uzivateld, jejich historii zakoupenych produktli a sériovych cisel
zakoupenych produktti. V oddéleni technické podpory je vyuzivan software pro fizeni helpdesku, do
kterého zaznamenavaji pracovnici technické podpory informace o fesenych problémech, naméty na
vylepsSeni software pro vyvojaie a hlaseni chyb.

Pracovnici vyvoje maji k dispozici ptistup do helpdeskového systému, do kterého zapisuji
provedené tpravy v programu jako reakce na hlasené chyby a naméty. Dalsim dalezitym softwarem
je vyuzivani sdileni zdrojovych kodi prostiednictvim tymového serveru. Jako posledni nastroj uréeny
pro vyvojaie je specialni aplikace, slouzici pro vytvareni a upravy novych formulaft pouzivanych

v programu YYY.
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Pro ucely kontroly licen¢nich ¢isel a aktivace aplikaci je ve firmé k dispozici server, obsahujici
webové sluzby pro ovéteni platnosti licencnich Cisel a dale webova sluzba umoziujici uZivatelim
stazeni faktury a licen¢niho cisla k zakoupenému produktu.

Veskera emailova komunikace linky technické podpory a vyvoje aplikaci je feSena serverovym
feSenim mail serveru a sdilena napii¢ oddélenimi z divodu zastupnosti jednotlivych pracovnikd a
kontroly ze strany vedouciho vyvoje a vedeni firmy. Doslé datové soubory ¢i hlaseni problému jsou
ukladany na souborovém serveru V prostoru Somezenymi piistupovymi pravy na zameéstnance
odd¢leni podpory a vyvoje.

Internet Uzivatelé z E’xtelrpvi‘
internetu vyvojar VPN Navstévy

P4 8 1 &7y

Web server
N h‘iiz \j E!Iiig
N N
> S S
Telefony SIP
Server Server
pro udetni pro vyvoj a
systém & podporu &
Obchodni Vyvojafi Technicka
oddé&leni podpora

Obr. 11 Komponenty ICT infrastruktury podniku (Zdroj: Vlastni analyza)
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4.1.5 Poloha objektu a uspoiadani prostor podniku

Raz krajiny je plochého profilu bez vyrazngjsich kopcti ¢i udoli. Posledni zaznamenané povodné byly
v roce 1976, kdy bylo centrum mésta zaplaveno nahlym pfivalovym destém do vyse cca 30cm, kdyz

byvaly mlynsky ndhon vedouci centrem mésta nestacil vodu odvadét.

V ptizemi dvoupodlazni budovy majitele firmy se nachazi prostory, které jsou vyuzivany
k podnikani. Budova samotna je z jedné strany napojena na sousedni obytny diim a z druhé strany je
oddé¢lena zahradou od sousedniho domu. Pfed samotnou budovou se nachazi malé parkovisté pro
zameéstnance a navstévy. Za budovou se nachazi oploceny dvir se zahradou a prostory pro skladovani
materidlu. Vstup do firmy je chranén vnéj$im plotem s uzaviratelnou brankou ovladdanou z recepce

firmy. V tésné blizkosti budovy se nachazi dva vzrostlé smrky, kazdy o vySce cca 15m.

Rozd¢leni prostor firmy na jednotliva pracovisté odpovida jejich organiza¢nimu ¢Elenéni, kde
pracovisté jsou fesena jako tzv. open space kancelaf. Firemni zvyklosti je nechavat dvete do kancelaii
oteviené, kromé pracovisté technické podpory. Serverovna je volné piistupnym prostorem

vybavenym klimatizaci a byva také uzaviena, nikoliv v§ak zaméena.

4.2  Reseni bezpecnost v podniku

Firma XXX patii mezi malé podniky, kde je velmi plocha organizacni struktura. Majitel firmy je
zaroven jednim z pracovnikli vyvoje a celd firma je postavena na velice neformalnich vztazich. Svym
Zpusobem pravé tato neformalnost a velmi pratelské vztahy na pracovisti spolu s urcitou
sounalezitosti zaméstnanct s firmou vedou k velmi dobrym vysledkiim firmy. Tyto neformalni
vztahy a vzajemna davéra ovSem vede knefeSeni bezpeCnosti informaci ve vztahu
k vnitropodnikovému prostiedi, coz by mohlo mit v budoucnu fatalni disledky a firma tak mize na

své potencialni odbératele ptisobit nedivéryhodne.

4.2.1 Bezpecnost fyzicka vnéjsi prostory — EZS

Vynechano — utajované informace.

4.2.2  Bezpecnost fyzicka vnitini prostory

Vynechano — utajované informace.

4.2.3 Bezpecnost komunikacni a softwarova

Vynechano — utajované informace
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4.3  Zhodnoceni stavajiciho stavu

Z ptedchozich odstavci je patrné, Ze ve firmé de facto neexistuje fizeni bezpecnosti, nakladani
s citlivymi informacemi a metodika pro zvladani bezpe¢nostnich incidentt. V pripadé pracovnich
stanic zde dokonce hrozi piimé nebezpeci ohrozeni zdravi, ¢i majetku z divodu neprovadéni
pravidelnych kontrol. Zavedeni systému bezpecnosti informacnich systémi je dle mého nazoru
jedinou moznosti, jak tento nepfiznivy stav ve firmé napravit. Je zde evidentni riziko moznosti
zcizeni firemnich a dualezitych dat zaméstnanci. Tato a dal$i rizika musi byt minimalizovana
vytvoienim bezpecného prostiedi pro fungovani firmy.

Ve firme je také problém s praktickou neexistenci jakychkoliv vnitfnich smérnic, stanovenim
odpovédnosti a toto by mohlo realné ohrozit fungovani firmy. Existuje vysoké riziko zavleCeni
riznych virtt ¢i Spionazniho software do prostfedi firmy. Ackoliv firma spolupracuje s externim
subjektem pro spravu a nastaveni firewalu pro pfistup k internetu, neexistuje zde zadna smlouva
S externimi vyvojari, ktera by stanovovala, jaké bezpecnostni opatfeni musi tyto externi subjekty
provadét. Samotné pripojeni VPN nefesi problém pfistupu z napadené sité externiho vyvojare.

V dalsich odstavcich této prace bude provedena analyza rizik a névrh feSeni ke sniZeni
identifikovanych rizik. Ackoliv firma neuvazuje o certifikaci ISMS, budu pfi feSeni bezpecnosti
vychazet praveé z norem fady ISO 27000. Piipadna certifikace je dle mého nazoru nezbytna a oteviela
by tak podniku prostor pro dalsi trhy, jelikoZz produkt, ktery vyviji je velmi kvalitni a je vyuZivan ve
velké mite v oblasti vypliiovani dafiovych pfiznani a elektronické komunikace se statni spravou.

V analyzovaném podniku je zcela nedostatecna Groven dokumentace vétSiny procesu a ve své
podstaté jsou urcité procesy a postupy znamy je odpovédné osobé¢, ktera tyto ¢innosti provadi. I kdyz
se na prvni pohled zda, ze firma nefeSi bezpeCnost, opak je pravdou. V podniku se odpovédni
zameéstnanci o bezpecnost staraji a snazi se ji vylepSovat. To, Ze v podniku neexistuji dokumentované
postupy je dano charakterem firemni kultury, ktera je vice zamétena na osobni kvality a odpovédnosti
0sob, nez na dokumentace postupti. Tento pistup se podniku ovSem miiZe zcela vymknout z kontroly,
kdy staci, aby se odpoveédny a ,,vSeho znaly* zaméstnanec rozhodl opustit firmu. Dal§im problémem,
ktery zde lze spatfit je zastupitelnost takového pracovnika. Nekteré otazky bezpecnosti jsou

Vv podniku feseny za pomoci externich firem, coz je jisté pro podnik piinosné.
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5 Kroky pred zavedenim ISMS
v podniku

Pied vlastni implementaci ISMS v podniku je tfeba vyjadiit podporu vedeni se zavedenim ISMS,

stanovit rozsah ISMS a také, jakym zpiisobem se budou hodnotit rizika.

5.1 Ustanoveni ISMS

Ustanoveni ISMS je prvni etapa pro zavedeni ISMS v podniku. V ustanoveni ISMS jsou definovany
kli¢ové prvky majici vliv na vyslednou realizaci ISMS. V tomto ustanoveni je nadefinovan rozsah

ISMS, politika ISMS, plan zvladani rizik a metodika hodnoceni rizik.

5.1.1 Rozsah ISMS

Prestoze podnik neplanuje v nejblizsi dobé certifikaci systému ISMS, je zakladni rozsah ISMS, ktery
bude zavadén v podniku totozny s doporuc¢enim a vychazejici z normy fady ISO 27000. Systém ISMS
bude aplikovan na cely podnik.

Aplikace na cely podnik a v rozsahu doporuc¢eného normou byla zvolena z divodu, Ze je ve
stavajicim stavu prili§ nedostatkll a je tieba tento stav v co nejkratsi dob¢ napravit. Nejvetsi diraz pii
zavadeéni ISMS je kladen na ICT a ¢innosti spojené s fungovanim podniku. Zavadéné ISMS musi fesit
zpracovani informaci v jednotlivych oddé€lenich podniku a je nutné vytvorit zdokumentované postupy

prakticky pro veSkeré procesy v podniku.

Majitel firmy

Obchodni oddé&leni Oddéleni technické podpory Oddéleni vyvoje

Obr. 122 Organizaéni struktura v podniku (Zdroj: Vlastni analyza)
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Vsechny odd€leni a zafizeni podniku se nachazi v budové podniku. Externi spolupracovnici,
kteti vyuzivaji firemni infrastruktury za pomoci bezdratového pfipojeni, pouzivaji svych vlastnich
zatizeni. Pro specifické Cinnosti feSici bezpecny piistup na internet a spravu vnéjSich i vnitfnich
pfipojeni pomoci VPN ¢&i Wi-Fi je vyuzivan externi subjekt firma. S touto firmou jsou feseny
vSechny specifické pozadavky na pfipojeni externich subjektii a konzultovana patficna bezpecnostni

opatfeni.

51.1.1 Identifikace informacénich aktiv

V podniku lze identifikovat tyto informacni aktiva:

Zdrojové kédy prodévanych aplikaci.

Databaze klientd podniku.

Databaze formulait dodavanych v ramci produkti.
Znalostni databaze problém a jejich feSeni.

Systém pro spravu naméti a pripominek.

Firemni ti€etnictvi.

Data od klientd, ktera jsou vyuZzivana k opravam problémd.

Servery a aktivni sitové prvky.

© 0 N o g A~ wDdPRF

Pracovni stanice jednotlivych uzivateld.

10. Komunika¢ni sluzby tietich stran.

Vsechna tato informacni aktiva musi byt obsazena v ISMS.

Tato identifikovana aktiva jsou rozlozena mezi vSechna oddé€leni podniku. Za aktiva 1, 3, 7, 8, 9, 10
je zodpoveédné oddéleni vyvoje. Aktiva 2, 6, nalezi do obchodniho oddéleni a aktiva 4, 5 spadaji pod
oddé¢leni technické podpory.

51.1.2 Rozhrani ISMS

Pro komunikaci s externimi pracovniky existuje technické rozhrani Wi—Fi sité, které spole¢né

s firewalem slouzi k bezpe¢nému piistupu z vnéjsiho prostiedi do vnitini sité.

5.1.2 Politika ISMS

Obsahuje vize a filozofii podniku v oblasti zajisténi bezpecnosti informaci a vedeni podniku dava
najevo svilj zajem a plnéni bezpecnostni politiky. Tento dokument musi vydat vedeni podniku a mél
by obsahovat naptiklad nasleduji obsah, se kterym se seznami v8ichni pracovnici podniku a dokument

bude volné pristupny. V dokumentu se podnik zavazuje k tomu, Ze:
e Bude trvale vytvafet podminky k zajistovani vSech zdroju potiebnych k zavedeni,
udrzovani a soustavnému zlepSovani systému managementu bezpecnosti informaci v celé

organizaci.
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Bude uplatinovat politiku zaloZzenou na principech divérnosti, dostupnosti a uplnosti
informaci, na pozadavcich pravnich a normativnich predpisi a na pozadavcich
zainteresovanych stran.

Bude pravidelné hodnotit plnéni cilti a cilovych hodnot vychéazejicich z analyzy rizik a
této politiky.

Bude soustavnym prosazovanim programu zvySovani informovanosti a pravniho
poveédomi zaméstnanct udrzovat vysokou tiroven informacni bezpec¢nosti.

Bude pevné a presvédCivé prosazovat uplatfiovani zasad informaéni bezpecnosti viéi
smluvnim partnerim a tfetim strandm prezentovat profesiondlni pfistup a postaveni
organizace na soucasném trhu.

Bude zavedenym systémem managementu informaéni bezpeénosti informaci poskytovat
zakazniklim a smluvnim partnertim, ale i svym zaméstnanctim dostate¢nou miru podpory

a jistoty pti nakladani s jejich informacemi a daty.

Soucasti politiky ISMS je stanoveni sponzora projektu, ktery bude vzhledem k velikosti

podniku jeho majitel. Jako nositel zmény (bezpe¢nostni manager) je v tomto pfipadé nejvhodnéjsim

kandidatem vedouci oddéleni vyvoje, ktery ma ze své pozice nejlepsi prehled o pouzivanych

technologiich, pouZivanych zabezpecenich v podniku a pozadavcich na bezpe¢nost.

5.1.3

Plan zvladani rizik

V podniku je tfeba vytvofit pldn na zvladani rizik. V tomto planu budou obsaZzeny kratkodobé cile

(maximalné v obdobi jednoho roku), pti zavadéni a zlepSovani opatfeni ISMS podle ptilohy A normy

CSN ISO/IEC 27001. Soudasti planu musi byt pisemné jmenovani zaméstnancti odpovédnych za

identifikaci
[ ]

rizik a realizaci opatfeni v oblastech:
Bezpecénosti lidskych zdroju.
Fyzické bezpecnosti a bezpecnosti prostiedi.
Bezpecnosti provozu ICT a informacnich systémi.
Zvladani incidentl a kontinuity ¢innosti.

Souladu s pravnimi pozadavky (zékonnymi i smluvnimi).

Vlastnici informacénich aktiv budou stanoveni vedouci jednotlivych oddéleni, do kterych

identifikované aktivum patii. Tito vlastnici jsou odpoveédni za realizaci jednotlivych opatfeni podle

ptilohy A normy CSN ISO/IEC 27001. Tyto ukoly budou uvedeny v kapitole Zavadéni a provozovani

ISMS, ptipadné v ptilohach této prace.
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Ke kazdému opatieni je tieba uvést:
e Odpovédnou osobu (utvar, funkce).
e Strucny popis, jakym zptisobem bylo realizovano.
e Odkazy na ptipadnou dalsi dokumentaci.
e (Odhad mnozstvi uzitych zdroju (personalnich, finan¢nich).

e Termin realizace daného kroku.

5.14  Metodika hodnoceni rizik

Metodika, jakym zpiisobem se budou hodnotit rizika, vychazi z doporuéeni uvedenych v normé CSN
ISO/IEC 27005:2006.

5141 Definice hodnoceni aktiv
Aby byly zajistény zakladni pozadavky na aktiva (dostupnost, divérnost a integrita), musi se pfi
hodnoceni aktiv brat v potaz zavaznost mozného dopadu na né€, Vv pfipadé poruseni bezpecnosti

informacnich aktiv. V podniku je téeba stanovit stupnici pro hodnoceni aktiv.

Tab. 2 Stupnice pro hodnoceni aktiv v podniku

Hodnota aktiva Hodnoceni dopadu na aktivam

Dopad na aktivum je zanedbatelny

) e Pripadna Skoda se neprojevuje do okoli podniku.
1 — zanedbatelna , w2 . . =
e Naklady na odstranéni ¢i napravu nepiesahuje castku 50 000 K¢.

e Nedoslo k poruseni pravnich norem.

Dopad na aktivum je maly
e Ma negativni vliv na organizacni celky, ale neprojevi se ve sluzbach
2 — mala poskytovanych navenek.
e  Mohlo dojit k poruseni pravnich norem a ptipadné spravni fizeni nebo
soudni pfe mohou vést k finanénimu postihu do ¢astky 50 000 K¢.

Dopad na aktiva je vazny

e  Ma negativni vliv na oddéleni podniku a dopad je promitnut do
. i poskytovanych sluzeb.
8- vyznamnd e  Mize zpusobit negativni publicitu v ramci oboru podnikani.
e Ujma zpisobend jedné &i vice osobam mimo ohroZeni zdravi &i Zivota.
e  Spravni fizeni ¢i soudni pie s postihem presahujicim 50 000 K¢.

Dopad na aktiva je velmi vazny

e  Vefejnd negativni publicita.
. B e  Ztrata daveéry jednoho nebo vice obchodnich partnerti.
4 —velmi cenna ot ", L, . o,
e Potencialni nebezpeci zachovani kontinuity podnikani.
e (Citelna finan¢ni ztrata

e  Ohrozeni zivota ¢i vazna zranéni.
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5.1.4.2 Definice hodnoceni urovné hrozeb

Pro stanoveni adekvatnich opatfeni pro jednotliva aktiva je tfeba definovat uroveil hrozby, kterd je
dana velikosti mozného dopadu na aktivum a pravdépodobnosti, ze bude hrozba uskute¢néna.
Soucasné s definici hodnoceni aktiv je stanoveno, které urovné hrozby mohou byt z hlediska jejich

pravdépodobnosti vyskytu akceptovatelné (retence), ¢i nikoliv (redukce).

Tab. 3 Definice arovné hrozeb

Urovei hrozby Hodnoceni irovné hrozby

e S velmi malou pravdépodobnosti mtize dojit k zanedbatelnému dopadu na
VN — Velmi nizka ¢innost podniku nebo oddéleni.
e Riziko je mozné akceptovat.

e  Miuze dojit nizkou pravdépodobnosti k zanedbatelnému dopadu na ¢innost
podniku ¢i oddéleni.

N — Nizka e  Mize dojit k malému dopadu na ¢innost podniku ¢i oddéleni, ale s velmi
malou pravdépodobnosti.

e Riziko je moZné akceptovat.

. e  Muze dojit k malému dopadu na ¢innost podniku ¢i odd¢€leni.
S — Stiedni .. .
e Riziko musi byt FeSeno.

e Je velmi pravdépodobné, ze mize dojit k vaznému dopadu na ¢innost
V — Vysoka podniku ¢i oddéleni.
¢ Riziko musi byt FeSeno s vysokou prioritou.

o  Témer jist¢ mize dojit k velmi vaZnému dopadu na ¢innost podniku ¢i
VV - Velmi vysoka oddéleni.
e Riziko se musi feSit s nejvetsi prioritou.

5.1.4.3 Definice vypo¢tu miry rizika

Miru rizika je mozné stanovit na zaklad€¢ vypoctu, ktery zahrnuje hodnotu aktiva a urovein hrozby.
Hodnota aktiva a Groven hrozby byly nadefinovany v pfedchozich odstavcich. Z nich je vytvorena
tabulka vysledné miry rizika, ktera je klicova pro dal$i postup zavadéni ISMS a zejména opatieni

nutnych pro odstranéni hrozeb a rizik.

Tab. 4 Vysledna mira rizika

Uroveii hrozby
VN N S Vv vV
1 N (1) N (2) S (3) S (4) S (5)
Hodnota | 2 N (2) S@) S(4) S(5) V (6)
aktiva 3 S(3) S (4) S (5) V (6) V (7)
4 S (4) S (5) V (6) V (7) V (8)
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5144 Dopad hrozeb na informacni aktiva

Tab. 5 Dopad hrozeb na informaéni aktiva

Aktivum

Dopad na

Dostupnost

Duvérnost

Integritu

Zdrojové kody aplikaci

4

4

Databaze klientti podniku

Databaze formulaia

Znalostni baze problémi a feseni

Systém pro spravu naméta a pfipominek

Firemni G¢etnictvi

Data od klientt

Servery a aktivni sitové prvky

Pracovni stanice uzivatela

Komunika¢ni sluzby tietich stran

AlwWw|AIDOINDN WO

AININIRP[BARIWOWINMNINIDN

5.1.45 Identifikované a uvaZované hrozby a jejich dopad

Tab. 6 Identifikované hrozby a jejich dopad na dostupnost, spolehlivost a integritu

Hrozba

Uroveii dopadu hrozby na

Dostupnost | Diavérnost | Integritu

Fyzické poskozeni

Pozar

Poskozeni vodou

Ptehrati po vypadku klimatizace

A w| N -

Poniceni budovy okolnimi stromy

[T S [ A

Rl |Rk|R

Rl R

Ztrata sluzeb

Vypadek elektrické energie

Vypadek klimatizace

Vypadek sit¢ WAN

Vypadek sité¢ LAN

O 00| N[ o] U1

Vypadek IS

10| vypadek IS technické podpory

11| Vypadek serveru se zdrojovymi kody

12| Vypadek hlasovych sluzeb

A NN WIW|IWIN|W

Y T R

P WIRPLPIWWIN|NW

Ohrozeni duvérnosti

13 | Neopravnéné ziskani piistupovych udaji

14| Neopravnéné ziskani informaci

15| Chyba v nastaveni piistupovych prav

16 | Slabiny v zabezpe&eni sitovych sluzeb

17 | Zranitelnosti webovych sluzeb

18 | Slabiny v architektufe IT infrastruktury

19| Ziskani dat z vyfazenych médii

RPINININFPINIDN

W W wwINN A~ w

RPIWININWlW|Ww
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Hrozba

Uroveil dopadu hrozby na

Dostupnost

Duvérnost

Integritu

20

Kradez technického vybaveni

3

3

2

21

Zneuziti, ztrata nebo kradez USB disku

22

Zamérna Skodliva ¢innost v siti

23

Skodlivy software

1
1
2

3
2
3

WIN| -

Technicka selhani

24

Selhani serveru

25

Selhani pracovni stanice

26

Chybné fungovani systému

27

Nedostatek zdroji pro provoz aplikace

Wi Ww|b>

PRk

N|W|IN|W

Neopravnéné ¢innosti

28

Neopravnéné zkopirovani informaci

29

Neopravnény pristup centralni spravy systému

30

Zneuziti administratorskych opravnéni

31

Zneuziti uzivatelskych opravnéni

32

Poruseni ml¢enlivosti zaméstnance

33

Neopravnény piistup do prostor

34

Neopravnény piistup do aplikace

RN (R[(NdIN| R -

WlW|IhIND W W|>

WIN|IFP[RWIN|F-

Lidska selhani

35

Nedbalost pii udrzbé zatizeni

36

Nedostatek personalu spravy IT sluzeb

37

Chyby personalu spravy IT sluzeb

38

Nedostatecna dokumentace systému

39

Nedodrzovani ptedpist pro praci s informacemi

40

Chyby obsluhy aplikace

41

ZneuZiti opravnéni pti sdéleni hesla

PPN OWRRIO|IDN

WIN| WP W[FL|F

NIWINIBAlWINIW
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Miry identifikovanych rizik

5.14.6

Tab. 7 Miry identifikovanych rizik a jejich dopad na dostupnost, spolehlivost a integritu
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6

V dalsim textu budou popsana opatfeni, které je nutné zavést ¢i revidovat tak, aby byla vSechna
identifikovana rizika pokud mozno eliminovana nebo alespoii minimalizovan dopad na informacni
aktiva podniku. Jako soubor opatieni bude pouzit seznam opatieni, ktery je definovan v piiloze A

normy CSN ISO/IEC 27001:2006. U jednotlivych opatfeni je uveden diivod jejich vybéru nebo

Zavedeni ISMS v podniku

vylouceni, praktické provedeni opatfeni bude uvedeno v dalSich kapitolach.

6.1

Jak bylo uvedeno dfive, norma obsahuje 11 hlavnich oblasti, 34 kategorii a celkem 139 opatfeni.
Cilem téchto opatieni je minimalizovat vyskyt hrozeb a nasledn¢ rizik. Pro kazdé opatieni je tfeba
rozhodnout na zaklad¢ bezpecnostni analyzy a hodnoceni rizik, zda bude dané opatieni zavedeno, ¢i

revidovéano, pokud opatieni je jiz aplikovano. Pokud opatieni nebude zavedeno, je doplnén komentar,

Soubor opatieni podle normy CSN ISO/IEC

27001:2006

Z jakého divodu.

Tab. 9 Soubor opatfeni podle normy a poZadovany stav v organizaci

Opatreni normy ISO/IEC 27001 Stav | Zdivodnéni vybéru/vyluky

5 Bezpecnostni politika

5.1.1 | Dokument bezpecnostni politiky zavest | podpora procesi ISMS
informaci

5.1.2 | Pfezkoumani bezpecnostni politiky revidovat | podpora procesii ISMS
informaci

6 Organizace bezpecnosti informaci

6.1.1 |Zavazek vedeni smérem k bezpecnosti zavest | podpora procesi ISMS
informaci

6.1.2 | Koordinace bezpecnosti informaci zavést | podpora procest ISMS

6.1.3 | Pfid€leni odpovédnosti v oblasti revidovat | podpora procestt ISMS
informacni bezpecnosti

6.1.4 | Schvalovaci proces prostredki zavest | ohrozeni diivérnosti, technicka selhani
zpracovani informaci

6.1.5 | Dohody o ochrané divérnych informaci | revidovat | ohroZeni divérnosti, neopravnéné ¢innosti

6.1.6 | Kontakt s organy vefejné spravy zavedeno | podpora procesit ISMS

6.1.7 | Kontakt se zdjmovymi skupinami Nejsou provadény zadné kontakty

6.1.8 | Nezavisla prezkoumani bezpecnosti Nezavislé pfezkoumavani bezpecnosti se
informaci neprovadi.

6.2.1 |Identifikace rizik vyplyvajicich z zavést | ohroZeni divérnosti, neopravnéné cinnosti
pfistupu externich subjekti

6.2.2 | Bezpecnostni pozadavky pro pfistup Klienti nemaji pfistup k aktiviim organizace
klientt

6.2.3 | Bezpecnostni pozadavky v dohodach se | revidovat | ohroZeni diivérnosti, neopravnéné ¢innosti

treti stranou
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Opatieni normy ISO/IEC 27001 Stav | Zduvodnéni vybéru/vyluky
7 Rizeni aktiv
7.1.1 |Evidence aktiv zavést | podpora procesti ISMS
7.1.2 | Vlastnictvi aktiv zavést | podpora procest ISMS
7.1.3 | Piipustné pouziti aktiv revidovat | ohrozeni diivérnosti, neopravnéné ¢innosti
7.2.1 | Doporuceni pro klasifikaci zavést | ohrozeni diivérnosti, neopravnéné ¢innosti
7.2.2 | Oznacovani a zachazeni s informacemi zavest | ohrozeni diivérnosti, neopravnéné ¢innosti
8 Bezpecnost lidskych zdroja
8.1.1 |Role a odpovédnosti revidovat | neopravnéné ¢innosti
8.1.2 | Provéfovani zavést | ohrozeni diivérnosti
8.1.3 | Podminky vykonu pracovni ¢innosti revidovat | neopravnéné ¢innosti
8.2.1 | Odpovédnosti vedoucich zamé&stnancti | zavedeno | neopravnéné ¢innosti, lidska selhani
8.2.2 | Bezpecénostni povédomi, vzdélavani a zavést | neopravnéné Cinnosti, lidska selhani
Skoleni v oblasti bezpecnosti informaci
8.2.3 | Disciplinarni fizeni zavést | neopravnéné ¢innosti
8.3.1 | Odpovédnosti pti ukonéeni prac. vztahu zavést | ohroZeni diivérnosti, neopravnéné ¢innosti
8.3.2 | Navraceni zaptjc¢enych prostredki zavedeno
8.3.3 | Odebrani ptistupovych prav revidovat | ohroZeni diivérnosti, neopravnéné ¢innosti
9 Fyzicka bezpecnost a bezpecnost prostiedi
9.1.1 | Fyzicky bezpecnostni perimetr zaveést | ztrata sluzeb, ohrozeni diivérnosti
9.1.2 | Fyzické kontroly vstupu osob revidovat | ztrata sluzeb, ohroZeni diivérnosti, neopravnéné
¢innosti
9.1.3 | Zabezpeceni kancelafi, mistnosti a zavest | ohrozeni diivérnosti, neopravnéné ¢innosti
prostredkil
9.1.4 | Ochrana pted hrozbami vné&jsku a revidovat | fyzické poskozeni
prostredi
9.1.5 | Prace v zabezpefenych oblastech zavést | ztrata sluzeb, lidska selhani
9.1.6 | Vetejny ptistup, prostory pro nakladku a | revidovat | ohroZeni divérnosti, neopravnéné ¢innosti
vykladku
9.2.1 | Umisténi zafizeni a jeho ochrana revidovat | fyzické poskozeni, ztrata sluzeb, ohrozeni
divérnosti
9.2.2 | Podptirna zatizeni revidovat | ztrata sluzeb
9.2.3 | Bezpecnost kabelovych rozvodl kabelové vedeni je umisténo uvniti budovy s
trvalym obyvanim, neni pfistup pro naruseni
bezpecnosti
9.2.4 | Udrzba zatizeni revidovat | ztrata sluZeb, technické selhani
9.2.5 | Bezpecnost zafizeni mimo prostory zaveést | ohrozeni divérnosti, neopravnéné ¢innosti
organizace
9.2.6 | Bezpetna likvidace nebo opakované zavést | ohrozeni divérnosti, neopravnéné ¢innosti,
pouZiti zafizeni lidska selhani
9.2.7 | Pfemisténi majetku revidovat | neopravnéné ¢innosti
10 Rizeni komunikaci a fizeni provozu
10.1.1 | Dokumentace provoznich postupt zavest | ztrata sluzeb, technicka selhani, lidska selhani
10.1.2 |Rizeni zmén zavest | ztrata sluzeb, ohroZeni davérnosti, technicka
selhani
10.1.3 | Oddéleni povinnosti zavest | ohrozeni diivérnosti, neopravnéné ¢innosti
10.1.4 | Oddéleni vyvoje, testovani a provozu revidovat | ohrozeni ditvérnosti, neopravnéné ¢innosti
10.2.1 | Dodavky sluzeb zavést | ztrata sluzeb, ohroZeni duvérnosti, technicka
selhani
10.2.2 | Monitorovani a prezkoumavani sluzeb revidovat | ohroZeni davérnosti, technicka selhani, lidska

tietich stran

selhani
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Opatieni normy ISO/IEC 27001 Stav | Zduvodnéni vybéru/vyluky
10.2.3 | Rizeni zmén sluZeb poskytovanych revidovat | ztrata sluzeb, ohrozeni diivérnosti, technicka
tietimi stranami selhani
10.3.1 |Rizeni kapacit revidovat | technicka selhani
10.3.2 | Pfejimani systému systémy nejsou piejimany
10.4.1 | Opatieni na ochranu proti skodlivym zavedeno | ztrata sluzeb, ohrozeni ditvérnosti, technicka
programtim selhani
10.4.2 | Opatieni na ochranu proti mobilnim nejsou pouzivana mobilni zafizeni
kodim
10.5.1 | Zalohovani informaci revidovat | fyzické poskozeni, technicka selhani,
neopravnéné ¢innosti, lidska selhani
10.6.1 | Sitova opatteni zavést | ztrata sluzeb, ohroZeni divérnosti, neopravnéné
cinnosti
10.6.2 | Bezpecnost sitovych sluzeb zavést | ztrata sluzeb, ohrozeni diivérnosti, neopravnéné
¢innosti
10.7.1 | Sprava vyménnych pocitatovych médii | revidovat | fyzické poskozeni, ohroZeni divérnosti,
neopravnéné ¢innosti, lidska selhani
10.7.2 | Likvidace médii revidovat | ohroZeni ditvérnosti, neopravnéné ¢innosti,
lidska selhani
10.7.3 | Postupy pro manipulaci s informacemi zavést | ohrozeni divérnosti, neopravnéné ¢innosti,
lidska selhani
10.7.4 | Bezpecnost systémové dokumentace zavest | ohrozeni divérnosti, neopravnéné ¢innosti
10.8.1 | Postupy a politiky pii vyméné¢ informaci | zavést |ohrozeni divérnosti, neopravnéné ¢innosti
a programu
10.8.2 | Dohody o vyméng informaci a programti | zavést | ohroZeni divérnosti, neopravnéné ¢innosti,
lidska selhani
10.8.3 | Bezpec¢nost médii pfi prepraveé média nejsou piepravovana
10.8.4 | Elektronické zasilani zprav zavedeno | ohroZeni dGvérnosti
10.8.5 | Informacni systémy organizace revidovat | ohroZeni divérnosti, neopravnéné ¢innosti,
lidska selhani
10.9.1 | Elektronicky obchod nepouziva se
10.9.2 | On-line transakce nejsou provozovany systémy elektronického
obchodu
10.9.3 | Vefejné ptistupné informace zavedeno | neopravnéné ¢innosti
10.10.1 | Potizovani auditnich zdznama revidovat | ohroZeni diivérnosti, neopravnéné ¢innosti,
lidska selhani
10.10.2 | Monitorovani pouzivani systému revidovat | ohroZeni divérnosti, technicka selhani,
neopravnéné ¢innosti, lidska selhani
10.10.3 | Ochrana vytvofenych zaznamu zavest | neopravnéné ¢innosti
10.10.4 | Administratorsky a operatorsky denik zavest | ohrozeni diivérnosti, technicka selhani,
neopravnéné ¢innosti
10.10.5 | Zaznam selhani zavest | technicka selhani, lidska selhani
10.10.6 | Synchronizace ¢asu zaveést | neopravnéné ¢innosti
11 Rizeni piistupu
11.1.1 | Politika fizeni pfistupu zavest | ohrozeni diivérnosti, neopravnéné ¢innosti
11.2.1 | Registrace uZivatele zavest | ohrozeni divérnosti, neopravnéné ¢innosti,
lidska selhdni
11.2.2 | Rizeni privilegovaného pfistupu zavest | ohrozeni divérnosti, neopravnéné ¢innosti,
lidska selhdni
11.2.3 | Sprava uzivatelskych hesel zavedeno | ohrozeni diivérnosti, neopravnéné ¢innosti,
lidska selhani
11.2.4 | Pfezkoumani pfistupovych prav zavest | ohrozeni divérnosti, neopravnéné ¢innosti,

uzivateld

lidskéa selhani
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Opatieni normy ISO/IEC 27001 Stav | Zduvodnéni vybéru/vyluky
11.3.1 | Pouzivani hesel zavedeno | ohrozeni diivérnosti, neopravnéné ¢innosti,
lidska selhani
11.3.2 | Neobsluhovana uzivatelska zatizeni zavést | ohrozeni divérnosti, neopravnéné ¢innosti,
lidska selhani
11.3.3 | Zéasada prazdného stolu a prazdné zavést | ohrozeni divérnosti, neopravnéné ¢innosti,
obrazovky monitoru lidska selhani
11.4.1 | Politika uzivani sitovych sluzeb zavest | ohrozeni diivérnosti, neopravnéné ¢innosti
11.4.2 | Autentizace uzivatele pro externi preneseno na externiho dodavatele sluzeb
ptipojeni
11.4.3 | Identifikace zafizeni v sitich revidovat | ohrozeni divérnosti, neopravnéné ¢innosti
11.4.4 | Ochrana portl pro vzdalenou preneseno na externiho dodavatele sluzeb
diagnostiku a konfiguraci
11.4.5 | Princip oddéleni v sitich preneseno na externiho dodavatele sluzeb
11.4.6 |Rizeni sitovych spojeni preneseno na externiho dodavatele sluzeb
11.4.7 |Rizeni smérovani sité preneseno na externiho dodavatele sluzeb
11.5.1 | Bezpec¢né postupy pirihlaseni zavedeno | ohroZeni divérnosti, neopravnéné ¢innosti
11.5.2 | Identifikace a autentizace uzivateli zavedeno | ohrozeni divérnosti, neopravnéné ¢innosti
11.5.3 | Systém spravy hesel zavedeno | ohroZeni diivérnosti, neopravnéné ¢innosti
11.5.4 | Pouziti systémovych néstroji revidovat | ohrozeni davérnosti, neopravnéné ¢innosti
11.5.5 |Casové omezeni relace Nelze aplikovat na vyvoj SW.
11.5.6 | Casové omezeni spojeni Nejsou identifikovany vysoce rizikové aplikace.
11.6.1 | Omezeni piistupu k informacim revidovat | ohrozeni divérnosti, neopravnéné ¢innosti,
lidska selhani
11.6.2 | Oddé¢leni citlivych systémi revidovat | ohroZeni divérnosti, neopravnéné ¢innosti,
lidska selhani
11.7.1 | Mobilni vypocetni zafizeni a sdélovaci neni v podniku vyuzivana
technika
11.7.2 | Prace na dalku revidovat | ohroZeni divérnosti, neopravnéné ¢innosti,
lidska selhani
12 Akvizice, vyvoj a udrzba informacnich systéma
12.1.1 | Analyza a specifikace bezpe¢nostnich revidovat | ohroZeni diivérnosti, technicka selhani,
pozadavku neopravnéné ¢innosti, lidska selhani
12.2.1 | Validace vstupnich dat zavedeno | technicka selhani, lidska selhani
12.2.2 | Kontrola vnitfniho zpracovani zavedeno | technicka selhani, lidska selhani
12.2.3 | Integrita zprav zavedeno | technicka selhani, lidska selhani
12.2.4 | Validace vystupnich dat zavedeno | technicka selhani, lidska selhani
12.3.1 | Politika pro pouziti kryptografickych nepouzivaji se
kontrol
12.3.2 | Sprava klict nepouzivaji se
12.4.1 | Sprava provozniho programového zavedeno | ohrozeni diivérnosti, neopravnéné ¢innosti,
vybaveni lidska selhani
12.4.2 | Ochrana dat pro testovani systému revidovat | ohroZeni diivérnosti, neopravnéné ¢innosti,
lidska selhdni
12.4.3 | Rizeni piistupu ke knihovné zdrojovych |zavedeno | ohrozeni diivérnosti, neopravnéné &innosti,
kodi lidska selhdni
12.5.1 | Postupy fizeni zmén revidovat | ztrata sluzeb, ohrozeni diivérnosti, technicka
selhani, lidska selhani
12.5.2 | Technické piezkoumani aplikaci po revidovat | ztrata sluzeb, ohroZeni divérnosti, technicka
zménach operacniho systému selhani
12.5.3 | Omezeni zmén programovych balikd revidovat | ztrata sluzeb, ohroZeni davérnosti, technicka
selhani
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Opatieni normy ISO/IEC 27001 Stav | Zduvodnéni vybéru/vyluky
12.5.4 | Unik informaci zavest | ohrozeni divérnosti, lidska selhani
12.5,5 |Programové vybaveni vyvijené externim | revidovat | ohroZeni divérnosti, neopravnéné ¢innosti
dodavatelem
12.6.1 | Rizeni, sprava a kontrola technickych revidovat | ztrata sluzeb, ohroZzeni divérnosti, neopravnéné
zranitelnosti ¢innosti, technicka selhani
13 Zvladani bezpecnostnich incidenti
13.1.1 | Hlaseni bezpec¢nostnich udalosti zavést | ohrozeni divérnosti, neopravnéné ¢innosti,
lidsk4 selhani
13.1.2 | Hlaseni bezpe¢nostnich slabin zavést | ohroZeni divérnosti, neopravnéné ¢innosti,
lidska selhani
13.2.1 | Odpovédnosti a postupy reakce na zavést | ohrozeni divérnosti, neopravnéné ¢innosti,
incidenty lidska selhani
13.2.2 | Ponauceni z bezpecnostnich incidentti zavést | ohrozeni divérnosti, neopravnéné ¢innosti,
lidska selhani
13.2.2 | Shromazd’ovani dikazt V CR plati zasada volného Fizeni dikazi a
nejsou vydany normy specifikujici pozadavky
na silu dtkazd.
14 Rizeni kontinuity ¢innosti organizace
14.1.1 | Zatazeni informacéni bezpecnosti do zavést | podpora procesti ISMS
procesu fizeni kontinuity ¢innosti
organizace
14.1.2 | Kontinuita ¢innosti organizace a zaveést | podpora procesit ISMS
hodnoceni rizik
14.1.3 | Vytvéfeni a implementace plant zavest | fyzické poskozeni, ztrata sluzeb, technicka
kontinuity selhani, neopravnéné ¢innosti, lidska selhani
14.1.4 | Systém planovani kontinuity ¢innosti zavest | fyzické poskozeni, ztrata sluzeb, technicka
organizace selhani, neopravnéné Cinnosti, lidska selhani
14.15 | Testovani, udrzovani a pfezkoumavani zavést | technicka selhani, lidska selhani
plani kontinuity
15 Soulad s pozadavky
15.1.1 | Identifikace odpovidajicich piedpist revidovat | ohroZeni divérnosti, neopravnéné ¢innosti,
lidska selhani
15.1.2 | Ochrana dusevniho vlastnictvi revidovat | ohrozeni davérnosti, neopravnéné ¢innosti
15.1.3 | Ochrana zaznami organizace revidovat | ohroZeni diivérnosti, neopravnéné ¢innosti,
lidska selhani
15.1.4 | Ochrana dat a soukromi osobnich udaji | zavedeno | ohroZeni diivérnosti, neopravnéné ¢innosti
15.1.5 | Prevence zneuziti prostiedkil pro revidovat | ohroZeni divérnosti, neopravnéné ¢innosti,
zpracovani informaci lidska selhani
15.1.6 | Regulace kryptografickych opatieni nepouziva se
15.2.1 | Shoda s bezpe¢nostnimi politikami a zavest | podpora procest ISMS
normami
15.2.2 | Kontrola technické shody revidovat | podpora procesii ISMS
15.3.1 | Opatieni k auditu nepouziva se
15.3.2 | Ochrana nastroji pro audit nepouziva se
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6.2  Plan zavedeni opatreni

Vzhledem Kk tomu, Zze podnik je svym persondlnim obsazenim relativné maly, tim padem jsou
omezené zdroje na provadéni zejména administrativnich opatfeni, jako je dokumentace ¢i vytvareni
plant. Z tohoto thlu pohledu je vhodné rozdélit opatteni, ktera maji byt zavedena a revidovana do
delsiho ¢asového obdobi a nekolika fazi. Protoze podnik neusiluje o certifikaci systému ISMS a neni
tedy Casové omezen, Ize zavedeni systému ISMS brat jako pozitivni krok managementu podniku a
celkové feseni soucasného stavu miize byt provedeno v pritbéhu delsiho obdobi.
Na podnik ¢eké nekolik ukoli:
e Je tieba zavést takova opatieni, ktera by vedla ke snizeni identifikovanych rizik.
e Zavedeni opatieni, kterd lze svou povahou zavést rychle bez vétSich narokli na
zaméstnance (obecné zdroje) nebo zvolit externiho dodavatele na zavedeni opatieni.

e Zavést zbyvajici opatieni z vySe uvedeného seznamu opatieni.

Obecné Ize sniZeni rizik provadét za pomoci metod:

o Akceptace (Retence) rizika — proti riziku se neprovadi zadné akce na jeho snizeni.
Podnik dané riziko identifikoval, ale vyhodnotil ho jako akceptovatelné, véetné pripadné
ztraty finanéni ¢i jiné. Na zakladé¢ analyzy rizik se vyberou rizika, s nizkym hodnocenim
(0-2).

e Redukce rizika — odstranuji se pfi¢iny vzniku rizika nebo dopady rizika. Zde lze
uvazovat o presunu rizika na jiné subjekty, zavedeni adekvatnich opatfeni pro odstranéni

¢i snizeni rizika nebo pojisténi proti pfipadnym nasledkdm.

Protoze pii analyze rizik prakticky nebyly identifikovany rizika s nizkym hodnocenim, je tieba
pfi feSeni snizovani rizik v podniku provadét redukci rizika vySe zminénymi moznostmi. Podnik pfi
vykonavani své Cinnosti rozliSuje dvé obdobi. Bfezen az zafi je obdobi relativniho klidu, kdy je
minimalné firma vytizena vzhledem Kk pfedmétu podnikani. Zaméstnanci mohou pracovat na vice
ukolech. V obdobi fijen az unor je vytizeni zaméstnanci zna¢né, nebot’ jsou chystany nové verze

produktd atd.

Rozdéleni bych diky znalosti vnitiniho fungovani podniku navrhoval, jako nasledujici:

1. Etapa I. Cerven 2011 — Prosinec 2011: Podnik v tomto obdobi planuje stavebni prace pro
tpravy kancelaii. Cast zaméstnanct se tedy mize podilet na zavedeni opatfeni tykajici se
skupiny A.9 Fyzicka bezpecnost a bezpecnost prostiedi. Druha ¢ast zaméstnanci pak bude
fesit oblasti zaméfené vice na administrativni Cinnosti: A.5 Bezpecnostni politika, A.6

Organizace bezpeénosti informaci a A.7 Rizeni aktiv.
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2. Etapa Il. Leden 2012 — Kvéten 2012: Technicky personal v tomto obdobi ma moZnost
fesit opatieni A.10 Rizeni komunikace a fizeni provozu, A.1l fizeni piistupu, A.13
zvladani bezpec¢nostnich incidentli a oblast A.14 fizeni kontinuity ¢innosti organizace.

3. Etapa III. Cerven 2012 — Prosinec 2012: ReSené oblasti vtomto obdobi jsou A.12
Akvizice, vyvoj a udrzba informacnich systémt, A.8 Bezpecnost lidskych zdroji a A.15

Soulad s pozadavky.

Jednotlivé etapy zavadéni byly stanoveny podle vytiZzenosti jednotlivych oddéleni v ramci
daného obdobi. V pribéhu etapy I. jsou omezeny obchodni aktivity a Cetnost incidenti na lince
technické podpory je minimalni. V této dobé je nejvytizen&j$Sim oddélenim vyvoje, které ptipravuje
vydani nové verze software. V této dob¢ lze bez vétSich problémt zavadét opatieni z oblasti fyzické
bezpecnosti a opatieni, které jsou zaméfeny na administrativni ¢innost. Zde mohou v ramci podniku
byt vyuziti i zaméstnanci obchodniho odd¢leni a technické podpory.

Etapa Il. je provadéna v obdobi, kdy jsou obchodni a technické oddéleni velmi vytizené. Zde
Ize naplno vyuzit pracovniki oddéleni vyvoje na zavedeni opatieni tykajicich se pozadavki na
komunikaéni systémy podniku, zvladani bezpecnostnich incidentd a fizeni kontinuity. V téchto
oblastech Ize s vyhodou vyuzit znalosti vyvojovych pracovnikii.

Posledni etapa je realizovana pfedev§im obchodnim oddélenim, kde jsou feSeny otazky
personalniho obsazeni podniku a pfevazné oddélenim technické podpory za vyuziti pracovniki
z oddéleni vyvoje.

Takto nastaveny plan zavadéni ISMS v podniku je realizovatelny, jak z pohledu dostupnych
zdroju, tak zpohledu provadénych cCinnosti v podniku. Rozdélenim do jednotlivych obdobi je
feSenim, jak provadét postupnou adaptabilitu zam&stnancti na novy systém zpisobu jejich prace a

roz§ifeni zamestnaneckych povinnosti.
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I Etapa 1. zavedeni opatreni ISMS

Po spInéni pozadavku z kapitoly 5, tj. ustanoveni ISMS v podniku a vytvofeni bezpeénostni
politiky je dalsim krokem fizeni bezpecnosti informaci v organizaci za pomoci pravidel a postupi pro
procesy uvnitt podniku, tak i pro pfipadné externi subjekty. Soucasti fizené bezpecnosti je i vlastni
fizeni aktiv. Bez zavedeni téchto zakladnich opatieni neni mozné dale pokracovat pfi plnéni dalSich
pozadavkd normy. Tyto zminéné oblasti jsou feSeny v oblastech A.5, A.6 a A.7. Pro zavedeni vSech
opatieni je datum jejich nejzaz§iho zavedeni posledni den obdobi dané faze. Jednotliva opatfeni se

budou ovsem zavadét prubezngé.

7.1.1  A.5 Bezpecnostni politika informaci

Cilem opatfeni je urCeni sméru a vyjadieni podpory bezpecnosti informaci vedenim podniku, aby

byly naplnény pozadavky podniku, pfislusné zakony a smérnice.

7.1.1.1 A.5.1.1 Dokument bezpe¢nostni politiky informaci

Odpovédna osoba: Sponzor projektu (majitel podniku)

Opatieni: Vedeni podniku vytvoti bezpecnostni politiku podniku. S touto politikou musi byt
prokazatelné seznameni vSichni zaméstnanci podniku a pifipadnym externim dodavatelim ¢i
odbérateliim. Obsah tohoto dokumentu je podrobné popsan v kapitole 5.

Zdroje opatieni:

Vytvoreni dokumentu bezpecnostni politiky 24h
Seznameni zaméstnancu s touto politikou 3h
Informovani dodavateld a odbérateld o této politice 3h
7.1.1.2 A.5.1.2 Piezkoumani bezpecnostni politiky informaci

Odpovédna osoba: Bezpecnostni manager

Opatieni: V planu pravidelného prezkoumavani bezpecnostni politiky je obsazen interval pro
prezkoumavani G¢innosti bezpecnostni politiky. Vzhledem k velikosti podniku a vcelku jeho tzké
specializaci tento interval nema smysl nastavit U pocateéni faze zavadéni, na dobu kratsi nez 1 rok.
Obdobi 1 roku je vzhledem k rozd€leni ¢innosti v ramci podniku odpovidajici doba, po které je
mozné jednotliva opatfeni povaZovat za dostateéné szité s ¢innostmi na jednotlivych oddélenich.
V dalsich obdobich je vhodné tento interval zkratit na polovinu ¢i méné, protoze nové hrozby se
mohou prakticky objevit v ramci tydnt. PouZitelnosti bezpecnostni politiky a jeji piipadné upravy by

tak mohly byt zavedeny Vv co nejkratSim obdobi po objeveni nové hrozby.
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Zdroje opatieni:
Vytvoreni planu pfezkoumavani bezpecnostni politiky 3h

Prezkoumani politiky a jeji pfipadné upravy 48h/piezkoumani

7.1.2  A.6 Organizace bezpecnosti informaci

Opatfeni jsou provadéna na podporu fizeni bezpecnosti opatieni a zachovani bezpec¢nosti informaci

V podniku a jejich prostiedki pro zpracovani informaci, které jsou dostupné externim subjektim.

7.1.2.1 A.6.1.1 Zavazek vedeni smérem k bezpecnosti informaci

Odpovédna osoba: Sponzor projektu

Opati‘eni: Vedeni organizace dava najevo svij zavazek podporovat feSeni bezpecnosti informaci
Vv podniku. Tato viile je uvedena v bezpeénostni politice podniku. V dokumentu bezpecnostni politiky
jsou uvedeny role v oblasti bezpe¢nosti informaci.

Zdroje opatreni:

Sponzor projektu vytvaii dokument bezpecnostni politiky a stanovi role 24h

7.1.2.2 A.6.1.2 Koordinace bezpecnosti informaci, A.6.1.3 Pridéleni odpovédnosti

Odpovédna osoba: Sponzor projektu, bezpe€nostni manager a vedouci jednotlivych oddé¢leni
v podniku.

Opatieni: V podniku je tfeba zavést smérnici, ve které bude stanoveno, jakym zpusobem je
v podniku koordinovana bezpecnost informaci mezi jednotlivymi odd€lenimi. Soucasné se ve
smérnici stanovi odpovédnosti v oblasti bezpe¢nosti informaci. Vedoucich jednotlivych oddéleni se
v téchto smérnicich stavaji prostfedniky a spoluodpovédni za vzajemnou koordinaci pii feSeni
bezpecnostnich incident. Pfi nahlaSeni bezpe€nostniho incidentu je tieba postupovat podle ptedem
daného postupu eskalace problému. Podtizeni pracovnici hlasi problém svému vedoucimu oddéleni a
ten pak predava zjisténé skuteCnosti bezpecnostnimu managerovi, ktery zabezpeci vyfeseni
bezpecnostniho incidentu. Vsechny skute¢nosti musi byt nalezit€¢ dokumentovany a vSichni
zaméstnanci musi byt seznadmeni s témito postupy. Samotni vedouci pracovnici maji povinnost se
proaktivné vénovat vyhledavani a kontrole bezpecnosti vV ramci jejich odd€leni.

Zdroje opatieni:

Vytvoreni smérnice koordinace bezpecnosti 10h
Vyc¢lenéni odpovédnych osob na feseni bezpecnosti 2h/tyden
Eskalace zjisténého problému managerovi bezpe&nosti 1h/incident
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7.1.2.3 A.6.1.4 Schvalovaci proces prostiedki pro zpracovani informaci

Odpovédna osoba: vedouci jednotlivych oddéleni v podniku, osoba odpovédna za technické ¢i
programové vybaveni.

Opati‘eni: Kazdy novy prostfedek pro zpracovani informaci musi byt schvalen vedoucim patii¢ného
oddéleni. V podniku je vytvofen schvalovaci proces, se kterym jsou sezndmeni vSichni pracovnici.
Vedouci pracovnici v pfipadé nutnosti konzultuji nezbytnost zavedeni nového prostiedku
s pracovnikem odpovédnym za technické nebo programové vybaveni podniku. O kazdém novée
zavedeném zafizeni musi byt proveden zdznam a uréena odpoveédna osoba za toto technické zatizeni.
Zdroje opatreni:

Vytvoteni schvalovaciho procesu 2h

Schvalovani novych prostiedki vedoucimi pracovniky 1h/tyden

7124 A.6.1.5 Dohody o ochrané duvérnych informaci

Odpovédna osoba: vedouci jednotlivych oddéleni v podniku

Opatieni: V podniku jsou stanoveny dohody, jakym zptisobem chranit divérné informace. Je v nich
uvedeno, ktefi pracovnici maji ke kterym dtvérnym informacim ptistup, jaké operace s nimi mohou
provadét a povinnost zachovat mlcéenlivost o téchto davérnych informacich. V dohodéach jsou
stanoveny sankce za poruseni a vSichni zaméstnanci jsou s témito dohodami prokazateln¢ seznameni.
Soucasné se vytvofi plan pro prezkoumani existujicich dohod o ochrané davérnych informaci, ve
kterém se zkoumad, zda stale existuje diivod, aby pracovnici méli pfistup k témto informacim.
Pracovnici jednotlivych odd€leni by méli mit piistup pouze k t€ém informacim odpovidajicim povaze
jejich prace. Interval pro toto pfezkoumavani je podle jednotlivych oddé€leni individudlni a v ptipadé
oddéleni technické podpory se jedna o tydenni interval, v piipadé obchodniho oddéleni je interval
mési¢ni. U pracovnikd oddé€leni vyvoje neni interval stanoven obdobim, ale zménou zafazeni ¢i
vyfazeni zaméstnance z tohoto odd¢leni.

Zdroje opatieni:

Vytvofeni planu prezkoumavani dohod o ochrang informaci 1h

Vy¢lenéni odpovédné osoby za piezkoumani dohod 1h/tyden, mésic, individualné

7.1.25 A.6.2.1 Identifikace rizik plynoucich z pristupu externich subjekti a A.6.2.3

Bezpecnosti pozadavky v dohodach se ti‘eti stranou

Odpovédna osoba: bezpe¢nostni manager, externi dodavatel sluzeb

Opatieni: Pfed povolenim externich subjektt k pfistupu k aktivim podniku je tfeba provést
bezpecnostni analyzu pro identifikaci rizik plynoucich z tohoto pfistupu. Pro analyzu technického
prostiedi a zplisobl pfipojeni je vyzadan posudek od externiho dodavatel sluzeb v oblasti zabezpeceni
a spravy pocitacové sit€. Na zakladé tohoto posudku a po odstranéni pfipadnych zjisténych
nedostatkil je externimu subjektu poskytnuta moznost pfipojeni do firemni sité a jejiho vyuzivani.
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Takto se fesi predev§im externi pracovnici vyvoje, ktefi pfistupuji do firemni sité¢ pfes VPN a to
prostfednictvim Wi—Fi piistupového bodu. S externim subjektem je nasledné sepsana smlouva o
povinnostech subjektu pii praci v podnikové siti. V této smlouvé jsou obsazeny klausule o
neposkytnuti informaci tfetim strandm, sile pouzivanych hesel, zasady uzamykani pocitacii bez
dozoru, pouzivani aktualizovaného systému a antivirového programu. Ve smlouve jsou stanoveny
také sankce za poruseni nékterého ustanoveni smlouvy. Je stanovena moznost kontroly pouzivaného
zatizeni k pfistupu do podnikové sité.

Zdroje opatieni:

Posouzeni moznosti pfipojeni externiho subjektu 24h/pozadavek
Vytvoteni analyzy rizik pfistupu externiho subjektu 4h/pozadavek
Kontrola dodrzovani smlouvy 2h/mési¢éné

7.1.3  A.7 Rizeni aktiv

Sada opatieni, pro podporu fizeni aktiv, stanoveni odpovédnosti za jednotliva aktiva a nastaveni a
udrzovani pfimefené ochrany aktiv podniku. Soucasné tato opatieni zajistuji odpovidajici troven

ochrany informaci

7.1.3.1 A.7.1.1 Evidence aktiv

Odpovédna osoba: bezpecnostni manager

Opati‘eni: V etapé ustanoveni ISMS byla identifikovana vSechna informacni aktiva podniku. Tato
aktiva je tfeba evidovat, coz je splnéno jejich vyjmenovanim pii ustanoveni ISMS. DalSim
pozadavkem tohoto opatfeni je pravidelna revize téchto aktiv. Protoze identifikovana aktiva podniku
jsou v ¢ase neménna, Ize interval jejich revize stanovit na 1 rok. V prabéhu obdobi 1 roku nedochazi
K vyznamnym zménam informacni aktiv, ve smyslu jejich struktury. Obsahové dochazi ke zménam
ve vSech téchto aktivech. V okamziku revize je tfeba posoudit stav podniku na existenci ptipadnych
novych aktiv, ¢i pfezkoumavat opravnénost stavajicich aktiv. Pro zachovani Casové kontinuity
evidence aktiv je tfeba zaznamenavat zmény v aktivech a udrzovat seznam aktiv ve skutecnosti
odpovidajicim stavu.

Zdroje opatieni:

Pfezkoumani informacnich aktiv podniku 2h/rok

7.1.3.2 A.7.1.2 Vlastnictvi aktiv

Odpovédna osoba: bezpe¢nostni manager

Opatieni: Kazdé identifikované aktivum je tfeba pridélit odpovédné osobé. V tomto ptipadé je
vhodné za vlastnika aktiva stanovit vedouciho oddéleni, ke kterému dané aktivum logicky nalezi. O
tomto pridéleni odpovédnosti aktiva je tfeba prikazné jeho vlastnika informovat a pfipadné zmény

vlastnikt,, zaznamenat. Protoze aktiva odpovidaji svou strukturou jednotlivym oddélenim, kazdému
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aktivu lze piidélit jako vlastnika vedouciho odpovidajiciho oddéleni. Nedilnou soucasti tohoto
opatfeni je stanoveni revize piidé€leni aktiv, pfiCemz lze interval revize ponechat stejny jako

v opatieni A.7.1.1 tj. 1 rok pfipadné revidovat pfidéleni aktiv v okamziku zmény postu vedouciho

oddéleni.

Tab. 10 PriFazeni aktiv vlastnikim

Aktivum

Vlastnik aktiva

Zdrojové kody aplikaci

vedouci oddéleni vyvoje

Databaze klientli podniku

vedouci obchodniho oddéleni

Databaze formulaia

vedouci odd¢leni vyvoje

Znalostni baze problémi a feseni

vedouci oddéleni technické podpory

Systém pro spravu namétd a piipominek

vedouci oddéleni technické podpory

Firemni Gc¢etnictvi

vedouci obchodniho oddéleni

Data od klientt

vedouci oddéleni technické podpory

Servery a aktivni sitové prvky

vedouci oddéleni vyvoje

Pracovni stanice uZivatelt

vedouci oddéleni vyvoje

Komunika¢ni sluzby tietich stran

vedouci odd¢leni vyvoje

Zdroje opatieni:

Pritazeni a ptipadné revize vlastnikd informacnich aktiv 1h/interval revize

7.1.3.3 A.7.1.3 Piipustné pouziti aktiv

Odpovédna osoba: vlastnici aktiv

Opati‘eni: V podniku je tfeba sestavit pravidla, jakym zplsobem lze vyuzivat informace
v informaénich aktivech firmy, jakym zptsobem mohou byt vyuzivany technické prostiedky
v podniku. V tomto kroku je tfeba sestavit mnozinu pouZivanych a povolenych aplikaci na pracovnich
stanicich a nastavit odpovédnost jednotlivych pracovnikii za obsah pracovnich stanic. O vSech téchto
pravidlech musi byt vedena dokumentace a vSichni pracovnici musi byt s témito pravidly
prokazatelnym zpuisobem seznameni. Pravidla pro obchodni oddéleni jsou stanovena povahou
pouzivanych aktiv.

Pravidla pro ucetni data a data klientd plati, ze jakékoliv jejich pouziti mimo IS podniku je
nepiipustné. Je zakazano jejich kopirovani, pfenaseni, tisk ¢i jiné akce, které nejsou pfimo spojeny
S pracovnimi povinnostmi. Pracovnici technické podpory a vyvojovi pracovnici jsou v ramci vykonu
své Cinnosti konfrontovani s daty v jejich binarni podobé, i zde plati stejnd omezeni jako u
obchodniho oddéleni, ale je tfeba zabezpecit nemoznost manipulace s témito daty tak, aby mohla byt
z podniku jakymkoliv zplGsobem vynesena. Tato sestavena pravidla je tfeba v pravidelnych

intervalech revidovat. Interval revize je 1 rok.
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Zdroje opatieni:
Vytvoteni pravidel pro jednotlivé skupiny uzivateld v podniku 5h

Pravidelna revize pravidel 1h/interval revize

7.1.34 A.7.2.1 Doporuceni pro klasifikaci

Odpovédna osoba: bezpecnostni manager

Opatieni: V podniku lze identifikovat 3 druhy informaci vzhledem k jejich povaze. Mezi nejcitlivéjsi
informace patii zdrojové kdody prodavanych aplikaci a data ztechnické podpory. Zdrojové kody
obsahuji podstatu know-how podniku, data technické podpory by svym unikem ohrozily podstatnym
zpisobem divéryhodnost podniku. Dal$im druhem informaci jsou informace o klientech. Tyto
informace musi byt chranény pied zneuZzitim a zcizenim a to z pohledu zakona 101 sb. o ochrané
osobnich udaju, tak z pohledu konkurenc¢niho boje. Tietim typem informaci jsou informace ucetni,
které jsou vedenim podniku utajované, ovSem jejich ptipadné zneuziti by nemélo zasadni dopad na
chod firmy. Kromé tohoto rozdéleni informaci lze je také klasifikovat do kategorii podle dopadu na
podnik, pfi jejich kompromitaci ¢i poruseni. V kapitole 5.1.4.1 je uvedena tabulka s délenim aktiv
podle dopadu na podnik a jeho okoli, v pfipadé poruseni informac¢nich aktiv.

Zdroje opatieni:

Pravidelna revize klasifikaci informaci 1h/rok

7.1.35 A.7.2.2 Oznadovani a nakladani s informacemi

Odpovédna osoba: vedouci oddé€leni vyvoje

Opati‘eni: Pro kazdou skupinu klasifikovanych informaci z pfedchazejiciho opatfeni se zavedou
postupy s nakladanim takovych informaci a v pfipadé jejich tisku, je kazda takovato skupina
informaci opatfena vodoznakem s klasifikaci. Odd€leni vyvoje zajisti, aby tist€éné vystupy byly
oznaceny odpovidajicimi vodoznaky. Uzivatelské skupiny systémovych opravnéni musi zajistit pro
citlivé informace Skupiny 1 a 2 jejich nemoznost kopirovani v ramci podniku.

Zdroje opatieni:

Nastaveni uzivatelskych prav 2h

Doplnéni tiskovych vystupti o klasifikace obsaZenych informaci 10h

7.1.4 A9 Fyzicka bezpeCnost a bezpe¢nost prostiedi

Cilem téchto navrzenych opatfeni je predchdzet neautorizovanému fyzickému pfistupu do

vymezenych prostor, piedchazet poskozeni a zasahtim do provoznich budov a informaci podniku.

7.1.4.1 A.9.1.1 Fyzicky bezpe¢nostni perimetr

Odpovédna osoba: bezpecnostni manager
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Opati‘eni: V organizaci existuje v podstaté jeden fyzicky perimetr a ten je tvofen celym prostorem
firmy. Je nutné provedeni rozd€leni prostoru firmy do jednotlivych zabezpecenych oblasti. Podle
struktury firmy by odpovidajici rozdéleni mohlo byt podle jednotlivych oddéleni. Je tedy tfeba
vytvorit a zdokumentovat tyto jednotlivé bezpecnostni perimetry. Je vhodné soucasné priradit
pracovnikovi z obchodniho oddéleni cinnosti, které zahrnuji odpovédnost recepce podniku.
V soucasné dob¢ jsou tyto ¢innosti vykonavany, ov§em nejsou stanoveny odpovédnosti a povinnosti
pracovnikil, ktefi tuto Cinnost vykonavaji. V podniku je pouzivan kartovy systém pro piistup do
prostor podniku, ovSem neni provedeno zabezpeceni jednotlivych vstupti do prostor oddé€leni
podniku. Jednotlivé perimetry je vhodné doplnit vstupnim systémem na bazi karet, ktery by
umoznoval sledovani a omezeni vstupu zaméstnanctim. Timto opatfenim by bylo dosazeno omezeni
ptistupti nepovolanych osob do jednotlivych prostor a soucasné¢ by bylo mozno timto systémem
monitorovat pracovni dobu zaméstnancu, dodrZzovani piestivek a pauzy na ob&d. V navaznosti na
tento systém je tfeba stanovit odpovédné osoby pro monitorovani dat ziskanych z tohoto systému. Je
mozné v rdmci podniku nechat vyvinout software, ktery by pristupy analyzoval a na zdkladé kritérii
zpracovaval tydenni zpravu o pracovni dobé a pristupech osob do zabezpecenych prostor. Dliraz na
zabezpecendi je tfeba vénovat zejména serverovng, kterou je tfeba timto systémem vybavit co nejdrive.

Zdroje opatieni:

Vytvoteni dokumentace perimetri 10h
Stanoveni pravidel a odpovédnosti na recepci podniku 5h

Prace pracovnika obchodniho oddéleni na recepci 2h/den
Kartovy otviraci systém v jednotlivych perimetrech 57000,-K¢
Prace programatora pro za¢lenéni systému opravnéni do 1S 24h
Dohled a monitorovani piistupti do perimetrt 1h/tyden

7.1.4.2 A.9.1.2 Fyzické kontroly vstupu osob

Odpovédna osoba: bezpecnostni manager, pracovnik recepce

Opatieni: Aplikaci kartového systému, navrzeného v pfedchozim opatfeni pro pfistup do
jednotlivych perimetrtt bude splnén tento bod ve vztahu pfistupu osob uvnitit firmy. Vzhledem
K feSeni piistupu osob z vnéjsku je tieba, aby povéfena osoba na recepci zaznamenala identifikaci
ptichozi osoby, dobu a pracovnika, se kterym bude jednat a pfi jeho odchodu opét zaznamenala ¢as
odchodu. Musi byt zajisténo, aby Se osoba navstévy nemohla sama pohybovat po prostorach firmy.
Navstévni kniha, obsahujici pfedchozi tidaje musi byt umisténa na recepci, je také tfeba viditelné na
recepci vyvésit pokyny pro chovani navstév v podniku. Tyto pravidla upozorni navstévy na zakaz
volného pohybu a zakaz pfipojeni svych zafizeni do poéita¢ové sit€é mimo vyhrazenou Wi-Fi pro

navstévniky.
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Zdroje opatieni:

Stanoveni a dokumentace pravidel pro pohyb navstév 5h

Prace pracovnika recepce 2/den
Kontroly vykazi recepce 1h/tyden
7.14.3 A.9.1.3 Zabezpeceni kancelaii mistnosti a prostiedki

Odpovédna osoba: bezpecnostni manager

Opati‘eni: Pro fyzické zabezpeceni kancelafi je vhodné zménit stavajici uzavirani dvefi kancelafi na
systém s oteviranim pouze pomoci karty, alternativné i kli¢e. Pocitace je tfeba piipevnit pomoci
zamkl k pevnym konzolam stoli. VSechny klice je tfeba umistit do firemniho trezoru a vytvorit
dokumentaci a zaznamovy arch pro vypujéeni a vraceni kli¢h. Je tieba stanovit pravidla a
odpovédnosti za uzavirani a otvirani vstupu do firmy na pocatku a konci pracovni doby spole¢né
s aktivaci bezpecnostniho zafizeni. Uvedené upravy vstupil do kancelafi jsou spojeny se stavebnimi
pracemi provadénymi v podniku.

Zdroje opatieni:

Zamky pro pocitace cca 10 ks 300,-K¢/kus
Vytvotreni dokumentace a evidence a vypijcek 3h
Stanoveni pravidel a odpovédnosti pro vstup do firmy 3h

Kontrola plnéni povinnosti a evidence 1h/tyden

7144 A.9.1.4 Ochrana p¥ed hrozbami vnéj$ku a prosti-edi

Odpovédna osoba: bezpeCnostni manager

Opatieni: Z rizik, které by mohly ohrozit chod firmy v dané lokalité je tfeba oSetfit stav kdy by doslo
k zatopeni firmy ptivalovymi desti. Toto lze fesit tak, ze pocitace, zasuvky sité a elektrické rozvody
budou umistény minimalné ve vysce 30 cm nad zemi, zatizeni v serverovné taktéz. Je vhodné sestavit
postup premisténi kritickych zatizeni do bezpeci.

Dal§im hrozbou identifikovanou v tvodni ¢asti zavadéni ISMS je hrozba pozaru. Tato hrozba
je vzhledem k mnozstvi elektrickych zatizeni koncentrovanych na jednom misté velmi vysoka. Ve
firm¢ jsou zavedena opatieni vyZzadovana legislativou, jako je umisténi, pocet a typ hasicich pfistroju.
Vhodnym doplikovym opatienim je instalace pozarni signalizace, ktera je napojena na uUstiednu
bezpecnostniho zafizeni s moznosti signalizace pozaru na mobil majitele firmy. Do kazdé mistnosti
s vyjimkou toalet je vhodné nainstalovat ¢idlo EPS.

Posledni hrozbou z vnéjsiho prostiedi je moznost fyzického poskozeni budovy podniku padem
dvou stromil, které se nachazi v tésné blizkosti budovy. Riziko z této udalosti je pomérné vysoke,
protoZe stromy jsou jiz star$i a mohou byt naruseny jejich kofenové systémy. Opatieni, které by

omezilo tuto hrozbu, spociva v prevenci a pravidelném osetfovani stromu (sestfih uschlych vétvi) a
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jedenkrat roéné kontrola stavu stromti odbornikem, pravidelné kontroly je vhodné zaznamenavat do
kontrolniho deniku.
Jako opatfeni na sniZeni rizika vSech uvedenych hrozeb je vhodné provést pojisténi budovy a

vnitiniho vybaveni budovy proti uvedenym hrozbam.

Zdroje opatieni:

Sestaveni krizového planu piesunu zafizeni 5h

Pfesun zatizeni do polohy 30cm nad podlahou 30 000,- K¢
Stavebni upravy posunuti zasuvek a rozvodi 50 000,- K¢
Instalace EPS s napojenim na stavajici EZS 12 000,- K¢
Pravidelna kontrola stavu stromu a ofez 2 500,- K¢/rok

7.1.4.5 A.9.1.5 Prace v zabezpecéenych oblastech

Odpovédna osoba: bezpecnostni manager, pracovnik recepce

Opatieni: Pro vstupy do zabezpecenych oblasti bude pouzivan pfistupovy systém na bazi karet a
informacni systém bude fidit pfistupova opravnéni a logovat pfistup zaméstnancl. Zabezpecené
oblasti budou dale pfistupny pomoci klicl, které jsou umistény v trezoru firmy. Opatieni je plnéno
opatfenimi navrzenymi v A.9.1.2a A.9.1.3

Zdroje opatieni:

Zdroje jsou zahrnuty v opatfenich A.9.1.2a A.9.1.3

7.1.4.6 A.9.1.6 Veiejny pristup, prostory pro nakladku a vykladku

Odpovédna osoba: bezpecnostni manager, pracovnik recepce

Opatieni: Do prostor organizace se lze dostat pouze pfes hlavni vstup, ktery obsluhuje pracovnik
recepce. Do ostatnich chranénych prostor se neopravnéné osoby nemohou dostat bez dozoru. Je tieba
vytvotit a zdokumentovat pravidla chovani nav§tévnikd v prostoru firmy. Tato pravidla jsou
realizovana v opatieni A.9.1.2

Zdroje opatieni:

Zdroje jsou zahrnuty v opatieni A.9.1.2

7.1.4.7 A.9.2.1 Umisténi zaFizeni a jeho ochrana

Odpovédna osoba: vedouci odd€leni vyvoje

Opatieni: Zatizeni pro zpracovani dat jsou umisténa v zabezpecenych oblastech, do kterych neni
umoznén pristup neopravnénym osobam bez doprovodu opravnéné osoby. Jednotliva zafizeni jsou
chranéna pted rizikem zatopeni vy$e 30 cm, jejich polohou. Dale jsou vSechny pracovni stanice a

monitory pfipevnény zamkem ke konstrukci stolu, coz omezuje riziko jejich nadhodného padu. Do
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jednotlivych prostor ma pfistup pouze omezeny okruh zaméstnancd, dle jejich pfistupovych
opravnéni a pracovniho zafazeni. Toto opatfeni je splnéno aplikaci opatieni A.9.1.4 a A.9.1.5
Zdroje opatieni:

Zdroje jsou zahrnuty v opatfenich A.9.1.4a A.9.1.5

7.14.38 A.9.2.2 Podpiirna zarizeni

Odpovédna osoba: vedouci odd€leni vyvoje

Opatieni: Vsechny pocitace, aktivni prvky a servery musi byt vybaveny nepferusitelnym zdrojem
napéjeni, véetné ochrany pted piepctim v elektrické siti. Kazdy nepterusitelny zdroj napéjeni pro
pracovni stanice a servery je tfeba pouzit s moznosti softwarového ovlddani a na pocitac¢ich mit
nainstalovany software pro automatické ukonéeni OS pocitace, ¢i serveru v pripadé vypadku napajeni
delsim nez 3 min. Pro ostatni zafizeni jako jsou aktivni prvky je dostacujici nepierusitelny zdroj
napajeni, ktery umoznuje udrzet zafizeni v provozu po dobu minimalné 20 minut. Tyto zalozni zdroje
Ize pouzit pro vice aktivnich zafizeni. Vngjsi konektivita na internet je tieba vybavit prepétovymi
ochranami. Externi pfistupovy bod Wi-Fi musi byt na anténni ¢asti chranén bleskojistkou a
instalovan v souladu s pozadavky na vysilaci zafizeni s anténou.

Zdroje opatieni:

Samostatna prepétova ochrana cca 10ks 350,-/ks
Zdroj UPS s ovladacim pfipojenim k pocitaéi 750V A cca 10 ks 3 500,-/ks
Zdroj UPS bez piipojeni k PC 500VA cca 5 ks 2 500,-/ks

7.1.4.9 A.9.2.4 Udriba zavizeni

Odpovédna osoba: vedouci odd€leni vyvoje

Opatieni: V podniku je tfeba zavést vytvoreni planu pro pravidelné revize pracovnich stanic serverd
a pomocnych aktivnich zafizeni. Pro tyto zafizeni je stanoven odpovédny pracovnik oddé€leni vyvoje
S patficnym vzdélanim podle vyhlasky 50/1978 Sb. Tento pracovnik je zodpovédny za fyzické
provadéni kontrol a revizi zafizeni pouzivanych v podniku. O kazdé provedené revizi vede zaznamy a
v ptipadé nalezeni nedostatkd je propaguje vedoucimu oddé€leni vyvoje, ktery zabezpeci odbornou
opravu zafizeni. Pro kazdy zdroj nepferusitelného napajeni je tieba vytvorit plan testovani funkénosti
a pravidelné provadét test téchto zafizeni na pieklenutou délku vypadku napajeni. Tyto revize je tieba
provadét vintervalu 1 mésic a o vysledku testu podévat zpravu vedoucimu oddéleni. Pravidelné
revize vypocetni techniky musi zahrnovat €isténi pracovnich stanic a serverti od prachu, vymény
vadnych ventilatort.

Pro vSechny klimatizacni jednotky v podniku je zaveden plan jejich pravidelné tdrzby, zahrnujici
CiSténi vstupnich filtri, zbaveni prachu externich jednotek. Jednou ro¢né je vhodné kontaktovat
externi firmu pro kontrolu stavu chladictho média v klimatizacnich jednotkach. O provedenych

ukonech je tieba vést zaznamy.
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Zdroje opatieni:

Sestaveni planu kontrol a evidenéniho systému 10h
Pravidelné kontroly pocitacii a aktivnich prvki sité 3h/tyden
Testovani a kontroly nepferusitelnych zdroji napajeni 6h/mésic
Cisténi pracovnich stanic a serveri 10h/mésic
Cisténi klimatizaci 3h/mesic
Roéni kontrola klimatizaci 2 500,-/rok

7.1.4.10 A.9.2.5 Bezpecnost zafizeni mimo prostory organizace

Odpovédna osoba: vedouci oddéleni vyvoje, pracovnik odpovédny za kontrolu logl, externi firma
fesici spravu a nastaveni vnéjSich komunikaci.

Opati‘eni: Pro pracovniky pouzivajici zafizeni mimo prostory organizace musi byt vytvoreny
pfedpisy pouzivani zafizeni, zplsob jejich ochrany a stanoveni odpovédnosti za piipadné
bezpeénostni problémy. S t€mito piedpisy musi byt externi spolupracovnici prokazatelné seznameni a
musi o tom existovat zdznam ulozeny na bezpecném misté v podniku. Musi byt nastavena politika
pripojovani zafizeni mimo prostor firmy a logovani jejich ¢innosti. Dale musi byt stanovena kritéria
pro nastaveni pripojeni, opera¢niho systému, antivirového software. Ve spolupraci s externim
dodavatelem sluzeb je provadéno monitorovani a zprava vzdalenych pfipojeni s jejich
monitorovanim. Ziskana logovaci data jsou piedavana v pravidelnych intervalech vedoucimu
oddé¢leni vyvoje. Pro kontrolu takto ziskanych logovacich dat (tydné) je stanovena odpovédna osoba,
ktera v pravidelnych intervalech jednou mésicné vyhotovuje zpravu o bezpecné komunikaci a tuto
predava vedoucimu oddé€leni, ktery ji eskaluje dale managerovi bezpecnosti.

Zdroje opatreni:

Sestaveni predpist a politiky pouzivani externich zatizeni 10h

Pravidelna kontrola bezpecnostnich logti 2h/tyden

7.14.11 A.9.2.6 Bezpecna likvidace nebo opakované pouZiti zarizeni

Odpovédna osoba: vedouci oddé€leni vyvoje, pracovnik odpovédny za likvidaci

Opatieni: Jsou stanoveny postupy pro pripad likvidace zafizeni obsahujici interni ¢i duvérné
informace. Musi byt stanovena osoba odpovédna za provadéni a kontrolu téchto postupi. O kazdém
likvidovaném =zatizeni bude vedena evidence. Je tfeba vnitinim pfedpisem stanovit software
pouzivany k bezpecnému odstranéni dat z pamét'ovych médii nebo zpisob jejich likvidace. Kazdé
médium, ¢i jiné zafizeni musi byt likvidovano takovym zptsobem, aby bylo vylouc¢eno ziskani
jakychkoliv informaci z tohoto zafizeni poté, co opusti perimetr podniku.

Zdroje opatieni:

Zakoupeni software na bezpecné odstranéni dat z pamétovych médii 5 000,- K¢

Vytvoteni postupil a evidence likvidovanych zafizeni 5h
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7.1.4.12 A.9.2.7 Piemisténi majetku

Odpovédna osoba: vlastnik aktiva

Opatieni: V podniku jsou stanoveny postupy, jak lze pfemist'ovat majetek firmy souvisejici

s informacni bezpecnosti. Kazdé zatizeni nebo informace pfemistované mimo jejich stavajici polohu
¢i tlozisté miize byt pfemisténo pouze na zakladé pisemného odsouhlaseni vlastnikem aktiva do jehoz
pusobnosti patii. Vlastnik aktiva zaznamena tcel a datum pfemisténi aktiva v evidenci uréené pro
sledovani pfemisténi majetku ¢i informaci. S postupy a povinnostmi pro osoby piremistujici majetek
musi byt sezndmeni vSichni pracovnici firmy.

Zdroje opatreni:

Vytvoreni postupti a evidence pfemistovani majetku 5h

Evidence piemisténi aktiva 1h/pozadavek

7.1.5 Zdroje a naklady na I. etapu

V etapé 1. jsou zavedeny pozadavky normy CSN ISO/IEC 27001:2006. Zavadéna opatfeni v této
etapé patii do kategorie spiSe administrativnich ¢innosti v ramci procesu ISMS. Pokryvaji opatieni
definice bezpecnostni politiky, organizace bezpecnosti informaci a fizeni informac¢nich aktiv podniku.
Tyto opatieni jsou nezbytnym piedpokladem pro uspé$né zavadéni ISMS v podniku. V prubéhu
zavadéni opatfeni budou v podniku provadény stavebni prace. Je tedy vtéto etapé mozno bez
zasadnich omezeni fungovani podniku do zavadénych opatfeni pfidat i opatfeni tykajici se fyzické
bezpecnosti a bezpecnosti prostfedi. VSechna opatfeni, at’ ze skupiny administrativnich nebo fyzické
bezpecnosti maji stanovené pozadavky na pfid€leni zdrojl a to financnich i personalnich. Z téchto

pozadavkt na zdroje lze piiblizng€ stanovit i vlastni naklady na zavedeni dané etapy projektu.

Tab. 11 Tabulka nakladi etapy I. zavedeni ISMS

opakované
jednorazové | dlerevize | denné | tydné | roéné | incident | jednorazové | roéné

Opatieni h h h h h h K¢ K¢

Vytvofeni dokumentu
A5.1.1 | bezpecnostni politiky 24

Seznameni zaméstnanct
s touto politikou 3

Informovani dodavatel a
odbérateli o této politice 3

Vytvofeni planu
prezkoumavani
A5.1.2 | bezpecnostni politiky 3

Pfezkoumani politiky a jeji
ptipadné Gpravy 48

Sponzor projektu vytvari
dokument bezpecnostni
A.6.1.1 | politiky a stanovi role 24

Vytvoteni smérnice
A.6.1.2 | koordinace bezpecnosti 10
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jednorazove

opakované
dle revize

denné

tydné

rocné

incident

jednorazove

rocné

Opati‘eni

h

h

h

h

K¢

Vyclenéni odpovédnych
osob na feSeni bezpecnosti

Eskalace zjisténého
problému managerovi
bezpecnosti

A6.14

Vytvoteni schvalovaciho
procesu

Schvalovani novych
prostiedkll vedoucimi
pracovniky

Al1.6.5

Vytvofeni planu
prezkoumavani dohod o
ochrané informaci

Vyclenéni odpovédné osoby
za pfezkoumani dohod

A6.2.1

Posouzeni moznosti
pfipojeni externiho subjektu

24

Vytvofeni analyzy rizik
pfistupu externiho subjektu

Kontrola dodrzovani
smlouvy

AT711

Piezkoumani informacnich
aktiv podniku

A7.13

Vytvofeni pravidel pro
jednotlivé skupiny uzivatelii
v podniku

Pravidelnd revize pravidel

A7.21

Pravidelna revize klasifikaci
informaci

AT7.22

Nastaveni uzivatelskych
prav

Doplnéni tiskovych vystupt
o klasifikace obsazenych
informaci

10

A9.11

Vytvofeni dokumentace
perimetrd

10

Stanoveni pravidel a
odpovédnosti na recepci
podniku

Prace pracovnika
obchodniho oddéleni na
recepci

Kartovy otviraci systém
V jednotlivych perimetrech

57000

Prace programatora pro
zaclenéni systému
opravnéni do IS

24

Dohled a monitorovani
piistupt do perimetrii

A9.1.2

Stanoveni a dokumentace
pravidel pro pohyb navstév

Prace pracovnika recepce

Kontroly vykazli recepce

A9.13

Zamky pro pocitace cca 10
ks

3000

Vytvoieni dokumentace a
evidence a vypujcek

Stanoveni pravidel a
odpoveédnosti pro vstup do
firmy
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jednorazove

opakované
dle revize

denné

tydné

rocné

incident

jednorazove

rocné

Opati‘eni

h

h

h

h

h

K¢

Kontrola plnéni povinnosti a
evidence

A9.14

Sestaveni krizového planu
piesunu zafizeni

Pfesun zatizeni do polohy
30cm nad podlahou

30000

Stavebni upravy posunuti
zasuvek a rozvodl

50000

Instalace EPS s napojenim
na stavajici EZS

12000

Pravidelna kontrola stavu
stromd a ofez

2500

A9.2.2

Samostatna piepét'ova
ochrana cca 10 ks

3500

Zdroj UPS s ovladacim
pfipojenim k pocitaci
750VA cca 10 ks

35000

Zdroj UPS bez piipojeni
k PC 500VA cca 5 ks

12500

A9.24

Sestaveni planu kontrol a
eviden¢niho systému

10

Pravidelné kontroly
pocitaci a aktivnich prvka
sité

Testovani a kontroly
nepierusitelnych zdroji
napajeni

Cisténi pracovnich stanic a
servert

10

Cisténi klimatizaci

Roc¢ni kontrola klimatizaci

2500

A9.2.5

Sestaveni piedpisti a
politiky pouZivani externich
zafizeni

10

Pravidelna kontrola
bezpecnostnich logi

A.9.2.6

Zakoupeni software na
bezpecné odstranéni dat
z pamétovych médii

5000

Vytvofeni postupt a
evidence likvidovanych
zatizeni

A9.2.7

Vytvoteni postupt a
evidence pfemistovani
majetku

Evidence piemisténi aktiva

172

24

11

49

31

208000

5000
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Tab. 12 Sumarizace nakladi pro etapu 1.

Jednorazové naklady 172 hodin 4 450,- K¢ 77 400,- K¢
Jednorazové naklady finan¢ni 208 000,- K¢
Naklady denni 4 hodiny & 450,- K¢ 1 800,- K¢
Néklady tydenni 11 hodin & 450,- K¢ 4 950,- K¢
Néklady ro¢ni 49 hodin a 450,- K¢ 22 050,- K¢
Néklady na incident 31 hodin 4 450,- K& 13 950,- K¢
Naklady opakované dle ¢etnosti revize 24 hodin 4 450,- K¢ | 10 800,- K¢

Jednorazové piimé naklady ¢ini 208 000,- K¢
Jednorazové piimé naklady na mzdy ¢ini 77 400,- K¢.

Ostatni naklady jsou variabilni a zalezi na tom, zda je ¢innost provadéna a v jaké Cetnosti.
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8

Podil zavedenych opatreni etapy I. na

snizeni ¢i eliminaci rizika hrozeb

Tab. 13 Opatfeni pro omezeni rizika z hrozeb

Hrozba

Zavést opatieni

Fyzické poskozeni

Pozar

Poskozeni vodou

3 Ptehrati po vypadku Céstetné feseno opatienim A.9.2.4. SniZeni teploty provést za pomoci zaloznich
klimatizace ventilatorl a odvétrani prostor.
Poniceni budovy
4 .
okolnimi stromy
Ztrata sluzZeb
5 Vypadek elektrické
energie
, L Césteéné fesi A.9.2.4. Vytvotit plan na fedeni nahradniho chlazeni serverovny za
6 | Vypadek klimatizace B e A e s Sd a 2 g
pouziti zaloznich ventilatorQ a snizeni poctu aktivnich prvkl na minimum.
WAN (internet) pfipojeni je realizovat jednou hlavni a jednou zalozni linkou,
7 | Vypadek sit¢ WAN riziko z dané hrozby v piipadku obou nezavislych piipojeni soucasné je
akceptovatelné.
Céasteéné fesi A.9.2.4 Sestavit plan pro feSeni co nejrychlejiiho obnoveni
8 | Vypadek sit¢ LAN ¢innosti sit€ LAN. Pro klicové aktivni prvky mit zalozni funkéni prvky
k dispozici.
, Sestavit planu obnoveni IS podniku ze zalohy, vytvaiet pravidelné provadéni
9 | Vypadek IS zalohy celého IS podniku.
Vypadek IS technické | Castedné fesi A.9.2.4. Sestaveni planu obnoveni IS technické podpory podniku a
10 . . ATl 3 R R
podpory pravidelné provadéni zalohy celého IS technické podpory.
Castecné tesi A.9.2.4. Sestaveni planu obnoveni serveru se zdrojovymi kody
Vypadek serveru se podniku a pravidelné provadéni zalohy celého serveru se zdrojovymi kody.
11 o . ; - s e
zdrojovymi kody Zdrojové kody jsou umistény také na pracovnich stanicich vyvojait jako
pfipadna zaloha.
Pro hlasové sluzby pouzivat minimalné dva rizné poskytovatele hlasovych
12 Vypadek hlasovych sluzeb. Sestavit plan na nejrychlejsi odstranéni poruchy hlasovych sluzeb.
sluzeb Poskytovat informace zakaznikiim o moznosti vyuZiti vice komunikaénich cest s

podnikem.

OhrozZeni duvérnosti

13

Neopravnéné ziskani
pristupovych udaju

Provadét pravidelnd proSkolovani pracovnikd na dodrZovani internich pravidel
zachazeni s pfistupovymi 1daji. Pravidelné zmény pristupovych 1dajg,
monitorovat pokusy o neopravnény pifistup do podniku.

14

Neopravnéné ziskani
informaci

Zamezit piistup neopravnénym osobam do podnikového IS. Kontrola dodrzovani
stanovenych pravidel v bezpecnostni politice podniku.

15

Chyba v nastaveni
pristupovych prav

Pristupova prava nastavovat na zakladé pisemného podkladu oveéfeného
vedoucim oddéleni, pro které se maji piistupova prava piidélovat. Dodrzovat
pravidlo ptidélovani nezbytné nutnych minimalnich ptistupovych. O piidélenych
pfistupovych pravech vést zdznamy.

16

Slabiny v zabezpeceni
sitovych sluzeb

Castecné tesi A.6.2.1. Pravidelné provadét prezkouseni zabezpeceni sitovych
sluzeb s ohledem na nové ziskané poznatky. Postupovat podle stanoveného a
pravidelné¢ aktualizovaného planu vytvofenych testdi bezpecnosti sitovych
sluzeb.
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Hrozba

Zavést opatieni

17

Zranitelnosti webovych
sluzeb

Pro navrh webovych sluzeb vyuzivat doporucované postupy pro zajisténi
bezpecnosti webovych sluzeb. Aktivné vyhledavat mozné zranitelnosti a o
opatfenich vytvaret zaznamy.

18

Slabiny v architektute
IT infrastruktury

19

Ziskani dat
z vyfazenych médii

20

Kradez technického
vybaveni

21

Zneuziti, ztrata nebo
kradez USB diska

Céstecné tesi A.9.2.7. V podniku zavést smérnici o zakazu pouzivani

soukromych USB zafizeni pfipojitelnych k pocita¢i a stouto smeérnici
prokazatelné sezndmit vSechny zaméstnance. Pouziti USB diskd je mozné pouze
firemnich a tyto vydavat na zdklad¢ zadosti a neumoznit tato firemni zafizeni
vynaset mimo objekt podniku.

22

Zamérna skodliva
¢innost v siti

Zavedenymi pfistupovymi pradvy omezit moznost Skodlivé c¢innosti v siti.
Deklarovat zakaz vyuzivani jakychkoliv jinych aplikaci nez téch, které schvalil
vedouci oddéleni a s timto prokazatelné seznamit vSechny zaméstnance. Vedouci
oddéleni eviduji pozadavky na specificky software. Provadét pravidelné kontroly
obsahu pracovnich stanic zamé&stnancti.

23

Skodlivy software

Provadéna opatieni jsou spole¢nd s hrozbou 22. Na vSech pocitacich podniku je
udrzovan aktualizovana verze antivirového software.

Technicka selhani

24

Selhani serveru

Castetné feSeno opatienim A.9.2.4. Sestavit plan obnoveni ¢innosti serveru pti
jeho selhani. Provadét pravidelné zalohovani obrazl celého serveru. V serverech
pouzivat pole diskdi s mechanismem piekonani vypadku minimalné jednoho
disku.

25

Selhani pracovni stanice

Castecn¢ fesi opatfeni A.9.2.4. V podniku udrzovat minimaln¢ jednu pracovni
stanici jako pfipadnou zalohu pro pfipad selhani pracovni stanice.

Césteéné feseno v opatfeni A.9.2.4. Pravidelné a planované provadét kontroly

2 Chybné fungovani kabelovych vedeni, zasuvek, kabelovych koncovek, kontroly chybovych logi na

systému serverech a jejich vyhodnoceni. Sledovat parametry pevnych diskl a proaktivné
odstranovat prvotni pri¢iny mozné chybné funkce systému.

Nedostatek zdrojit pro Vvsechny .poz’aldavky na provoz aplikace hlaslt vvd(’)svtgtecne d’loqhem predstihu

27 pred realizaci a zadat pozadavky na zdroje finan¢ni ¢i personalni. Management

provoz aplikace

tyto pozadavky musi odsouhlasit ¢i zamitnout.

Neopravnéné ¢innosti

28

Neopravnéné
zkopirovani informaci

Castetné feSeno v opatfeni A.7.2.2. Zamezit moznost neopravnéného kopirovani
informaci. V bodé 21 je provedeno opatfeni zakaz pouzivani prenosnych diski
v organizaci. V bodé 15 je zavedeno opatteni na ptidéleni nejmensiho mozného
pfistupu k sdilenym zdrojim. Tyto opatfeni omezuji ¢i zabranuji neopravnénému
kopirovani informaci.

Neopravnény pristu; s . w IxPis s _— 1o
pravneny pristup Do centralni spravy systému ptidélit ptistup pouze tzkému okruhu pracovniki.
29 | centralni spravy v "
. Dalsi feseno opatfenim 13.
systemu
Zneuziti Administratorska opravnéni nastavit pouze pro zaméstnance s prokazatelnym
30 | administratorskych divodem potieby administratorského opravnéni. Administratorska opravnéni
opravnéni pridélena k serverum pfifadit pouze minimalni skupiné uzivateli.

31

Zneuziti uzivatelskych
opravnéni

Uzivatelska opravnéni jsou nastavit na minimalni nutnd a zavést omezeni
pohybu nepovolanych osob v ramci oddéleni a pfistupu k pracovnim stanicim.

32

Poruseni mléenlivosti
zaméstnance

Zavést programy motivujici pracovniky dodrzovat mléenlivost a loajalitu. Pro
nové prijaté pracovniky zavést praci pod dohledem jiné¢ho zkuseného pracovnika
a zabranit pokud mozno piistupu k citlivym informacim.

33

Neopravnény piistup do
prostor

34

Neopravnény piistup do
aplikace

Zavést smérnice, stanovujici za jakych podminek lze opustit rozpracovanou
praci a pracovni stanici zaméstnance. Kontrolovat dodrzovéni uzamceni
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Hrozba

Zavést opatieni

pracovni stanice pti opusténi pracovniho mista.

Lidska selhani

Césteéné feSeno v opatfeni A.9.2.4. Pisemné stanovit odpovédnosti a postihy

35 Nedbalost pfi udrzbé vSem osobam, které se podileji na tdrzb¢ zatizeni. Provadét namatkové kontroly

zatizeni provedené udrzby. O kazdé udrzbé vést zaznamy a tyto budou odsouhlaseny
vedoucim pracovnikem.

Nedostatek persondlu Pro spravu IT sluzeb vyhradit vzdy v kazdém okamziku 2 odpovédné

36 pracovniky. Tyto pracovniky soucasné proskolovat. V bézném provozu budou

spravy IT sluzeb

tito pracovnici plnit vzajemnou zastupnost.

KaZzdou ¢innost, kterd bude provadéna peclivé kontrolovat a provadét

Chyby personalu sprav . RS- . o . .
37 IT }sllu};(gb PIAVY | dokumentaci provedenych ukonti. Vedouci IT oddéleni potvrzuje provedené
ukony.
‘s Vytvoreni pocate¢ni dokumentace systému a tuto dokumentaci pravidelné
Nedostatecna . L, , . M
38 revidovat. Intervaly revidovani dokumentace zavést ve vnitropodnikovém

dokumentace systému

predpise.

39

Nedodrzovani predpist
pro praci s informacemi

Stanovit postihy pracovnikd za nedodrzovani pfedpist pro praci s informacemi
S pfenesenim zodpovédnosti na vedouci oddéleni. S témito postihy prokazatelné
sezndmit pracovniky. Vytvofit plan pro namatkové kontroly dodrzovani predpist
pro praci s informacemi.

40

Chyby obsluhy aplikace

Provadét v pravidelnych intervalech Skoleni pracovnikl na obsluhu pouzivanych
systémtl. Sledovat cast vSech pracovnikil podniku na téchto Skolenich.

41

Zneuziti opravnéni pfi
sdéleni hesla

Provadét monitorovani pristupu pracovnikil do IS v pracovni dobé a mimo tuto
dobu. Stanovit smérnici odpovédnosti pracovnikll za pfistup do IS a prokazatelné
seznamit pracovniky s postihy za zneuziti pfistupovych informaci do systému.

Z identifikovanych 41 hrozeb je po zavedeni etapy I. sniZeno riziko z identifikovanych hrozeb

na akceptovatelnou troven celkem v 8 piipadech a snizena uroven rizika plynouci z hrozby v 13

ptipadech. Zbyvajici hrozby nejsou zavedenymi opatfenimi ovlivnény. V dalSich etapach II. a III.

budou zavedeny opatieni pro sniZeni vSech rizika vSech hrozeb na akceptovatelnou troven.
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9 Monitorovani, prezkoumavani,

udrzovani a zlepSovani

Zavedeni systému ISMS v podniku je soustavny proces, ktery ma jasn€ definovan sviij zacatek a to
okamzik vytvofeni bezpecnostni politiky v podniku a vyjadfenim podpory vedeni podniku s cilem
fesit bezpecnost informaci. Konec procesu ISMS neni nikde definovan a ani nemize byt stanoven.
V ramci postupu podle cyklu PDCA se jedna o neustale se opakujici sekvence krokd, jejimz cilem je
neustale zdokonalovani, zlepSovani a feseni nové se objevujicich hrozeb.

V ramci opatfeni zavedenych podle normy CSN ISO/IEC 27001:2006 se stanovuji u vétsiny
opatieni plany pravidelného revidovani opatieni, monitorovani bezpe¢nostnich incidentd a je vhodné
doplnit povinnosti odpovédnych pracovnikli zejména o proaktivni vyhledavani moznych hrozeb a
z nich plynoucich rizik. Oblast ICT je charakteristicka tim, Ze vyvojem novych technologii a obecné
nardstem znalosti a zkuSenosti osob, které se snazi z nejrizngjSich pri¢in proniknout do systému
jinych subjektt, je stale t€zsi se chranit proti nové vznikajicim hrozbam. Proaktivni pfistup, vV ramci
neéhoz je vhodné proskolovat firemni specialisty na novinky v oblasti zabezpeceni, je tak nezbytnym

dopliikem elementarnich opatieni zavedenych systém ISMS.

79



Z.avér

Tato prace je rozdelena na dvé zakladni oblasti. V prvni teoretické Casti prace je popsana metodika
feSeni bezpecnosti informac¢nich technologii v podniku. V uvodni ¢asti jsou soustiedény informace
Z oblasti zdkladnich pojm@ a procesti z bezpe€nosti informaci, véetné¢ zdkonii a analyzy rizik.
V dalsich kapitolach jsou predstaveny normy fady CSN ISO/IEC 27000:2006, pti¢emz hlavni dtiraz
je kladen na politiku bezpeé¢nosti informaci v podniku a opatieni pii zavadéni ISMS podle CSN
ISO/IEC 27001:2006. Tato uvodni ¢ast tvofi shrnuti pro management malého podniku a slouzi
K rychlému piehledu managert, jaky je princip zavedeni ISMS v podniku.

Prakticka ¢ast prace je tvofena vlastnim zavedenim ISMS v malém podniku. Kli¢ovym prvkem
této praktické Casti je identifikace hrozeb v podniku, analyza moznych rizik z téchto hrozeb na néavrh,
jakym zptisobem nalezend rizika snizit, ¢i Upln€ odstranit. Pii vlastnim névrhu jsem vychézel
z dokonalé znalosti podniku, jehoZ jsem externim spolupracovnikem, a kde jsem byl diive zaméstnan.
Vzhledem k velikosti podniku a charakteru podnikatelské ¢innosti jsem pfi navrhu opatieni vychazel
z persondlnich a ¢asovych moznosti daného podniku. Samotny zde uvedeny navrh opatfeni je
rozde¢len do 3 etap postupného zavadéni opatieni podle normy a podrobné se v této praci vénuji prvni
etapé. V prvni etapé jsou vypracovany postupy zejména administrativniho charakteru odpovidajici
prvni fazi zavadéni ISMS. Soucasné¢ jsem do této faze piipojil i opatfeni tykajici se fyzické
bezpecnosti a bezpecnosti prostiedi, protoze Vv ramci minimalizace nakladii na zavadéni opatieni
budou tyto nékteré pozadavky vyzadovat dodate¢né stavebni Gpravy.

Cela prvni navrzena faze zavedeni ISMS je zakoncena pozadavky na zdroje. Tyto slouzi vedeni
podniku k zhodnoceni nakladi a planovani vydaji a dalSich zdroji podniku, protoze pro zavedeni
kompletniho ISMS v podniku je tieba zavést velké mnozstvi opatieni. Popisem aplikace v prostiedi
podniku by tato prace znacné piekrocila sviij povoleny rozsah, jsou opatfeni urend k zavedeni
v dal$ich etapach stru¢né popsana v priloze této prace.

Tento projekt vzniknul z pozadavku feSeni nepfiznivé situace v podniku a jeho budouci rozvoj
spoc¢iva v dopracovani vSech opatieni uvedenych v ptilohach této prace. Tento projekt, a¢ praktického
charakteru je vyznamnym zdrojem zkuSenosti zejména z pohledu analyzy rizik a jejich hodnoceni
dopadu na podnik. Pti této analyze se dostavaji do popiedi malo zietelné detaily, jako je naptiklad
moznd hrozba padu blizko stojicich stromli a tim naruSeni funkénosti celého podniku z divodu
preruSeni dodavky elektrické energie a externich datovych sluzeb. V ramci zavadénych opatieni
vyplynulo, ze v podniku nejsou plnény zakladni pozadavky na bezpe€nost prace ve vztahu
k elektrickym zafizenim, jak je stanoveno ve vyhlasce 50/1978 Sb. Zejména v oblasti bezpecnosti
zaiizeni informaénich technologii podle CSN EN 60950—1. Coz bude v ramci zavedenych opatfeni

vyfeSeno a bude zajisténa vyssi bezpecnost zamestnancli a omezena moznost pripadného postihu.
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Seznam pouzitych zkratek

AD Active Directory je implementace adresarovych sluzeb
CSN Ceska technicka norma

EPS Elektronické pozarni signalizace

EZS Elektronické zabezpefovaci zatizeni

ICT Informacni a komunikaéni technologie

IEC Mezinarodni uiad pro elektrotechniku

IEEE Spolecnost pracovnikll v elektrotechnice a elektronice v USA
IS Informacni systém

I1SO Mezinarodni organizace pro normalizaci

IT Informacni technologie

ITU Mezinarodni telekomunikacni unie

PDCA Demingtiv cyklus (Planuj, délej, kontroluj, jednej)
UPS Nepferusitelny zdroj napajeni

VPN Virtualni privatni sit’

Wi-Fi Spolehliva bezdratova komunikace
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Seznam opatreni k zavedeni ISMS faze I1.

Opatieni normy
ISO/IEC 27001

Zavést opatieni

10 Rizeni komunikaci a fizeni provozu

10.1.1 | Dokumentace provoznich |Je tieba zavést a zdokumentovat provozni postupy na vsech oddélenich
postupti podniku a tyto dokumenty wulozit na misté, kde jsou dostupné

zameéstnancim. Pro kazdé oddéleni tyto postupy vytvofit a uchovavat
oddélené.

10.1.2 | Rizeni zmén V podniku je tieba zavést zménové fizeni pro vSechny pozadavky na
zmény Vv podniku. Musi byt identifikovany a zaznamenany dulezité
zmeény, provadéno hodnoceni dopadii zmén.

10.1.3 | Oddéleni povinnosti Pro kazdého zaméstnance specifikovat jeho povinnosti v rdmci jednoho
oddéleni, do které¢ho je ptidélen.

10.1.4 | Oddéleni vyvoje, testovani | Stanovit scénafe pro zavedeni testovacich verzi do provoznich. Provadét

a provozu testy a simulace pfed nasazenim do ostrého provozu.

10.2.1 | Dodavky sluzeb Pfed dodavkou sluzeb tieti stranou je tfeba ovéfit troven bezpe¢nosti,
kvalitu sluzeb a dostate¢né kapacity pro naplnéni dodavky.

10.2.2 | Monitorovani a Monitorovat funk¢énost a spolehlivost sluzeb tietich stran. Vyzadovat

prezkoumavani sluzeb hlaseni o ptipadnych bezpecnostnich incidentech.
tietich stran

10.2.3 | Rizeni zmén sluzeb Na zédklad¢ duvodu zmény v sitovych sluzbach identifikovat mozna
poskytovanych tfetimi rizika ¢i pfinosy plynouci podniku ze zmény sluzeb.
stranami

10.3.1 |Rizeni kapacit Pro kazdou ¢innost by mély byt identifikovany a vyhrazeny odpovidajici
kapacity. Jejich vyuziti je tfeba monitorovat a pravidelné vyhodnocovat.

10.5.1 | Zéalohovani informaci Podle stanoveného planu provadét zalohovani v takovém rozsahu, aby
byla zajisténa kontinuita podniku v pfipadé poruchy. Je tieba stavajici
postupy a zatfizeni doplnit 0 moznost zalohovani na magnetické pasky a
tyto udrzovat mimo objekt podniku. Dal§im vhodnym opatfenim je
pronajmuti sluzby pro bezpeéné zalohovani do internetového
zalohovaciho uloziste.

10.6.1 | Sitova opatieni Prevést odpovédnost na externiho dodavatele sluzeb a tyto sluzby
pravidelné monitorovat a piezkoumavat.

10.6.2 | Bezpecnost sitovych Prevést odpovédnost na externiho dodavatele sluzeb a tyto sluzby

sluzeb pravidelné monitorovat a pfezkoumavat.

10.7.1 | Sprava vyménnych Vyménna média pied dalsim pouzitim bezpeéné vymazat, pokud nejsou
pocitatovych médii znovu pouzit tak tato média bezpe¢né zlikvidovat.

10.7.2 | Likvidace médii Zabezpecit, aby média byla likvidovana odpovidajicim zptisobem bez

moznosti ziskani informace z téchto médii nepovolanym osobam.

10.7.3 | Postupy pro manipulaci s | Podle klasifikace jednotlivych informaci, zajistit omezeni piistupu
informacemi k témto informacim, zachovani zaznami, ozna¢ovani kopii.

10.7.4 | Bezpecnost systémové Stanovit bezpe¢né uloZeni systémové dokumentace a stanoveni pravidel
dokumentace jejiho pouZzivani.

10.8.1 | Postupy a politiky pfi Definovat pro zaméstnance smérnice pro elektronickou komunikaci,
vymeéné informaci a dodrzovat pravidla likvidace obchodni korespondence, zakaz
programu pfesmérovani emaili do externich schranek mimo podnik.

10.8.2 | Dohody o vyméné S externimi dodavateli sluzeb smluvné stanovit rozsah a obsah a zpusob
informaci a programut vyménovanych dat. Ve smlouvé také definovat sankce za poruseni

dohody.

10.8.5 | Informacni systémy Zavedeni smérnic o pouzivani IS podniku a na néj navazanych systému
organizace jako tfeba IS pro technickou podporu.

10.10.1 | Potizovani auditnich Pokud to pouzivany systém umoziuje, je tfeba zavést auditni zaznamy
zaznamu obsahujici chybové hlaseni a vyznamné bezpecnostni udalosti.

10.10.2 | Monitorovani pouzivani Je tfeba zavést pravidelné piezkoumani pouziti vypocetni techniky a

systému

kontrolovat neautorizované ptistupy, specialni operace systémové chyby,
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pokusy o zménu v nastaveni systému.

10.10.3 | Ochrana vytvofenych Vsechny systémové zaznamy na pracovnich stanicich a serverech musi
zaznamu byt chranény proti jejich upravam ¢i smazani.

10.10.4 | Administratorsky a Aktivity administratora systému musi byt zaznamenavany v mife dané
operatorsky denik provadénymi tikony a pravidelné analyzovany.

10.10.5 | Zaznam selhani Kazdé selhani, ¢i chyba systému musi byt zaznamenana a odpovédna

osoba musi tyto zaznamy pfezkoumat a pfijmout adekvatni opatieni.

10.10.6 | Synchronizace ¢asu Vsechny vypocetni prostiedky nastavit na synchronizaci Casovych
informaci z externiho ¢asového serveru. Pravidelné kontrolovat
dostupnost tohoto serveru.

11 Rizeni piistupu

11.1.1 | Politika fizeni pfistupu Pro kazdy software, ktery je vyuzivan v podniku je tfeba stanovit
bezpecnostni pozadavky vzhledem ke Kklasifikaci zpracovavanych
informaci. Tyto pozadavky evidovat a pravidelné revidovat. Je tfeba
stanovit postup schvalovani zadosti o pfistup do systému.

11.2.1 | Registrace uZivatele Vytvoreni evidence s pouzitim uZzivatelského identifikatoru pro pfistup
do systému. Zde jde vyuzit toho, Ze zaméstnanci jsou zavedeni v active
directory (AD) podniku a pti zavadéni do AD je tieba definovat
pozadavky na pfistup k aplikacim.

11.2.2 |Rizeni privilegovaného V souladu s politikou fizeni pfistupu je piidélovani privilegovanych

pristupu ptistupi tfeba dokumentovat a zdivodnit. Kazdé povoleni pfistupu musi
byt hodnoceno z hlediska nezbytnosti pfidéleni privilegii a moznym
rizikem ze ztraty ¢i poskozeni dat.

11.2.4 | Pfezkoumani pfistupovych | Spravce AD musi v pravidelném casovém intervalu provadét
prav uzivatelt pfezkoumavani piistupovych prav jednotlivych uzivateld. Kazdou

ptipadnou zménu je tieba zaznamenat v dokumentaci fizeni pfistupovych
prav.

11.3.2 | Neobsluhovana Vytvofeni podnikové smérnice, kterd stanovi zaméstnancum, jak se
uzivatelskd zatizeni zachovat v piipadé, Ze opusti poéita¢, rozpracovanou praci na kopirce. Je

vhodné zavést a kontrolovat uzamcéeni pracovnich stanic pii opusténi
pracovniho mista.

11.3.3 | Zasada prazdného stolu a | Zavedeni internich pfedpisi pro praci s papirovymi dokumenty vzhledem
prazdné obrazovky k jejich bezpeénostni klasifikaci. Pti odchodu ze zaméstnani vyzadovat
monitoru prazdné stoly a ptihradky ve vztahu k citlivym dokumentim. Pokud

dokumenty uz neni tfeba, je nutné je bezodkladné zlikvidovat bezpeénym
zptsobem. Pied odchodem je tfeba kontrolovat, zda v kopirce ¢i skeneru
nejsou zapomenuty dokumenty z piedchoziho pouzivani.

11.4.1 | Politika uzivani sitovych |V ramci podniku je tfeba definovat, jaké jsou dostupné sitové sluzby.
sluzeb Jejich pfidéleni jednotlivym pracovnikiim je navazano na AD. Je tieba

provadét pravidelné kontroly logl s informacemi o pfistupu k sitovym
sluzbam.

11.4.3 | Identifikace zafizeni v Kazdé zafizeni zapojené do sit¢ musi byt mozno jednoznacné
sitich identifikovat. V podniku jsou vSechna zafizeni monitorovana pomoci

SMNP a jsou definovany odpovédné osoby za tyto zatizeni.

11.5.4 | Pouziti systémovych Pro uzivatele bez privilegovanych opravnéni je tifeba zakazat pouziti

nastroja nastrojui, které by mohly vést k naruSeni Cinnosti systému. V rdmci
smérnice o pouzivani software na pracovnich stanicich je tteba definovat
skupiny zakazanych programt, které by mohly vést k naruSeni systému
¢i bezpecnosti.

11.6.1 | Omezeni piistupu k Kazdy pracovnik musi mit pfistup k informacim, které jsou nezbytné pro
informacim vykonavani jeho Cinnosti. Ostatni informace musi byt dostatecné

chranény pfed piistupem nepovolanych pracovnikli a pokusy o pfistup
monitorovany. Pokud to charakter aplikace dovoluje, je tieba zavést
omezeni piistupu i na aplikacni tirovni.

11.6.2 | Oddéleni citlivych V podniku jsou citlivé informace vyuzivany vzhledem k povaze ¢innosti
systému jednotlivych odd€leni a tyto informace jsou separovany do oddé€lenych
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fyzickych mist. K tomuto opatieni je tfeba zavést dokumentaci s popisem
charakteru ulozenych informaci a pfistupova opravnéni.

11.7.2 | Prace na dalku Je nutné zavést postupy a pozadavky, které oSetiuji praci na dalku.
Stémito postupy seznamit pracovniky, ktefi tento zplsob prace
vyuzivaji. Je tfeba stanovit sankce za nedodrzeni bezpeénostnich
opatfeni. Vzdaleny pfistup do podniku je tfeba omezit na dobu
odpovidajici smluvnim pozadavkim a kontrolovat pokusy o
neautorizovany pfistup ¢i neopravnéné vyuziti podnikovych sitovych
prostiedki.

13 Zvladani bezpecnostnich incidentti

13.1.1 | Hlaseni bezpec¢nostnich Zavést formalizovany postup pro hlaSeni, reakci a eskalaci na

udalosti bezpecnostni incident. Seznamit pracovniky s témito postupy.

13.1.2 | Hlaseni bezpecnostnich Vytvofeni postupli pro zaméstnance a externi dodavatele pro hlaseni

slabin ptipadnych bezpecnostnich slabin v systémech ¢i sluzbach.

13.2.1 | Odpovédnosti a postupy Stanoveni odpovédnosti za hlaSeni bezpecnostnich incidentd,

reakce na incidenty monitorovani systému a sledovani varovnych signalii a zranitelnosti.

13.2.2 | Ponauceni z Pravidelné analyzovat bezpecnostni incidenty a zkoumat jejich pficiny.

bezpecnostnich incidenttt | V pfipadé objeveni mozné zranitelnosti tuto zahrnout do systému ISMS
pro minimalizaci budoucich nékladd.

14 Rizeni kontinuity innosti organizace

14.1.1 | Zatazeni informacni

?,eZpe,CHOSt.I d(.) PIOCeSt | 1dentifikace a zvazeni implementace moznych dodate¢nych
fizeni kontinuity ¢innosti g o vy M . < o ;
organizace preven:u}/.nlch Qpatrenl. Zajls:tenl bezp?gnost.l. vzamestnancu V’ pOinku.
— - Ostatni ¢innosti zahrnuté v této oblasti jsou jiz zavedeny v ramci
14.1.2 | Kontinuita ¢innosti . o g
. ] identifikace rizik.
organizace a hodnoceni
rizik
14.1.3 | Vytvafeni a implementace | Vytvofeni pland obsahujicich pfijatelné Grovné pro ztratu sluzeb nebo
plant kontinuity informaci.  Vytvofeni provozni dokumentace s odsouhlasenymi
procedurami a postupy, $koleni zamé&stnanci v havarijnich procedurach.
14.1.4 | Systém planovani Stanovit odpovédnou osobu, ktera vyhodnoti nutnost spusténi havarijnich
kontinuity ¢innosti plani. Vytvofeni planti na docasné provozni Cinnosti do okamziku
organizace obnoveni plné ¢innosti podniku.

14.15 | Testovani, udrzovani a Pravidelné¢ ovéfovat, zda lze systémy podniku obnovit ze zaloh,

prezkoumavani plant
kontinuity

kontrolovat uplnost scénaiti realizovatelnosti

Testovani externich sluzeb.

navrzenych pland.
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27001
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8 Bezpecnost lidskych zdroja

8.1.1 | Role a odpovédnosti Pro kazdou zameéstnaneckou pozici definovat role a odpovédnost
V rdmci podniku.

8.1.2 | Provétovani Pfi pracovnim pohovoru zjistovat, zda osoba nepatfi do rizikovych
skupin z hlediska bezpeénosti a provétit dodané udaje od uchazede.

8.1.3 | Podminky vykonu pracovni Pro kazdou pracovni c¢innost definovat pozadavky a povinnosti
¢innosti zamestnance vzhledem k bezpecnosti informaci.

8.2.2 | Bezpe¢nostni povédomi, Uréeny pracovnik technického oddéleni provadi pravidelné proskoleni
vzdélavani a Skoleni v oblasti | ostatnich zaméstnancl na bezpecnostni opatfeni.
bezpecnosti informaci

8.2.3 | Disciplinarni fizeni V ramci podniku revidovat existujici disciplinarni opatfeni a seznamit
S nimi vSechny zaméstnance.

8.3.1 | Odpovédnosti pii ukonceni Vypracovat plan cinnosti, které je tfeba provést po ukonéeni

pracovniho vztahu pracovniho poméru zaméstnance. Je tfeba zahrnout pfevod
odpovédnosti, kontaktovat externi dodavatele, seznamit pracovniky
S odchodem zaméstnance.

8.3.3 | Odebrani ptistupovych prav Je tieba definovat postupy, jakymi lze zaméstnanci odebrat ¢i zménit
ptistupova prava. V téchto postupech je tfeba brat do tivahy hodnoty
aktiv, dlivod zmény prav a jejich dopad.

12 Akvizice, vyvoj a drzba informac¢nich systémuii

12.1.1 | Analyza a specifikace Pro vSechny nové informacéni systémy nebo upravy stavajicich
bezpecnostnich pozadavki systéml je tfeba pamatovat na splnéni bezpecnostnich pozadavkl

stanovenych v podniku. Je vhodné provést analyzu rizik.

12.4.2 | Ochrana dat pro testovani Je tieba zabezpecit, aby kazda data pouzita pii testovani systému byla
systému anonymni. O provadéni testovani a jeho ukonceni musi byt vedeny

z4dznamy.

12.5.1 | Postupy fizeni zmén Je tfeba revidovat postupy zménového fizeni. Kazdy navrh zmény
musi byt kontrolovan na jeho opravnénost, omezeni funk¢nosti
systému. Po zméné je nutno revidovat dokumentaci.

12.5.2 | Technické pfezkoumani Pfi potfebé zmény operacnich systémi vSechny kritické aplikace
aplikaci po zménach podniku otestovat na jejich bezchybnou funkénost pomoci virtualnich
operaéniho systému poéitac s pozadovanym OS. Tyto testy vyhodnotit a doporudit ¢i

zamitnout zménu OS.

12.5.3 | Omezeni zmén programovych | Zmény v pouzitém IS provadéné odd€lenim vyvoje musi byt
balikt dokumentovany ve specialni dokumentaci pro interni pouziti. Je tfeba

zamezit, aby se tyto zmény dostaly do prodejnich verzi IS.

12.5.4 | Unik informaci Pfed instalaci nového software odpovédna osoba provéri, zda
nedochazi k nezadouci komunikaci software s externimi zdroji.

12.5.5 | Programové vybaveni Pro kazdého externiho dodavatele kontrolovat spravnost licencniho
vyvijené externim ujednani, ukladat zdrojové kody na bezpené misto v ramcei podniku a
dodavatelem porovnat dokumentaci s realitou.

12.6.1 | Rizeni, sprava a kontrola Je tfeba kontrolovat dodrzovani pravidelné revidovani technické
technickych zranitelnosti zranitelnosti. Odpovédna osoba vypracovava mésicni spravu technické

zranitelnosti. Nalezené zranitelnosti je tieba zahrnout do rizik a
adekvatné na tyto rizika reagovat.

15 Soulad s pozadavky

15.1.1 | Identifikace odpovidajicich Je tfeba stanovit odpovédnou osobu za pravidelné sledovani zmén
predpist v predpisech tykajicich se cCinnosti podniku, pfipadné vyvijeného

software.

15.1.2 | Ochrana dusevniho vlastnictvi | Je tfeba zajistit dodrzovani autorskych prav, nakupy software C¢i

komponent provadét vyhradné pies oveéfené dodavatele. V ramci
podniku kontrolovat vyuziti pracovnich stanic zaméstnanci.
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15.1.3 | Ochrana zaznamt organizace

Vytvofeni smérnice pro ukladani, zpracovani a likvidaci zdznamt a
informaci. Je nutné definovat a uchovavat soupis klicovych zdroji
informaci.

15.1.5 | Prevence zneuziti prostiedkti
pro zpracovani informaci

Prokazateln¢ seznamit zaméstnance s pouzitim systému a
monitorovani neautorizovanych piistupd.

15.2.1 | Shoda s bezpecnostnimi
politikami a normami

Stanovit intervaly pravidelné kontroly na shodu pouzivanych
prostfedki s bezpecnostni politikou a normami. V pfipadé nesouladu
tyto zjisténé nedostatky zaznamenat a co nejdfive odstranit.

15.2.2 | Kontrola technické shody

Sestaveni planti testl, pro provéfovani bezpecnostnich opatieni.
Pouzité testy musi byt dokumentovany a stanoveny pro né takové
podminky, aby byly snadno reprodukovatelné.

Navrzena opatieni etapy Il A Il je tieba doplnit o opatieni, ktera budou pfi realizaci dané etapy nutna

k splnéni odpovidajiciho opatieni normy. Vzhledem k tomu, Zze pii zavadéni nékterych opatieni se

jejich dusledek promita do vice oblasti. VSechna opatieni uvedena v tabulce vsak nebude nezbytné

nutno zavést, protoze budou jiz splnéna opatienimi z jin¢ etapy zavadéni ISMS.




