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ABSTRAKT

Tato bakalarska prace je zamérena na sestaveni sitové infrastruktury pro testovani kvan-
tové odolnych Sifratorl. V rdmci prace byla sestavena sit pomoci virtualizovaného pro-
stfedi a dale byly realizovany vykonové testy pro rychlosti az 100 Gbit/s. Testy jsou
zaméreny na propustnost a latenci nesifrovaného a nasledné Sifrovaného provozu. Pro
Sifrovani sitového provozu byly vyuzity Sifratory na platformé FPGA a firewally Juniper
SRX4200. Schopnosti Sifratord byly dale testovany a ovérovany v realnych aplikacich.
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ABSTRACT

This bachelor thesis focuses on building a network infrastructure for testing quantum-
safe encryptors. The thesis involved the construction of a network using a virtualized
environment and furthermore, performance tests for speeds up to 100 Gbit/s. The tests
focus on throughput and latency of unencrypted and then encrypted traffic. Encryp-
tion of network traffic was achieved with FPGA-based encryptors and Juniper SRX4200
firewalls. Capabilities of the encryptors were further tested and verified in real-world
applications.
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Uvod

Bezpecnost soucasné kryptografie je zalozena na predpokladu, Ze urcité matematické
problémy nelze fesit v polynomialnim c¢ase. Pro kvantové pocitace je vsak vypocetni
naroc¢nost téchto problémi vyrazné nizsi. Pritomnost dostatecné vykonnych kvan-
tovych pocitaci by tak mohla bezpecnost zasadné narusit. Problematika testovani
vykonnosti predstavuje dilezitou soucast implementace riznych reseni zahrnujicich
postkvantovou kryptografii. Timto fesenim mohou byt napriklad sifratory.

Tato prace se zabyva problematikou vykonového testovani kvantové odolnych sif-
ratort. Cilem bylo navrhnout a sestavit sifovou infrastrukturu a nasledné realizovat
vykonové testy pro dva rtzné typy postkvantovych sifratort. Text prace je rozdélen
do celkem ¢ty kapitol, ptricemz prvni kapitola je zamérena na teorii predstavujici
protokoly a pojmy vyuzivané pozdéji v praci. Dalsi tii kapitoly popisuji vlastni te-
seni, tedy praktickou ¢ast této prace. Zde je predstavena realizace testbedu, pribéh
a vysledky samotného testovani, a vyuziti danych Sifratorii v redlnych aplikacich.

Pro realizaci sité bylo vyuzito virtualizované prostiedi, v némz byly vytvoreny
dvé virtualni stanice. Tyto stanice predstavovaly koncové body, mezi nimiz probihala
sitova komunikace. Po sestaveni sité probéhly ivodni testy a nasledné byly podstou-
peny optimalizac¢ni kroky, které umoznily dosazeni lepsich vysledk. Samotné testy
byly zaméteny zejména na propustnost a latenci, a byly realizovany pro rychlosti az
100 Gbit/s. Nejprve byly realizovany testy propustnosti TCP a UDP provozu bez
sifrovani. Hodnoty nesifrovaného provozu slouzily jako reference pro analyzu hod-
not sifrovaného provozu. Testy Sifrovaného provozu byly zhotoveny za uziti Sifratori
na platformé FPGA a komercnich Sifratortt na prvcich Juniper. Tyto testy byly
zhotoveny pro uméle generovany sifovy provoz, k ¢cemuz byl vyuzit nastroj iPerf.

Vykon sifratori byl také ovéren v ramci testti se skutecnym sifovym provozem,
tedy v redlnych aplikacich. Tyto testy zahrnovaly webovou komunikaci — nalezeni
maximalnich rychlosti pro stahovani souborti a zivy prenos videa, jako ovéreni pro-
vozu v realném case. V ramci testovani s dalsimi sifovymi prvky byl vyuzit vysoko-
rychlostni pfepina¢ Mikrotik, ktery byl pfiddn do 100 Gbit/s linky. Testy provozu
pres prepinac byly opét v podobé testti propustnosti, kdy bylo zkouméno, zda bude
provoz limitovan samotnym pfepinacem.

Vystupem prace je sestavena sitova infrastruktura a vysledné hodnoty a zavéry
plynouci z jednotlivych testii. Soucasti prace je také protokol z méreni v podobé

prilohy. Protokol shrnuje vysledky ziskané v praci a blize popisuje pribéh testovani.
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1 Zatézové testovani IP siti

Tato kapitola je zamérena na teorii popisujici problematiku testovani pocitaco-
vych siti a generovani sitového provozu. Predstavuje protokoly TCP, UDP a IP
pomoci kterych probihalo samotné testovani. Poté jsou predstaveny oblasti analyzy
infrastruktury pfi jeji implementaci, analyza sitového provozu a zatézové testovani.

Cilem kapitoly je predstavit oblasti a objasnit pojmy vyskytujici se pozdéji v préci.

1.1 Pouzivané protokoly

1.1.1 Transmission Control Protocol

Transmission Control Protocol (TCP) je protokol transportni vrstvy vyuzivany pro
spolehlivy prenos dat po siti. Je nejpouzivanéjsim protokolem této vrstvy. Spoleh-
livost TCP je zajisténa tim, ze protokol dokaze rozpoznat a opravit chyby, které
vznikly pri prenosu. Jednd se o tzv. stavovy protokol — komunikujici strany spolu
navazuji a ukoncuji spojeni na zakladé vzéajemné domluvy. TCP také disponuje me-
chanismy pro fizeni provozu, kontrolu pretiZeni a jiz zminénou detekei chybovosti[I].
V ramci TCP jsou prenasend data ve formeé tzv. segmentii, které jsou sekvencéné ¢islo-
vany. Doruceni segmentu prijemci je zakonceno odeslanim potvrzovaci ACK zpravy
zpét odesilateli. Frekvenci zasilanych ACK zprav lze regulovat pomoci velikosti TCP
okna, které udava velikost prenesenych dat, nez je pozadovana ACK zpraval2]. Infor-
mace o velikosti TCP okna je soucasti zahlavi a zdkladni velikost je 16 kB. Nastavena
velikost TCP okna mize mit znaény vliv na maximalni moznou propustnost[3]. Cel-
kova velikost zahlavi TCP segmentu je v rozmezi 20-60 B. Protokol je optimalizovan
pro prenosy velkych objemu dat a diraz byl kladen také na vykon[4]. Protokol TCP

tak predstavuje ¢astou volbu pro testovani siti[5].

1.1.2 User Datagram Protocol

User Datagram Protocol (UDP) je protokol transportni vrstvy vyuzivany pro pienos
dat v redlném case. Jedna se o bezstavovy protokol, jez je uzptusoben pro komunikaci
s nizkou latenci. Na spolehlivost prenosu zde neni kladen diraz. Oproti TCP nedis-
ponuje mechanismy pro detekeci chyb nebo znovuzaslani ztracenych datagramii. Pro-
tokol tedy odesila data bez zaruky dorucenif6]. Diky nizsi Grovni rezie komunikace
je prenos pomoci UDP rychlejsi a vhodnéjsi pro komunikace jako jsou audiohovory,
videohovory nebo DNS lookup[7]. V zahlavi UDP datagramu lze nalézt informace
o zdrojovém a cilovém portu, kontrolnim souctu a délce datagramu. Celkova veli-

kost zéhlavi je 8 B, je tak znaéné mensi v porovnani s TCP[6]. Realizace zatézovych

12



testi s vyuzitim UDP provozu miize prinést uzitecné informace o maximéalnich moz-
nych rychlostech bezstavové komunikace, kterou lze na siti uskutecnit. Zaroven se
témito testy muze identifikovat mira ztratovosti, protoze UDP ztracena data znovu
nezasild. Opakované zasilani dat mohou zajistovat vyssi vrstvy sitového modelu. Pri
testech je také mozné zkoumat chovani sité pti stavu pretizeni, jelikoz sam protokol
neni schopen tuto skutec¢nost nijak detekovat. Zkratka vysledky zatézovych testi
UDP provozu vypovidaji o vykonnosti infrastruktury, kdy nedochazi k interferenci

transportnim protokolem.

1.1.3 Internet Protocol

Internet Protocol (IP) je protokol sitové vrstvy patfici do skupiny TCP/IP. Zajistuje
adresaci, smérovani a déleni ¢i skladani prenasenych dat do jednotlivych segmentii
— paketli. Protokol tedy zajistuje konektivitu sitovych prvki na 3. vrstvé na zakladé
IP adres. Implementace protokolu je prerekvizitou pro uskuteénéni komunikace na
vyssich vrstvach[8]. Na trovni protokolu muze také dochézet k fragmentaci — dé-
leni jednotlivych paket na mensi celky. K fragmentaci miize dochézet napr. pokud
zatfizeni nedokaze zpracovat paket o dané velikosti nebo nastavena velikost paketu
MTU (Maximum Transmission Unit) je na koncovych stanicich pfilis velkd. Infor-
mace o fragmentaci, uzivané pro tvoreni mensich celki a nasledné skladani do pu-
vodni podoby, jsou prenasené v zahlavi paketu[g]. V zahlavi 1ze také nalézt zdrojovou
a cilovou IP adresu ad. Celkové velikost zéhlavi je 20-60 B[9]. Pomoci protokolu lze
také testovat napt. latenci prenosového média. Latence muze byt mérena ve formé

Round-Trip Time (RTT) pomoci piikazti ping nebo traceroute.

1.2 Problematika analyzy a testovani IP siti

S rostoucim objemem dat prendsenych po sitich, se naroky na vykon neustéale zvysuji.
Sitové infrastruktury by mély byt navrzeny tak, aby fungovaly spolehlivé nejen pri
bézné zateézi, ale také za podminek maximalniho vytizeni. V praxi to znamena, ze by
meélo byt znamo, jaky typ provozu bude po siti prendsen, objemy samotného provozu
v ruznych situacich nebo zptsob, jakym budou reagovat jednotlivé sifové prvky na
vrcholové zatizeni. Analyza infrastruktury a realizace zatézovych testu tvori velmi
dilezitou soucast procesu praktického teseni sité. Diky témto procestim lze identifi-
kovat predpokladané stavy, tzn. spravné identifikovat a interpretovat vysledky nebo

pripadné anomadlie, a predurcit tak infrastrukturu spravnému fungovani[I0].
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1.2.1 Analyza infrastruktury a sitového provozu

Uvodni analyza spojend s navrhem a implementaci sitové infastruktury by méla ur-
c¢it, jakym zptisobem by méla byt sit realizovana. Pomoci analyzy lze identifikovat,
jaké fyzické komponenty by mély byt soucasti sité — jestli je vhodné vyuzit virtu-
alizaci, zda budou implementovany redundantni prvky, vyuziti balancovani zatéze
apod. V potaz by mély byt brany aspekty, jako jsou vykon, kapacita, skalovatelnost,
bezpecnost, odolnost atd. Sit by méla byt realizovana tak, aby splinovala pozadavky
navrhu a jednotlivé prvky pracovaly efektivné[11]. Po implementaci infrastruktury
v praxi by mélo idealné nasledovat monitorovani vykonu nebo realizace zatézovych
testl. Soucasti téchto procest je i analyza sitového provozu.

Na zakladé analyzy ptrichoziho a odchoziho sitového provozu, ktery prochazi pres
zkoumany prvek, lze zjistit dosazeny vykon sité. Analyzuji se naptiklad hodnoty
propustnosti — tj. dosazené prenosové rychlosti, latence — ¢asového rozdilu mezi ode-
slanim a prijetim zpravy, nebo ztratovosti paketi[I2]. Hodnoty sifovych parametri
ziskané z vysledku testovani, by mély odpovidat rozmezi, které bylo urceno pri ana-
Iyze. Lze napriklad stanovit prahovou hodnotu ztraty pakett na 5%. Pokud vysledna
nameérena hodnota prekroci tento prah, nasvédcuje tak, ze v siti nastal poruchovy

nebo mimoradny stav, jako je napt. pretizeni[5].

1.2.2 Zatézové testy

Zatézové testy slouzi k ovéreni vykonnosti, odolnosti a spravného chovani sitové in-
frastruktury v rtznych situacich. Vysledky testi mohou také odhalit nevhodné na-
staveni nebo existujici limitujici faktory, coz vyzaduje naslednou optimalizaci. Jedné
se 0 bézné pouzivanou metodu testovani kritickych infrastruktur, cloudovych a stre-
amovacich sluzeb, ale také mensich siti. Soucasti testovani by méla byt jiz zminéné
analyza, kterd mimo jiné pomuze urcit, jakym zptisobem budou testy probihat a jaké
néastroje k tomu vyuzit. Jednodussi zptsob mize zahrnovat napt. nastroj iPerf[13].
U velkych siti, o rychlostech pfesahujicich i Tbh/s, je vhodné vyuzit sofistikovanéjsi
néastroje a postupy testovani[12]. Zatézové testy lze realizovat pomoci uméle gene-
rované¢ho sitového provozu. Tento provoz by mél idealné emulovat skutecny provoz,
aby byly vysledné hodnoty srovnatelné s hodnotami pfi redlném nasazeni sité[12].
Postupy a zpusoby realizace jednotlivych testt se lisi v zavislosti na stanoveném
cili. Zatézové testovani lze déle rozclenit na tzv. ,Performance testing®, ,Stress tes-
ting“, ,Capacity testing” nebo ,Peak testing“. Rozdily mezi témito kategoriemi
jsou v ruznych casovych délkach trvani testti a objemu ¢i charakteru testovaciho

sitového provozu[l4].
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2 Prakticka implementace testbedu

V této kapitole je prezentovana prakticka implementace sitové infrastruktury. Poté
je predstavena metodika a pribéh tivodniho méteni propustnosti pro TCP a UDP
provoz a nasledné kroky optimalizace, které mély za cil dosazeni vyssi propustnosti.

Soucasti jsou i vysledky testovani latence fyzické linky mezi virtualnimi stroji.

2.1 Praktické reseni sité

Pro praktické feseni byla vyuzita virtualizace. Virtualizované prostiedi bylo v po-
dobé open-source hypervizora XCP-ng ve verzi 8.2.1 a grafické rozhrani Xen Or-
chestra pro spravu virtualnich stanic. Pro samotné virtualni stanice byl nainstalo-
van OS Linux v distribuci Debian 12.7. Stanice byly celkem dvé, plnici role klient-
server. Kazdé stanici bylo pridéleno 10 jader CPU (Intel Xeon 6136 @ 3 GHz),
32 GB RAM a jeden interface 100G sitové karty Mellanox ConnectX-5 MT27800
jako virtualni rozhrani. Sitova karta mé celkem dvé 100G rozhrani, ktera byla pro-
pojena do smycky, takze pridélenim rozhrani virtualnim stanicim byla vytvorena
fyzicka linka mezi virtudlnimi stroji o teoretické rychlosti 100 Gbit/s. V prubéhu tes-
tovani byl XCP-ng 8.2.1 aktualizovan na verzi 8.3, coz umoznilo virtualnim stanicim

pfimo pracovat s fyzickym rozhranim sitové karty namisto virtudlnich rozhrani[I5].

2.2 Metodika a nastroje testovani

Testovani propustnosti bylo realizovano za pomoci nastroje iPerf. Nastroj iPerf na-
bizi rizné verze, diky kterym lze testovat jednovlaknovy vykon (iPerf3) nebo vice-
vlaknovy vykon (iPerf2)[16]. Pti realizaci vykonovych testti byl iPerf pouzivan v obou
verzich. Doba trvani jednotlivych testii byla 30 sekund. Tato délka byla zvolena kviili
dostatecné vypovidajici hodnoté o aktudlni dosazitelné propustnosti. To bylo ové-
rfovano opakovanim jednotlivych testi. Kazdy test byl opakovan minimalné tiikrat,
¢imz byla ovérena jednoznacnost hodnot. Hodnoty v tabulkach v dalsi ¢asti uvadi
priamérnou hodnotu vypoctenou z vyslednych hodnot vsech provedenych testti. Sa-
motné testy byly realizovany s vyuzitim rtizného poc¢tu CPU jader pro kazdou stanici
a ruzné velikosti MTU. Pridéleni konkrétniho poctu jader procesu iperf pfi testech,
které to vyzadovaly, bylo realizovano pomoci nastroje taskset. Ovéreni, zda jsou
vytézovana jen pridélena jadra, bylo provedeno analyzou grafu ,,CPU usage® v pro-
stfedi Xen Orchestra a také nastrojem htop. Pro Sifrovany provoz byly testované
kategorie po¢tu uzitych CPU jader a velikosti MTU prizptsobovany schopnostem
sifratorii. Testbed byl umistén v laboratori FEKT a veskeré testovani a sprava vir-

tudlnich stanic probihaly vzdéalené pres VPN a grafické rozhrani hypervizora.
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Testovani latence probihalo pomoci prikazli ping a traceroute. Tyto piikazy

byly vyuzity pro méreni hodnoty RTT (Round-Trip Time) na tirovni sitové vrstvy|[17].

2.3 Uvodni méreni

V tvodnim stavu, tj. po instalaci hypervizora, virtualnich stanic klient-server a pri-
déleni virtudlnich rozhrani, byly na stanicich nastaveny IP adresy 10.10.0.1/24,
10.10.0.2/24 pro virtudlni rozhrani fyzické linky. Nasledné byla ovérena konektivita.

V této fazi byl vyuzit iPerf3 pro testovani TCP provozu. Dvéma paralelnimi
proudy, parametr -P 2, testovaciho provozu dosahovala primérna hodnota propust-
nosti 20 Gbit/s. Bylo zfejmé, ze limitujicim faktorem byl procesor odesilatele, coz
slo poznat z grafu ,,CPU usage® v prostredi Xen Orchestra nebo pii pouziti para-
metru -V (verbose) v piikazu iperf3. Jedno jadro CPU bylo vytiZeno na maximum.
Dalsim postupem tedy bylo vytvoreni vice instanci iPerf serverti naslouchajicich na
riznych portech a na strané klienta poté pouzit vice prikazi pro pripojeni najed-
nou. Dvéma paralelnimi testy se vytizeni CPU (2 jadra na kazdé stanici) rozlozilo
a celkova propustnost dosahovala rychlosti az 30 Gbit/s. Rychlost tuto hodnotu
vsak neprekrocila, ani pri vice paralelnich testech soucasné. Bylo pozorovano pouze
dalsi rozlozeni vytizeni mezi jednotlivymi CPU jadry. Po zjisténi, zZe jednovldknovy
iPerf3 nedosahne vyssi rychlosti, byl nainstalovan vicevlaknovy iPerf2. Ten byl vSak
v tomto stavu také limitovan a rychlost byla maximalné 30 Gbit/s. Vysledné rych-
losti testt propustnosti UDP provozu, provedeny pomoci iPerf3, dosahovaly maxi-
malnich hodnot 1,5-1,6 Gbit/s — jednojadrovy vykon. Dilezitym parametrem pii
testovani UDP provozu pomoci iPerf je specifikace sitky pasma -b 100G. Bez spe-
cifikace sitky pasma byly vysledné hodnoty v ramci Mb/s. Bylo provedeno az pét
testi soucasné (5 instanci serveri, 5 paralelnich testi pro kazdy z porti), kdy iPerf3
dosahoval pofad 1,5 Gbit/s na jadro, takze vysledna rychlost byla pétindsobnd, tedy
8 Gbit/s. Hodnota odpovidala i v grafu “Network throughput” v Xen Orchestra pro
dané virtualni rozhrani. Testovani s iPerf2 neptineslo zadné nové vysledky ani pro
UDP provoz. Zména velikosti paketu (MTU) na velikost 9000 B z ptivodni hodnoty
1500 B pro virtualni rozhrani na rychlost neméla v tomto stavu vliv.

Soucasti testovani 100G linky bylo testovani jeji latence. Primérna hodnota RTT
pro 13 dotazi pifkazem ping byla 0,677 ms. Cas vykonani pifkazu traceroute byl
1,536 ms. Jednalo se pouze o jeden skok, kterym byla druha virtualni stanice.

Tyto dosazené hodnoty nedosahovaly zadanych vysledkii. Vysledné rychlosti
testi propustnosti se zdaleka nepfiblizovaly 100 Gbit/s a hodnota RTT byla, vzhle-
dem k charakteru zapojeni sité, tedy primo pripojené stanice, pro danou rychlost
vysoka. Bylo tedy ziejmé, Ze je nutné podstoupit kroky pro dosazeni optiméalnich
hodnot.
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2.4 Optimalizace

Prvnim krokem optimalizace bylo pridani nasledujicich parametri do systémového

konfiguracniho souboru /etc/sysctl.conf na virtudlnich stanicich:

Vypis 2.1: Parametry ptidané do systémové konfigurace.

# Maximalni velikost TCP bufferu (aZ 2 GB)
2147483647
2147483647

net.core.rmem_max

net.core.wmem_max

# Auto. ladéni TCP bufferd: min. 4 kB, vy. 85 kB, max. 128 MB
4096 87380 134217728
4096 65536 134217728

net.ipv4.tcp_rmem

net.ipv4.tcp_wmem

# Povoleni automatického zjiStovani optimalni MTU

net.ipv4.tcp_mtu_probing = 1

# Vychozi qdisc na ’fg’ (fair queueing) - Ffazeni paketd

net.core.default_qdisc = fg

# Maxim&lni pamé&t pro optimalizaci socketd (1 MB)

net.core.optmem_max = 1048576

To mélo za nésledek moznost ménit velikost TCP okna pri iPerf testovani,
v tomto stavu byly vSak nasledky minimalni. Pozorovana zména byla ve vytizeni
procesoru, kdy pred zménou bylo CPU odesilatele maximalné vytizené a CPU pri-
jemce o néco méné, zatimco po zméné naopak. Tato zména byla nasledkem pridani
parametrium ,fair queueing” a max. pameéti socket. Diky FQ se fronty paketi pro
zpracovani rovnomérné rozdéli a nedochézi k nerovnomérnému zatizeni CPU[LS].

Dalsim krokem bylo rozhodnuti, Ze by virtualni stanice pracovaly primo s fy-
zickym rozhranim sitové karty namisto virtualnich. Zde prisla na radu aktualizace
XCP-ng na verzi 8.3 umoznujici povoleni PCI passthrough[I5]. Povoleni této funk-
cionality a pridéleni fyzickych rozhrani virtualnim stanicim se provedlo v Xen Or-
chestra. Jednotlivé porty fyzické sifové karty tak bylo mozné pridélit virtudlni sta-
nici na zakladé vygenerovaného ID. Pro umoznéni této funkcionality bylo nutné mit
v BIOS systému nejprve povoleny parametry VT-d a IOMMUJL9]. Pro ovéfeni na-
staveni a pritomnosti firmware na sitové karté byly vyuzity prikazy lspci, dmesg
a ethtool. V této fazi tedy virtudlni stroje mohly pracovat piimo se sitovou kartou.

Tento krok mél zasadni dopad na vykon sité. Primérna hodnota RTT pro 13 do-
tazll ping byla 0,249 ms, ¢as traceroute 0,508 ms. RTT se tedy zmensil na tfetinu.

Rychlost TCP provozu pro jednojadrovy vykon presdhla 30 Gbit/s oproti predeslym
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20 Gbit/s. Rychlost UDP provozu byla 2,8 Gbit/s oproti predchozi 1,5 Gbit/s. Tes-
tovano opét pomoci iPerf3. Maximalni dosazené hodnoty s vice jadry se blizily ke
100 Gbit/s a jsou prezentovany v dalsi kapitole.

Rozdilnost rychlosti TCP a UDP provozu zavisi na vice faktorech. Moznost,
kdy by zptsob virtualizace limitoval vykon sité, byla z vétsiny eliminovana povo-
lenim PCI passthrough. Systémova nastaveni virtudlnich stanic, véetné nastaveni
sitové karty, by mélo byt adekvatni pro rychlost az 100 Gbit/s. Ovéfeni spravnosti
nastaveni, tj. ze NIC (Network Interface Card) datagramy o nastavené velikosti
dale nefragmentuje a komunikace probihala dle interpretace iPerf, bylo ovéreno po-
moci programu Wireshark. Dtivodem, pro¢ UDP provoz dosahoval nizsich rychlosti,
iPerf. Program iPerf nejdiive generuje co nejvétsi provoz, ktery se nasledné snazi
po lince prenést. Zpiisob generovani a nasledného monitorovani provozu pridava
novou uroven procesniho zatizeni. Pro TCP provoz tento aspekt nepredstavuje vy-
razny problém, protoze samotné TCP disponuje mechanismy pro Tizeni provozu
a kontrolu pretizeni a je optimalizovano i pro vysoké rychlosti. Protokol UDP po-
dobné mechanismy nemé. Pozorovany jev — maximalni vytizeni pridélenych CPU
jader pro témér vsechny testy, a presto dosazeni mensich rychlosti oproti TCP, je
s nejvétsi pravdépodobnosti zptsobeno samotnym protokolem UDP a funkciona-
litou iPerf. UDP nedokaze kontrolovat pretizeni a iPerf nedokaze efektivné gene-
rovat UDP provoz ve vysokych rychlostech. Pri testovani tedy dochézelo k tomu,
ze byl procesor odesilatele ,zahlcen“ a nedokazal efektivné zpracovavat a posilat
generované datagramy[22]. Téchto vysledki bylo dosazeno pii povolenych mecha-
nismech GSO (Generic Segmentation Offload) a GRO (Generic Recieve Offload),
které by mély pomoci snizit zatizeni CPU i pti UDP provozu. Pro kontrolu povole-
nych typt ,,Offload“ mechanismi byl vyuzit nastroj ethtool. Rychlost testovaného
UDP provozu predcila TCP az pti MTU na 8000 B s vyuziti vSech jader, to kvili
nizsi frekvenci zpracovavani jednotlivych datagrami. Pro generovani UDP provozu
a testy propustnosti byl vyuzit také nastroj nuttcp jako alternativa k iPerf s cilem
dosazeni vyssich rychlosti. Uzitim tohoto nastroje vsak byla dosazena stejnd maxi-
malni propustnost (UDP — 25 Gbit/s pti MTU 1500 B) opét v disledku limitace
procesorem. Lze tedy ocekavat, ze rychlosti UDP provozu by byly vyssi, pokud by
byl k dispozici vykonnéjsi hardware. Neefektivni zptisob zpracovavani by ale porad
zustal stejny. Pro testy s rychlostmi, které by dosahovaly teoretického maxima by

mohl byt vyuzit napt. samostatny externi generator provozu.
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2.5 Analyza disledki optimalizace

Optimalizacni kroky, které jsou popsané v predchozi podkapitole, mély zasadni do-
pad na vykonnost sité. Zasadni rozdil byl pozorovan po povoleni PCI passthrough

pro 100G rozhrani sitové karty. Srovnani hodnot latence je zobrazeno na obr. ¢. 2.1
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Obr. 2.1: Graf porovnani hodnot RTT pred a po optimalizaci.

Hodnota RTT byla se zmensila témér na tretinu. Disledky optimalizace byly
pozorovany zejména na hodnotach propustnosti. Srovnani nejvyssich dosazenych
rychlost{ TCP a UDP provozu pro velikost MTU 1500 B je zobrazeno na obr. ¢. 2.3
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Obr. 2.2: Graf porovnani propustnosti TCP a UDP provozu pred a po optimalizaci.

S nejvétsi pravdépodobnosti je takto zasadni rozdil zptisoben kumulativnimi zmeé-
nami, které se projevili az pri povoleni PCI passthrough. Ve virtualizovaném pro-
stfedi pracuji stanice s virtudlnimi prvky (virtudlni sitové rozhrani) a diky zménam
jako IOMMU[IY] a naslednym povolenim PCI passthrough, se umozni, aby stanice

pracovaly ptimo s fyzickymi prvky, coz mize mit zasadni dopad na vykon sité.
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2.6 Analyza sitového provozu

Pro analyzu testovaciho siftového provozu byl vyuzit nastroj Wireshark. Nasledujici
ukazky popisuji TCP a UDP provoz realizovany s vytizenim vSech dostupnych CPU
jader, a to pro MTU 1500 B.

No. Time Source Destination Protocol Length Info
94192 5.998937558 . 65226 44012 - 5001 ACK] Seq

94194 5.999125295 10.10.0.2 10.10.0.1 TCP 65226 5001 ACK] Set
94196 5.999163565 10.10.0. 10.10.0.1 TCP 1626 44012 5001 ACK] Set

94197 5.999164526 10.10.0.2 10.10.0.1 TCP 65226 44012 - 5001 ACK] se«
. 66 5001 —

94198 5.999168348 43990 Seq=29 /

94202 5.999330068 65226 44012 - 5001 ACK] Set

0. .
94203 5.999348311 10.10.0. 10.10 TCP 65226 44012 - 5001 ACK] seq
94204 5.999368659 10.10.0. . 66 5001 - 44012 [ACK] Seq=29 ,
94205 5.999546385 10.10.0. 10.10 TCP 66 5001 - 44012 [ACK] Seq=29 i
0

94206 5.999548982 10.10.0. TCP 818 43990 - 5001 [PSH, ACK] Se«
14 2 . ) 4951 ¢ 10.10.¢ 10.10. 1 TCF 7 "l"‘rr. 3 ent
94208 5.999567990 10.10.0. 10.10.0.1 TCP 65226 43990 - 5001 [PSH, ACK] Set
94209 5.999574206 10.10.0. 10.10.0.1 TCP 65226 44012 - 5001 [PSH, ACK] Set
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Obr. 2.3: Ukéazka testovactho TCP provozu s maximalnim vytizenim — MTU 1500 B.

Pti analyze TCP provozu, presahujictho rychlosti 80 Gbit/s, bylo zjevné, Ze
strana prijemce nezachycovala vsSechen zasilany provoz. To se projevovalo zpra-
vami typu TCP Segment not captured a TCP ACKed unseen segment. Vzhledem
k tomu, ze se jednalo o maximalni dosazitelny provoz, byl vyskyt zprav zptisoben
ztratovosti, coz vyzadovalo opakované zasilani dat, a pretizenim, kdy protokol TCP
na tuto skutecnost reagoval. Pti zachyceni provozu byl také blize pozorovan vliv
optimalizace na zptsob zpracovani prenasenych dat. Zasilané segmenty byly typicky
o délce 65226 B, coz by odpovidalo vychozi hodnoté pro automatické ladéni buffert
net.ipv4.tcp_wmem, kterd byla nastavena v systémové konfiguraci stanic, viz pod-
kapitola ,,Optimalizace® 2.4 Vlivem povoleni offload mechanismi TSO a GRO tak
déleni segmentti do velikosti jednotlivych paketii a skladani zpét do segmentii probi-
halo na sitové karté. Wireshark tedy zachytil celé TCP segmenty pred zpracovanim
na NIC v ptipadé, ze byl spustén na strané odesilatele, nebo po zpétném slozeni na
strané prijemce. Jelikoz se jednalo o hraniéni vytizeni hardware, pti aktivnim zachy-
covani provozu programem Wireshark bylo pozorovano snizeni propustnosti na hod-
notu ~70 Gbit/s. Rozdilné zdrojové porty reprezentuji jednotlivé proudy sitového
provozu, jejichz pocet byl nastaven v prikazu iperf. Cilovy port 5001 je implicitni
¢islo portu pro iperf piijemce (server). Zmény zahrnujici fazeni paketi a offload
mechanismy mély za nasledek zvyseni vyuziti prosttedkt prijemce a naopak snizeni
u vysilaci strany. Procesor prijemce byl tedy maximalné vytizen, zatimco vytizeni

procesoru zdroje bylo 80-90%. Tento jev byl pozorovan predevsim u TCP provozu.
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P1i analyze provozu o rychlosti ~20 Gbit/s byla frekvence opakovaného zasilani dat

velmi podobné. Zachyceny UDP provoz v programu Wireshark zobrazuje obr. ¢. [2.4]

No. Time Source Destination Protocol Length Info
8291..5.184717338 10.10.0.2 16.10.0.1 ubP 15600 56138 — 5001 Len=1458
8291.. 5.184716779 10.10.0.2 16.10.0.1 upP 1500 32794 - 5001 Len=1458
8291.. 5.184722203 10.10.0.2 16.10.0.1 upP 1500 34922 - 5001 Len=1458
8291.. 5.184722333 10.10.0.2 16.10.0.1 upP 1500 56138 - 5001 Len=1458
8291.. 5.184723093 10.10.0.2 16.10.0.1 upP 1500 33463 -~ 5001 Len=1458
8291.. 5.184725513 10.10.0.2 16.10.0.1 upP 1500 42123 - 5001 Len=1458
8291.. 5.184726296 10.10.0.2 10.10.0.1 upP 1500 57036 — 5001 Len=1458
8291.. 5.184726296 10.10.0.2 10.10.0.1 upP 1500 56138 - 5001 Len=1458
8291.. 5.184738762 10.10.0.2 10.10.0.1 upP 1500 56138 - 5001 Len=1458
8291.. 5.184727495 10.10.0.2 10.10.0.1 upP 1500 32794 - 5001 Len=1458
8291.. 5.184739856 10.10.0.2 10.10.0.1 upP 1500 56138 - 5001 Len=1458
8291.. 5.184741654 10.10.0.2 16.10.0.1 upp 1500 42123 - 5001 Len=1458
8291.. 5.184743590 10.10.0.2 16.10.0.1 upp 1500 33463 - 5001 Len=1458
8291.. 5.184743046 10.10.0.2 10.10.0.1 ubp 15600 56138 - 5001 Len=1458
8291.. 5.184745032 10.10.0.2 10.10.0.1 ubp 15600 56138 - 5001 Len=1458
8291.. 5.184745188 10.10.0.2 10.10.0.1 ubp 1500 57036 - 5001 Len=1458
8291.. 5.184745375 10.10.0.2 10.10.0.1 ubp 15600 56138 - 5001 Len=1458
8291.. 5.184746843 10.10.0.2 10.10.0.1 ubp 1500 42123 - 5001 Len=1458

Obr. 2.4: Ukéazka testovactho UDP provozu s maximalnim vytizenim - MTU 1500 B.

UDP provoz dosahoval propustnosti ~24 Gbit/s a aktivni zachycovani provozu
opét zpusobilo nepatrné snizeni této hodnoty. Pro testovaci UDP provoz, ktery byl
generovany iPerf2, bylo nutné upravit velikost datagramu tak, aby odpovidala aktu-
alné nastavené velikosti MTU. To bylo provedeno pomoci parametru -1 1458 (veli-
kost bufferu) pro testy o velikosti MTU 1500 B. Nastavend velikost datagramu tak
brala v potaz zahlavi i na nizsich vrstvach a celkova prenasend velikost jednoho ramce
¢inila 1500 B. Program iPerf2 implicitné pouziva délku UDP datagramu 1470 B a ne-
bere v potaz nastaveni MTU na sifovych rozhranich. Parametr -1 byl proto vyuzit
ve vSech testech UDP provozu pro zajisténi prislusné velikosti datagramu, napr.
-1 8k pro testy s MTU 8000 B. Procentualni hodnoty ztratovosti poskytl iPerf po
ukonceni jednotlivych testi. Primérna hodnota ztratovosti celkem tii provedenych
testt pro MTU 1500 B, vypoctena ze vSech paralelnich proudu testovaciho provozu,
byla 3,38 %.

Vysledné hodnoty testti latence, jez jsou uvedeny v predchozi éasti, byly ovéro-
vany opakovanymi méfenimi. Cas vykonéni pifkazu ping byl vysledkem ¢asového
intervalu vymény dvou zprav mezi stanicemi, tedy ICMP Echo Request a ICMP Echo
Reply. Vysledny ¢as pro piikaz traceroute zahrnoval mimo ICMP (Internet Con-
trol Message Protocol) zpravy i prenos UDP datagramu a ARP dotazy/odpovédi —
proto byl celkovy ¢as vyrazné vyssi. Cas pro piikaz traceroute, pokud proveden
v dostatecnych casovych odstupech, byl konzistentni pred optimalizaci (~1,536 ms)
i po ni (~0,508 ms) a prestoze se jednalo pouze o pfimo pripojené stanice, plnil

traceroute funkci ovéreni hodnot latence a vliv optimalizace na tyto hodnoty.

ONa 100G sftové karté (Mellanox ConnectX-5) byl firmware verze 16.30.1004 a komunikace

probihala pres Ethernet, dodatec¢né ovladace umoznujici komunikaci Infiniband aj. vyuzity nebyly.
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3 Realizace zatézovych testii

V této kapitole jsou prezentovany dosazené vysledky testi propustnosti provozu bez
sifrovani a poté s Sifrovanim. Pocatecni testy sifrovaného provozu byly zhotoveny za
pomoci Sifratort na platformé FPGA (Field Programmable Gate Array). Testy pro
sifrovany provoz byly také realizovany s vyuzitim komercéné dostupnych sifratort,
jez byly soucasti sifovych prvka Juniper. Zatézové testy byly provedeny pro ¢tyti
rizné velikosti MTU a s riznym poc¢tem CPU jader. Velikosti MTU byly zvoleny
nasledovné: 576 B — minimdlni velikost IPv4 paketu, mtze slouzit jako referencéni
hodnota, pokud by dochézelo k fragmentaci, 1300 B — referenc¢ni velikost pro mini-
malni velikost IPv6 paketi (1280 B) nebo Sifrovany provoz, kdy se mohou enkapsu-
laci pridavat nova zahlavi apod., 1500 B — bézna hodnota pro Ethernet/Ethernet 11
(1518 B) a 9000 B — pouzivané ve vysokorychlostnich infrastrukturach.

3.1 Provoz bez sifrovani

Testy pro vicejadrovy vykon, které jsou zobrazeny v tabulkach, byly realizovany
pomoci iPerf2. Rychlosti blizicich se 100 Gbit/s bylo dosazeno s vyuzitim 10-16
paralelnich proudu a velikosti TCP okna 256kB[3] nebo 2MB. Analogicky pro testy
dosahujici kolem 60 Gbit/s, byl pocet proudu 4-8. Uziti vice ¢i méné paralelnich
proudi, nez bylo pro dany test optimalni, vedlo k nizsim propustnostem. Optiméalni
pocet proudt spocival v nalezeni hodnoty, pti které dochazelo k maximéalnimu vy-
tizeni pridélenych CPU jader tak, aby nedochazelo k pretizeni. Suboptimalni pocet
proudtl nevytézoval pridélena CPU jadra dostatecné, tim nebyla jadra vytiZena na
maximum, a rychlost tak nedosahovala maxima. Vysledné propustnosti dosahovaly
vyssich hodnot pri vétsich jednotkach MTU. Pro dosazeni obdobnych rychlosti s vét-
simi MTU oproti mensich MTU, byl pocet uzitych proudi mensi. Vysledné hodnoty

testt propustnosti pro nesifrovany TCP provoz jsou zobrazeny v tabulce ¢. [3.1

Tab. 3.1: Vysledky testt propustnosti pro nesifrovany TCP provoz.

Pocet CPU jader MTU [B]
576 1300 1500 9000
1 14,0 Gbit/s | 26,0 Gbit/s | 30,6 Gbit/s | 32,4 Gbit/s
2 24,4 Gbit/s | 39,4 Gbit/s | 46,5 Gbit/s | 55,1 Gbit/s
4 32,1 Gbit/s | 63,6 Gbit/s | 64,7 Gbit/s | 69,1 Gbit/s
6 34,0 Ghit/s | 72,8 Gbit/s | 76,0 Gbit/s | 92,1 Gbit/s
8 36,1 Gbit/s | 78,4 Gbit/s | 82,4 Gbit/s | 96,1 Gbit/s
10 38,9 Gbit/s | 81,7 Gbit/s | 85,4 Gbit/s | 96,4 Gbit/s
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Pro béznou velikost MTU bylo dosazeno 85 Gbit/s s vyuzitim vsech jader, ktera
byla k dispozici. S dalsimi optimalizacnimi kroky nebo vice jadry CPU k dispozici,
lze ocekavat dalsi navySeni hodnot[23]. Poté byl testovin UDP provoz. Vysledky
testu propustnosti pro nesifrovany UDP provoz jsou zobrazeny v tabulce ¢. [3.2]

Tab. 3.2: Vysledky testt propustnosti pro nesifrovany UDP provoz.

Pocet CPU jader MTU [B]
576 1300 1500 8000
1 1,3 Gbit/s | 3,1 Gbit/s | 3,6 Gbit/s | 15,7 Gbit/s
2 2,3 Gbit/s | 5,9 Gbit/s | 5,8 Gbit/s | 28,9 Gbit/s
4 4,5 Gbit/s | 10,6 Gbit/s | 11,5 Gbit/s | 52,6 Gbit/s
6 6,3 Gbit/s | 15,1 Gbit/s | 16,9 Gbit/s | 75,2 Gbit/s
8 7,8 Gbit/s | 18,6 Gbit/s | 22,7 Gbit/s | 95,2 Gbit/s
10 9,4 Gbit/s | 21,4 Gbit/s | 24,4 Gbit/s | ~100,0 Gbit/s

Vysledné rychlosti testt propustnosti UDP provozu byly nizsi v porovnani s TCP.
Pfi¢ina nizsich rychlosti je diskutovana v poslednim odstavci podkapitoly 2.4 V si-
tuaci skutecného provozu lze tak ocekavat i vyssi propustnost. Dosazitelné rychlosti

vsak budou zaviset na vytizeni CPU, zptsobu generovani provozu apod.

3.2 Provoz s Sifrovanim

Testy sifrovaného provozu byly realizovany za uziti dvou riznych typu Sifratort, na
platformé FPGA — Xilinx UltraScale a Agilex hardware, a firewallt Juniper SRX4200.
Testy byly provedeny zejména se zamérenim na nejvyssi vykon, tzn. vyuziti vsech
jader CPU, které byly pro virtualni stanice k dispozici. Pro referenci byly rovnéz pro-
vedeny testy jednojadrového vykonu, jejichz vysledky jsou uvedeny v tabulkach spo-
le¢né vysledky maximalniho vykonu. Samotné testy byly pro kazdou hodnotu prove-
deny min. trikrat a v tabulkach jsou uvedeny ve formé prumérné hodnoty s odchyl-

kou. Testované velikosti MTU byly uzptisobeny schopnostem jednotlivych sifratort.

3.2.1 Platforma FPGA

Platforma FPGA nabizi flexibilni a efektivni feSeni pro rizné vypocetni tlohy, jelikoz
ji lze programovat primo pro danou ¢innost. Efektivita platformy spoc¢iva v akceleraci
a paralelnim zpracovani s vyuzitim hardwarovych obvodu[20]. Testované Sifratory
FPGA byly vyvijeny na VUT FEKT a pro Sifrovaci algoritmus byl vyuzit AES
(Advanced Encryption Standard) v médu GCM (Galois/Counter Mode) a délkou
kli¢e 256 bitt. Sifra AES-256-GCM nabizi autentizované Sifrovani dat, je vhodn4
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pro vysoké propustnosti a zaroven je také kvantové odolna[21]. Predpokladem pro
vysledky sifrovaného provozu pomoci FPGA byla zddna ¢i minimalni limitace oproti

hodnotam propustnosti provozu bez Sifrovani.

Platforma FPGA - Silicom Denmark fb4CGg3@VU9P (Mango)

Jako prvni byly na linku 100 Gbit/s pridany sifratory FPGA (Silicom Denmark
fb4CGg3@VUIP) v podobé SFF (Small Form Factor) poéitaci. Sifratory dispono-
valy 100G rozhranim, takze teoreticka propustnost linky ztstala nezménénda. FPGA
jsou transparentni — pro realizaci testi byly na virtualnich stanicich stejné IP adresy,

jako v zapojeni bez sifratort. Topologie po zapojeni Sifratori je zobrazena na obr. ¢.

AES-256-GCM
Virtualni stanice 1 100 Gbit/s FPGA 1 Sifrovany provoz FPGA 2 100 Ghit/s Virtualni stanice 2
— ——————p — 5
10.10.0.1/24 gifrovani desifrovani 10.10.0.2/24
10.10.0.0/24
]

Obr. 3.1: Vizualizace topologie pro testovani s sifratory na platformé FPGA.

Doba trvani samotnych testi byla opét 30 sekund a interval mezi jednotlivymi
testy byl riizny. Tim bylo dosazeno mirné rozdilnych vysledki, které byly zptisobeny
zménami v pracovni frekvenci vyuzivanych jader procesoru. Hodnoty propustnosti
zobrazené v tabulkach predstavuji primeérnou rychlost vypoctenou na zékladé vsech
provedenych testii. Odchylka znaci rozdil mezi prumérnou rychlosti a vysledkem
testu, jehoz hodnota byla nejvice vzdélena od priamérné. Testy byly provedeny pouze
pro kategorie MTU 576 B, 1300 B a 1500 B. Sifratory FPGA maji velikost MTU
implicitné nastavenou na hodnotu 1526 B a vétsi MTU jsou povazovany za neplatné.

Vysledky sifrovaného TCP provozu jsou prezentovany v tabulce ¢. [3.3

Tab. 3.3: Vysledky testt propustnosti, TCP — FPGA UltraScale+ (Mango).

Pocet CPU jader MTU [B]
276 1300 1500
1 14,0 £ 0,9 Gbit/s | 23,5 + 1,4 Gbit/s | 25,7 + 2,0 Gbit/s
10 42,0 = 5,4 Gbit/s | 75,2 + 2,6 Gbit/s | 79,6 = 3,6 Gbit/s

Tabulka s vysledky testit UDP provozu zobrazuje propustnost na strané pri-
jemce, tedy odeslana data odectenda o ztracena data. Tyto hodnoty poskytl iPerf po
dokonceni jednotlivych testi. Objem vysilaného provozu, regulovan poétem para-
lelnich proudt v iPerf prikazu, byl zvolen tak, aby dochazelo k maximalnimu vy-
uziti prosttedkt a zaroven nedochazelo k prebytecné ztratovosti. Ve velmi omeze-

nych pripadech byla pozorovana ztratovost u jednoho z proudi 10-12%, ztratovost
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vSech ostatnich proudi byla <<5%. Procentudlni hodnoty ztratovosti byly pro-
ménné a proto byly testy UDP provozu 5-10-krat pro danou kategorii. Vysledné
hodnoty sifrovaného UDP provozu jsou prezentovany v tabulce ¢. [3.4]

Tab. 3.4: Vysledky test propustnosti, UDP — FPGA UltraScale+ (Mango).

Pocet CPU jader MTU [B]
576 1300 1500
1 1,3 + 0,2 Gbit/s | 3,1 + 0,4 Gbit/s | 3,4 & 0,2 Gbit/s
10 10,4 + 0,4 Gbit/s | 22,5 £ 2,4 Gbit/s | 26,5 + 2,1 Gbit/s

Rychlosti dosazené pti testech propustnosti byly srovnatelné s hodnotami nesifro-
vaného provozu. Nejveétsi pozorovany rozdil byl u TCP provozu s velikosti MTU 1500
B — 30,6 Gbit/s vs 25,7 Gbit/s pro jednojadrovy vykon a 85,4 Gbit/s vs 79,2 Gbit/s
pro desetijadrovy vykon. Hodnota latence, testovana pomoci ptrikazu ping, se pro 13
dotazt a opakovana méreni, pohybovala v rozmezi 0,231-0,288 ms. Po optimalizaci
a pro primo pripojené virtudlni stanice byla hodnota latence 0,249 ms. Hodnoty
ziskané po zapojeni Sifratori FPGA do 100G linky tedy nebyly vyrazné rozdilné.

Po dobu testovani zpiisoboval testovaci provoz desynchronizaci kli¢t na Sifrato-
rech. Chyby na kartach vznikaly v pripadé, kdy byl urcity paket vyhodnocen jako
neplatny, coz mélo za nésledek desynchronizaci a klice poté musely byt opét syn-
chronizovany manualné. V ramci testovani tedy probihala komunikace s vyvojari

FPGA sifratort a prubézné aktualizace firmware Sifratoru.

Platforma FPGA — Silicom SmartNIC N6010 (Intel)

V dalsi fazi byly realizovany testy s Sifratory FPGA a Silicom SmartNIC N6010
hardware v podobé serverovych Sifratort. Topologie zapojeni a zpusob testovani

byly shodné jako u predchozich FPGA. Vysledné hodnoty Sifrovaného TCP provozu
zobrazuje tab. ¢. 3.5

Tab. 3.5: Vysledky test propustnosti, TCP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
276 1300 1500
1 15,2 & 0,5 Gbit/s | 23,5 + 1,0 Gbit/s | 25,3 £ 1,5 Gbit/s
10 43,3 + 2,0 Gbit/s | 81,3 £ 1,0 Gbit/s | 85,8 + 1,4 Gbit/s

Propustnosti TCP provozu byly opét témér shodné s hodnotami nesifrovaného
provozu a také diive testovanych Sifratorti. Rovnéz tomu tak bylo i pro vysledky

UDP provozu, které jsou zobrazeny v tabulce ¢. |3.6]
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Tab. 3.6: Vysledky testt propustnosti, UDP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
276 1300 1500
1 1,3+ 0,1 Ghit/s | 2,9+ 0,5 Gbit/s | 3,5 = 0,1 Gbit/s
10 10,5 + 0,1 Gbit/s | 23,2 + 1,6 Gbit/s | 26,5 + 2,3 Gbit/s

Po zhotoveni testt Sifrovaného provozu byly realizovany testy s QKD (Quantum
Key Distribution). Hodnoty sifrovaného provozu s QKD uvddi tab. ¢.[3.7a tab. ¢.[3.§

Tab. 3.7: Vysledky test propustnosti, TCP — FPGA Agilex (Intel), QKD.

Pocet CPU jader MTU [B]
276 1300 1500
1 14,9 + 1,1 Gbit/s | 23,3 + 2,5 Gbit/s | 24,6 + 1,8 Gbit/s
10 43,0 = 0,2 Gbit/s | 81,7 + 2,7 Gbit/s | 84,0 = 2,8 Gbit/s

Tab. 3.8: Vysledky testt propustnosti, UDP — FPGA Agilex (Intel), QKD.

Pocet CPU jader MTU [B]
276 1300 1500
1 1,4 £ 0,1 Ghit/s | 3,0 = 0,2 Gbit/s | 3,5 = 0,1 Gbit/s
10 10,8 + 0,4 Gbit/s | 24,4 + 1,5 Gbit/s | 26,4 + 0,8 Gbit/s

Rezim QKD nemél na vysledné propustnosti vliv. Hodnoty pro TCP i UDP pro-
voz byly v ramci odchylek témér shodné s predchozimi testy. Funkénost QKD opét
vyzadovala nékolik verzi firmware. Pro ovéreni funkcnosti sifratorid v dlouhodobém
casovém intervalu byly realizovany tii testy v rozmezi 2, 6 a 20 hodin. Jednalo se
o test s vytizenim jednoho jadra CPU na kazdé stanici, kdy bylo cilem tuspésné
realizovat provoz po cely casovy interval. Tyto testy byly provedeny pro provoz
v rezimech s i bez QKD a probéhly tspésné. Priamérné rychlosti uvadi tab. ¢. [3.9]

Tab. 3.9: Vysledky dlouhodobé sifrovaného provozu — FPGA Agilex (Intel).

Rezim provozu Délka testu

2 hodiny 6 hodin 20 hodin

bez QKD 12,8 Gbit/s | 12,8 Gbit/s | 12,7 Gbit/s
s QKD 11,2 Gbit/s | 14,9 Gbit/s | 11,6 Gbit/s

Pri testech propustnosti s Sifratory FPGA byl naplnén predpoklad, ze vliv samot-

nych Sifratort na vysledné hodnoty nebyl velky. Limitace provozu byla minimalni.
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3.2.2 Firewally Juniper

Firewally Juniper SRX4200 jsou komer¢ni sitové prvky[24]. Podporuji standard RFC
8784[25], coz umoziiuje realizovat kvantové bezpecéné spojeni pomoci IPsec (Internet
Protocol Security) a IKEv2 (Internet Key Exchange Protocol Version 2). Firewally
SRX4200 disponuji 10G rozhranim, testovani tedy probihalo na samostatné lince
o teoretické rychlosti 10 Gbit/s. V pripadé testeru se jednalo o rozhrani 10G sitové
karty Broadcom BCM57412. Pro zhotoveni testi byly vyuzity dva firewally, mezi
nimiz byl ustanoven kvantové odolny VPN spoj. Firewally byly ptipojeny k testeru
obdobné jako FPGA. Topologii zapojeni spolu s adresaci stanic zobrazuje obr. ¢.|3.2]

VPN
Virtualni stanice 1 10 Gbit/s JUNIPER 1 Sifrovany provoz JUNIPER 2 10 Gbit/s Virtualni stanice 2
192.168.90.20/24 Sifrovani desifrovani 192.168.80.20/24
192.168.90.0/24 172.18.10.0/24 192.168.80.0/24
[ 1 [ ]

Obr. 3.2: Vizualizace topologie pro testovani s Sifratory Juniper.

Jelikoz se jednalo o samostatnou linku, byly v pribéhu testovani provedeny stejné
optimaliza¢ni kroky, jako pro 100G linku, uvedené v podkapitole ,,Optimalizace*[2.4]
Vsechny vysledky, uvedené v této ¢asti, jsou prezentovany po provedeni optimalizace
10G linky. Pro tuto linku byly testy pro nesifrovany provoz zhotoveny samostatné
a jsou zobrazeny v tabulce [3.10f Tyto testy byly realizovdny pro pfimo propojené

stanice pred pridanim firewalli.

Tab. 3.10: Vysledky testti propustnosti 10G linky pro nesifrovany provoz.

TCP
Pocet CPU jader MTU [B]
576 1300 1500 9000
1 8,5 Gbit/s | 9,3 Gbit/s 9,4 Gbit/s 9,9 Gbit/s
10 8,5 Gbit/s | 9,3 Gbit/s | 9.4 Gbit/s 0,9 Gbit/s
UDP
Pocet CPU jader MTU [B]
576 1300 1500 9000
1 1,3 Gbit/s | 3,0 Gbit/s | 3,5 Gbit/s | 8,0 £ 1 Gbit/s
10 2 Gbit/s | 7,0 Gbit/s | 8,0 = 1 Gbit/s | 8,5 + 1 Gbit/s

Rychlosti TCP provozu byly stejné pro jednojadrovy i desetijadrovy vykon. Pro-
voz byl limitovan kapacitou linky, ne vytizenim CPU. Provoz UDP byl opét vyrazné
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limitovan a proménné rychlosti jsou uvedeny s odchylkou. Primérné hodnoty la-
tence se pohybovaly v rozmezi 0,600 ms az 0,750 ms pred optimalizaci a 0,300 ms
az 0,405 ms po optimalizaci.

Pro sifrovani provozu umoznuji firewally volit a kombinovat vybrané parame-
try VPN komunikace. Lze volit riizné autentizacni mechanismy (ovérujici prendsena
data) a autentiza¢ni metodu (autentizujici zdroj zprav IKE, jako napt. certifikaty,
predsdilené klice apod.). Pro parametry IPsec lze volit rizné autentizacni algoritmy
(typ hashovaciho algoritmu — ovérujici data v paketech) a samotné Sifrovaci algo-
ritmy. Cilem nasledujicich testl tedy bylo nalézt nejvykonnéjsi a zaroven bezpecénou
kombinaci téchto parametri, kterda by byla vhodné pro kvantové odolny kanal. Pro
dany model SRX4200 je vyrobcem uvedena maximélni propustnost IPsec VPN (Vir-
tual Private Network) komunikace 35 Gbit/s [24]. Tento prvek vsak disponuje 8x10G
Ethernet rozhranimi, takze se jedné o celkovou propustnost pri komunikaci uskutec-
nénou s vice rozhranimi. Nasledujici testy byly zhotoveny pro jedno 10G rozhrani
na kazdém z firewalli. Zaroven vyrobce u hodnoty propustnosti VPN uvadi jed-
notku MTU 1400 B, proto byly nésledujici testy provedeny i pro tuto velikost. Pro
velikosti MTU >1400 B (na koncovych bodech) byla pozorovana vyrazna limitace
provozu zpusobena ,pretékanim® dat v disledku pridavani IPsec zahlavi, kdy do-
chazelo k fragmentaci. Propustnost pro vsechna vétsi MTU a rtzné parametry VPN
byla maximalné 1,6 Gbit/s. V pritbéhu testovani vSak byla objevena moznost zménit
hodnotu MTU pro IPsec na firewallech[26]. Na firewallech tedy bylo nastaveno ma-
ximalni MTU 9192 B a pfi testovani, véetné MTU 9000 B na virtualnich stanicich,
tak nedochazelo k fragmentaci. Hodnoty nasledujicich testi jsou uvedeny po zméné
maximalni MTU na firewallech.

Pro autentiza¢ni metodu a autentiza¢ni mechanismus VPN komunikace byla zvo-
lena kombinace predsdilenych klict (PSK) a SHA-256. Tyto parametry ztustaly po ce-
lou dobu testovani stejné, jelikoz nebyl predpokladan vyrazny dopad na propustnost
v disledku zmén téchto parametrii. Prvotni testy probéhly pro sSifrovaci algoritmy
DES (Data Encryption Standard) a 3DES (Triple DES) s hashovacim algoritmem
HMAC-SHA-256-128. Algoritmus DES je v soucasnosti povazovan za nebezpecny
kvili kratké délce klice — 56 biti. Tento Sifrovaci algoritmus byl jako prvni zvolen
proto, ze byla ocekavana relativné vysoka propustnost kviili vypocetni nenaroc¢nosti
sifrovani a hodnoty ziskané z téchto testi by poté mohly byt porovnény s dalsimi
vysledky. Pro vSechny testy s sitovymi prvky SRX4200 byla pozorovana limitace
samotnymi firewally, vykon tedy nezavisel na vypocetnim vykonu hardware testeru,
ale prave firewalli. Vysledné hodnoty testi tedy byly pomérné jednoznacné a proto
jsou hodnoty v nasledujicich tabulkach bez uvedeny odchylek. Pribéh nésledujiciho
testovani byl totozny s testy na platformé FPGA, vyjma rozdilnych kategorii MTU.
Vysledky prvotnich testl s Sifrovacim algoritmem DES prezentuje tab. ¢.
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Tab. 3.11: Vysledky testt propustnosti VPN komunikace (Juniper SRX4200),
Sifrovaci algoritmus: DES-CBC, Hashovaci algoritmus: HMAC-SHA-256-128.

TCP
Pocet CPU jader MTU [B]
576 1300 1400 1500 9000
1 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
UDP
Pocet CPU jader MTU [B]
576 1300 1400 1500 9000
1 1,2 Gbit/s | 2,4 Gbit/s | 3,0 Gbit/s | 3,0 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 2,5 Gbit/s | 3,6 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s

Nejvyssi propustnost o rychlosti 9,8 Gbit/s byla dosazena pro jednotku MTU

9000 B. Maximalni propustnost tedy dosahovala teoretického maxima 10G linky.

Konecéna velikost prendsenych paketi byla vyssi nez 9000 B v disledku zapouzd-
rovacich dat IPsec — AH (Authentication Header) a ESP (Encapsulating Security
Payload). Velikost zapouzdrovacich dat byla nizsi, nez rozdil 9192-9000 B a nedoché-

zelo tak k | pretékani“ ani pro tuto velikost. V dalsim kroku byl Sifrovaci algoritmus

zménén na 3DES a vysledky téchto testl jsou zobrazeny v tabulce ¢. [3.12]

Tab. 3.12: Vysledky test propustnosti VPN komunikace (Juniper SRX4200),
Sifrovaci algoritmus: 3DES-CBC, Hashovaci algoritmus: HMAC-SHA-256-128.

TCP
Pocet CPU jader MTU [B]
276 1300 1400 1500 9000
1 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
UDP
Pocet CPU jader MTU [B]
276 1300 1400 1500 9000
1 1,2 Gbit/s | 2,5 Gbit/s | 3,0 Gbit/s | 3,0 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 3,3 Gbit/s | 3,6 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s

Vysledné hodnoty propustnosti byly témér totozné s predchozimi. Maximélni

dosazend rychlost byla 9,8 Gbit/s. V dalsi fazi byl sifrovaci algoritmus nastaven na
AES-256-CBC. Vysledky po provedeni zmény prezentuje tab. ¢.[3.13]
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Tab. 3.13: Vysledky testt propustnosti VPN komunikace (Juniper SRX4200),
Sifrovaci algoritmus: AES-256-CBC, Hashovaci algoritmus: HMAC-SHA-256-128.

TCP
Pocet CPU jader MTU [B]
576 1300 1400 1500 9000
1 2,0 Gbit/s | 3,0 Gbit/s | 3,2 Gbit/s | 3,3 Gbit/s | 4,8 Gbit/s
10 2,0 Gbit/s | 3,0 Gbit/s | 3,2 Gbit/s | 3,3 Gbit/s | 4,8 Gbit/s
UDP
Pocet CPU jader MTU [B]
576 1300 1400 1500 9000
1 1,3 Gbit/s | 2,4 Gbit/s | 2,6 Gbit/s | 2,7 Gbit/s | 4,8 Gbit/s
10 2,1 Gbit/s | 3,2 Gbit/s | 3,3 Gbit/s | 3,3 Gbit/s | 4,8 Gbit/s

Pri uziti sifrovaciho algoritmu AES-256-CBC a hashovaciho algoritmu HMAC-
SHA-256-128 klesla hodnota maximéalni propustnosti na 4,8 Gbit/s. Pro testy s MTU
1500 B a 9000 B byla pozorovana vyrazné vyssi limitace rychlosti. Tato limitace byla
s nejvétsi pravdépodobnosti zptusobena nedostateénym vykonem hashe SHA-256[27].
Vliv hashovaciho algoritmu na dosazitelnou propustnost byl ovéren v nasledujicich
dvou testech. Pti dalsim testu ztistaly vSechny parametry stejné a byl zménén pouze
typ hashe, ktery byl nastaven na SHA-512. Vysledky testu po zméné hashovaciho
algoritmu jsou zobrazeny v tab. ¢. [3.14]

Tab. 3.14: Vysledky testt propustnosti VPN komunikace (Juniper SRX4200),
Sifrovaci algoritmus: AES-256-CBC, Hashovaci algoritmus: SHA-512.

TCP
Pocet CPU jader MTU [B]
576 1300 1400 1500 9000
1 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
UDP
Pocet CPU jader MTU [B]
576 1300 1400 1500 9000
1 1,3 Gbit/s | 2,4 Gbit/s | 2,4 Gbit/s | 3,0 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 3,3 Gbit/s | 3,7 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s

Propustnost pri velikosti MTU 9000 B opét dosahovala maxima linky. Algorit-
mus SHA-512 tedy nabizel vyrazné vyssi vykon v porovnani s HMAC-SHA-256-128.
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Typ hashovaciho algoritmu vsak nebyl hlavnim faktorem, ktery by limitoval sifovy
provoz. To bylo ovéfreno realizaci dalsich testi po zméné hashovaciho algoritmu na
SHA-384. Tyto hodnoty jsou uvedeny v tabulce ¢. [3.15]

Tab. 3.15: Vysledky testt propustnosti VPN komunikace (Juniper SRX4200),
Sifrovaci algoritmus: AES-256-CBC, Hashovaci algoritmus: SHA-384.

TCP
Pocet CPU jader MTU [B]
276 1300 1400 1500 9000
1 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 3,3 Gbit/s | 3,5 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s
UDP
Pocet CPU jader MTU [B]
276 1300 1400 1500 9000
1 1,2 Gbit/s | 2,4 Gbit/s | 2,7 Gbit/s | 2,7 Gbit/s | 9,8 Gbit/s
10 1,4 Gbit/s | 3,3 Gbit/s | 3,7 Gbit/s | 3,8 Gbit/s | 9,8 Gbit/s

Vysledné hodnoty kombinace AES-256-CBC 4 SHA384 byly velmi podobné
s predchozimi vysledky. Pro bézné velikosti MTU vsSak doposud dosazené propust-
nosti byly vzdy <4 Gbit/s. Dalsim krokem tedy byla zména Sifrovaciho algoritmu na
AES-256-CGM. Tato Sifra je schopna samostatné zajistit také integritu sifrovanych
dat. Pro dané firewally nebyla moznost kombinovat Sifru a riznymi typy hasht. Si-
tovy provoz Sifrovany AES a médem GCM tedy nevyuzival zadny dalsi hashovaci
algoritmus pro zajisténi integrity. Vysledky testt s AES-256-GCM uvadi tab. ¢.[3.16]

Tab. 3.16: Vysledky test propustnosti VPN komunikace (Juniper SRX4200),
Sifrovaci algoritmus: AES-256-GCM.

TCP
Pocet CPU jader MTU [B]
576 | 1300 | 1400 | 1500 | 9000
1 3,1 Gbit/s | 6,0 Gbit/s | 6,3 Gbit/s | 6,7 Gbit/s | 9,8 Gbit/s
10 3,1 Gbit/s | 6,0 Gbit/s | 6,3 Gbit/s | 6,7 Gbit/s | 9,8 Gbit/s
UDP
Pocet CPU jader MTU [B]
o976 1300 1400 1500 9000
1 1,2 Gbit/s | 2,7 Gbit/s | 2,7 Gbit/s | 2,7 Gbit/s | 9,8 Gbit/s
10 2,1 Gbit/s | 6,1 Gbit/s | 6,3 Gbit/s | 6,7 Gbit/s | 9,8 Gbit/s
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Pti uziti AES v m6du GCM bylo dosazeno propustnosti 6,7 Gbit/s pro béznou
velikost MTU. To je témér dvojnasobek oproti predchozim testtim. Jednalo se tak
o doposud nejvykonnéjsi testovany sSifrovaci algoritmus. Posledni test probéhl po
zméné na Sifru AES-128-GCM. Vysledné hodnoty jsou prezentovany v tab. ¢.[3.17]

Tab. 3.17: Vysledky testt propustnosti VPN komunikace (Juniper SRX4200),
Sifrovaci algoritmus: AES-128-GCM.

TCP
Pocet CPU jader MTU [B]
576 | 1300 | 1400 | 1500 | 9000
1 3,2 Gbit/s | 6,4 Gbit/s | 6,8 Gbit/s | 7,2 Gbit/s | 9,8 Gbit/s
10 3,2 Gbit/s | 6,4 Gbit/s | 6,8 Gbit/s | 7,3 Gbit/s | 9,8 Gbit/s
UDP
Pocet CPU jader MTU [B]
576 | 1300 | 1400 | 1500 | 9000
1 1,3 Gbit/s | 2,7 Gbit/s | 2,7 Gbit/s | 2,7 Gbit/s | 9,8 Gbit/s
10 3,2 Gbit/s | 6,5 Gbit/s | 7,1 Gbit/s | 7,3 Gbit/s | 9,8 Gbit/s

Pro MTU 1500 B byla maximé&lni propustnost 7,3 Gbit/s. Délka Sifrovaciho klice
meéla také urcity vliv na celkovy vykon.

Vyse testované kombinace zahrnuji témér vSechny parametry, které lze na fi-
rewallech nastavit. Parametry, které testovany nebyly, zahrnuji hash typu MD5
nebo rizné délky sifrovacich klict algoritmu AES-CBC. Pri uziti téchto parame-
trt nebyly predpokladany vyrazné odchylky od ziskanych hodnot. Sifry DES, 3DES
a AES-CBC dosahovaly priblizné stejného vykonu. Urcity vliv na vykon mél také typ
autentizac¢niho algoritmu — hashe, ktery byl zvolen pro ovérovani dat. Jednoznacné
nejvykonnéjsim sifrovacim algoritmem byl AES v médu GCM. Pri uziti AES-GCM
bylo dosazeno propustnosti ~7 Gbit/s pro bézné velikosti MTU pro TCP i UDP pro-
voz. Propustnost pri velikosti MTU 9000 B byla limitovana schopnostmi 10G linky.
Tim bylo dosazeno maximalni teoretické propustnosti pro jednu fyzickou linku. Pti
realizaci komunikace s vice fyzickymi linkami lze ocekavat celkovou propustnost
firewallt vyssi nez 10 Gbit/s.
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Nejvyssi dosazené propustnosti pro kazdou z testovanych kombinaci zobrazuje
graf na obr. ¢. Hodnoty propustnosti jsou ¢lenény dle testovanych velikosti MTU.

10

Gbit/s

576 B 1300B 1400B 1500B 9000 B
Velikost MTU

—— DES-CBC + HMAC-SHA-256-128 —— AES-256-CBC + HMAC-SHA-256-128
3DES + HMAC-SHA-256-128 —— AES-256-CBC + SHA-384 (SHA512)
—— AES-256-GCM —i— AES-128-GCM

Obr. 3.3: Graf hodnot propustnosti pro rizné parametry VPN — Juniper SRX4200.

7 grafu je zjevné, ze vykon AES-GCM byl vyrazné vyssi, nez u ostatnich tes-
tovanych sifer. Hodnoty propustnosti pro sifrovaci algoritmy DES a AES-CBC jsou
srovnatelné pro vsechny testované velikosti MTU. Vyjimkou je limitace HMAC-
SHA-256-128 pri uziti AES-256-CBC a MTU 9000 B. Mimo tuto kombinaci bylo
pro MTU velikosti 9000 B dosazeno vzdy teoretického maxima 10G linky v podobé
propustnosti 9,8 Gbit/s. Pro bézné pouzivanou velikost MTU 1500 B se rychlosti
pohybovaly v rozmezich 3,3 Gbit/s az 3,8 Gbit/s pro sifry AES a DES a 6,3 Gbit/s
az 7,3 Gbit/s pro sifry AES-GCM.

Kombinace parametri, ktera splnovala pozadavky pro kvantové odolny kanal,
byla zvolena nasledovné: Pro VPN kombinace PSK + SHA256 a pro IPsec Sifrovaci
algoritmus AES-256-GCM. Zvoleny Sifrovaci algoritmus byl stejny i pro Sifrovani na
platformé FPGA.
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4 Realné aplikace

Tato kapitola popisuje vyuziti vyse uvedenych sifratort v realnych aplikacich. Nej-
prve byla testovana vykonnost sitové infrastruktury pro webovou komunikaci, a to
v podobé méfeni rychlosti stahovani souborii. Pro testovani byly implementovany
dvé varianty webového serveru zahrnujici Python HTTP server a NGINX, kdy testy
probihaly na kazdém z serverti samostatné. V dalsi fazi probéhly testy zamérené na
provoz v realném c¢ase za pomoci video streamu. K tomu byl vyuzit nastroj VLC.
Posledni ¢ast popisuje testovani provozu pres vysokorychlostni prepinac, ktery byl
ptridan do 100 Gbit/s linky. Zde byl zkoumén potencialni vliv dalsich sitovych prvku
na samotny provoz. Cilem téchto testi bylo ovérit schopnosti nejen Sifratort, ale také

samotné infrastruktury pro realné situace a objeveni pripadnych dalsich limitaci.

4.1 Webova komunikace

Pro uskutecnéni webové komunikace byly na jedné virtualni stanici zprovoznény dva
rizné webové servery — Python HTTP a NGINX. Dvé varianty webovych serverti
byly zvoleny kvili jejich odlisnosti komplexnosti, zptisobu vyuziti hardware a dosazi-
telnému vykonu. Na stejnou virtualni stanici byly umistény tii soubory o velikostech
100 MB, 1 G, a 10 GB. Adresar s témito soubory byl pfifazen webovym servertim,
které tak umoznovaly sdileni statického obsahu. Druha virtualni stanice plnila roli
klienta a na tuto stanici byl dany obsah sdilen, pricemz byly zkoumény rychlosti sta-
hovani. Aby komunikace probihala po pozadované lince, tedy pres sifratory FPGA

nebo firewally Juniper, bylo webovému serveru vzdy pridéleno prislusné rozhrani.

4.1.1 Python HTTP

Python HTTP server je prikladem jednoduchého webového serveru. Implicitné se
jedna o jednovldknovy proces. Je jiz soucasti balicku Python a v distribuci Debian
jej lze spustit jako skript prikazem python3 -m http.server bez dalsi konfigurace.
Umoznuje tak sdileni obsahu adresafe, ve které byl skript spustén[28]. Spusténi
webového serveru na virtualni stanici dale zahrnovalo pritazeni portu 8080 a vyuziti
prislusného sitového rozhrani, tedy --bind 192.168.90.20 pro firewally Juniper
a—--bind 10.10.0.1 pro FPGA. Poté mohl byt dany soubor stazen na strané klienta
prikazem wget http://<IP_adresa>:<port>/<nazev_souboru>.

V uvodni fazi dosahovaly rychlosti stahovani maximalnich hodnot ~550 MB/s,
tedy v prepoctu 4,4 Gbit/s. Vzhledem k schopnostem Sifratoru se nejednalo o prilis
vysoky provoz. Rychlost stahovani a tedy i konecna doba stazeni byla témér kon-

stantni pro vsechny testované velikosti soubort. Nebyla pozorovana zadna limitace
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zpusobena samotnymi Sifratory napr. v podobé promeénlivé ztratovosti nebo vlivi,
které by mély dopad na rychlost stahovani. Provoz byl limitovan rychlosti zapisu na
disk klienta a proto v pribéhu testovani probéhly kroky optimalizace pro maxima-
lizaci provozu.

Optimalizacni kroky zahrnovaly predevsim uziti RAM disku pro ukladani sou-
bort a testovani riznych zplisobti samotného procesu stahovani. Jelikoz stanice kli-
enta méla k dispozici 32 GB RAM a pri testovani byla vyuzivana zhruba polovina,
12 GB RAM bylo ptidéleno jako dalsi disk s cilem maximalizace rychlosti zapisu[31].
Na tento disk byly dané soubory ukladany. Maximalni rychlost zapisu na RAM disk
byla zjisténa za pomoci nastroje dd, umoznujici manipulaci s disky na OS Linux.
Uzity prikaz[32] a ziskanou rychlost zapisu 2,1 GB/s uvad{ vypis ¢. [4.1]

Vypis 4.1: Test rychlosti zapisu na RAM disk.

dd if=/dev/zero of=/tmp/ramdisk/test bs=1048576 count=4096

oflag=nocache conv=fsync

4096+0 records in

4096+0 records out

4294967296 bytes (4.3 GB, 4.0 GiB) copied,
2.012612 s, 2.1 GB/s

Rychlost zépisu 2,1 GB/s byla tedy nejvyssi moznou rychlosti pro aktualni hard-
ware. Zpusob, jakym byly soubory stahovany, vsak mél znacny dopad na dosazi-
telnou rychlost. Uzitim néstroje wget po pridéleni RAM disku rychlost stahovani
dosahovala 650 MB/s. Pro wget byla tato hodnota maximum. Stahovéni pomoci pro-
hlizece bylo vyrazné pomalejsi, s rychlostmi dosahujici ~200 MB/s. Uzitim utility
aria2 s paralelnimi pripojenimi byla maximalni rychlost 7T50MB/s. Vyrazné zvy-
seni vykonu a priblizeni se zjisténému maximu zapisu na disk bylo pozorovano az
pri uziti nastroji wget2 a uGet. S nastrojem uGet bylo dosazeno pribézné rychlosti
1647 MB/s. Jednalo se o maximalni rychlost stahovani jednoho souboru s vyuzitim
vice paralelnich spojeni se serverem pomoci parametru max_connections=16. Maxi-
malni rychlosti zapisu bylo dosazeno az pri uziti wget2 pro dvé paralelni stahovani
soucasné. Jednalo se o dva prikazy spusténé soucasné v rtznych terminalech pro
soubory o velikostech 10 GB a 1 GB. Tato kombinace byla vhodn&, protoze RAM
disk mél velikost pouze 12 GB. Rychlosti obou stahovani tedy presahovaly 1 GB/s
a byly konstantni po celou dobu stahovani, prestoze 1 GB soubor byl stazen vyrazné
rychleji. V pripadé sifrovani FPGA tedy bylo dosazeno maximalni rychlosti zapiso-
vani pro aktudlni hardware 2,1 GB/s. Sifratory FPGA tento provoz, v piepoctu
16,8 Gbit/s, dokazaly spolehlivé sifrovat s konstantni rychlosti. Pro firewally Juni-
per byla rychlost stahovani ~1,2 GB/s pro MTU 9000 B, coz odpovidalo maximalni
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rychlosti linky ~9,6 Gbit/s, viz obr. . V ramci pokusu o dosazeni vyssich rych-
losti prenosu byl otestovan i prenos soubort pomoci FTP (File Transfer Protocol)
v podobé vsftpd. Rychlosti prenosu FTP vsak byly v rozmezi 400 MB/s az 500
MB/s. Nebylo tak dosaZeno vyssi rychlosti prenosu.

Nasledujici tab. ¢. zobrazuje dosazené rychlosti stahovani pro Python HT'TP.
Jsou zde uvedeny hodnoty ziskané pred a po provedeni vyse uvedenych kroku, pri-

¢emz hodnota 2100 MB/s je dana souc¢tem ze zminénych dvou paralelnich stahovani.

Tab. 4.1: Rychlosti stahovani souborti z webserveru — Python HTTP.

Linka

Pted optimalizaci

Po optimalizaci

Juniper SRX4200

550 MB/s

1200 MB/s

sifratory FPGA

550 MB/s

2100 MB/s

Pro webovy server Python HT'TP bylo dosazeno maximéalni rychlosti stahovani
souboril. Zasadni vliv na rychlost mél zptisob stahovani a limitace zptisobend rych-
losti zapisu na disk. P1i vyssi rychlosti zapisovani na disk by dosazitelna rychlost

stahovani byla také vyssi. Sifratory ani webovy server provoz nelimitovaly.

4.1.2 NGINX

NGINX je prikladem komplexnéjstho webového serveru. Jedna se o open-source ser-
ver podporujici kromé HTTP/HTTPS i vyrovnavani zatéze, caching, mail proxy
a dalsi[29]. Tento webovy server lze také optimalizovat pro danou ¢innost. V rameci
prace byl server NGINX ¢astecné optimalizovan zménami parametri, napt. sendfile
_max_chunk 512k, konfiguracniho souboru /etc/nginx/nginx.conf[30]. Vliv téchto
zmén na vykon byl vSak pro komunikaci jednoho klienta se serverem zanedbatelny.

Dosazené rychlosti stahovani pro webovy server NGINX prezentuje tabulka ¢. [4.2]

Tab. 4.2: Rychlosti stahovani souborii z webserveru — NGINX.

Linka

Pred optimalizaci

Po optimalizaci

Juniper SRX4200

550 MB/s

1200 MB/s

sifratory FPGA

550 MB/s

2100 MB/s

Vysledky byly stejné jako pro Python HTTP. Shodné vysledky byly zptsobeny
limitujici zapisovaci rychlosti na disk v obou pripadech. Limitujicim faktorem byl
tedy aktualni hardware, nikoli vytizeni RAM ¢i CPU, schopnosti webovych ser-
verti nebo schopnosti Sifratorti. Pro vicero soucasnych komunikaci mezi vice klienty
a serverem NGINX by se zacal projevovat vliv optimalizace a v této situaci by byl
pravdépodobné vykonnéjsi, nez Python HTTP.
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4.2 \Video Streaming

Pro ovéreni, zda hodnota ztratovosti pri provozu pres Sifratory je prijatelnd i pfi
skutecném provozu, byl otestovan prenos videa v redlném case. Tento typ provozu
neni piilis nachylny na latenci, jelikoz video je prehravano s drobnym zpozdénim
a je vyuzivana vyrovnavaci paméf. Napriklad proménlivé zpozdéni, tj. jitter, je tak
témér eliminovano. Jednalo se tak o ovéreni predevsim hodnot ztratovosti.

Prenos videa byl realizovan pomoci prehravace VLC. Tento prehrava¢ umoznuje
jednoduse vysilat v ramci interni sité. Na jedné stanici tedy bylo nakonfigurovano vy-
silani na adresu http://<IP_adresa>:8080, a zaddnim dané adresy do prehravace
na druhé stanici bylo vysilané video prehravano. Video bylo vysilané z lozisté na
virtudlni stanici a mélo datovy tok o rychlosti 4280 kbit/s. Pro vyuziti vétsi sitky
pasma byly dale realizovany dva prenosy soucasné. VSechna videa zobrazené na sta-
nici klienta byla bez viditelného zkresleni obrazu. Rozsahlejsi testy by vyzadovaly
infrastrukturu s dedikovanymi grafickymi kartami. Pro tyto testy byla vyuzivana
iGPU (Integrated Graphics Processing Unit), kterd byla soucasti procesoru.

Po domluvé s vedoucim prace dalsi testy provozu v redlném case, zahrnujici
VoIP apod., neprobéhly. Divodem byla nemoznost prace se zvukem na virtualnich
stanicich kvtli absenci fyzické zvukové karty v testeru. Snaha o zprovoznéni zvuku
zahrnovala implementaci riznych virtudlnich zvukovych karet nebo vyuziti vzdalené
plochy. Tento problém se v daném casovém horizontu nepodarilo vytesit a testy VoIP

také nebyly prioritou zadani. Proto byla pozornost vénovana dalsim oblastim prace.

4.3 Vysokorychlostni prepinac

Posledni testy ovérujici funkcionalitu sifratort v redlnych situacich zahrnovaly pfti-
déni vysokorychlostniho prepinace do 100 Gbit /s linky. Tyto testy mély za cil zjistit,
zda bude néjakym zplisobem ovlivnén sitovy provoz, pokud se nebude jednat o ptimé
propojeni testovanych prvka. Zapojeni dalsich sitovych prvka do linky predstavuje
realnéjsi situaci, kdy miize dochazet k piisobeni dalsich vlivii napriklad zpisobu-
jici limitaci provozu. Pridany 100G prepina¢ byl Mikrotik CRS518-16XS-2XQ-RM.
Testovani tedy probihalo s FPGA. Topologii zapojeni prezentuje obr. ¢. [4.1

AES-256-GCM
Sifrovany provoz
Virtualni stanice 1 100 Gbit/s EPGA 1 — Mikrotik I FPGA 2 100 Gbit/s Virtudini stanice 2
10.10.0.1/24 gifrovani Switch 100 Gbit/s desifrovani 10.10.0.2/24
10.10.0.0/24

Obr. 4.1: Topologie pro testovani s sSifratory na platformé FPGA + Switch.
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Provoz Sifrovany Sifratory Juniper byl vyrazné nizsi a nevytézoval by prepinac
dostatecné, zaroven nebyl predpokladan vyrazny vliv prepinace. Testy propustnosti
v této casti tak firewally Juniper SRX4200 nezahrnovaly. Pro sifratory FPGA vsak
pridani prepinace do linky predstavovalo vyzvu, protoze provoz prochazejici pres
prepinac opét zptisoboval desynchronizaci kli¢t na kartach. To bylo vyTeseno dalsimi
pribéznymi opravami a aktualizacemi firmware.

Postup pri realizaci test propustnosti byl totozny s predchozim testovanim, viz
podkapitola ,Platforma FPGA*“[3.2.1] Vysledky TCP provozu zobrazuje tab. ¢. 4.3

Tab. 4.3: Provoz pres switch, TCP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
D76 1300 1500
1 13,7 £ 0,6 Gbit/s | 21,7 + 2,1 Gbit/s | 25,4 £ 1,1 Gbit/s
10 422 + 1,7 Gbit/s | 72,6 £ 2,0 Gbit/s | 80,0 + 0,1 Gbit/s

Nejvyssi dosazend propustnost byla 80 Gbit/s. V pripadé propustnosti bez pre-
pinace se jednalo o 85 Gbit/s. Prepina¢ tedy mirné limitoval provoz. Maximalni
pozorovany rozdil hodnot bez a s prepinacem byl 8,7 Gbit/s pro desetijadrovy vy-
kon a hodnotu MTU 1300 B. V ostatnich ptipadech byla pozorovana limitace ve
vysi <5 Gbit/s. Vysledky test propustnosti UDP provozu zobrazuje tab. ¢. [.4]

Tab. 4.4: Provoz pres switch, UDP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
276 1300 1500
1 1,1 + 0,1 Gbit/s | 2,4 £ 0,1 Gbit/s | 3,2 & 0,2 Gbit/s
10 9,1 £ 0,3 Gbit/s | 20,1 £ 1,0 Gbit/s | 22,9 £+ 0,9 Gbit/s

Pro UDP provoz byla maximélni limitace zptusobend pfepinacem 3,6 Gbit/s.
Snizeni propustnosti tak bylo podobné, jako pro TCP provoz. Nebyl pozorovan rozdil
na hodnoté ztratovosti pii provozu pres prepina¢ v porovnani s primym propojenim.

Pridéani prepinace meélo za nasledek mirnou limitaci provozu v fadu jednotek
Gbit/s. Dalsi vlivy v podobé vyssich hodnot ztratovosti apod. pozorovany nebyly.
Dany prepinac¢ byl schopen pracovat také na sitové vrstvé, coz by umoznovalo tes-
tovani se smérovanim provozu. Tato moznost vsak otestovana nebyla kvili rychlosti
samotného smérovani. Vysledky by byly zkreslené schopnostmi prepinace, protoze

prepinac¢ nebyl pro smérovani provozu o danych rychlostech uzptisoben.
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Zavér

Cilem bakalarské prace bylo navrhnout a sestavit sitovou infrastrukturu a nasledné
realizovat vykonové testy pro postkvantové Sifratory. Sit byla realizovana za pomoci
virtualizace v podobé hypervizora XCP-ng a prostredi Xen Orchestra. Zde byly vy-
tvoreny dvé virtudlni stanice, které predstavovaly koncové body komunikace a mezi
kterymi byly utvareny linky pro sifovou komunikaci. Do téchto linek byly postupné
zapojovany testované prvky. Testy byly realizovany pro rychlosti az 100 Gbit/s.

Uvodni testovéni bylo zaméfené na dosazeni maximalni propustnosti 100G linky.
V této fazi byly provedeny kroky optimalizace, které umoznily dosazeni vyrazné
v systémové konfiguraci stanic, povoleni PCI passthrough pro sitové karty a zapnuti
offloading mechanismti. Po optimalizaci byla primérna hodnota maximalni propust-
nosti 96,4 Gbit/s (TCP) pfi velikosti MTU 9000 B. Maximalni propustnost pred
optimalizaci byla pouze ~30 Gbit/s. Jednalo se o provoz generovany pomoci iPerf2.
Vliv optimalizace byl pozorovan také na hodnoté latence. Latence byla testovand
pomoci nastrojii ping a traceroute a jeji pruimérna hodnota klesla na tretinu.

Dalsi postup zahrnoval testy propustnosti nesifrovaného a sifrovaného TCP a UDP
provozu, které byly provedeny pro ruzny pocet jader CPU. Testy byly realizovany
pro 4 ruzné velikosti MTU — 576 B, 1300 B, 1500 B a 9000 B. Ruzné kategorie
testil pro danda MTU meély slouzit jako referenéni hodnoty pro riizné situace, pokud
napt. zarizeni nebudou podporovat vétsi velikosti (9000 B) nebo dojde ke snizeni ve-
likosti vlivem enkapsulace (1300 B) apod. Pro béznou velikost MTU — 1500 B byla
prumérné propustnost 85,4 Gbit/s. Jednalo se o maximélni vykon s vyuzitim vSech
CPU jader. V této ¢asti také probéhla analyza sitového provozu pomoci nastroje Wi-
reshark, kdy bylo ovéreno, ze komunikace skute¢né probihala dle interpretace iPerf.
Zéaroven byl blize pozorovan vliv optimalizace, kdy data byla zasilana ve velikosti
65226 B segmentt (dle parametru v konf. souboru) a déleni do velikosti jednotlivych
paketti probihalo az na sitové karté.

Testovani sifrovaného provozu bylo provedeno za pomoci Sifratorti na platformé
FPGA a komercné dostupnych Sifratori, jez byly soucasti firewallt Juniper SRX4200.
V ramci prace byly testovany dva razné sifratory FPGA zahrnujici Xilinx UltraS-
cale+ a Agilex hardware. Zde byly testované kategorie MTU prizptisobeny schopnos-
tem Sifratori. Tyto testy byly zamérené predevsim na nejvyssi vykon. Pri velikosti
MTU 1500 B presahovala propustnost 80 Gbit/s pro oba typy hardware. Limitace
provozu samotnymi sifratory tak byla minimalni. Pro FPGA Agilex (Intel) byl dale
testovan i rezim QKD ktery zadnou dalsi limitaci nezpusoboval a propustnost byla
stejna, jako v predchozim pripadé. Dale byly realizovany dlouhodobé testy o dobé tr-

vani 2, 6 a 20 hodin pro ovéreni funkénosti Sifratort v delsich ¢asovych intervalech.
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Tyto testy probéhly tispésné pro rezimy provozu s i bez QKD. Firewally Juniper
disponovaly pouze 10G sifovym rozhranim, proto byly testy nesifrovaného provozu
realizovany pro tuto linku samostatné. Pro tuto linku nesifrovany provoz dosaho-
val maxima v podobé 9,9 Gbit/s. Testovani Sifrovaného provozu zahrnovalo testy
propustnosti pro rizné kombinace parametru IPsec/VPN a Sifrovacich algoritmai,
které prvky nabizely. Tyto testy mély za cil nalézt vhodnou kombinaci pro kvan-
tové odolny kandl, kterd by zaroven nabizela vysoky vykon. To spliiovala kombinace
[Psec s sifrou AES-256-GCM a IKEv2 s hashovacim algoritmem SHA-256 a PSK.
Pti této kombinaci bylo dosazeno maximalni propustnosti pro danou linku, tedy 9,8
Gbit/s pro MTU 9000 B. Vybrany sifrovaci algoritmus byl tedy stejny pro FPGA
i Junipery. Testované MTU byly opét prizpusobeny schopnostem Sifratora a i pti
téchto testech byl opét vyuzit nastroj iPerf pro generovani sitového provozu.
Protoze vsechny dosavadni testy byly realizovany za pomoci umeéle generovaného
sitového provozu, byla v dalsi ¢asti testovana funkcénost sifratort se skuteénym pro-
vozem. Jednalo se o webovou komunikaci v podobé stahovani souborti, zivy prenos
videa a provoz pres dalsi sifovy prvek, kterym byl vysokorychlostni prepinac¢. Pro
webovou komunikaci byly na jedné stanici implementovany dva webové servery —
Python HTTP a NGINX. Dva rtzné webové servery byly zvoleny kviili rtizné kom-
plexnosti a funkénosti, vliv nebo limitace samotnymi servery vsak pti danych testech
pozorovany nebyly. Rychlost stahovani soubort byla limitovana rychlosti zapisu na
disk klienta a proto byla vyuzita ¢ast RAM jako dalsi tlozisté. Maximalni rychlost
zapisu na RAM disk byla 2,1 GB/s a jednalo se tak o maximum pro dany hardware.
Pri stahovani soubort bylo maximalni rychlosti dosazeno pro oba webové servery
pii paralelnim stahovani dvou souborit pomoci néstroje wget2. Rychlost stahovani
2,1 GB/s platila pro FPGA, pro linku s Sifratory Juniper byla rychlost limitovina
schopnostmi linky, rychlost tedy dosahovala ~1,2 GB/s neboli ~9,6 Gbit/s. Zivy
prenos videa slouzil pro ovéreni schopnosti Sifratort pti provozu v realném case.
Prenos videa byl realizovan pomoci VLC z jedné stanice na druhou po pozado-
vané lince. Dale byly spustény dva prenosy soucasné pro vyuziti vétsi Sitky pasma.
Pro vsechna zobrazena videa nebylo pozorovano zadné zkresleni obrazu zpiisobeno
prebytecnou ztratovosti aj. vlivy. Testovani s dalsim sifovym prvkem zahrnovalo za-
pojeni prepinace do 100G linky. Tyto testy byly realizovany pouze pro FPGA kvuli
vyssim dosazitelnym rychlostem a byly opét v podobé testii propustnosti, pricemz
byly zkoumdany limitujici vlivy zplisobené prepinacem. Pro velikost MTU 1500 B
byla prumérnd propustnost 80,0 Gbit/s, tedy o jednotky Gbit/s méné v porovnani
provozu bez prepinace. Dalsi vlivy zptsobené prepinacem pozorovany nebyly.
Podnétem pro dalsi praci s sSifratory by mohlo byt rozsahlejsi testovani, napr. vy-

uziti prepinace pro zapojeni vice linek soucasné, nebo vyuziti Sifratoru ve realné siti.
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AES Advanced Encryption Standard

AH Authentication Header

ARP Address Resolution Protocol

BIOS Basic Input-Output System

CPU Central Processing Unit

DNS Domain Name System

ESP Encapsulating Security Payload
FPGA Field-Programmable Gate Array
FTP File Transfer Protocol

FQ Fair Queueing

GCM Galois/Counter Mode

GRO Generic Recieve Offload

ICMP Internet Control Message Protocol
1D Identifier

iGPU Integrated Graphics Processing Unit
IKEv2 Internet Key Exchange Protocol Version 2

IOMMU  Input-Output Memory Management Unit

IP Internet Procotol

IPsec Internet Protocol Security

MTU Maximum Transmission Unit

NIC Network Interface Card

OS Operating System

PCI Peripheral Component Interconnect
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PSK Pre-Shared Keys

QKD Quantum Key Distribution

RAM Random Access Memory

RTT Round-Trip Time

SFF Small Form Factor

TCP Transmission Control Procotol

TSO TCP Segmentation Offload

UDP User Datagram Procotol

VPN Virtual Private Network

VT-d Virtualization Technology for Direct Input/Output
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1 Implementace testbedu, testované prvky
a metodika méreni

1.1 Uvod

Protokol shrnuje postup a vysledky ziskané pti vykonovych testech postkvantovych
sifratorii. Testované prvky zahrnovaly Sifratory zalozené na platformé FPGA, které
byly vyvijeny na VUT FEKT, a srovnani s komercné dostupnymi firewally Juni-
per SRX4200. Testovani na platformé FPGA zahrnovalo dva rizné typy sifratort
— Xilinx UltraScale+ a Agilex hardware. Vykonové testy byly realizovany prede-
v§im v podobé testl propustnosti, pficemz teoretické maximum bylo 100 Gbit/s pro
FPGA a 10 Gbit/s pro Junipery. Schopnosti Sifratort byly déle ovéteny v dlouho-
dobych testech a v realnych aplikacich.

1.2 Prakticka implementace testbedu

Pro praktické feseni byla sité vyuzita virtualizace. Virtualizované prosttedi zahrno-
valo hypervizora XCP-ng 8.3 s grafickym rozhranim Xen Orchestra. Zde byly vy-
tvoreny dvé virtualni stanice, které predstavovaly koncové body komunikace a mezi
kterymi byly utvareny linky pro sifovou komunikaci. Do téchto linek byly postupné
zapojovany testované prvky. Kazdé stanici bylo ptidéleno 10 jader CPU (Intel Xeon
6136), 32 GB RAM a pfislusna sitova rozhrani. Tester obsahoval vice sitovych karet,
kazdou disponujici dvéma rozhranimi, coz umoznovalo realizaci spoje mezi virtual-

nimi stanicemi o danych rychlostech. Realizaci testeru blize prezentuje obr. ¢. 1.1.

Sitova infrastruktura

Virtualni stanice 1
10 CPU, 32 GB RAM
Sitova rozhrani:

13,5

[ ]

OS: Debian 12.7

Virtalizované prostredi:
XCP-ng 8.3 + Xen Orchestra

Procesor:
Intel Xeon 6136 @ 3 GHz

Virtualni stanice 2
10 CPU, 32 GB RAM
Sitova rozhrani:
2,4,6

]

OS: Debian 12.7

Mellanox MT27800 Family [ConnectX-5]

100 Gbit/s 100 Gbit/s

BCM57412 NetXtreme-E

10 Gbit/s 10 Gbit/s

NetXtreme BCM5720

L= Re]

1 Gbit/s 1 Gbit/s

100G linka

10G linka

Management + Internet

Obr. 1.1: Vizualizace topologie pro testovani s sifratory na platformé FPGA.




1.3 Testované prvky

1.3.1 Platforma FPGA

Platforma FPGA nabizi flexibilni a efektivni feseni pro rtizné vypocetni ilohy, jelikoz
ji lze programovat primo pro danou ¢innost. Efektivita platformy spociva v akcele-
raci a paralelnim zpracovani s vyuzitim hardwarovych obvodt. Testované sifratory
FPGA byly vyvijeny na VUT FEKT a pro Sifrovaci algoritmus byl vyuzit AES
v médu GCM a délkou kli¢e 256 bitt. Sifra AES-256-GCM nabizi autentizované
sifrovani dat, je vhodna pro vysoké propustnosti a zaroven je také kvantové odolna.
V ramci prace byly testovany dva rtizné typy sifratori zahrnujici Xilinx UltraScale+
a Agilex harware. Realizace 100G linky probéhla s vyuzitim sifové karty Mella-
nox MT27800 ConnectX-5. Predpokladem pro vysledky sifrovaného provozu pomoci
FPGA byla zadna ¢i minimalni limitace oproti hodnotam propustnosti provozu bez

sifrovani. Topologii pro testovani propustnosti sifratora FPGA zobrazuje obr. ¢. 1.2.

AES-256-GCM

Virtualni stanice 1

10.10.0.1/24

L]

100 Ghit/s
—

FPGA 1
Sifrovani

Sifrovany provoz

10.10.0.0/24

FPGA 2
desifrovani

100 Gbit/s

—_—

Virtualni stanice 2

10.10.0.2/24

L]

Obr. 1.2: Vizualizace topologie pro testovani s sifratory na platformé FPGA.

1.3.2 Firewally Juniper SRX4200

Firewally Juniper SRX4200 jsou komercni sitové prvky. Podporuji standard RFC
8784, coz umoznuje realizovat kvantové bezpecné spojeni pomoci [Psec a IKEv2. Fi-
rewally SRX4200 disponuji 10G rozhranim, testovani tedy probihalo na samostatné
lince o teoretické rychlosti 10 Gbit/s. V pfipadé testeru se jednalo o rozhrani 10G
sitové karty Broadcom BCMb57412. Pro zhotoveni test byly vyuzity dva firewally,
mezi nimiz byl ustanoven kvantové odolny VPN spoj. Topologii pro testovani pro-

pustnosti s Sifratory Juniper prezentuje obr. ¢. 1.3.

VPN
Sifrovany provoz

10 Gbit/s

—

Virtualni stanice 2

192.168.80.20/24

10 Gbit/s

—

JUNIPER 1
Sifrovani

JUNIPER 2
desifrovani

Virtualni stanice 1

192.168.90.20/24

192.168.90.0/24 172.18.10.0/24 192.168.80.0/24

L] [ ]

Obr. 1.3: Vizualizace topologie pro testovani s Sifratory Juniper.



1.4 Metodika testovani

Testovani propustnosti bylo realizovano za pomoci nastroje iPerf. Nastroj iPerf na-
bizi rizné verze, diky kterym lze testovat jednovlaknovy vykon (iPerf3) nebo vice-
vldknovy vykon (iPerf2). Pii realizaci vykonovych testi byl iPerf pouzivan v obou
verzich. Pridéleni konkrétniho poctu jader procesu iperf pri testech, které to vyza-
dovaly, bylo realizovino pomoci néstroje taskset. Uvodni testy nesifrovaného pro-
vozu zahrnovaly testy pro rtizné velikosti MTU a pocty uzitych CPU jader. Velikosti
MTU byly zvoleny nasledovneé:

e 576 B — miniméalni velikost IPv4 paketu, mtze slouzit jako referen¢ni hodnota,

pokud by dochézelo k fragmentaci,
» 1300 B — referen¢ni velikost pro minimalni velikost IPv6 pakett (1280 B) nebo
sifrovany provoz, kdy se mohou enkapsulaci pridavat nova zahlavi apod.,

e 1500 B — béznéd hodnota pro Ethernet/Ethernet II (1518 B),

e 9000 B — pouzivané ve vysokorychlostnich infrastrukturach.
Doba trvani jednotlivych testti byla 30 sekund. Tato délka byla zvolena kvili do-
stateéné vypovidajici hodnoté o aktualni dosazitelné propustnosti. Kazdy test byl
opakovan minimalné ttikrat, ¢imz byla ovéfena jednoznacnost hodnot. Pro kazdou
kombinaci MTU, poc¢tu jader CPU a typu provozu byla nejprve nalezena strukura
prikazu, kterou bylo dosazeno maximalniho vytizeni CPU jader tak, aby zaroven ne-
dochazelo k pretizeni. Pro kazdou linku byly nejprve realizovany testy nesifrovaného
provozu — ptimé propojeni virtudlnich stanic. Testy sifrovaného provozu zahrnovaly
postupné zapojovani testovanych prvki do dané linky. Tyto testy byly zaméreny
predevsim na nejvyssi vykon (vyuziti vsech CPU jader). Pro referenci byly testy
sifrovaného provozu provedeny i pro jednojadrovy vykon a vysledné hodnoty téchto
testil jsou uvedeny v tabulkach spolu s hodnotami maximalniho vykonu. Hodnoty
sifrovaného provozu jsou zaroven v podobé primérné hodnoty, vypoctené ze vsech
provedenych testii, s odchylkou, kterd znaci ziskanou hodnotu, ktera byla nejvice
vzdalena a prumeérné. Testované kategorie MTU byly v prubéhu testovani ptizptso-
bovany schopnostem Sifratort. Zmény MTU byly provadény na virtudlnich stanicich
prikazem sudo ip link set dev <interface> <velikost>.

Hodnota latence byla testovana pomoci néstrojii ping a traceroute. Analyza
provozu probihala zachycenim provozu v programu Wireshark v prostiedi virtualnich

stanic.



2 Realizace zatézovych testi

2.1 Platforma FPGA

V uvodni fazi byly zhotoveny testy propustnosti nesifrovaného provozu 100G linky.

Testy zahrnuji hodnoty rychlosti pro riznd CPU jadra a velikosti MTU. Nasledujici

dvé tabulky prezentuji vysledky pro TCP a UDP provoz po provedeni optimalizace.

Tab. 2.1: Vysledky testt propustnosti pro nesifrovany TCP provoz.

Pocet CPU jader

MTU [B]

276

| 1300

| 1500

9000

14,0 Ghit/s

26,0 Gbit/s

30,6 Gbit/s

324 Gbit/s

24,4 Gbit /s

39,4 Gbit /s

46,5 Gbit /s

55,1 Gbit/s

32,1 Gbit/s

63,6 Gbit/s

64,7 Gbit/s

69,1 Gbit/s

34,0 Gbit /s

72,8 Gbit/s

76,0 Gbit /s

92,1 Gbit/s

||| D]+

36,1 Gbit /s

78,4 Gbit/s

82,4 Gbit/s

96,1 Gbit /s

10

38,9 Gbit/s

81,7 Gbit/s

85,4 Gbit/s

96,4 Gbit/s

Pro béznou velikost MTU bylo dosaZeno 85 Gbit/s s vyuzitim vSech jader, ktera
byla k dispozici. Pro velikost MTU 9000 B bylo dosazeno 96,4 Gbit/s — témér teo-

retického maxima. Dale byly realizovany testy UDP provozu.

Tab. 2.2: Vysledky testi propustnosti pro nesifrovany UDP provoz.

Pocet CPU jader MTU [B]
276 1300 1500 8000
1 1,3 Gbit/s | 3,1 Gbit/s | 3,6 Gbit/s 15,7 Gbit/s
2 2,3 Gbit/s | 5,9 Gbit/s | 5,8 Gbit/s | 28,9 Gbit/s
4 4,5 Ghit/s | 10,6 Gbit/s | 11,5 Gbit/s | 52,6 Gbit/s
6 6,3 Gbit/s | 15,1 Gbit/s | 16,9 Gbit/s | 75,2 Gbit/s
8 7.8 Gbit/s | 18,6 Gbit/s | 22,7 Gbit/s | 95,2 Gbit/s
10 9,4 Gbit/s | 21,4 Gbit/s | 24,4 Gbit/s | ~100,0 Gbit/s

Propustnost UDP provozu byla tedy vyrazné nizsi v porovnani s TCP provozem.

Pro UDP provoz byla nejvétsi testovana velikost MTU 8000 B, protoze pri uziti

vsech deseti jader procesoru jiz rychlost presahovala teoretické maximum. Pti testech

s vetsimi MTU bylo zjevné zvyseni propustnosti diky nizsi frekvenci generovani

datagramiti. Nedochazelo tak k zahlceni procesoru, takze byly pro 8 a 10 jader, pti

MTU 8000 B, rychlosti srovnatelné s hodnotami TCP provozu.



Priabéh testovani TCP provozu spolu s uzitym prikazem pro dosazeni maximalni

propustnosti osmijadrového vykonu a velikost MTU 9000 B zobrazuje obr. ¢. 2.1.

fridrich@debian2: ~ Qjfl = x
fridrich@debian2: ~ fridrich@debian2: ~ v
[ 6] 29.0000-30.0000 sec 887 MBytes 7.44 Gbits/sec
[ 9] 29.0000-30.0000 sec 768 MBytes 6.44 Gbits/sec
[ 4] 29.0000-30.0000 sec 916 MBytes 7.68 Gbits/sec
[ 1] 29.0000-30.0000 sec 1.02 GBytes 8.78 Gbits/sec
[ 12] 29.0000-30.0000 sec 1.13 GBytes 9.68 Gbits/sec
[ 10] 29.0000-30.0000 sec 905 MBytes 7.59 Gbits/sec
[ 7] 29.0000-30.0000 sec 894 MBytes 7.50 Gbits/sec
[ 11] 29.0000-30.0000 sec 932 MBytes 7.82 Gbits/sec
[ 2] 29.0000-30.0000 sec 924 MBytes 7.75 Gbits/sec
[SUM] 29.0000-30.0000 sec 11.2 GBytes 96.0 Gbits/sec
[ 3] 0.0000-30.0076 sec 28.1 GBytes 8.05 Gbits/sec
[ 8] 0.0000-30.0068 sec 26.3 GBytes 7.52 Gbits/sec
[ 6] 0.0000-30.0066 sec 25.1 GBytes 7.18 Gbits/sec
[ 4] 0.0000-30.0062 sec 27.5 GBytes 7.87 Gbits/sec
[ 12] 0.0000-30.0054 sec 34.6 GBytes 9.90 Gbits/sec
[ 7] 0.0000-30.0046 sec 26.8 GBytes 7.67 Gbits/sec
[ 2] 0.0000-30.0075 sec 28.3 GBytes 8.10@ Gbits/sec
[ 5] 0.0000-30.0068 sec 30.7 GBytes 8.79 Gbits/sec
[ 1] ©.0000-30.0059 sec 28.1 GBytes 8.04 Gbits/sec
[ 11] 0.0000-30.0039 sec 28.0 GBytes 8.01 Gbits/sec
[ 9] 0.0000-30.0064 sec 24.2 GBytes 6.93 Gbits/sec
[ 10] ©.0000-30.0052 sec 28.0 GBytes 8.03 Gbits/sec

[SUM] ©.0000-30.0025 sec 336 GBytes 96.1 Gbits/sec l
fridrich@debian2:~$ taskset -c ©-7 iperf -c 10.10.2.1 -i 1 -P 12 -t 3@ -w 256k

Obr. 2.1: Struktura prikazu iPerf a priibézné hodnoty propustnosti TCP — 8 CPU.

Dilezitymi parametry pro dosazeni téchto propustnosti byly optimalni pocet
proudt -P a velikost TCP okna -w. V ramci testovani probéhla také analyza provozu
programem Wireshark za ticelem ovéreni, ze komunikace probihala dle interpretace

iPerf. Provoz zachyceny programem Wireshark prezentuje obr. ¢. 2.2

No. Time Source Destination Protocol Length Info
94192 5.998937558 10.10.0.2 10.10.0.1 TCP 65226 44012 — 5001 [PSH, ACK] Set
94194 5.999125295 10.160.0.2 10.160.0.1 TCP 65226 44012 — 5001 [PSH, ACK] Set
94196 5.999163565 10.10.0.2 10.10.0.1 TCP 1626 44012 — 5001 [PSH, ACK] Set
94197 5.999164526 10.10.0.2 10.10.0.1 TCP 65226 44012 . 5001 [PSH, ACK] Set
94198 5.999168348 10.160.0.1 10.10.0.2 TCP 66 5001 — 43990 [ACK] Seq=29 i

Obr. 2.2: Ukazka testovaciho TCP provozu s maximalnim vytizenim.

Celkova délka zasilanych segmentii byla 65226 B. Jednalo se o vliv offload mecha-
nismt, kdy déleni segmentii do velikosti jednotlivych paketii probihalo az na trovni
sitové karty. Rozdilné porty identifikovaly rizné paralelni proudy, jejichz pocet byl
specifikovan v iperf piikazu.

Testovani UDP provozu probihalo obdobné. Pti testech UDP provozu bylo nutné
v prikazu ur¢it typ provozu -u, sitku pasma -b 100G, optimalni pocet proudi -P

a spravnou velikost datagramu -1 pro dosazeni maximalni propustnosti. Hodnota



latence 100G linky, testovana pomoci piikazu ping, se pro 10+ dotazi a opakovand
meéreni, pohybovala v rozmezi 0,231-0,288 ms pred i po pridani sifratora do linky.
Po zhotoveni testu nesifrovaného provozu 100G linky byly dale realizovany testy
sifrovaného provozu. Vysledky testii propustnosti jsou prezentovany v néasledujicich
¢tytech tabulkach. Testy byly zaméfeny na nejvyssi vykon — uziti vSech 10 CPU
jader. Pro referenci byly realizovany také testy jednojadrového vykonu. Nejvyssi
testovand velikost MTU je 1500 B, sifratory maji velikost MTU implicitné nastave-

nou na hodnotu 1526 B a vétsi jednotky jsou povazovany za neplatné.

Tab. 2.3: Vysledky testt propustnosti, TCP — FPGA UltraScale+ (Mango).

Pocet CPU jader MTU [B]
276 1300 1500
1 14,0 + 0,9 Gbit/s | 23,5 £ 1,4 Gbit/s | 25,7 + 2,0 Gbit/s
10 42,0 & 5,4 Gbit/s | 75,2 £ 2,6 Gbit/s | 79,6 + 3,6 Gbit/s

Tab. 2.4: Vysledky testt propustnosti, UDP — FPGA UltraScale+ (Mango).

Pocet CPU jader MTU [B]
276 1300 1500
1 1,3+ 0,2 Gbit/s | 3,1 + 0,4 Ghit/s | 3,4 =+ 0,2 Gbit/s
10 10,4 = 0,4 Ghit/s | 22,5 + 2,4 Gbit/s | 26,5 + 2,1 Gbit/s

Tab. 2.5: Vysledky test propustnosti, TCP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
S76 1300 1500
1 15,2 £ 0,5 Gbit/s | 23,5 = 1,0 Gbit/s | 25,3 + 1,5 Gbit/s
10 43,3 + 2,0 Gbit/s | 81,3 + 1,0 Gbit/s | 85,8 + 1,4 Gbit/s

Tab. 2.6: Vysledky testt propustnosti, UDP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
576 1300 1500
1 1,3 £ 0,1 Ghit/s | 2,9+ 0,5 Gbit/s | 3,5+ 0,1 Gbit/s
10 10,5 £ 0,1 Gbit/s | 23,2 + 1,6 Gbit/s | 26,5 + 2,3 Gbit/s

Rychlosti dosazené pri testech propustnosti byly srovnatelné s hodnotami nesifro-

vaného provozu. Limitace provozu Sifratory byla maximalné v fadu jednotek Gbit/s.



Pro sifratory FPGA Intel byl dale testovan rezim QKD a funkénost Sifratori
v dlouhodobém intervalu, protoze v pribéhu testovani dochazelo k desynchronizaci
klicti. To bylo vyTeseno komunikaci s vyvojari FPGA a prubéznymi aktualizacemi

firmware. Vysledné hodnoty provozu pti QKD prezentuji nasledujici dvé tabulky.

Tab. 2.7: Vysledky test propustnosti, TCP — FPGA Agilex (Intel), QKD.

Pocet CPU jader MTU [B]
276 1300 1500
1 14,9 + 1,1 Gbit/s | 23,3 + 2,5 Gbit/s | 24,6 + 1.8 Gbit/s
10 43,0 £ 0,2 Gbit/s | 81,7 = 2,7 Gbit/s | 84,0 = 2,8 Gbit /s

Tab. 2.8: Vysledky testt propustnosti, UDP — FPGA Agilex (Intel), QKD.

Pocet CPU jader MTU [B]
276 1300 1500
1 14,9 £ 1,1 Gbit/s | 23,3 + 2,5 Gbit/s | 24,6 + 1,8 Gbit/s
10 43,0 £ 0,2 Ghit/s | 81,7 £ 2,7 Gbit/s | 84,0 £ 2,8 Gbit/s

Rezim QKD nemél na vysledné propustnosti vliv. Hodnoty pro TCP i UDP
provoz byly v rdmci odchylek témeér shodné s predchozimi testy.

Dlouhodobé testy byly realizovany pro ¢asové intervaly 2, 6 a 20 hodin. Jednalo
se o testy s vytizenim jednoho jadra CPU na kazdé stanici, kdy bylo cilem tspésné
realizovat provoz po cely casovy interval. Tyto testy byly provedeny pro provoz
v rezimech s i bez QKD a probéhly tspésné. Pramérné rychlosti uvadi tab. ¢. 2.9.

Tab. 2.9: Vysledky dlouhodobé sifrovaného provozu — FPGA Intel.

Rezim provozu Délka testu

2 hodiny 6 hodin 20 hodin

bez QKD 12,8 Gbit/s | 12,8 Gbit/s | 12,7 Gbit/s
s QKD 11,2 Gbit/s | 14,9 Gbit/s | 11,6 Gbit/s

Vysledky testt propustnosti TCP provozu 100G linky a MTU 1500 B shrnuje ta-
bulka ¢. 2.10. Tabulka uvadi u kazdé hodnoty procentualni hodnotu odchylky, ktera
byla odvozena od odchylky v Gbit/s z vyse prezentovanych tabulek. Hodnoty nesif-
rovaného provozu jsou pouze ve formé primérné hodnoty. Pti testech nesifrovaného
provozu v ivodni ¢asti byla pozornost vénovana dosazeni maximalnich propustnosti
a odchylky vypocitavany nebyly. Velikosti odchylek nesifrovaného provozu by vsak

byly srovnatelné s sifrovanym provozem.



Tab. 2.10: Shrnuti vysledktt TCP provozu 100G linky — MTU 1500 B.

Nesifrovany provoz

Pocet CPU jader MTU [B]
576 | 1300 | 1500
1 14,0 Gbit /s 26 Gbit/s 30,6 Gbit /s
10 38,9 Gbit/s 81,7 Gbit/s 85,4 Gbit/s
UltraScale+ (Mango)
Pocet CPU jader MTU [B]
576 | 1300 | 1500

1

14,0 Gbit/s + 6,4 %

23,5 Gbit/s + 6,0 %

25,7 Gbit/s & 7,8 %

10

42,0 Gbit/s + 12,9 %

75,2 Gbit/s + 3,5%

79,6 Gbit/s + 4,5 %

Agilex (Intel)

Pocet CPU jader

MTU [B]

576

|

1300

|

1500

1

15,2 Gbit/s + 3,3 %

23,5 Gbit/s + 4,3 %

25,3 Gbit/s & 5,9 %

10

43,3 Gbit/s + 4,6 %

81,3 Gbit/s + 1,2 %

85,8 Gbit/s + 1,6 %

Agilex (Intel), QKD

Pocet CPU jader

MTU [B]

976

|

1300

|

1500

1

14,9 Gbit/s + 7,4 %

23,3 Gbit/s & 10,7 %

24,6 Gbit/s + 7,3 %

10

43,0 Gbit/s + 0,5 %

81,7 Gbit/s + 3,3 %

84,0 Gbit/s + 3,3 %

Pro sifratory FPGA byl naplnén predpoklad minimélni limitace provozu.




2.2 Firewally Juniper

Protoze firewally Juniper disponovaly pouze 10G rozhranim, byla pro nasledujici
testovani vyuzit samostatna linka. Pro tuto linku byly testy nesifrovaného provozu
zhotoveny samostatné a jsou zobrazeny v tabulce 2.11. Tyto testy byly realizovany

pro piimo propojené stanice pred pridanim firewalli.

Tab. 2.11: Vysledky testti propustnosti 10G linky pro nesSifrovany provoz.

TCP
Pocet CPU jader MTU [B]
576 1300 1500 9000
1 8,5 Gbit/s | 9,3 Gbit/s 9,4 Gbit/s 9,9 Gbit/s
10 8,5 Gbit/s | 9,3 Gbit/s 9,4 Gbit/s 9,9 Gbit/s
UDP
Pocet CPU jader MTU [B]
D76 1300 1500 9000
1 1,2 Gbit/s | 1,9 Gbit/s | 8,0 = 1 Gbit/s | 8,0 £ 1 Gbit/s
10 2 Gbit/s | 7,0 Gbit/s | 8,0 & 1 Gbit/s | 8,5 & 1 Gbit/s

Rychlosti TCP provozu byly stejné pro jednojadrovy i desetijadrovy vykon. Pro-
voz byl limitovan kapacitou linky, ne vytizenim CPU. Provoz UDP byl opét vyrazné
limitovan a proménné rychlosti jsou uvedeny s odchylkou. Primérné hodnoty latence
se pohybovaly v rozmezi 0,300 ms az 0,405 ms.

Pro sifrovani provozu umoznuji firewally volit a kombinovat vybrané parame-
try VPN komunikace. Lze volit riizné autentizacni mechanismy (ovéfujici prenasena
data) a autentizac¢ni metodu (autentizujici zdroj zprav IKE, jako napt. certifikaty,
predsdilené klice apod.). Pro parametry IPsec lze volit rizné autentizacni algoritmy
(typ hashovaciho algoritmu — ovétujici data v paketech) a samotné Sifrovaci algo-
ritmy. Cilem nasledujicich testl tedy bylo nalézt nejvykonnéjsi a zaroven bezpeénou
kombinaci téchto parametri, ktera by byla vhodné pro kvantové odolny kanal. Pro
dany model SRX4200 je vyrobcem uvedena maximélni propustnost IPsec VPN (Vir-
tual Private Network) komunikace 35 Gbit/s. Tento prvek vSak disponuje 8x10G
Ethernet rozhranimi, takze se jedné o celkovou propustnost pri komunikaci uskutec-
nénou s vice rozhranimi. Nasledujici testy byly zhotoveny pro jedno 10G rozhrani na
kazdém z firewall. Zaroven vyrobce u hodnoty propustnosti VPN uvadi jednotku
MTU 1400 B, proto byly nésledujici testy provedeny i pro tuto velikost. Maxi-
malni MTU pro IPsec bylo na Juniperech nastaveno na hodnotu 9192 B. To umoz-

nilo testovat propustnost pro MTU 9000 B na koncovych stanicich, aniz by dochézelo



k ,pretékani“ vlivem zapouzdrovacich IPsec dat.

Pro autentizacni metodu a autentizacni mechanismus VPN komunikace byla zvo-
lena kombinace predsdilednych klica (PSK) a SHA-256. Tyto parametry zustaly po
celou dobu testovani stejné, jelikoz nebyl predpokldadan vyrazny dopad na propust-
nost v disledku zmén téchto parametri. Ostatni parametry byly pribézné ménény
a pro dané kombinace byly realizovany testy propustnosti. Shrnuti maximalnich

propustnosti pro kazdou kombinaci a velikost MTU zobrazuje graf na obr. ¢. 2.3.

10

Gbit/s

576 B 1300 B 1400 B 1500 B 9000B
Velikost MTU

—— DES-CBC + HMAC-SHA-256-128 —— AES-256-CBC + HMAC-SHA-256-128
3DES + HMAC-SHA-256-128 —— AES-256-CBC + SHA-384 (SHA512)
—— AES-256-GCM —— AES-128-GCM

Obr. 2.3: Graf hodnot propustnosti pro rizné parametry VPN — Juniper SRX4200.

Vyse testované kombinace zahrnuji témér vsechny parametry, které lze na fi-
rewallech nastavit. Parametry, které testovany nebyly, zahrnuji hash typu MD5
nebo ruzné délky sifrovacich klict algoritmu AES-CBC. Pri uziti téchto parame-
trit nebyly predpokladany vyrazné odchylky od ziskanych hodnot. Sifry DES, 3DES
a AES-CBC dosahovaly priblizné stejného vykonu. Urcity vliv na vykon mél také typ
autentiza¢niho algoritmu — hashe, ktery byl zvolen pro ovérovani dat. Jednoznacné
nejvykonnéjsim sifrovacim algoritmem byl AES v médu GCM. Pri uziti AES-GCM
bylo dosazeno propustnosti ~7 Gbit/s pro bézné velikosti MTU pro TCP i UDP
provoz. Propustnost pii velikosti MTU 9000 B byla limitovana schopnostmi 10G
linky. Tim bylo dosazeno maximalni teoretické propustnosti pro jednu fyzickou linku.
Kombinace parametri, ktera splnovala pozadavky pro kvantové odolny kandl, byla
zvolena nasledovné: Pro VPN kombinace PSK + SHA256 a pro IPsec sifrovaci al-
goritmus AES-256-GCM. Zvoleny Sifrovaci algoritmus byl stejny i pro Sifrovani na
platformé FPGA.
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2.3 Realné aplikace

Na zavér byly testovany schopnosti sSifratortt v realnych aplikacich. Nejprve byla
testovana vykonnost sitové infrastruktury pro webovou komunikaci, a to v podobé
meéreni rychlosti stahovani souborti. K tomu byly vyuzity webové servery Python
HTTP a NGINX. Po zprovoznéni serveru byla maximalni rychlost stahovani 550
MB/s, limitujici faktor byla rychlost zapisu na disk klienta. Pro odstranéni limitace
byla ¢ast RAM vyuzita jako dalsi tlozisté. Maximalni rychlost zapisu na RAM disk
byla 2,1 GB/s a této rychlost bylo dosazeno pri stahovani dvou souborii soucasné
pomoci nastroje wget2. V dalsi fazi probéhly testy zamérené na provoz v redlném
case za pomoci video streamu. Pfenos videa byl realizovan pomoci prehravace VLC.
Video bylo vysilané z tlozisté na virtualni stanici. Pro vyuziti vétsi sitky pasma byly
dale realizovany dva prenosy soucasné. Vsechna videa zobrazené na stanici klienta
byla bez viditelného zkresleni obrazu. V posledni ¢asti probéhlo testovani provozu
pres vysokorychlostni prepina¢ (Mikrotik CRS518-16XS-2XQ-RM), ktery byl pridan
do 100 Gbit /s linky. Tyto testy mély za cil zjistit, zda bude néjakym zpusobem ovliv-
nén sitovy provoz, pokud se nebude jednat o primé propojeni testovanych prvkii.
Testy propustnosti v této ¢asti firewally Juniper SRX4200 nezahrnovaly kviili niz-
sim dosazitelnym rychlostem. Postup pri realizaci testti propustnosti byl totozny
s predchozim testovanim. Vysledky zobrazuji tab. ¢. 2.12 a tab. ¢.2.13.

Tab. 2.12: Provoz pres switch, TCP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
276 1300 1500
1 13,7 + 0,6 Gbit/s | 21,7 + 2,1 Gbit/s | 25,4 + 1,1 Gbit/s
10 42,2 + 1,7 Ghit/s | 72,6 £ 2,0 Gbit/s | 80,0 £ 0,1 Gbit/s

Tab. 2.13: Provoz pres switch, UDP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
d76 1300 1500
1 1,1 £ 0,1 Gbit/s | 2,4 + 0,1 Gbit/s | 3,2 + 0,2 Gbit/s
10 9,1 + 0,3 Gbit/s | 20,1 = 1,0 Gbit/s | 22,9 + 0,9 Gbit/s

Nejvyssi dosazend propustnost byla 80 Gbit/s. V pripadé propustnosti bez pre-

pinace se jednalo o 85 Gbit/s. Prepina¢ tedy mirné limitoval provoz.
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Zaver
Obsahem protokolu z méfeni je popis vyuzité testovaci infrastruktury a prezen-
tace dosazenych vysledkii postkvantovych Sifratori. Sit byla realizovana za pomoci
virtualizace v podobé hypervizora XCP-ng a prostiedi Xen Orchestra. Zde byly vy-
tvoreny dvé virtudlni stanice, které predstavovaly koncové body komunikace a mezi
kterymi byly utvareny linky pro sifovou komunikaci. Do téchto linek byly postupné
zapojovany testované prvky. Testy byly realizovany pro rychlosti az 100 Gbit/s.
Uvodni testovéni bylo zaméfené na dosazeni maximalni propustnosti 100G linky.
Provoz byl limitovan virtualizovanym prostiedim a proto byla provedena optimali-
mové konfiguraci stanic, povoleni PCI passthrough pro sitové karty a zapnuti offloa-
ding mechanismt. Po optimalizaci byla primérna hodnota maximélni propustnosti
96,4 Gbit/s (TCP) pii velikosti MTU 9000 B. Hodnota latence klesla na tietinu.
Po optimalizaci byly realizovany testy propustnosti nesifrovaného a Sifrovaného
TCP a UDP provozu, které byly provedeny pro rizny pocet jader CPU a rizné
velikosti MTU. Pro béznou velikost MTU — 1500 B byla priimérnd propustnost
nesifrovaného TCP provozu 85,4 Gbit/s. Jednalo se o maximéalni vykon s vyuzitim
vsech CPU jader. Testovani sifrovaného provozu zahrnovalo dva typy FPGA sifratort
(UltraScale+ a Agilex hardware) a firewally Juniper SRX4200. Pii testech s FPGA
sifratory a velikosti MTU 1500 B pfesahovala propustnost 80 Gbit/s pro oba typy
hardware. Limitace provozu samotnymi Sifratory tak byla minimalni. Pro FPGA
Agilex (Intel) byly déle realizovany testy v rezimu QKD a dlouhodobé testy s i bez
QKD, tyto testy probéhly v poradku a nebyla pozorovana zadnd dalsi limitace.
Firewally Juniper SRX4200 disponovaly pouze 10G rohzranim. Testy s firewally
zahrnovaly rtizné kombinace parametrii [Psec a VPN. Nejvyssi vliv na vykon mél
sifrovaci algoritmus. Nejvykonnéjsi sifrovaci algoritmus byl jednoznacné AES-GCM.
Na zavér probéhly testy se skuteénym sitovym provozem. Tyto testy zahrnovaly
webovou komunikaci, pfenos videa v realném case a provoz pres vysokorychlostni
prepinac¢. Vsechny Sifratory dokazaly tyto typy provozu spolehlivé Sifrovat a nebyly

pozorovany dalsi vyrazné limitace.
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Seznam symboli a zkratek

CPU
FPGA
IPsec
MTU
OS
PCI
PSK
QKD
RAM
TCP
UDP

VPN

Central Processing Unit
Field-Programmable Gate Array
Internet Protocol Security
Maximum Transmission Unit
Operating System

Peripheral Component Interconnect
Pre-Shared Keys

Quantum Key Distribution
Random Access Memory
Transmission Control Procotol
User Datagram Procotol

Virtual Private Network
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