1 Implementace testbedu, testované prvky
a metodika méreni

1.1 Uvod

Protokol shrnuje postup a vysledky ziskané pti vykonovych testech postkvantovych
sifratorii. Testované prvky zahrnovaly Sifratory zalozené na platformé FPGA, které
byly vyvijeny na VUT FEKT, a srovnani s komerc¢né dostupnymi firewally Juni-
per SRX4200. Testovani na platformé FPGA zahrnovalo dva ruzné typy Sifratoru
— Xilinx UltraScale+ a Agilex hardware. Vykonové testy byly realizovany prede-
v§im v podobé testi propustnosti, pricemz teoretické maximum bylo 100 Gbit /s pro
FPGA a 10 Gbit/s pro Junipery. Schopnosti Sifratort byly déle ovéteny v dlouho-
dobych testech a v realnych aplikacich.

1.2 Prakticka implementace testbedu

Pro praktické feseni byla sité vyuzita virtualizace. Virtualizované prostredi zahrno-
valo hypervizora XCP-ng 8.3 s grafickym rozhranim Xen Orchestra. Zde byly vy-
tvoreny dvé virtualni stanice, které predstavovaly koncové body komunikace a mezi
kterymi byly utvareny linky pro sifovou komunikaci. Do téchto linek byly postupné
zapojovany testované prvky. Kazdé stanici bylo ptidéleno 10 jader CPU (Intel Xeon
6136), 32 GB RAM a prislusnd sitova rozhrani. Tester obsahoval vice sitovych karet,
kazdou disponujici dvéma rozhranimi, coz umoznovalo realizaci spoje mezi virtual-

nimi stanicemi o danych rychlostech. Realizaci testeru blize prezentuje obr. ¢.[1.1

Sitova infrastruktura
Virtualni stanice 1 Virtalizované prostredt: Virtualni stanice 2
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Obr. 1.1: Vizualizace topologie pro testovani s Sifratory na platformé FPGA.



1.3 Testované prvky

1.3.1 Platforma FPGA

Platforma FPGA nabizi flexibilni a efektivni feseni pro rtizné vypocetni ilohy, jelikoz
ji 1ze programovat primo pro danou ¢innost. Efektivita platformy spociva v akcele-
raci a paralelnim zpracovani s vyuzitim hardwarovych obvodi. Testované Sifratory
FPGA byly vyvijeny na VUT FEKT a pro Sifrovaci algoritmus byl vyuzit AES
v médu GCM a délkou kli¢e 256 bitt. Sifra AES-256-GCM nabizi autentizované
sifrovani dat, je vhodna pro vysoké propustnosti a zaroven je také kvantové odolna.
V ramci prace byly testovany dva rtizné typy sifratori zahrnujici Xilinx UltraScale+
a Agilex harware. Realizace 100G linky probéhla s vyuzitim sifové karty Mella-
nox MT27800 ConnectX-5. Predpokladem pro vysledky sifrovaného provozu pomoci
FPGA byla zddna ¢i minimalni limitace oproti hodnotam propustnosti provozu bez

sifrovani. Topologii pro testovani propustnosti Sifratora FPGA zobrazuje obr. ¢.[1.2]
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Obr. 1.2: Vizualizace topologie pro testovani s sifratory na platformé FPGA.

1.3.2 Firewally Juniper SRX4200

Firewally Juniper SRX4200 jsou komerc¢ni sitové prvky. Podporuji standard RFC
8784, coz umoznuje realizovat kvantové bezpecné spojeni pomoci [Psec a IKEv2. Fi-
rewally SRX4200 disponuji 10G rozhranim, testovani tedy probihalo na samostatné
lince o teoretické rychlosti 10 Gbit/s. V pripadé testeru se jednalo o rozhrani 10G
sitové karty Broadcom BCM57412. Pro zhotoveni test byly vyuzity dva firewally,
mezi nimiz byl ustanoven kvantové odolny VPN spoj. Topologii pro testovani pro-

pustnosti s Sifratory Juniper prezentuje obr. ¢.
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Obr. 1.3: Vizualizace topologie pro testovani s Sifratory Juniper.



1.4 Metodika testovani

Testovani propustnosti bylo realizovano za pomoci nastroje iPerf. Nastroj iPerf na-
bizi rizné verze, diky kterym lze testovat jednovlaknovy vykon (iPerf3) nebo vice-
vldknovy vykon (iPerf2). Pti realizaci vykonovych testi byl iPerf pouzivan v obou
verzich. Pridéleni konkrétniho poctu jader procesu iperf pri testech, které to vyza-
dovaly, bylo realizoviano pomoci néstroje taskset. Uvodni testy nesifrovaného pro-
vozu zahrnovaly testy pro rtzné velikosti MTU a pocty uzitych CPU jader. Velikosti
MTU byly zvoleny nasledovneé:

e 576 B — miniméalni velikost IPv4 paketu, mtze slouzit jako referen¢ni hodnota,

pokud by dochézelo k fragmentaci,
» 1300 B — referenéni velikost pro minimalni velikost IPv6 pakett (1280 B) nebo
sifrovany provoz, kdy se mohou enkapsulaci pridavat nova zahlavi apod.,

e 1500 B — béznd hodnota pro Ethernet/Ethernet II (1518 B),

e 9000 B — pouzivané ve vysokorychlostnich infrastrukturach.
Doba trvani jednotlivych testti byla 30 sekund. Tato délka byla zvolena kvili do-
statecné vypovidajici hodnoté o aktualni dosazitelné propustnosti. Kazdy test byl
opakovan minimalné ttikrat, ¢imz byla ovéfena jednoznacnost hodnot. Pro kazdou
kombinaci MTU, poc¢tu jader CPU a typu provozu byla nejprve nalezena strukura
prikazu, kterou bylo dosazeno maximalniho vytizeni CPU jader tak, aby zaroven ne-
dochazelo k pretizeni. Pro kazdou linku byly nejprve realizovany testy nesifrovaného
provozu — ptimé propojeni virtudlnich stanic. Testy sifrovaného provozu zahrnovaly
postupné zapojovani testovanych prvki do dané linky. Tyto testy byly zaméreny
predevsim na nejvyssi vykon (vyuziti vSech CPU jader). Pro referenci byly testy
sifrovaného provozu provedeny i pro jednojadrovy vykon a vysledné hodnoty téchto
testil jsou uvedeny v tabulkach spolu s hodnotami maximalniho vykonu. Hodnoty
sifrovaného provozu jsou zaroven v podobé primérné hodnoty, vypoctené ze vsech
provedenych testii, s odchylkou, kterd znaci ziskanou hodnotu, ktera byla nejvice
vzdalena a prumeérné. Testované kategorie MTU byly v prubéhu testovani ptizptso-
bovany schopnostem Sifratort. Zmény MTU byly provadény na virtudlnich stanicich
prikazem sudo ip link set dev <interface> <velikost>.

Hodnota latence byla testovana pomoci néstrojii ping a traceroute. Analyza
provozu probihala zachycenim provozu v programu Wireshark v prostiedi virtualnich

stanic.



2 Realizace zatézovych testi

2.1 Platforma FPGA

V tvodni fazi byly zhotoveny testy propustnosti nesifrovaného provozu 100G linky.

Testy zahrnuji hodnoty rychlosti pro riznd CPU jadra a velikosti MTU. Nasledujici

dvé tabulky prezentuji vysledky pro TCP a UDP provoz po provedeni optimalizace.

Tab. 2.1: Vysledky testlt propustnosti pro nesifrovany TCP provoz.

Pocet CPU jader

MTU [B]

576

| 1300

| 1500

9000

14,0 Ghit/s

26,0 Gbit/s

30,6 Gbit/s

32,4 Gbit/s

24,4 Gbit /s

39,4 Gbit/s

46,5 Gbit/s

55,1 Gbit/s

32,1 Gbit /s

63,6 Gbit/s

64,7 Gbit /s

69,1 Gbit/s

34,0 Gbit/s

72,8 Gbit /s

76,0 Gbit/s

92,1 Gbit/s
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36,1 Gbit /s

78,4 Gbit/s

82,4 Gbit/s

96,1 Gbit /s

10

38,9 Gbit/s

81,7 Gbit/s

85,4 Gbit/s

96,4 Gbit/s

Pro béznou velikost MTU bylo dosaZzeno 85 Gbit/s s vyuzitim vSech jader, ktera
byla k dispozici. Pro velikost MTU 9000 B bylo dosazeno 96,4 Gbit/s — témér teo-

retického maxima. Dale byly realizovany testy UDP provozu.

Tab. 2.2: Vysledky testi propustnosti pro nesifrovany UDP provoz.

Pocet CPU jader MTU [B]
276 1300 1500 8000
1 1,3 Gbit/s | 3,1 Gbit/s | 3,6 Gbit/s 15,7 Gbit/s
2 2,3 Gbit/s | 5,9 Gbit/s | 5,8 Gbit/s | 28,9 Gbit/s
4 4,5 Gbit/s | 10,6 Gbit/s | 11,5 Gbit/s | 52,6 Gbit/s
6 6,3 Gbit/s | 15,1 Gbit/s | 16,9 Gbit/s | 75,2 Gbit/s
8 7,8 Gbit/s | 18,6 Gbit/s | 22,7 Gbit/s | 95,2 Gbit/s
10 9,4 Gbit/s | 21,4 Gbit/s | 24,4 Gbit/s | ~100,0 Gbit/s

Propustnost UDP provozu byla tedy vyrazné nizsi v porovnani s TCP provozem.

Pro UDP provoz byla nejvétsi testovana velikost MTU 8000 B, protoze pri uziti

vsech deseti jader procesoru jiz rychlost presahovala teoretické maximum. Pti testech

s vetsimi MTU bylo zjevné zvyseni propustnosti diky nizsi frekvenci generovani

datagramii. Nedochazelo tak k zahlceni procesoru, takze byly pro 8 a 10 jader, pti

MTU 8000 B, rychlosti srovnatelné s hodnotami TCP provozu.



Priabéh testovani TCP provozu spolu s uzitym prikazem pro dosazeni maximalni

propustnosti osmijadrového vykonu a velikost MTU 9000 B zobrazuje obr. ¢. 2.1

fridrich@debian2: ~ Qll = x

fridrich@debian2: ~ fridrich@debian2: ~ -

6] 29.0000-30.0000 sec 887 MBytes
9] 29.0000-30.0000 sec 768 MBytes
4] 29.0000-30.0000 sec 916 MBytes
1] 29.0000-30.0000 sec 1.02 GBytes
12] 29.0000-30.0000 sec 1.13 GBytes
10] 29.0000-30.0000 sec 905 MBytes
7] 29.0000-30.0000 sec 894 MBytes
11] 29.0000-30.0000 sec 932 MBytes .82 Gbits/sec
2] 29.0000-30.0000 sec 924 MBytes .75 Gbits/sec
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3] 0.0000-30.0076 sec 28.1 GBytes 8.05 Gbits/sec
8] ©0.0000-30.0068 sec 26.3 GBytes 7.52 Gbits/sec
6] ©0.0000-30.0066 sec 25.1 GBytes 7.18 Gbits/sec
4] ©.0000-30.0062 sec 27.5 GBytes 7.87 Gbits/sec
12] ©.0000-30.0054 sec 34.6 GBytes 9.90 Gbits/sec
7] ©.0000-30.0046 sec 26.8 GBytes 7.67 Gbits/sec
2] ©0.0000-30.0075 sec 28.3 GBytes 8.10 Gbits/sec
5] ©.0000-30.0068 sec 30.7 GBytes 8.79 Gbits/sec
1] ©.0000-30.0059 sec 28.1 GBytes 8.04 Gbits/sec
11] ©.0000-30.0039 sec 28.0 GBytes 8.01 Gbits/sec
9] ©0.0000-30.0064 sec 24.2 GBytes 6.93 Gbits/sec
[ 12] ©.0000-30.0052 sec 28.0 GBytes 8.@3 Gbits/sec

[SUM] ©.0000-30.0025 sec 336 GBytes 96.1 Gbits/sec l
fridrich@debian2:~% taskset -c ©-7 iperf -c 10.10.2.1 -i 1 -P 12 -t 3@ -w 256k

Obr. 2.1: Struktura prikazu iPerf a pribézné hodnoty propustnosti TCP — 8 CPU.

Dilezitymi parametry pro dosazeni téchto propustnosti byly optimalni pocet
proudt -P a velikost TCP okna -w. V ramci testovani probéhla také analyza provozu
programem Wireshark za ticelem ovéreni, ze komunikace probihala dle interpretace

iPerf. Provoz zachyceny programem Wireshark prezentuje obr. ¢. 2.2

No. Time Source Destination Protocol Length Info
94192 5.998937558 10.10.0.2 10.10.0.1 TCP 65226 44012 - 5001 [PSH, ACK] Se
94194 5.999125295 10.10.0.2 10.10.0.1 TCP 65226 44012 . 5001 [PSH, ACK] Se
94196 5.999163565 10.10.0.2 10.10.0.1 TCP 1626 44012 . 5001 [PSH, ACK] Se
94197 5.999164526 10.10.0.2 10.10.0.1 TCP 65226 44012 — 5001 [PSH, ACK] Se
94198 5.999168348 10.10.0.1 10.10.0.2 TCP 66 5001 — 43990 [ACK] Seq=29 i

Obr. 2.2: Ukazka testovaciho TCP provozu s maximalnim vytizenim.

Celkova délka zasilanych segmentii byla 65226 B. Jednalo se o vliv offload mecha-
nismt, kdy déleni segmentii do velikosti jednotlivych paketii probihalo az na trovni
sitové karty. Rozdilné porty identifikovaly rizné paralelni proudy, jejichz pocet byl
specifikovan v iperf piikazu.

Testovani UDP provozu probihalo obdobné. Pti testech UDP provozu bylo nutné
v prikazu urcit typ provozu -u, sitku pasma -b 100G, optimalni pocet proudi -P

a spravnou velikost datagramu -1 pro dosazeni maximalni propustnosti. Hodnota



latence 100G linky, testovand pomoci ptikazu ping, se pro 10+ dotazi a opakovana
meéreni, pohybovala v rozmezi 0,231-0,288 ms pred i po pridani sifratora do linky.
Po zhotoveni testli nesifrovaného provozu 100G linky byly dale realizovany testy
sifrovaného provozu. Vysledky testii propustnosti jsou prezentovany v néasledujicich
¢tytech tabulkach. Testy byly zaméfeny na nejvyssi vykon — uziti vSech 10 CPU
jader. Pro referenci byly realizovany také testy jednojadrového vykonu. Nejvyssi
testovana velikost MTU je 1500 B, sifratory maji velikost MTU implicitné nastave-

nou na hodnotu 1526 B a vétsi jednotky jsou povazovany za neplatné.

Tab. 2.3: Vysledky testt propustnosti, TCP — FPGA UltraScale+ (Mango).

Pocet CPU jader

MTU [B]

276

1300

1500

14,0 + 0,9 Ghit/s

23,5 & 1,4 Gbit/s

25,7 & 2,0 Gbit/s

10

42,0 + 5,4 Gbit/s

75,2 + 2,6 Gbit/s

79,6 + 3,6 Gbit/s

Tab. 2.4: Vysledky testt propustnosti, UDP — FPGA UltraScale+ (Mango).

Pocet CPU jader

MTU [B]

276

1300

1500

1,3 £ 0,2 Gbit/s

3,1 & 0,4 Gbit/s

3.4 + 0,2 Gbit/s

10

10,4 £ 0,4 Gbit/s

22,5 + 2.4 Gbit/s

26,5 & 2,1 Gbit/s

Tab. 2.5: Vysledky test propustnosti, TCP — FPGA Agilex (Intel).

Pocet CPU jader

MTU [B]

o976

1300

1500

15,2 4+ 0,5 Gbit/s

23,5 + 1,0 Gbit/s

25,3 + 1,5 Gbit/s

10

43,3 + 2,0 Ghit/s

81,3 & 1,0 Gbit/s

85,8 & 1,4 Gbit/s

Tab. 2.6: Vysledky testt propustnosti, UDP — FPGA Agilex (Intel).

Pocet CPU jader

MTU [B]

276

1300

1500

1

1,3 4+ 0,1 Gbit/s

2,9 & 0,5 Gbit/s

3,5 & 0,1 Gbit/s

10

10,5 + 0,1 Gbit/s

23,2 + 1,6 Gbit/s

26,5 + 2,3 Gbit/s

Rychlosti dosazené pri testech propustnosti byly srovnatelné s hodnotami nesifro-

vaného provozu. Limitace provozu Sifratory byla maximalné v radu jednotek Gbit/s.




Pro sifratory FPGA Intel byl dale testovan rezim QKD a funkénost Sifratori
v dlouhodobém intervalu, protoze v prubéhu testovani dochazelo k desynchronizaci
klici. To bylo vyfeseno komunikaci s vyvojaii FPGA a pribéznymi aktualizacemi

firmware. Vysledné hodnoty provozu pti QKD prezentuji nasledujici dvé tabulky.

Tab. 2.7: Vysledky test propustnosti, TCP — FPGA Agilex (Intel), QKD.

Pocet CPU jader MTU [B]
276 1300 1500
1 14,9 + 1,1 Gbit/s | 23,3 + 2,5 Gbit/s | 24,6 + 1,8 Gbit/s
10 43,0 + 0,2 Gbit/s | 81,7 + 2,7 Gbit/s | 84,0 £+ 2,8 Gbit/s

Tab. 2.8: Vysledky testt propustnosti, UDP — FPGA Agilex (Intel), QKD.

Pocet CPU jader MTU [B]
276 1300 1500
1 14,9 £ 1,1 Gbit/s | 23,3 + 2,5 Gbit/s | 24,6 + 1,8 Gbit/s
10 43,0 £ 0,2 Ghit/s | 81,7 £ 2,7 Gbit/s | 84,0 £ 2,8 Gbit/s

Rezim QKD nemél na vysledné propustnosti vliv. Hodnoty pro TCP i UDP
provoz byly v rdmci odchylek témér shodné s predchozimi testy.

Dlouhodobé testy byly realizovany pro ¢asové intervaly 2, 6 a 20 hodin. Jednalo
se o testy s vytizenim jednoho jadra CPU na kazdé stanici, kdy bylo cilem tspésné
realizovat provoz po cely casovy interval. Tyto testy byly provedeny pro provoz
v rezimech s i bez QKD a probéhly tspésné. Prumérné rychlosti uvadi tab. ¢. 2.9

Tab. 2.9: Vysledky dlouhodobé Sifrovaného provozu — FPGA Intel.

Rezim provozu Délka testu

2 hodiny 6 hodin 20 hodin

bez QKD 12,8 Gbit/s | 12,8 Gbit/s | 12,7 Gbit/s
s QKD 11,2 Gbit/s | 14,9 Gbit/s | 11,6 Gbit/s

Vysledky testt propustnosti TCP provozu 100G linky a MTU 1500 B shrnuje ta-
bulka ¢.[2.10] Tabulka uvadi u kazdé hodnoty procentudlni hodnotu odchylky, ktera
byla odvozena od odchylky v Gbit/s z vyse prezentovanych tabulek. Hodnoty nesif-
rované¢ho provozu jsou pouze ve formé primérné hodnoty. PTi testech nesifrovaného
provozu v uvodni ¢asti byla pozornost vénovana dosazeni maximalnich propustnosti
a odchylky vypocitavany nebyly. Velikosti odchylek nesifrovaného provozu by vsSak

byly srovnatelné s sifrovanym provozem.



Tab. 2.10: Shrnuti vysledktt TCP provozu 100G linky — MTU 1500 B.

Nesifrovany provoz

Pocet CPU jader MTU [B]
576 | 1300 | 1500
1 14,0 Gbit/s 26 Gbit/s 30,6 Cbit/s
10 38,9 Gbit/s 81,7 Gbit/s 85,4 Gbit/s
UltraScale+ (Mango)
Pocet CPU jader MTU [B]
576 | 1300 | 1500

1

14,0 Gbit/s + 6,4 %

23,5 Gbit/s + 6,0 %

25,7 Gbit/s & 7,8 %

10

42,0 Gbit/s + 12,9 %

75,2 Gbit/s + 3,5%

79,6 Gbit/s + 4,5 %

Agilex (Intel)

Pocet CPU jader

MTU [B]

976

|

1300

|

1500

1

15,2 Gbit/s + 3,3 %

23,5 Gbit/s + 4,3 %

25,3 Gbit/s & 5,9 %

10

43,3 Gbit/s + 4,6 %

81,3 Gbit/s + 1,2 %

85,8 Gbit/s + 1,6 %

Agilex (Intel), QKD

Pocet CPU jader

MTU [B]

o976

|

1300

|

1500

1

14,9 Gbit/s + 7,4 %

23,3 Gbit/s & 10,7 %

24,6 Gbit/s + 7,3 %

10

43,0 Gbit/s + 0,5 %

81,7 Gbit/s + 3,3 %

84,0 Gbit/s + 3,3 %

Pro sifratory FPGA byl naplnén predpoklad minimalni limitace provozu.




2.2 Firewally Juniper

Protoze firewally Juniper disponovaly pouze 10G rozhranim, byla pro nasledujici
testovani vyuzit samostatna linka. Pro tuto linku byly testy nesifrovaného provozu
zhotoveny samostatné a jsou zobrazeny v tabulce 2.11] Tyto testy byly realizovany
pro piimo propojené stanice pred pridanim firewalla.

Tab. 2.11: Vysledky testti propustnosti 10G linky pro nesifrovany provoz.

TCP
Pocet CPU jader MTU [B]
576 1300 1500 9000
1 8,5 Gbit/s | 9,3 Gbit/s 9,4 Gbit/s 9,9 Gbit/s
10 8,5 Gbit/s | 9,3 Gbit/s 9,4 Gbit/s 9,9 Gbit/s
UDP
Pocet CPU jader MTU [B]
D76 1300 1500 9000
1 1,2 Gbit/s | 1,9 Gbit/s | 8,0 = 1 Gbit/s | 8,0 £ 1 Gbit/s
10 2 Gbit/s | 7,0 Gbit/s | 8,0 & 1 Gbit/s | 8,5 & 1 Gbit/s

Rychlosti TCP provozu byly stejné pro jednojadrovy i desetijadrovy vykon. Pro-
voz byl limitovan kapacitou linky, ne vytizenim CPU. Provoz UDP byl opét vyrazné
limitovan a proménné rychlosti jsou uvedeny s odchylkou. Primérné hodnoty latence
se pohybovaly v rozmezi 0,300 ms az 0,405 ms.

Pro sifrovani provozu umoznuji firewally volit a kombinovat vybrané parame-
try VPN komunikace. Lze volit riizné autentizacni mechanismy (ovétujici prendsena
data) a autentiza¢ni metodu (autentizujici zdroj zprav IKE, jako napt. certifikaty,
predsdilené klice apod.). Pro parametry IPsec lze volit rizné autentizacni algoritmy
(typ hashovaciho algoritmu — ovétujici data v paketech) a samotné Sifrovaci algo-
ritmy. Cilem néasledujicich testl tedy bylo nalézt nejvykonnéjsi a zaroven bezpeénou
kombinaci téchto parametri, ktera by byla vhodna pro kvantové odolny kanal. Pro
dany model SRX4200 je vyrobcem uvedena maximélni propustnost IPsec VPN (Vir-
tual Private Network) komunikace 35 Gbit/s. Tento prvek vsSak disponuje 8x10G
Ethernet rozhranimi, takze se jedné o celkovou propustnost pri komunikaci uskutec-
nénou s vice rozhranimi. Nasledujici testy byly zhotoveny pro jedno 10G rozhrani na
kazdém z firewallt. Zaroven vyrobce u hodnoty propustnosti VPN uvadi jednotku
MTU 1400 B, proto byly néasledujici testy provedeny i pro tuto velikost. Maxi-
malni MTU pro IPsec bylo na Juniperech nastaveno na hodnotu 9192 B. To umoz-

nilo testovat propustnost pro MTU 9000 B na koncovych stanicich, aniz by dochézelo



k ,pretékani“ vlivem zapouzdrovacich IPsec dat.

Pro autentiza¢ni metodu a autentizacni mechanismus VPN komunikace byla zvo-
lena kombinace predsdilednych klica (PSK) a SHA-256. Tyto parametry zustaly po
celou dobu testovani stejné, jelikoz nebyl predpoklddan vyrazny dopad na propust-
nost v diisledku zmén téchto parametrii. Ostatni parametry byly pribézné ménény
a pro dané kombinace byly realizovany testy propustnosti. Shrnuti maximalnich

propustnosti pro kazdou kombinaci a velikost MTU zobrazuje graf na obr. ¢. 2.3
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Gbit/s

576 B 1300 B 1400 B 1500 B 9000B
Velikost MTU

—— DES-CBC + HMAC-SHA-256-128 —— AES-256-CBC + HMAC-SHA-256-128
3DES + HMAC-SHA-256-128 —— AES-256-CBC + SHA-384 (SHA512)
—— AES-256-GCM —— AES-128-GCM

Obr. 2.3: Graf hodnot propustnosti pro rizné parametry VPN — Juniper SRX4200.

Vyse testované kombinace zahrnuji témér vsechny parametry, které lze na fi-
rewallech nastavit. Parametry, které testovany nebyly, zahrnuji hash typu MD5
nebo ruzné délky sifrovacich klict algoritmu AES-CBC. Pri uziti téchto parame-
trit nebyly predpokladany vyrazné odchylky od ziskanych hodnot. Sifry DES, 3DES
a AES-CBC dosahovaly priblizné stejného vykonu. Urcity vliv na vykon mél také typ
autentizac¢niho algoritmu — hashe, ktery byl zvolen pro ovérovani dat. Jednoznacné
nejvykonnéjsim sifrovacim algoritmem byl AES v médu GCM. Pri uziti AES-GCM
bylo dosazeno propustnosti ~7 Gbit/s pro bézné velikosti MTU pro TCP i UDP
provoz. Propustnost pii velikosti MTU 9000 B byla limitovana schopnostmi 10G
linky. Tim bylo dosazeno maximalni teoretické propustnosti pro jednu fyzickou linku.
Kombinace parametri, ktera splnovala pozadavky pro kvantové odolny kandl, byla
zvolena nasledovné: Pro VPN kombinace PSK + SHA256 a pro IPsec Sifrovaci al-
goritmus AES-256-GCM. Zvoleny Sifrovaci algoritmus byl stejny i pro Sifrovani na
platformé FPGA.
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2.3 Realné aplikace

Na zavér byly testovany schopnosti sifratort v realnych aplikacich. Nejprve byla
testovana vykonnost sitové infrastruktury pro webovou komunikaci, a to v podobé
meéreni rychlosti stahovani souborti. K tomu byly vyuzity webové servery Python
HTTP a NGINX. Po zprovoznéni serveru byla maximalni rychlost stahovani 550
MB/s, limitujici faktor byla rychlost zapisu na disk klienta. Pro odstranéni limitace
byla ¢ast RAM vyuzita jako dalsi tlozisté. Maximalni rychlost zapisu na RAM disk
byla 2,1 GB/s a této rychlost bylo dosazeno pri stahovani dvou souborii soucasné
pomoci nastroje wget2. V dalsi fazi probéhly testy zamérené na provoz v redlném
case za pomoci video streamu. Prenos videa byl realizovan pomoci prehravace VLC.
Video bylo vysilané z tlozisté na virtualni stanici. Pro vyuziti vétsi sitky pasma byly
dale realizovany dva prenosy soucasné. Vsechna videa zobrazené na stanici klienta
byla bez viditelného zkresleni obrazu. V posledni ¢asti probéhlo testovani provozu
ptes vysokorychlostni prepinac¢ (Mikrotik CRS518-16XS-2XQ-RM), ktery byl pridan
do 100 Gbit /s linky. Tyto testy mély za cil zjistit, zda bude néjakym zpusobem ovliv-
nén sitovy provoz, pokud se nebude jednat o primé propojeni testovanych prvkii.
Testy propustnosti v této ¢asti firewally Juniper SRX4200 nezahrnovaly kviili niz-
sim dosazitelnym rychlostem. Postup pri realizaci testti propustnosti byl totozny
s predchozim testovanim. Vysledky zobrazuji tab. ¢. a tab. ¢[2.13

Tab. 2.12: Provoz pres switch, TCP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
276 1300 1500
1 13,7 + 0,6 Gbit/s | 21,7 + 2,1 Gbit/s | 25,4 + 1,1 Gbit/s
10 42,2 + 1,7 Gbit/s | 72,6 £ 2,0 Gbit/s | 80,0 & 0,1 Gbit/s

Tab. 2.13: Provoz pres switch, UDP — FPGA Agilex (Intel).

Pocet CPU jader MTU [B]
S76 1300 1500
1 1,1 £ 0,1 Gbit/s | 2,4 + 0,1 Gbit/s | 3,2 + 0,2 Gbit/s
10 9,1 + 0,3 Gbit/s | 20,1 = 1,0 Gbit/s | 22,9 + 0,9 Gbit/s

Nejvyssi dosazend propustnost byla 80 Gbit/s. V pripadé propustnosti bez pre-

pinace se jednalo o 85 Gbit/s. Prepina¢ tedy mirné limitoval provoz.
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Zavér
Obsahem protokolu z méreni je popis vyuzité testovaci infrastruktury a prezen-
tace dosazenych vysledkii postkvantovych sifratorii. Sit byla realizovana za pomoci
virtualizace v podobé hypervizora XCP-ng a prostredi Xen Orchestra. Zde byly vy-
tvoreny dvé virtudlni stanice, které predstavovaly koncové body komunikace a mezi
kterymi byly utvareny linky pro sifovou komunikaci. Do téchto linek byly postupné
zapojovany testované prvky. Testy byly realizovany pro rychlosti az 100 Gbit/s.
Uvodni testovéni bylo zaméfené na dosazeni maximalni propustnosti 100G linky.
Provoz byl limitovan virtualizovanym prostiedim a proto byla provedena optimali-
mové konfiguraci stanic, povoleni PCI passthrough pro sitové karty a zapnuti offloa-
ding mechanismt. Po optimalizaci byla primérna hodnota maximélni propustnosti
96,4 Gbit/s (TCP) pii velikosti MTU 9000 B. Hodnota latence klesla na tfetinu.
Po optimalizaci byly realizovany testy propustnosti nesifrovaného a sifrovaného
TCP a UDP provozu, které byly provedeny pro rizny pocet jader CPU a rizné
velikosti MTU. Pro béznou velikost MTU — 1500 B byla priimérnd propustnost
nesifrovaného TCP provozu 85,4 Gbit/s. Jednalo se o maximélni vykon s vyuzitim
vsech CPU jader. Testovani sifrovaného provozu zahrnovalo dva typy FPGA sifratort
(UltraScale+ a Agilex hardware) a firewally Juniper SRX4200. Pii testech s FPGA
sifratory a velikosti MTU 1500 B presahovala propustnost 80 Gbit/s pro oba typy
hardware. Limitace provozu samotnymi Sifratory tak byla minimalni. Pro FPGA
Agilex (Intel) byly déle realizovany testy v rezimu QKD a dlouhodobé testy s i bez
QKD, tyto testy probéhly v poradku a nebyla pozorovana zadnd dalsi limitace.
Firewally Juniper SRX4200 disponovaly pouze 10G rohzranim. Testy s firewally
zahrnovaly rtizné kombinace parametrii [Psec a VPN. Nejvyssi vliv na vykon mél
sifrovaci algoritmus. Nejvykonnéjsi sifrovaci algoritmus byl jednoznacné AES-GCM.
Na zavér probéhly testy se skutecnym sitovym provozem. Tyto testy zahrnovaly
webovou komunikaci, pfenos videa v realném case a provoz pres vysokorychlostni
prepinac¢. Vsechny Sifratory dokazaly tyto typy provozu spolehlivé Sifrovat a nebyly

pozorovany dalsi vyrazné limitace.
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Seznam symboli a zkratek

CPU
FPGA
IPsec
MTU
OS
PCI
PSK
QKD
RAM
TCP
UDP

VPN

Central Processing Unit
Field-Programmable Gate Array
Internet Protocol Security
Maximum Transmission Unit
Operating System

Peripheral Component Interconnect
Pre-Shared Keys

Quantum Key Distribution
Random Access Memory
Transmission Control Procotol
User Datagram Procotol

Virtual Private Network
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