VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

EMAILOVY KLIENT PRO SENIORY

EMAIL CLIENT FOR SENIORS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Marek Fiala

AUTHOR

VEDOUCI PRACE prof. Ing. Dan Komosny, Ph.D.
SUPERVISOR

BRNO 2025






VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni program Telekomunikaéni a informaéni technika

Ustav telekomunikaci

Student: Bc. Marek Fiala ID: 211477
Rocnik: 2 Akademicky rok: 2024/25
NAZEV TEMATU:

Emailovy klient pro seniory

POKYNY PRO VYPRACOVANI:

Vytvorte zakladniho emailového klienta, ktery bude pfizpisoben pro seniory vys$Siho véku a mentalné
znevyhodnéné uzivatele. Emailovy klient bude jednoduSe ovladatelny abude umozrovat spolupraci
s opatrovnikem seniora. Implementujte varovani pfi odpovédi seniorem na podvodny email, ktery Zada o zaslani
osobnich a jinych citlivych Udajd, napf. idaju k bankovni karté. V pfipadé ignorovani varovani preposlete text
odpovédi opatrovnikovi seniora. Emailového klienta zhotovte v programovacim jazyce Python. Vysledky prace
publikujte na repozitafi GitHub pod licenci MIT.

DOPORUCENA LITERATURA:

Podle pokyn(l vedouciho prace.

Termin zadani: 10.2.2025 Termin odevzdani: 27.5.2025

Vedouci prace: prof. Ing. Dan Komosny, Ph.D.

prof. Ing. Jifi MiSurec, CSc.
predseda rady studijniho programu

UPOZORNENI:
Autor diplomové prace nesmi pfi vytvareni diplomové prace porus$it autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského

zakona €. 121/2000 Sb., v€etné moznych trestnépravnich dusledkd vyplyvajicich z ustanoveni €asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno






ABSTRAKT

Diplomova prace se vénuje navrhu a vyvoji e-mailového klienta SMAIL, ktery je pfi-
zplisoben potfebam senior(l ve véku 90 let a starSim. Cilem bylo vytvorit jednoduché a
prehledné uzivatelské prostredi, které obsahuje vhodné funkce potrebné pro tuto cilo-
vou skupinu. Hlavnimi vylepsenimi oproti predchozi verzi jsou sjednoceni uzivatelského
rozhrani pomoci knihovny PyQt5, zvyseni zabezpecleni proti ztraté rozepsanych e-maili
a pridani validace e-mailovych adres. Aplikace dokaze detekovat citlivé daje, jako jsou
hesla nebo Cisla platebnich karet, a pti pokusu o jejich odeslani na né uzivatele vizu-
alné upozorni. Soucasti je také systém vicestupnové ochrany, ktery podle zvolené Grovné
kontroluje napfiklad odesilatele a pfijemce podle seznamu schvélenych kontaktd. Tento
projekt klade diiraz na pfistupnost a bezpecnost aplikace. Kompletni zdrojovy kéd je
volné dostupny v repozitari na platformé GitHub.

KLICOVA SLOVA
E-mailovy klient, SMAIL, Senior, PyQt5, Poetry, SMTP, IMAP

ABSTRACT

The thesis focuses on the design and development of the SMAIL email client tailored to
the needs of seniors aged 90 and above. The objective was to create a simple and clear
user interface that includes appropriate features required by this target group. The main
improvements compared to the previous version include unifying the user interface using
the PyQtb library, enhancing protection against the loss of drafted emails, and adding
email address validation.The application is able to detect sensitive information, such as
passwords or credit card numbers, and provides a visual warning to users when they
attempt to send it. It also incorporates a multi-level protection system that, at higher
levels, verifies both the sender and the recipient against a predefined list of approved
contacts. This project emphasizes accessibility and security. The complete source code
is freely available in a repository on the GitHub platform.
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Uvod

Diplomova prace se zaméruje na navrh a implementaci e-mailového klienta, ktery je
soucasti projektu Senior-OS. Tento projekt sdruzuje vice aplikaci navrzenych pod
spolecnou iniciativou zamérenou na podporu seniorii vyssitho véku a mentalné zne-
vyhodnénych uzivatelti. Hlavnim cilem e-mailového klienta je nabidnout intuitivni
a snadno ovladatelné uzivatelské rozhrani, které minimalizuje slozitost a poskytuje
pouze zakladni funkce nezbytné pro bezpecnou e-mailovou komunikaci.

Jednim z klicovych pozadavkt je implementace varovani pri pokusu o odpovéd
na podvodny e-mail, ktery zada o osobni ¢i pristupové udaje. V pripadé, Ze uziva-
tel varovani ignoruje, aplikace automaticky preposle text odpovédi opatrovnikovi,
¢imz prispéje k minimalizaci potencidlnich rizik. Vysledna aplikace je vyvijena v
programovacim jazyce Python a zverejnéna na platformé GitHub.

Diplomova prace je rozdélena do osmi kapitol, které podrobné popisuji proces
vyvoje, implementace a e-mailového klienta prizptisobeného potiebam seniorti. Nize

je struéné popsan obsah jednotlivych kapitol.

[Prvni kapitola] se vénuje popisu soucasného stavu vyvoje aplikace. Nejprve je

predstavena puvodni verze e-mailového klienta véetné jeho zakladnich funkei. Na-
sledné jsou analyzovana omezeni, které byly identifikovany pti pouzivani predchozi
verze. Tato analyza slouzi jako zdklad pro navrh a implementaci vylepseni, ktera

jsou rovnéz strucné popsana v této kapitole.

[Druha kapitolalse zabyva zaklady e-mailové komunikace. Vysvétluje klicové kom-

ponenty e-mailu, popisuje nejbéznéjsi formaty pouzivané pti praci s e-maily a popi-
suje proces prenosu zprav od odesilatele k prijemci. Déle se tato kapitola zamétuje
na prehled e-mailovych protokoli. Podrobné jsou zde popsany protokoly Simple
Mail Transfer Protocol (SMTP), Internet Message Access Protocol (IMAP), Mul-
tipurpose Internet Mail Extensions (MIME) a Post Office Protocol (POP3). Tato
kapitola poskytuje nezbytny teoreticky ramec, ktery ctenari usnadnuje pochopeni

funkcionality e-mailového klienta.

[Ireti kapitola] se vénuje aktualnim hrozbam v oblasti e-mailové komunikace.

Shrnuje nejcastéjsi typy ttoki, jako je phishing a socialni inzenyrstvi. Cilem kapitoly
je priblizit rizika spojena s e-mailovou komunikaci a zduraznit nutnost zavedeni

ochrannych opatfeni pti navrhu e-mailového klienta.

ICtvrta kapitola| predstavuje technologie a nastroje, které byly pouzity pii vyvoji

aplikace. Podrobné popisuje vybér programovaciho jazyka Python a kli¢ovych kniho-
ven, jako je PyQt5, které byly vyuzity pro navrh grafického uzivatelského rozhrani.
Kapitola dale popisuje externi nastroj Poetry, ktery byl pouzit pro spravu zavislosti
a balicktl, a vysvétluje jeho vyznam v procesu vyvoje. Nasledné je popsano pouzivani

regularnich vyrazi v ramci detekce citlivych informaci.
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Pata kapitolal se vénuje praktické realizaci e-mailového klienta. Popisuje névrh

a implementaci uzivatelského rozhrani s dirazem na ptivétivost pro seniory. Déle
se zabyva funkcemi aplikace, jako je ochrana proti ztraté rozepsanych e-mailt, upo-
zornéni na potencialné podvodné zpravy a pouziti irovné ochrany pro zlepseni bez-
pecnosti. Kapitola rovnéz podrobné rozebira strukturu projektu, véetné usporadani

adresaru a soubor.

Sesté kapitola| obsahuje navody k pouziti aplikace. Uzivatelé zde naleznou po-

drobné instrukce k pouzivani e-mailového klienta.

[Sedma kapitola] shrnuje hlavni vyzvy, kterym bylo ¢eleno v pribéhu vyvoje apli-

kace. Popisuje napiiklad problémy spojené s prechodem z knihovny Tkinter na
PyQt5, navrh spravné logiky ovladani tlacitek, implementaci periodického nacitani
e-mailt bez blokovani uzivatelského rozhrani nebo odstranéni skrytych cyklickych

zavislosti v kodu.

|Osma kapitolal se zaméruje na distribuci aplikace. Popisuje proces zverejnéni

zdrojového kédu na platformé GitHub a uvadi kroky potiebné pro zpristupnéni
aplikace 8irsi vefejnosti. Jsou zde rovnéz popsany vyhody zvoleného zpiisobu distri-
buce. Kapitola zahrnuje i postup pro generovani hesel pro Gmail, ktery je nezbytny

pro propojeni aplikace s e-mailovym uctem uzivatele.

[Zaverecna kapitolal shrnuje vysledky prace a hodnoti splnéni stanovenych cilu.
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1 Popis soucasného stavu vyvoje

Tato prace navazuje na predchozi bakalarskou praci ,Emailovy klient pro seniory”
[31]. Minuly vyvoj zahrnoval vytvoreni zékladni verze e-mailového klienta, ktery byl
prizpiisobeny pro seniory ve vékové skupiné 90 let a vice. Hlavnim cilem bylo vytvorit
uzivatelsky privétivé rozhrani, minimalizovat komplexitu aplikace a zahrnout pouze
zakladni funkce potrebné pro e-mailovou komunikaci seniorti. Klient byl navrzen
tak, aby mohl fungovat jako soucast Sirsitho projektu Senior-OS. Vyvoj zahrnoval
také prvky, jako jsou hlasova asistence a ochrana proti podvodnym (phishingovym)

e-mailum.

1.1 Funkce puivodni aplikace

Ptvodni verze e-mailového klienta zahrnovala nékolik klicovych funkei, které byly
zaméreny na zjednoduseni pouzivani a zabezpeceni e-mailové komunikace:

« Hlasova asistence: Aplikace obsahovala zvukovou asistenci, ktera usnadno-
vala navigaci v prostfedi programu a zlepsovala celkovou uzivatelskou zkuse-
nost.

e Jednoduché ovladani: Byla zahrnuta podpora pro programovatelna tla-
c¢itka, kterda umoznovala rychly vybér kontaktii a snadné psani e-mail.

e Ochrana proti podvodnym e-mailtim: Implementovana ochrana varujici
uzivatele pred potencidlné nebezpecnymi odkazy na podvodné webové stranky.

e Podpora spoluprace s opatrovnikem: Byla zahrnuta moznost preposlani
komunikace opatrovnikovi seniora, véetné zaznamenavani e-mailovych adres,

ze kterych prisly podvodné zpravy.

1.2 Planovana a realizovana vylepseni

V ramci pokracujiciho vyvoje aplikace byly identifikovany oblasti, které nabizeji pro-
stor pro rozsiteni, zpresnéni a zefektivnéni funkcionality s diirazem na udrzitelnost,
uzivatelsky komfort a hladkou integraci do systému Senior-OS.

o Prechod na PyQt5: Cilem bude sjednotit knihovny pouzité v celém projektu
Senior-OS, coz bude zahrnovat nejen aplikaci SMAIL, ale také dalsi kompo-
nenty. Tento krok prispéje k jednotnému vzhledu aplikaci a snazsi tdrzbé kédu.
Diky tomu budou prvky sdileny mezi aplikacemi, technické slozitost bude sni-
zena a vyvoj zefektivnén.

e Ochrana citlivych dat: Aplikace bude rozsitena o detekci potencialné citli-
vych informaci v obsahu e-mailu (napt. ¢isla Gctd, hesla, rodné ¢isla apod.).

Pokud bude takovy obsah rozpoznan, uzivatel bude nejprve varovan a zprava
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bude odeslana az po jeho potvrzeni. Timto zptsobem bude minimalizovano
riziko nechténého sdileni citlivych tdaji, coz bude zvlasté dilezité u zranitel-
nych skupin uzivatelt.

Zabezpeceni rozpracovanych e-mailti: Bude implementovana funkce, ktera
zajisti ochranu rozpracovanych e-mailti pred nechténym smazanim. K odstra-
néni rozepsané zpravy bude nutné potvrdit akci dvakrat. Tim bude zvysena
bezpecnost prace a eliminovany ndhodné chyby, které by mohly byt pro uzi-
vatele frustrujici.

Validace e-mailovych adres: Bude pridana validace e-mailovych adres pri
psani zprav, aby se predeslo odesilani na nespravné nebo neexistujici adresy.
Tim bude snizeno riziko netspésného doruceni zprav a zvysSena celkova spo-
lehlivost aplikace.

Urovné ochrany (Protection Level): Aplikace bude podporovat vice tirovni
ochrany, které budou upravovat chovani rozhrani i dostupné funkce. Naptiklad
ve vyssich drovnich nebude mozné odesilat zpravy neovérenym kontakttam, pri-
padné bude automaticky informovan opatrovnik pri pokusu o odeslani citlivych
dat. Tim bude mozné aplikaci prizptisobit mite digitalni gramotnosti uzivatele
a poskytnout tak vétsi kontrolu a bezpecnost riiznym skupindm seniort.
Integrace s modulem dataProvider: Pristup ke konfigura¢nim tdajim
bude realizovan skrze jednotny datovy modul. Tim bude zvysena modularita,
bezpecnost i prehlednost pti praci s konfiguraci. Nastaveni aplikace tak bude
mozné meénit bez nutnosti zasahii do zdrojového kodu.

Sjednoceni pojmu: V ramci prace bude zavedena jednotna terminologie na-
pric¢ celym projektem. Tento krok zajisti konzistenci ve vSech funkcich a roz-
hranich aplikace, coz usnadni orientaci jak uzivatelim, tak i vyvojarim. Dale
bude provedeno zjednoduseni aplikace, které bude mimo jiné zahrnovat odstra-
néni hlasové asistence ve prospéch ¢istého a vizualné sjednoceného prostiedi

optimalizovaného pro snadnou obsluhu.
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2  Princip e-mailové komunikace

Elektronicka posta, znama také jako e-mail, predstavuje formu elektronického za-
silani zprav, kterd je dnes béznou soucasti kazdodenni komunikace. Tyto zpravy
mohou byt prenaseny prostfednictvim primého spojeni mezi dvéma pocitaci, pres
lokalni sit (LAN), nebo pfres rozlehlé sité, jako je Internet. E-mail se bézné vyu-
ziva k dorucovani zprav mezi konkrétnimi e-mailovymi schrankami a je zaloZzen na
dobte definované strukture a standardech, které umoznuji jeho spolehlivy prenos a
zpracovani[1].

Pro spravné doruceni a citelnost e-mailu je klicova znalost jeho stavebnich prvki
— hlavicky, téla zpravy a adresy odesilatele i prijemce. Kazdy z téchto komponenti
ma svou specifickou roli a bez jejich spravného fungovani by e-mailova komunikace
nebyla mozna. Dale hraji roli i riizné forméaty zprav, které ovliviiuji podobu a chovani
e-mailu na strané prijemce.

Aby vsak mohlo ke komunikaci viibec dojit, je nezbytna pritomnost protokold,
které zajistuji samotny prenos zprav mezi zafizenimi a servery. Tato kapitola proto
navazuje prehledem nejdulezitéjSich e-mailovych protokol, které tvori pater mo-
derni elektronické komunikace. Jsou predstaveny c¢tyti zakladni protokoly: Simple
Mail Transfer Protocol (SMTP), Internet Message Access Protocol (IMAP), Mul-
tipurpose Internet Mail Extensions (MIME) a Post Office Protocol (POP3). Nasle-
dujici ¢asti se vénuji jejich fungovani, specifickym tloham v ramci prenosu e-maili

a vzajemné spolupraci pri spravé zprav napric¢ riznymi zafizenimi a systémy.

2.1 Zakladni komponenty e-mailu

E-mailova zprava se sklada z nékolika casti, které maji rizné funkce a vyznamy. Mezi
tyto casti patii e-mailova adresa, hlavicka a télo zpravy. Hlavicka obsahuje data

zpravy, zatimco télo zahrnuje samotny obsah, ktery chce odesilatel sdélit prijemci.

E-mailova adresa

e prijemce - identifikator uzivatele, napt. ,sos.smail.person.1* a tento identi-
fikator se nachazi pred zavinacem a muze obsahovat povolené znaky podle
standardu RFC 6532 [2].

« zavinac(@) - symbol oddélujici uzivatelskou ¢ast e-mailové adresy od domény,

o doména - nazev serveru, ktery zpravu zpracovava a dorucuje ji konkrétnimu

prijemci. Mtze byt napriklad ve tvaru ,,gmail.com* nebo ,seznam.cz“.
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Hlavicka

Hlavicka e-mailové zpravy je jeji velmi dilezitou soucésti, protoze obsahuje zakladni
metadata, ktera umoznuji spravné smérovani a identifikaci zpravy. Hlavicka typicky
obsahuje nasledujici informace:

» date (datum) - datum a c¢as kdy zprava opustila odesilatele,

o from (od) - pole obsahujici e-mailovou adresu odesilatele,

e to (komu) - pole obsahujici e-mailovou adresu prijemce,

« subject (pfedmét) - kratky popis obsahu zpravy,

« CC (kopie) - toto pole umoznuje odeslat kopii zpravy dalsim prijemctim

« BCC (skryta kopie) - pole pro skrytou kopii, které zajisti, ze dalsi prijemci

dostanou kopii zpravy, aniz by jejich e-mailova adresa byla viditelna pro ostatni

adresaty [3].

Télo

Télo e-mailu obsahuje samotny obsah zpravy, ktery odesilatel predava prijemci. Ob-
sah téla mize byt od jednoduchého textu po vice formatovany obsah, ktery zahrnuje:
o textova zprava - obsahuje samotny obsah zpravy,
o prilohy - ptfidavné dokumenty, obrazky nebo jiné soubory pripojeny ke zprave,
» hypertextové odkazy - odkazy, které mohou prijemce navigovat na urcité

webové stranky.

2.2 Formaty zprav

Existuji tfi hlavni formaty, ve kterych jsou e-mailové zpravy odesilany, a kazdy z
nich se hodi pro jiné potireby. HTML format poskytuje nejvétsi moznosti, pokud
jde o stylovani a prizpisobeni zpravy, coz zahrnuje obrazky a odkazy. Rich Text
format umoznuje jednoduché upravy, jako je tuény text nebo kurziva, coz je uzitecné
pro zvyraznéni klicovych informaci. Pokud je potieba sdélit pouze ¢isty obsah bez

formétovani, pouziva se Textovy format, ktery je nejjednodussi a univerzalni [4].

HTML format

HTML (Hypertext Markup Language) je velmi béiné vyuzivany format pro e-
mailové zpravy, zejména pokud jde o profesionalni e-mailové podpisy. Hypertext
Markup Language, zkracené HTML, je zakladni znackovaci jazyk, ktery se pou-
ziva pro kdédovani vétsiny webovych stranek a slouzi také k forméatovani e-mailovych

zprav ve vétsiné e-mailovych klient, jako jsou Outlook, Apple Mail ¢i Gmail.
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Je vSak dilezité zminit, ze rizni e-mailovi klienti mohou HTML interpretovat
riznymi zpusoby. Outlook vyuzivda Word Rendering Engine, Apple Mail pouziva
Webkit a Mailbird pouzivd Chromium. To znamenad, ze e-mail vytvoreny v HTML
formatu mize byt na kazdé platformé vykreslen s mirnymi odchylkami.

Vyhody tohoto formatu:

e podpora hypertextovych odkaz,

e moznost pouziti vlozenych nebo hostovanych obrazkii,

» flexibilita pfi pouziti rtiznych styli a barev pisma,

e podpora HTML tabulek,

o moznost vyuziti vétsiny HTML atributu [4].

Rich text format (RTF)

Je format e-mailovych zprav, ktery je vyuzivan tam, kde neni nutné plna flexibilita
HTML, ale ptesto je potfeba urcitda moznost upravy textu. Tento format umoznuje
jednoduché textové formatovani, jako je napriklad pouziti tu¢ného pisma nebo kur-
zivy, a zaroven umoznuje pridani obrazkt. Nicméné na rozdil od HTML neumoznuje
Rich Text pouziti HTML atributi.

Je zajimavé, ze napriklad Apple Mail, oznacuji HTML format jako Rich Text.
Pokud tedy uzivatel v Apple Mail vybere Rich Text, bude zprava ve skutecnosti
odeslana ve formatu HTML [5].

Vyhody pouziti tohoto forméatu:

e podpora textového forméatovani jako kurziva, tuéné pismo, podtrzeni,

» moznost pridani obrazka do textu,

o vkladani odrazek do e-mailu,

o nékteré moznosti zarovnani textu [4].

Textovy format

Tento format umoznuje pouze pouziti prostého textu bez jakychkoliv dalsich forma-
tovacich moznosti. V tomto formatu nejsou povoleny zadné upravy, jako je tucné
pismo, kurziva nebo zména velikosti fontu. Také neni mozné pridavat obrazky. Z
téchto divodt neni textovy format vhodny pro vytvareni vizualné atraktivnich e-
mailovych podpisii.

Vyhody pouziti tohoto formatu:

e podporovan vSemi e-mailovymi klienty,

e nizsi datova narocnost, coz znamena mensi velikost e-mailu,

o mensi pravdépodobnost, ze bude e-mail oznacen jako spam, jelikoz zde nelze

vklddat skodlivy HTML kéd [4].
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2.3 Ptenos e-mailové zpravy

Prenos e-mailovych zprav probiha prostrednictvim nékolika klicovych komponent,
které se staraji o spravné doruceni e-mailu od odesilatele k prijemci. Tento proces
zahrnuje vice etap, kde kazda etapa ma svou specifickou funkei a roli. Zprava pro-
chéazi pres nékolik uzlia, podobné jako tradi¢ni postovni dopis, nez je dorucena do
schranky prijemce.

E-mailova zprava se nejprve odesle pomoci aplikace nazyvané Mail User Agent
(MUA), kterd se pripojuje k postovnimu serveru prostfednictvim Mail Submission
Agent (MSA). MSA preposild zpravu dale pomoci Mail Transfer Agent (MTA),
ktery se stara o prenos e-mailu mezi rtiznymi servery. Pokud je piijemce na stejném
serveru jako odesilatel, zprava je dorucena prostrednictvim Mail Delivery Agent
(MDA) primo do schranky. V opa¢ném piipadé je zprava presmérovana pies dalsi
servery. Po doruceni je zprava ulozena v Message Store (MS), kde ¢ekd, az ji pri-
jemce prostrednictvim svého MUA otevie nebo jinak zpracuje. Pribéh komunikace

je znézornén na obrazku nize [3] [6].

Postovni klient (Mail User Agent - MUA)

Aplikace, kterda umoznuje koncovému uzivateli komunikovat s e-mailovym systémem.
Slouzi k vytvareni, odesilani a ptijimani e-mailovych zprav. MUA je prvni bod kon-
taktu uzivatele s e-mailovym systémem, pricemz umoznuje uzivateli snadny pristup
ke zpravam a jejich spravu. Priklady MUA zahrnuji Microsoft Outlook, Mozilla
Thunderbird, Gmail a Email.cz [6].

Agent pro predani posty k odeslani (Mail Submission Agent - MSA)

Komponenta, ktera ptijima zpravy od MUA a zajistuje jejich predani do dalsiho
procesu, konkrétné k Mail Transfer Agentovi (MTA). MSA kontroluje, zda zpravy
splnuji pozadované formaty, a predava je k dalSimu zpracovani, coz zajistuje bez-

problémovy prenos zprav smérem k piijemci [6].

Postovni pfenosovy agent (Mail Transfer Agent - MTA)

Klicovy prvkek prenosové casti e-mailové infrastruktury. Prijima zpravy od MUA
nebo jinych MTA a zajistuje jejich doruceni do ptislusného uzlu. Pokud schranka pti-
jemce neni na stejném serveru jako odesilatel, agent predava zpravu dalsimu serveru.
V pripadé, zZe jsou obé schranky na stejném serveru, agent zajisti predani zpravy k
Mail Delivery Agentovi (MDA). Typickymi priklady MTA jsou Microsoft Exchange

a sendmail [6].
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Postovni dorucovaci agent (Mail Delivery Agent - MDA)

Stara se o doruceni zpravy do schranky prijemce. V pripadé, zZe jsou schranky odesi-
latele a prijemce na stejném serveru, MDA zpravu piimo ulozi do schranky prijemce.
Pred dorucenim muze MDA provadét rizné operace, jako napiiklad filtrovani zprav

podle nastavenych pravidel, oznaceni jako spam nebo t¥idéni zprav [6].

Ulozisté posty (Message Store - MS)

Ulozisté, ve kterém jsou zpravy ulozeny po jejich doruceni. MS zajistuje, Ze zpravy
jsou k dispozici pro prijemce, dokud k nim nepristoupi a nerozhodne se je precist,
archivovat nebo smazat. MS také organizuje zpravy do slozek, jako jsou dorucena
posta, odeslané zpravy nebo koncepty, aby mél uzivatel snadny pristup k riznym

typum zprav [6].

SMTP = SMTP

X
Xl

— o

Postovni klient

Agent pro Postovni
(MUA)

predani posty k prenosny agent
odeslani (MSA)

Internet

Ulozisté posty

(Ms)
§ SMTP —_— POP3 / IMAP
> —_—_—
o @ =
Postovni Postovni Postovni klient
pfenosny agent dorucovaci (MUA)

(MTA) agent (MDA)

Obr. 2.1: Znazornéni prubchu e-mailové komunikace [6].
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Systém doménovych jmen (Domain Name System - DNS)

Hlavnim tkolem DNS je zajistit spolehlivy a jednotny jmenny prostor, ktery miize
byt pouzit k identifikaci ruznych zdroju. Aby se predeslo problémum s nejednotnym
kodovanim, DNS se vyhybé zahrnovani sitovych identifikdtor nebo tras ptimo do
nazvu.

Vzhledem k velikosti DNS databaze a ¢astym aktualizacim bylo rozhodnuto, ze
systém musi byt distribuovany a vyuzivat lokalni cache, aby se zlepsila jeho vykon-
nost. Centralizace vsech dat by byla nakladna a slozita, a proto se klade diiraz na
distribuci odpovédnosti. Rozhodovani mezi naklady, rychlosti aktualizaci a presnosti
dat zavisi na konkrétnim zdroji dat, coz DNS ¢ini velmi flexibilnim.

DNS je navrzen tak, aby slouzil Sirokému spektru aplikaci. Jména mohou byt
pouzita k vyhledavani riznych informaci, jako jsou IP adresy nebo informace o pos-
tovnich schrankach. Kazdy zaznam je oznacen jak tridou, tak typem, coz umoznuje
pouziti DNS v riznych typech siti. Transakce v DNS jsou nezavislé na konkrét-
nim komunika¢nim systému. To znamend, ze DNS mtize vyuzivat jak jednoduché
datagramy pro bézné dotazy, tak i spolehlivéjsi virtualni okruhy pro slozitéjsi tkoly.

DNS je tvoren tfemi hlavnimi ¢astmi:

e Prostor doménovych jmen a zdrojové zaznamy: Jmenny prostor DNS
méa podobu stromové struktury, kde kazdy uzel a list obsahuje informace spo-
jené s konkrétni doménou. Tyto informace mohou byt rizného druhu, jako na-
priklad IP adresy hostitelt nebo informace o e-mailovych schrankach. Dotazy
v DNS sméruji k ziskani specifickych typt informaci z urcité ¢asti jmenného

prostoru. Tento komponent je zakladem celé struktury DNS, protoze kazda

informace v DNS je ulozena pravé zde.

*************************************** S T T T T T TN
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[
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\
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,,,,,,,,,,,,,,, %
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\
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3 Doména tieti urovné (Sub-domain)J‘

Obr. 2.2: Struktura domén v systému DNS.
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« Name servery: Name servery jsou servery, které uchovavaji a poskytuji in-
formace o ruznych ¢astech doménového stromu. Kazdy name server méa iplné
informace pouze o ¢asti jmenného prostoru, za kterou nese odpovédnost —
rikame, zZe je ,autorita“ pro tuto cast. Tyto autoritativni informace jsou or-
ganizovany do tzv. zon, které mohou byt automaticky distribuovany mezi vice
name serveru, aby byla zajisténa spolehlivost a dostupnost informaci.

» Resolvery: Resolvery jsou programy, které na zédkladé pozadavkt od uzivateli
ziskavaji informace z name serverti. Resolver ma pristup miniméalné k jednomu
name serveru, a pokud nema informace piimo, miize vyhledavat odpovédi i u
dalsich serveri. Z uzivatelského pohledu je resolver jednoduchym néstrojem,
ktery komunikuje pfimo s name servery a poskytuje odpovédi na dotazy, aniz

by uzivatel musel mit hlubsi znalost o fungovani DNS [7].

2.4 Prehled e-mailovych protokolii

V této podkapitole je podan komplexni prehled klicovych e-mailovych protokoli,
které se vyuzivaji v moderni elektronické komunikaci. Podkapitola je rozdélena do
¢tyt hlavnich ¢éasti, pricemz kazda se zamétuje na konkrétni protokol. Nejprve je
uveden prehled protokolu SMTP, ktery se pouziva pro prenos e-maili mezi servery.
Déle je popisovan protokol IMAP, jenz umoznuje pristup ke zpravam primo na ser-
veru a synchronizuje jejich spravu mezi riznymi zarizenimi. Poté se zaméruje na
MIME, které rozsifuje moznosti e-mailové komunikace o multimedialni obsah, a na-
konec je pojednano o protokolu POP3, ktery slouzi ke stahovani e-mailti na zarizeni

uzivatele.

2.4.1 Simple Mail Transfer Protocol (SMTP)

Zékladni komunikacni protokol pouzivany k dorucovani e-mailovych zprav. SMTP
poskytuje zakladni mechanismus pro prenos zprav mezi klientem a serverem. Je
navrzen tak, aby umoznoval efektivni a spolehlivou vyménu e-mailti mezi uzivateli.
SMTP pouziva pro komunikaci nékolik zakladnich piikaz, mezi které patii na-
priklad HELO, MAIL FROM, RCPT TO, DATA, QUIT a dalsi. Tyto prikazy umoz-
nuji definovat informace o odesilateli, prijemci, obsahu zpravy a také zaviit spojeni
se serverem. Typickda SMTP konverzace zac¢ind prikazem HELO, kterym se odesi-
latel pripoji k serveru a uvede doménu. Poté nasleduje MAIL FROM, kterym se
identifikuje odesilatel, a RCPT TO, kterym se urc¢i zamysleny piijemce zpravy.
Kromé zakladniho protokolu byly v pribéhu let zavedeny také rozsiteni SM'TP,
kterd umoznuji rozsitenou funkcionalitu. Naptiklad prikaz EHLO (rozsiteny hello)

umoznuje ovérit, zda server podporuje SMTP rozsiteni (zndmé také jako Extended
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SMTP nebo ESMTP). Mezi nejbéznéjsi rozsiteni patii podpora pro autentizaci uzi-
vateli (RFC 2554), oznamovani stavu doruceni (RFC 3461), nebo moznost deklarace
velikosti zpravy (RFC 1870) [6].

2.4.2 Internet Message Access Protocol (IMAP)

Protokol navrzeny k tomu, aby poskytoval pfistup k e-mailovym zpravam piimo
na serveru, aniz by bylo nutné tyto zpravy stahovat do zarizeni. Diky IMAP jsou
e-maily ulozené na jednom centralnim misté, coz umoznuje uzivateliim pristupovat
k nim z riznych zafrizeni. VSechny provedené zmény, jako naptiklad c¢teni, mazani
nebo tiidéni zprav, se synchronizuji napri¢ zarizenimi, coz udrzuje e-maily ve stile
aktudlnim stavu.

IMAP4rev2 je aktudlni verze protokolu, ktery umoznuje pristup k e-mailovym
zpravam na serveru a jejich spravu primo ze zatizeni uzivatele. Umoznuje uzivateli
manipulovat se slozkami na serveru podobné, jako kdyby pracoval s lokalnimi sloz-
kami na svém pocitaci. Tato funkcionalita je rozsifena o moznost synchronizace pro
offline klienty, coz umoznuje, aby zmény provedené offline byly pozdéji synchronizo-
vany s centralnim serverem.

IMAP4rev2 podporuje riizné operace, jako je napriklad vytvareni, pfejmenovani
a mazani slozek, nebo trvalé mazani zprav. Mimo jiné lze také selektivné pristupovat
k urcitym castem zprav, coz prispiva k vétsi flexibilité prace s e-maily. Pro pristup
k jednotlivym zpravam pouzivda IMAP4rev2 bud sekvencni ¢isla zprav, nebo uni-
katni identifikatory.Protokol IMAP4rev2 spoléha na spolehlivy datovy tok, jakym
je napriklad TCP, a komunikace standardné probihé na portech 143 nebo 993.

Po navazani spojeni mezi klientem a serverem se pripojeni protokolu IMAP4rev2
nachézi v jednom ze ¢ty moznych stavii. Poc¢atecni stav se identifikuje pii uvita-
cim pozdravu serveru. Vétsina prikazi je platna pouze v urcitych stavech, a pokus
o vykonani prikazu v nevhodném stavu predstavuje protokolovou chybu, na kte-
rou server odpovi chybovou zpravou BAD nebo NO (v zavislosti na implementaci

serveru) [6, [§.

Not Authenticated State (Neautentizovany stav)

V tomto stavu musi klient poskytnout autentizacni tdaje, nez mu bude dovoleno
vykonat vétsinu prikazii. Tento stav je nastaven pti kazdém novém spusténi spojeni,
pokud neni spojeni predem autentizovano. Klient v tomto stavu vykona prihlaseni
pomoci LOGIN nebo AUTHENTICATE ptikazu.
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Authenticated State (Autentizovany stav)

Po tspésné autentizaci je klient v tomto stavu, ale musi vybrat konkrétni schranku,
aby mohl vykonavat ptrikazy, které ovliviiuji zpravy. Tento stav je aktivovan bud na
zacatku spojeni s predautentizovanym pripojenim, po tspésném prihlaseni, nebo po
ukonceni pristupu k diive vybrané schrance. Prikazy jako SELECT nebo EXAMINE

se pouzivaji k vybéru schranky.

Selected State (Vybrany stav)

Ve vybraném stavu ma klient pristup ke konkrétni schrance a muze pracovat s
jejimi zpravami. Tento stav je dosazen po ispésném vybéru schranky pomoci prikazu

SELECT nebo EXAMINE.

Logout State (Odhlaseny stav)

Znamena, ze se spojeni mezi klientem a serverem ukoncuje. Tento stav muze byt
iniciovan bud prikazem klienta LOGOUT, nebo jednostrannou akci serveru. Pri
tomto odhlaseni server zasila odpoved BYE a potvrzuje ukonceni spojeni, na coz

klient nésledné odpovi ukoncenim svého spojeni [g].
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Obr. 2.3: Vyvojovy diagram zndzornujici proces pripojeni a odpojeni serveru [§].

Legenda pro diagram:

N Gt W

Spojeni odmitnuto (BYE greeting)
Uspésné piihléseni nebo autentizace (successful LOGIN or AUTHENTICATE)
Uspésny vybér schranky (successful SELECT or EXAMINE command)
Uzavieni nebo odznaceni schranky (CLOSE or UNSELECT command)

Piikaz k odhlaseni, vypnuti serveru nebo uzavieni ptipojeni (LOGOUT com-
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Pripojeni bez predchozi autentizace (OK greeting)
Predem autentizované pripojeni (PREAUTH greeting)

mand, server shutdown, or connection closed) [§].



2.4.3 Multipurpose Internet Mail Extensions (MIME)

Technologie, ktera zajistuje rozsiteni moznosti e-mailové komunikace tak, aby za-
hrnovala nejen text, ale i rizné multimedialni prvky. MIME umoznuje odesilani a
prijimani zprav s obrazky, zvukovymi zaznamy ¢i videi, coz znacné rozsituje puvodni
schopnosti e-maili.

Hlavni soucasti MIME zahrnuji:

o MIME-Version: Pole, které urcuje verzi MIME standardu, napriklad MIME-
Version: 1.0.

o Content-Type: Toto pole uvadi typ a podtyp obsahu ve zpravée, napr. Content-
Type: text/html pro HTML obsah nebo Content-Type application/pdf pro
PDF prilohy.

o Content-Transfer-Encoding: Udava zptisob kédovani dat, naptiklad Content-
Transfer-Encoding: quoted-printable nebo base64, aby byla zajisténa kompa-

tibilita béhem prenosu [9].

2.4.4 Post Office Protocol (POP3)

Predstavuje standardni zptsob ptistupu k e-mailovym zpravam ulozenym na serveru.
POP3 umoznuje uzivatelim stahovat své e-maily na jejich osobni zafizeni a je ¢asto
vyuzivan na mensich zatizenich, kde neni mozné provozovat trvalé e-mailové sluzby.
Typicky e-maily stahnete a nasledné smazete z postovniho serveru, coz je idedlni
pro pouziti s omezenymi zdroji nebo pripojenim.

POP3 operace probiha ve trech zéakladnich stavech:

o Autorizace (Authorization): Po navazani spojeni se klient musi identifiko-
vat pomoci uzivatelského jména a hesla. Pokud je prihlaseni tispésné, server
pripravi schranku k pristupu.

« Transakce (Transaction): Béhem tohoto stavu mutze klient odesilat rizné
ptikazy serveru. Mezi ¢asto pouzivané prikazy patii LIST (zobrazeni seznamu
zprav), RETR (stazeni konkrétni zpravy), a DELE (oznaceni zpravy k odstra-
néni).

« Aktualizace (Update): Jakmile klient zada piikaz QUIT, server piejde do

stavu aktualizace, kde odstrani zpravy oznacené ke smazani [10].
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3 Hrozby v e-mailové komunikaci

E-mail je dnes jednim z hlavnich prostiredki digitalni komunikace, ovsem jeho po-
pularita je ¢asto spojena s bezpecnostnimi zranitelnostmi. Tyto slabiny z néj délaji
casty cil pro kybernetické utoky, které se zameéruji na lidi, kteri nejsou dostatecné
seznameni s potencidlnimi riziky, nebo na ty, kteri jsou vice zranitelni vaci atoktim
[3].

Bezpecnost e-mailové komunikace je klicovym tématem, zejména v dnesni dobé,
kdy e-mail zlistava jednim z nejcastéji zneuzivanych kanala pro kybernetické tutoky.
Tato kapitola se zaméruje na razné bezpecnostni hrozby spojené s e-mailovou ko-

munikaci, techniky socidlniho inzenyrstvi a zptsoby, jak témto hrozbam celit.

V oblasti kybernetické bezpecnosti predstavuje clovek casto nejslabsi ¢lanek ce-
1ého obranného retézce. Pravé z tohoto divodu itoc¢nici hojné vyuzivaji tzv. techniky
socialniho inzenyrstvi — metody manipulace, jejichz cilem je oklamat uzivatele a pri-
mét ho, aby nevédomky predal citlivé informace nebo umoznil pristup do systému.
Mezi pouzivané pristupy patii napriklad skryvani identity, vyuziti davéryhodného
vzhledu, psychologicky natlak, nebo zneuziti autority a postaveni v organizaci. Tyto
metody dtocnikiim umoznuji proniknout do infrastruktury a déle se v ni sitit. Jed-
nou z nejcastéjsich forem socidlniho inzenyrstvi je phishing, ktery je rozebran v

nasledujici podkapitole [36].

3.1 Podvodné e-maily

A7 90% vsech uspésnych kybernetickych ttoku za¢ind phishingovym e-mailem. Tento
zpusob utoku je pro ttoc¢niky stale velmi vyhodny. Jejich metody se navic neustéale
zdokonaluji. Upln4 eliminace phishingovych pokusii zatim nenf realné. Kli¢em k pre-
venci uspésnych tutoki je ale dikladné pochopeni ménicich se trendt v této oblasti a

schopnost identifikovat rizika. Utoc¢nici ¢asto zneuzivaji divéryhodnost ,znamych*

Vv

Vv

cich socidlni inzenyrstvi. Jeho cilem je ziskani citlivych udaji, jako jsou prihlasovaci
jména, hesla, ¢isla platebnich karet nebo pristupové tdaje k bankovnim wctim.
Utocnik se pfitom Casto vydava za davéryhodnou autoritu, napifklad banku, za-
meéstnavatele nebo statni instituci a formuluje zadost, kterd ma vyvolat naléhavost
a primét obéf k reakci. Princip je podobny jako pii rybafeni: navnada v podobé

davéryhodné vypadajici zpravy ma ,chytit“ nepozorného uzivatele [35].
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1. Utoénik |
odesle faledny Obét
e-mail |

- — — /7 = Y
1 |
4. Utocnik | | 2. Obét obdrzi
pouzije data | 3. Utocnik ziska | e-mail a klikne
obéti k pfistupu | data obéti | na $kodlivy
na webovou L J odkaz a je
stranku A presmérovan na
podvodny web
Legitimni
stranka

Obr. 3.1: Vizualizace prub¢hu phishingového ttoku [35].

Podvod s platbou pfedem (advanced-fee scam)

Jednim z klasickych prikladi phishingového ttoku je tzv. podvod s predem zapla-
cenym poplatkem. V nejznaméjsi varianté, znadmé jako ,Nigerijsky princ®, Gtoc¢nik
slibuje vysokou finanéni odménu vyménou za maly pocatec¢ni poplatek. Po jeho za-
placeni ale zadné penize samoziejmé nikdy nedorazi. Tento typ ttoku ma koreny uz
v 19. stoleti, kdy byl znam jako ,Spanélsky vézen®“. V tehdejsi verzi utocnik, ¢asto
vystupujici jako bohaty cizinec nebo zastupce slechty tvrdil, Ze pomaha tidajné uvéz-
néné osobé s pristupem k velkému jmeéni, a zadal obét o penize na tplatky ¢i soudni
vylohy s prislibem pozdéjsi odmény. Tento scénar pracuje s podobnymi psychologic-
kymi mechanismy jako moderni phishing, vyvolava duveéru, apeluje na chamtivost
a zaroven vytvari dojem naléhavosti. Prestoze forma se zménila, princip zlstava
stejny, coz ukazuje, ze lidé jsou stale nachylni k manipulaci, zejména pokud se ttok

maskuje za prilezitost k rychlému zisku.
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Utok pres hrozbu deaktivace Gétu (account deactivation scam)

Uto¢nik vyvold paniku tvrzenim, Zze pokud obét ihned nezareaguje, bude jeji tcet
(naptiklad bankovni) zrusen. Obét je pak navedena na podvodnou stranku, kde zada
své prihlasovaci iidaje, které utocnik ihned ziska. Nékdy je po zadani idaji uzivatel

presmérovan na skutecné webové stranky dané instituce, aby nevzbudil podezieni.

FaleSna webova stranka (website forgery scam)

V tomto scénéfi ttocnik vytvori presnou kopii duvéryhodného webu (napt. banky)
a priméje obét, aby zadala udaje pravé zde. Podvodné stranky casto prichazi jako
odkaz v e-mailu nebo jsou dokonce vyhledatelné pres internetové vyhledavace. Dnes
jsou tyto falesné weby natolik sofistikované, ze byva obtizné je odlisit. Neobvykly

URL nebo chybéjici HTTPS jsou jasnym varovanim.

Spear phishing

Zatimco bézny phishing cili na Siroké publikum, spear phishing je cileny utok na
konkrétni osobu nebo organizaci. Uto¢nik si o obéti zjisti detailni informace, ¢asto
i z vefejné dostupnych zdroji (napt. socidlni sité), a na zdkladé nich ptipravi velmi
vérohodny ttok. Tento typ phishingu je obzvlasté nebezpecny a tvori pres 90 %

vsech cilenych utokt.

Clone phishing

Tento tGtok spo¢iva v tpravé legitimniho e-mailu, ktery obét jiz difve obdrzela. Utoé-
nik jej zkopiruje, prida infikovanou prilohu nebo odkaz a e-mail zasle z podvrzené
adresy. Obét tak ziska pocit, ze se jedna o pokracovani predeslé komunikace, a s

vétsi pravdépodobnosti otevie skodlivy obsah.

Whaling

Whaling, neboli ,lov velryb®, je cileny phishing zaméreny na vrcholovy manage-
ment a vysoce postavené zaméstnance. Utocnici vyuzivaji dokumenty s naléhavym
a davernym obsahem, napriklad fiktivni soudni obsilky nebo pozadavky na finanéni
pievody. Castym trikem je e-mail, ktery tidajné pochazi od feditele firmy a zada

naptiklad Gcetni o urychleny prevod finanénich prostredki [35].
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3.2 Realné jednoduché utoky

Tato podkapitola predstavuje sbirku autentickych phishingovych e-maili, které byly
v nedavné dobé zachyceny v ramci univerzitniho prostiedi Vysokého uceni technic-
kého v Brné. Ukazky slouzi jako nézorna ilustrace bézné pouzivanych technik soci-
alniho inzenyrstvi, které se mohou snadno stat nebezpecnymi predevsim pro méné
technicky zdatné uzivatele, jako jsou napiiklad seniofi.

Utoénici v téchto zpravach obvykle vytvafeji falesny pocit naléhavosti, ohrozeni
nebo dilezitosti. Cilem je primét uzivatele, aby klikl na podvodny odkaz a zadal své
prihlasovaci idaje, casto bez podezteni, Ze se jednd o podvrzenou stranku. Prave
seniori, ktefi mohou mit mensi zkuSenosti s digitalni bezpecnosti, byvaji na podobné
zpravy nachylnéjsi, protoze casto spoléhaji na duvéru k autoritdm a berou text e-

mailu jako zavazny pokyn k akci.

BD

® Thu 8/15/2024 413 PM

VaZeny uZivateli
aktualizace prob&hne dnes od 15.8.2024 do 21.8.2024, uzavirdme viechny nepoufitelné acty.

“ Reply % Reply all r~ Forward

Obr. 3.2: Ukéazka podvodného e-mailu s vyzvou k reaktivaci uctu.

Tento e-mail simuluje vyzvu k ovéreni aktivity ic¢tu a vyhrozuje jeho uzavienim,
pokud uzivatel nereaguje. Utoc¢nik vyuziva ¢asovy natlak a pripojuje odkaz, kterym
se snazi primeét obét k zadani prihlasovacich udaju.

p

(© ¢\ Odpovédet €, Odpovédétviem > Preposiat (53
€t 02.05.2024 13:08

PM

Ahoj
mame podezfeni, Ze vas uéet je dlouhodobé pouzivan nechbvyklym zplsobem, potvrdie prosim, Ze jste to vy, kliknéte ZDE a identifikujte se, po 48 hodinach vas Uéet
zablokujeme.

Dékujeme.

“~ Odpovédét %~ Odpovédét viem = Pfeposlat

Obr. 3.3: Ukézka podvodného e-mailu s vyzvou k ovéreni identity.

Vytvari dojem naléhavosti a strachu. Naznacuje, Ze byl ticet dlouhodobé pouzivan
podezielym zpiisobem a bude zablokovan, pokud uzivatel nepotvrdi svou identitu
kliknutim na piilozeny odkaz. Uto¢nik se tak snazi ziskat piihlasovaci udaje nebo

dalsi citlivé informace.

38



12:45

Ahoj

mame podezreni, ze vas Ucet je dlouhodobé
pouzivan neobvyklym zplsobem, potvrdte prosim,
Ze jste to vy, kliknéte ZDE a identifikujte se, po 48
hodinach vas ucet zablokujeme.

Dékujeme.

Obr. 3.4: Ukézka podvodného e-mailu vybizejici k ovéreni aktivity uctu.

Navazuje na predchozi formu utoku, ale v mobilni podobé. Opét hrozi zabloko-
vanim uctu kvili adajnému podezielému pouzivani a naléha na uzivatele, aby se co
nejdrive identifikoval. Zprava obsahuje odkaz ,ZDE®, ktery je typickym phishingo-

vym nastrojem pro odcizeni prihlasovacich tdaju.
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3.3 Realné sofistikované utoky

Na rozdil od jednodussich podvodnych zprav, které spoléhaly predevsim na casovy
natlak a zakladni textové vyzvy, predstavuji nasledujici priklady sofistikovanéjsi
typy utokt. Tyto utoky casto vyuzivaji kombinaci formélné znéjiciho jazyka, gra-
ficky upravenych priloh nebo prihlasovacich stranek, které vérné napodobuji oficidlni
vzhled znamych instituci (napt. VUT).

Zatimco jednodussi phishingové utoky byvaji casto zaméreny na sirokou verejnost
nebo uzivatele s omezenou orientaci v digitalnim prostredi, nize uvedené priklady
cili i na zaméstnance VUT, ktefi by meéli mit vyssi miru informovanosti. Pravé proto
utocnici voli sofistikovanéjsi pristupy — naptiklad imitace univerzitniho prihlasova-
ciho portéalu, e-maily predstirajici komunikaci od I'T spravct nebo pouziti duvéry-
hodnych domén v odkazu. Tyto zpravy casto vyuzivaji autoritativni ton a grafiku

pripominajici oficidlni komunikaci, coz zvysuje pravdépodobnost tispéchu titoku.
[ B O @ B 0 & m D i 221 ¢

Neobvykla spojeni (Bieml) poutens poita x ——

o Tym Gétd Microsoft 1335 (pfed 44 minutar & @

Jedna pfiloha « Zkontrolovano Gmailem @ &

B
[ Vet Microsoft.d... | 4

4 Odpovédét o, Odpovédét viem ~* Preposlat

Obr. 3.5: Podvodny e-mail s ptilozenym souborem, ktery ma vyvolat davéru a primét

uzivatele k otevieni nebezpecné prilohy.

Ptisobi na prvni pohled vérohodné. Utoénik se vydava za oficidln{ tym Microsoftu
a upozornuje na ,neobvyklé prihlaseni®. Prilozeny dokument ma uzivatele primét k
akci bez zbyteéného zdrzovani. Pouziti prilohy je zdmérné a ocekava se, ze prijemce
bude mit mensi podezreni nez pii proklikavani podezrelych odkazt. Uzivatelé ¢asto

veéri formalné znéjicim ozndmenim, zvlasté pokud je doprovazi naléhavy tom.
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Uéet Microsoft

Va3 Géet bude zablokovan

Zjistili jsme néco neobvyklého v nedavném pfipojeni
k vafemu Gétu Microsoft.

Ovéfte svij Géet
zde

Dékuju
Tym uétd Microsoft

Obr. 3.6: Obsah prilohy ptedstira zpravu od Microsoftu a vyuziva vyhruzného téonu

k prinuceni obéti k ovéreni uctu.

Obsah p¥ilohy navazuje na text e-mailu a déle stuptiuje tlak na pifjemce. Uto¢nik
zde pracuje s psychologickym natlakem (,Vas dcet bude zablokovan®) a pridava
vyrazné vizualni prvky, jako je modré tlac¢itko s vyzvou k ovéreni uctu. Tento styl
komunikace cili na vyvolani okamzité reakce obéti bez hlubsiho premysleni. Takové

prilohy ¢asto obsahuji skodlivy skript nebo presmérovani na podvodnou stranku.

ct 23.05.2024 8:45
WEB IT-SERVICE/Administrator <info@fme.vutbr.cz>

Posledni oznémeni

Komu  undisclosed-recipients: ~

N&§ server spravce webové posty je aktudlné pfetiZeny a vade postovni schranka je zastarald. V souasné dob& maZeme viechny neaktivni Géty, takZe
prosim potvrdte, Ze v33 e-mailovy G&et je stile aktivni aktualizaci vasi poStovni schranky a limitu kvéty.

Klikn&te nebo zkopirujte prosim nasledujici odkaz: https://web-fme-vutbr.weebly.com a zadejte poZadované udaje pro aktualizaci a ovéfeni e-mailu.

Pokud sviij e-mail neaktualizujete a neovéfite do 24. kvétna 2024, riskujete ztratu diileZitych informaci ve vasi postovni schrance nebo k ni omezeni
pfistupu.

Toto upozornéni budete pravideln& dostivat, pokud vage postovni schranka a kvéta nebudou ovéfeny. Bdélosti se miZete vyhnout narugeni sluzeb nebo
omezenému pfistupu ke své postovni schrince.

Chrafite své soukromi. UkonZete po dokonceni a dplné. Omlouvdame se za pfipadné nepfijemnosti s timto efektem.

Dékujeme za vasi spoluprdci.
Fakulta strojniho inZenyrstvi, Vysoké ueni technické

https://www.fme.vutbr.cz
Copyright© 2024 FSI VUT v Brné. WEB IT-SERVICE/Administrator

Obr. 3.7: Podvodny e-mail vydavajici se za spravce I'T sluzby FSI VUT [38].

Zprava se snazi pusobit duvéryhodné pomoci odkazu na web obsahujici nézev
univerzity a predstira, ze byl odeslan z oficidlni adresy spravce IT. Obsah zpravy
varuje pred ,zastaralou schrankou“ a vyhrozuje mazanim ucti, ¢imz vytvari natlak
na uzivatele. Odkaz odkazuje na stranku hostovanou mimo doménu skoly (na sluzbé
Weebly), coz je jednoznacny varovny signéal. Cilem tto¢nika je pfimét obét k zadéani

citlivych udajt.
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5 vut-br3655.weebly.com * O @

VYSOKE UCENI

Piihlaseni pomoci pracovniho ustu

vutlogin@vutbr.cz

vutheslo

PRIPOJENI

Prihlaste se pomoci svého VUTloginu ve formatu
vutlogin@vutbr.cz a svého VUThesla.

® Pokud Vam VUTlogin nebyl pridélen, pouZzijte misto néj
své osobni ¢islo VUT.

® Pokud vyuzivate oddélené doménové heslo VUT,
pouzijte jej misto VUThesla.

* Pokud méte presto s prihlasenim problém, zadejte si

: ; y prosim poZadavek nebo kontaktujte Odbor p T

Obr. 3.8: Dalsi varianta podvodné pfihlasovaci stranky [3§].

Tato stranka se snazi imitovat prihlasovaci formular univerzity s cilem ziskat pti-
hlasovaci idaje uzivatele. Nicméné webova adresa (doména treti strany weebly.com)
odhaluje, ze nejde o oficidlni web VUT. Podvrzeny vzhled a doména jsou typickymi

znaky phishingového tutoku. Cilem je opét vyldkat od uzivatele prihlasovaci udaje.
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4 Pouzité technologie a nastroje

V této kapitole jsou predstaveny technologie a nastroje, které byly pouzity pti vyvoji
aplikace SMAIL (E-mailovy klient pro seniory). Klicovym prvkem celého vyvoje byl
programovaci jazyk Python, ktery byl zvolen pro svou citelnost, jednoduchost a
sirokou dostupnost knihoven. Python je interpretovany a univerzalni jazyk zaméreny
na srozumitelny zapis kédu, coz umoznuje vyvojarim rychlou a efektivni préci.
Diky podpote vice programovacich paradigmat (objektové orientované, funkcionalni
i procedurdlni programovani) a rozsihlé standardni knihovné se jednd o jeden z
nejvhodnéjsich jazyktu pro vyvoj desktopovych aplikaci, jako je SMAIL.

Python se vyznacuje prenositelnosti mezi riiznymi opera¢nimi systémy a podpo-
ruje integraci s externimi knihovnami v jazycich C nebo C++. Velkou vyhodou je
také aktivni komunita a rozsahly ekosystém néastroji dostupnych pres PyPI, které
vyrazné urychluji vyvoj a testovani softwaru.

V rdmci této kapitoly jsou dale podrobné popsany knihovny a moduly, které byly
vyuzity k implementaci konkrétnich funkcionalit aplikace. Knihovny jako os, sys,
datetime, ssl a dalsi byly pouzity pro praci se souborovym systémem, manipulaci
s daty, zpracovani ¢asu ¢i Sifrovanou komunikaci. Knihovna PyQt5 byla klicova pro
tvorbu grafického uzivatelského rozhrani a zajisténi prehledného zobrazeni jednotli-
vych ¢asti aplikace. Pro praci s obrazky byl pouzit modul Pillow, zatimco knihovna
chardet slouzila k detekci znakové sady pti zpracovani e-mailovych zprav.

V textu jsou popsany konkrétni funkce kazdé knihovny, divody jejich nasazeni
a zpusob, jakym prispély k vytvoreni stabilni, bezpecné a uzivatelsky privétivé apli-
kace.

Déle je popsan také externi nastroj Poetry, ktery byl vyuzit pro spravu za-
vislosti, sestavovani a balickovani projektu. Tento nastroj poskytuje opakovatelné a
konzistentni vyvojové prostredi, zjednodusuje instalaci balicki a jejich aktualizaci a
umoznuje jednodussi sdileni projektu s dalsimi vyvojari. Vyuziti Poetry prispélo ke

zvysSeni udrzitelnosti a prehlednosti celého projektu.

4.1 Moduly a knihovny

V této sekci jsou popsany knihovny a moduly, které byly vyuzity pro implemen-
taci aplikace SMAIL. Knihovny Pythonu byly pouzity k feseni rtznorodych tkolt
— od préace se souborovym systémem, manipulace s daty, zpracovani casu, az po
implementaci sitovych protokol a bezpecnostnich prvkii.

Kazdy z moduli a knihoven plni specifickou roli pti tvorbé aplikace. Knihovna
os poskytuje prostredky pro pristup k funkcim zavislym na operaénim systému,

zatimco sys umoznuje interakci s interpreterem Pythonu a pristup k argumentim

43



prikazové tadky. Modul datetime byl pouzit pro praci s datem a ¢asem, a modul
ssl pro implementaci Sifrované komunikace. VSechny knihovny byly vybrany tak,
aby efektivné podporovaly vyvoj aplikace s dirazem na bezpecnost, stabilitu a uzi-

vatelskou privétivost.
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Obr. 4.1: Prehled knihoven a modult pouzitych v aplikaci SMAIL, rozdélenych podle

ucelu.
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Knihovna PyQt5 byla pouzita pro tvorbu grafického uzivatelského rozhrani,
které je prehledné a snadno pouzitelné, pricemz knihovna Pillow zajistuje praci s
obrazky. Dale byl pouzit modul subprocess pro spousténi novych procesti, a modul
threading pro podporu paralelniho zpracovani tloh. Modul re umoznuje praci s
regularnimi vyrazy, coz bylo uzitecné pri zpracovani a validaci textovych vstupt.

V této sekci je tedy predstaveno, jak kazda z uvedenych knihoven prispéla k
vyvoji aplikace, jaké hlavni funkcionality byly implementovany pomoci téchto na-
stroji a jakym zplisobem bylo zajisténo efektivni a bezpecné Teseni kazdodennich

uloh aplikace.

Modul pro praci s funkcemi operacniho systému - os

Poskytuje prenosny zptsob pouziti funkci zavislych na opera¢nim systému. Je na-
vrzena tak, aby zajistovala konzistentni rozhrani pro vsechny vestavéné funkce ope-
racniho systému, které jsou v Pythonu dostupné. To znamend, Ze bez ohledu na
konkrétni operacni systém poskytuje stejnou funkcionalitu stejnym zptisobem. Na-
piiklad funkce os.stat(path) vraci informace o souboru nebo adresari ve stejném
forméatu napri¢ riznymi platformami.

Tato knihovna umoznuje praci se souborovym systémem a cestami, jako je ziskani
seznamu souboru v adresari, prace s proménnymi prostiredi, nebo kontrola pristu-
povych prav k souborim. Funkce pro ¢teni nebo zapis do soubort jsou dostupné
pres funkei open(). Pro préci s cestami lze vyuzit modul os.path. Pokud pottebu-
jeme vytvaret docasné soubory nebo adresare, je vhodné vyuzit modul tempfile. Pro
pokrocilejsi manipulaci se soubory a adresari lze vyuzit modul shutil.

Je také treba poznamenat, ze knihovna os nabizi rozsiteni specificka pro jednot-
livé operacni systémy, coz muze omezit prenositelnost kédu mezi riznymi platfor-
mami. Napriklad na nékterych platforméch, jako je WebAssembly, Android nebo
i0S, nejsou dostupné nékteré funkce souvisejici s procesy, jako jsou fork() nebo exe-
cve(), nebo s prostiedky jako nice(). V téchto pripadech se nékteré funkce chovaji
odlisné nebo jsou nahrazeny emulacemi ¢i stuby. Funkce v knihovné os prijimaji jak
bajtové, tak Tetézcové objekty, coz umoznuje flexibilnéjsi praci se soubory a cestami
[12].

Modul pro interakci s Python interpretem a proménnymi prikazové radky - sys

Poskytuje pristup k riznym proménnym a funkcim, které jsou pouzivany nebo spra-
vovany Python interpreterem, a které umoznuji tizkou interakci s nim. Tento modul
je vzdy k dispozici a umoznuje napriklad manipulovat s cestou, kde Python hleda

moduly, nebo pracovat s argumenty ptikazového radku.
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Jednou z klicovych funkci modulu sys je proménna sys.path, ktera obsahuje
seznam cest, kde interpreter hledd moduly pti importovani. Tento seznam je inici-
alizovan z proménné prosttedi PYTHONPATH a vychozi cesty zavislé na instalaci.
Cesty v sys.path 1ze modifikovat i v pribéhu programu, coz umoznuje flexibilitu pti
dynamickém nacitani modulii z riznych mist.

Modul sys také poskytuje moznost ovlivnit chovani Pythonu pii spusténi skriptu.
Napriklad pti spusténi skriptu pomoci python script.py se k proménné sys.path prida
cesta k adreséari skriptu. Podobné pii pouziti python -m module se prida aktudlni
pracovni adresar. Aby se zabranilo pridani potencialné nebezpecnych cest, lze pouzit
prikazovou volbu -P nebo nastavit proménnou prosttedi PYTHONSAFEPATH.

Kromé sys.path obsahuje modul sys i dalsi proménné a funkce pro praci s argu-
menty prikazového radku (sys.argv), spravovani verze Pythonu (sys.version), nebo

pro ovladéani vystupu (sys.stdout a sys.stderr) [I3].

Modul pro praci s datem a ¢asem - datetime

Poskytuje tridy pro praci s daty a casy, véetné jejich vytvareni, formatovani, aritme-
tiky a extrakce jednotlivych atributti. Tato knihovna je uzitecna napriklad pri praci
s casovymi razitky, kdy potirebujeme ziskat nebo zpracovat konkrétni datum nebo
cas.

Modul datetime umoznuje vytvaret tzv. ,naivni“ a ,uvédomélé“ objekty. Naivni
objekty neobsahuji informace o casovém pasmu a jejich vyklad je zcela na konkrétnim
programu. Naopak uvédomélé objekty zahrnuji informace o ¢asovém pasmu a letnim
case, diky ¢emuz dokazou presné urcit svij casovy vztah k ostatnim objekttm.
Pro aplikace vyzadujici uvédomélé objekty je mozné nastavit atribut tzinfo — ten
zachycuje informace o ¢asovém posunu od UTC, nazvu ¢asového pasma a pripadném
letnim case.

Trida timezone je jedinou konkrétni implementaci tzinfo poskytovanou modulem
datetime. Pomoci této tTidy lze reprezentovat jednoduché ¢asova pasma s pevnymi
posuny od UTC, naptiklad samotné UTC nebo casova pasma v Severni Americe
jako EST a EDT.

Modul datetime rovnéz poskytuje nékolik konstant, jako naptiklad MINYEAR
a MAXYEAR, které urcuji minimalni a maximalni hodnoty let pro objekty date
a datetime (od roku 1 az po rok 9999). Dalsi dilezitou konstantou je UTC, kterd

predstavuje ¢asové pasmo UTC [14].

Modul pro implementaci Sifrovani a bezpec¢né komunikace - ssl

Poskytuje pristup k sifrovani a autentizaci pomoci protokolit Transport Layer Secu-

rity (TLS) a Secure Sockets Layer (SSL) pro sitové sokety, a to jak na strané klienta,
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tak serveru. Pro Sifrovani vyuziva knihovnu OpenSSL, coz znamena, ze je dostupna
na vetsiné modernich systém, jako jsou Unix, Windows, macOS, a dalsi platformy,
kde je OpenSSL nainstalovan.

Modul ssl zahrnuje tiidu ssl.SSLSocket, ktera rozsifuje typ socket.socket a po-
skytuje zasifrované sokety, jejichz data jsou Sifrovana a desifrovana pomoci SSL.
Umoznuje také dodatecné metody jako getpeercert(), kterd ziskava certifikat druhé
strany pripojeni, nebo cipher(), kterd vraci informace o Siffe pouzivané pro zabez-
pecené spojenti.

Pro pokrocilejsi aplikace knihovna obsahuje ttidu ssl.SSLContext, kterd slouzi
k tizeni nastaveni Sifrovani a sprave certifikat. Konkrétni SSL kontext 1ze vytvo-
it pomoci metody create_default_context (), kterd poskytuje bezpecné vychozi
nastaveni pro klientské i serverové pouziti. Toto nastaveni zahrnuje omezeni na bez-
pecngjsi Sifry a vylucuje zastaralé verze SSL (SSLv2 a SSLv3), stejné jako slabsi
sifrovaci sady.

Knihovna ssl je klicova pri implementaci zabezpecené komunikace mezi klienty

a servery, ¢imz zajistuje duvérnost, integritu dat a autentizaci [15].

Modul pro spousténi novych procesi a interakci s nimi - subprocess

Umoznuje vytvaret nové procesy, pripojit se k jejich vstupnim, vystupnim a chy-
bovym proudim a ziskavat jejich navratové kody. Tento modul nahrazuje nékolik
starsich moduli a funkci, jako je os.system a os.spawn®. Pro zdkladni spousténi
procesu se doporucuje pouzivat funkei run(), kterd zajistuje jednoduché spusténi a
¢ekani na dokonceni procesu.

Pro pokrocilejsi scénatfe pouziti je mozné piimo pracovat s rozhranim Popen,
které poskytuje vétsi kontrolu nad vytvarenim a komunikaci s podfizenymi pro-
cesy. Pomoci subprocess.run() mizeme zadat rizné argumenty jako vstup, vystup,
casovy limit, nebo zda ma byt zachycena chyba. Kdyz je nastaven argument cap-
ture_output=True, zachycuji se vystupy standardniho vystupu (stdout) a chybo-
vého vystupu (stderr).

Modul subprocess nabizi také moznost specifikovat proménné prostredi pro novy
proces, coz miize byt uzitecné v pripadech, kdy potiebujeme odlisné proménné od
téch, které jsou dostupné aktudlnimu procesu. Modul je tak idedlni pro praci s
externimi programy a skripty, protoze poskytuje vysokou miru flexibility pti jejich

spousténi a sprave [16].

Modul pro praci s vlakny - threading

Pouzivan k poskytovani vyssi irovné rozhrani pro préaci s vldkny nad nizkotrovio-

vym modulem _thread. V implementaci CPython je kvili Globdlnimu zamku in-
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terpretatoru (Global Interpreter Lock, GIL) umoznéno, aby Python kéd vykonavalo
pouze jedno vlakno najednou. Prestoze nékteré knihovny zamérené na vykon mohou
tuto limitaci obejit, doporucuje se pouzit misto toho modul multiprocessing nebo
concurrent.futures.ProcessPoolExecutor, pokud se ma zajistit co nejefektivnéjsi vy-
uziti vypocetnich zdroji vicejadrovych stroji. Modul threading je vSak vhodny pro
ptipady, kdy je potfeba provadét vice tloh zamérenych na I/O (vstupné-vystupni
operace) paralelné.

Knihovna threading umoznuje vytvaret a spravovat vice vlaken v ramci aplikace.
Nabizi nékolik uzitecnych funkci, napriklad:

e threading.active_count(): Vraci pocet momentalné aktivnich vlaken.

e threading.current_thread(): Vraci objekt aktudlniho vldkna, které prave

provadi kéd volajici funkce.
e threading.excepthook(args): Umoznuje manipulovat s vyjimkami, které

nebyly zachyceny béhem vykonavani vldkna.

I kdyZz modul threading neposkytuje vyhody pro CPU-bound (tlohy zaméfené na
intenzivni vyuziti procesoru) tlohy kvuli GIL, je idedlni pro I/O-bound tlohy, jako je
¢teni nebo zapis do souboru, komunikace po siti a podobné. Threading je tak vhodny
nastroj, pokud chceme zajistit responzivitu aplikace béhem vykonavani dlouhych
1/O operaci [17].

Modul pro praci s regularnimi vyrazy - re

Je vyuzivan k provadéni operaci pro shodu s regularnimi vyrazy, podobné jako je
tomu u jazyka Perl. Vzory i Tetézce, které maji byt prohledavany, mohou byt ve
formé Unicode Tetézcu (str) nebo 8bitovych fetézeu (bytes). Kombinovéani Unicode
fetézci a 8bitovych fetézcti neni povoleno, tzn. nelze napiiklad pouzit vzor zapsany
jako bytes pro vyhledavani v Unicode Tetézci.

V reguldrnich vyrazech se zpétné lomitko (’\’) pouziva k vyznaceni specialnich
forem nebo k tniku specialniho vyznamu znakt. Toto se dostava do kolize s Py-
thonovym pouzivanim stejného znaku ve stringovych literdlech, takze pro pouziti
doslovného zpétného lomitka je nutné pouzit ¢tyfi zpétna lomitka ("\\\\’). Pro
snazsi praci s regularnimi vyrazy se ¢asto doporucCuje pouzivat tzv. surové (raw) re-
tézce, které se oznacuji predponou ’r’, coz eliminuje potiebu pouzivat vice zpétnych
lomitek.

Vétsina operaci s regularnimi vyrazy je poskytovana jak ve formé funkei na
urovni modulu, tak jako metody na kompilovanych regularnich vyrazech. Modulové
funkce slouzi jako zkratky, které nevyzaduji nejprve kompilaci objektu regex, ale

tyto funkce postradaji nékteré moznosti jemného doladéni parametru [18].
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Knihovna pro praci s e-mailovymi zpravami - emailL

Knihovna email je urcena k préaci s e-mailovymi zpravami, jako je jejich tvorba, ¢teni
a manipulace. Tato knihovna slouzi jako nastroj pro spravu a préaci s e-mailovymi
Zpravami.

Hlavni struktura knihovny email se sklada ze tii komponent:

e Objektovy model zprav - predstavuje e-mailové zpravy jako stromovou
strukturu objekti. Aplikace muze vyuzivat rozhrani této komponenty k tvorbé,
dotazovani a manipulaci s e-maily, coz zahrnuje i pridavani ¢i odstranovani
dil¢ich casti e-mailu.

o Parser a generator - parser slouzi k pfrevodu serializované verze e-mailu
(streamu byti) na strom objektu typu EmailMessage. Generdtor naopak pte-
vede objekt EmailMessage zpét na serializovany proud bajtt.

« Policy (politika) - kontroluje chovani zprav, parserti a generatori. Tato po-
litika se definuje pti vytvoreni e-mailové zpravy nebo muze byt zménéna pii
serializaci zpravy.

Knihovna se snazi zjednodusit praci s e-maily tim, ze skryva slozité detaily rtznych
RFC standardi, jako jsou RFC 5322, RFC 6532 nebo MIME souvisejici RFC. Timto
zpusobem se muze pracovat s e-maily jako s hierarchii textovych a binarnich priloh,

aniz by se zabyvalo konkrétnim zptsobem, jak jsou tyto zpravy serializovany [19] 20].

Knihovna pro komunikaci s IMAP servery - imaplib

Poskytuje tii tfidy pro komunikaci s IMAP servery: IMAP4, IMAP4 SSL a IMAP4-
_stream. Tyto tfidy umoznuji pripojeni k IMAP4 serveru a implementuji vétsinu
funkcionalit IMAP4rev1 klientského protokolu, definovaného v RFC 2060. Knihovna
je zpétné kompatibilni se servery podporujicimi IMAP4 (RFC 1730), ale nepodpo-
ruje prikaz STATUS, ktery byl soucasti starsi specifikace.

o IMAP4: Tato tiida implementuje zakladni IMAP4 protokol. Umoznuje pti-
pojeni k serveru IMAP na specifikovaném hostiteli a portu. Standardné se
pouziva port 143 pro IMAP4. Trida podporuje pouziti s with statementem,
kdy je prikaz LOGOUT automaticky odeslan po opusténi bloku.

o IMAP4-SSL: Tato trida je odvozena od IMAP4 a poskytuje zabezpecené pri-
pojeni pomoci SSL. Umoznuje vytvorit Sifrované pripojeni na portu 993, ktery
je standardné pouzivan pro IMAP4-over-SSL. Volitelny argument ssl context
umoznuje specifikovat SSL konfiguraci, véetné certifikatii a soukromych kli¢a,

Knihovna imaplib definuje také nékolik vyjimek:

e IMAP4.error: Vznika pri chybach béhem IMAP komunikace.
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o« IMAP4.abort: Tato vyjimka signalizuje chybu na strané IMAP serveru. Ob-
vykle lze chybu vytesit opétovnym uzavienim instance a jejim znovuotevienim.

o IMAP4.readonly: Tato vyjimka nastane, kdyz dojde ke zméné stavu pos-
tovni schranky na serveru (napriklad pokud jiny klient ziska opravnéni k za-
pisu) [21].

Knihovna pro odesilani e-maili pomoci SMTP protokolu - smtplib

Poskytuje rozhrani pro klientskou SMTP relaci, které umoznuje odesilat e-maily na
libovolny stroj pripojeny k internetu, ktery ma spustén SMTP nebo ESMTP server.
Pouziva se pro implementaci protokolu SMTP (Simple Mail Transfer Protocol) a je
uziteény pro automatické odesilani e-mailt z aplikaci.

Objekt SMTP v tomto modulu zabali pripojeni k SMTP serveru a poskytuje me-
tody podporujici plnou sadu operaci SMTP a ESMTP, jako jsou inicializace pripo-
jeni, odesilani e-mailii nebo ukonceni relace. Modul také zahrnuje tridu SMTP__SSL
pro Sifrované pripojeni pres SSL od zacatku relace. Tento modul se pouziva pro
jednoduchou komunikaci mezi klientem a SMTP serverem, coz zahrnuje napiiklad

metody sendmail() pro odesilani e-mailti a quit() pro uzavieni relace [22].

Modul pro spusténi Python modulii bez importu - runpy

Umoznuje spoustét Python moduly bez toho, aby byly nejprve importovany. Pouziva
se hlavné pro implementaci prepinace prikazového radku -m, ktery umoznuje najit
a spustit skripty pomoci nazvového prostoru Python moduli namisto primé prace
se souborovym systémem.

Funkce poskytované modulem runpy umoznuji lokalizovat a vykonat kéd zada-
ného modulu nebo souboru. Kéd je vykonan v samostatném modulovém jmenném
prostoru, coz zajistuje jeho nezavislost na aktualnim prostredi. Ovsem kod neni vy-
konan v sandboxu, coz znamend, ze vSechny vedlejsi efekty, napiiklad cachovani
importi, zustanou po provedeni funkce v aktualnim procesu. Pro pouziti, kde by

tato omezeni nebyla vhodnd, muze byt lepsi volbou modul importlib [23].

Knihovna pro automatickou detekci kédovani textu - chardet

Pouziva se k automatické detekci kodovani textu. Kazdy text, ktery vidime na ob-
razovce, je ulozen v urc¢itém kédovani znaki. Kédovani znakt poskytuje mapovani
mezi znaky, které vidime, a tim, co pocita¢ skutecné¢ uklddd v paméti nebo na
disk. Automatickd detekce kdodovani znamend prevzit sekvenci bajti v neznamém
kodovani a pokusit se urcéit kédovani, aby bylo mozné text spravné zobrazit nebo

zpracovat.
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I kdyz automaticka detekce kdédovani neni vzdy stoprocentné spolehliva a byva
pomalejsi nez pouzivani standardnich metod specifikace kddovani, miize byt uzitecna

v pripadech, kdy kédovani textu neni explicitné urc¢eno nebo je nespravné [24].

Knihovna pro tvorbu grafického uzivatelského rozhrani - PyQtb5

Knihovna PyQt5 je sada Pythonovych vazeb pro Qt aplika¢ni framework, ktery
umoznuje vytvaret platformové nezdvislé grafické uzivatelské rozhrani (GUI) po-
moci Pythonu. Tento framework zahrnuje rozhrani pro uzivatelska rozhrani, praci
s databazemi, podporu SVG, OpenGL, XML a mnoho dalsich funkcionalit, véetné
komunikace (NFC a Bluetooth), prohlizeni webu, animace a 3D vizualizace. PyQt5
implementuje ptes 1000 téchto ttid jako Python moduly.

PyQt5 podporuje Windows, Linux, UNIX, Android, macOS a iOS platformy
a umoznuje vyvoj aplikaci rychleji nez v C++4, aniz by doslo ke snizeni vykonu.

Pouzivani PyQt5 je vyhodné zejména pro vyvojare, kteri preferuji Python kvili

jeho jednoduchosti, ale chtéji vyuzit silu Qt napsaného v C++ [25].
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Obr. 4.2: Strukturovany prehled importovanych tiid a funkei z PyQt5.

51



Knihovna pro praci s obrazky - pillow

Pridava moznosti zpracovani obrazka do Pythonu. Poskytuje Sirokou podporu riiz-
nych formatt soubort, efektivni vnitini reprezentaci a silné nastroje pro tpravu
obrazki. Pillow je jadrova knihovna navrzena pro rychly pristup k datim ulozenym
v zékladnich formatech pixelt, coz ji ¢ini idedlni pro tvorbu néstroji pro obecné
zpracovani obrazki.

Knihovna je vhodna pro aplikace zamérené na archivaci a davkové zpracovani
obrazkl, umoznuje tvorbu miniatur, prevod mezi formaty a tisk obrazka. Obsahuje
také funkce pro zobrazeni obrazkt a zakladni zpracovani obrazki, jako jsou ope-
race na pixelech, filtrace s vyuzitim konvolu¢nich jader a prevody mezi barevnymi

prostory. Podporuje i zmény velikosti obrazki, rotaci a afinni transformace [26].

Knihovna pro ziskavani informaci o obrazovkach - screeninfo

Umoznuje ziskavat informace o fyzickych obrazovkach, jako je jejich umisténi a veli-
kost. Podporuje riuzné prostredi véetné MS Windows, GNU/Linux (prostfednictvim
X11 nebo experimentdlné DRM) a macOS (pres AppKit). Tato knihovna muze byt
uzitecna napriklad pro aplikace, které vyzaduji informace o rozliSeni nebo fyzic-
kém rozméru obrazovek, coz je dilezité pri vytvareni uzivatelskych rozhrani nebo

grafickych vystupua [27].

Knihovna pro (de)serializaci datovych t¥id - dataclass_wizard

Poskytuje flexibilni moznosti pro (de)serializaci datovych t¥id, coz zahrnuje prevod
do/z forméata JSON, TOML, YAML nebo béznych Python slovnika (dict). Nabizi
také generovani datovych tfid z JSON vstupu, coz usnadnuje praci se strukturou
dat ziskanou z externich zdrojt.

Dataclass_wizard poskytuje uziteéné mixiny, které zjednodusuji praci s dato-
vymi tiidami. Napiiklad JSONPyWizard pomaha zachovat klice v JSON bez zmény
(bez prevodu do camelCase) a JSONFileWizard umoziuje snadnéjsi konverzi in-
stanci datovych tiid z/do soubort ulozenych na lokalnim disku. Kromé toho knihovna
podporuje typy jako list, dict, set, Enum, a rtizné generické typy z modulu typing,
coz ¢ini praci s datovymi tiidami vice flexibilni.

Dataclass wizard nabizi snadné rozhrani pro serializaci a deserializaci datovych
tiid do/z JSON. Pomoci t¥id a mixint jako je JSONWizard nebo property_wizard,
knihovna rozsifuje moznosti standardnich Python datovych tiid o funkce pro se-
rializaci a deserializaci, vlastnosti s vychozimi hodnotami a dalsi uzitecné funkce.
Vyvojari mohou pomoci téchto mixint efektivné a jednoduse prevadét své datové

tiidy mezi formaty a zjednodusit tak praci s datovymi modely [29].
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4.2 Externi nastroj Poetry

Poetry je néstroj pro spravu zavislosti a balickovani Python projektt. Umoznuje
snadné pridavani knihoven, uzamyka jejich verze v lockfile a zajistuje tak opakova-
telné prostiedi napric vyvojarskym tymem. Automaticky vytvari soubor pyproject.toml
s deklaraci projektu a jeho zavislosti.

Poetry pracuje s izolovanym virtualnim prostredim a podporuje jednoduché pri-
davani zavislosti pomoci prikazu poetry add. Lze jej vyuzit jak pro vyvoj aplikaci,

tak knihoven. Nabiz{ rezim pro spravu zavislosti i rezim pro distribuci balicka [30].

Proces pridani modulu Poetry

[1. poetry init ]—> 2. poetry add 3. poetry run
i <knihovna> python3

| :
\ PN <soubor.py>
| - >~ T
I e TSa I
r‘——l—”—W F__'Z__'W F__L__‘W r———‘v‘——‘w
generovani | aktualizace | | instalace | | spusténi.py |
pyproject.toml | pyproject.toml | | <knihovny>do | | souboruvramci |
L souboru B | pfidanim . virtualniho . virtualniho |
0 L <knihovny> _J L prostiedi _Jl L prostiedi

—_— . — —

T /0
| nainstalovani | | spusténi.py |
| vSech knihoven | | souboru v ramci |
|z pyproject.tom! | | virtualniho :

do V|rtL:faIr;|'ho L Eo%re_m .
 _ Prostredi
T |
| |
1. poetry install }—> 2. poetry run
python3

<soubor.py>

Proces pouziti modulu Poetry

Obr. 4.3: Schéma pouziti nastroje Poetry pfi generovani pyproject.toml souboru

a spusténi aplikace ve virtualnim prostredi [32].
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4.3 Regularni vyrazy pro detekci citlivych dat

Regularni vyrazy predstavuji mocny nastroj pro vyhledavani a zpracovani textu
podle specifickych vzoru. Vyuzivaji se k identifikaci opakujicich se struktur v retéz-
cich, jako jsou e-mailové adresy, telefonni ¢isla nebo hesla. V kontextu této aplikace
slouzi jako mechanismus pro automatickou detekci citlivych udaji, které by nemély
byt odesilany bez patticného zabezpeceni nebo upozornéni.

Pomoci knihovny re v jazyce Python lze definovat vzory a nasledné testovat,
zda dany text odpovida pozadovanym podminkam. Takto l1ze spolehlivé odhalit na-
priklad cisla platebnich karet, rodnd ¢isla nebo adresy elektronické posty. V rdmci
aplikace SMAIL je tato technika vyuzita jako bezpecnostni opatteni, které upozorni

uzivatele na mozné riziko, pokud e-mail obsahuje potencialné citlivy obsah.

Zapis regularnich vyrazi

Pro spravné pochopeni fungovani reguldrnich vyrazi je dilezité rozumeét zakladnim
konstrukcim, jako jsou kvantifikatory a zastupné znaky. Kvantifikatory urcuji, koli-
krat se ma urcity znak nebo skupina znaku v textu opakovat. Je jich nékolik typ,
napriklad:

e {X} — kde X udava presny pocet opakovani daného znaku nebo skupiny.

e {X,Y} - kde X je minimélni a Y maximalni pocet opakovani.

o Preddefinované kvantifikdtory jako *, + a 7, které zjednodusuji zapis.

? je zkraceny zéapis pro rozsah {0, 1}, * odpovida rozsahu {0, 00}, a + pak {1, 0c0}.
Tyto preddefinované tvary umoznuji kompaktnéjsi a prehlednéjsi zapis regularnich

vyrazil.

Znak | Vyznam

jeden libovolny znak

* zadny nebo vice vyskyti znaku

+ jeden nebo vice vyskytt znaku

zadny nebo jeden vyskyt znaku (volitelny znak)

{X} | presné X opakovani znaku (napf. [0-9]1{4} pro ¢tyfi ¢is-

lice)

{X,} | X a vice opakovani znaku

{X,Y} | mezi X a Y opakovani znaku

Tab. 4.1: Piehled kvantifikdtortu reguléarnich vyrazu [39].

Zéastupné znaky zjednodusuji zapis vyrazu tim, ze nahrazuji skupiny znak nebo

specifické konstrukce. Naptiklad znak \d oznacuje libovolnou ¢islici v rozsahu 0-9,
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a tedy je ekvivalentni vyrazu [0-9]. Naopak vyraz \D oznacuje jakykoli znak, ktery

¢islici neni (tedy [70-91). V nésledujici tabulce jsou uvedeny nejcastéjsi zastupné

znaky a jejich vyznam:

Znak | Vyznam
\t | tabulator
\n novy radek
\b | zacatek nebo konec slova
\B | pozice, kterd neni na zac¢atku ani na konci slova
\d | cislice (ekvivalentni [0-9])
\D | znak, ktery neni ¢islici (ekvivalentni [T0-9])
\w pismena, ¢islice a podtrzitko (ekvivalentni [a-zA-Z0-9_])
\W znak, ktery neni pismeno, ¢islice ani podtrzitko
\s | bily znak (mezera, tabulator, novy radek apod.)
\S | znak, ktery neni bily znak
\\ zpétné lomitko

Tab. 4.2: Prehled zakladnich zastupnych znakt pouzivanych v regularnich vyrazech

139].

V nasledujici tabulce jsou uvedeny pokrocilejsi konstrukce pouzivané v regulér-

nich vyrazech, které umoznuji presnéji definovat, jaké znaky se maji v textu vyhle-

davat nebo vyloucit:

Znak Vyznam
abc fetézec abc
[abc] jeden ze znaku a, b, ¢
[“abc] jeden znak kromé a, b, ¢ (negace)
[a-z] mala pismena
[A-Z] velka pismena
["A-Za-z0-9] | symbol (vSe kromé pismen a ¢islic)
“abc vyraz abc na zacatku retézce
abc$ vyraz abc na konci fetézce
“abc$ cely fetézec musi byt presné abc

Tab. 4.3: Prehled dalsich konstrukei v regularnich vyrazech [39).

Znak " (sttiska) oznacuje zacdtek Tetézce, zatimco $ oznacuje jeho konec. Pokud je

vyraz uveden v hranatych zavorkach, napt. [a-z], oznacuje vybér z daného rozsahu
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znakti. Pokud pred znak vlozime

~, jako ve vyrazu [“abc], vyhledavaji se vSechny

znaky kromé uvedenych. Rozsahy vychézeji z ASCII tabulky, a tedy napiiklad znak

»C“ nebude zahrnut do rozsahu a-z [39)].

Déle je ukazan priklad regularniho vyrazu urceného k detekci e-mailovych adres:

(" [a-zA-Z0-9_.

-]1+@[a-zA-20-9-]1+\.[a-2zA-Z0-9-.]1+%)

o + —jeden nebo vice vyskyti (kvantifikitor)

" — zacatek Fetézce (specidlni znak)

— jeden nebo vice vyskyti (kvantifikitor)
@ — zavinac¢ jako oddélovaé¢ (specidlni znak)
[a-zA-Z0-9-] — doménova ¢ast (znakova tiida)

— jeden nebo vice vyskytia (kvantifikdtor)

[a-zA-Z0-9-.] — pripona domény (znakova trida)

o $ — konec Tetézce (specidlni znak).

Priklad validni e-mailové adresy je poté xfialab9@vutbr.cz

[a-zA-Z0-9_.+-] — povolené znaky pted zavindcem (znakova tiida)

\. — tecka mezi doménou a priponou (unikly specidlni znak)

¢islo (PSC)

Typ dat Regularni vyraz Priklad

Cislo kreditni karty | \b4[0-9]1{3}([ 4111 1111 1111 1111
(VISA) -17[0-91{4}1 {2} [0-9]{1,4}\b

Cislo kreditni karty | \b5[1-5] [0-91{2} ([ 5127 0000 0000 0004
(Mastercard) -17[0-91{4}1){3}\b

Rodné cislo \b{6}/{3,4}\b 981101/1234
Telefonni ¢islo \b{3}[ -17{3}[ -17{3}\b 722 456 789
Postovni  smérovaci | \b{3} 7{2}\b 592 45

Tab. 4.4: Ukazka regularnich vyrazt pouzitych k detekci citlivych ddaju [39].
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5 Vytvoreni e-mailového klienta

Tato kapitola se zaméfuje na proces vyvoje aplikace SMAIL (Emailovy klient pro
seniory), ktery byl navrzen tak, aby vyhovoval potfebam seniorti a uzivatelu s ko-
gnitivnimi omezenimi. Aplikace byla vyvijena v jazyce Python a prostiedi pro vyvoj
bylo zajisténo pomoci editoru PyCharm.

Funkéni pozadavky na e-mailového klienta zahrnovaly predevsim snadné ovla-
dani, minimalizaci poé¢tu funkci na ty nejnutnéjsi, jednoduchou navigaci pomoci
velkych a srozumitelnych tlacitek. Aplikace byla navrzena tak, aby uzivatelé mohli
bezpecné a pohodlné komunikovat se svymi blizkymi bez nutnosti slozitého uceni se

novych technologii.

5.1 Uzivatelské rozhrani

Uzivatelské rozhrani aplikace bylo vyvinuto s vyuzitim knihovny PyQt5, ktera je po-
stavena na frameworku Qt. PyQt5 poskytuje siroké moznosti pro tvorbu modernich a
pristupnych GUI, spliujicich pozadavky na jednoduché a prehledné ovladani. Apli-
kace SMAIL byla navrzena s durazem na jednoduchost a maximélni srozumitelnost

pro cilovou skupinu uzivateli.

Celé rozhrani je rozdéleno na nékolik zakladnich c¢asti:

Doruéend posta: Informace:

Informace o odesilateli

Zprava:

Dorucené zpravy

Obsah zpravy

Obr. 5.1: Zakladni rozlozeni aplikace
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10

11

o Navigacni tlacitka: Velka a srozumitelnd tlacitka pro rychly ptistup k hlav-
nim funkcim, jako je prepinani menu, ukonceni aplikace, vybér osoby a uni-
verzalni tlacitko pro zadani prijemce e-mailu.

e Dorucené zpravy: Leva cast rozhrani, zobrazujici seznam prijatych e-maili
s informacemi o odesilateli a predmétu.

o Informace o odesilateli: Horni ¢ast pravého panelu, zobrazujici detaily ode-
silatele vybrané zpravy.

e Obsah zpravy: Hlavni ¢ast pravého panelu, kde se zobrazi télo vybraného

e-mailu.

Struktura rozvrzeni (layout)

Rozlozeni uzivatelského rozhrani je definovano hierarchii layouta, které urcuji vza-
jemné rozmisténi jednotlivych prvku. Hlavni rozloZeni je vertikdlni (QVBoxLayout),
které obsahuje horni pés tlac¢itek a spodni horizontalni sekci.

Spodni ¢ast je Tizena pomoci QHBoxLayout, kde je umistén levy panel se sezna-
mem zprav a pravy panel s detailem vybrané zpravy. Kazdy z téchto paneli je dale
tvoren samostatnymi widgety a dil¢imi rozvrzenimi, coz umoznuje snadnou udrzbu
a rozsititelnost rozhrani.

Logika sestaveni layoutu je shrnuta v nasledujicim vypisu:

main_layout = QVBoxLayout() # 0. Vytvofeni hlavniho vertikalniho

layoutu
self .button_frame_setup() # 1. Horni pas s tlacitky

self .bottom_layout = QHBoxLayout() # 2. Spodni ¢ast (vodorovné

rozlozeni)

self.left_panel_setup() # 3. Levyj panel (seznam e-maila)

self .bottom_layout.addWidget (self.left_panel) # 4. Pridani levého
panelu do spodniho layoutu

self .right_panel_setup() # 5. Pravy panel (obsah zpravy)

self .bottom_layout.addWidget (self.right_panel, stretch=1) # 6. Prid
dni pravého panelu do spodniho layoutu

main_layout.addLayout (self.bottom_layout) # 7. Pridani spodniho
layoutu do hlavniho

self .setLayout (main_layout) # 8. Nastaveni hlavniho layoutu pro

okno

Vypis 5.1: Sestaveni hlavniho rozvrzeni uzivatelského rozhrani
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5.2 Vnitrni struktura aplikace

Abychom 1épe porozuméli organizaci projektu SMAIL, je nejprve vhodné predstavit

zakladni strukturu jeho adresari a klicovych souborti.

icons
global_configuration.py
config-
[ | sconf SHE uration AN
file
-py
\— smail_configuration.py
[— | sweb docs
file
N\ -PY
| — ___|connec- command_line_mail.py
srun screens -
%
file -Py
| smail src mail_connection.py
-py
__main__.py
file file
—1 siso |
-py -py
smail_run.py layout.py
file file
Axt ]
-py
requirements.txt style.py
README
.md
README . md

Obr. 5.2: Struktura adresare projektu SMAIL

Hlavni vstupni skripty aplikace smail_run.py a ___main___.py

Soubory smail run.py a __main__.py spolecné predstavuji hlavni vstupni bod

aplikace SMAIL, ktery se stard o jeji inicializaci a spusténi. Nize je popsan jejich
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ucel a zpiisob fungovani.

Skript smail_run.py poskytuje flexibilitu pro spusténi aplikace pomoci modulu
runpy. Obsahuje funkci main(), kterd vold metodu run_module() pro spusténi ce-
lého modulu smail. Soubor ~ main  .py je hlavnim vstupnim bodem aplikace a
obsahuje klicovou funkci main(), ktera se stara o:

V ramci funkce main() se nejprve nacita konfigurace aplikace z konfiguracniho
souboru config. json, pomoci modulu ConfigurationProvider z sconf . configuration.-
configuration_provider. Tento krok je zasadni pro ziskani potfebnych parametrii,
jako jsou prihlasovaci tidaje a dalsi nastaveni aplikace.

Po nacteni konfigurace je vytvoreno hlavni uzivatelské rozhrani aplikace pomoci
knihovny PyQt5. Hlavni okno je vytvoreno jako instance tfidy QMainWindow a na-
stavuje se bez ramce (Qt.FramelessWindowHint), coz zajistuje vizudlni ¢istotu a

jednoduchost rozhrani pro cilovou skupinu uzivateli.

Rozvrzeni hlavniho okna je definovano funkci first_frame () ze souboru layout.py,
ktera zajistuje umisténi a inicializaci vSech dilezitych prvka GUI, jako jsou tlac¢itka,
seznam zprav a textova pole.

Po dokonceni nastaveni rozhrani se hlavni okno aplikace zobrazi volanim me-
tody show(). Aplikace poté vstoupi do hlavniho cyklu udalosti, dokud neni ukon-
¢ena. Cely proces je obalen do bloku try. . .except, aby se ptipadné chyby (napf.

Vv

selhani.
Blok if __name _ == ’_ main__’: zajistuje, ze funkce main() se spusti pouze
tehdy, kdyz je tento soubor spustén jako hlavni skript, coz umoznuje vyuziti modu-

larntho kédu v jinych ¢astech projektu bez opakovaného spousténi hlavni logiky.

Tvorba hlavniho grafického prostfedi pomoci layout.py

Soubor layout . py obsahuje kompletni definici rozvrzeni uzivatelského rozhrani apli-
kace SMAIL. Tento soubor hraje klicovou roli v tvorbé interaktivniho prostfedi, ve
kterém uzivatelé aplikace komunikuji s e-maily. Celkové rozlozeni a funkce aplikace

byly navrzeny s ohledem na jednoduchost ovladani a prehlednost.

Hlavni ¢asti souboru je tiida first_frame, kterd predstavuje zakladni kompo-
nentu uzivatelského rozhrani aplikace. Tato tfida je zodpovédna za vytvoreni a fizeni
vsech hlavnich prvka GUI, a to véetné nastaveni barevného schématu, rozlozeni tla-
¢itek, nacitani e-maill, a zobrazovani jejich obsahu.

Trida first_frame rovnéz zajistuje interakci uzivatele s e-maily. E-maily se na-
¢itaji pomoci funkce load_emails() a jsou pravidelné aktualizovany, aby uzivatel

mél k dispozici aktualni obsah dorucené posty. Pti vybéru e-mailu ze seznamu na

60



levém panelu je obsah zpravy zobrazen na pravém panelu, coz umoznuje piehlednou
praci s doruc¢enymi zpravami.

Kazdé tlacitko v hornim panelu méa specifickou funkei, kterd je definovana me-
todou buttons_setup(). Tlacitka umoznuji naptiklad psani novych e-mailii, volbu
prijemcti, ukonceni aplikace a pfepinani mezi menu. Pfi praci s e-mailem mohou
uzivatelé zadat adresu prijemce, predmét a obsah zpravy, a nasledné e-mail ode-
slat. Tato funkcionalita je navrzena tak, aby byla co nejvice intuitivni a odpovidala
potrebam seniort.

Soucasti funkcionality tiidy jsou i mechanismy pro potvrzeni akci a upozornéni
na citlivy obsah. Naptiklad pfi zjisténi, Ze obsah e-mailu obsahuje citliva data (napf.
heslo), je uzivatel upozornén, coz snizuje riziko ndhodného sdileni citlivych informaci.
Tyto upozornéni a ovérovaci kroky zajistuji, ze uzivatel je chranén pred moznymi

bezpec¢nostnimi problémy.

Nastaveni vzhledu uzivatelského rozhrani pomoci style.py

Soubor style.py slouzi jako klicovy modul pro definovani vzhledu a vizualni pre-
zentace aplikace SMAIL. Obsahuje vSechny potiebné metody a konfigurace, které
zajistuji jednotny styl aplikace, véetné barevnych schémat, styla tlacitek a textovych
poli, coz prispiva k prehlednosti a snadnému ovladani uzivatelského rozhrani.

Barevné schéma zahrnuje zakladni barvy pro rizné akce, jako jsou pozitivni
akce (zelend), upozornéni (¢ervend), a neutrdlni prvky (odstiny Sedé a bild). Tyto
barvy zajistuji konzistentni vizualni dojem a snadné rozpoznavani funkcionalit pro
uzivatele.

Soubor také poskytuje metody pro definici vzhledu hlavnich c¢asti uzivatelského
rozhrani:

o get_left panel style(), get_right panel style(): Tyto metody definuji
vzhled a rozvrzeni hlavnich paneli v aplikaci, véetné levého panelu pro seznam
zprav a pravého panelu pro zobrazeni obsahu e-mailt.

o get_button_frame_style(): Definuje vzhled horniho ramce aplikace, kde
jsou umisténa tlacitka pro rizné funkce.

Soubor style.py poskytuje metodu images (), kterd nacita cesty k obrazkim a
ikonam pouzivanym v aplikaci. Tyto obrazky jsou pouzivany jako ikony na tlac¢itkach
(napr. pro vybér osoby nebo pro ukonceni aplikace), coz prispiva k intuitivnimu
vizualnimu rozhrani.

Kromé vizudlnich prvk zahrnuje style.py metody, které umoznuji aplikaci
ziskavat konfiguraci zadanou uzivatelem. Napriklad:

e load credentials(data_provider): Nacitd prihlasovaci tidaje a informace

potfebné pro pripojeni k e-mailovému serveru (jako jsou ptihlasovaci jméno,
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heslo, SMTP a IMAP servery).

o get_language(data_provider): Poskytuje aktudlni nastaveni jazyka apli-
kace, coz zajistuje podporu lokalizace.

e search mail(id, data_provider): Umoznuje nac¢itani e-mailovych adres kon-

taktl na zakladé 1D, coz zjednodusuje vybér prijemce pri psani e-mailu.

Komunikace se serverem v mail__connection.py

Soubor se stara o vSechny operace souvisejici s komunikaci mezi aplikaci a e-mailovymi
servery. Zajistuje odesilani a nacitani e-maild, pripojeni k serverum pomoci proto-
kol SMTP a IMAP, a spravu e-mailovych zprav. Zaroven je zde obsazen mechanis-
mus pro preposilani e-mailti, ktery umoznuje sdileni informaci s pecovatelem. Nize
jsou popsany hlavni funkce obsazené v tomto souboru.

Funkce send_email () zajistuje odesilani e-maili prostfednictvim protokolu SMTP.
Tato operace vyzaduje prihlaseni k SMTP serveru pomoci prihlasovacich tdaja zis-
kanych z konfiguracniho souboru. Obsahuje mechanismy pro bezpeéné pripojeni k
SMTP serveru pomoci protokolu TLS a podporuje autentizaci pomoci e-mailové
adresy a hesla.

Funkce imap_connection() umoznuje pripojeni k IMAP serveru pro nacitani e-
mailt. Pouziva protokol SSL pro zabezpeceni pripojeni a zajistuje bezpecny pristup
k postovni schrance uzivatele. Pokud dojde k chybé (napiiklad chybné prihlasovaci
tdaje nebo Spatny server), funkce vraci chybu a informuje uZivatele o problému.

Funkce read mail() slouzi pro pripojeni k IMAP serveru a nacitani dorucené
posty z INBOX. Diky tomu je mozné zobrazit vSechny pfijaté zpravy uzivateli.

o Funkce se ptipoji k IMAP serveru a prochézi vSechny zpravy ve slozce INBOX.

e Pomoci knihovny email a chardet dekdduje textové ¢asti zprav, véetné pred-

métu, odesilatele, datumu a obsahu.

o Nactené zpravy jsou nasledné zobrazeny uzivateli, aby mohli snadno ¢ist své

dorucené e-maily.

Soucasti aplikace je také mechanismus pro odeslani kopie e-maili pecovateli, coz
je zajisténo funkci send_email with_guardian- _copy (). Tato funkce je uzitecna
zejména v pripadé, kdy je nutné zajistit, aby komunikace uzivatele byla pod dohle-

dem, naprtiklad pro zajisténi jejich bezpecnosti nebo sledovani podeztelé aktivity.

Odesilani e-maila z pfikazové fadky (command_line__mail.py)

Tento soubor umoznuje odesilani e-mailti pomoci prikazového radku. Tento skript je
navrzen pro situace, kdy je potieba rychle odeslat zpravu, aniz by bylo nutné spustit

grafické uzivatelské rozhrani aplikace. Nize je popis hlavnich funkcionalit skriptu.
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Stejné jako ostatni ¢asti aplikace, tento skript vyuziva konfigurac¢ni soubor config. json
k nacteni potfebnych tdaji o e-mailovém serveru a prihlasovacich idajich. Konfigu-
race je nacitdna pomoci modulu ConfigurationProvider, ktery zajistuje spravné
nacteni informaci jako je e-mailova adresa, heslo, SMTP server a port.
Tato funkce slouzi k odesilani e-maili na zadanou adresu piijemce. Odesilani je
realizovano pomoci protokolu SMTP a zahrnuje tyto kroky:
o Nacteni prihlasovacich tdaji a informaci o SMTP serveru z konfigura¢niho
souboru.
o Vytvofeni zpravy pomoci MIMEText, véetné vyplnéni predmétu, odesilatele a
prijemce.
» Pripojeni k SMTP serveru pres zabezpecené pripojeni pomoci TLS, prihlaseni
k serveru a odeslani zpravy.
« V pripadé tuspésného odeslani se vypise hlaseni o ispésném odeslani zpravy.
Skript je navrzen tak, aby byl spoustén piimo z prikazové tadky, pricemz e-
mailova adresa prijemce a obsah e-mailu jsou zadavany uzivatelem. Na zacatku
souboru se kontroluje, zda byly zaddny spravné argumenty (adresa piijemce a obsah
zpravy), a pokud tomu tak neni, uzivateli je zobrazen navod, jak skript spravné

pouzit:

Usage: python command line mail.py <recipient_email> ,<email_content>"

Blok if __name__ == |, main__" zajistuje, Ze skript je spustén pouze v pii-
padé, ze je vykonavan piimo jako hlavni program. To znamend, ze uzivatel miize
zadat e-mailovou adresu prijemce a obsah zpravy piimo pri spusténi skriptu z pri-
kazového radku. Pokud nebyly zadany spravné argumenty, skript zobrazi zpravu s

napovédou a ukoné¢i béh.
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5.3 Funkce aplikace

Architektura aplikace SMAIL se sklada z nékolika klicovych ¢asti, které jsou oddé-
lené do samostatnych moduli, coz podporuje prehlednost kédu a snadnou tadrzbu.
V aplikaci jsou nasledujici klicové soubory:
e _ main___ .py: Obsahuje logiku pro spusténi aplikace a inicializaci hlavniho
okna.
o layout.py: Obsahuje veskery funkéni kod, ktery zajistuje kompletni rozvrzeni
uzivatelského rozhrani aplikace.
» style.py: Obsahuje definici stylt aplikace, jako jsou barvy, fonty a velikosti
prvka uzivatelského rozhrani.
e mail_connection.py: Slouzi k implementaci pfipojeni k e-mailovymu ser-
veru.
o« command__line_ mail.py: Umoznuje komunikaci prostirednictvim prikazové
radky.

» config.json: Obsahuje nastaveni parametri aplikace.

5.3.1 Jazykova lokalizace rozhrani

Aplikace podporuje vicejazycné uzivatelské rozhrani, které umoznuje prepinani mezi
¢estinou, angli¢tinou a némcinou. Volba jazyka se provadi v ramci konfiguracni ¢asti
aplikace SCONF, kde uzivatel nastavi preferovany jazyk. Na zdkladé tohoto nastaveni
jsou nacteny odpovidajici jazykové texty pro veskeré popisky a hlasky v grafickém
rozhrani.

VSechny jazykové fetézce jsou ulozeny ve tridé LanguageSet, kterd se nachdazi
v konfiguracnim souboru smail configuration.py. Pristup k témto udajim je
realizovan pomoci instance tiidy data_provider. Diky tomu je mozné snadno ménit

nebo rozsirovat jazykovou podporu bez zasahu do logiky aplikace.

Kli¢ Cestina (Cz) | Angli¢tina Néméina (De)
(En)

smailXxSendToButton Komu Send To Senden An

smailXxLoadingInbox Nacitam... Loading... Laden...

smailXxRecipientLabel | Prijemce: To: An:

smailXxMessageLabel Zprava: Message: Nachricht:

smailXxFrom Informace: Information: Information:

Tab. 5.1: Prehled jazykovych variant uzivatelského rozhrani
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5.3.2 Navigacni panel a chovani tlacitek

Navigac¢ni panel v horni ¢asti aplikace slouzi k vybéru adresata, prepinani mezi
dvéma hlavnimi menu, odeslani zpravy a vypnuti aplikace. Tlac¢itka jsou zobrazena
graficky pomoci avatarti ¢i fotek seniora a textovych poli, pricemz jejich jazyk i
ikony lze prizptsobit v konfigurac¢ni ¢asti aplikace. Tlacitka reaguji na rizné stavy
aplikace, méni sviij vzhled a chovani v zdvislosti na zvoleném adresatovi nebo na

aktivni trovni ochrany.

Zakladni podoba navigaéniho menu

- AN

Obr. 5.3: Vychozi vzhled prvniho menu

Obr. 5.4: Vychozi vzhled druhého menu

==

Kazdé menu se skladéa z péti tlacitek:
o Prvni tlacitko MENU 1/ MENU 2 slouzi k prepinani mezi dvéma sadami kon-
takt.
o Druhé tlac¢itko ukoncuje aplikaci.
o Tteti az paté tlacitko reprezentuje adresaty. Pri prvnim kliknuti se vyplni pole

prijemce, pii druhém dojde ke spusténi odesilaciho procesu.
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def buttons_setup(self):
button_9 = getattr(self.text_configuration, f
) # Lokalizovany text
tlacitka

button_menul = [ 5 : 6 s
] # Texty tlalitek pro prvni menu
button_menu2 = [

button_9] # Druha sada tlacditek

> > >

spacer_left = (SpacerItem (20, 40, QSizePolicy.Expanding,

QSizePolicy.Minimum) # Vycentrovani tlacitek

for index, text in enumerate(current_menu):

button = QPushButton(text, self.button_frame) # Vytvofeni

tlac¢itka s danjm textem

button.setStyleSheet (style.get_button_style (self.
data_provider)) # Stylovani tlacitka

self .button_layout.addWidget (button, alignment=Qt.
AlignCenter) # Umisténi tlacitka na panel

if self.menul:

if index == O0:

button.clicked.connect (lambda _, btn=button, nb=
None: self.decide_action_for_button(btn, nb))
Zpétné prepnuti

elif index == 1:
button.setText ("")
button.setIconSize (QSize (72, 72)) # Nastaveni

velikosti ikony

button.setIcon(self.exit_image) # Ikona pro ukonc

eni aplikace

button.clicked.connect (self.exit_app)

else:

# Obdobné nastaveni tlacitek pro druhé menu

Vypis 5.2: Funkce pro nastaveni tlac¢itek v hornim panelu

Funkce buttons_setup méa na starosti kompletni vytvoreni a rozmisténi tlacitek v
hornim panelu aplikace. Dle aktivntho menu (prvni nebo druhé) generuje odpovi-
dajici sadu tlacitek, nastavuje jejich styl, text nebo ikonu a prifazuje jim konkrétni

chovani pri kliknuti.
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Na zacatku funkce je nacten lokalizovany text pro jedno z tlacitek (Komu), ktery
se méni v zavislosti na nastaveném jazyce uzivatele. Déle jsou definovany dvé va-
rianty menu — prvni menu (MENU 1) obsahuje zdkladni funkce jako ,EXIT“ a
adresati 1-3, druhé menu (MENU 2) pak adresdty 4-6 a univerzalni tlacitko pro
odeslani zpravy libovolnému ptijemci.

Pred priddanim samotnych tlacitek jsou vlozeny tzv. spacery, které zajistuji vy-
centrovani tlac¢itek v ramci panelu. Nasledné probiha iterace pres seznam aktualniho
menu, kde je pro kazdy prvek vytvoreno nové tlacitko QPushButton.

V pripadé prvniho menu je jednotlivym tlac¢itktim pritazeno chovani:

o prvni tlac¢itko prepind mezi menu,

o druhé¢ tlacitko ukoncuje aplikaci a zobrazuje ikonu ,exit",

o dalsi trii tlacitka reprezentuji rizné adresaty a zobrazuji jejich avatar.

Druhé menu ma obdobné chovani, s tim rozdilem, zZe posledni tlacitko je pri
vysSSim stupni ochrany (napf. Uroveti ochrany 2) deaktivovano. V takovém piipadé se
misto textu ,Komu“ zobrazi text ,,Uzamceno® a tlacitko neni klikatelné. V opacném
pripadé je i tomuto tlac¢itku pritazeno chovani odesilani zpravy.

Na zavér funkce se nastavi mezery mezi tlacitky (setSpacing), prida se pravy
spacer a ur¢i se vnéjsi odsazeni tlacitkového panelu (setContentsMargins).

Funkce timto zplisobem zajistuje konzistentni, lokalizované a prehledné ovladani

aplikace podle zvoleného rezimu menu, aktivniho jazyka i bezpec¢nostnich pravidel.

Jazykové prizpisobeni a zména ikon

Texty tlacitek se prizplisobuji zvolenému jazyku dle nastaveni v konfigurac¢ni c¢asti

aplikace. Stejné tak lze zvolit riizné sady ikon, napt. kreslené postavy nebo realné

Obr. 5.5: Menu 2 v angli¢tiné s redlnymi fotografiemi ikon

Obr. 5.6: Menu 2 s kreslenymi ikonami v c¢estiné

fotografie.

MENU 2

67



Logika chovani tlacitek

Tlacitka maji rizné reakce podle stavu aplikace, napr. pri vybéru kontaktu, zru-

Seni rozepsané zpravy nebo pri potvrzeni odeslani. Rozhodovaci logika je shrnuta v

nasledujicim schématu:

Ne

l

Start (Uzivatel
klikne na
tlacitko)

Jeto
ukoncovaci
tlacitko ?

Je aktivni
rezim zrusit
zpravu?

rozepsana

zprava?
Ano

Pfepne se na
stisknuté
tlacitko

Nastavi se
rezim zrusit a je
zobrazené
varovani na
rozepsany
e-mail

Vydisti se pole
a prepne se na
stisknuté
tlacitko

Je to tlacitko
osoby?

Aplikace se
ukongéi

Uzamcéou se
vstupni pole a
probéhne
zpracovani
rozepsané

zZpravy

Obr. 5.7: Rozhodovaci logika tlacitek

Zména vzhledu pri vybéru adresata

Po kliknuti na nékterého z dostupnych adresatt v navigaénim menu se prislusné
tlacitko vizualné zvyrazni zménou pozadi. Toto zvyraznéni slouzi k jasnému odliseni

aktualné vybraného kontaktu a zaroven informuje uzivatele o tom, ke komu bude

pripadnd zprava smérovana.
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Obr. 5.8: Zvyraznéni vybraného kontaktu

def get_button_style(data_provider=None, normal=True, highlight=

False):

# Ziskani barevného schématu z konfiguracni casti
colors = get_color_scheme(data_provider)

# Vybér barvy pozadi dle stavu tlacitka

if highlight:

background_color = colors["highlight color"] # napf. zelen
4 pro potvrzeni
elif normal:
background_color = colors["dark grey color"] # neutralni
vychozi Sedéa
else:
background_color = colors["alert _color"] # Cervena pro
vystrahu
return f£"""
QPushButton {{
background-color: {background_color}; /* Vjchozi barva
tlacitka x*/
T}
QPushButton:pressed {{
background-color: {colors["highlight_color"]}; # Barva
pri stisknuti
3}
QPushButton:hover {{
background-color: {colors["highlight_color"]}; # Barva
pf¥i pfejeti my8i (hover)
33
QPushButton::icon {{
alignment: {button_position}; # Zarovnani ikony (napf.

na st¥ed)

3

Vypis 5.3: Ziskani stylu pro zvyraznéné tlacitko

Funkce pro zménu stylu tlac¢itka vyuziva definici get_button_style, kterad vraci spe-

cificky CSS-like styl v zavislosti na stavu tlacitka. Parametr highlight=True zajisti

ptifazeni zvyraznujici barvy (napt. zelené), kterd je definovana jako highlight_color
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v aktivnim barevném schématu. Tlacitko tak vizudlné vystupuje z ostatnich a indi-
kuje vybér. Zvyraznéna barva se pouzije nejen pro vychozi zobrazeni, ale i pii najeti
kurzorem nebo stisknuti tlacitka.
Barvy, které se pouzivaji pti zvyraznéni tlacitek, nejsou pevné zakodované — lze je
upravit v konfiguracni ¢asti aplikace. Vychozi nastaveni obsahuje:

e highlight_color — zvyraznovaci barva (standardné zelend),

e alert_color — varovna barva (standardné cervend),

e dark_grey_color — zdkladni neutralni barva tlac¢itek.

Tyto barvy jsou definovany ve funkci get_color_scheme, kterd je volana pri ge-
nerovani stylu v get_button_style(). Uzivatel tak mize barvy snadno prizpiisobit

dle vizualnich preferenci v konfiguracni ¢asti aplikace SCONF.

Vystrazny rezim

Pti varovani (napiiklad kvuli detekei citlivych dat, netspésnému odeslani zpravy
nebo pokusu opustit neulozeny koncept) se celé navigacni menu vizudlné prepne
do vystrazného rezimu. V tomto stavu jsou vsechna tlacitka obarvena do cervené
(vystrazné) barvy a ikony do ¢ernobilé barvy, coz slouzi jako dulezity vizudlni signal

pro uzivatele, Ze je treba zvysené pozornosti.

Obr. 5.9: Vystrazny rezim tlac¢itek — barva signalizuje chybu nebo varovani

Tento rezim je tizen funkci alert_buttons, kterd nastavuje nebo vraci pi-
vodni styl tlacitek. Pokud je parametr alert=True, tlacitka prepne do vystraz-
ného vzhledu; jinak obnovi jejich puvodni styl. Vyuziva k tomu i vnitfni pamét
original button_styles, aby se po odeznéni varovani vratily tlacitka do své pi-

vodni podoby.

70



def alert_buttons(self, alert=True):
nnn
Méni vzhled tlacitek na vystrazny (Cerveny) rezZim.
Pokud je varovani zruSeno, obnovi pidvodni vzhled tlacitek.
nnn
if not hasattr(self, ) g
# Inicializace dloziSté puvodnich styld

self .original_button_styles = {}

# Prochéazi vSechna tlacitka v layoutu
for i in range(self.button_layout.count()):
widget = self.button_layout.itemAt (i) .widget ()

if isinstance(widget, QPushButton):
if alert:
# Ulozi ptavodni styl tlacitka (pokud jesSté neni ulo
Zen)
if widget not in self.original_button_styles:
self .original_button_styles[widget] = widget.
styleSheet ()

# Aplikuje vystrazny styl (napf. Cerveny)

widget.setStyleSheet (style.get_button_style(self.
data_provider , normal=False))

else:

# Obnovi puivodni vzhled tlacitka

if widget in self.original_button_styles:
widget.setStyleSheet (self.

original_button_styles[widget])

Vypis 5.4: Funkce pro aktivaci a deaktivaci vystrazného rezimu
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5.3.3 Nacitani e-maili na pozadi

Pro zvyseni plynulosti uzivatelského rozhrani je nacitani e-maili implementovano
pomoci samostatného vlakna s vyuzitim QThread. Tento pristup zajistuje, ze béhem
nacitani e-mailti nedochézi k blokovani hlavniho GUI vldkna.
Proces probiha nasledovneé:
« Pri spusténi aplikace je kazdych 10 sekund volana metoda insert_emails(),
ktera spousti nacitani e-mailti na pozadi.
e V metodé insert_emails() je vytvoreno nové vldkno typu QThread a pra-
covni objekt EmailLoaderWorker.
o Pracovni objekt se presune do vlakna pomoci moveToThread ().
» Signdly jsou pripojeny tak, aby bylo spusténo nacitani, pfedany nactené e-
maily a zachyceny ptripadné chyby.

o Po dokonceni nacitani se vldkno ukond¢i a uvolni.

# SpusSténi prvni nacitdni e-maild p¥i startu

self.insert_emails ()

# Nastaveni Casovace pro pravidelné nacitéani e-maild

self.email_timer = QTimer (self)

# Po vyprSeni intervalu se znovu zavold metoda insert_emails

self.email_timer.timeout.connect(self.insert_emails)

# Spusténi Casovace s intervalem 10 sekund (10 000 ms)

self.email_timer.start (10000)

# Povoleni zobrazeni e-maild v seznamu po jejich nacteni

self.allow_show_email = True

Vypis 5.5: Spusténi periodického nacitani e-maili pomoci ¢asovace

Trida EmailloaderWorker

Tato tiida dédi od QObject a definuje dva signdly:

o emails_loaded — signdl vysilany po Uspésném nacteni e-maili (predava se-
znam e-mailli a predméti).

e error_occurred — signél vysilany v pripadé chyby pfi nacitdni e-maila (pre-
déva text chyby).

Metoda run() obsahuje vlastni logiku pro:

e mnacteni prihlasovacich tudaji,

o ziskéni e-maili pomoci funkce read mail(),

o oSetrfeni chyb.
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class EmaillLoaderWorker (QObject): # Definice signalu, ktery je
emitovan pri UspésSném nacteni e-maild
emails_loaded = pyqtSignal(list, list) # Definice signalu,
ktery je emitovan pI¥i chybé p¥i nacitéani e-maild

error_occurred = pyqtSignal (str)

def __init__(self, data_provider, text_configuration):
super () . __init__ ()
self .data_provider = data_provider # Zdroj dat, naprf.
konfigurace
self.text_configuration = text_configuration # Textova

konfigurace podle jazyka uzZivatele

def run(self):
try:
login, password, smtp_server, smtp_port, imap_server,
imap_port = style.load_credentials(self.
data_provider) # Nacte pfihlaSovaci ddaje a servery
language, text = style.get_language(self.data_provider)
# Zjisti jazykové nastaveni aplikace

emails, subjects = read_mail(login, password,
imap_server , imap_port, language, text, self.
data_provider) # NacCte e-maily a jejich pfedméty =z

IMAP serveru

if emails is None or subjects is None: # Pokud se e-
maily nepoda¥i nacist, oznadmi chybu
self.error_occurred.emit ( )
return

self .emails_loaded.emit (emails, subjects) # Pokud bylo

vSe UspésSné, vysSle signdl s nactenymi e-maily

except Exception as e:
self .error_occurred.emit (str(e)) # Pri jakékoliv vy

jimce vySle signdl s chybovym hlaSenim

Vypis 5.6: Trida EmailLoaderWorker pro nacitani e-maili na pozadi
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Ziskavani e-mail pomoci IMAP

Stahovani e-mailovych zprav probihda v modulu mail connection.py prostiednic-
tvim funkce read mail. Nejprve se navaze Sifrované spojeni s IMAP serverem po-
moci funkce imap_connection, kde je vyuzita knihovna imaplib a SSL kontext pro

zabezpeceni.

def imap_connection(login, password, imap_server, imap_port):
try:
# Navazéani Sifrovaného spojeni pomoci IMAP protokolu ptes
SSL
mail = imaplib.IMAP4_SSL (
imap_server , imap_port, ssl_context=ssl.
create_default_context ()
)
mail.login(login, password) # PrihlaSeni pomoci zadanyjch 1
daju
return mail # Vraci aktivni spojeni
except imaplib.IMAP4.error:
# Chyba na drovni IMAP protokolu (napf¥. Spatné prihlaSovaci
adaje)
return O
except ConnectionError:
# Problém s pripojenim k serveru (napf. nedostupna sit)
return -1
except Exception as error:
# Obecnéd neocekadvanad chyba

return -2

Vypis 5.7: Navazani Sifrovaného spojeni s IMAP serverem

Po tspésném prihlaseni je vybrana slozka INBOX, ze které se nactou vsechna
dostupna ID zprav. Kazda zprava je poté stazena ve formatu RFC822 a nésledné

zpracovana:

Zpracovani vysledkii

Po nacteni e-mailti jsou zavolany nasledujici metody:

e on_emails_loaded(emails, subjects) — prijim& nacétené e-maily a pred-
meéty, porovnava je s predchozimi a aktualizuje obsah seznamu v uzivatelském
rozhrani.

e on_email_error(message) — zobrazi chybovou zpravu v pripadé selhani na-

éitani.
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Diky tomuto pristupu je uzivatelské rozhrani stéle responzivni a nacitani e-mailii

probiha transparentné na pozadi.

menut (B : class EmailLoaderWorker ’
e [ | | — — — - = '
. Naéteni R rTSpo_jem r Vybér _]:
I | '—'—" prihlasovacich I—l>| s IMAP |—l>| slozky '
v oL et L — L INBOX .
. J |
—»| QTimer | : r——i——] . -— — 1
_ J [ Zpracovanl :
I : | Nacteni ID | | Stazenl | | :
' Zprav zprav dekodovan '
A U — L .
T T ¢| S
Vytvoreni i
vlakna — M f_ m
| Signal | | Signal |
error uspéch
Spusténi L -J -
funkce | T
B _
insert_emails |
: Frmmemme- )
| — . Zobrazeni '
v > tl novych emaild !
g . vdorucéené
' posté '
Error L Ui e mm e mm s J
Dorucena posta

Ukonceni a ¢isténi
vlakna

Obr. 5.10: Schéma nacitani e-mailt na pozadi

75



¥

5.3.4 Zpracovani a zobrazeni obsahu e-mailové zpravy

Nacitani a zobrazovani obsahu e-mailovych zprav je realizovino pomoci nékolika
propojenych funkci, které zajistuji bezpecné stazeni, dekédovani a zobrazeni obsahu

v uzivatelském rozhrani aplikace.

Zobrazeni zpravy v rozhrani

Po kliknuti na polozku v seznamu dorucenych e-mailti je vyvolana funkce show_email (),

ktera provadi nacteni vybrané zpravy a jeji zobrazeni v pravém panelu:

selected_index self.inbox_list.currentRow ()
self.all_emails[selected_index]

selected_email [0]

selected_email =
email_content =
email_lines = email_content.split( )
# Extrakce zakladnich informaci
email_subject_line = email_lines [0]
email_sender_line = email_lines[1]
email_date_line = email_lines[2]
email_message_content = .join(email_lines [4:])
# Nastaveni obsahu pravého panelu

self .configure_message_area(email_message_content,

email_subject_line, email_sender_line, email_date_line)

Vypis 5.8: Zobrazeni obsahu vybraného e-mailu v rozhrani

Dorucend posta: Informace:

Predmét: Ahoj babi

Person-4 - Vzorovy e-mail
Person-4 - Test 3 email lo...
Person-4 - Test loading e...

Person-4 - Test loading e...

Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...

Person-2 - Test 2
Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...

Marxs31 - Ahoj
Person-2 - Ahoj
xfiala59 - Schvaleny kontakt

xfiala39 - Report, date: 20...

Informace: Person-4 <sos.smail.person.4@gmail.com>
Datum: Sun, 27 Apr 2025 20:55:34 +0200

Zprava:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus
consectetur tempus diam ultrices interdum. Quisque sed nunc leo. Nunc ut
turpis consectetur, pharetra metus ornare, eleifend erat. Vivamus vel diam
sollicitudin lacus dapibus viverra sit amet id velit. Fusce sapien ord,
euismod et tincidunt vel, placerat ac metus. Mauris at venenatis tellus.

Sed ac tellus aliquam, mollis neque ut, sodales diam. Duis aliquet faculis
libero id consectetur. Maecenas interdum, erat ut elementum sagittis, dolor
ipsum ornare odio, et scelerisque metus nibh eu turpis. Praesent rhoncus
elit id magna cursus, eget convallis justo placerat. Morbi velit ex,

pulvinar vel metus ut, dapibus elementum ante. Donec vitae mauris sit amet
nisl cursus bibendum. Etiam sit amet interdum massa.

Obr. 5.11: Snimek zobrazeného e-mailu
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Uprava zobrazeni p¥i nedoruceni zpravy

Pokud systém zjisti, Ze se jednd o zpravu o nedoruceni (napiiklad pokud je v
odesilateli uvedeno Mail Delivery Subsystem nebo text obsahuje Message not

delivered), obsah se nahradi varovnou zpravou:

simplified_content = email_content
if in email_content or
in email_sender:
# Vyhledani e-mailu pfrijemce, kterému nebylo doruceno
recipient_email_match = re.search( s
email_content)
if recipient_email_match:
recipient_email = recipient_email_match.group (1)
# Prepséani zpravy lokalizovanym varovanim
getattr(self.text_configuration,
£

simplified_content

). format (

recipient_email=recipient_email)

Vypis 5.9: Detekce a nahrazeni zpravy o nedoruceni

Dorucend posta: Informace:

Person-4 - Vzorovy e-mail L i o :
Predmét: Delivery Status Notification (Failure)

Person-4 - Test 3 email lo... Informace: Mail Delivery Subsystem <mailer-daemon@googlemail.com>
Person-4 - Test loading e.. Datum: Sat, 20 Mar 2025 08:53:59 -0700 (PDT)

Person-4 - Test loading e...
Mail Delivery Subsystem ... | Zpréva:

Mail Delivery Subsystem - ... Email nebyl doruéen na adresu komosny@vut.com..

Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt
xfiala59 - Report, date: 20...
Mail Delivery Subsystem - ...

Obr. 5.12: Snimek zpravy oznamujici nedourceny e-mail

Vysledné zobrazeni je tim padem jednodussi a uzivatelsky privétivéjsi, bez po-
treby cist technické detaily odesilaci chyby. Tento mechanismus nac¢itani a zobra-
zovani e-mailti umoznuje senioriim snadno se orientovat ve své posté bez nutnosti
resit slozitosti spojené s dekddovanim, riiznymi forméaty znakovych sad ¢i chybovymi

zpravami.
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5.3.5 Nepotvrzeny rozepsany e-mail

Aplikace chrani uzivatele pred netimyslnym ztracenim rozepsané zpravy. Pokud se
uzivatel pokusi prepnout do jiného rezimu nebo opustit rozepsany e-mail bez ode-
slani, je zobrazeno vyrazné upozornéni primo v editaénim poli zpravy. Celé rozhrani
prejde do vystrazného rezimu a po nékolika sekundach se bud obnovi ptivodni obsah,

nebo c¢eka na dalsi akei uzivatele.

Dorugena poéta: Pfijemce:
Person-4 - Ahoj babi [ sos.smail.person.1@gmail.com ]
Person-4 - Vzorovy e-mail Predmst
Person-4 - Test 3 email loa...
Person-4 - Test loading em... [aho] ]
Person-4 - Test loading em... Zprava:

Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt
xfiala59 - Report, date: 202...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...

Mail Delivery Subsystem - ...

Obr. 5.13: Upozornéni na nepotvrzeny rozepsany e-mail

Po aktivaci vystrazného rezimu se:
o deaktivuji vSechna tlacitka,
e zobrazi varovani primo ve zpravé na Cerveném pozadi,
 automaticky po uplynuti casového limitu (4 sekundy) obnovi puvodni text
e-mailu a aktivuji tlacitka.
Tento mechanismus vyrazné snizuje riziko ztraty dulezitych rozepsanych zprav a
zvysuje bezpecnost prace v aplikaci SMAIL.Tato logika je implementovana ve funkei

alert_unconfirmed email():
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def alert_unconfirmed_email (self):

# Nastaveni barev vystrazZného reZimu
colors = self.color_scheme
alert_color = colors/( ]

default_color = colors[ ]

# Ulozeni puvodniho obsahu e-mailu

original_content = self.email_content_label_2.toPlainText ()

# Aktivace varovného rezZimu tlacitek

self.alert_buttons (alert=True)

# Priprava oblasti zpréavy na vlozeni upozornéni
self.email_content_label_2.setReadOnly(False)
self.email _content_label_2.clear ()

self .email_content_label_2.setStyleSheet (

# VypoCet pozice pro vystredéni varovani
height = self.email_content_label_2.height ()
total_lines = max(l, height // 32)

padding = * (total_lines // 2 - 2)

# VlozZeni vystrazZného textu
self .email_content_label_2.insertPlainText (padding)
self.email_content_label_2.insertPlainText (

getattr (self.text_configuration, f

)
self .email_content_label_2.setAlignment (Qt.AlignLeft)

# Formatovani vzhledu varovani
self.email_content_label_2.setStyleSheet (

# Naplanovani obnoveni pidvodniho obsahu a tlacitek

QTimer.singleShot (4000, lambda: self.restore_original_content (
original_content, default_color))

QTimer.singleShot (4000, lambda: self.alert_buttons(alert=False)
)

QTimer.singleShot (4000, lambda: self.set_buttons_enabled(True))

# Zakazani tlacitek po dobu vystrahy
self .sensitive_content_warning_displayed = False
self.set_buttons_enabled (False)

Vypis 5.10: Kéd vystrahy pri pokusu opustit rozepsany e-mail
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5.3.6 Posilani e-mailu

Odesilani zprav je klicovou funkcionalitou aplikace. Tento proces zahrnuje validaci
vstupnich poli, kontrolu ochranné drovné, ptripadné upozornéni na citlivy obsah a
samotné odeslani zpravy pomoci protokolu SMTP. V této sekci je popsan proces
zpracovani e-mailu od vyplnéni tdaji az po jeho odeslani prostrednictvim SMTP

protokolu.

Zpracovani odesilaci akce

Po kliknuti na tlacitko s ptijemcem se aktivuje funkce decide_action for_ button,
ktera rozhoduje, zda je mozné prejit k odeslani e-mailu. Pokud uzivatel vyplnil
zpravu a zvolil ptijemce, vold se metoda send_email status. Tato metoda pro-
vadi kontrolu zadanych udaju a rozhoduje, zda je mozné e-mail odeslat. Pribéh lze
shrnout nasledovneé:

o Nacteni prihlasovacich idaji a nastaveni serveru pomoci funkce
load _credentials.

o Ziskani textu z jednotlivych vstupnich poli: prijemce, predmét a obsah zpravy.

» Pokud je aktivni vyssi tiroven ochrany (protection level > 2), ovéfuje se, zda
je prijemce ve whitelistu (seznamu schvalenych kontaktii). Pokud se adresa ve
whitelistu nenachazi, pole ptijemce je zvyraznéno vystraznou barvou a proces
odeslani se zastavi. Uzivatel by se do této situace nemél dostat, protoze ve vyssi
urovni je zakazano tlacitko ,Komu", které slouzi k posilani zprav libovolnému
uzivateli a jsou predepsany jen osoby ze schvalenych kontaktti. V ochranné
urovni 1 se tento krok neprovadi.

o Ovéreni, zda pole nejsou prazdna a zda je e-mailova adresa ve spravném for-
méatu (pomoci regexu). Pokud nékteré z téchto podminek selze, piislusné pole
se zvyrazni vystraznou barvou a odeslani je zablokovano.

o Pokud vSechna pole splnuji podminky a neobsahuji citlivy obsah, je e-mail
odeslan. V zavislosti na detekci citlivych dat se vola bud send_email (), nebo
send_email with_guardian_copy().

o Na zdkladé navratové hodnoty z téchto funkci je vyvolana bud metoda
send_email success() nebo send email fail(), které zobrazi prislusnou

zpravu o uspéchu nebo selhani.
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Validace vstupnich poli

Aplikace ovéruje, zda jsou vSechna pole spravné vyplnéna. V ptipadé, ze chybi pri-
jemce nebo text zpravy, je dané pole zvyraznéno vystraznou barvou. To je rea-
lizovaino pomoci metody alert_missing text, kterd vyuziva docasné prebarveni
daného GUI prvku. Pii upozornéni jsou vstupni pole zaroven docasné uzamcena,
aby uzivatel omylem nezasahoval do jejich obsahu béhem automatického zpracovani

nebo obnovy stavu.

def alert_missing_text (self, entry, default_color, select_color):

# Kontrola: pole pro predmét zpravy

if entry == self.recipient_info_label_4:
# Nastavi vystraZnou barvu pozadi, pokud pole neni vyplnéné
entry.setStyleSheet (style.get_label_style() + f

)
# Po 2 sekundach obnovi vychozi barvu
QTimer .singleShot (2000, lambda: self.clear_content_entry(
default_color, 1))

# Kontrola: pole pro e-mailovou adresu pIijemce
elif entry == self.recipient_info_label_2:
# Nastavi vystraZnou barvu pozadi, pokud pole neni vyplnéné
entry.setStyleSheet (style.get_label_style() + f
)
# Po 2 sekundach obnovi vychozi barvu
QTimer.singleShot (2000, lambda: self.clear_content_entry(
default_color, 2))

# Kontrola: pole pro obsah zpravy
elif entry == self.email_content_label_2:
# Nastavi vystraZnou barvu pozadi, pokud pole neni vyplnéné
entry.setStyleSheet (style.get_email_content_label () + f
)
# Po 2 sekundach obnovi vychozi barvu
QTimer.singleShot(2000, lambda: self.clear_content_entry(
default_color, 3))

Vypis 5.11: Zvyraznéni nevyplnénych poli
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Uspésné odeslani e-mailu

Pokud je e-mail iispésné odeslan, dojde k vycisténi poli a zobrazeni potvrzujici hlasky
ve sttedu okna. Soucasné je rozhrani docasné uzamceno, aby se predeslo duplicitnimu

odeslani. Hlaska vyuziva barevné zvyraznéni podle aktivniho motivu.

Dorugena posta: Prijemce:
Nagitam... [sos.smail.person.l@gmail.ocm ]
Predmeét:
Zpréva:

Obr. 5.14: Snimek tspésného poslani e-mailu

Neudspésné odeslani e-mailu

V pripadé chyby pfi odesilani je uzivatel informovan vystraznou zpravou. Aplikace
zpravu neulozi ani neodesle. GUI se vrati do vychoziho stavu a umozni uzivateli

znovu vyplnit nebo upravit obsah.

Dorucend posta: Pfijemce:
Person-4 - Ahoj babi { ]
Person-4 - Vzorovy e-mail Predmét:
Person-4 - Test 3 email lo... [ ]
Person-4 - Test loading e...
Person-4 - Test loading e... Zprava:

Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt
xfiala59 - Report. date: 20...

Obr. 5.15: Snimek netspésného poslani e-mailu
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5.3.7 Detekce citlivych dat

Aplikace obsahuje mechanismus, ktery automaticky kontroluje obsah e-mailu na

pritomnost citlivych tdaji. Tento mechanismus funguje ve vSech trovnich ochrany

(Protection Level) a mé za cil zabranit nechténému odeslédni diavérnych informaci.

V pripadé detekce je uzivatel upozornén a zprava je nasledné v ptipadé potvrzeni

odeslana i na e-mail vychovatele.

Citlivy obsah je identifikovan dvéma zptisoby:

o Porovnanim s preddefinovanym seznamem klicovych slov ve ttech jazycich (ées-

tina, némcina, angli¢tina).

o Pomoci regularnich vyrazi, které zachycuji specifické formaty jako cisla karet,

rodna ¢isla, IBAN, telefonni ¢isla apod.

Detekce je zajisténa metodou contains_sensitive_data, kterd vraci hodnotu

True, pokud je nalezen citlivy obsah.

Typ citlivych dat

Priklady klicovych slov nebo struktur

Hesla a prihlasovaci udaje

heslo, password, login, credentials, geheimes

passwort

Bankovni a platebni udaje

¢islo uctu, card number, IBAN, kreditni

karta, routing number

Osobni identifikace

rodné ¢islo, personal ID, passport, persona-

lausweisnummer

Telefonni a kontaktni idaje

telefonni ¢islo, email address, adresa bydlisteé,

zip code

Kryptomény a penézenky

bitcoin, ethereum, crypto wallet, krypto-

meéna

Danové identifikacni iidaje

ICO, DIC, tax ID, steueridentifikationsnum-

mer

Strukturované tdaje (reguldrni

vyrazy - regex)

¢isla kreditnich karet, rodna c¢isla, IBAN,

¢isla past

Tab. 5.2: Vzorek citlivych tdaji detekovanych aplikaci

Zobrazeni varovani

Kontrola citlivého obsahu probiha pti stisku tlacitka pro odeslani zpravy, konkrétné

ve funkci send_email status, kterd je volana z metody decide_action for_ button.

Tim je zajisténo, ze se obsah zpravy zkontroluje vzdy tésné pred samotnym odesla-

nim. Pti detekci citlivého obsahu se zobrazi vystrazna zprava primo v poli s obsahem
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e-mailu. Odesilani zpravy je docasné zablokovano. Uzivatel mtze zpravu odeslat az

po opétovném potvrzeni akce.

Doruéend posta: Piijemce:

Person-4 - Ahoj babi {sos.smail.person.1@gmai|.c0m ]

Person-4 - Vzorovy e-mail Predmat:

Person-4 - Test 3 email lo...

X {Ahoj J
Person-4 - Test loading e...
Person-4 - Test |oading e... Zprava:

Mail Delivery Subsystem - ...

Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt
xfiala59 - Report, date: 20...

Obr. 5.16: Snimek varujici na obsah citlivych dat

Odeslani kopie vychovateli

Pokud je obsah zpravy oznacen jako citlivy a uzivatel i pres zobrazené varovani po-
tvrdi jeho odeslani, systém automaticky odesle e-mail pomoci metody
send_email with_guardian_copy, kterd prida jako skrytou kopii adresu vychova-

tele. Tim je zajistén dodatecény dohled nad komunikaci.

if self.contains_sensitive_data(content):
if not self.sensitive_content_warning_displayed: # Pokud jesteé
nebylo zobrazeno varovani, zobrazi se
self.alert_sensitive_data ()
self .sensitive_content_warning_displayed = True
return
else: # Pokud uZivatel varovani potvrdil, odeSle se e-mail i
vychovateli
success = send_email_with_guardian_copy (
recipient, subject, content, login, password,
smtp_server , smtp_port, self.guardian_email)
else:
# Pokud zpréava neobsahuje citlivy obsah, odeSle se bézZné
success = send_email (recipient, subject, content, login,

password, smtp_server, smtp_port)

Vypis 5.12: Rozhodovaci logika pro odeslani e-mailu
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Stisk tlacitka

v

v

Ahoj, posilam ti Ahoj, posilam ti
fotku mého psa moje heslo:
Bena. Marek1998

Nalezena
klicova slova

Ne .y Ano
nebo regularni
¢ vyraz? ¢
Ahoj, posilam ti Ahoj, posilam ti
fotku mého psa moje heslo:
Bena. Marek1998

v

Bézné
odeslani | Bylo jiz
el zobrazeno
L —_— _l varovani?, Ano

[— Odeslani
| e-mailuis |
kopii pro

Lopatrovnika -]
Obr. 5.17: Diagram detekce citlivych dat pri odesilani e-mailu

Tento diagram znazornuje proces kontroly obsahu e-mailu na citliva data pred
jeho odeslanim. Po stisku tlacitka odeslat je nejprve zkontrolovano, zda zprava ob-
sahuje klicova slova nebo vzory odpovidajici citlivym ddajim (napiiklad hesla, ¢isla
platebnich karet, rodné ¢isla apod.).

Pokud neni nalezen zadny problém, e-mail je bézné odeslan. Pokud citlivy obsah
nalezen je, aplikace ovéri, zda jiz bylo uzivateli zobrazeno varovani. Pokud ne, zobrazi
se vystraha a uzivatel musi potvrdit, ze si je obsahu védom. Pokud uz bylo varovani

zobrazeno a potvrzeno, e-mail je odeslan spole¢né s kopii vychovateli.
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5.3.8 Urovné omezeni uzivatele z diivodu bezpecnosti

V aplikaci je implementovany viceliroviiovy systém ochrany nazyvany Protection
Level (PL), ktery zajistuje zvySenou bezpeénost pii préci s e-maily. Uroven ochrany
je nastavena v konfigura¢nim souboru a ovliviiuje, jakym zptisobem miize uzivatel
pracovat s prichozimi i odchozimi zpravami.

« Uroven ochrany 1 (PL1): Uzivatel ma moznost zasilat e-maily na libovolnou
adresu. Pti detekci citlivych idaju (hesla, bankovni tidaje, osobni doklady) je
vsak zobrazena vystraha a pri odeslani je kopie zpravy automaticky odeslana
i na preddefinovany e-mail vychovatele.

« Uroven ochrany 2 (PL2): Funkce tlacitka Komu je deaktivovana, protoze
pouze schvalené kontakty uvedené v konfiguraé¢nim souboru mohou prijimat

zpravy. Stejné tak jsou blokovany prichozi e-maily od neschvalenych odesila-

Uzamdéeno

teld, aby se minimalizovalo riziko podvodné komunikace.

MENU 2

Obr. 5.18: Uzamcené tlac¢itko v irovni ochrany 2

Kontrola prijemce pfi odesilani e-mailu

Pted odeslanim zpravy aplikace ovéruje, zda je adresa prijemce uvedena ve schva-
leném seznamu kontaktii. Pokud neni a ochrana je nastavena na PL2 nebo vyssi,

aplikace zabrani odeslani zpravy a upozorni uzivatele.

if self.protection_level >= 2 and recipient.lower () not in
approved_contacts:
self.alert_missing_text(self.recipient_info_label_2,

default_color, alert_color)

Vypis 5.13: Kontrola ptijemce pred odeslanim e-mailu

Filtrovani prichozich e-maili

P1i nacitani ptichozich zprav aplikace filtruje e-maily od neschvalenych kontaktii.

Pouze e-maily od znamych odesilatelti se zobrazi v seznamu dorucenych zprav.

if protection_level >= 2 and sender_email not in approved_contacts:

continue # Email od nezndmého odesilatele je ignorovan

Vypis 5.14: Filtrovani prichozich e-mailii podle ochrany PL2
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StazZeni e-mailli

R R B R Ry PR P PR T PRI

Iterace pro kazdy e-mail

I filter_unapproved_emails

Ziskani
adresy
odesilatele

Je uroven

ochrany 2?
Ano

Je odesilatel
ve schvalenych

kontaktech?

Ne Ano

Predani (Ginpox p ® Predani [ inbox
e-mailu | —— 4 e-mailu [ =———
sezhnamu | =/ seznamu | =

_l Zahozeni e-mailu _]

=

_

eesecssesssessecssccsscssscssccsscssccsscssscssscssccsclhocccccccsccssecscccsccssecssccssccsscssccsscssecse’

48000000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s00sscssccssccsscsscssscssscssnm,
600000000000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s00s

\ 4
, | inb
Zobrazeni e
v dorucené
posté

Obr. 5.19: Diagram zobrazujici proces filtrovani prichozich e-maili

Diagram znéazornuje proces filtrovani prichozich e-mailti na zakladé nastavené
urovné ochrany. Pro kazdy nacteny e-mail se zjisti adresa odesilatele. Pokud je
aktivni vyssi ochrana (Protection Level 2), aplikace ovéti, zda se odesilatel nachézi
ve schvaleném seznamu kontaktt. Pokud ano, e-mail je pfijat a zobrazen v dorucené

posté; pokud ne, je e-mail automaticky zahozen a nezobrazi se uzivateli.
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6 Navody k pouziti

Tato kapitola se zaméfuje na uzivatelské manudaly pro aplikaci SMAIL, které jsou
urc¢eny predevsim pro seniory, aby jim usnadnily pouzivani této aplikace. Manualy
jsou navrzeny tak, aby byly co nejjednodussi a snadno pochopitelné, s dirazem na
prehlednost a srozumitelnost. Jsou dostupné ve tiech jazycich: ¢estiné, angli¢tiné a
némciné. Tyto navody jsou ulozeny online na GitHub projektu.

Manuély poskytuji detailni informace o vSech klicovych funkcich aplikace SMAIL,
véetné spravy dorucenych e-mailti, psani a odesilani novych zprav. Jsou navrzeny
tak, aby vedly uzivatele krok za krokem a minimalizovaly nutnost samostatného
objevovani aplikace. Jedna se o podrobny privodce, ktery by mél i méné zkusenym
uzivatelim pomoci zvladnout ovladani aplikace a vyuzivat vSechny jeji hlavni funkce
bez slozitosti.

Néavody byly vytvoreny s ohledem na specifické potieby seniori, pricemz diraz
je kladen na:

e Jednoduchy a srozumitelny jazyk — vSechny pokyny jsou prezentovany ve

snadno pochopitelném jazyce bez zbytecnych technickych vyrazi.

o Velka pismena a strukturovany obsah — manualy pouzivaji vétsi pisma
pro lepsi Citelnost a strukturovany format, ktery usnadnuje orientaci v doku-
mentu.

e Vizualizace krokt — manudly zahrnuji obrazky, které ukazuji konkrétni c¢asti
uzivatelského rozhrani a procesy spojené s pouzivanim aplikace.

e Bezpecnostni tipy — jednotlivé kroky zahrnuji také rady, jak zistat pri praci
s aplikaci v bezpeci, napriklad upozornéni na citlivy obsah, jako jsou hesla nebo
udaje o platebni karté.

Manuély jsou dostupné ve forméatu PDF (Portable Document Format) a Mar-
kdown (.md) a lze je snadno stdhnout nebo vytisknout. Pro ty, kteif preferuji pristup
k navodtiim online, jsou tyto dokumenty k dispozici na oficialni webové strance pro-
jektu.

V nasledujicich strankach jsou zobrazeny manualy k pouziti aplikace SMAIL ve

ttech jazycich:
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Navod na pouziti aplikace SMAIL

Ovladani aplikace:

Aplikace ma hlavni ovladaci panel, ktery obsahuje 5 tlacitek pro jedno menu (celkové 10 tlacitek):

MENU 1

MENU 2

1. Menu — umoznuje prepinat mezi dvéma rliznymi ¢astmi aplikace (Menu 1 a Menu 2).
2. Cervené tlacitko s bilym kizkem — slouzi k ukonceni aplikace.

3. Tlacitka s ikonami osob — slouzi k napsani a odeslani zpravy konkrétni osobé. Prvnim stisknutim tlacitka otevrete
prostredi pro psani zpravy dané osobé. Opétovnym stisknutim tlacitka se zprava odesle.

4. Tlacitko "Komu" — funguje podobné jako tlacditka s osobami, ale je uréeno pro zadani libovolné e-mailové adresy,
pokud neni konkrétni osoba vybrana. Toto tlacitko mize byt z dlivodu bezpecnosti vypnuto.
Zobrazeni e-mail(:

Kliknutim na libovolny e-mail v seznamu pfijatych zprav (Dorucend posta) se vybrana zprava zobrazi v
okné Informace a Zprava v pravé Casti aplikace

Dorucena posta; Informace;

Persor-1 - testlS
Predmét: test2

Personrl - testld Informace: Marxs31 <marecek.fiala@gmail.com >

Person-1 - test13 Datum: Fri, 11 Oct 2024 10:06:16 +0200

Personr1 - test2

Person-1 - test11 Zpréva:

Person-1 - testl0 Lorem ipsum dolor sit amet, consectetuer adipiscing elit, Duis bibendum,

Person-1 - testa lectus ut viverra rh

[T 4 ke

Psani e-mailu:
1. Pro napsani e-mailu vyberte Tlacitko s osobou, které chcete napsat, nebo pouzijte tlacitko Komu, kde zadate e-
mailovou adresu pfijemce do pole Pfijemce.
. Do pole Predmét mizete napsat stru¢né téma zpravy (neni povinné, mlze zlstat prazdné).
. Do pole Zprava napiste text vasi zpravy.
K odeslani staci podruhé stisknout vybrané tlacitko s osobou nebo tlacitko Komu.
. Pri Gspésném odeslani se zobrazi zprava ,,Email byl Gspésné odeslan” na zeleném podkladu.

oA W

. Pfi pokusu opustit rozepsanou zpravu se zobrazi upozornéni, ze jeji opusténim dojde ke ztraté obsahu, pokud
uzivatel znovu stiskne jiné tlacitko.

7. Pi pokusu odeslani zpravy obsahujici citlivy obsah (hesla, Cislo karty) se zobrazi zprava upozuriujici na tento

obsah. Pfi opétovném stisku stejného tlacitka dojde k odeslani i s témito udaji.

Dorugena posta: Piijemce:
Person-1 - testlS [Sos‘amailpersom‘1@gmai\‘com ]
Person-1 - testl4 Predmat:
Persor-1 - testl3
[Lorem ipsum ]
Person-1 - test2
Person-1 - testll Zpréva:
Person-1 - testl0 Lorem ipsum dolor sit ame]

Person-1 - test9

[ 4 been

Obr. 6.1: Navod k pouziti v Cestiné
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User Guide for SMAIL Application
Application Control:

The application has a main control panel that contains 5 buttons for one menu (a total of 10 buttons):

MENU 1 - 5

MENU 2 = & Send To

1. Menu - allows switching between two different parts of the application (Menu 1 and Menu 2).
2. Red button with a white cross — is used to exit the application.

3. Buttons with person icons — are used to write and send messages to specific people. Pressing the button once
opens the message writing environment for that person. Pressing the button again sends the message.

4. "To" button — works similarly to the person buttons but is intended for entering any email address if no specific
person is selected. This button may be disabled for security reasons.
Viewing Emails:

Clicking on any email in the list of received messages (Inbox) will display the selected message in the Information
and Message window on the right side of the application.

Inbox: Information:

Person-1 - testlS
Subject: test?

Person-l - testld Infarmation: Marxs31 <marecek.flala@gmall com >

Person-1 - testi3 Date: Fri, 11 Oct 2024 10:06:16 +0200

Person-1 - test2

Person-1 - testii Message:

Person-1 - test10 Loremn ipsum doler sit amet, consectetuer adipiscing elit. Duis bibendum,

Person-1 - testa lectus ut viverra rh

[ 4 ke

Writing an Email:

1. To write an email, select the Person Button you want to write to or use the To button, where you can enter the
recipient's email address in the Recipient field.

2. In the Subject field, you can write a brief topic for the message.

3. Write your message in the Message field.

4. To send, press the selected person button or the To button again (marked in green).

5. Upon successful sending, the message "Email has been sent successfully” will be displayed on a green
background.

6. If you try to leave a message while writing it, a warning will appear stating that leaving the message will result in
losing its content if you press another button again.

7. If you attempt to send a message containing sensitive information (e.g., passwords or card numbers), a warning
message will be displayed. Pressing the person button or the To button again will send the message, including
the sensitive information.

Inbox: Tor
Person-1 - festz [505 smail.person.1@gmail.com ]
Person-1 - Testl Subiect;
Person-1 - Testl
[Lorem ipsum ]
Marxs31 - test
xfialass - test3 Message:
Marxs31 - test2 Lorem ipsum dolor sit amet

Marxs31 - testl

Obr. 6.2: Navod k pouziti v anglictiné
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Benutzerhandbuch fiir die SMAIL-Anwendung

Steuerung der Anwendung:

Die Anwendung hat ein Hauptbedienfeld, das 5 Tasten fiir ein Meni enthélt (insgesamt 10 Tasten):

MENU 1

MENU 2 v Senden An

1. Menii — ermdglicht das Umschalten zwischen zwei verschiedenen Teilen der Anwendung (Meni 1 und Menii 2).
2. Rote Schaltflaiche mit weiBem Kreuz — dient zum Beenden der Anwendung.

3. Schaltflachen mit Personen-lcons — dienen zum Schreiben und Senden von Nachrichten an bestimmte Personen.
Durch einmaliges Driicken der Schaltflache wird die Nachrichtenumgebung fiir die jeweilige Person gedffnet. Durch
erneutes Driicken wird die Nachricht gesendet.

4. "An"-Schaltflache — funktioniert ahnlich wie die Personenschaltflachen, ist jedoch zum Eingeben einer beliebigen E-
Mail-Adresse vorgesehen, wenn keine bestimmte Person ausgewahlt ist. Diese Schaltflache kann aus
Sicherheitsgriinden deaktiviert sein.

Anzeigen von E-Mails:

Durch Klicken auf eine beliebige E-Mail in der Liste der empfangenen Nachrichten (Posteingang) wird die ausgewahlte
Nachricht im Fenster Information und Nachricht auf der rechten Seite der Anwendung angezeigt.

Posteingang: Information:

Persor-1 - tfest15
Betreff: test2

Persor-1 - testld [nformation: Marxs31 <marecek fiala@gmail com>

Persor-1 - test13 Datum: Fri, 11 Oct 2024 10:06:16 +0200

Persor-1 - test2

Persom-1 - testil Machricht:

Person-1 - test10 Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Duis bibendurm,

Persor-1 - testS lectus ut viverra rh

Fimemne 4 ke

Schreiben einer E-Mail:
1. Um eine E-Mail zu schreiben, wahlen Sie die Personen-Schaltflache, an die Sie schreiben méchten, oder verwenden
Sie die An-Schaltflache, um die E-Mail-Adresse des Empfangers im Empfanger-Feld einzugeben.
. In das Feld Betreff konnen Sie ein kurzes Thema fiir die Nachricht eingeben.
. Schreiben Sie Ihre Nachricht in das Nachricht-Feld.
. Zum Senden driicken Sie erneut die ausgewahlte Personen-Schaltfliche oder die An-Schaltflache (griin markiert).

v M~ W N

. Nach erfolgreichem Senden wird die Meldung ,.E-Mail wurde erfolgreich gesendet” auf griinem Hintergrund
angezeigt.
6. Beim Versuch, eine begonnene Nachricht zu verlassen, erscheint eine Warnmeldung, dass der Inhalt verloren geht,
wenn erneut eine andere Schaltflache gedriickt wird.
7. Wenn Sie versuchen, eine Nachricht mit sensiblen Informationen (z. B. Passwortern oder Kartennummern) zu
senden, wird eine Warnmeldung angezeigt. Durch erneutes Driicken der Personen-Schaltflache oder der An-
Schaltflache wird die Nachricht, einschlieBlich der sensiblen Informationen, gesendet.

Posteingang: An:
Persaon-1 - test1S [an‘amawlperaon.l@gma\\mm J
Person-1 - testid Betreff:
Person-1 - testl3
[Lorem ipsum J
Person-1 - testz
Person-1 - testll MNachricht:
Person-1 - testi0 Lorem ipsum dolor sit amet]

Person-1 - test9

[T 1 koo

Obr. 6.3: Navod k pouziti v némciné
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7 Vyzvy pri reseni prace a vysledky

Pti vyvoji aplikace SMAIL bylo nutné celit nékolika technickym a navrhovym vy-
zvam, jejichz prekonani vyznamné prispélo k dosazeni kvalitniho vysledku. V této
kapitole jsou shrnuty hlavni problémy, které se béhem implementace objevily, a

zpusoby jejich Teseni.

Prechod z Tkinter na PyQt5

Jednou z klicovych vyzev bylo prepracovani celé aplikace z puvodniho GUI fra-
meworku Tkinter na modernéjsi PyQt5. Tento krok si vyzadal kompletni prepsani
grafického rozhrani od zakladi. VSechny ptivodni funkce zavislé na Tkinteru mu-
sely byt bud nové implementovany, upraveny, nebo zcela odstranény. Prechodem se
zménil zpusob prace se styly, udalostmi i strukturou rozhrani, coz vedlo ke zvyseni

udrzovatelnosti kédu a modernizaci vzhledu aplikace.

Doruéena posta: Pijemce:
Naditam... [ sos.smail.person. 1 @gmail.com }
Predmét:
[ Wyverna\ ]

Zprava:

Nest&sti wyvern spotiva v tom, Ze jsou pfilid podobné drakiim. Vesnice pii pohledu na plaza krouZiciho nad stddem ovci propada
panice. OCekavajl, Ze plaz bude plivat oheii, vSechny pobije a unese véechny panny ve vesnici. Wyverna dava viak prednost ovcim,
ohném nedisponuje a rozhodn& nepfedstavuje hrozbu znifen( celé vesnice. A na panny plaz zvysoka kale.

Obr. 7.1: Ukézka grafického prostredi aplikace
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Spravna logika tlacitek a uzivatelské interakce

Velkou vyzvou bylo zajisténi spravného chovani tlacitek v rdmci uzivatelského roz-
hrani. Bylo nutné osetfit situace, kdy by mohla uzivatelska akce netimyslné narusit
pravé probihajici operaci (napiiklad opusténi rozepsaného e-mailu nebo vybér pii-
jemce). Proto bylo implementovano dynamické deaktivovani ostatnich tlacitek bé-
hem kritickych operaci, ¢imz se zabranilo nechténému prepsani nebo zablokovani

stavu aplikace.

Start (UzZivatel
klikne na
tlacitko)

Je to
ukoncovaci
tlacitko ?

Aplikace se
ukongi

tlacitko stejné jak
aktualni?

Ne

Je to tlacitko
osoby?

Ne:

Ano

Je aktivni
rezim zrusit

Anw——il

Zpravu?
Uzamcéou se
Vycisti se pole vstupni pole a
a prepne se na probéhne
Je stisknuté zpracovani
rozepsana tlacitko rozepsané
zprava? zpravy
Ne Ano
Nastavi se
PFepne se na rezim zrusit a je
stisknuté zobra’ze'né
tlagitko varovani n'a
rozepsany
e-mail

Obr. 7.2: Ukéazka rozhodovaci logiky tlacitek
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Periodické nacitani e-mailu bez blokovani GUI

Dalsi technickou komplikaci bylo zajisténi periodického nacitani novych e-mailtt bez
zamrznuti hlavniho grafického rozhrani. Pivodné bylo nacitani realizovano v hlav-
nim vlakné aplikace, coz vedlo k vyraznému zpomalovani a neodpovidani GUI. Tento
problém byl vyresen presunutim nacitaci logiky do samostatného vldkna pomoci
tridy QThread, ¢imz byla zachovana plynulost prace uzivatele i pri nac¢itani novych

Zprav.

Spusténi aplikace

menu1 B ' class EmailLoaderWorker '
o [romes ) : — — — - = 1
. Naéteni _] r_Spo_jenl r Vybér _]:
'—'—>| prihlasovacich |—-[>| s IMAP }—(>| slozky '
: — INBOX |
v ¢ L _Gdain L MNBoX .
f_ _] g J '
—»| QTimer | [ r——i——] _ — — )
L - ’ | Nacteni ID | IStazemI | Zpracovam '
I [ zprav zprav )
CL J — Ldekodovan _J
e —— ¢| _
Vytvoieni é
vlakna — M —
| Signal | Signal |
error uspéch
Spustani L= L-J
funkce J T
insert_emails|q—
\ P 5
| — . Zobrazeni !
Y > tl novych emaild !
8 . vdorucene
[ "t N
Error L L---p.o.s.e---.;
Dorucena posta

Ukonceni a ¢isténi
vlakna

Obr. 7.3: Ukézka nacitani zprav
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Odstranéni cyklickych zavislosti v kédu

Pri refaktorizaci kédu byly odhaleny skryté cyklické zavislosti mezi moduly, zejména
v ¢asti zajistujici komunikaci se serverem. Tyto zavislosti mohly zptisobovat neoce-
kavané chyby pfi béhu aplikace. Problém byl odstranén restrukturalizaci importt
a dislednym oddélenim odpovédnosti jednotlivych modult. Diky odstranéni téchto
prekazek byla vytvorena aplikace, ktera je nejen funkcni, ale také bezpecnd, pri-

stupna a privétiva pro cilovou skupinu uzivatela.
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8 Distribuce aplikace

Tato kapitola se zabyva zptusobem spravy, sdileni a zpristupnéni projektu SMAIL.
Aplikace je distribuovana prostfednictvim repozitare na platformé GitHub na ad-
rese: github.com /forsenior /senior-os a obsahuje veskeré potiebné komponenty, které
jsou nezbytné pro spravné stazeni, instalaci a konfiguraci aplikace. Na obrazku [8.1

je znazornéna struktura repozitare projektu SMAIL.

Name Last commit message Last commit date
docs Manual pdf update & months ago
screens Screens update 2 months ago
src/smail Oprava periodicke nacitani emailu. 2 months ago

(Y README.md README update 2 months ago

ﬁ credits.txt +10 icons 2 months ago

O poetry.lock Fixed windows dependencies & months ago

O pyproject.toml Maodified pyproject for sweb and smail & months ago

O requirements.txt Adding README and instruction 7 months ago

0 smail_run.py Maoved to poetry & months ago

Obr. 8.1: Struktura repozitare GitHub projektu SMAIL

o docs: Obsahuje manualy pro pouziti aplikace v PDF formétu ve tfech jazycich:
¢estiné, angli¢tiné a némciné.

» screens: Snimky obrazovky jednotlivych ¢asti aplikace. Tyto obrazky slouzi
pro ilustraci prostredi a chovani uzivatelského rozhrani.

o src: Zdrojové kbédy napsané v jazyce Python. Slozka obsahuje hlavni logiku
aplikace vCetné odesilani a prijimani e-maili, GUI a bezpecnostnich kontrol.

« README.md: Textovy soubor s prehlednym shrnutim vsech dilezitych in-
formaci o aplikaci. Obsahuje navod na instalaci, spusténi a konfiguraci apli-
kace, a je povazovan za uvodni bod pro nové uzivatele i vyvojare. Pro snadnéjsi
pochopeni a pristupnost byl obsah README souboru prelozen do Cestiny a

rozdélen na vice ¢asti z duvodu rozsahu dokumentu.
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SMAIL - E-mailovy klient pro seniory

Tento e-mailovy klient je pfizplisoben pro seniory ve vékové skupiné 90 let a vice.
Vyvinuty klient je snadno ovladatelny a obsahuje pouze funkce, které muize senior potrebovat.

Prostredi pro cteni e-mailovych zprav

SMAIL ma prostredi specialné navrzené pro cteni e-mailll pfivétivou formou, s velkymi a

prehlednymi tlacitky a textem.

Doruéena posta:

Informace:

Person-4 - Vzorovy e-mail

Mail Delivery Subsystem
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh

Dan Komosny - Re: fda

{Person-4 - Ahoj babi !

Person-4 - Test 3 email lo...
Person-4 - Test loading e...
Person-4 - Test loading e...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...

Predmét: Ahoj babi
Informace: Person-4 <sos.smail.person 4@gmail.com:>
Datum: Sun, 27 Apr 2025 20:55:34 +0200

Zpréva:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus
consectetur tempus diam ultrices interdum. Quisque sed nunc leo. Nunc ut
turpis consectetur, pharetra metus ornare, eleifend erat. Vivamus vel diam
sallicitudin lacus dapibus viverra sit amet id velit. Fusce sapien ordi,
euismod et tincidunt vel, placerat ac metus. Mauris at venenatis tellus.

Sed ac tellus aliquam, mollis neque ut, sodales diam. Duis aliquet iaculis
libero id consectetur. Maecenas interdum, erat ut elementum sagittis, dolor
ipsum ornare odio, et scelerisque metus nibh eu turpis. Praesent rhoncus
elit id magna cursus, eget convallis justo placerat. Morbi velit ex,

pulvinar vel metus ut, dapibus elementum ante. Donec vitae mauris sit amet

Mail Delivery Subsystem - ... nis| cursus bibendum. Etiam sit amet interdum massa.

Marxs31 - Ahgj
Person-2 - Ahoj
xfiala59 - Schvaleny kontakt
xfialad9 - Report, date: 20...

Prostredi pro psani e-mailovych zprav

Prostredi pro psani e-mailG je co nejjednodussi, s preddefinovanymi kontakty pro snadné odesilani.

“-

MENU 2

Dorucend posta: Piijemce:
Person-4 - Ahoj babi [sos.smail.person.l@gmail.com }
Person-4 - Vzorovy e-mail Pradmat:
Person-4 - Test 3 email lo... [ J
Person-4 - Test loading e...

Person-4 - Test loading e... Zprava:

Mail Delivery Subsystem - ...

Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt
xfiala59 - Report, date: 20... )

(1/5)
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Potvrzeni Uspésného odeslani e-mailu

Po Uspésném odeslani e-mailu zobrazi aplikace potvrzovaci zpravu, Ze e-mail byl odeslan.

MENU 1

Dorudcena posta: Pifjemce:
Person-4 - Ahoj babi [sus.smail.persan.l@gmail.cum J
Person-4 - Vzorovy e-mail Predmat:
Person-4 - Test 3 email lo... [ ]
Person-4 - Test loading e...

Person-4 - Test loading e... Zprava:
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt
xfiala9 - Report, date: 20...

Varovani pfi odesilani citlivych udaju
Aplikace upozorni uzivatele, kdyz se chysta odeslat citlivé informace, ¢imz pridava dalsi vrstvu
zabezpeceni.

MENU 1

Dorutena posta: Piijemce:
Person-4 - Ahoj babi [ws.smail.person.l@gmail.com ]
Person-4 - Vizorovy e-mail Predmét:
Person-4 - Test 3 email lo...
{Ahoj ]
Person-4 - Test loading e...

Person-4 - Test loading e... Zpréva:
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt

xfiala59 - Report, date: 20...

(2/5)
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Varovani pri opusténi neulozeného e-mailu

Aplikace varuje uzivatele pfi pokusu o opusténi rozepsané zpravy. UzZivatel je vyzvan k potvrzeni,
zda si preje e-mail zrusit.

Dorugena posta: Pifjemce:
Person-4 - Ahoj babi [SDS.Smail.perSBn.l@gmail.mm J
Person-4 - Vzorovy e-mail predmét:
Person-4 - Test 3 email lo... [ J
Person-4 - Test loading e...
Person-4 - Test loading e... Zprava:

Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Mail Delivery Subsystem - ...
Person-2 - Test 2

Person-2 - Test Level 2-3
Dan Komosny - Re: hkjh
Dan Komosny - Re: fda

Mail Delivery Subsystem - ...
Marxs31 - Ahoj

Person-2 - Ahoj

xfiala59 - Schvaleny kontakt
xfiala59 - Report, date: 20...

1) Spusténi aplikace — pouzijte nasledujici postup:

Stahnéte si nejnovéjsi ISO z repozitare.

Vytvofte novy virtudlni stroj ve vami zvoleném virtualizacnim prostfedi (napf. VirtualBox, VMware
nebo QEMU) a pridejte stazené ISO.

Toto ISO je distribuovano jako systém zalozeny na Linuxu.

Spustte virtualni prostredi a pokud se aplikace nespusti automaticky, spustte nasledujici prikaz v

terminalu:
srun

@
2) Pro snadnéjsi upravy a prehled o aplikaci postupujte
nasledovné:
Instalace

Pro spusténi SMAIL postupujte podle nasledujicich krok( pro naklonovani repozitare a instalaci
zavislosti:

Krok 1: Instalace Poetry

SMAIL pouziva Poetry pro spravu zavislosti a baleni.

Pokud nemate Poetry nainstalované, nejprve jej nainstalujte.

Muizete postupovat podle tohoto podrobného navodu k instalaci Poetry.

(3/5)
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Krok 2: Klonovani repozitare a instalace zavislosti

Po instalaci Poetry pokracujte témito kroky:
# Klonovani repozitare o
git clone https://github.com/forsenior/senior-os G

# Prejdéte do slozky projektu
cd smail

# Sestaveni a instalace zdvislosti pomoci Poetry
poetry build

poetry install

Tyto kroky opakujte i pro slozky sconf a srun (cd .. -> cd sconf -> poetry build -> poetry install):
#Spustte tento prikaz ve slozce se stejnym ndzvem:

0
poetry run srun G
#Nebo miZete pouzit tento prikaz po nastaveni konfiguraéniho souboru:
poetry run smail

Podporované verze Pythonu: Tento program je testovan a optimalizovan pro Python 3.12.
Pozadovana konfigurace pro SMAIL

Pro spravné fungovani e-mailového klienta SMAIL se doporucuje nejprve upravit konfiguracni
soubory.
Pro docasnou konfiguraci mGzete upravit hlavni konfiguraéni soubor config.json, ktery se nachazi v
domovském adresafi (napf. C:\Users\user.sconf\config.json).
Pokud neni pritomen, zkopirujte nebo vytvorte soubor config.json (soubor se automaticky vytvori
po spusténi srun).
Pro trvalé nastaveni, které bude fungovat kontinualné, je tfeba upravit
soubor smail_configuration.py , ktery se nachaziv sconf/src/sconf/models/ .
Béhem tohoto procesu zadejte svou vlastni e-mailovou adresu a heslo pro personalizaci aplikace.
Vychozi nastaveni jsou k dispozici, ale pro lepsi zabezpeceni a prizplsobeni se doporucuje pouzit
vlastni Udaje.
Generovani hesla pro SMAIL
Pro pfipojeni ke svému Gmail Gctu z newebového prostredi, jako je aplikace SMAIL, je potieba
vygenerovat heslo pro aplikaci.
Postupujte nasledovné:

1. Pfejdéte do nastaveni Uctu Google na strance Google tcet.

2. Otevrete zalozku ,Zabezpeceni”.

3.V ¢asti ,Prihlaseni do Googlu” vyhledejte a vyberte ,Dvoufazové ovéreni”.

4. Po ovéreni identity prejdéte dold do casti ,Hesla pro aplikace”.

5. Vyberte moznost pro vytvoreni nového hesla pro aplikaci.

6. Zvolte aplikaci nebo zafizeni, pro které heslo vytvafite.

7. Postupujte podle pokynd pro vygenerovani hesla.

8. Zkopirujte vygenerované heslo a pouzijte ho v aplikaci SGIVE pro bezpecné pfipojeni e-

mailového klienta k vaSemu Gmail Gctu.

Pokud nemizete najit spravnou sekci, pouzijte tento odkaz: Hesla pro aplikace

(4/5)
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Spusténi aplikace SMAIL

Pro spusténi aplikace postupujte nasledovné:
1. Oteviete své preferované IDE
Spustte vami zvolené vyvojové prostredi, napfiklad PyCharm nebo jiné.
2. Prejdéte do adresare smail
Pomoci spravce soubor(l v IDE otevrete slozku smail v ramci naklonovaného repozitare.
3. Oteviete terminal v této slozce
Ujistéte se, Ze mate aktivni terminalovou relaci ve slozce smail .
4. Ujistéte se, Ze jsou nainstalovany vSechny potrebné zavislosti
Ovérte, Ze jsou vSechny zavislosti spravné nainstalovany. Mlzete postupovat dle
sekce Instalace.
5. Nastavte konfiguraci a heslo pro aplikaci
Pred spusténim aplikace nastavte konfiguraci a vygenerujte heslo dle sekce Generovani hesla.
6. Spustte aplikaci
Jakmile je v3e pfipraveno, spustte aplikaci timto pfikazem:
cd smail
poetry run smail

(5/5)
Obr. 8.2: Obsah souboru README v ¢estiné
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Zavér

Cilem této diplomové prace bylo vytvorit zakladniho e-mailového klienta prizpiso-
beného potfebam seniorii vyssitho véku a mentalné znevyhodnénych uzivatel. Apli-
kace byla navrzena tak, aby minimalizovala slozitost ovladani, nabidla intuitivni a
prehledné rozhrani a soucasné zahrnovala klicové bezpec¢nostni funkce pro ochranu
uzivatele.

V teoretické casti prace byly shrnuty zédkladni principy fungovani e-mailovych
systémi, struktura e-mailovych zprav a prenosové protokoly (SMTP, IMAP, POP3,
MIME). Déle byla vénovana pozornost otazkdm bezpecnosti e-mailové komunikace,
véetné nejcastéjsich hrozeb spojenych s e-mailem.

Prakticka cast se zamérila na implementaci e-mailového klienta pomoci progra-
movaciho jazyka Python a knihovny PyQt5. V rdmci implementace byly kladeny
dirazy na jednoduchost ovladani, pristupnost, prehlednost a bezpecnost.
chodu z knihovny tkinter na modernéjsi a uzivatelsky privétivéjsi knihovnu PyQt5,
¢imz se sjednotil vizudlni styl mezi jednotlivymi aplikacemi v ramci integrovaného
systému a zjednodusila se jejich udrzba.

Do aplikace byla pridana funkcionalita, ktera upozornuje na odesilani citlivych
dat. V pripadé detekce tidajii, jako jsou hesla nebo ¢isla karet, je uzivatel varovan a
odeslani zpravy je mozné az po potvrzeni uzivatelem. Tim se snizuje riziko sdileni
citlivych informaci.

Zavedena byla také ochrana proti nechténému smazani rozepsané zpravy. Uziva-
tel je pri opusténi rozpracovaného e-mailu vystrazné upozornén a musi své rozhod-
nuti potvrdit.

V ramci zvyseni bezpecnosti byla zavedena tzv. tiroven ochrany (Protection Le-
dat je kopie zpravy odesldna i vychovateli. U vyssi drovné je umoznéno komuniko-
vat pouze se schvilenymi kontakty, a zpravy od neznamych odesilatelii se uzivateli
viibec nezobrazuji.

Soucasti vylepseni byla také kontrola spravného formatu e-mailové adresy. Diky
tomu je mozné predejit chybam pfi odesilani zprav na neexistujici adresy a zvysuje
se tak spolehlivost dorucovani.

V ramci refaktorizace kédu byla odstranéna skryta cyklickd zavislost, kterd
mohla zptsobovat chyby pfi navazovani spojeni. Struktura zdrojového koédu byla
zprehlednéna, a prace s konfigura¢nimi daty byla zjednodusena diky vyuziti dato-
vého poskytovatele.

Napti¢ celym projektem bylo sjednoceno pojmenovani souborii a slozek, coz

usnadnilo orientaci v projektu. Struktura repozitare byla zorganizovana do tematic-
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kych celki, jako jsou docs, screens a src, coz zjednodusuje jeho spravu a pripadny
dalsi vyvoj.

Na zavér byla provedena optimalizace celkové struktury kédu. Odstranény byly
nadbytecné c¢asti, jako napriklad nepouzivané zvukové soubory nebo redundantni
funkce, coz prispélo k lepsi prehlednosti a udrzovatelnosti projektu.

Vysledné aplikace poskytuje bezpecné, pristupné a prehledné prostredi pro e-
mailovou komunikaci, které je plné prizpusobeno potiebam cilové skupiny. Vsechny
zdrojové kody projektu jsou dostupné na GitHubu: https://github.com/forsenior/

senior-os.
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A Obsah elektronické prilohy

Elektronicka priloha této prace obsahuje kompletni projekt vyvijené aplikace Senior-
OS vcetné vsech potrebnych zdrojovych souborti, dokumentace, grafickych podklada
a navodu k pouziti. Soucasti prilohy jsou jak nové vytvorené soubory, tak rozsirené
¢asti predchozich projektu a prevzaté soubory, které nebyly ménény.

Struktura adresarii a soubort je popsana nize véetné barevného rozliSeni, které
pomaha odlisit nové vytvorené soubory od téch rozsitenych ¢i prevzatych. Soucasti
prilohy jsou také soubory typu .diff, které obsahuji barevné vyznacené zmény
provedené v rozsitenych souborech.

Legenda barev:

« Cervené — vlastni nové vytvorené soubory v rdmci této prace a rozsifené sou-

bory z predchozi prace.

o Modfe — soubory s prehledem zmén, které obsahuji zvyraznéni nové pridanych

nebo upravenych casti kodu.

o Cerné — prevzaté a automaticky generované soubory beze zmén.

SENAOT =08/ ¢ ittt e e kotfenovy adresar projektu
L SCONTE/ ittt e modul pro spravu konfigurace
| icons/
smail_person_cartoon_O0.png............... kresleny obréazek uzivatele 0
smail_person_cartoon_1.png............... kresleny obrézek uzivatele 1
smail_person_cartoon_15.png............. kresleny obrazek uzivatele 15
| _src/sconf/
configuration/
| models/
global_configuration.py....globdlni nastaveni parametri platné
napri¢ aplikacemi
smail_configuration.py......... konfigurace pro aplikaci SMAIL
L SmAil/ e e-mailovy klient pro seniory
| docs/
smail _manual _cz.md................ manudl k projektu SMAIL v Cestiné
smail_manual de.md............... manual k projektu SMAIL v ném¢iné
smail_manual _en.md.............. manudl k projektu SMAIL v anglictiné
smail_manual_cz.pdf ........... pdf manual k projektu SMAIL v Cestiné
smail_manual_de.pdf.......... pdf manual k projektu SMAIL v ném¢iné
smail_manual_en.pdf......... pdf manudl k projektu SMAIL v angli¢tiné
| _screens/
smail_email_send_cz.png ..... snimek s potvrzenim tuspésného odeslani
smail_sensitive_data_alert_cz.png ..snimek s upozornénim na citlivé
udaje
smail_unconfirmed_email cz.png ....snimek s varovanim o rozepsaném

konceptu e-mailu
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smail_screenl cz.png .........ccciiiiiinnnnnn. snimek prijatého e-mailu

smail_screen2_cz.png ....... snimek prostiedi pro psani nového e-mailu
| src/smail/
connection/
command_line _mail.py ........... odesilani e-mailu z prikazové radky
command_line_mail.py.diff .................. prehled zmén souboru
mail_connection.py .......... soubor pro praci s e-mailovymi servery
mail_connection.py.diff............. ... ... prehled zmén souboru
o Main__ . PY.eeeeiiiiiiiin hlavni vstupni soubor pri spusténi aplikace
LAY OUE e PJ e e e e e ettt ettt hlavni ¢ast aplikace
layout.py.diff ....coiiiiiiiiiii i prehled zmén souboru
STYLE . PY ¢ veeeiiiieiii e definice stylt a vzhledu prvka GUI
style.py.diff ... i prehled zmén souboru
L README .md. i it tie ettt it et i e e zékladni popis projektu
| Ccredits . tXh cvit i e e seznam citaci pro ikony
| poetry.lock............... zamknuté verze knihoven pouzivanych projektem
| pyproject.toml........... nastaveni projektu a seznam zavislosti pro Poetry
| requirementsS.tXt.......ciiiiiiiiiiiiiiii.n seznam knihoven pro instalaci
L SMAail TUN . PV skript pro spusténi aplikace SMAIL
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