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ABSTRAKT

Diplomova prace se zabyva ndvrhem ustfedny elektrické zabezpecovaci signalizace, vybavené

rozhranim Ethernet.

Jsou rozebrana soucasna feSeni Ustfeden elektrické zabezpecovaci signalizace a soucasné
zpusoby vyuziti komunikace pomoci standardti Ethernet, resp. TCP/IP, v zabezpecovaci technice.
Na zakladé ekonomické rozvahy byla nasledné zavrzena moznost pfimého pfipojovani c¢idel EZS

do sité Ethernet.

Pro dosaZzeni co nejvyssi flexibility feSeni byla zvolena nova koncepce ustfedny elektrické
zabezpecovaci signalizace s volné programovatelnym chovanim pomoci sady skriptli v jazyce C,
schopné samostatné prace i spoluprace vice zafizeni v siti LAN, kdy je funkce jednotlivych

ustfeden koordinovana softwarové realizovanou nadfazenou ustfednou.

Ustfedna uvedené koncepce byla realizovana a jeji funkce byla tispésné odzkousena.

ABSTRACT

This diploma thesis deals with a design of a burglar alarm control panel, equipped with an

Ethernet interface.

The thesis contains a discusson of present solutions of control panels and of present usage
of Ethernet communication. An idea of sensors, directly connected to LAN, was discarded on basis

of a component price survey.

Finally, a new concept of the panel has been chosen. This concept allows a free definition of
internal logic using a C-like scripting and provides a possibility to create a network of these panels

in a LAN network, using a software-only supervising main control panel.

A new control panel following this concept was designed and succesfully tested.
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Uvod

Uvod
Diplomova prace se zabyva ndvrhem malé zabezpecovaci ustfedny, schopné komunikace

pomoci IP sité rozhranim Ethernet.

Prvni ¢&ast prace uvadi struény prehled problematiky ustfeden elektrické zabezpecovaci

signalizace se zaméfenim na datové komunikac¢ni schopnosti téchto zafizend.

V druhé casti je pfedstaven vlastni navrh zabezpecovaci ustfedny od koncepce po detailni popis

zapojeni a softwarového feseni.

Tteti ¢ast prace popisuje vysledky, dosazené pfi realizaci prototypu navrzené ustiedny.

Koncepce zafizeni vychdzi ze snahy o dosaZeni co nejuniverzalnéjsiho a pfitom ekonomického
feSeni. Z tohoto divodu je logika tstfedny definovana sadou skriptti, kterou mtize technik upravit

pfi instalaci zafizeni a tim zménit nebo doplnit chovani ustfedny o dalsi funkce.

Ustiedna je navrZena tak, aby byla pouZitelna jak v malych aplikacich, kde je rozhrani Ethernet
vyuzito pro dalkovy dohled pultem centralni ochrany a pfipadné i pro dalkové ovladani a servis, i
ve vétsich sestavach, kde zafizeni slouzi jako inteligentni koncentrator, spojeny datovou siti

zaloZenou na standardech IP a Ethernet s nadfazenou softwarovou ustfednou.




1. Ustfedny elektrické zabezpecovaci signalizace

1. UstFedny elektrické zabezpe &ovaci signalizace

1.1. Postaveni Ust Fedny v systému EZS

Jadro systému elektrické zabezpecovaci signalizace tvori ustiedna, specializované zatizeni, které
pfijima signdly z ¢idel (detektorti), na jejichz zdkladé vyhodnocuje naruseni objektu a ovlada
signalizacni zafizeni, typicky sirénu nebo zafizeni pro dalkovy pfenos dat na pult centrdlni

ochrany.

Ustfedna dale umoziuje opravnénym uzivatelim ovlddat a nastavovat systém, napiiklad jej
zastrezit ¢i odstfezit. Ustfedna rovnéz trvale kontroluje funkéni pfipravenost systému a zajistuje

zalohované napajeni vSech komponent systému.

1.2. Zakladni typy Ust Feden

Publikace [1] a [2] rozdéluji tstfedny podle zptisobu komunikace s ostatnimi soucastmi systému
zabezpecovaci signalizace. V nasledujici ¢asti se pfidrzime tohoto rozdéleni a doplnime informace

o nékterych konkrétnich fesenich.

1.2.1. Kabelové Ust fedny

Kabelové ustiedny jsou propojeny s ostatnimi komponenty systému, zejména s cidly, pomoci
zpravidla metalickych kabelti.

1.2.1.1. Smyckova ust Fedna a smy ¢ky EZS

Zakladnim a nejstarsim typem kabelové ustfedny je smyckovd iistfedna, vyhodnocujici stav jedné
nebo vice smycek.

Smycka je obvod, do kterého je pripojeno jedno ¢i vice ¢idel. Podle nastaveného chovani tstfedny
mohou byt smycky okamzZité, zpozdéné ¢i 24 hodinové. Aktivace okamZzité smycky vyvola
v zastfezeném stavu ustfedny bezprostiedné poplach, zatimco zpoZdénd smycka vyvolad
predpoplach, tedy casovou prodlevu pfed zahdjenim poplachu, béhem které miize uzivatel odstrezit
hlidany prostor. 24 hodinové smycky vyvolavaji okamzity poplach i v odstfezeném stavu ustfedny,
a uzivaji se naptiklad pro pfipojeni tistiovych tlacitek ¢i pozarnich hlasica.

Koncept smycek také umoziiuje rozdéleni sledovaného prostoru na vice sekci (zén), které mohou

byt individualné zastfezeny ¢i odstfezeny.

Technické feseni smycky kabelové ustfedny se postupné vyvijelo od jednoduché proudové

smycky se sériové zapojenymi ¢idly, pferusujicimi v poplachovém stavu obvod.

Ziejmou nevyhodou tohoto zapojeni byl snadny ttok zkratovanim vodiéi smycky v libovolném

misté kabelaZe, a proto bylo vyvinuto zapojeni jednoduse vyvizené smycky (SEOL, Single End-of-line).




1.2.1. Kabelové tsttedny

+12V | 2x JEDNODUSE UYUAZENA SHMYCKA
l
— |
: r=———"==71 r—-—————7—17 I‘—J' ______ |
: | tamper | | tamper | : tamper :
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Obr. 1: Zapojeni ti1 aktivnich cidel v systému s jednoduse nebo s dvojité vyvazenymi
smyckami

V tomto zapojeni méa smycka, tvofena v klidovém stavu sepnutymi vystupnimi kontakty cidel,
definovan nenulovy odpor zatazenim rezistoru do koncového mista smycky tak, aby zkrat vodi¢ti

smycky v libovolném misté kabeldze zptisobil pokles odporu smycky na nulovou hodnotu.
Ustfedna méfi odpor smycky a porovnava jej se znamou hodnotou zakoncovaciho rezistoru. Je-li
odpor smycky vyrazné nizsi, je smycka nahodné nebo tiimysIné zkratovana, je-li odpor smycky
vyrazné vyssi, je smycka prerusena aktivaci jednoho z ¢idel nebo sabotazi.
Jedinym mistem, kde je mozné provést utok zkratovanim svorek, jsou pripojovaci svorkovnice

ustfedny a cidel, kterd chranime sabotdzZnimi spinaci, ozna¢ovanymi také jako tamper. Tyto spinace
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rozepnou pii sejmuti krytu pfislusného prvku a umozni zafizeni upozornit obsluhu na mozné
poskozeni systému. Tento stav musi byt mozné sledovat i v odstfezeném stavu ustfedny, kdy
poplachové vystupy d¢idel spinaji podle pohybu osob uvnitf objektu, a proto zfizujeme

samostatnou smycku pro vyhodnoceni stavu sabotaznich spinact.

Toto zapojeni je uvedeno na obr. 1 spolu s jeho logickou evoluci, zapojenim dvojité vyvizZené
smycky (DEOL — Double End-of-line).

Dwojité vyvizend smycka zjednodusuje kabeldz systému tim, Ze umoZznuje rozeznavat hned tfi
stavy: klidovy stav, kdy je v obvodu smycky zafazen jeden zakoncovaci rezistor, poplachovy stav,
kdy jsou v obvodu zatazeny dva zakoncovaci rezistory v sérii, pferuseni smycky v piipadé
rozepnuti sabotazniho spinace nebo pferuseni vodicti a zkrat — poruchu ¢i zdmérny ttok na vedeni

smycky.

Zapojeni na obr. 1 je odolné i proti ztraté napajeni ¢idel vlivem pieruseni napajecich vodi¢ti nebo
prepalenim pojistky napéjeni, jsou-li aktivni cidla osazena v klidu pfitazenymi vystupnimi relé.

Pfi pferuseni napdjeni ¢idla tato relé odpadaji, prerusuji smycku a vyvolavaji tak poplachovy stav.

I jednoduse a dvojité vyvazené smycky je mozné s prislusSnymi technickymi prostfedky
sabotovat, ma-li utocnik pfistup ke kabelazi.

Napiiklad v pripadé, ze ustfedna pouzivda méfeni odporu smycek stalym stejnosmérnym
proudem a vyhodnocuje-li napéti na smycéce podle Ohmova zdkona, miize utoénik zméfit
stejnosmérné napéti na vodicich smycky mezi tstfednou a prvnim detektorem a paralelné pfipojit
tvrdy zdroj napéti se stejnym svorkovym napétim, ¢imz bude pro ustfednu simulovat neménny

odpor smycky bez ohledu na jeji skutecny stav.

V zapojeni dvojité vyvazené smycky, uvedeném na obr. 1, miize utocnik zkratovanim bodf,

oznacenych hvézdickou, vyfadit prvni dvé cidla zleva.
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1.2.1.2. Sbérnicové ust rfedny

Jako sbérnicovd ustiedna nebo také iistfedna s primou adresaci Cidel se oznacduje ustfedna,

komunikujici s ¢idly pomoci zvlastni datové sbérnice.

Ustiedna EZS

datova a napdjeci sbémice

HOOOOE

Datove komunikujici Cidla s pimou adresadi

Obr. 2: Sbérnicova tstredna

Datova sbérnice je spolecna pro vSechna pfipojena ¢idla. Obvykle se uziva standard RS-485
pro svou velkou odolnost proti ruseni, nizkou cenu hardwarovych prvkd, jednoduchou realizaci
zapojeni (Gstfedna je se vSemi zafizenimi na sbérnici spojena paralelné jednim kroucenym parem
pro pfenos dat a jednou dvojici napajecich vodici) a dostupné komunikaéni rychlosti v fadech
desitek kb/s na vzdalenosti az nékolika stovek metrti. Dostupna komunikacni rychlost a povolena
proudova zatéz datovych vodi¢h sbérnice pfipojenymi prvky omezuje pocet pfipojenych zatizeni
na desitky az stovky, naptiklad 127 u tstfeden Paradox Digiplex EVO 48 [3].

V roli mastera sbérnice vystupuje ustfedna, ktera se cyklicky dotazuje pfipojenych c¢idel na jejich

stav.

Kazdé cidlo md nastavenu unikdtni adresu v ramci sbérnice, a tak je mozné z tabla ustfedny
sledovat stav jednotlivych ¢idel, vyhodnocovat jednoduse falesné poplachy ¢i dalkové nastavovat

parametry ¢idel, pokud tuto funkci podporuji.

Vyhodou feseni je velkd odolnost proti pfekonani, protoZze veSkery prenos dat mezi tstfednou a

¢idly je datovy a neni mozné jednoduchymi prostredky premostit pfipojenou soustavu ¢idel.

Naopak nevyhodou sbérnicovych ustfeden je nutnost uziti specidlnich cidel, schopnych
komunikovat se zvolenou ustfednou, ktera jsou ndkladnéjsi a dostupnd jen v omezeném

sortimentu. Z tohoto divodu byvaji tstfedny vybaveny i klasickymi vstupy dratovych smycek.
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1.2.2. SmiSené (hybridni) ust Fedny

Ustiedna EZS
I datova a napdjeci sbémice

ey [ ) Te

Smycky
(Klasické - analogove)
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Obr. 3: Systém s hybridni tstfednou a tfemi koncentratory
Hybridni ustfedny jsou kombinaci smyckové ustfedny s tstfednou s pfimou adresaci cidel.
Datova sbérnice nevede pfimo k jednotlivym ¢idltim, ale je zakoncena na koncentrdtorech, které

pracuji jako pfevodniky mezi smyckovym a sbérnicovym zapojenim.

Ke kazdému koncentratoru je pfipojena jedna nebo vice smycek. Na kazdou z nich je mozné
pfipojit jedno nebo vice cidel; jsou-li na jednotlivé smycky pfipojena cidla pouze po jednom,
ziskavame cast vyhod sbérnicové ustfedny — i z tabla tstfedny mutizeme sledovat stav systému s

presnosti na jednotlivé detektory.

1.2.3. Bezdratové ust fedny

Ustiedny tohoto typu vyuzivaji bezdratového prenosu dat zpravidla v bezlicen¢nich pasmech
ISM (Industrial, scientific and medical band) 433 MHz, 868 MHz nebo 2,4 GHz.

Ziejmé zjednoduseni vystavby a tprav systému EZS, kdy neni nutné provadét vyrazné stavebni
zasahy typu frézovani kabelovych drazek do zdi, je vykoupeno nékterymi aspekty specifickymi

pro bezdratové systémy:

- ¢idla jsou napdjena z baterie, ktera ma zivotnost maximalné nékolik let, a je nutné ji
pravidelné ménit. Stav baterie je obvykle pfendsen do ustfedny zafizeni, ktera obsluze sdéli
nutnost jeji vymeény.

« Zafizeni je citlivé na ruseni v pouzitém pfenosovém pasmu. Trvalé ruseni pfenosu dat miize
byt vyhodnoceno a signalizovdno jako sabotaz; moderni systémy jsou schopny dynamicky
ménit pouzivany kandl v rdmci uzitého pasma tak, aby byl docilen co nejaspésnéjsi prenos dat.

« Zartizeni musi byt chrdnéno proti ndhradé naucenych bezdratovych prvka jinymi, naptiklad

identifikaci ¢idel unikatnimi vyrobnimi ¢isly, zasilanymi jako soucast datového ramce.
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Starsi a jednoducha bezdratova zafizeni pouzivaji simplexni pfenos, kdy ¢idlo pravidelné vysila
informace o svém stavu bez toho, aby mélo informaci, zda je hlidany prostor zastfezeny c¢i
odstfezeny. Novéjsi zafizeni komunikuji s ¢idly obousmérné a umoznuji tak ¢idla pro prodlouzeni
zivotnosti baterii pfepnout do usporného rezimu, je-li systém odstfezen, a kontrolovat provozni

stav vSech cidel v okamziku zastfeZeni systému.

Pro obé feSeni plati, Ze pravidelné pfenosy dat za béhu systému jsou uskutec¢niovany pouze
jednou za nékolik minut a je-li ¢idlo na zacatku této prodlevy zneskodnéno napiiklad zastinénim
antény, ustfedna muze jeho absenci zjistit nejdfive po uplynuti této prodlevy. Autor si sam
vyzkousel, ze pokud v ustfedné Jablotron JA-63KR odpojime v zastfezeném stavu cely modul
bezdratové komunikace a tim ji znemoznime, zafizeni v nékterych piipadech zareaguje
az za 3 minuty. Tento pokus musime samozfejmé provadét s pfemosténym sabotdznim spinacem

ustfedny.

Na zavér je nutno upozornit na znacné neustalenou terminologii: napfiklad firma Jablotron
oznacuje ve svych firemnich manualech dratové smycky nékdy jako smycky, jindy jako vstupy,
termin hybridni tistfedna je Casto uzivan pro kombinované ustfedny s dratovymi i bezdratovymi
vstupy a termin smycka se nékdy uziva i pro logickou skupinu bezdratovych nebo datové

komunikujicich ¢idel.
1.3. Komunika éni moznosti sou €asnych Ust reden

1.3.1. Rozhrani pro vn éjSi komunikaci

Vétsina modernich ustifeden EZS je vybavena prenosovym zafizenim, schopnym prenaset

informaci o poplachu majiteli objektu a/nebo na pult centralni ochrany.
Stejné technologie, jaké budou dale popsany, se uzivaji i pro ustfedny elektrické pozarni
signalizace EPS a pfistupové systémy: napfiklad niZe zminény protokol Contact ID umoznuje

prenos asi 30 raznych informaci o stavu pozarnich zafizeni.

1.3.2. Telefonni a GSM komunikatory

1.3.2.1. Prenos zprav uZivateli systému

Telefonni hlasi¢ (hlasovy komunikator) je schopen na povel ustifedny EZS informovat
odpovédnou osobu pfedem uloZenou hlasovou zpravou. Hlasic¢ je pfipojen do telefonni sité
(k vefejné siti nebo k pobockové ustiedné objektu) a po své aktivaci postupné vytaci ulozend

telefonni ¢isla a pfehrava kratkou hlasovou zpravu.

Pokrocilej$im feSenim je GSM komunikator, ktery vyuziva mobilni sité k predani zpravy

o poplachu formou SMS nebo prozvonéni. GSM komunikatory obvykle umoznuji i ovladani
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ustfedny pomoci specidlnich SMS zprav nebo prozvonénim z autorizovaného telefonniho ¢isla.

1.3.2.2. Datovy p Fenos na PCO

Kromé hlasového ozndmeni poplachu jsou nékteré telefonni komunikatory schopné pfedat

datovou zpravu o stavu zafizeni na pult centralni ochrany.

Protokol Ademco Contact ID

Jeden z uzivanych protokold je Ademco Contact ID, ktery zasila zpravy vytacenou telefonni

linkou ve formé série DTMF ténti. Specifikace protokolu je dostupna v lit. [5].
Pfenasi se celkem 16 DTMF ¢islic:
-2 znaky udavaji verzi protokolu,
+4 znaky jsou identifikaci volajici ustfedny (subscriber ID),

-3 znaky udavaji kvalifikdtor uddlosti, naptiklad poplach 24 hodinové smycky, porucha sirény, poZir,
vypnuti systému, a jeden znak upfesnuje stav dané udalosti, napf. vznik udalosti daného typu,

ukonceni udalosti (napf. ukonceni vypadku proudu),

+v péti znacich jsou prenasena ¢isla zony a cidla, které vyvolalo poplach, a

poslednim znakem zpravy je kontrolni soucet.

Vysila¢ ma v paméti ulozeno telefonni ¢islo jednoho nebo vice pfijimact, umisténych na
pracovistich pultu centralni ochrany. Vysilac¢ vzdy iniciuje spojeni; sestaveni spojeni ani pfenos dat
smérem od prijimace neni mozné.

Ptijimac protokolu Contact ID potvrzuje navazani spojeni dvojténem (handshake tone) a tispésny

prenos zpravy signalizacnim ténem (tzv. kissoff tone). V ramci jednoho telefonniho spojeni je

mozné postupneé prenést vice zprav.

Kromé spojeni formou telefonniho hovoru se uziva i prenos dat prostiednictvim SMS zprav
(napf. proprietarni systém firmy Jablotron), pfenos vyhrazenou linkou a pfenos prostfednictvim

sité Internet, popisovany nize.

1.3.3. Propojeni pomoci siti standardu IP

Moznosti siti paketovych standardt TCP/IP vyuzivaji komunikatory, pfipojené bud k lokalni siti
objektu (LAN), pfipojené do internetu, nebo pomoci GPRS spojeni k mobilni siti GSM.

Vysoka kapacita siti a komfortni ovladani pomoci pocitace dovoluje rozsitit komunikatory o plné

dalkové ovladani a nastavovani ustfeden a tak nahradit dosluhujici rozhrani RS-232, uzivané
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u starSich systémili pro nastavovani parametri tistfedny pomoci mistné pfipojeného pfenosného

pocitace servisniho technika.

1.3.3.1. GSM/GPRS systém: Jablotron GSMIlink

Firma Jablotron vyvinula syst¢ém GSMlink [4] pro dalkové nastaveni parametri tstfeden
vybavenych GSM komunikatorem. UZivatel systému pfistupuje béznym WWW prohlizecem
na server firmy Jablotron, ktery zadana nastaveni zasle Sifrovanym GPRS datovym spojenim GSM

komunikatoru.

1.3.3.2. Systémy zaloZené na p fipojeni k mistni siti LAN

BéZnou soucasti modernich staveb je rozvod strukturované kabelaze, ktera umoznuje pripojeni
ustfedny EZS k mistni siti LAN. Komunikatory pro sit LAN pracuji zpravidla s rozhranim
Ethernet 10Base-T nebo 100Base-TX, autorovi nejsou zndma zadnd prenosova zafizeni

pro pripojeni do bezdratové sité typu Wi-Fi nebo jinych standardii siti LAN.

Firma Jablotron vyrabi kombinované komunikatory JA-80V [7] pro Ethernet a telefonni linku,
urcené pro vestavbu do ustfeden Oasis. Komunikatory umoznuji kromé béznych funkci prenosu
poplachu uzivateli a na PCO i dalkové ovladani a programovani ustfedny specidlnimi SMS

zpravami nebo pomoci zminéného systému GSMlink.

Komunikator zajimavé fesi praci s SMS zpravami: misto integrace GSM pfenosového zatizeni si
zafizeni predava texty zprav pfes internet se serverem firmy Jablotron, ktery fesi jejich odesilani a
pfijem ve formé SMS véetné uctovani.

Firma Paradox vyrabi IP moduly IP-100 [8] pro své ustfedny Digiplex, Spectra a Magellan. Tento
modul byl plivodné navrzen jako IP prodlouzeni ptivodni servisni linky RS-232 zminénych
ustfeden, ale s aktudlni verzi firmware jiz pracuje jako vestavény konfiguraéni WWW server
ustfedny. Oproti systému firmy Jablotron toto zafizeni nevyzaduje spolupraci se servery svého
vyrobce' a umoziiuje 128 bitové Sifrovani pienasenych dat, naopak neumoZfiuje spojeni s pulty

centralni ochrany.

Mnoho dalSich vestavénych komunikatorti ustfeden nema vice funkci nez jejich ptivodni
telefonni predlohy. V nékterych pfipadech je nutné uzivat rizné prevodniky datovych formatd,
napriklad rozsifit starsi tstfednu o IP pfenos dat na pracovisté PCO je mozné komunikatorem,
ktery simuluje telefonni ustfednu ptvodnimu telefonnimu komunikatoru EZS, pracujicimu s
protokolem 4/2 nebo Contact ID, a pfenasi data dédle po internetu na specializovany pfijimac
(napriklad systém firmy HaSaM).

Pro doplnéni funkci vzdalené spravy do stavajicich tstfeden se na trhu objevily komunikaéni

1 Nicméné firma Paradox nabizi sluzbu Paradox My Home, ktera umoziiuje webovy piistup k tisttednam,
které jsou umistény za firewally, blokujicimi pfimy pfistup, nebo na pfipojeni s dynamickou IP adresou.
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prevodniky RS-232/SSH, které umoznuji dalkové Sifrované pripojeni k RS-232 rozhrani tustfedny

pomoci internetu, napfiklad ¢tyfndsobny bezpecnostni konzolovy server Lantronix SCS100.

1.3.3.3. Protokoly pro spojeni s pulty centralni o chrany pomoci siti IP

Jedinymi novymi vefejné dostupnymi protokoly pro systémy s pfenosem informaci o poplachu
pomoci siti IP jsou specializované protokoly pro pienos stavovych informaci z ustfeden EZS
na pracovisté pultd centrdlni ochrany. VSechny ostatni funkce komunikatort uzivaji bud
standardni protokoly internetu, zejména HTTP, HTTPS, SSL/TLS a SMTP, nebo proprietdrni
protokoly vyrobct.

Protokol IP Contact ID
Rozsifeni a jednoduchost protokolu Contact ID (CID) vedla ke vzniku jeho IP modifikace, ktera
pracuje nad protokolem transportni vrstvy UDP nebo TCP a pfenasi formou otevieného textu sérii
dislic, prenasenych ptivodnim protokolem CID [9]. Potvrzeni uspésného pfenosu zpravy na PCO
se provadi odeslanim zpravy s ptivodnim znénim zpét tstredné EZS.
Protokol neumoznuje zadnou kontrolu autenticity pfendsenych dat ani zajisténi jejich

davérnosti.

Protokol SIA IP Events Reporting

Protokol SIA Internet Protocol Events Reporting, oznacovany casto pouze zkratkou SIA, je
jednoduchy protokol pro pienos stavovych zprav z tstfeden EZS na pracovisté pultd centralni
ochrany. Protokol je standardizovany dokumentem skupiny SIA (Security Industry Association,
jejimiz ¢leny jsou napiiklad Honeywell, Tyco, AT&T a General Electric) ANSI/SIA DCO09 [10].

Pomoci TCP nebo UDP spojeni se prenasi zpravy trech typti. Jde o:
zprdvy o uddlosti (event message), informujici PCO o zméné stavu zafizeni EZS,

*kontrolni zprdvy (supervision message) odesila zafizeni EZS a slouzi pro periodickou kontrolu

spojeni, a
potvrzeni (ACK message), kterymi PCO potvrzuje pfijeti zpravy.
Je zfejmé, Ze prenos uzitecnych dat je pouze jednosmérny ve sméru k PCO.

Protokol umoznuje volitelné Sifrovani prendsenych dat pomoci symetrické Sifry AES.

Dokument [10] dale definuje chovani zafizeni pti poruse pfenosového kanalu.
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1.3.3.4. Normativni poZadavky na komunikatory IP/E  thernet

Evropska norma CSN EN 50136-1-5 z tnora 2009 [6] stanovuje poZadavky na poplachové

pfenosové systémy uzivajici paketové spinané datové sité, tedy i sité IP resp. LAN — Ethernet.

Norma stanovuje ve velmi obecné roviné pozadavky na zajisténi spolehlivosti pfenosové site,
zejména je pozadovana odolnost proti zablokovani pfenosu poplachovych informaci ostatnim
provozem na siti a odolnost prenosovych zafizeni proti zablokovani pfijjmem zaludnych dat nebo
pretiZzenim spojeni.

Pomérné zajimavé je, Ze norma nevyzaduje zalohovani napajeni prvka pifenosové sité (napi. DSL
modemti nebo pfepinacii v siti Ethernet), pfestoZe soubor norem CSN EN 50136-1 zmitiuje nutnost
zalohovaného napajeni komunikatorti, ackoliv pfesné pozadavky zatim nejsou znamé — maji byt
obsazeny v normé CSN EN 50136-4, kterd je zatim ve stddiu piiprav. Je pochopitelné, Ze miize
snadno vzniknout situace, kdy pfi vypadku nebo zdmérném pieruseni dodavky elektrické energie
utocnikem nebude datové spojeni dostupné, prestoze bude komunikator napajen.

1.3.3.5. PAipojeni ¢idel pomoci Ethernet/IP  FeSeni

Na tomto misté je vhodné naznacit, proc¢ se bézné nesetkdvame se sbérnicovymi tustiednami, kde
by byla sbérnice realizovana rozvodem paketové IP sité, tedy cidla EZS bychom pfipojovali

k ustfedné pomoci rozhrani Ethernet nebo bezdratové pomoci WiFi 802.11.

Podle nazoru autora existuji tfi roviny, ve kterych stdle prohrava IP feSeni proti klasickému
systému dratovych smycek, sbérnicovému systému zalozenému na RS-485 nebo proprietarnimu

bezdratovému feseni v pasmech ISM.

1. Cenovd rovina — ceny prvka EZS jsou relativné nizké a rozhrani IP/Ethernet by je zdrazilo
o desitky az stovky procent (viz tab. 1). Struktura sité Ethernet je navic hvézdicova a tak
kazdému pripojenému zafizeni (Cidlu, siréné, klavesnici) musime vyhradit i zasuvku na

pfepinaci nebo obdobném zafizeni.

2. Proudovi spotieba — prvky siti IP/Ethernet maji obecné vyssi spotfebu oproti klasickym
feSenim, coz se tykd zejména bezdratovych siti WiFi, které jsou zcela nepouzitelné pro

dlouhodobé napéjend bateriova zatizeni.

3. Bezpecnostni problémy — provoz zafizeni EZS, integrovany do sité LAN objektu, mtize byt
lehce monitorovan a nebudou-li pouzity fyzicky ¢i virtudlné oddélené sité, je mozné na
zafizeni utocit z libovolné pracovni stanice v siti LAN. Zafizeni EZS proto musi byt
vybaveno moznosti rozpoznani zaludné zmény prenasenych dat, napfiklad s vyuzitim

standardnich kryptografickych nastrojti na principu elektronického podpisu.
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1.3.3. Propojeni pomoci siti standardu IP

Rozhrani cidla Dratové | RS-485 Proprietdarni Ethernet (bez PoE) | WiFi
433 MHz

Piiklad provedeni jazyckové budic semiduplexni fadic¢ modul

relé 75LBC176 modul ENC28J60 + LSR WiFlex03

+ zakonceni | HopeRF RFM12 ethernetovy
transformator
Kusova cena obvodu 9 K¢ 13 K¢ 38 K¢ 59 K¢ 510 K¢
rozhrani (odbér 100 ks) + vykonnéjsi + vykonnéjsi
mikrokontrolér mikrokontrolér

Trvala spotfeba obvodu| 150 mW 5mW <0,5mW 500 mW 300 mW
rozhrani
(bezdratova rozhrani trvale
na piijmu, bez vysilani)

Jako priklad konkrétniho provedeni byl zvolen nejlevnéjsi vhodny typ zafizeni podle zkuSenosti autora, ceny jsou
kalkulovany z nabidek pro odbér 100 kusti, generovanych vyhleddvacem Octopart. Konektory nejsou zapocteny v cené.

Tabulka 1: Srovnani cenové a energetické naro¢nosti rozhrani cidel

Sité IP/Ethernet je ale vhodné vyuzit vzdy, muzeme-li profitovat z jejich vlastnosti, jako je

propojeni s internetem, vysoka prenosova kapacita a dostupnosti kabelaze sité v téméf kazdé

mistnosti moderni budovy.
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2. Navrh tstfedny s komunikatorem Ethernet

2. Navrh ust fedny s komunikatorem Ethernet

2.1. Zakladni koncepce ast redny

Vyvoj ustfeden EZS vede ke stale vétsi flexibilité a nastavitelnosti chovani zafizeni. Naptiklad
stfedné velké ustredny Jablotron fady Oasis maji vice nez 50 nastavitelnych parametrt, ale i pres
velky rozsah moznych nastaveni je mozné nalézt situace, kdy je nutné realizovat nékteré specialni

funkce externimi prostfedky nebo zafizenim, uréenym pro podstatné vétsi instalace.

Dalsi rozvoj funkéniho komfortu zafizeni EZS je podle mého nazoru stdle omezen nedostatecnou
integraci zafizeni EZS do systémt budov. Ustiedna s pevnou logikou, byt se stovkami
nastavitelnych parametrd, nemtize v méné typickych pfipadech nikdy plné vyhovovat
pozadavkiim uzivatelt. Typickym pfikladem integrace funkci jednotlivych systému je pozadavek
na otevieni gardzovych vrat, odjisténi systému EZS a rozsviceni osvétleni stiskem jednoho tlacitka

dalkového ovladace v automobilu.

Navrhovana tustfedna je vybavena komunikacnim rozhranim Ethernet, které umozni pomérné
komfortni ovladani pfistroje pomoci pocitace, a tak mtizeme pouzit ponékud odlisny pfistup
od bézného fesSeni: ustfedna nebude mit pevnou logiku, ale jeji chovani bude zaddno sadou

skriptd, napsanych v jednoduchém skriptovacim jazyce.

Toto feSeni umozni plnou programovatelnost ustfedny vcetné moznosti realizace pomérné
slozitych tloh domadci automatizace, jinak feSenych napfiklad PLC kontrolérem nebo systémem
inteligentni elektroinstalace. Stejné tak bude implementace jednoduchych protokolti typu IP SIA

mozna pouhym zadanim prislusnych ptikazii skriptu.

Soucasné bude zachovana zakladni uzivatelska nastavitelnost parametri tustfedny pomoci jejiho

vvvvvv

instalaci predpfipravené sady skriptti pro danou funkci tstfedny.

Zménou nainstalované sady skriptti bude mozné zménit i mnozinu parametri, nastavitelnych

pomoci WWW rozhrani, a chovani komunikatoru sité Ethernet.

De facto tedy vytvafime spiSe specializovany volné programovatelny primyslovy pocitac
s vybavenim pro realizaci zabezpecovacich systémii (tedy s vhodnymi komunikacnimi
rozhranimi, Sifrovanim, vstupy dratovych smycek atd.) nez klasickou tustfednu s pevné

definovanym chovanim.
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2.1. Zakladni koncepce ustfedny

Sada skripti a vSech nastaveni bude uloZzena na pamétové karté microSD, vlozené v patici,

umisténé na desce ustredny.

V pifipadé hardwarové poruchy ustfedny postaci pamétovou kartu z vadné tstfedny vlozit
do nové ustfedny a nebude nutné novou tstfednu zdlouhavé konfigurovat; stejné tak pro nékolik
ustfeden se shodnym nastavenim, napiiklad v jednotlivych patrech objektu, postaéi zkopirovat
obsahy pamétovych karet a tim i vSechna nastaveni zafizeni, a rozlisit tstfedny pouze nastavenym

identifikatorem nebo IP adresou.

Dalsi kapitoly prace se zabyvaji navrhem hardwarového a softwarového vybaveni ustfedny

uvedené koncepce.

Pro co nejvétsi flexibilitu feSeni bude navrhovana ustfedna EZS umoznovat rozsifeni systému co
do poctu vstuplt a vystuplt pomoci pfidavnych modulii, instalovanych v jeho tésné blizkosti.
V sestavé s pridavnymi moduly budeme navrzenou desku tsttedny oznacovat jako hlavni modul.

Jako priklad pridavného modulu je v ptiloze prace uveden ideovy navrh modulu pfijimace Keeloq
433 MHz.

Zatizeni bude pfipraveno pro provoz v instalaci s vétsim poctem ustieden v siti LAN, kde se
pfedpoklada nasazeni fidici softwarové ustiedny, tedy serveru, ktery bude komunikovat
s jednotlivymi podfizenymi ustfednami navrzeného provedeni a provadét spolecné fidici funkce
(napfiklad pfenos ptikazti odstfezeni ¢i zastfeZeni mezi podfizenymi tisttednami, generovani dat
tabla ustfedny pro pocitacovy termindl ostrahy atd.). Jednotlivé podfizené tistfedny mohou podle
konkrétniho feSeni softwarové istfedny pracovat jako samostatné ustfedny, predavajici softwarové
ustfedné pouze souhrnné informace typu vyhldseni poplachu, nebo jako pouhé koncentratory,

jejichz vstupy a vystupy budou pfimo fizeny softwarovou ustfednou.

V nasledujici ¢asti textu rozebereme typicka nasazeni navrhované ustfedny.
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2.1.1. PoZadavky pro samostatny provoz

2.1.1. Pozadavky pro samostatny provoz
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Obr. 4: Navrhovana ustfedna EZS jako centralni prvek jednoduchého systému
Zapojeni ustfedny v jednoduché instalaci EZS napfiklad v rodinném domku nebo malém

kancelafském objektu je naznaceno na obr. 4.

Ustfedna je umisténa v rozvadédi EZS, ktery soucasné obsahuje i zalohovany zdroj
s akumuladtorem. Zajisténi a odjisténi objektu se provadi bezdratovym ovladadem standardu
Keeloq nebo autentiza¢nim zafizenim, pripojenym sbérnici RS-485, napiiklad klavesnici nebo
snimacdem otisk{i prstti. Na sbérnici RS-232 mtize byt pfipojen napfiklad informacni displej nebo
GSM termindl.

Hlavni modul tstfedny je vybaven ¢tvefici dratovych smycek, ¢tyfmi reléovymi vystupy a trojici

tranzistorovych vystupt.

Pro mensi rodinny domek budou rozdéleny smycky napiiklad takto: jedna zpozdéna smycka
pro dvefni spina¢ vstupnich dvefi a PIR ¢idlo v prostoru chodby, kde je umisténo autentizac¢ni
zafizeni, dvé okamzité smycky pro PIR ¢idla a detektory tfisténi skla a jedna 24 hodinova smycka
pro pozarni hlasice. Reléové vystupy mohou samostatné spinat exteriérovou a interiérovou sirénu,
dalsi relé mtize naptiklad ovladat garazova vrata nebo signalizovat zastfezeni ovladaci skfini

venkovnich rolet.
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2.1.1. PoZadavky pro samostatny provoz
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Obr. 5: Uziti komunikace Ethernet pfi pouziti ustfedny jako centralniho prvku
malé instalace.

Komunikator Ethernet bude v této roli tstfedny slouzit zejména pro dalkové ovladani ustfedny,

kontrolu stavu a vzdalenou spravu systému, jak je naznaceno na obr. 5.

I v malé instalaci bude samozfejmé mozné pouzit funkce tstfedny pro domovni automatizaci,

popsané v oddilu 2.1.3.
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2.1.2. Pozadavky pro fizeny provoz

2.1.2. Pozadavky pro fFizeny provoz

V instalacich vétsitho rozsahu, kdy bude instalovdno vice tstfeden navrhovaného typu spolu

s nadfazenou softwarovou ustfednou, je struktura systému ponékud odlisna.

— Pracowni stanice-tablo Pracowni stanice —
|:| vatnice, ostraha extemiho sprawce systénmu |:|
o Zbrazeni staw a ovadani zafizeni nastaveni systerm P |:|
VPN p— =1 =1 é
\olitelné :
Server zabezpecovaci technologie UPS
\\A_J
~_

=
Nadiazena

SW (stredna \ ‘ %

Ustiredna EZS
\zddlend podiizend

Podiizené tistredny EZS

Obr. 6: Struktura bezpecnostni sité LAN ve velké instalaci

Na obrazku 6 je zndzornéno spojeni mezi tisttednami v objektu pomoci technologie Ethernet. Pro
spojeni je vyuzita separatni sit LAN zabezpeceni, kterd mtize byt soucasné vyuzita napriklad i pro
pfipojeni IP kamer CCTV. Pfenos dat mezi siti LAN zabezpeceni a internetem, pfipadné béznou

vnitini siti LAN objektu, je omezen firewallem.

Nékolik podfizenych ustieden EZS predava datovou siti informace o svém stavu centralni
softwarové ustfedné, bézici na serveru zabezpecovaci technologie. Softwarova ustifedna mtize zpétné
podfizenym tustfedndm zasilat ptikazy pro ovladani vystupnich zafizeni, napfiklad pro zapnuti
sirény nebo otevteni elektrickych zadmkii.

Klasické tablé ustfedny nahrazuji obrazovky pocitact, pfipojenych k zabezpecovaci siti LAN
objektu bud pfimo, nebo pomoci virtudlni privatni sit¢é VPN. VPN mtze byt vyuzita i pro
komunikaci softwarové ustfedny s podfizenou ustfednou EZS, umisténou mimo rozsah vnitfni

sité objektu kdekoliv v dosahu sité Internet (Vzddlend pobocka na obr. 6).

Misto separatni sité je mozné uzit i virtudlni sit VLAN, ktera také oddéli datovy provoz
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2.1.2. Pozadavky pro fizeny provoz

bezpec¢nostnich systému od jinych datovych tokti, pfipadné je mozné za cenu ponékud mensi
odolnosti systému proti utoku pouzit i stavajici, neoddélenou sit LAN. Takova sit je ovSem
zranitelnéjsi vhci atokiim typu DoS, man-in-the-middle / ARP poisoning atd., které je mozné

provést z libovolné stanice v siti.

nadfazend softwarové Ustiedna
\ UpS
i \‘\
< S
‘/" .@‘

LA zabezpetent
= 0 4

IP
Zéalohowané napéjeni PoE

Roaadé¢ EZS
rc
G G EF  ewimw
[seses] [seees] [seees] Releové wstupy
Piidawné moduly dsties
RS-232
Ctyfi drétové smycky (EOL/DEOL) tiskéma, RS-485

T - T

[ ) Ca =3
I\ J /, R
b 7/ ”
| L/ 3 '@/
Dratové senzory EZS/EPS

Obr. 7: Zapojeni navrhované tstfedny EZS ve vétsi instalaci s napajenim PoE

Rozhrani Ethernet bude nyni slouzit jako hlavni a jediny spoj, kterym mtze tstfedna zpravit
obsluhu o poplachu nebo poruse, a pfi vypadku tohoto spojeni je podfizend ustfedna pouze
“némé”, bezcenné zafizeni. Proto miizeme pfesunout zdlohovany napdjeci zdroj az k nadfazené
softwarové ustfedné nebo do jeji technologické mistnosti a napdjet tisttednu systémem Power over
Ethernet (viz odd. 2.2.5.1, déle jen PoE). Soucasné si usetfime ndrocnou kontrolu a vymény
zalohovacich akumulatori jednotlivych podfizenych ustfeden.Centralizované napdjeni tedy
umozni existenci jediného zdlozniho zdroje, napdjejictho PoE injektory v technologické mistnosti
¢i serverovné objektu (na obr. 7 znacen jako UPS). Podfizené tstfedny jsou pomoci PoE napdjeny
napétim 48 V, z néhoz si vytvaii méni¢em potfebnad vnitini napdjeci napéti a napéti 12 V

pro napéjeni aktivnich ¢idel a dalsiho pfipojeného prislusenstvi.

Obvod napdjeni 48 V je galvanicky oddéleny od okruhti 12 V, coz pfispiva ke zvyseni odolnosti

proti ruseni a pfepétim.

Vhodné umisténi podfizené tstfedny bude v kanceldfskych a vyrobnich budovach takové, aby
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2.1.2. Pozadavky pro fizeny provoz

jedna ustfedna hlidala jednu ¢i dvé spojené mistnosti, pocet vstupli a vystupli na jednotce
odpovidd jedné kancelafi nebo kancelafi s predsirikkou. Pro snadnou vzdalenou diagnostiku budou
smycky uzivany prednostné pouze jednim cidlem, naptiklad jedno PIR cidlo, jeden detektor
tristéni skla, jeden dveini spinac a jeden pozarni hlasi¢ obsadi vSechny c¢tyfi smycky navrhované
ustfedny. V pripadé, Ze nebude pocet smycek dostatecny, bude mozné rozsifit zafizeni ptidavnym

modulem o dalsi smycky.
K rozhrani RS-485 bude pfipojen zpravidla autentizacni terminal, naptiklad RFID c¢tecka.

Vystupy ustfedny mohou spinat elektricky zamek, interiérovou sirénu, signalizaci zastfezeni
prostoru; nékteré vystupy je mozné ve smyslu odd. 2.1.3. vyuzit pro funkce domovni
automatizace, napriklad sepnuti stykace, ktery aktivuje elektricky rozvod v mistnosti (typické
pro hotelové pokoje), nebo na zakladé signalu od nadfazené ustifedny, stavu zastfezeni mistnosti a

¢asu vypina elektricky ventil nebo stykac topeni.

V roli podfizené ustredny miizeme zafizeni efektivné vyuzit i jako soucdst pfistupového
systému, kdy podfizend tustfedna oznamuje nadfazené softwarové ustfedné nebo zvlastnimu
serveru pristupového ¢i dochazkového systému tdaje z pfipojeného autentizacniho zafizeni a

svymi vystupy uvolnuje mechanickou zdbranu, napiiklad elektricky dvefni zamek (viz obr. 8).

&S sit
zadani dat nadrazend softwarowé Ustiedna
spravou objeldu \ / —
nebo nadfazend SW stredna y
/ ¢ @
A VLAN zabezpecent

P L. R
\/ ZAlohované napajeni POE Fyzické umoznéni pristupu
Elektricky zamek
Roned&t EZS \
fc

I

Podiizend tstiedna EZS RozSifovaci moduly dstiedny

i

Releové wstupy

Drétowé smyeky (EOL/DEOL)

RS-485

Autentizacni temindly
&tetka karet RFID

piistupova Kavesnice

Obr. 8: Navrhovana tstfedna EZS v roli pfistupového systému
Takto zapojeny pfistupovy systém bude navic pIné funkéni i pfi vypadku elektrické sité: vSechny

prvky jsou zalohovany z centralniho zalozniho zdroje.
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2.1.3. Pozadavky pro vyuZziti v systémech domovni automatizace

2.1.3. Pozadavky pro vyuziti v systémech domovni a  utomatizace

Volné programovatelnou ustfednu mutizeme vyuzit i pro realizaci nékterych tkoltt domovni
automatizace — od spindni osvétleni v zavislosti na stavu pfipojenych PIR snimacti po slozitéjsi
aplikace typu automatického ovladani topeni podle stavu zastfezeni jednotlivych mistnosti, PIR
snimaci zjisténého skutecného pohybu osob, casu a okolni teploté, kterou muze ustfedné

poskytnout vnéjsi snimac.

Na obrazku ¢. 9 jsou naznac¢eny moznosti propojeni navrhované ustfedny s prostfedky domovni

automatizace.
Pnkyinteligentni elekiroinstalace
2naceny modrou banou. nadrazend softwarové Ustiedna
— fzen inteligentri elekhoim UBS
/—-\/ \_..\ P —— spindni os\etlen,
/ Bezdratové periferie A N topen, technologie

" VAN zabezpeceni |
=Y
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Zalohované napdjeni PoE

BoSys / 02 Roaedé¢ EZS
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wuti smycek jako % Releové wstupy
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bénych kontakinich wstupdl
pro automatizaci (sounnrakovy Podiizend tstiedna Rozifovaci moduly stredny
spinac, odadace...)
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Obr. 9: Vyuziti podfizené ustredny jako soucasti zafizeni domovni automatizace.
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2.2. Obvodové reseni

2.2. Obvodové reSeni

Obvodové feseni hlavniho modulu ustfedny EZS je podfizeno maximalni jednoduchosti a nizké
cené zafizeni pifi soucasném splnéni pozadavki pro provoz v roli samostatné i podfizené

ustfedny.

Blokové schéma hardwaru hlavniho modulu navrhované ustfedny je uvedeno na obr. 10.

extemi zalohovany zdroj 12 V
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Obr. 10: Blokové schéma hardwarového feseni hlavniho modulu navrhované ustfedny

Vzhledem k omezenému rozsahu prace je popis v nasledujicich ¢astech prace zestru¢nén tam,

kde to neni na tkor vykladu principu funkce zafizeni.
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2.2.1. Ridici obvody

2.2.1. Ridici obvody

Volba vhodného mikropocitace (mikroprocesoru, mikrokontroléru) jako fidiciho prvku ustfedny
je podminéna trojici kritérii: vypocetnimu vykonu, moznosti pfipojeni komunikace Ethernet a

cené pouzitych obvodu.

Pro pohodlnou a rychlou komunikaci rozhranim Ethernet si stanovime minimalni redlnou
propustnost rozhrani 250 kb/s, umoznujici pieneseni jedné WWW stranky o velikosti 5 kB za
priblizné 0,2 sekundy. Stranku této velikosti musime rovnéz stihnout v rozumné dobé (fadové
desetin sekundy) vygenerovat, coz v naSem pripadé obndsi nacteni prislusného skriptu
z pamétové karty a jeho vykondani pfi stalém béhu rutin sledujicich stav vstupt a ostatnich

komunikacnich rozhrani.

Charakteristiky nékterych mikrokontrolérti, vhodnych pro malé ethernetové aplikace, uvadi
tabulka 2. Uvedené vykonové charakteristiky jsou uvedeny v Dhrystone MIPS, aby bylo mozné
porovnat vykon jednotlivych architektur [40, 41, 42].

Uvedenad vykonnostni kritéria zjevné vyfazuji z vybéru levné osmibitové mikrokontroléry
s nizkym vykonem (fadové do 5 DMIPS), které navic zpravidla neobsahuji hardwarovou podporu
prenosu dat rozhranim Ethernet a pouzivajici externi fadi¢ sité Ethernet, pfipojeny obvykle

pomalym synchronnim sériovym rozhranim typu SPI (napf. Microchip ENC28J60).

Typ Jadro RAM FLASH Vijkon Cena Kc/ks
[kB] [kB] [DMIPS] odbér 100 ks
ATMEL AVR 4 64 4,83 119,5
ATMega644P 8 bita
(ext. SPT fadi¢)
Rabbit Semicond. Rabbit externi externi 3,73 376,2
Rabbit 3000 8 bita
(ext. RMII fadi¢)
NXP ARM7TDMI 58 512 64,8 137,6
LCP2368 32 bita
(ext. RMII fadi¢)
NXP Cortex-M3 64 512 125 144
LPC1768 32 bita
(ext. RMII fadi¢)

Ceny v K¢ bez DPH pfepocteny podle nejlevnéjsi nabidky distributorti Farnell, Newark, Future Electronics a AVNET
z prosince 2009.

Tabulka 2: Charakteristiky vybranych mikrokontrolért.

Dostate¢ny vykon poskytuji malé tficetidvoubitové mikrokontroléry, které maji casto

implementovanu hardwarovou podporu rozhrani MII/RMII, umoznujiciho pfipojeni fadice
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fyzické vrstvy Ethernetu (tzv. obvodu PHY).

Jednim z nejrozsifenéjSich typti jader takovych mikrokontroléri je jadro ARM7TDMI nebo
novéjsi a vykonnéjsi Cortex-M3. Na zakladé poméru dobré hardwarové vybavy, dostupnosti volné
sifitelnych vyvojovych prostfedktt a ceny byl zvolen mikrokontrolér firmy NXP (byvala
soucastkova divize Philips) LPC2368 s jadrem ARM7TDMI, popsany podrobné v nasledujicim
oddilu.

Moznost zvyseni vykonu bez podstatnych zmén hardwaru nabizi pinové kompatibilni
mikrokontrolér stejného vyrobce LPC1768, vybaveny jadrem Cortex-M3. Tento obvod bohuzel
neni vybaven rozhranim pro pfistup k SD karté, které by muselo byt emulovano softwarové, a byl

Vewve

win-arm, je prozatim v plenkach.

Dal$i moznosti realizace je uziti jednoduchého mikrokontroléru spolu se specializovanym
modulem, obsahujicim fadi¢ sité Ethernet spolu s mikrokontrolérem, na kterém bézi software
TCP/IP stacku. Tomuto modulu je mozné napriklad pouze predat ptikaz obsahujici IP adresu, port
a uzitecna data, a vlastni pfenos dat IP siti véetné navazani TCP spojeni zafidi mikrokontrolér
modulu. Pfikladem takovych moduld jsou zafizeni Lantronix XPort nebo ConnectOne LanReach.
Vykon tohoto feSeni by byl pravdépodobné dostatecny (autor realizoval s prvnim ze zminénych
modulti pfenos zvukovych dat rychlosti 400 kb/s), nicméné celkova cena feSeni by byla vice nez

trojndsobna oproti navrhované kombinaci ARM7+PHY.

Na trhu jsou i specializované osmibitové mikroprocesory pro ethernetové aplikace s rozsahlou
softwarovou podporou, jako je napfiklad obvod Rabbit 3000 [45] spolecnosti Rabbit
Semiconductor, ktery umoznuje pfipojeni vnéjsich paméti dat i programu. Jeho velmi nizky vykon
(viz tab. 2) ovSem nepostacuje pro realizaci aplikaci, vyzadujicich slozité zpracovani a Sifrovani
dat.

Posledni zvazovanou moznosti bylo pouziti mikropocitace s opera¢nim systémem Linux, ktery

by ale vyrazné zvysil cenu koncového produktu.

2.2.1.1. Architektura ARM7TDMI

Autorem architektury ARM7TDMI [11], [12], uzité ve zvoleném mikrokontroléru, je britska
spole¢nost ARM — Advanced RISC Machines, vyvijejici jadra mikroprocesorti a mikrokontrolérii
jiz od 80. let 20. stoleti, tehdy pod jménem Acorn Computers.

Politikou ARM je prodej licenci jadra a vyvojovych prostiedkii — samotné mikroprocesory a
mikrokontroléry vyrabi nékolik znamych vyrobcti integrovanych obvodt ve vlastnich zavodech.

V soucasné dobé jsou nejpouzivanéjsimi verzemi jadra ARM typ ARM7 a typy z né&j odvozené,
uzivané pro nizkou spotfebu a dostate¢ny vykon v pfistrojich spotfebni elektroniky, naptiklad
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MP3 ptehravadich (napf. iPod), a vykonnéjsi verze jadra ARM9 a vyssi (napt. XScale), nachazejici

uplatnéni v zatizenich PDA, routerech, WiFi zafizenich a modernich mobilnich telefonech.

Vlastnosti ve zvoleném mikrokontroléru uzitého jaddra ARM7TDMI mtzeme shrnout v téchto
bodech:

esitka instrukéniho slova, datové i adresové sbérnice je 32 bitti,

evétSina instrukci je jednocyklovych, 4 bity instrukéniho slova slouzi k zadani podminky —
podminka je tedy pfimo soucasti vykonné instrukce,

*k dispozici je 32 bitovy adresni prostor (4 GB), je uzita von Neumannova architektura.

Oproti starsimu jadru ARM7 je jadro ARM7TDMI doplnéno o nasledujici ¢tvefici vylepsSeni:

eThumb - zvlastni alternativni instrukéni soubor, ktery uziva jen 16-bitova instrukéni slova, a

tak spofi pamét programu na tkor pomalejsi prace mikrokontroléru,
sDebug-interface — rozhrani JTAG pro ladéni programu pfimo v aplikaci,
*Multiplier — hardwarovou nasobicku,

eInterrupt — podpora rychlych preruseni.

Na jadra ARM7/ARM7TDMI vyvojové navazuji jadra Cortex-M3, liSici se zejména uzitim
harvardské architektury’, hardwarové délicky a nékterych optimalizaci p¥istupu k paméti [13].
Velka éast programu je nicméné podle udajii firmy ARM prenositelna na jadra Cortex-M3 i na

urovni strojového kodu.

2.2.1.2. Mikrokontrolér LPC2368

Mikrokontrolér LPC2368 [48] se vyznacuje nadsledujicimi vlastnostmi:

+  32-bitové jadro ARM7TDMI-S s podporou rezimu Thumb a hodinovou frekvenci az 72 MHz,
+ integrovana pamét Flash 512 KB, pamét SRAM celkem 58 KB,

+ rozhrani ISP/IAP pro programovani v aplikaci, rozhrani JTAG pro debugging,

+ integrovany A/D a D/A pfevodnik s Sesti vstupy a jednim vystupem, rozliseni 10 bitd,

2 Nejde ovsem o klasické pojeti harvardské architektury — pamétovy prostor je stale pouze jeden [14], ale je
odstranéno nejuzsi misto: pokud je to mozné, uzije jadro Cortex dvé datové sbérnice (datovou a
programovou) pro pfistup k paméti (typicky RAM a FLASH) namisto jediné sdilené sbérnice von
Neumannovy architektury. Rovnéz cache je rozdélena na datovou a programovou; navenek se ovsem
jadro chova jako von Neumannovské vcetné moznosti spusténi programu z paméti RAM. Toto feSeni se
nékdy oznacuje jako Modified hardware architecture [15].
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¢itac realného casu (hodiny, RTC) s minimalni spotfebou a zvlast vyvedenym napajenim,

integrovana komunikacni rozhrani: port USB 2.0 OTG, rozhrani RMII, ¢tvefice asynchronnich
sériovych rozhrani, synchronni sériové rozhrani SPI pro pfenos ramcti s délkou 8 az 16 bitti,
dvé synchronni sériové rozhrani SSP pro pfenos ramcti o délce 4 az 16 bitd, sbérnice I’S a

dvojice sbérnic I’C.
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2.2.1.3. Skute éné zapojeni bloku Fizeni
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Obr. 11: Zapojeni obvodi mikrokontroléru (vyfez z celkového schématu zapojeni, viz
priloha A)

Hodinova frekvence mikrokontroléru LPC2368 (IC7, viz detail schématu na obr. 11) je fizena
krystalem Q3 (12 MHz). Kmitocet krystalu se nasobi vnitinim fazovym zavésem péti na 60 MHz.

IC6 obsahuje i vnitini obvod redlného ¢asu (RTC), ktery uziva pomalobézny oscilator s krystalem
Q4. Tato cast IC6 je napajena z pinu VBAT pfes diodovy prepinac, tvofeny dvojitou diodou D25,
z napajeciho napéti 3,3 V mikrokontroléru nebo z lithiové zalohovaci baterie typu CR2032 (G1),

ktera vystaci na ptiblizné ro¢ni béh RTC pfi vypadku hlavniho napdjeciho napéti.
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Na konektor SV1 je vyvedeno programovaci a ladici rozhrani JTAG. Druhou moznosti
programovani je programovani pomoci rozhrani RS-232, popsané nize. Programovanim zde mame

na mysli prvotni nahrani firmwaru do zafizeni, nikoliv ve smyslu nastaveni parametrii tstfedny.

Mikrokontrolér je ddle vybaven ¢asovacem watchdog a vnitfnim generatorem resetu pfi zapnuti
napdajeni nebo podpéti (BOD reset), proto neni nutné pouzit externi obvody zajistujici tyto funkce,
naopak program mikrokontroléru zajistuje reset dalSich prvkili, vyzadujicich inicializaci
po poklesu nebo vypadku napdjeni — v nasem ptipadé jde o LCD displej a o obvod PHY.

IC7 je vybaven desetibitovym A/D pfevodnikem s internim multiplexerem se Sesti vstupy. Pro
funkci zafizeni potfebujeme méfit osm napéti a tedy musime mit k dispozic osm vstupti. Z toho
d@ivodu jsou osazeny dva analogové pfepinace (integrované obvody IC6 a IC9 v pouzdru
SOT23/6), které multiplexuji ¢tyfi vstupni analogové signaly MER_12V s MER_SIT a MER_VO_1
s MER_VO_2 na dva vstupy A/D pfevodniku IC7. Pfepindni fidi IC7 vodicem ADSWITCH.

2.2.2. Obvody komunikace

2.2.2.1. Ethernet

Mikrokontrolér
LPC2368
"magjack”
10Base-T RMI
100Base-TX
Konektor . PHY
——] RJ45 Transformator DP83848C MAC

Obr. 12: Hardwarova struktura rozhrani Ethernet

Standardni hardwarova struktura rozhrani Ethernet, uzivana u této tfidy embedded zafizeni, je

uvedena na obr. 12.

Patch kabel sité Ethernet je zasunut do konektoru RJ-45. K signdlovym vodicim je pfipojen
impulsni transformatorek, ktery galvanicky odd€luje ethernetovy kabel od napdjecich obvodi
zafizeni. Transformatorek ma dvé oddélena jadra, jedno pro vysilani a druhé pro prijem dat, a
byva nékdy vestavén do stinéného télesa konektoru — tento celek se oznacuje v anglictiné jako
Magjack (ptivodné jde o registrovanou obchodni znacku spole¢nosti BEL Fuse, nicméné nyni

uzivanou jako obecné oznaceni tohoto druhu soucastek).
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Obvod PHY

Sekundarni vinuti transformatorku jsou pfipojena k obvodu fyzické vrstvy PHY (PHYsical
Interface) [46], ktery zajistuje pfevod proudu dat pro pfenos siti do vhodnych signdlti pro buzeni
vysilactho jadra transformatorku a zpétny pfevod signali ze sekunddrniho vinuti pfijimaciho
jadra transformatorku. Pfesnéji feceno, provadi A/D a D/A pfevod, ¢asovani pienosu jednotlivych
signalovych prvkt a prevod koédovani, tedy ve sméru vysilani postupné koéduje data prevody
4B5B, NRZI a MLT-3 (pfi provozu 100Base-TX). Moderni obvody PHY, jako je pouzity IO
DP83848C [47] firmy National Semiconductor, umoznuji i dalsi funkce, naptiklad automatické

rozpoznani rychlosti sité Ethernet a moznost pfipojeni kiizenym i standardnim kabelem.

Nastaveni obvodii PHY se provadi dvouvodicovym sériovym rozhranim MIIM (Media
Independent Interface Management).

Jako rozhrani mezi obvodem PHY a obvodem MAC (Media Access Controller), tedy fadicem
linkové vrstvy, se uziva jedno ze standardizovanych rozhrani MII (Media Independent Interface),
RMII (Reduced Media Independent Interface) nebo proprietarni rozhrani vyrobcti obvodt PHY.
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Obr. 13: Obvody rozhrani Ethernet navrzené ustfedny

Ze schématu navrZzeného provedeni obvodu rozhrani Ethernet (obr. 13) je zfejmé vnitini zapojeni
konektoru Magjack (X2) a jeho propojeni s obvodem PHY (IC2). Rezistory R1 az R4 slouzi jako

impedanéni zakoncenti linky.
Obvod PHY dale spina LED diody, umisténé v téle konektoru X2.

Z nevyuzitych part ethernetového kabelu a ze stfedti vinuti tlumivek, zapojenych mezi datové
vodice rozhrani Ethernet, je pomoci diodovych mftstk{i, vestavénych v konektoru, odvozeno
vstupni napéti (VCC_POE) pro ménic pro napajeni tsttedny podle standardu Power over Ethernet
(PoE).
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Blok MAC

Blok MAC zajisStuje hardwarové nékteré funkce fyzické a linkové vrstvy rozhrani Ethernet:
serializaci/deserializaci dat a pfenos do vyrovnavaci paméti pomoci DMA, filtrovani pfijatych dat

podle MAC adresy zafizeni a vypocet a kontrolu CRC kodti v rdmuci.

Mikrokontrolér IC7 je vybaven integrovanym blokem MAC, vybavenym rozhranim RMII [47]
(Reduced Media Independent Interface) pro ptipojeni k obvodu PHY.

Rozhrani RMII je synchronni rozhrani, pracujici s hodinovou frekvenci 50 MHz a pfenasejici
vzdy paralelné dva datové bity v kazdém sméru pfenosu. Hodinovy kmitocet rozhrani RMII je
soucasné€ i referenénim kmitoctem pro casovani pfenosu obvodem PHY, a proto musi byt zajisténa

jeho pfesnost: pfislusny krystalovy oscilator (QG1 na obr. 13) musi mit odchylku nizsi nez 50 ppm.

Vodice rozhrani RMII jsou na obr. 13 znaceny nazvy, zacinajicimi ENET.

2.2.2.2. Sériova asynchronni rozhrani
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Obr. 14: Schéma zapojeni obvodti rozhrani RS-232 a RS-485

RS-232
Rozhrani RS-232 bylo do navrhu tustfedny doplnéno spise jako rozhrani pro zakladni ladéni
systému a nahravani firmware do mikrokontroléru — jeho prakticka vyuzitelnost v systémech EZS
je pomérné nizka, ackoliv existuji napfiklad GSM termindly, ¢tecky RFID karet, autentizaéni

terminaly, displeje nebo panelové tiskarny komunikujici timto rozhranim.

Nahravani firmware do mikrokontroléru je mozné pomoci rozhrani JTAG (konektor SV1) a

pomoci asynchronniho sériového portu 0 mikrokontroléru. Je-li pfi resetu mikrokontroléru uveden
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pin P2.10 do logické nuly (zde stiskem tlacitka S2, vodi¢ PO14INP), nespusti se uzivatelsky
program, ale z vyroby pfedprogramovany bootloader, komunikujici po zminéném sériovém portu
0. Pocitaé, pfipojeny na tento port, je poté schopen pomoci specidlniho programu (naptiklad NXP

FlashMagic) programovat ¢i verifikovat data v paméti FLASH mikrokontroléru.

Na obr. 14 je uvedeno elektrické zapojeni rozhrani, které vyuziva prevodnik ST3232 (IC10)
v katalogovém zapojeni. Za zminku stoji pouziti pojistkovych rezistorti F14, F15, které do jisté
miry spolu s vnitfini ESD ochranou IC10 omezuji moZnost poskozeni zafizeni umyslnym

privedenim prepéti na datové vodice za cenu omezeni maximalni pfenosové rychlosti portu.

RS-485
Rozhrani RS-485 umoznuje prfipojeni az nékolika stovek zafizeni (s uzitym typem budice az 320),
komunikujicich nékterym z protokolti, zalozenych na tomto standardu. Typicky se jednd o c¢tecky
RFID karet, biometrické ¢tecky, pfistupové klavesnice a zafizeni domovni automatizace, naptiklad

teplotni ¢idla nebo primyslové pocitace (PLC).

Vzhledem k tomu, Ze k rozhrani mtiZe byt pfipojena relativné dlouha sbérnice, je pouzit kvalitni
budic Texas Instruments SN65HVD1780 (IC7), ktery je vybaven ESD ochranou do 16 kV, vnitfnimi
odpory pro zajisténi polarity neaktivni sbérnice (,fail-safe”) a budi¢i s omezenim strmosti hran.

Komunika¢ni rychlost je maximalné 115 Kb/s.

Obvod je zajimavy povolenym prepétim na datovych pinech A, B az +/- 70 V proti zemi;
spolehliva komunikace je nicméné mozna jen pfi dodrzeni rozsahu napéti — 5 az + 12 V na obou

vyvodech.

Odolnost proti prepéti je zvysena pouzitim obousmérnych transild D24, D25 a pojistkovych
rezistort F12, F13, a to tak, aby linka RS-485 odolala i jednoduchému zdmérnému utoku: v ptipadé
pfipojeni datového vodic¢e A nebo B a zemé rozhrani pfimo na napéti 230 V rozvodné sité potece
obvodem proud kolem 30 A, ktery prerusi pojistkovy rezistor podle [16] do 0,02 s, pficemz transil
by nemél byt nevratné poskozen (povolené pietizeni transilu SMBJ 12 V je 200 A jednou ptilvlnou
[17] nebo 97 A impulsné v poméru 10:1000). Napéti na transilu nepfekroci zminénou prepétovou
odolnost budice IC7.

Budi¢ je pfipojen k asynchronnimu sériovému portu 2 IC7; pfepindni sméru komunikace je
fizeno softwarové IC7 vodicem RS485DIR.

2.2.2.3. Rozhrani p fidavnych modul a

Navrzeny hlavni modul ustfedny je vybaven rozhranim pro pfipojeni pfidavnych moduld, které
rozsifuji jeho vstupni a vystupni moznosti. Zejména jde o modul bezdratového piijmu dat (viz
ideovy navrh v prilohze), ddle prozatim nefesené moduly rozsifujici pocet smycek, vstupti a
vystuptli, modul pro pfipojeni interni klavesnice ustfedny a modul GSM komunikatoru, jako ktery

by méla byt pouzitelnd po tpravé firmwaru mala tstiedna s GSM komunikatorem, kterou vyvinul
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2.2.2. Obvody komunikace

Bc. Zdenék Dokulil (UTKO, FEKT) jako svou diplomovou praci.

Pro pfipojeni pfidavnych modulti je definovano jednoduché specializované rozhrani, sestavajici

ze sbérnice I°C a rozvodu napdjeni 12 V/300 mA na Sestipinovém konektoru typu Molex IDC QF50.

Sbérnice I’C (viz specifikace [18]) je jednoduchd dvouvodic¢ova synchronni sériova sbérnice,
umoznujici adresovani az 127 paralelné pfipojenych zatizeni (v rozsifeném mddu 1023) a pfenos
dat rychlosti 100 kb/s v nejpomalejsSim mddu sbérnice, ktery pouzijeme. Vodice sbérnice pracuji
jako tzv. montazni soucin: vystupy pripojenych zafizeni (integrovanych obvodil) jsou v provedeni
s otevienym kolektorem a klidovou troven log. 1 na sbérnici zajistuji pull-up rezistory. Sbérnice

umoznuje spolupraci obvodt, napajenych napétim 5V a 3,3 V.

Pro tuto sbérnici rovnéz existuji hotové vstupni a vystupni moduly pro montaz na DIN listu,

které vyrabi firma MITE Hradec Kralové, s r.o.

Na hlavnim modulu ustfedny je umistén jeden konektor, na pfidavnych modulech je umisténa
dvojice paralelné spojenych konektorti tak, aby bylo mozné zfetézené pripojovat dalsi moduly.
Konektory moduli ve vzniklé sestavé jsou propojeny kabelem o délce 15cm, zakonéeném
samofeznymi konektory. Plochy kabel by mél mit uspofadané vodice tak, aby byly datové vodice
sbérnice vzdy z obou stran obklopeny vodici zemé nebo napajeni 12 V, coz prispiva ke snizeni

preslechii.

ROZHR. PRIDAUNYCH MODULU - I2C
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Obr. 15: Zapojeni konektoru pfidavnych modulti na
hlavnim modulu navrhované astfedny

Skutecné zapojeni konektoru na hlavnim modulu je uvedeno na obr. 15. Napajeni pridavnych
moduldl je jisténo vratnou polykrystalickou pojistkou 300 mA. R37 a R52 tvoti pull-up rezistory

sbérnice.

Jako ESD ochrana sbérnice slouzi dvojity transil typu PESD5VOU2BT firmy NXP (D23)
v miniaturnim pouzdru SOT-23. Jde o pomérné inovativni prvek, vyznacujici se snizenou
kapacitou transili na pouhych 2,9 pF [19] — béZné hodnoty u srovnatelnych transiléi se pohybuji

ve stovkach pF a znemoznily by funkci sbérnice.

Maximdlni podet modulti v sestavé je omezen celkovou parazitni kapacitou sbérnice I’C a

odporem napdjecich vodici.
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2.2.2. Obvody komunikace

Vysoka kapacita sbérnice zpusobuje zkresleni hran, zejména z dtivodu casové konstanty RC
¢lenu pull-up rezistoru a kapacity sbérnice, a tedy vznik chyb pfi pfenosu dat. Specifikace [18]
stanovuje maximalni povolené kapacity sbérnice pro rtizné hodnoty pull-up rezistora a pro rtizna
napdjeci napéti. V navrhu (obr. 16) uzité pull-up rezistory 2,2 kQ podle [18] dovoluji praci
s kapacitou sbérnice do 350 pF.

Kapacita datového vodice sbérnice proti zemi se sklada z kapacity kabelu, konektord, spoji

na DPS a vstupnich kapacit pfipojenych soucastek.

Na plochém kabelu AWG28 o délce 15 cm, osazeného zvolenymi konektory, byla méfenim
zjisténa kapacita mezi vodicem, pfipojenym na dutinku 3 konektoru, a zkratovanymi ostatnimi
vodici 12 pF (méfeno LC miistkem BM509 pfi 1 kHz).

Kapacita 10 cm dlouhého spoje na ctyfvrstvém plosném spoji proti zemni plose je 7,9 pF
(vypocteno programem TraceSim pro material FR4 a $ifku spoje 0,3 mm), vstupni kapacity pinti
sbérnice integrovanych obvodt s podporou I’C se pohybuji v rozmezi 7 az 15 pF: budeme

v

uvazovat nejnepfiznivéjsi hodnotu.

Tabulka 3 shrnuje soucasti celkové kapacity datového vodice sbérnice pro jeden pridavny

modul.

Polozka Kapacita [pF]
Kabel sbérnice s konektorem 12
Spoj na DPS (10 cm) 7,9
Vstupni kapacita IO 15
Kapacita pfepétové ochrany (transilu) 2,9
Soucet 38

Tabulka 3: Celkova kapacita vodi¢e SDA nebo SCL na jeden pfipojeny piidavny modul

V ptfipadé hlavniho modulu nemusime uvazovat kabel sbérnice, zato je na sbérnici pfipojen LCD

displej (viz oddil 2.2.3.3) s méfenim zjisténou kapacitou vyvodu sbérnice a svého konektoru 10 pF.
Kapacita vodice sbérnice na hlavnim modulu je tedy 36 pF.
Budeme-li uvazovat 50 % rezervu oproti povolené kapacité sbérnice 350 pF, miZeme podle

jednoduse vypocitat maximalni pocet pfidavnych modulii na sbérnici rovnici

Cc../15-C —
Con 38

kde N je pocet modulti, C,... je povolena kapacita sbérnice, Civ a Cpy jsou kapacity na jeden
hlavni, resp. pfidavny modul.
Na sbérnici mtizeme tedy pfipojit celkem 5 pridavnych moduldi, pro dalsi prodlouzeni by bylo

nutné pouzit opakovac.
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2.2.2. Obvody komunikace

Pro kontrolu jesté vypocteme odpor kabeldZze sbérnice, je-li celkova délka kabelu 1 m.

P¥i katalogem [20] udaném priifezu 0,087 mm? je odpor jednoho vodice

Rv:p'§:0,0178.10‘6;:c_).m [Q;Qm ™ m,m™] (2)

(0,087.10°°% —
Ubytek napéti na zdvojenych napajecich vodiéich bude p¥i maximalnim proudu 300 mA podle

Ohmova zdkona jen

R
AU=RI :glz%o,:g:o,o:gv V:Q,A] (3)
Pres pomérné nizky prifez vodi¢i tedy neohrozuje hodnota napétovych ubytkii spravnou
funkci pfipojenych pfidavnych modulti a je hluboce pod Sumovou imunitou sbérnice I’C (0,33 V
podle [18]).

Prekrocen neni ani maximdlni proud plochym kabelem, ktery je napfiklad pro kabel Belden
AWG28 1,1 A pro otepleni o0 10 K [21].
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2.2.3. Obvody vstupt a vystupt

2.2.3. Obvody vstup G a vystup G

2.2.3.1. Dratové smy c¢ky

Mikrokontrolér IC7 obsahuje desetibitovy A/D prfevodnik s integrovanym pfepinacem s Sesti

vstupy. Ctyfi z téchto vstupti vyhodnocuji éty¥i vstupy dratovych smydcek.
Obvod kazdé smycky je zapojen jako odporovy déli¢ podle obr. 17.
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Obr. 16: Princip obvodu dratové smycky

Ucelem bylo navrhnout takové zapojeni, které bude u¢inné chranéno proti zni¢eni vykonného
jadra ustfedny zamérné privedenym prepétim a které bude schopno detekovat jednoduchou
sabotdz kabeldze, napfiklad zkrat vodict smycek navzdjem nebo v oddilu 1.2.1.1. naznacenou
sabotdz vnéjsim zdrojem.

Napajeni kazdé smycky je spindno polovodi¢ovym spinacem, ktery je softwarové fizen tak, aby
s periodou pfiblizné 50 ms spinal a rozpinal. Na konci tohoto ¢asu bude vyhodnoceno, zda byl
prerusen priichod proudu smyckou — nestane-li se tak, je smycka napdjena z obvodu jiné smycky
(spinani napdjeni jednotlivych smycek je asynchronni) nebo ciziho zdroje a je nutné ji povazovat
za vadnou ¢i sabotovanou. Vystupni impulsy béznych c¢idel maji sitku minimalné 200 ms, takze
nedojde k pfipadné ztraté informace o naruSeni objektu. Tento mechanismus je v dalS$im textu

oznacovan jako protisabotdzni ochrana.

Neni-li smycka zcela rozpojena, prochazi vSemi rezistory v obvodu ustfedny proud, ktery
vyvolava ubytek na rezistoru Rc. Tento ubytek je sniman A/D pfevodnikem IC7 a se znalosti
aktualni hodnoty napajecitho napéti tstfedny ve vétvi +12 V, jehoz méfeni je popsano v oddilu

2.2.5.3, mtize byt vyhodnocen stav smycky.

Jako ESD i klasickd prepétova ochrana obvodii smycek slouzi dva transily. Transil D1 je
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2.2.3. Obvody vstupt a vystupt

dimenzovan na napéti 17 V a slouzi jako ochrana vystupu elektronického spinace. Pti déletrvajicim
vnéjsim prepéti na napajeci svorce smycky se prepali pojistkovy rezistor R,, ktery je jinak zvolen
tak, aby zkratuvzdornost vystupu napdjeni smycky proti zemi zajisStovala elektronickad pojistka

v elektronickém spinaci napajeni smycky (IC5) bez toho, aby se rezistor R, prepalil.

Transil D2 ma zavérné napéti 3,3 V a chrani vstup A/D pfevodniku. Pojistkovy rezistor Ry se

rovnéz pti dlouhotrvajicim prepéti prepali, aby uchranil A/D prevodnik a D2 pted pretizenim.

Kondenzator 1 pF slouzi spolu s vnitfnim odporem délice jako RC filtr s ¢asovou konstantou
t=13ms. Vzhledem k tomu, Ze postaéi relativné pomalé vyhodnocovani primérovanim
poslednich vystupnich vzorki A/D pfevodniku a Ze vstupni signal je téméf stejnosmérny, neni

nutné pouzivat slozit€jsi antialiasingové filtry.
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Obr. 17: Zapojeni vstupli dratovych smycek a vystupti napéjeni pfisluSenstvi

Na obr. 17 je uvedeno skutecné zapojeni obvodti dratovych smycek. Jako elektronicky spinac je
vyuzit obvod Freescale MC33879 [22], osmindsobny elektronicky spinac s elektronickou pojistkou
a detekci rozpojeni obvodu a zkratu, fizeny sériovou sbérnici SPI mikrokontrolérem IC7. Jeho
prvni ¢étyfi sekce spinaji napajeni smycek, vystupy zbyvajici ¢tvefice slouzi jako elektronicka
pojistka obvodt napéjeni ptislusenstvi, popsanych v oddilu 2.2.5.3. Vyhodou obvodu je mimo jiné
i omezeni strmosti zmén vystupniho napéti (slew-rate limiting), snizujici troven ruseni,

emitovaného vodici smycek.

Vlastni obvod smycky je osazen ¢tyfikrat zcela shodné, popiseme tedy smycku ¢. 1. Elektronicky
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2.2.3. Obvody vstupt a vystupt

spina¢ IC5 pfivadi napéti vétve +12 V na pojistkovy rezistor F4 a prvni svorku konektoru X5.
Proud prochazi smyckou a vraci se na druhou svorku X5 a pres pojistkovy rezistor F5 vstupuje
uzlu s R10, C33, anodou jedné poloviny dvojitého transilu D10 a jako vodi¢ MER_SM_1 pokracuje
na vstupni vyvod A/D prevodniku IC7.

2.2.3.2. Tranzistorové a reléové vystupy

Sedm vyvodu portu 1 IC7 ovlada vodic¢i VYSTUP1 az VYSTUP? tranzistorové a reléové vystupy
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Obr. 18: Schéma zapojeni obvodi digitalnich vystupt

Urovné CMOS 3,3 V z vodi¢tt VYSTUP jsou proudové posileny pomoci IO ULN2003 (IC2 na
obr. 18). ULN2003 je sedminasobny vykonovy spinac typu NPN s povolenym vystupnim proudem
200 mA z kazdého vystupu. Obvod je vybaven diodami pro oSetfeni napétovych Spicek
od indukéni zatéze, pripojenymi na spolecny vyvod CD+.

Ctyfi vystupy obvodu IC2 spinaji elektromechanické relé, dvé signalové s vyvedenym spinacim
kontaktem a dvé vykonova, ktera maji vyveden spinaci i rozpinaci kontakt. Zbyla trojice vystupti
IC2 je vyvedena na svorkovnici X4 jako tranzistorové vystupy. Tyto tranzistorové vystupy by
nemély byt nechranéné zapojovany do vnéjsich obvodt tstfedny, nemaji nadproudovou ani

prepétovou ochranu. Pfipadné prepéti miize projit pres strukturu IC2 do vétve + 12 V napdjeni.

2.2.3.3. Mistni servisni ovladani
Ustiedna je vybavena jednoduchym mistnim ovladanim: jde o dvojici tlacitek, trojici LED diod a

pozici pro pfipadné osazeni LCD displeje.

Dvojice tlacitek je pfipojena pfimo k pinim mikrokontroléru vodic¢i PO14INP a TESTBTN.
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2.2.3. Obvody vstupt a vystupt

Tlac¢itko S2, ovladajici pin PO14INP, slouzi také k aktivaci bootloaderu mikrokontroléru IC7
pro nahravani firmware prostfednictvim rozhrani RS-232 (viz odd. 2.2.1.2). Toto tlacitko nemuze
vyuzivat interni pull-up rezistor portu mikrokontroléru IC7 pro definici klidového stavu vodice
PO14INP jako tlacitko S1, protoze pull-up rezistory nejsou pii resetu IC7 aktivni a mohlo by dojit

k nechténému spusténi bootloaderu.
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Obr. 19: Schéma bloku uZzivatelského rozhrani a rozhrani SD karty

Soucasti hlavniho modulu je i pfipravend pozice pro alfanumericky LCD displej. Byl zvolen typ
Bolymin DO1602DGPNEB (LCD1) v provedeni COG bez podsvétleni a umoZznuje zobrazit celkem
32 znakti textu na dvou fadcich. Displej mtize servisniho technika informovat o stavu zafizeni
(napf. pfifazené IP adrese nebo stavu smycek) a bude montovan pifimo na desce ustfedny — nejde
tedy o rozhrani pro uZivatele. Data jsou displeji zasildna rozhranim I°C, spole¢nym s rozhranim

pfidavnych moduld. Soucasna verze softwaru ustfedny prozatim s LCD displejem nepocita.
Tranzistor Q7, fizeny vodicem BUZZER z mikrokontroléru IC7, spind miniaturni sirénku,
osazenou na plosném spoji.

LED diody jsou na plosném spoji oznaceny jako ACT, RUN a COMM. LED dioda ACT je
ovladana softwarové skripty ustfedny, dioda RUN blikanim indikuje spravnou funkci opera¢niho

systému a dioda COMM sviti, prenasi-li WWW server data.

Sabotdzni kontakt ustfedny (napiiklad pfi zaviené skfini ustfedny sepnuty mikrospinac) je
pfipojen do konektoru TAMPER (SL2).
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2.2.3. Obvody vstupt a vystupt

2.2.4. Rozhrani pam ét'ové karty

Pamétova karta typu mikroSD je vloZena v patici CD1.

Karta je pfipojena ctyfbitovym paralelnim rozhranim [23] k fadic¢i SD karty, integrovanému
v mikrokontroléru IC7. Toto rozhrani umoznuje vyssi rychlost prenosu dat oproti casto
vyuzivanému rozhrani SPI, vhodnému zejména pro jednoduché aplikace a pro mikrokontroléry,

které nemaji vestavény radic.

Karty typu mikroSD sice podporuji nizkospottebovy rezim i softwarovy reset karty, nicméné i
oficidlni dokumentace rozhrani karty doporucuje zafadit elektronicky spina¢ do napajeciho
obvodu karty, aby bylo mozné kartu hardwarové odpojit, resp. vyresetovat. Proto spina napajeni
karty na pokyn mikrokontroléru tranzistor Q8.

Rezistor R41 omezuje proudovou Spicku pfi jeho sepnuti, vyvolanou nabijenim kondenzatoru
C63 a blokovaciho kondenzatoru o kapacité az 1 pF, ktery je soucasti pamétové karty. Pokud by
nebyla velikost proudové Spicky omezena, by pfi sepnuti tranzistoru Q8 vzniknout kratkodobé
podpéti napajeciho napéti 3,3 V, schopné zptisobit BOD reset mikrokontroléru.
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2.2.5. Obvody napajeni
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Obr. 20: Schéma zapojeni ménice pro napajeni PoE

2.2.5. Obvody napajeni

Hlavni modul tustfedny umoziiuje napajeni ze sité
Ethernet podle standardu PoE nebo pfimym
pfipojenim zdroje 12 V do svorkovnice ustfedny. Jako
vnéjsi zdroj muze byt pouzit zalohovany napdjec,
napriklad vyrobek 2N Energy Bank nebo Jablotron BP-
12.

2.2.5.1. Méni ¢ pro napajeni systémem PoE

Systém Power over Ethernet

Technologie Power over Ethernet slouzi k pfenosu
elektrické energie spolu s daty strukturovanou
kabelazi sité Ethernet. Uzivaji se kabely kategorie 5
nebo vyssi.

Pivodni standard IEEE 802.3af umoZznoval pfenos
vykonu 12,95 W, nové schvaleny standard IEEE
802.3at (Power over Ethernet Plus) ze zari 2009 jiz
dovoluje prenos vykonu az 30 W [24].

Pro pfenos elektrické energie se wuziva bud
nevyuzitych part v kabelu sité Ethernet, nebo
fantomového napdjeni datovymi pary. Pouzité napéti
je42-57 V.

Napajené zafizeni musi byt vybaveno obvody, které
umozni napdjeci (tzv. injektoru) PoE rozpoznat tfidu
zatizeni, kterd uddvd maximalni odebirany proud.
Teprve poté miize zalit napdjené zafizeni odebirat

vykon z injektoru.

Méni € pro napajeni systétmem PoE
Navrzeny ménic¢ (obr. 20) poskytuje napajeci napéti
12V pro obvody ustfedny a vnéjSich c¢asti systému,

naptiklad cidel nebo sirén.

Pouzité zapojeni meénice je zalozeno na obvodu
TPS23756 firmy Texas Instruments [25], ktery jiz
implementuje standard IEEE 802.3at, a je téméf beze

zmén zalozeno na zapojeni firemniho demonstra¢niho
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2.2.5. Obvody napajeni

kitu pro vystupni napéti 12 V a proud 2 A s deklarovanou ucinnosti prekracujici 85 % (v lit [26]).
Meénic¢ je galvanicky oddéleny a pouziva zatim vcelku malo rozsifenou propustnou topologii
s aktivni demagnetizaci (active-clamp forward), kterd umoznuje dosahnout dobré ucinnosti s
mens$imi rozméry transformatoru nez klasicka topologie propustného ménice s demagnetizacnim
vinutim nebo blokujictho ménice (flyback).

Napdjeci napéti, usmérnéné mustkovymi usmeérnovaci, vestavénymi v Magjack konektoru (viz
obr. 13) je vedeno vodi¢i VCC_POE a GND2 na vstup ménice.

Vestavény spinac s tranzistorem N-MOSFET v integrovaném obvodu TPS23756 (IC1) pfipoji
vykonovy obvod ménice k napajeni az po tispésné identifikaci se injektoru (norma pouziva termin

classification). Zajimavé je, Ze se odpojuji i vstupni elektrolytické kondenzatory ménice (C6, C7).

Vlastni méni¢ uziva externi tranzistory typu MOSFET, hlavni spina¢ Q1 je N-MOSFET

s povolenym napétim Ups 150 V a odporem kanalu v sepnutém stavu 85 mQ).

Transformatorek POE300 (L1, [27]) je vyrobek britské firmy Coilcraft s rozméry 21 x 11 x 25 mm,
schopny prenaset vykon az 30 W. Sekundarni strana ménice pouziva aktivni usmérniovac, rovnéz s
tranzistory MOSFET.

Regula¢ni smycka ménice uzivd programovatelnou napétovou referenci TL431 (VR1). Obvod
Co67, D22 a R51 zajistuje plynuly nabéh vystupniho napéti ménice.

2.2.5.2. Méni ¢ napéjeni logiky systému

Vsechny obvody logiky hlavniho modulu ustfedny jsou napdjeny napétim 3,3 V, které vytvari
ménic s IO TPS62111 firmy Texas Instruments.
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Obr. 21: Schéma zapojeni ménice 12/3,3 V

Tento obvod (obr. 21, IC4) je zdkladem step-down ménice s pracovni frekvenci 1 MHz a
ucinnosti kolem 82 % pfi vystupnim proudu 300 mA [28]. Maximalni vystupni proud ménice je
1A.

Vysoka pracovni frekvence umoznila navrh zapojeni tohoto ménice bez elektrolytickych
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2.2.5. Obvody napajeni

kondenzatorti, které jsou v dlouhodobém provozu castou pricinou poruch.

2.2.5.3. Napéjeni obvod d pFisluSenstvi
Obvody, napdjejici vnéjsi prvky ustfedny, jsou kromé samoziejmé moznosti zkratu vlivem
poruchy ohrozeny i piipadnym zamérnym ttokem, spocivajicim v piivedeni piepétového

impulsu, ktery mtize poskodit i elektroniku tstfedny.
Obvody vnéjsich prvkt navrhované tstfedny jsou rozdéleny na dvé sekce:
-obvod signalizac¢nich prvki, napajejici sirénu ¢i sirény, a
-obvod vnéjsich prvkd, napdjejici ostatni soucasti systému, zejména aktivni cidla.

Tyto obvody jsou napajeny napétim 12 V a kazdy z nich umoznuje odebirat proud az1,2 A

(celkovy maximalni odebirany proud zavisi na pouzitém napajecim zdroji).

Oba obvody jsou jistény samostatné: obvod signalizacnich prvkii musi byt vzhledem k moZznosti
pripojeni nezalohované sirény schopen prace i v pripadé€, kdy je obvod vnéjsich prvkii v poruse.
(Jako hlavni siréna se v instalacich EZS nékdy uziva pomérné nakladna zdlohovand siréna, ktera je
napdjena z vlastniho zalozniho akumuldtoru a spousti se odpojenim napdjeni, je tedy odolna

proti sabotaZi odpojenim napajeni z tstfedny, resp. zni¢enim napajeciho zdroje tstredny.)

Obvody jsou jistény elektronickou pojistkou — soucasti spinact v obvodu Freescale MC33879
(IC5, viz schéma zapojeni na obr. 17). Tato pojistka odepina vystup od napdjeni, je-li prekrocen
proud typicky 0,6 A, pro pouzitou paralelni kombinaci dvou vystupti je tedy vypinaci proud
typicky 1,2 A. Pfislusné elektronické spinace v IC5 jsou trvale sepnuté, jsou tedy uzity jen jejich

elektronické pojistky.

Reseni elektronické pojistky v IC5 je pomérné zajimavé: obvod nejdiive omezuje proud
na hodnotu vypinaciho proudu a teprve po nékolika sekundéch je vystup odpojen na zakladé
snimani lokalniho pfehfati ¢ipu IO [25]. Po odstranéni zkratu se napdjeni prislusného vystupu

automaticky obnovi.

Aktivaci elektronické pojistky muze mikrokontrolér zjistit ctenim stavového registru IC5
po sbérnici SPI, ale hlavnim signalem o selhani jednoho z okruhti napéjeni je pro software zatizeni
naméfend skutecnd hodnota napéti na vystupech napdjeni. Vodice MER_VO1 a MER_VO?2,
pripojené k A/D prevodniku IC7 pfes elektronicky prepinac IC6, snimaji pfes odporové délice
napéti na obou vystupech.

Vystupy jsou déle vybaveny ochranou transily D7, D8, varistory R23, R24 a tavnymi pojistkami

F2, F3. Tyto pojistky se za normalniho provozu nemohou prepalit, protoze dfive vybavi pojistka
v obvodu IC5, ale uplatni se pfi pfivedeni vnéjsiho prepéti.
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Obr. 22: Pomocné napdjeci obvody

Na obr. 22 jsou uvedeny dosud nepopsané pomocné obvody napdjeni: svorky X2 slouzi

pro pripojeni napajeciho zdroje, neni-li uzito napdjeni systémem PoE.

Pripadny vnéjsi zalohovany zdroj je mozné monitorovat analogovym vstupem pro méfeni
vystupniho napéti jeho sitového zdroje a jednim digitdlnim vstupem (oba jsou vyvedeny
na svorkovnici X6).

Déli¢c R33/R34 slouzi pro meéfeni vlastniho napdjectho napéti ve vétvi +12 V, zejména
pro vyhodnocovani selhani napajeciho zdroje a stavu dratovych smycek. Stfedni bod tohoto délice

a délice analogového vstupu méfeni napéti sitového zdroje je zaveden do elektronického

pfepinace IC6 a z né€j do vstupu integrovaného A/D prevodniku mikrokontroléru IC7.

Transil D6 tvoti prepétovou ochranu vétve napdjeni + 12 V.
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2.3. PloSny spoj a mechanicka konstrukce hlavniho modulu Ust Fedny

2.3.1. Navrh ploSného spoje Ust Fedny

Prototyp hlavniho modulu dustfedny byl realizovan v jednodeskovém provedeni
na oboustranném prokoveném plosném spoji o rozmérech 160 x 107 mm v 7. konstrukéni tfidé

s Sifkou spoju a mezer minimalné 0,18 mm.

Je uzita kombinovand montdz vyvodovych soucastek i soucastek v provedeni SMD ze strany
soucastek plosného spoje. Ze strany spoju je osazeno pouze nékolik blokovacich kondenzatorti
v provedeni SMT.

Navrh plosného spoje byl proveden v souladu s pravidly pro dosazeni dobré elektromagnetické
kompatibility (zejména Slo o rozmisténi blokovacich kondenzatorti, a uziti ploch ,rozlité médi”

na obou stranach plosného spoje), nicméné méteni vyzafovani ani odolnosti nebyla provedena.

Povrchové cesty — vzdalenosti mezi spoji od svorkovnice X3 ke kontaktiim vykonovych relé jsou
zvoleny v souladu s pozadavky normy CSN EN 60950-1 na spoje, pfipojené k siti 230 V.

Plosny spoj je navrZen tak, aby bylo mozné osadit SMD soucastky osazovacim automatem,

zapajet pretavenim a nasledné doosadit klasické soucastky a zapajet stranu spojt pajeci vinou.

Navrh plosného spoje byl proveden v systému Eagle 5.6 bez pouziti autorouteru.

Plosny spoj je opatien potiskem ze strany soucastek.

2.3.2. Mechanicka konstrukce ust Fedny

Deska hlavniho modulu ustfedny je vloZzena do sestavy drzdku Italtronic E107CM. Drzak je
mozné vybavit tichytkou pro montaz na DIN listu nebo nozkami pro uchyceni na montazni desku

rozvadéce.

Celkové rozméry hlavniho modulu véetné drzaku jsou 164 x 126 x 47 mm.
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2.4. Softwarové reSeni

Ovlada¢ komunikace

Ethernet

ulP - TCP/IP stack

Podpora Sifrovani

FreeRTOS
operacni systém
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Generator zprav UDP
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Obr. 23: Softwarova struktura navrhované ustfedny EZS

Softwarové feSeni logiky ustfedny za pomoci skriptovani (viz oddil 2.1) vyzaduje nasledujici

nasledujici programové celky:

operacni systém, umoznujici soucasny béh procesti pro komunikaci siti Ethernet a vlastni logiky

zabezpecovaciho zafizeni,

'modul, zajistujici bezpecny prenos dat siti Ethernet a skladajici se z ovladace linkové vrstvy

Ethernet, TCP/IP stacku, HTTP serveru a podpory Sifrovani,

-ovladace jednotlivych vstupnich a vystupnich periferii systému, napfiklad komunikaénich linek

RS-232, RS-485, vystupnich relé a vstupti dratovych smycek,

engine skriptovaciho jazyka a generdtor uddlosti, tedy proces, zajistujici spousténi skripta

na zakladé zmén stavi vstupti a dal$ich vnéjsich udalosti,

spodplirné soucasti systému, zejména ovladac souborového systému s moznosti ¢teni a zapisu

na pameétovou kartu a ¢asovace, zajistujici zpozdéné nebo periodické spousténi vybranych skripta,

naptiklad vypnuti sirény po uplynuti stanoveného casu.

Vzajemnou spoluprdci téchto blokti naznacuje schéma na obr. 23.
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2.4.1. Pfenosy dat siti Ethernet

2.4.1. Pfenosy dat siti Ethernet

Navrzena ustfedna umoziiuje komunikaci témito metodami:

spomoci vestavéného WWW serveru — protokolem HTTP pro konfiguraci a diagnostiku stavu
zarizeni,

-specializovanym protokolem pro zabezpeceny prenos dat mezi zafizenim a nadfazenou

ustfednou a

protokolem UDP pro zasilani kratkych informacnich zprav, generovanych skripty.

PHY
MAC, LLC
P
UDP TCP
HTTP sener
CGil skripty
Zabezpecena
nadstavba
UDP zprawy: WWW: Komunikace
protokol IP CID, Konfigurace s nadraz.
Wzva pro nadfazenou Ustfednu Diagnostika Ustfednou

Obr. 24: Komunikaéni moznosti navrhované tstfedny a jejich zatazeni
v softwarové struktufe zafizeni

Vzhledem k pozadavku na dodrzeni nizké vyrobni ceny zafizeni byl zvolen mikrokontrolér
s relativné malou paméti RAM, ktery neumoznuje implementaci protokolt HTTPS/ TLS - WWW
rozhrani pro konfiguraci ustfedny tedy pouzivda nezabezpeleny pfenos dat, nicméné
pro bezpecnostné ndrocnéjsi aplikace v sestavé s nadfazenou ustfednou je mozné vyuzit

jednoduchy specializovany zabezpeceny protokol.

2.4.1.1. WWW konfigura éni a diagnostické rozhrani

Pro zakladni konfiguraci a diagnostiku zafizeni bézi na portu TCP/80 zatizeni WWW server,
ktery umozniuje zobrazeni stavu zafizeni (zejména napajecich obvodt a stavii smycek), operacniho
systému a vypis aktivnich TCP spojeni. Jednotlivé WWW stranky jsou ulozeny na SD Kkarté jako
soubory; soubory s priponou .sht WWW server pred odeslanim protokolem HTTP prochdazi a
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2.4.1. Pfenosy dat siti Ethernet

hledd ptikazy, které nahrazuje za volani funkci, napsanych v jazyce C, které do vysledné WWW
stranky dopliuji on-line generované informace, napiiklad vypis bézicich uloh opera¢niho

systému.

Pomoci WWW rozhrani je mozné i uzivatelsky modifikovat parametry zafizeni zménou
systémovych proménnych - k dispozici je 128 proménnych typu int v systémovém poli CVals[],

které jsou ulozeny v baterii zadlohované oblasti paméti RAM.

Pristup do WWW rozhrani je chranén heslem, které vyhodnocuje jeden ze skripti a podle
zadaného hesla zasila cookie uzivateli a pfidéluje uzivatelska prava (jde o skript ethauth.s, viz
priloha A).

V pfiloze C jsou uvedeny pfiklady stranek, generovanych WWW rozhranim tstfedny.

2.4.1.2. Protokol pro komunikaci s nad Fazenou Ust rfednou
Pro zajisténi bezpecného prenosu systémovych dat (tedy informaci o stavu ustfedny a prikazi
ustfedné) mezi navrhovanou ustfednou v roli podfizené tstiedny a nadfazenou softwarovou

ustfednou byla navrzena jednoduchd nadstavba protokolu HTTP.

Pozadujeme zajisténi dtvérnosti, integrity i autenticity. Cizi Gtocnik nesmi byt schopen sledovat
prenasena data (spojem mohou byt v zavislosti na konkrétni implementaci zasilana naptikad
pfistupova hesla), nesmi byt schopen data narusit (naptfiklad zménit pfikaz ,,odepfi pristup”
na , povol pristup”) a nesmi mit moznost provadét utok typu man-in-the-middle nebo nahradit

nadfizenou ustfednu faleSnym zafizenim.

Pomérné omezené pamétové prostredky pouzitého mikrokontroléru nedovoluji realizaci
standardniho TLS spojeni s autentizaci obou stran prostfednictvim certifikati. Na druhou stranu

jadro uzitého procesoru umoznuje relativné rychly béh béznych Sifrovacich algoritm.

Pro dosazeni dostatecné tirovné zabezpeceni byla zvolena asymetrickad kryptografie: nadfazena
ustfedna, vystupujici zde v roli klienta WWW serveru podfizené tstfedny, zasila svlij dotaz nebo
pfikaz podfizené ustiedné. Pfikaz, resp. dotaz, je podepsany soukromym klicem nadfazené
ustfedny a Sifrovany vefejnym klicem podfizené ustfedny — muze jej tedy deSifrovat pouze ta
podfizena ustfedna, pro kterou byl pfenos urcen, a podpis zarucuje, Ze jej vytvorila pravé ta

nadfazena ustfedna, jejiz vefejny kli¢ byl nahrdn na pamétovou kartu tstiedny.
Zatizeni odpovida nadfazené ustfedné zpravou - odpovédi, zasifrovanou jejim vefejnym klicem.

Vzhledem k tomu, Ze mezi nadfazenou a podfizenou ustfednou je pfenaseno pouze velmi malé

mnozstvi dat, nezptsobuje vyhradni uziti asymetrické kryptografie vykonnostni problém.
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2.4.1. Pfenosy dat siti Ethernet

Pfijata POST data pfikazu + podpis

)

Base-64 dekddovani, rozdéleni na bloky

128 B data ‘ 128 B podpis

)

DeSifrovani (RSA)
(SK podfizené (této) ustfedny)

Kontrola podpisu (RSA)
(podle VK nadf. Ustfedny)

Format dat:
INU SO SI PRIKAZ (100 B)

INU: Identifikator nadfazené Ustfedny (1 B)

SO: Cislo sekvence (je-li uveden pfikaz), nula, neni-li pfikaz (4 B)
Sl: Identifikator odpovedi (4 B)

PRIKAZ: Text piikazu pro PicoC nebo wplfi (binarni nuly)

Obr. 25: Pfijem pfikazu nebo dotazu z nadfazené tustredny

Obr. 25 popisuje pfijem dat pfikazu nebo dotazu z nadfazené ustiedny. Nadfazena ustfedna si
vyzada POST dotazem, nesoucim data, WWW stranku cmd.sht od podfizené ustfedny.

Datova c¢ast POST dotazu obsahuje Base-64 kddovana data, které firmware podfizené tstfedny
nejprve dekdduje, zkontroluje, zda bylo prfijato 256 byte, a pfijatd data rozdéli na dvé casti po
128 B.

Prvni blok obsahuje RSA-1024 Sifrovana uzite¢na data:

shodnota INU - identifikator nadfazené ustfedny — umoznuje volbu jednoho vefejného klice
z maximalné 8 uloZenych klici na pamétové karté zafizeni a tedy praci v systému s vice

nadfazenymi tstfednami, naptiklad vzajemné se zalohujicimi,

shodnota SO - éislo sekvence — je-li hodnota SO nulov4, jde o dotaz a zafizeni nereaguje na data v
bloku PRIKAZ, v opaéném ptipadé jde o piikaz a zafizeni kontroluje, zda posledni odeslana

odpovéd pro tustfednou s timto INU obsahovala hodnotu SO stejnou, jako je nyni pfijaté SO,
shodnota SI - identifikator odpovédi — je ndhodné ¢islo, které generuje nadfazend ustfedna a
podfizend ustfedna jej zasild beze zmény zpét. Hodnota slouzi pro identifikaci odpovédi a

zamezeni falSovani odpovédi na dotazy,
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2.4.1. Pfenosy dat siti Ethernet

“fetézec PRIKAZ je predan interpretu PicoC, ktery jej vykona jako standardni piikaz jazyka C.
Nejcastéjsim vyuzitim bude pravdépodobné volani jiného skriptu nebo zména hodnoty nékteré

systémové proménné.

Je-li detekovana chyba zabezpeceni (neplatné pole SO nebo neplatny podpis), je volan skript
etherr.s, ktery mtize napfiklad inkrementovat pocitadlo chyb zabezpeceni a pfi dosazeni hrani¢ni
hodnoty zménit logiku skripti podfizené ustfedny do rezimu, kdy nebude komunikovat s

nadfazenou ustfednou a pfipadné vyhlasi poplach.

Formét dat odpovédi:

SO Sl GLOB TXRSA

SO: Nowe ¢islo sekvence (4 B)

Sl: Identifikator odpovédi (4 B)

GLOB: Cast systémového pole Glob[0..7] (32 B)
TXRSA: Obsah systémowvé proménné TxRSA (64 B)

l

Sifrovani
(VK Ustfedny zasilajici dotaz nebo prikaz)

‘ Base-64 kédovani ‘
v
‘ Odeslani dat jako obsahu WWW stranky ‘

Obr. 26: Odpovéd na dotaz nebo prikaz nadfazené
ustfedny

Odpovéd na kazdy pfikaz ¢i dotaz ma vzdy stejny format, uvedeny na obr. 26. Blok dat obsahuje
nové ¢islo SO (byla-li predchozi zprava dotaz, je jako SO uzito vygenerované nahodné ¢islo), ¢islo
SI, stav nékolika systémovych proménnych z pole Glob[] a 64 B z proménné TxRSA, jejiz hodnotu

mohou bézici skripty libovolné ovladat.

2.4.1.3. Zasilani zprav protokolem UDP

Posledni komunikacni moznosti je zasilani kratkych zprav protokolem UDP v uzivatelem
(skriptem) volné definovaném formatu, napfiklad v protokolu IP CID (je mozné pouze odeslat
zpravu). Tento pfenos neni zabezpeceny, ale je velmi rychly, minimalné zatéZuje mikrokontrolér
zafizeni a zasilani zprav protokolem UDP mtize slouzit kromé moznosti pfimého spojeni na PCO i
jako vyzva nadfazené softwarové ustfedné ke staZeni informaci o stavu ustfedny zabezpecenym
protokolem. Skriptem je samoziejmé mozné implementovat jednoduché Sifrovani, naptiklad

minimalistickou symetrickou Sifru XTEA [43].
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2.4.2. Softwarové FeSeni, pouzité softwarové moduly

Software (firmware) hlavniho modulu tstfedny je kompletné vytvofen v jazyce C s vyjimkou
nékolika optimalizovanych pasazi v assembleru. Vzhledem k rozsahu softwaru byly v maximalni
mife vyuzity volné Sifitelné knihovny pro realizaci operacniho systému, TCP/IP stacku, Sifrovani,

skriptovani a dalsich funkci.

V této casti prace jsou uvedeny udaje o vnitini struktufe a funkci softwarového vybaveni

zafizeni. Stru¢né informace pro piipadné uzivatele zafizeni jsou pfedmétem pfiloh A az C.

2.4.2.1. Operaéni systém FreeRTOS
Popisované feSeni tsttedny EZS vyzaduje soucasny béh vice programovych procesti, napriklad

procesu WWW serveru, procesu sledovani vstupti zafizeni a procesti skriptovaciho jazyka.

Klasickym feSenim pro malé systémy je postupny béh jednotlivych procesti v nekonecné smycce,
jakasi obdoba pfedem pevné naprogramovaného kooperativniho multitaskingu. Programator
v tomto pfipadé musi omezovat trvani béhu kazdého procesu tak, aby nedoslo k zablokovani

celého zatizeni.

Vyuziti operacniho systému s preemptivnim multitaskingem umozni kromé zjednoduseni
programovani i lepsi kontrolu béhu aplikace a vyuziti prosttedkii. Pti chybé vedouci k selhani
nebo docasnému pretizeni jednoho z procesti mohou ostatni procesy s nastavenou vyssi prioritou
dale pracovat — v naSem pfipadé to znamend, Ze napiiklad pfetizeni procesu HTTP(S) serveru

utokem DoS nepovede k selhdni celého systému, ale pouze k vypadku komunikacnich funkci.

Operacéni systémy pro aplikace, pracujici v redlném case, se nazyvaji RTOS (Real Time Operating
systém) a vyznacuji se nékterymi tipravami v oblasti ¢asovani procest, které zajistuji, Ze budou
dodrzeny maximalni reakcni dasy systému (podrobnéji viz napf. [29]). RTOS se dé€li na soft-
realtime a hard-realtime systémy, kde prvni typ pracuje na principu nejlepsi snahy (best effort) a
ve vyjimecénych pfipadech miize byt ¢asovani naruseno, a druhy typ zarucuje zpravidla za cenu

vyssi rezie systému stoprocentni dodrzeni casovani.

FreeRTOS [30] je operacni systém redlného casu typu soft-realtime, vyvinuty pro zafizeni s
omezenymi prostfedky. FreeRTOS je portovan pro 23 platforem vcetné v této aplikaci pouzitého
jadra ARM7TDMI a podporuje preemtivni i kooperativni multitasking vcetné béznych
mechanismt pro zajisténi soucasného béhu vice procest, naptiklad zamk kritickych sekci, front

a semafort.

FreeRTOS potiebuje pro sviij béh v konfiguraci s 15 procesy priblizné 1 kB RAM a 5 kB paméti
FLASH.
FreeRTOS je distribuovan pod licenci GPL s vyjimkou, umoznujici pouziti opera¢niho systému

v komerénich zafizenich s uzavienym zdrojovym kdédem za podminky, ze budou zvefejnény
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pfipadné zmény v jadru operacniho systému.

2.4.2.2. Knihovny IP komunikace ulP

Vewve

zalozenych na standardech Ethernet a TCP/IP. Tyto knihovny se zpravidla ponékud nepresné
oznacuji jako TCP/IP stack, i kdyz soucasné zapouzdfuji i ovladac linkové vrstvy Ethernet a
nekteré protokoly aplikacni vrstvy, napiiklad SMTP a HTTP.

Mezi rozsitené knihovny tohoto typu, uzivané na platformé ARM7TDMI, patii ulP, IwIP a
komer¢ni InterNiche stack.

Na zdkladé nejmensich uddvanych pamétovych ndrokti a existence ukazkovych feseni

implementace uIP na operacnim systému FreeRTOS byla zvolena knihovna uIP.

ulP [31] obsahuje kompletni implementaci linkové vrstvy Ethernet, sitové vrstvy IP a
transportnich protokolu UDP a TCP spolu s dalsimi pomocnymi protokoly (ARP, ICMP, DHCP,
DNS). Soucasti distribuce jsou i implementace WWW serveru a klienta a pfenosu souborti pomoci
FTP.

Cely stack uIP zpravidla bézi v jediné tiloze operacniho systému — uIP ma vlastni podporu
kooperativniho multitaskingu, tzv. protothreads.

Knihovnu uIP vyviji Svédsky institut pocitacovych véd, neziskova organizace zabyvajici se

/////

tohoto produktu.

2.4.2.3. Kryptograficka knihovna

Vewve

[32], kterou bylo mozné bez problémt portovat na architekturu ARM7TDML

Z 8iroké nabidky funkci knihovny jsou uzity sady funkci pro asymetrickou kryptografii podle
standardu RSA, heSovaci funkci SHA-256 a funkce pro kédovani a dekdédovani Base-64.

2.4.2.4. Souborovy systém — knihovna EFSL

Vevs

typu SD a se souborovymi systémy FAT/FAT32.

Knihovna podporuje SD a SDHC Kkarty s velikosti do 16 GB a umoznuje souc¢asnou praci s vice

otevienymi soubory.

2.4.2.5. Skriptovaci jazyk — interpreter PicoC

PGivodnim tmyslem autora bylo nasadit jako interpreter skripti jazyk a stejnojmenny engine

LUA. Vzhledem k pomérné velké pamétové i casové narocnosti inicializace engine LUA, a
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pomérné nestastnému zptisobu distribuce jeji vyvojové vétve eLUA urcené pro embedded zatizeni
[34], kdy je v balicku obsazen engine nakonfigurovany pro vsechny periferie konkrétniho
mikrokontroléru a vyuzivajici pIné jeho moznosti tak, Ze je pomérné obtizné extrahovat samotny

engine a portovat jej na jiny typ mikrokontroléru.

Nakonec byl zvolen interpreter PicoC [54], vytvofeny svymi autory plivodné pro skriptovani
v robotech a autopilotech leteckych modelti. PicoC neimplementuje vSechny mozZnosti jazyka C,
ale pro uziti v popisovaném zafizeni nepfedstavuji tato omezeni (napf. absence preprocesoru)

vyrazny problém.

Engine PicoC je napsan v jazyce C a ze zdrojového kédu v jazyce C je mozné do konkrétni
implementace jazyka dopliiovat specidlni funkce a proménné, sdilené mezi nativnim koédem a
kédem skriptli PicoC. V nasem piipadé pomoci téchto specidlnich proménnych (nazyvanych

systémové proménné, prehled viz ptfiloha A.1), umoznujeme skriptiim vycitat a ménit stav zafizeni.

Béh programii v jazyce PicoC je na poméry interpretovanych jazykt relativné rychly:
na prototypu ustfedny byl za soucasného béhu ostatnich tloh opera¢niho systému nameéfen cas
inicializace interpreteru 8,2 ms, nacténi zdrojového kédu o délce 1 kB pod 1 ms a vykonani 100
prifazovacich pfikazi 9 ms.

Zajimavou vlastnosti engine PicoC je jeho vlastni sprdva paméti, umoznujici umistit haldu,
uzivanou pro dynamickou alokaci paméti pro proménné skripti a vlastniho interpreteru,
do oddélené pamétové oblasti mikrokontroléru. Takto byla vyuzita 8 kB ,USB RAM” IC7, ktera je

umisténa mimo linedrné adresovany prostor zakladni paméti RAM mikrokontroléru a je tedy

pomeérné Spatné vyuzitelna.

2.4.3. Struktura software Ust Fedny

Software ustfedny vyuzivda mozZnosti operacniho systému FreeRTOS. Operacni systém,
distribuovany jako sada zdrojovych koéda v jazyce C, je pfimo zkompilovan se zdrojovymi koédy

softwaru ustfedny a bézi z paméti Flash mikrokontroléru.

Pro vyvoj software bylo pouZito prostfedi Rowley CrossStudio for ARM, prekladac arm-gcc a JTAG
adaptér, kompatibilni se standardem , Wiggler”.

2.4.3.1. Inicializace za Fizeni
Po pfipojeni napajeciho napéti k tstiedné nejprve probéhne inicializace zafizeni: tedy inicializace

HW periferii (portd, rozhrani RS-232, RS-485) a souborového systému a knihovny EFSL.

Nasledné tstfedna nacita nastaveni z hlavniho konfiguracniho souboru (ctrl.ini, viz pfiloha C),

ovéfi self-testem spravnou funkci kryptografickych funkci RSA, inicializuje tlohy opera¢niho
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systému a nakonec je spustén planovac operacniho systému.

2.4.3.2. Ulohy, b &zici v ramci FreeRTOS
Béh ustfedny zajistuji étyfi soubézné bézici tlohy:
«tloha ulP, zajistujici komunikaci rozhranim Ethernet,

uloha IOMan, zajistujici méfeni a kontrolu stavii smycek, tlacitek a rozhrani RS-232 a RS-485;

uloha dale ovlada vystupy tstfedny na zakladé pozadavk skriptd,
«uloha Timers, zajistujici programovatelné casovani béhu skriptt,
«uloha Scripts, v jejimz ramci bézi skripty v jazyce PicoC.

Pro komunikaci mezi skripty v jazyce PicoC a ulohami ulP, IOMan a Timers je vyuzit koncept
sdilenych proménnych, spole¢nych pro nativni program v jazyce C a PicoC skripty.

Uloha IOMan s periodou cca. 20 ms vyhodnocuje stav vstupti tstiedny, nastavuje na zakladé
jejich stavii hodnoty systémovych proménnych Inp a Cflg a podle hodnot systémové proménné
Out nastavuje stavy vystupti ustiedny. Uloha déle vyhodnocuje zmény stavii vstupt a je-li to
nutné, zavola prostfednictvim mechanismu uddlosti obsluzny skript. Podrobnéji je mechanismus

udalosti a sdilenych proménnych popsan v piiloze A.

Jednotlivé skripty v jazyce PicoC spousti postupné tloha Scripts. Spoustény skript je nejprve
nacten z pamétové karty do paméti RAM mikrokontroléru a teprve poté spustén, aby neblokoval

ostatnim tloham pfistup na pamétovou kartu.

Uloha Timers zajistuje pfesné ¢asovani chodu skriptii s vyuzitim systémového pole Timer —
osmice ¢asovact. Uloha Timers je spousténa periodicky jednou za sekundu s nejvyssi prioritou,
dekrementuje nenulové hodnoty v poli Timers a dosahne-li néktera z hodnot nuly, pfida do fronty

udalosti pozadavek na spusténi skriptu tmrX.s, kde X je ¢islo ¢asovace (index pole Timer).

Komunikace mezi skripty je zajiSténa pomoci front zprdv, a pomoci atomicky modifikovanych

proménnych, slouzicich jako semafory.

Uloha komunikace rozhranim Ethernet

Uloha ulP zajistuje veskerou komunikaci rozhranim Ethernet. Na zal4tku béhu ulohy je
z konfiguraéniho souboru ctrl.ini nacteno nastaveni rozhrani IP, inicializovdn obvod PHY a MAC

interface IC7 a spustén proces IP stacku.

Uloha je vétsinu asu pozastavena, a spousti se pouze v p¥ipadé, ze obvod PHY signalizuje
pfijeti rdmce linkové vrstvy Ethernet, pfi pozadavku na odeslani UDP zpravy nebo pro zpracovani

¢asovacli (napf. vyprazdnéni ARP cache, opakované vysilani TCP segmentu atd.).
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Obr. 27: Graf stavli smycek v zavislosti na poméru napéti na vstupni svorce smycky k napajecimu napéti

Vyhodnoceni stavu smy ¢éek v Uloze IOman

Graf na obr. 27 popisuje zpusob vyhodnoceni stavli dratovych smycek pro jednotlivé volitelné
rezimy NC (v klidovém stavu sepnutd), NO (v klidovém stavu rozpojend) a pro jednoduse a
dvojité vyvazené smycky. Na zdkladé znalosti vnitintho odporu vstupu ustfedny (6,2 kQ)
muzeme podle pozadovanych hodnot napéti na vstupech ustfedny odvodit pozadované hodnoty
zakoncovacich rezistort smycek. Trividlni rovnice odvozeni hodnot téchto rezistorti podle
Ohmova zdkona nebudeme uvadét, pouze uvedeme vysledné hodnoty: zakoncovaci rezistor
jednoduse vyvazené smycky by mél mit hodnotu 6,2 kQ, pro dvojité vyvazenou smycku vyhovi
rezistory 3,9 kQ.

Posledni sloupec grafu na obr. 27 (,,Protisabotazni ochrana”) ukazuje rozmezi povolenych napéti
na vstupu smycky v dobé, kdy je cyklem protisabotdzni ochrany (viz odd. 2.2.3.1) odpojeno

napajeni smycky.

2.4.3.3. Zajist éni spolehlivého b éhu zafizeni

Spolehlivy béh zafizeni zajistuje ¢asovac watch-dog (WDT), ktery hlida béh tloh IOMan, Timers
a Scripts. Pfi chybé komunikace s SD kartou jsou provadény pokusy o opétovné navazani
komunikace a jsou-li déle nez nékolik sekund netspésné, dojde k resetu zafizeni watch-dog

Ccasovacem.

Uloha ulP béZi trvale na pozadi s nejnizéi prioritou tak, aby p¥ipadny DoS ttok na ethernetové
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rozhrani nezablokoval ostatni funkce tustfedny. Skripty ustfedny mohou sledovat, zda probiha
periodickd komunikace s nadfazenou ustfednou (je volan skript ethcmd.s) a pokud ne, spustit
naptiklad lokdlni poplach nebo prejit do takového rezimu prace, ktery pocitd s vypadkem
komunikace s nadfazenou dustfednou. Selhani dulohy ulP zdmérné nevyvolava reset
mikrokontroléru. Rozhodnuti, zda je nutné restartovat tstfednu, je ponechdno na programatorovi

skriptt.

2.4.3.4. Lad éni b éhu Ust Fedny a skript g

Volbou dbgintf v hlavnim konfiguracnim souboru dustfedny je mozné zvolit, zda budou
informace pro ladéni chodu tstfedny (napf. nazvy pozadovanych WWW stranek, chybova hlaseni
interpreteru PicoC) zahazovana, odesilana portem RS-232 nebo odesilana prostfednictvim
rozhrani JTAG do okna terminalu IDE CrossStudio.
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3. Realizace a zkousky prototypu

Uvedeny navrh ustfedny byl prakticky ovéfen realizaci jednoho prototypu. Vzhledem
k omezenym casovym i financnim moZnostem nebylo moZzné navrhnout a otestovat i sadu
rozsifujicich modult ¢ naprogramovat ukazkovou aplikaci emulujici nadfazenou softwarovou

ustrednu.

3.1. Realizace prototypu, pouzité vyvojové prost  Fedky

Prototyp byl osazen rucné a castecné pretavenim v konvekcni reflow peci. Dvé drobné chyby,
které se vyskytly pfi oZivovani hardwaru (zkrat napdjeni prokovkou, ktery z nepochopitelnych
dtivodti nehlasila kontrola navrhovych pravidel v systému Eagle, a prehozeny vyvod obvodu

ST3232), byly na prototypu i v dokumentaci opraveny.

Prvotni ovéfeni funkce prototypu (konkrétné IC7 a rozhrani Ethernet) bylo provedeno
zavedenim ukazkové distribuce FreeRTOS [30], na jejimZ zakladé byl nasledné vytvoren findlni

software zafizeni.

OPTIONAL
LCD DISPLAY
POSITION

Elf,'ﬁ e[

———

Obr. 28: Fotografie prototypu ustfedny
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Software hlavniho modulu tstfedny v soucasné verzi obsazuje 190 KB z 512 KB paméti Flash a
37 KB z celkem 42 KB dostupné pameti RAM mikrokontroléru.

Podle rozpisky materidlu (viz ptiloha F) byla vytvofena hrubd cenova kalkulace pro vyrobu
desek v sérii 200 ks. Cena materialu vcetné plosného spoje a drzaku je pro 1 ks tstfedny ptiblizné
950 K¢é bez DPH (720 Ké bez DPH, pokud nebude osazen PoE ménic).

3.2. Vysledky zkouSek a m éreni na prototypu hlavniho Ust Fedny

3.2.1. Funk éni zkousky ust Fedny

Pro praktickou ukazku funkci ustfedny byla vytvofena a odladéna sada ukazkovych skriptti,
uvedenych v priloze B. Tyto skripty slouzily spolu s jednoduchymi zkusebnimi skripty
pro odzkouceni jednotlivych rozhrani tstfedny, mechanismu uddlosti a spolehlivosti béhu celého
zafizeni.

Kratkodobé byla testovana spolehlivost béhu software tstfedny: béhem 50 hodin nepretrzitého
chodu, kdy byl celkem 180 000x spustén skript tick.s, odesilajici data rozhranimi RS-485 a RS-232 a
manipulujici se stavy vystupnich relé tstfedny, a 36 000x nactena WWW stranka diagnostiky
ustfedny, nedoslo k odeslani chybnych dat nebo pferuseni komunikace s WWW serverem

ustfedny.

Vzhledem k tomu, Ze prozatim neexistuje nadfazena softwarova tstfedna, byla funkce protokolu
pro zabezpecenou komunikaci s nadfazenou ustfednou otestovdna pouze pomoci jednoduché

konzolové aplikace, vytvorené upravou piikladu, dodavaného s knihovnou polarSSL.

Funkce WWW rozhrani byla odzkousena v béznych WWW prohliZecich (Internet Explorer 7,
Firefox 3, Opera 9). Funkce UDP pfenosu dat byla sledovdna programy Wireshark a Netcat.

3.2.2. Méreni

Na prototypu ustfedny bylo provedeno né€kolik orienta¢nich méfeni, jejichz vysledky jsou
strucné uvedeny nize:

« proudova spotieba ustfedny kolisd mezi 60 a 80 mA pfi napdjecim napéti 13,8 V;
pri odpojeni rozhrani Ethernet klesa na 40 mA,

- vykonné jadro ustfedny — mikrokontrolér, SD karta a WWW rozhrani — bézi az do poklesu
napajeciho napéti na 4,7 V (uzitecna funkce tstfedny je limitovana napétim cca. 8 V, kdy
prestanou spinat vystupni relé),

« vystupni napéti ménice PoE se pfi vstupnim napéti 55 V pohybuje v rozsahu 11,6 az 12,2 V
pfi odbéru 0 -2 A.
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Pro ovérenti elektrické bezpec¢nosti byla provedena zkouska izolace napétim 2 500 V, 50 Hz mezi

vodi¢i od svorkovnice X3 k vykonovym relé a mezi kontakty svorkovnice X3 a civkami

vykonovych relé.

Programem Wireshark byla zbézné zméfena rychlost jednotlivych funkci rozhrani Ethernet

pri pfipojeni tstfedny kfizenym kabelem k sitové karté pocitace.

WWW rozhrani ustfedny pienasi soubory z SD Kkarty rychlosti 320 kb/s (65 KB JPEG;
brzdou propustnosti je zde pomalé nacitani souborti z SD karty po jednotlivych sektorech),

doba odezvy na ICMP PING (Echo Request / Echo Reply) je v rozsahu 1 -3 ms,
doba odezvy na bézny HTTP GET pozadavek kolisa v rozmezi 20 — 80 ms,

doba odezvy na Sifrovany podepsany dotaz (simulovany dotaz nadfazené ustfedny) kolisa
v rozmezi 300 — 450 ms.

Doba béhu kryptografickych rutin knihovny polarSSL (méfeno osciloskopem po upraveé

softwaru tak, aby bylo mozné podle logickych trovni na pinech mikrokontroléru identifikovat béh

jednotlivych kryptografickych podprogramii) pfi sou¢asném béhu ostatnich uloh je:

RSA-1024 verifikace kli¢ti: 15 ms,

RSA-1024 Sifrovani: 19 ms,

RSA-1024 desifrovani: 221 ms,

RSA-1024 podepsani 32 B dat (SHA-1): 221 ms (neuzivame),

RSA-1024 ovéfeni podpisu 32 B dat (SHA-1): 13 ms.

(pouzité métici ptistroje: osciloskop Rigol DS1042CD, multimetr HP 34401A, ¢ita¢ HP 5334A)
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4. Dodatky

4.1. Volba a popis bezdratové technologie Keeloq

Jako moznd technologie pro pfipojeni jednoduchych bezdratovych cidel a pro pfijem signali
z ovladdacich klicenek byl zvolen simplexni systém Microchip Keeloq [38] s pfenosem dat
na frekvenci 433 MHz.

Volba uzitého systému byla podminéna dostupnosti zafizeni (¢idel a klicenek), pracujicich
suvedenym standardem a umoznujici vyrobu bezdratové dustfedny bez nutného vyvoje
bezdratovych cidel. Jejich pfiklady jsou uvedeny na obrazku 24. Jinymi bezdratovymi didly,
dostupnymi na trhu EU i s dokumentaci pfenosového protokolu, jsou pravdépodobné pouze
bezdratova simplexni PIR cidla bez jakéhokoliv zabezpedeni nebo plovouciho kodu (!), ktera
vyrabi italska firma AUREL.

Z dtvodti, uvedenych v oddilu 1.2.3, by bylo ponékud vyhodnéjsi uziti c¢idel s duplexni
komunikaci (napriklad s datovymi bezdratovymi moduly HopeRF 433 MHz v cené kolem 45 K¢/ks
pti 1000 ks odbéru), nicméné pro praktické uziti astfedny by bylo nutné vyvinout cely sortiment
c¢idel a kli¢enek, coz je pro kusovou nebo malosériovou vyrobu nepraktické. Systém je nicméné

schopen doplnéni o jiné nebo druhé radiové rozhrani formou pfidavného modulu.

fada BoSys
\Wrobce: Enika Nové Paka

2) w
Kiicenky Nésténné ovladace Na DIN liétu Roaadec EZS
CidlaEZSEPS % ﬁ
433 MHz [soeed

. = o Ustiedna EZS Pridawny modul
| Wobce: ELMES (PL) Wrobce: AUREL (IT) piijinece Kedloq 433MHz

F
| 8
,

(‘P@

magnetickd Cidla, Cidla tniku plynu, tiSteni skla PIR ¢idlo
Obr. 29: Uziti pfenosu Keeloq v zabezpecovaci technice a v technice domovni automatizace
Vysila¢ Keeloq je zpravidla fadie svestavénym Sifrovacim kontrolérem, pracujicim s
proprietarni blokovou Sifrou s pseudondhodnym generatorem, zaloZzenym na nelinedrnim
posuvném registru (NLFSR); nékdy je doplnéno dodatecné Sifrovani Sifrou XTEA. Ptikladem IO

fadice je obvod HCS201 [39] v cené 0,83 $/1000 ks. Tento fadi¢ spind velmi jednoduchy vysila¢ —
oscilator 433 MHz se SAW rezonatorem a tim vytvafi modulovany signal ASK 433 MHz s
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vykonem do 10 mW, aby byly splnény podminky pro uziti v pasmu ISM.

Pro ptijem se zpravidla uziva béznych hybridnich pfijimacich modulii a softwarového ovéfeni
spravnosti kodu mikrokontrolérem — firma Microchip poskytuje ptislusné knihovny v jazyce C.
Po podpisu licencniho ujedndni jsou k dispozici i knihovny pro realizaci vysilacti, ale vzhledem

k cenové politice firmy jsou obvykle uzivany integrované vysilace.
Dosah tohoto spojeni je 80 — 120 metrii v zavislosti na citlivosti pfijimace a konstrukci antén.

Pri uziti systému Keeloq pro dalkové ovladani a snimani se s kazdym pienosem prenasi 32 bitti
dat plovouciho kodu, odvozeného od pocitadla pfenosti a tajného klice. V téchto datech je
obsazeno dva az pét biti uzitecnych dat, naptiklad stavt tlacitek klicenky. Keeloq je vyuzivan

i pro obousmérné prenosy v RFID aplikacich nebo ovéfeni pravosti akumulator.

Pro pouziti v zabezpecovacich zafizeni jsou vhodné ovladaci klicenky a bezdratové PIR snimace
standardu Keeloq. V systémech integrovanych s domovni automatizaci mtize byt zajimavé i uziti
bezdratovych spinacti a vysila¢h Keeloq pro montaz do rozvodnych skiini, které vyrabi ceska
firma Enika Nova Paka (viz obr. 29).
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Zaver
PtedloZeny navrh astfedny podle nazoru autora plné splniuje zadani prace.

Zvolena koncepce ustfedny umoznuje téméf neomezenou programovatelnost systému pomoci
jednoduchych skriptti v jazyce blizkém jazyku C - uastfednu mtizeme tedy povazovat spiSe
za volné programovatelny fidici pocita¢, uzptisobeny svymi rozhranimi pfednostné pro feSeni
uloh v zabezpecovaci technice. To dovoluje uziti tstfedny i jako prvku v systémech domovni

automatizace.

Ustfedna umozniuje samostatny provoz i provoz v siti, fizené plné softwarovou nadfazenou
ustfednou (serverem). Pro vzajemnou komunikaci tistfeden je uzit zabezpeceny protokol, zalozeny
na protokolové sadé TCP/IP.

Zatizeni je vybaveno moznosti napdjeni po siti Ethernet, ¢tvefici vstupli pro pfipojeni cidel
smyckou s jednoduchym nebo dvojitym vyvazenim se zdkladni ochranou proti sabotazi kabelaze,

sedmi digitalnimi vystupy a rozhranimi RS-485 a RS-232.

Na vyrobeném prototypu zafizeni byly uspésné otestovany vSechny funkce a odladény
ukazkové skripty, tvofici logiku jednoduché tstredny.

Vysledna materidlova cena vyrobku je relativné nizka (720 az 950 K¢ pfi sérii 200 ks) a pouzity
mikrokontrolér stale disponuje dostatkem paméti pro implementaci dalSich funkci; jedinym
vyraznym ustupkem niz$i cené zafizeni je implementace vlastniho paméfové uspornéjsiho

zabezpeceného protokolu na misto uziti standardniho feSeni, zalozeného na SSL/TLS.

Navrzend ustfedna EZS je schopna dalsiho rozsifovani prostfednictvim pfidavnych modult,
které mohou doplnovat dalsi komunikacni rozhrani nebo navysit pocet vstupti a vystupti zafizeni.
V pfiloze prace je naznaceno feSeni bezdratového pfijimace pro ovladace a cidla, uzivajici

komunikaci standardem Keelogq.

V ramci dalsiho rozvoje systému by bylo vhodné vytvorfit serverovou aplikaci — nadfazenou
ustfednu, komunikujici s podfizenymi tstfednami navrzeného typu. Dale by bylo vhodné vytvorit
aplikaci, umoznujici automatickou tvorbu skriptd definujicich logiku dustfedny na zakladé

napftiklad grafického zadani diagramu pozadovaného chovani.
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Seznam zkratek a definici

ADC Analog Digital Converter
A/D pfevodnik
ARM Advanced RISC Machines
firma vyvijejici stejnojmennd jadra 32-bitovych RISC mikroprocesort
AWG American Wire Gauge
stupnice prafeza vodi¢
BOD Brown Out Detector
detektor podpéti (zde soucasti mikrokontroléru, vyresetuje mikrokontrolér,
poklesne-li jeho napéjeci napéti pod nejnizsi povolenou mez).
COG Chip On Glass
technologie vyroby fadice LCD, kdy je ¢ip umistén pfimo na sklenéné plose
displeje a neni nutna samotna DPS s fadi¢em
DMA Direct Memory Access
primy pfistup k paméti — zejména pro kopirovani blokii dat bez ticasti jadra
procesoru
DPS Deska plosnych spojt
Engine Zde ve smyslu skriptovaci motor, program, ktery vykonava (interpretuje) kod
skriptu. Pfikladem skriptovaciho enginu je naptiklad Java Virtual Machine.
FAT File Allocation Table
alokacni tabulka souborti, také typ souborového systému zalozeny
na tabulce FAT, vyvinuty firmou Microsoft
GPL General Public Licence
volna licence pro software s otevienym zdrojovym kodem
I’'C Inter-integrated Circuit
sbérnice firmy Philips (dnes NXP) pro komunikaci mezi integrovanymi
obvody v ramci desky nebo jednoho zafizeni
ISM Industrial, Scientific and Medical
vefejnd pasma pro datovou rddiovou komunikaci s malym dosahem
LDO Low Drop-Out
nizky ubytek napéti (na stabilizatoru, také oznaceni pro stabilizatory s
nizkym tbytkem napéti)
Poplachovy stav ¢idla |Stav, kdy cidlo detekuje utok a vytvari pfislusnou odezvu (signal) na svém
vystupu
RTC Real Time Clock (v nékteré literature Real Time Counter)
hodiny redlného casu
SPI Serial Peripheral Interface

synchronni sériova datova sbérnice pro komunikaci mezi integrovanymi
obvody, nékdy také oznaceni pfijimace/vysilace pro tuto sbérnici

66




Zavér

SSP Synchronous Serial Port
oznaceni pfijimace/vysilace pro synchonni sériové sbérnice, integrovaného
v mikrokontrolérech fady LPC2xxx firmy NXP

UART Universal Asynchronous Receiver — Transmitter
prijimac/vysila¢ pro asynchronni sériovy ptenos

WDT Watch-dog Timer

¢asovac watchdog — vyvolava restart mikroprocesorového systému,
pokud neni periodicky nulovan
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PFilohy

A Dopl Aujici informace k programovani ust  fedny skripty

V této priloze jsou uvedeny nékteré dopliujici informace k programovani dstiedny v jazyce
Pico C.

A.1.Systémové prom énné ust fedny

Komunikaci mezi skripty v jazyce Pico C a pevnym programem ustfedny zprostfedkovavaji
mezi vSemi skripty sdilené globalni proménné, nazyvané jako systémové proménné. Pro jednodussi
rozpoznani téchto specidlnich proménnych je prvni pismeno jejich nazvu oproti béznym

zvyklostem velké.

Proménnd Datovyj typ Vijznam
Out[8] int Pole pro ovladani vystupnich signala tstfedny:
pro zapis i ¢teni Out[0] .. Out[3] odpovida relé 1 az 4,

Out[4] .. Out[6] odpovida tranzistorovému vystupu 1 az 3

(hodnota 1 = sepnuto, hodnota 0 = rozepnuto)

Out[7] ovlada bzucak ustfedny a LED diodu ,,ACT”

(hodnota 0 = vypnut, hodnota 1/2/3 zapne bzucak s trvalym / rychle
/ pomalu pferusovanym ténem; pricteni hodnoty 4 rozsviti LED)

Inp[8] int Pole pro ¢teni stavili vstupt zafizeni:
pouze pro cteni Inp[0] .. Inp[3] odpovidaji staviim smycek 1 az 4. Vystupni hodnoty
jsou:
0 smycka v klidovém stavu
1 smycka v poplachovém stavu
2 smycka ve stavu sabotdz (rozpojena dvojité vyvazena sm.)
3 smycka ve stavu sabotdz (pfepéti na smycce)

K této hodnoté je prfictena hodnota 4, je-li vybavena protisabotazni
ochrana — systém detekuje zkrat mezi smyckami nebo pripojeni
ciziho zdroje. Protisabotazni ochrana musi byt povolena v poli

Stp[].

Dalsi prvky pole udavaji stav kontakinich vstupti zafizeni (1 =
aktivni vstup, 0 = neaktivni)

Inp[4] tlacitko 1

Inp[5] tlacitko 2

Inp[6] sabotazni kontakt ustredny

Inp[7] externi vstup ,signalizace poruchy zal. zdroje”

Rtc[6] int V poli je uloZen systémovy cas takto:
pouze pro cteni Rtc[0] sekundy

Rtc[1] minuty

Rtc[2] hodiny

Rtc[3] dny v mésici

Rtc[4] meésice

Rtc[5] kalendaini rok (dvojciferné)
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Volt[8]

int
pouze pro ¢teni

V poli jsou ulozeny hodnoty méfenych napéti na svorce:

Volt[0] .. Volt[3]
smycky 1 az 4 (je-li zapnuta protisabotazni ochrana, jde o
napéti méfena v dobé, kdy je smycka napajenad)

Volt[4] napajeci napéti 12 V systému (vodic +12V)

Volt[5] napajeci napéti obvodu vnéjsich prvka

Volt[6] vstup pro externi méfeni napéti

Volt[7] napajeci napéti obvodu signalizacnich prvki

Hodnoty napéti jsou ulozeny jako cela ¢isla v milivoltech.

Stp(8]

int
pro zapis i ¢teni

Pole pro nastaveni zafizeni:

Stp[0] .. Stp[3] nastavuji rezim smycek 1 az 4.

Hodnoty jsou:

0 jednoduché smycka, NC

1 jednoducha smycka, NO

2 jednoduse vyvazena smycka

3 dvojité vyvazena smycka

Prictenim cisla 4 k vySe uvedenym hodnotdam se aktivuje
protisabotazni ochrana.

Hodnota Stp[4] obsahuje v podobé 32-bitového cisla cilovou IP
adresu pro komunikaci protokolem UDP.

Hodnota Stp[5] obsahuje cilovy port pro komunikaci protokolem
UDP.

Hodnoty Stp[6] a Stp[7] nejsou v soucasnosti vyuzity.

Glob[128]

int
pro zapis i ¢teni

Pole 128 globalnich proménnych typu int, vhodnych pro predavani
dat mezi skripty. Data jsou uloZena v baterii zdlohované oblasti
paméti RAM IC7.

CVals[128]

int
pro zapis i ¢teni

Pole 128 globalnich proménnych typu int, nastavitelnych pomoci
WWW rozhrani koncovym uzivatelem. Data jsou uloZena v baterii
zalohované oblasti paméti RAM IC7.

UR

int
pro zapis i ¢teni

Hodnota proménné wurcuje aktudlni nastaveni zabezpeceni

ustfedny pro népfihlaSené uzivatele:

0 WWW server nedostupny

1 WWW  server piistupny pouze pro zabezpecenou
komunikaci s nadfazenou ustfednou

2 navic jsou pfistupné WWW stranky pro sledovani stavu
zafizeni

3 jsou pfistupné WWW stranky pro nastaveni koncovym
uZzivatelem

4 jsou pristupné vSechny WWW stranky

Auth

int
pro zapis i ¢teni

Pri volani skriptu ethauth.s pro kontrolu hesla pro pfistup
na WWW rozhrani Gstfedny je v proménné predano heslo; skript
do proménné ulozi hodnotu 0/2/3/4 odpovidajici hodnotam
proménné UR.

Rd232

char[32]
pouze pro ¢teni

Posledni ramec, prijaty rozhranim RS-232

Rd485

char[32]
pouze pro cteni

Posledni ramec, prijaty rozhranim RS-485

Cflg

int[8]
pro zapis i ¢teni

Pole obsahuje stavové pfiznaky, vazici se ke komunikacnim
rozhranim tstfedny.
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Hodnota Cflg[0] je nenulova, je-li v poli Rd232 ulozZen prijaty
ramec. Vynulovanim hodnoty uvolnime dalsi pfijem dat rozhranim

RS-232.
Hodnota Cflg[1] je obdobou Cflg[0] pro rozhrani RS-485 a pole
Rd485.
Hodnota Cflg[2] je obdobou Cflg[0] pro Sifrovany kanal a pole
RdARSA.
TxIO char[256] Vystupni buffer pro odesilani dat (null-terminated string) RS-232,
pro zapis i ¢teni RS-485 a UDP.
TxRSA char[64] Data z tohoto pole jsou vkladdana do odpovédi, zasilanych
pro zapis i ¢teni sifrovanym kanalem.
TxDir int Nastavenim proménné zahdjime pfenos dat — po ukonceni prenosu

zafizeni proménnou vynuluje.

Hodnota 1: odesilani rozhranim RS-232

Hodnota 2: odesilani rozhranim RS-485

Hodnota 3: odesilani protokolem UDP (emulace IP Contact ID)

Timer[8] int Osm casovactt Timer[0] az Timer[7] umoznuje méfeni Casovych
pro zapis i ¢teni tsekd. Hodnota kazdého casovace s hodnotou vyssi nez nula je
jednou za sekundu dekrementovana a dosdhne-li nuly, je spustén
skript tmrX.s, kde X je ¢islo ¢asovace v rozsahu 0 az 7.

ScJump char[8] Neni-li po ukonceni béhu skriptu fetézec prazdny, zafizeni
pro zapis i ¢teni pokracuje spusténim skriptu X.s, kde X je obsah proménné Scjump.

A.2.Funkce a omezeni skript

Pro usnadnéni prace programatora tustfedny zafizeni vyhodnocuje nékteré zmény stavu zafizeni,
tzv. uddlosti (ptehled viz sekce B.4). Uddlost je pokynem pro spusténi skriptu, ktery jeji vznik
vhodnym zpusobem oSetfuje (napt. uddlost sabotaz krytu ustfedny je pokynem pro spusténi skriptu

ctritamp.s, ktery bude pravdépodobné obsahovat sadu pfikazli pro vyvolani poplachu).

Ustfedna nepodporuje soucasny béh vice skripti. Jednotlivé pokyny pro spusténi skriptti jsou
proto postupné fazeny do fronty spousténi skriptii typu FIFO (realizované jako fronta OS
FreeRTOS), a pokud aktudlni skript skonci nebo zadny skript nebézi, je spustén dalsi pozadovany
skript. Maximalni délka fronty FIFO je 16 pokynd.

Alternativni metodou vyhodnocovani uddlosti mtize byt uziti jediného trvale béziciho skriptu,
ktery bude vyhodnocovat stav zafizeni analyzou hodnot systémovych proménnych: v tomto
pripadé viitbec nemusime vyuzit mechanismus udalosti a fronty spousténi skriptii Gstfedny.

Délka zdrojového kodu jednoho skriptu je omezena na 4 kB. V pfipadé potfeby je také mozné

zietézit vice skripti jejich vzajemnym volanim nastavenim systémové proménné ScJump.

Skripty si mohou alokovat maximalné 6 kB paméti RAM.
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A.3.Prehled sledovanych udalosti a jimi spoust

énych skript G

V nasledujici tabulce je uveden seznam udalosti, které vyvolavaji spusténi odpovidajiciho

skriptu (pfesnéji feceno generuji pokyn, ktery ustiedna zafadi do FIFO fronty spousténi skriptit).

Neni-li skript s uvedenym jménem nalezen, je udalost ignorovana.

Napajeni systému

Vnéjsi napajeni (externiho) zalohovaného zdroje Vypadek pwrout.s
Obnoveni pwrnorm.s
Signalizace poruchy pwrfail.s

Napajeni systému Podpéti SYspwuv.s
Prepéti SYspwov.s

Napajeni obvodu vnéjsich periferii Podpéti, prepéti, zkrat expwfail.s

Napajeni obvodu signaliza¢nich prvka Podpéti, piepéti, zkrat sipwfail.s

Dratové smycky

Samostatné pro sm. 1 —4 (X = ¢islo smycky) Poplach na smycce IpXalarm.s
Detekce sabotaze IpXtamp.s

Komunikator Ethernet

Vzdélené spusténi skriptu

Skript podle podepsaného piikazu

Komunikace s nadfazenou ustfednou

Pokus o komunikaci s neplatnym podpisem

etherr.s
Prijat dotaz nebo piikaz

ethcmd.s
Autentizace uzivatele WWW rozhrani Kontrola hesla

ethauth.s
Komunikace RS-485, RS-232
Prijem dat Prijat datovy ramec rs232in.s

rs485in.s

Pfipojitelné moduly (pfiprava — neimplementovano)

Dekodér a pfijimac 433 MHz Keeloq

Prijem platnych dat, prijem dat

s porusenym plovoucim kddem, pfijem dat pro uceni
vysilact, detekce trvalého ruseni spektra

Vstupni moduly

Zména stavu vstupt

Interni zdroje dat

Casovaé Periodicky 1x za sekundu tick.s
Po vyprseni casovace X tmrX.s
Interni chyby Nabéh systému / restart systému
init.s
Tlacitka na desce tstfedny Stisk tlacitka 1 btnl.s
Stisk tlacitka 2 btn2.s
Sabotazni kontakt ustfedny Rozepnuti ctrltamp.s

Tabulka 4: Pfehled udalosti a jimi spousténych skriptit
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B Ukéazky skript

V nasledujicich ukazkach predpokladame, ze smycky 1 a 2 jsou zpozdéné, smycka 3 okamzita a
smycka 4 24-hodinova; vystupni relé 1 spind sirénu. Ukazky jsou ponékud zjednodusené tak, aby
byl zfejmy princip programovani a variability ustfedny, nejsou uvedeny napiiklad skripty
pro oSetfeni chybovych stavii napajeni a sabotdze smycek a nékteré funkcni zavislosti jsou

zjednodusené.

B.1.Sada skript G pro zakladni funkci Ust Fedny

Systémové pole Globl[] je v této sadé skriptli vyuzito pro ulozeni stavu zastfezeni tstfedny (viz
tabulka).

Glob[0] 0: odstfezeno, 1: zastiezeno

Tmr[0] Odpocet odchodového zpozdéni
Tmr[1] Odpocet zpozdéni zpozdénych smycek
Tmr[2] Odpocet doby poplachu

Tabulka 5: Vyuziti systémovych proménnych a casovact
Skript init.s, spoustény pfi zapnuti napajectho napéti nebo restartu ustfedny, nastavi typy
smycek v systémovém poli Stp[] a inicializuje proménné v poli Glob[].

|Stp[0]=Stp[1]=Stp[2]=stp[3]=3+4; //jednoduse vyvazené smycky s protisabotazni ochranou |

Zdrojovy kéd 1: Inicializace ustredny (init.s)

Prozatim budeme ovladdat zastfeZeni a odstfezeni ustfedny tlacitky na jeji desce. Ta spousti
skripty btnl.s a btn2.s, kterymi budeme fidit stav proménné Glob[0]. Zastfezeni systému je
doplnéno odchodovym zpozdénim: béhem néj je zafizeni de facto stale odstfezené. Pro ticely nasi
ukazky postaci feSeni, kdy pouze spustime casova¢ 0 nastaveny na 30 sekund, ktery po svém

vyprseni spusti skript tmr0.s — ten teprve zastfezi nastavenim proménné Glob[0] na hodnotu 1.

Glob[0]=0; //odstrezime

Tmr[0]=0; //zrusime pripadné bézici odchodové zpozdéni

Tmr[1]=0; //zrusime pripadné bézici zpozdéni zpoz. smycky

Tmr[2]=0; //zrusime pripadné bézici casovac sirény a tim zajistime i jeji vypnuti (tick.s)

Zdrojovy kéd 2: Odstfezeni tstfedny (btnl.s)

|Tmr[0]=30; //nastavime casovac pro odchodové zpozdéni

Zdrojovy kéd 3: Zastiezeni tstiedny s odchodovym zpozdénim (btn2.s)

[61ob[0]=1; //zastFezime

Zdrojovy kéd 4: Zastiezeni ustiredny s odchodovym zpozdénim (tmr0.s)
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Periodicky se opakujici akce soustfedime do skriptu tick.s, ktery je spoustén jednou za sekundu.

« vAdSt na o, :
V ném budeme provadét nasledujici akce
+ podle stavu ¢asovace sirény sepneme nebo rozepneme vystupni relé sirény,
+ podle stavu zastfezeni ovladdme LED diodu ,,ACT” na desce ustiedny,

+  bézi-li odchodové zpozdéni nebo ¢asovac zpozdénych smycek, sepneme signalizaéni sirénku

na desce ustfedny.

if (Tmr[2]) out[0]=1; else out[0]=0; //sepneme sirénu podle stavu jejiho casovace
if (Tmr[0]||Tmr[1]) out[7]|=3; else Out[7]&=~3; //ovladani sign. sirénky pri béhu zpozdéni
if (Glob[0]) out[7]|=4; else out[7]&=~0; //ovladani LED ,,ACT“

Zdrojovy kéd 5: Vyhodnoceni casovact (tick.s)

24-hodinova smycka spousti ihned poplach, a to bez ohledu na stav zastfezeni systému. Pfi jeji
aktivaci tedy mtizeme pfimo nastavit ¢asovac¢ doby poplachu: pfi jeho béhu se pomoci skriptu
tick.s sepne vystupni relé sirény. Obdobné muiZeme oSetfit napfiklad sabotdZz smycek nebo skiiné

ustfedny.

|Tmr[2]=60; //spustime sirénu na 60 sekund

Zdrojovy kéd 6: Vyhodnoceni 24-hodinové smycky (Ip4alarm.s)

Okamzitd smycka smi spustit poplach jen tehdy, je-li systém zasttezeny.

|1f (Glob[0]) Tmr[2]=60; //spustime sirénu na 60 sekund, je-1i zastrezeno

Zdrojovy kéd 7: Vyhodnoceni okamzité smycky (Ip3alarm.s)

Zpozdéné smycky spousti casova¢ Tmr[1] a to jen tehdy, je-li systém zastfezeny. Pokud c¢asovac

Tmr[1] jiz bézi (byl aktivovan jinou smyckou nebo se stav smycky méni), skript do jeho chodu jiz

nezasahuje. Vyprseni ¢asovace Tmr[1] (tmrl.s) jiz pfimo spousti ¢asovac poplachu.

if (Glob[0]&!Tmr[1]) Tmr[1]=20; //zpozdéni smycky 20 sekund spustime, je-T1i zastrezZeno
//a Casovac zpozdéni nebézi

Zdrojovy kéd 8: Vyhodnoceni zpozdénych smycek (Iplalarm.s a shodny Ip2alarm.s)

|Tmr[2]=60; //spustime sirénu na 60 sekund

Zdrojovy kéd 9: Vyhodnoceni zpozdénych smycek (tmrl.s)
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B.2.Ukazka autentizace uzivatele pomoci RS-485 klav  esnice
a vzdaleného serveru

Ptfedchozi ukdzku doplnime o autentizaci uzivatelti klavesnici, pfipojenou na rozhrani RS-485

ustfedny. Predpokladejme, Ze kldvesnice zasila pfimo zadany kdéd, ukonceny znaky <CR><LF>.

Seznam kodli opravnujicich ke vstupu bude uloZen v systémovém poli Glob[] v prvcich
Glob[100] az Glob[119]. Nepouzité prvky budou mit nulovou hodnotu.

Po pfijeti dat z klavesnice vyvola tuloha IOman Gstfedny spusténi skriptu rs485in.s. Pokud bude
zadan kod ,#”, systém se zastfezi; bude-li zadan jiny kdd, je nejprve prohledan seznam kdédi,
ulozenych v poli Glob[], a je-li nalezena shoda, je systém ihned odsttezen.

V predchozim oddilu byly popsany skripty btnl.s pro odstfezeni ustfedny a btn2.s pro jeji

zastfezeni, které nyni budeme volat pomoci systémové proménné scJump.

//prijem dat z RS-485
if (strcmp(Rd485,”#7)==0) {
strcpy(sciump, ’btn2”); //zavolame skript pro zastrezZeni Ustredny
//pri stisku krizku
} else {

//pokus o odstrezeni
int i;
int opr = 0;

int kod = atoi(Rd485);

for (i=100;i<120;i++) { //projdeme pole Glob a hledame

//shodu se zadanym kdédem
if (Glob[i] && Glob[i]==kod) opr = 1;

1
//mame shodu?

if (opr) {
strcpy(sciump, ’btnl”); //zavolame skript pro odstrezeni Ustredny
} else {
//nemame shodu, zkusime dotaz na nadrazeny systém
strcpy(TxI0,”Neplatny kod*);
cflg[3]=231; //nastavime UDP port 231
Cf1g[4]=192;Cf1g[5]=168;Cf1g[6]=1;Cf1g[7]=4; //nastavime IP adresu 192.168.1.4
TXDir=3; //start odesilani textu ,Neplatny kod“

// protokolem UDP

//pripravime data pro odpovéd na podepsany Sifrovany dotaz
strcpy (TXRSA, ”KOD=") ;
strcat(TxRSA,Rd485) ;
}
}

cfl1g[1]=0; //resetujeme prijimaci logiku RS-485 (povolime prijem dalsiho koédu)

Zdrojovy kéd 10: Vyhodnoceni kédu, zadaného klavesnici (rs485in.s)

Pokud nebude zadany kod nalezen v systémovém poli, zafizeni zaSle protokolem UDP
nesifrovanou vyzvu nadfazenému systému (text ,Neplatny kod”). Nadfazeny systém nasledné
zasle podepsany dotaz na stav systému, na ktery dostane Sifrovanou podepsanou odpovéd se
zadanym kodem (KOD=<zadanad hodnota>).
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V ptipadé, ze bude kod vyhodnocen jako platny, zasle nadfazeny systém Sifrovany podepsany
piikaz pro odstfeZeni systému pomoci skriptu otevr485.s, ktery soucasné ulozi zadany koéd do
pole Glob[].

//prijem dat ze Sifrovaného kanalu

int 1i;
int kod = atoi(RdRSA);
for (i=100;i<120;i++) { //projdeme pole Glob a zapisSeme kdéd na volnou pozici
if (!Glob[i]) {
Glob[i]=kod;
break;

}

strcpy(sciump, ’btnl”); //zavolame skript pro odstreZeni Ustredny
cf1g[2]=0; //povolime dalsi prijem dat RSA kandalem

Zdrojovy kéd 11: Prijem pfikazu ze serveru a odstfezeni systému (otevr485.s)

Nadrazeny systém mitize kdykoliv smazat jeden z uloZenych kédi skriptem smazkod.s, ktery

dalkové spusti Sifrovanym podepsanym ptikazem.

//prijem dat ze Sifrovaného kandlu
int 1;
int kod = atoi(RdRSA);
for (i=100;1i<120;i++) { //projdeme pole Glob a uvolnime prvky, obsahujici ruseny kod
if (Glob[i]==kod) {
Glob[i1]=0;
} }
cf1g[2]=0; //povolime dalsi prijem dat RSA kandalem

Zdrojovy kéd 12: Pifjem pfikazu ze serveru a smazani kodu (smazkod.s)

B.3.Ukéazka programovani funkci jednoduché domovni
automatizace

Jednoduchou aplikaci z pfedchoziho oddilu miizeme rozsifit o prvky automatizace budov a

fizeni pfistupu osob.

Pro tcely tohoto piikladu pfedpoklddejme umisténi zafizeni v kancelaiské budové. Budeme
pozadovat, aby zafizeni po pfilozeni karty na ¢tecku, umisténou prede dvefmi kancelare, sepnulo

na né€kolik sekund elektricky zamek a rozsvitilo na zadanou dobu v pfedsitice pokoje.
Osvétleni v predsince bude dale mozné rozsvitit i zhasnout samostatnym tlac¢itkem.

Dale budeme pozadovat, aby blokovalo pomoci jednoho vystupniho relé chod klimatizace, neni-
li v prostoru vice nez tfi hodiny detekovan pohyb. Pokud uzivatel zastfezi systém v dobé mezi
16:00 a 24:00, zablokujeme chod klimatizace okamzité, v opa¢ném piipadé nechame dobéhnout

zminény tfthodinovy casovac, aby se klimatizace nevypnula naptiklad béhem pauzy na obéd.
Vyuzijeme vystupni relé 2 pro spinani osvétleni, vystupni relé 3 pro blokovani klimatizace a
vystupni relé 4 pro otvira¢ dvefi. Nasmycku 1 pfipojime misto c¢idel EZS tlacitko ovladani

osvétleni.
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Tmr[3] Cas sepnuti elektrického zamku
Tmr[4] Odpocet od posledniho pohybu (blok. klimatizace)
Tmr[5] (Vlasovy spinac osvétleni

Tabulka 6: Vyuziti systémovych proménnych a casovact
Do skriptu btnl.s, ktery zajistuje odstfeZeni tstfedny, doplnime sepnuti elektrického zamku,

osvétleni a inicializaci pfislusnych ¢asovact.

(doplnit)

Tmr[3]=2; //2 sekundy chod el. zamku
out[3]=1; //sepnuti el. zamku

Tmr[4]=10800; //3 hodiny timeout pro klimatizaci
out[2]=0; //vypneme blokaci klimatizace
Tmr[5]=30; //30 sekund casovac osvétleni
out[1]=1; //sepnuti osvétleni

Zdrojovy kéd 13: Odstrezeni tstfedny (btnl.s)

Do skriptu btn2.s, ktery zajistuje zastfezeni tstfedny, doplnime sepnuti blokace klimatizace.

(dopTnit)
if (Rtc[2]>=16 && Rtc[2]<=23) {//je 16 - 24 hodin

out[2]=1; //zapneme ihned blokaci klimatizace
}

Zdrojovy kéd 14: Zastfezeni ustfedny (btn2.s)
Do skriptti, které oSetfuji smycky s pohybovymi cidly, doplnime pfikaz pro restart casovace

blokace klimatizace.

(dop1nit)
Tmr[4]=10800;

Zdrojovy kéd 15: Doplnéni prikazu pro restart casovace blokace klimatizace

Obsluzny skript smycky €. 1 nahradime skriptem, ktery umozni rozsviceni osvétleni na 10 minut

stiskem pfipojeného tlac¢itka. Pokud osvétleni sviti, stisk tlacitka jej vypne.

(tmr3.s)

out[3]=0; //vypni el. zamek

(tmr4.s)

out[2]=1; //zapni blokaci klimatizace
(tmr5.s)

out[1]=0; //vypni osvétleni

Zdrojovy kéd 16: Spinani osvétleni (Iplalarm.s)

Nakonec oSetfime vyprseni ¢asovace elektrického zamku, blokace klimatizace i osvétleni.

(tmr3.s)

out[3]=0; //vypni el. zamek

(tmr4.s)

out[2]=1; //zapni blokaci klimatizace
(tmr5.s)

out[1]=0; //vypni osvétleni

Zdrojovy kéd 17: Osetfeni ¢asovact (tmr3.s ... tmr5.s)
Doplnénim nékolika skripti jsme tustfednu obohatili o funkce, které by v pfipadé uziti
standardnich prvki vyzadovaly instalaci nékolika pomérné nakladnych casovych relé a

samostatného PIR snimace, pfipadné zapojeni relativné slozitého tivazku na systém EZS.
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C WWW rozhrani, obsah pam étové karty

C.1.0bsah pam ét'ové karty

Zjednoduseny obsah pamétové karty:

\ --- ctrl.ini -— hlavni konfiguracni soubor

| tick.s --- jednot1livé soubory skriptud

|

|

|  HTTP - adresar soubord www serveru

--- index.htm - presmérovani na index.sht
login.sht --- formular pro zadani hesla do www rozhrani

| index.sht -——= index Www rozhrani - diagnostika
|  tcp.sht - diagnostika 0S a spojeni
| cfg.sht -—- editor soubort skriptu
|
|

pub.sht - vraci verejny kli¢ ustredny
. -—- a dalsi soubory, pristupné pres www rozhrani

| pub.cer - verejny k1i¢ dstredny (predavany www rozhranim)

C.2. Konfigura €ni soubor ctrl.ini

Priklad obsahu konfiguracniho souboru ctrl.ini dstredny:

[1P]

;IP adresa (192.168.1.43), brana (192.168.1.1), maska sité (255.255.255.0)
IP1=192
IP2=168
IP3=1
IP4=43
GATE1=192
GATE2=168
GATE3=1
GATE4=1
MASK1=255
MASK2=255
MASK3=255
MASK4=0

[GENERAL]
dbgintf=1 ;rozhrani pro ladéni: 0 = vypnuto, 1 = RS232, 2 = JTAG

[KEY]
;privatni RSA k1i¢ udstredny (hex)
RSA_N=9292758453063D803DD603D5E777D7888ED1ID5BF35786190FA2F23EBCO848AEA. . .

(dalsi data)

[PUBK]

;verejné klice nadrazenych dstreden ¢. 0 az 7
PO_N=5845305A2814A8B. ..

PO_E=10001

P1_N=603D5777FA8AEA. ..

P1_E=3

P2_N=AB5ED48A7557BC. ..

P2_E=10001
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C.3. Ukadzky WWW rozhrani

Diagnostika | Test pfipojeni: 65 KB JPG | Spojeni | Ovladani | Editace konfigurace | Konfigurace

Diagnostika ustfedny

Systémovy fas: 1340016 5.1, 2028

Stavy vstupd
Smyéka 00
Smytka 10
Smycka 2
Smyika 3
Tladitko 1
Tladitko 2
Sabot&Zni kontakt dstfedny
Porucha zdroje

MEifena nap&ti

apéti na smyéce 1:
Mapéti na smyéoe 20
Mapéti na smyéce 3
MapiEti na smytoe 4

Mapajeci napéti systému;

Mapéti obyvodu vngjdich prok:
Mapéti sitavého zdraje:
Mapéti ohvodu signal. prkl:

Obr. C 1: Diagnostika stavu tstfedny

Zvol soubor k editaci

Vithir soubor

init.s - inicializace systému
pwrout.s - wwpadek sité
pwrnorm.s - obnoveni stiového napdjeni

pwifail.s - signalizace poruchy zdroje

syspwuw.s - podpeti napajeni 12 %

syspwon s - pfepétl napéjeni 12

expwiail.s - porucha napéjeni obvodu vngjéich preki
sipedail & - poruche napdjeni obvodu signalizatnich prekd

lpltarnp.s - sabotéd smythky &1 Lo
Ip2alarm.s - poplach na smytce & 2

Ip2tamp.s - sabotaz smycky & 2

lp3alarm.s - poplach na smyice & 3

lp3tarnp.s - sabotéd smyilky & 3

lpdalarm.s - poplach na srmyice & 4

lpdtarnp.s - sabotad smmythky & 4

etherr s - chyba podpisu dat

Obr. C 2: Editor skriptii: vybér souboru k editaci

iv| Odeslatdotaz

Sabotaz
K
0K

Poplach

Mealtivni

Neaktivni

Meaktivni
Aktivri

000
7o0Y
7ETY
451V

13,80

13,68Y
000w

13,80
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D Navrh p fidavného modulu bezdratového p  fijima ée 433 MHz

Rozhrani piidavnych modul 12V Stabilizétor
o e napéjeni 5V /20 mA
napéjeni 12 V
rc
anténa
Mikrokontrolér
ATMegad8PA
8 MHz
Prijima¢ ASK 433 MHz s tvarovatem 4 kB FLASH
P filem dat ovlada¢l Keelog 512 B RAM
Hybridni dil Aurel BC-NBK
atchdog Casovat
inte
Kontrolni LED diody (interni)

Obr. D 1: Blokové schéma bezdratového prijimace 433 MHz
Uvedené blokové schéma ukazuje mozné zapojeni pfidavného modulu pro pfijem dat v pasmu
433 MHz, napiiklad pro prfijem vysilacid standardu Keeloq. V tomto pfipadé je komunikace
rozhranim I’C fizena softwarové pouZitym mikrokontrolérem, ktery soucasné fesi Casovani
pfijmu, vlastni pfijem dat a jejich dekodovani.
Na obr. D 2 je uvedeno netestované detailni schéma zapojeni modulu s uzitim pfijimace Aurel
BC-NBK.

+12U
15P ROZHRANI .
SUL =
= § 5 BFSFT W
& ma s 3 erw $FS sL2
m@72‘ -l Mrsn 4 >
+ _— ol rl 3 5
ne | ne 2 v
11 o
R2 L &
2 ND -
e 01 SL3 .
ATHEGA4BPA-PU GND PESD3U3SZUAT 1 i
et o
1d reseoresen PCBCADCE) 7% 7%- =
peicancyy 21 [
£ eno Fezncn 52 L1
=5 AREF PC3AOCS) (25 GND
0 1 auce PCA4ADC4/SDAY ; el +5U
PCEGADCS/SCLY Ll c
1@@n R1 10PUH S o
+BY A1 pesceraL Toscy 4“—'%
BND 22R L1 o
L pereeTAL2/TOSCD FOBGRXD) |5 — 1=
PDACTHD}  f—— LED1 R3 o SR a
PO2ANTEY 2 b
%'i sND PO3ANTL [ S ke O B Rl é
= PD4CKCK/TBY [ =
15@77 uee POS(TL) % Stav RETN 4 =
ROSCAING) =2 . o
po7epIngy 12 TEE\ES;‘E\JCDL 24 |2
=1 -
Feocce) (A3 BETN 2 tele |2
FRLOCLAY |2 ETh N
PE2(SS/0C18) |5 e |y
PE(MOSL/OC2 ool Z 5
e <} |2
PEB(SCK) Lk =t |
AKS5@,/2 =k |y
12 ¥1-2 Q ) £
oy 1 =
+121 +5L - A
w BC-NEK
(? [ ool ? =4 AKESE/2
L -
‘.J__ICS cia |GND C1d é{:iz c13 1 e x1-1
= Tz = = =841
TJ.Bu 18@n LF5@ in T.Bau 18@n | 1880 L
GNO
5G]

Obr. D 2: Schéma zapojeni modulu piijimace Keeloq

Vyrobni cena modulu by pfi mnozstvi v fadu stovek kusti neméla prekrocit 120 K¢.
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E Obsah p filozeného CD

text prace,
schémata a vykresy ve formatu Cadsoft Eagle 5.60,
obsah pamétové karty prototypu,

zdrojové kédy firmware mikrokontroléru véetné pouzitych knihoven
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F Rozpiska materialu

Pocet kusii Souddstka Hodnota Pozniamka Reference
1 Kondenzator 2n2/2kV SMD 1210 C1
2 Kondenzator KEMET SMD 1206 C12,C13
C1206C106K4PAC-TU
10u
1 Kondenzator TAIYO YUDEN SMD 1206 Cl4
TMK316BJ106KL-T 10u
9 Kondenzator InF, NP0 SMD 0805 C15, C27, C29, C74, C75, C76,
C77,C78, C79
1 Kondenzator 1InF, 100V SMD 0805 C2
1 Kondenzator 100n, 100V, X7R SMD 0805 C3
1 Kondenzator 1000uF, 25V, 105C RM 5 C30
4 Kondenzator 22pF SMD 0805 C37, C38, C39, C47
23 Kondenzator 100nF SMD 0805 C4, C28, C31, C32, C40, C41,
C42, C44, C45, C46, C50, C54,
C55, C59, C60, C63, C68, C69,
C70, C71, C72, C73, C80
1 Kondenzator 10uF tantal SMD B C43
10 Kondenzator 1uF, X7R SMD 0805 C5, C10, C33, C34, C35, C36,
C48, C49, C62, C67
1 Kondenzator 100pF C-EUCO0805K C52
3 Kondenzator 100pF RM 3,5 C56, C57, C58
3 Kondenzator 22uF RM 3,5 Ce6, C7,C11
1 Kondenzator 22nF C-EUC0805K C61
1 Kondenzator 15nF C-EUC0805K C65
1 Kondenzator 4,7pF C-EUC0805K C66
1 Kondenzator 47pF C-EUC0805K C8
2 Kondenzator 10u/X7R C-EUC1206 C81, C82
1 Kondenzator 47n/250V C-EUCO0805K 9
1 Patice SD karty 3M 2900 CD1
2 Transil SMBJ58A D1, D2
4 Transil PESD3V3S2UAT D10, D13, D23, D24
1 Dioda BAS40 D15
2 Zenerova dioda BZX84C12V D17, D18
2 Transil SMBJ12A D20, D21
1 Dioda BAV199 D22
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Pocet kusii Soucdstka Hodnota Poznamka Reference

1 Dioda BAV70 D25

5 Dioda BAS16 D3, D4, D5, D16, D19

7 Transil SMBJ17A D6, D7, D8, D9, D11, D12,
D14

1 Pojistka 3,15A/F TE5 F1

2 Pojistkovy rezistor 1k/0,33W F12, F17

2 Pojistkovy rezistor 4R7/0,33W F18, F19

2 Pojistka 2,5A/F TE5 F2, F3

4 Pojistkovy rezistor 2R2/1W pojistkovy TE5 F4, Fo6, F8, F10

4 Pojistkovy rezistor 4k7/0,33W F5, F7, F9, F11

1 Baterie CR2032V CR2032 vertik. Gl

1 I0 TPS23756 IC1

1 I0 DP83848C IC10

1 10 SN65HVD3082ED IC11

1 10 ULN2003AD IC2

1 10 TPS62111 IC4

1 I0 MC33879 IC5

2 10 741G3157DBVR ICe6, IC9

1 I0 LPC2368 IC7

1 10 ST3232 SO-16 IC8

2 Jumper 2 pin JP1, JP2

2 Relé Omron G5V1 12V K1, K2

2 Relé Omron G2R 12V K5, K6

1 Tlumivka 22uH DE1207 DR125 L1

2 Feritka feritka WE-CBF_0603 L2, L7

1 Tlumivka EPCOS B82462G4 22u L-B84262-G4 L3

1 Tlumivka TME DLA27-N 27uH L-US0207/12 L4

1 Tlumivka EPCOS B82462G4682M L-B84262-G4 L5

1 LCD displej BO1602DGPN neosazen LCD1

3 LED SMD 0805 LEDS5, LED6, LED7

1 Optoclen PC817 OK1

3 Tranzistor SI4848 S0-8 Q1, Q5, Q6

2 Tranzistor MMBTAO06 SOT-23 Q100, Q101
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Pocet kusti Soucdstka Hodnota Pozndamka Reference

1 Tranzistor IRLML6401TR SOT-23 Q103

1 Krystal 12MHz HC49U-V Q3

1 Krystal 32768Hz TC26V Q4

1 Tranzistor IRF6216 S50O-8 Q7

1 Krystalovy oscilator ~ 50MHz CFPS-73 SM77H QG1

1 Rezistor 63,4 Q) SMD 0805 R1

4 Rezistor 820 Q SMD 0805 R10, R12, R20, R22

1 Rezistor 24,9 kQ SMD 0805 R2

4 Rezistor 47 kQ SMD 0805 R25, R26, R29, R33

3 Rezistor 68 kQ) SMD 0805 R3, R4, R30

1 Rezistor 33 kQ SMD 0805 R32

2 Rezistor 4,7 kQ SMD 0805 R37, R52

3 Rezistor 470 Q SMD 0805 R38, R39, R40

1 Rezistor 4,7Q SMD 0805 R41

1 Rezistor 100 © SMD 0805 R42

7 Rezistor 2,2kQ SMD 0805 R43, R44, R45, R47, R53, R54,
R57

1 Rezistor 330Q SMD 0805 R46

1 Rezistor 82 kQ SMD 0805 R48

1 Rezistor 22 kQ SMD 0805 R49

1 Rezistor 10Q SMD 0805 R5

1 Rezistor 4,87 kQ 1% SMD 0805 R55

4 Rezistor 49,9 Q) SMD 0805 R58, R59, R60, R61

1 Rezistor 0,12Q SMD 0805 R6

1 Rezistor 1kQ SMD 0805 R7

10 Rezistor 10 kQ SMD 0805 R8, R27, R28, R31, R34, R35,

R36, R50, R51, R56

6 Varistor 14VDC S05K11 R9, R11, R13, R21, R23, R24

1 Rez. sit 2k2 SMD 1206/4 RN1

2 Tlacitko P-B1720 S1, S2

1 Konektor PSH02-04P M04 SL1

1 Konektor PSH02-02P MO02 SL2

1 Bzucak AL60P SP1

1 Konektor PFL14 ML14 SV1

1 Transformator POE300F POE300F TR1

1 Reference TL431 S50-8 VR1
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Pocet kusti Soucdstka Hodnota Pozndamka Reference
1 Konektor Tyco 6605834-1 MAGJACK X-10
1 Svorkovnice AK550/2 Ninigi X-6
3 Svorkovnice MSTBV6 Phoenix Cnt. X2, X3, X8
2 Svorkovnice MSTBVS Phoenix Cnt. X4, X5
1 Plosny spoj —
1 Drzak Italtronic E107 (sestava) -
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G Vykresova dokumentace hlavniho modulu ust  fedny
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