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Abstrakt

Tato prace se zabyva problematikou efektivniho vycviku operatoru integrovaného zachran-
ného systému vyuzitim velkych jazykovych modelt a prvkia gamifikace. Cilem bylo na-
vrhnout a implementovat aplikaci, kterd umoznuje spravu simulovanych incidenti, sbér
klicovych metrik (doba reakce, pfesnost vyplnéni atributi) a zpétnou vazbu formou bodo-
vani. V pribéhu vyvoje vznikla webova aplikace vyuzivajici velky predtrénovany jazykovy
model, ktery simuluje roli civilisty volajiciho na tisiovou linku a se kterym komunikuje
uzivatel aplikace. Kontext incidentt je tvoren pomoci integraci na externi systémy, jakymi
jsou Open Street Maps nebo Registr izemni identifikace, adres a nemovitosti. Uzivatel se
nésledné snazi ziskat z modelu klicové informace o incidentu a ty nasledné musi korektné
vyplnit. Nakonec je uzivateli poskytnuta zpétnd vazba vyuzitim prvka gamifikace.

Abstract

This thesis addresses the challenge of effectively training Integrated Rescue System (IRS)
operators by leveraging large language models and gamification elements. The goal was to
design and implement an application that supports the management of simulated incidents,
the collection of key performance metrics (response time, accuracy of attribute completion),
and feedback through a scoring system. During development, a web application was created
that uses a large pre-trained language model to simulate the role of a civilian calling the
emergency line, with whom the user interacts. Incident contexts are generated via integrati-
ons with external systems such as OpenStreetMap and the Czech Territorial Identification,
Address, and Real Estate Register. The user’s task is to extract critical incident information
from the model’s responses and correctly enter it into the system. Finally, the user receives
feedback through gamification features.
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Kapitola 1

Uvod

V poslednich letech dochazi v operacnich stfediscich integrovaného zachranného systému
k vyraznému odlivu zkusenych operatorti. Diivodem je predevsim vysoka psychické i fyzicka
narocnost jejich prace, kde se operatori denné potykaji s neustalym tlakem pri rychlém roz-
hodovani v krizovych situacich a jsou vystaveni nepredvidatelnym i emotivné vypjatym
scénarum. Diky tomu je tézké hledat za nové operatory ndhradu a je jesté tézsi nové ope-
ratory Ffadné proskolit a pustit je do praxe. Cilem této préce je hledat vyuziti velkych jazy-
kovych modelu, které by mohly toto proskoleni urychlit a nasledné sestrojit aplikaci, ktera
by tento trénink umoznovala a to se snahou dosdhnout co nejvice realistickych scénaru.
Zaroven vyuzitim prvkia gamifikace se pokusit zaujmout nové operatory, aby zaucovani
probihalo zabavnym zptsobem a ptidalo operdtorim motivaci hodnocenim jejich vysledki.

Kapitola 2 se obecné zabyva velkymi jazykovymi modely. Je zde rozebrana jejich archi-
tektura, zptsoby trénovani a také obsahuje prehled zndmych modeli, které byly vytvoreny
a jsou stéle vyvijeny nejznaméjsimi celosvétovymi firmami. V nasledujici kapitole 3 jsou
rozebrany zakladni koncepty fungovani webovych aplikaci a protokoly pouzivané ke komu-
nikaci v siti internetu. Nalezneme zde také popularni frameworky pro tvorbu klientské nebo
serverové ¢asti s jejich vyhodami a nevyhodami a také znamé relacni ¢i nerela¢ni databaze.

Kapitola 4 definuje funkéni i nefunkéni pozadavky na velky jazykovy model v roli civi-
listy, prvky gamifikace a celé aplikace. Kapitola 5 popisuje proces vybéru vhodnych pred-
trénovanych jazykovych modell, ndvrh uzivatelského rozhrani, roli v systému, architektury,
struktury databaze a dalsi. V navazujici kapitole 6 je detailnéji rozvedena implementace
serverové Casti ve frameworku Spring Boot, klientské ¢asti v knihovné React a sprava da-
tabaze PostgreSQL. Implementace je nasledné automatizované i ru¢né testovana v kapitole
7, na kterou navazuje shrnuti nalezenych poznatka v kapitole 8.



Kapitola 2

Velké jazykové modely

V poslednich letech se velké jazykové modely (Large Language Models, LLM) staly jednim
jazyka (Natural Language Processing, NLP). Jazykové modely obecné predstavuji matema-
ticky néstroj pro predpovidani pravdépodobnosti posloupnosti slov ¢i tokent [9]. V posled-
nich letech zaznamenavaji vyrazny nartst presnosti a schopnosti generovat ¢i transformovat
text, a to diky rostoucimu vypocetnimu vykonu a daleko objemnéjsim datovym sadam [2].
Tato kapitola se zaméruje na detailnéjsi pochopeni LLM, jejich strukturu, trénink a validaci.

2.1 Definice a charakteristika LLM

Velké jazykové modely jsou pokrocilé neuronové sité urcené k modelovani lidského jazyka.
V praxi to znamend, ze dokazou na zakladé velkého mnozstvi trénovacich dat predpovidat
pravdépodobnost vyskytu dalsich slov (¢i tokent) v néjakém kontextu daného textu. Dokazi
také pripadné tyto tokeny generovat. Od tradi¢nich jazykovych modela se LLM lisi zejména
poc¢tem trénovanych parametri. V dnesni dobé se jednd radové o miliardy az stovky miliard
parametru, coz umoznuje, ze se LLM nauc¢i komplexni vztahy mezi slovy a vétami, jazykové
jevy a také znalosti z velké skaly obort. Pro predstavu, nejrozsahlejsi LLM spolec¢nosti Meta,
s ndzvem Llama 3.1, obsahuje 405 miliard parametri a zabird 235 GB mista na disku [16].

Jednou z klicovych vlastnosti LLM je Sirokd generalizace. Trénink na rozsahlych kor-
pusech textu (obvykle z verejnych zdroji, webovych stranek, aj.) dokazi modely zpracovat i
zpracovavat dotazy i témata, ktera nebyla pri jejich trénovani explicitné anotovana. Dalsim
charakteristickym rysem je flexibilita. Natrénované jazykové modely lze obvykle snadno
pretrénovat (fine tune) pro specifické dlohy, jako je klasifikace sentimentu, shrnuti textu ¢i
detekce klicovych frazi.

Architektura vétsiny soucasnych LLM vyuziva transformatory, které jsou zalozeny na
mechanismu pozornosti [8]. Tato architektura umoznuje LLM efektivné pracovat s dlouhym
kontextem a dynamicky vyhodnocuje, kterym Castem ze vstupni sekvence vénovat nejvice
pozornosti pii generovani vystupu. Architektura také prindsi vyssi rychlost trénovani a
lepsi schopnost zachytit dlouhodobé zavislosti v textu oproti rekurentnim neuronovym sitim
(Recurrent Neural Network, RNN) [21], které se zaklddaji na cyklickém mechanismu, jenz
umoznuje efektivni zpracovani sekven¢nich dat, vhodném pro analyzu casovych rad [12].

Diky témto charakteristikdm se v soucasné dobé velké jazykové modely uplatnuji v celé
skéle oblasti. Napriklad pfi analyze texti, kde dokézi automaticky vyhodnocovat velky
objem dokumentt. Déle jako chatboti, ktefi uméji v realném case komunikovat se zakazniky



a Tesit jejich pozadavky, asistenti pri psani texti a v neposledni radé se LLM uplatnuji
pii prekladu cizich jazykt, vyhleddvani relevantnich informaci nebo shrnuti texti. Otazka
spolehlivosti je zde stale oteviena. LLM dokéazi generovat mylné informace, neetické vystupy
¢i vystupy v nesouladu s autorskym pravem [3]. Proto jsou modely stle ovérovany, jsou
jim nastavovany bezpecnostni pojistky a eticka pravidla pouzivani.

2.1.1 Transformatory s mechanismem pozornosti

Jednd se o nejpouzivanéjsi architekturu v oblasti LLM a byla poprvé predstavena v roce
2017 tymem firmy Google [23].

Zakladnim stavebnim pilifem je mechanismus pozornosti (self attention). Ten funguje na
principu vypocitani parovych podobnosti mezi vstupnimi tokeny. Tokeny jsou prevedeny do
Ciselné reprezentace, ze které se odvodi tri klicové slozky: dotazy, klice a hodnoty. Néasledné
dojde k vypoctu vdhy (skére pozornosti) mezi dotazem a klicem. V tento okamzik model
zjisti, jak silné ¢i slabé token souvisi s tokenem druhym. Tyto vahy se poté aplikuji na
dané hodnoty. Tim dojde ke zvysSeni vlivu relevantnich souslovi a potlac¢i se méné dilezité
casti textu. Vysledkem je agregovand reprezentace kazdého tokenu, kterd obsahuje kontext
celého textového useku.

Transformatory velmi ¢asto obsahuji mechanismus s vicehlavovou pozornosti. Principem
tohoto mechanismu je vypocitani pozornosti paralelné ve vice hlavickach. Kazda hlavicka
ma k dispozici rozdilna vstupni data pro dotazy, klice a hodnoty, coz umoznuje zachytit vice
druht vztahu mezi tokeny. Napriklad syntaktické a sémantické zavislosti. Tim je zvySena
vyjadtrovaci schopnost celého modelu.
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Obrazek 2.1: Architektura modelu transformatoru s vice hlavovou pozornosti. Prevzato
z [28].



2.2 Trénovani LLM

Po vytvoreni architektury je potieba model natrénovat. Tato faze je nejkritictéjsi, nebot
urcuje kvalitu znalosti a jazykové dovednosti modelu. V praxi se dnes uplatnuje nékolik
trénovacich zpusobi. VSechny vyzaduji velké vypocetni zdroje a peclivy vybér textovych
korpust, ¢ili datasetu.

Dataset pro trénovani tak velkych jazykovych modeltt musi byt velmi rozsdhly (az mi-
liardy slov) a diverzifikovany. Bézné vyuzivanymi zdroji jsou dnes napi. Common Crawl,
Wikipedia nebo C4[14, 2]. Tyto datasety jsou ¢asto nedostacujici a obsahuji nevalidni data.
Proto tyto korpusy textu obvykle prochazeji predzpracovanim. Tim je mysleno filtrovanim
textu od nevhodnych slov, duplicit, nevhodného obsahu a eliminace chybovych nebo zranu-
jicich forem v textu. Cilem je vytvorit co nejkvalitnéjsi dataset, jelikoz z néj model prejima
faktické informace a jazykové struktury.

2.2.1 Self-supervised trénovani

V prvni fazi se nejcastéji pro trénovani LLM vyuziva tzv. samoudici (self-supervised) pri-
stup. Tento pristup nevyzaduje anotovani datasetu, coz je velmi zadouci vzhledem k typic-
kym rozmérum datasetii. Jelikoz model nemé vysledna data predem definovana, vyuziva se
auto-regresivni trénovani. Pii vyuziti auto-regresivniho trénovani dochazi k predikci dalsiho
slova (tokenu) v sekvenci na zékladé predchozich slov. Napiiklad modely GPT jsou tréno-
vany auto-regresivné. Dalsim zpiisobem je maskované jazykové modelovani. Model zde do-
plnuje ndhodné zamaskovana slova do textu na spravnou pozici. Tim ziskdva obousmérnou
reprezentaci kontextu [4]. Oba zptsoby se mohou i kombinovat.

Po dokonceni této faze je model schopen produkovat pomérné kvalitni texty. Dokaze
porozumét syntaxi, sémantice i kontextu. Bohuzel se muze model naucit i nevhodné vzorce
a zkresleni (bias) z trénovacich dat.

2.2.2 Supervised trénovani

V druhé se vyuziva tréninku uceni s ucitelem (supervised). Zde jsou modelu podavéana jiz
strukturovand anotovand data s presnym zadanim. Typicky jde v této fazi o fine-tuning na
upraveném datasetu. Tento dataset ma pro kazdy vstup jednoznacénou spravnou odpovéd.
Jednd se vétsinou o odpovéd na dotaz, spravnou klasifikaci sentimentu nebo styl psani.

Model se v této fazi hlavné uci styl a konvence generovani textu. Dokaze se tedy vy-
hybat napriklad citlivym témattm, respektive jsou modelu utvorena nova pravidla. Tim je
dosazeno vyssi presnosti a spolehlivosti modelu ve specifickych tkolech. Mohou se ale stéle
projevovat nékteré zkreslené vzorce z predeslé faze.

2.2.3 Reinforcement trénovani

Posledni fazi u velkych jazykovych modeli byvé posilované uéeni (Reinforcement Learning,
RL). Konkrétné tedy posilované uceni z lidské zpétné vazby (Reinforcement Learning from
Human Feedback, RLHF'). Zde se vyuziva interakce modelu s prostfedim nebo uzivateli,
kteri poskytuji zpétnou vazbu. Jedna se o hodnoceni kvality odpovédi nebo vybéru, ktery
z dvou vygenerovanych texti je vhodnéjsi. Pti kladném hodnoceni uzivatele za vygenero-
vany text dostane model odménu. V opa¢ném piipadé penalizaci. Postupné se tedy modelu
formuje jeho vystup na zakladé téchto reakci.



Tato faze ladi styl konverzace, zamezuje eticky nevhodnému jednani a chrani proti sifeni
dezinformaci. Zaroven je model postupné prizpusoben specifickym preferencim a ciltim,
které jsou obtizné vyjadrit anotovanymi daty. Je to také jeden ze zpusobi, ktery pomaha
fesit halucinace modelu [17].
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Obréazek 2.2: Vysokourovnovy piehled posilovaciho uceni z lidské zpétné vazby. Prevzato
z [25].

2.3 Vyznamné modely

S rozmachem teoretickych poznatkt o transformatorech 2.1.1 a silné rostoucim vypocetnim
vykonem doslo k vytvoreni nékolika klicovych velkych jazykovych modeld, které vyrazné
posunuly zpracovavani prirozeného jazyka. Nékteré modely jsou tak schopné, ze se de facto
staly standardem pro vykonavani pokrocilych tloh, jako jsou generovani textu nebo konver-
zacni asistenti. Tato sekce se zaméruje na konkrétni nejznaméjsi modely, jakymi jsou série
GPT, LLaMA nebo Gemini.

2.3.1 GGenerative Pre-trained Transformer

Generative Pre-trained Transformer (GPT) je rodina modelt, kterd je vyvijena spolecnosti
OpenAl. Zakladem vSech verzi téchto modelu je auto-regresivni pristup, tedy model pred-
povida dalsi token v sekvenci na zakladé predchozich tokenti. Typickym rysem GPT modeli
je jejich jednosmérné maskovani, kde jsou modelu zakryty budouci tokeny sekvence. Modely
jsou nauceny tedy generovat text zleva doprava.



Vnitini architektura transformatori se sklada z mnohovrstvého bloku obsahujictho me-
chanismus pozornosti a ,,feed-forward* vrstvy ', kde je blok doplnén o rezidudlni spojeni a
normaliza¢ni techniky [5].
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Obrazek 2.3: Ukédzka transformatoru pouzitého pro generativni predtrénovani. Prevzato
z [18].

Prvni model od OpenAl, GPT-1, byl zalozen na 12 vrstviach a trénovani probihalo na
datasetu BookCorpus, ktery obsahoval asi 5 GB textu. Zde bylo v roce 2018 prokazano, ze
Druhy model, GPT-2, jiz zptisobil vétsi rozruch v oboru NLP. Model obsahoval 1,5 miliardy
parametrit a jiz byl schopny generovat koherentni text. Model vznikl v roce 2019. Tteti
model, GPT-3, ukazal vyrazny skok co do velikosti, tak ve variabilité schopnosti. Model
obsahuje 175 miliard parametrii a vznikl v roce 2020. Zajimavosti je, ze tak obrovsky skok
v poctu parametru a schopnosti modelu se stal pouze za jediny rok od vydani druhé verze.
Za zminku stoji i model GPT-3.5, ktery byl optimalizovan pro chatové asistenty a to v roce
2022. Pro postupné vylepsovani modelu je zde vyuzivano i RLHF 2.2.3. Nejnovéjsi generaci
GPT modelt je GPT-4 a pozdéjsi verze ,,0“ a ,,01%“ Zde doslo v roce 2023 k rozsiteni pro
multimedidlni vstupy a je zde kladen duraz na rozpoznavani sirsich kontextovych vazeb.
Zpisob trénovani a velikost modelu zatim spolecnost nezvetejnila.

Série GPT modeli tedy pfinesla fenomén univerzalnich LLM, které jsou schopny i bez
specidlniho tréninku generovat relevantni odpovédi jen na zdkladé kontextu zadaného po-
moci jednoduchého promptovani. V praxi jsou vyuziviny jako asistenti pro psani kodu,
chatovani nebo Upravu textu.

2.3.2 Large Language Model Meta Al

Large Language Model Meta AI (LLaMA) je rodina jazykovych modelu predstavend spo-
le¢nosti Meta na zacatku roku 2023. Hlavni myslenkou téchto modelt je vyuziti efektivniho
tréninku na kvalitnich textovych korpusech, diky kterému je nabizena rozsahla sada parame-
trizovanych variant, které se lisi rozsahem, kvalitou, Gcelem a vykonnosti. LLaMA vychazi,
podobné jako GPT, z architektury transformétort a auto-regresivniho mechanismu. Diraz

!Tato vrstva pouze vezme vstup, vynasobi jej s naudenymi vihami, pfi¢te naudeny bias a vrati vypoditany
vysledek.



je zde kladen na optimalizaci parametri a lepsi trénovaci strategie. Cilem je tedy dosah-
nout vysoké kvality generovani textu pri relativné mensich velikostech modeld, v porovnani
s jinymi obrimi modely.

Mezi zakladni modely se fadi LLaMA-7B a LLaMA-13B. Cisla u ndzvii znamenaji pocet
parametri modeltl, tedy sedm a trinact miliard. Tyto modely vznikly na snaze o co nejvyssi
vykon pri co nejmensich nakladech. Jsou tedy vhodné pro aplikace s omezenou vypocetni
kapacitou. LLaMA-30B a LLaMA-65B se fadi mezi stfedné rozsahlé modely. Oproti mensim
modeltim zvysuji kvalitu generovaného textu a pochopeni sirstho kontextu. Casteéné se daji
srovnat s GPT-3.5 v oblastech konverzace nebo analytickych tkolu [16].

Spolecnost Meta zpristupnila LLaMA modely na vyzkumné téely. Diky verejnému zdro-
jovému kédu tedy vzniklo mnoho upravenych komunitnich verzi pro rtzné ucely. Oproti
GPT sérii ma LLaMA obecné mensi modely, které jdou trénovat i na mensim hardwaru.
Nicméné mensi modely mivaji omezeny kontext a je tedy dobré hledat kompromis mezi
vykonem a velikosti modelu.

2.3.3 Gemma

Gemma [10] je projekt, ktery nabizi pokrocilé LLM v rdmci otevieného zdrojového kédu.
Dtraz je zde kladen na maximalni transparentnost a moznosti tprav, coz je pravy opak
komerc¢niho feseni Gemini od Googlu. Gemma dokonce verejné publikuje kéd i vahy modela
a tim poskytuje vyvojarim plnou kontrolu nad fungovanim modeli. Modely lze prizptisobo-
vat specifickym potfebam, stejné jako je tomu u série LLaMA. Cilem jsou prevazné mensi
az stredni konfigurace v rfddu nékolika miliard parametri a uprednostnovani efektivnich
tréninkovych postupt, kvili minimalizaci hardwarovych narokt.

Jako je tomu u jinych LLM, zdkladnim architektonickym principem Gemmy je trans-
formator. Diky otevienému zdrojovému kédu je mozné nahlizet na fungovani modelu od
kédovani textu az po feed-forward vrstvy a libovolné je upravovat. Je zde ale také silna
snaha o rozsireni modelu i na multimedidlni vstupy nebo ponechat jadro dostatecné mo-
dularni, aby mohla komunita priddvat vlastni rozsiteni. Modely jsou tedy silné vhodné pro
vlastni pretrénovani, dle vlastnich potreb.

Praktické vyuziti Gemmy je tedy opravdu siroké. K dnesnimu dni jiz existuji verze opti-
malizované pro generovani kédu, medicinské texty, zakaznickou podporu nebo pro jiné speci-
fické projekty. Diky silné podpore lze tedy ocekévat dalsi rychly vyvoj, tvorbu podpurnych
knihoven a integraci s ruznymi nastroji. Projekt tedy nabizi alternativu k proprietarnim
systémum.
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Kapitola 3

Webové aplikace

Webové aplikace jsou nejrozsirenéjsi softwarové feseni soucasnosti. Najdeme zde jednodu-
ché firemni stranky, socidlni sité, e-shopy, osobni blogy i slozité informacni systémy pro
ruzné odvétvi. VSechny webové aplikace bézi v prostfedi internetu a uzivatelim umoznuji
pracovat s obsahem vzdalené. V tom tkvi sila téchto aplikaci, jelikoz neni nutné instalace
programu lokédlné. Rozvoj webovych aplikaci je tizce spjat s vyvojem internetovych proto-
kola, sofistikovanych frameworktu a hardwaru, ktery je potreba pro nasazeni a zpristupnéni.

Cilem této kapitoly je predstavit zakladni koncepty fungovani webovych aplikaci, véetné
architektur a technologii s nimi spjatych. Nejdiive se zaméiime na HTTP (Hypertext
Transfer Protocol), pozdéji na rozdil mezi statickym a dynamickym webem, klient-server
modelem. Déle budou predstaveny webové sokety, vybrané frameworky a moznost spravy
databazi.

3.1 Hypertext Transfer Protocol

Hypertext Transfer Protocol je aplikacni protokol pouzivany pro pienos dat v siti internet.
Zékladem je model pozadavek-odpovéd 3.2. Protokol se vyuziva pro prenos mnoha formatt
dat. Zde patri napiiklad HTML (HyperText Markup Language dokumenti, obrazki, audia
¢i soubor ve formatu JSON (JavaScript Object Notation). HTTP je od poc¢atku koncipovan
jako bezstavovy protokol. To znamené, ze mezi jednotlivymi pozadavky neni udrzovan trvaly
stav, coz umoznuje snadné skalovani a flexibilitu. Vyzaduje to ale pouziti riznych metod pro
spravu sezeni uzivatele. Pro tento tcel se vyuzivaji soubory cookies ¢i tokeny. Nejrozsitenéjsi
verz{ protokolu je HTTP/1.1[6], nicméné se v dnesni dobé vyuzivd i HT'TP /2.0 a postupné
i HTTP/3.0.

HTTP definuje metody, hlavicky a stavové kddy, které popisuji stav a vysledek zpraco-
vaného pozadavku. Data se mohou posilat jak v hlavicce, tak v téle pozadavku. Odpoveédi
obsahuji kromé samotného obsahu i hlavicku s metadaty. Pro kvalitnéjsi vykon dnes mnoho
modernich implementaci vyuziva persistentni spojeni, coz minimalizuje rezii pfi navazovani
novych spojeni.

Jelikoz veskera komunikace pomoci protokolu je viditelna a zachytitelna, vznikla Sifro-
vand verze protokolu, HT'TPS (Hypertext Transfer Protocol Secure). Tato verze zajistuje
davérnost a integritu prenasenych dat. Technicky se jednd o kombinaci HTTP s vrstvou
TLS/SSL. Pfi navazani spojeni probihd tzv. handshake, kde si obé strany vyméni krypto-
grafické klice a dohodnou si sSifrovaci algoritmus. Jedné se tedy o nezbytny standard, ktery
se vyuziva pri manipulaci s citlivymi daty nebo u bankovnich transakci.
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3.2 Model klient-server

Model klient-server je jednou z nejrozsitenéjsich architektur v oblasti distribuovanych sys-
témi, zejména u webovych aplikaci. Principem je rozdéleni na dvé role. Roli klienta a
serveru. Klient posila pozadavky a vyckava na odpovédi. Typickym klientem jsou v dnesni
dobé webové prohlizece, mobilni aplikace nebo specializovany software. Server oc¢ekava po-
zadavky, zpracovava je a odesila odpovédi zpét. Obvykle jde o webové stranky, databdzové
dotazy nebo vypocetni operace. Komunikaci ve vétsiné pripada zahajuje klient.

Vyhodou klient-server modelu je, ze nedochézi k zatizeni klientt slozitou vnitini logikou
aplikace. Potiebuji znat pouze definované aplika¢ni rozhrani (A PI). Dalsi vyhodou je moz-
nost centralizovaného rizeni a skalovani. Pii vysokém zatizZeni lze pridavat nebo modernizo-
vat servery, aniz by bylo nutné provadét jakoukoliv zménu na strané klienta. V neposledni
fadé vyhod umoznuje tento model lepsi kontrolu nad bezpecnosti. Citliva data a logika jsou
koncentrovany na hlavnim serveru, ktery lze dobfe a peclivé zabezpecit. Nevyhoda nastava
v momenté poruchy hlavniho serveru. Tudiz dojde k nezpristupnéni sluzby a je potreba
zalohovani dat.

3.3 Metody komunikace mezi klientem a serverem

Moderni aplikace mohou vyuzivat mnoho pristupti a protokoli pro komunikaci mezi kli-
entem a serverem. Jelikoz mé kazda aplikace jiné pozadavky, je potfeba styl komunikace
zvolit dle potfeb dané aplikace. V nésledujicich podsekcich budou pfedstaveny ¢tyri nejcas-
téji vyuzivané zpusoby.

3.3.1 Representational State Transfer

Representational State Transfer (REST) je architektonicky styl pro distribuované systémy.
Jeho zdkladnim principem je bezstavova komunikace a realizuje se nad protokolem HTTP
3.1, kde jednotlivé HTTP metody reprezentuji operace nad zdroji (GET, POST, aj.). Ty-
picky je klientem zaslan pozadavek ve formatu JSON na danou URL adresu, ktery server
zpracuje a na zakladé dotazu odesle data zpét klientovi, ¢asto opét ve formatu JSON. Pro
komunikaci se vyuziva i format XML.

Diky vyuziti standardnich metod a stavovych kédd HTTP je REST snadno pochopi-
telny a jednoduchy na implementaci. Pfi vhodném a konzistentnim pojmenovani URL adres
lze dosdhnout robustniho a prehledného aplika¢niho rozhrani. Formét zprav neni nijak de-
finovany. Kazda aplikace nebo dokonce jednotlivdi URL mohou mit definované jiné formaty
zprav. Je tedy potreba API kvalitné dokumentovat. Dalsi nevyhodou je, zZe obdrzena data
mohou byt nedostacujici a je potfeba ptat se znovu serveru nebo naopak je dat prilis a je
potreba mezi nimi filtrovat na klientovi.
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Obrazek 3.1: Prehled principu komunikace s vyuzitim architektonického stylu REST. Pte-
vzato z [15].

3.3.2 Simple Object Access Protocol

Simple Object Access Protocol (SOAP) je protokol pro vyménu strukturovanych zprav.
Zpravy jsou obvykle posilany ve formatu XML. Protokol je Siroce rozsiren mezi podni-
kovymi sluzbami a integracemi z duvodu prisné standardizace. Protokol bézi nad HTTP,
d4 se ale nasadit i nad jinymi protokoly. Napriklad SMTP [27]. SOAP m4 bohaty systém
specifikaci, zaméfenych na bezpecnost, spolehlivy prenos a dalsi pozadavky. Vyuziva se
zejména v aplikacich, kde je kladen diiraz na formalitu API a silnou validaci dat. Rozhrani
se definuje jazykem WSDL ( Web Service Description Language), ktery prindsi pozadovanou
formalitu. Prinasi také znacnou slozitost definic a i jednoduché pozadavky mohou vést na

dlouhé XML zpravy, coz muze zbytecné zatézovat sit a rychlou implementaci.
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<!-- Dotaz -—>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
<soap:Body>
<vratDetailProduktu xmlns="http://sklad.ukazka.com/ws">
<produktID>12345</produktID>
</vratDetailProduktu>
</soap:Body>
</soap:Envelope>

<!-- Odpoved -->
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<vratDetailProduktuOdpoved xmlns="http://sklad.ukazka.com/ws">
<vratDetailProduktuVysledek>
<jmeno>Stolni pocitac</jmeno>
<produktID>12345</produktID>
<popis>Herni stolni pocitac, cerveny</popis>
<cena>98,50</cena>
<naSklade>ano</naSklade>
</vratDetailProduktuVysledek>
</vratDetailProduktuOdpoved>
</soap:Body>
</soap:Envelope>

Vypis 3.1: Ukéazka dotazu a odpovédi vyuzitim SOAP pro ziskdni detailu o produktu.

3.3.3 GraphQL

GraphQL byl vyvinut spole¢nosti Meta. Jednd se o dotazovaci jazyk pro komunikaci mezi
klientem a serverem. Ukolem klienta je deklarativné popsat strukturu pozadovangch dat
a v jakém formatu ma odpovéd vypadat. Klient se mize dotdzat i na vice typt informaci
jednim dotazem. Server pouze vraci ty casti dat, které si klient vyzadal v daném forméatu.
Dochazi zde tedy ke snizeni prenaSenych dat a minimalizaci pozadavki. GraphQL taktéz
nabizi schémata, kterd formalizuji strukturu dat a vztahy mezi nimi. Tim je usnadnéna
validace dat a dobre se dokumentuje aplika¢ni rozhrani. Jednd se tedy o flexibilni jazyk,
u kterého je potieba kvalitné nakonfigurovat tzv. resolvery, aby nedochazelo k nepotiebnému
zatézovani serveru. Resolver je funkce nebo metoda, kterd fesi navratovou hodnotu pro typ
nebo atribut ve schématu. Naroc¢néji se zde resi kesovani, které je napriklad u RESTu
prirozené na urovni HTTP.

3.3.4 WebSocket

WebSockety nabizeji obousmérnou a trvalou komunikaci mezi klientem a serverem. Od
ostatnich protokolt se lisi tim, Ze dotazovat se miize i server klienta. Po ustaleni pripojeni se
z protokolu HT'TP stavd WebSocket spojeni. Zde mohou obé strany nezavisle posilat zpravy.
WebSockety umoznuji komunikaci v redlném case a aktualizaci stranek bez nutnosti stranky
znovu nacist. Vyuzivaji se ke hrani online her, pro burzovni systémy ¢i online chatovani.

Velka prednost WebSocketl je nizka latence, jelikoz odpadé rezie spojena s vytvare-
nim spojeni. Data jsou tedy dostupna témér okamzité. Potfeba udrzovat stalé pripojeni je
naroc¢nd pro server, ktery musi kapacitné obslouzit mnoho simultannich spojeni. V dnesni
dobé jsou WebSockety nepostradatelné pro pohodli uzivatele webové aplikace.
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3.4 Frameworky pro tvorbu webovych aplikaci

Vyvoj webovych aplikaci se za posledni 2 dekddy preménil z ruéné psanych skriptu az
k pouzivani sofistikovanych frameworkt. Tyto frameworky nabizeji preddefinované sablony
a nastroje pro rychly a efektivni vyvoj. Obvykle se frameworky ridi architektonickym vzorem
a poskytuji podporu pro spravu routingu, komunikaci s databdazi, autentizaci a autorizaci ¢i
generovani uzivatelského rozhrani. Nasledujici sekce jsou zamétfeny na architektonicky vzor
MVC (Model-View-Controller) a nejzndméjsi technologie pro tvorbu klientské a serverové
casti.

Model-View-Controller

Architektonicky vzor MVC je jednim z nejpouzivanéjsich konceptt pro rozvrzeni aplikace i
pres fakt, Ze se jedna o jeden z nejstarsich konceptti. Aplikace je rozvrzena na t¥i oddélené
¢asti. Prvni z nich je Model. Ten predstavuje datovou vrstvu a je zde implementovan pristup
do databéze a logika prace s daty. View pfedstavuje prezentaci dat a zahrnuji se zde riizné
HTML sablony, CSS styly ¢i JavaScript animace, kde vSechny tyto slozky tvori uzivatelské
rozhrani. Posledni ¢asti je Controller. Controller funguje jako prostiednik mezi dvéma zby-
lymi ¢astmi. Ptijim4 klientské pozadavky, komunikuje s modelem a vraci vysledné data zpét
do View. Tato separace aplikace silné zvysuje udrzovatelnost a prehlednost kédu. Zmény
ve vzhledu se dotykaji casto pouze View, kdezto zmény v obchodni logice se odehravaji
v modelu. Controller ¢asto pouze deleguje pozadavky [7].

Mezi hlavni vyhody MVC patii jednoduchost, srozumitelnost a modularita. V dnesni
dobé tento vzor implementuje znacné mnozstvi frameworkid. Jasnd struktura umoznuje
rozumné rozdéleni vyvojaria na jednotlivé ¢asti. Pri vyvoji se ¢ast tymu zaméruje na lo-
giku aplikace, tedy na model, zatimco uzivatelské rozhrani vyviji jina ¢ast tymu. V praxi
muze vést MVC k nadmérné slozitosti, hlavné pokud se aplikace rozroste a doplni o dalsi
vrstvy. Tim vznikaji modernéjsi pojeti, jako je MVVM (Model- View- ViewModel) nebo MVP
(Model-View- Presenter). Presto zustava MVC zékladnim referen¢nim bodem pro fadu po-
puldrnich frameworkt.

15



MVC Architecture faVad

Model View

¢ > Handles data

Handles data logic presentation

Interacts with )
Database Dynamically
Database Rendered

Fetch

Fetch Data Presentation

Request Handles request
_ flow
Never handles
— data logic
Response
N - 4
End User Controller

Obrazek 3.2: Obrazek znazornujici MVC architekturu a ¢innost kazdé ze tii ¢asti. Prevzato
z [7].

3.4.1 React

React je knihovna pro tvorbu uzivatelského rozhrani, kterd byla vyvinuta spole¢nosti Meta.
Zakladni filozofif knihovny je vytvareni komponent. Kazda komponenta reprezentuje mensi
¢ast uzivatelského rozhrani. Napiiklad formular, seznam polozek nebo jednoduché tlacitko.
Tyto komponenty lze pak libovolné skladat do rozsahlych celki. Komponenty jsou psané
v syntaxi JSX'. Aby dochézelo k efektivnim aktualizacim komponent, vyuziva React virtu-
alni DOM (Document Object Model) a tim dochdzi k minimalizaci opétovného vykresleni
komponent, ve kterych nedochazi k zadné zméné. V modelu MVC zaujima React roli View,
ale lze React pouzit i na Tizeni logiky a datovou vrstvu s pomoci dalsich rozsitujicich
knihoven. Castéjsim FeSenim je pouziti Reactu pouze na tvorbu uzivatelského rozhranf a se
serverem dochézi ke komunikaci pomoci REST rozhrani.

3.4.2 Jakarta EE

Jakarta EE (dfive znamd jako Java EE) je soubor specifikaci a technologii v jazyce Java,
které pokryvaji sirokou skdlu podnikovych potfeb. Je zde mozné implementace, zpracovani
HTTP pozadavki, sablonovani nebo sprava transakci. V MVC architektufe miize Jakarta
zastavat vSechny tii ¢asti. Obvykle se ale vyuziva pro Controller a Model. Mezi klicové vlast-
nosti Jakarty patii Serviet API, na které se zaklddaji veskeré nové technologie (JavaServer
Pages (JSP), JavaServer Faces (JSF)) tykajici se zpracovani pozadavku a generovani vy-
stupu. Pro praci s relacnimi databazemi je vyuzivano Java Persistence API (JPA) a pro

1Jedné se o rozsifeni jazyka JavaScript.
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spravu zavislosti framework Contexts and Dependency Injection (CDI). Tyto standardy
jsou pak implementovany v aplikaénim serveru, do kterého je pak aplikace nasazena.

3.4.3 Spring a Spring Boot

Spring je tradi¢nim predstavitelem MVC piistupu ve svété Javy. Jedné se o nejrozsitenéjsi
a nejflexibilnéjsi Java framework. Casto vyuziva specifikaci z Jakarty EE, které jsou ¢asto
poupraveny. Nejzndm&js{ je pro inverzi fizeni (Inversion of Control (IoC))? a vkladani
zévislosti, ¢imz silné usnadnuje modularizaci a testovani aplikaci.

Diky bohatému ekosystému lze ve Springu vytvaret malé projekty i robustni mikro-
sluzby, a to s podporou cloudovych sluzeb. Obsahuje spoustu optimalizovanych a pred-
pripravenych modult, které resi bézné problémy dnesnich aplikaci. Nevyhodou Springu je
relativni komplexita. Je nutné porozumét konfiguracnim prvkim a modulim pro kvalitni
fungovani aplikace.

3.4.4 Python

V jazyce Python existuje fada webovych frameworkt, nejzndméjsim je ale Django. Django
je koncipovan jako vysokouroviovy framework, ktery prinasi, stejné jako Spring, mnoho na-
stroju. Napriklad vlastni mapovani objekt na databazové entity, smérovani a Sablonovani.
Jazyk sdm o sobé je silné vhodny pro vytvareni skripti a obsahuje mnoho preddefinovanych
knihoven, diky kterym je mozné vytvorit vlastni API pro komunikaci s lokdlnim LLM. LLM
je zde mozné i rizné upravovat ¢i pretrénovat. Jsou zde dokonce pripravené knihovny na
~promptovani“? vzdéalené jazykové modely.

3.5 Databaze

Databéze slouzi k persistentnimu uklddani dat a proto predstavuji klicovou soucast archi-
tektury aplikaci. Databédze se déli na rela¢ni a nerelacni.

V rela¢nich databazich jsou data ukladana do tabulek, kde fadky odpovidaji konkrét-
nim entitdm a sloupce predstavuji jejich atributy. S daty se pracuje pomoci jazyka SQL
(Structured Query Language). Mezi klicové vlastnosti databézi se fadi ACID. Atomi¢nost
(Atomicity) udéava, ze pri provadéni zmén jsou provedeny vsechny zmény nebo zadna. Kon-
zistence (Consistency) ze transakce nesmi narusit integritu databéze, tedy porusit defino-
vand pravidla. Izolovanost (Isolation) znaci, ze vice soubéznych transakci se nesmi nijak
ovlivnit a trvalost (Durability) znamend, Ze provedené zmény jsou trvale uloZeny a nemo-
hou se ztratit [20]. Hlavni vyhodou je formalita schémat, kterd usnadnuje praci s daty.
Oproti nerela¢cnim databazim jsou méné flexibilni.

Nerelacni databaze (dédle NoSQL) vznikly v reakci na potfeby zpracovavani obrovskych
objemu nestrukturovanych ¢i ¢astecné strukturovanych dat. Databéaze se zde déli na do-
kumentové, klic-hodnota, sloupcové a grafové. Kazdy typ databize je vyuzivan pro jiné
struktury dat. Jednoticim rysem je ale flexibilnéjsi schéma a jednodussi horizontalni skélo-
vani. Silnou nevyhodou je nepodporovani vSech transakénich vlastnosti a je nutné si tedy
vybirat, jaké vlastnosti jsou potreba pro danou aplikaci.

2Jde o prevzeti nékterych programétorskych povinnosti aplikaénim serverem. Napiiklad vytvafeni in-
stanci trid.
3Proces tpravy nebo piizptisobeni LLM pro specifické tidely a scénéfe.
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3.5.1 PostgreSQL

PostgreSQL" je rela¢ni databazovy systém s vefejnym zdrojovym kédem, ktery zacal vzni-
kat jiz v 80. létech minulého tisicileti v Berkeley. V soucasné dobé je vyvijen komunitou
dobrovolnikti a nadsencu. PostgreSQL je znamy pro svou Sirokou podporu standarda SQL,
rozsifitelnost a bohaty ekosystém rozsiteni, kde néktera rozsiteni pridavaji funkce pro geo-
grafickd data, monitorovani nebo indexovaci nastroje.

Jednou z hlavnich prednosti PostgreSQL je silnd podpora ACID transakci, a je to tedy
vhodny a spolehlivy systém i pro kritické podnikové systémy. Kromé tradi¢niho modelu
nabizi systém i praci s formatem JSON, ¢imz je zde mozné kombinovat strukturovana i
nestrukturovana data. Je zde moznost vytvaret i pokrocilé indexy, triggery nebo vyuzivat
pro praci s daty i procedurélni jazyky °. PostgreSQL je mozné $kalovat prostfednictvim
synchronni i asynchronni replikace nebo nasazovat na vice uzl. Diky silné vSestrannosti a
zadnym licenénim poplatkim se jednd o vyborny kompromis pro sirokou skalu aplikaci.

3.5.2 MongoDB

MongoDB’ je dokumentové orientovani NoSQL databéze vyvijend spoleénosti MongoDB
Inc. Prvni verze byla vydana v roce 2009. Jelikoz se jedna o nerela¢ni databazi, poskytuje
ukladani dat ve flexibilnim formatu BSON (bindrni JSON). To umoziuje snadnou praci
s dynamickymi schématy a vkladani do kolekce dokumenti s riznou strukturou.

MongoDB nabizi vlastni dotazovaci Domain-Specific Language (ddle DSL), ktery umoz-
nuje filtrovani, agregaci, fazeni, projekci primo nad dokumenty nebo také pridava operatory
pro praci s poli a vnofenymi objekty. V této databazi je mozné vytvaret i geoprostorové
indexy, vyhledavani pomoci textu nebo casové fady. V dnesni dobé jiz MongoDB zajis-
tuje ACID vlastnosti v ramci jednoho replika setu, tedy mezi instancemi databéze, které
spravuji stejny set dat.

Databédze ma vestavéné horizontalni skalovani za pomoci tzv. ,sharding“ mechanismu,
coz je rozdéleni casti databaze na ¢asti, které jsou spustény na jinych zarizenich. Je tedy
databaze vhodnd pro systémy, které vyzaduji vysokou dostupnost a rychly zapis a ¢teni
velkého objemu dat. Diky flexibilité schématu a ndstrojum pro spravu a zabezpeceni je
databaze vhodnou volbou pro sirokou skalu aplikaci.

‘https://www.postgresql.org
5 Jazyky, které umoziuji program strukturovat do procedur a funkci, nékdy té% do objekt.
Shttps://www.mongodb.com
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Kapitola 4

Specifikace pozadavki

Ucelem této kapitoly bude uréit konkrétni pozadavky na navrhovany tréninkovy simuldtor
dispecertu integrovaného zachranného systému. Kapitola bude shrnovat pozadavky firmy, se
kterou je v ramci této prace spolupracovano, tak pozadavky na pridani prvka gamifikace.

Existujici systém

V rdmci konzultaci mi byl predstaven systém, ktery se nyni bézné vyuziva pro zakladani
redlnych incidentii. Systém je primarné navrzen pro volani na tisnovou zichrannou linku
hasi¢t. Nejdrive zavola civilista na ¢islo 150. Tento hovor se zobrazi v systému a prijme jej
tzv. call taker. Ukolem call takera je vyslechnout volajiciho ob¢ana a zjistovat dodateéné
informace o incidentu. Tyto informace shlukuje nésledné do riaznych kategorii a poté je zada
do systému. V systému se vyplnuji tidaje, jako naptiklad kategorie a podkategorie incidentu,
detailnéjsi popis incidentu a vybird vyjezdové jednotky, které se maji k incidentu dostavit.
Systém automaticky doplni misto incidentu ze zaslanych soutadnic z telefonu. V systému
se také nachazi mapa zobrazujici polohu volajiciho.

Vytvoreny incident je preddn operatorovi. Ten incident a jeho vyplnéné informace pre-
kontroluje. Nasledné incident potvrdi a dojde k vyjezdu jednotek.

4.1 Pozadavky na LLM v roli civilisty

LLM bude v ramci simulace predstavovat civilistu volajictho na tisiovou linku. Ukolem
modelu bude nahlasit incident uzivateli. Bude tedy potteba, aby model generoval realisticky
rozhovor s operatorem, dokézal odpovédét na dotazy operdtora a to vse s prijatelnou latenci
odpovédi. Pozadavky na LLM jsou tedy nasledujici:

e Model se drzi své role, tedy role civilisty,

e model musi znat dulezité informace o incidentu a zna informace o svém okolnim
prostredi,

o model dokéze korektné odpovidat na operatorovi otdzky smérované jak na incident,
tak na prostredi,

e latence odpovédi se pohybuje do 4 sekund.
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4.2 Pozadavky na prvky gamifikace

Prvky gamifikace jsou do simulatoru pridany, jelikoz dokazi zvysit motivaci a angazovanost
dispecerti, coz je kritické pri zaucovani novych operatorii. V rdmci jedné simulace budou
tedy kontrolovany a ohodnoceny nésledujici prvky:

e Doba trvani zpracovani incidentu,
e doba od prijmuti ptichoziho telefonatu,

e spravnost vyplnéni jednotlivych atributt incidentu.

Mezi atributy incidentu se radi kategorie, podkategorie, nazev okresu a vesnice, typy
vyjezdovych vozidel a presnost vybranych souradnic na mapé.

Pro zvyseni soutézivosti mezi uzivateli simulatoru bude vytvoren zebricek simulaci, kde
bude mozné porovnavat své vysledky simulaci s ostatnimi. Bude zde také vybér nékolika ob-
tiznosti simulace. Obtiznost bude spocivat prevazné ve frekvenci a po¢tu prichozich hovori.
LLM bude mit také dle obtiznosti prifazen charakter své postavy.

4.3 Ostatni pozadavky a omezeni

V ramci simulatoru bude role call takera a operatora spojena do stejné role. Simulace musi
probihat v redlném cCase, aby co nejlépe simulovala skutec¢nost a aplikace bude poskytovat
uzivatelské rozhrani pro vytizovani incidentd. Déle bude aplikace umoznovat vytvoreni uc¢tu
a prihléseni se. Pouze prihlaseni uzivatelé mohou spoustét simulaci a umistovat se v zebricku
vysledku.

Aplikace po konzultaci neni potfeba nasazovat do produkéniho prostiedi. Tato prace a
aplikace ma slouzit jako ,, Proof of concept®, ze podobna aplikace se da vytvorit pro firemni
ucely.
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Kapitola 5

Analyza a navrh webové aplikace

V této kapitole bude predstaven proces vybéru vhodného predtrénovaného jazykového mo-
delu pro roli civilisty hlasiciho incident. Déale kapitola obsahuje navrh architektury, datovy
model, pripady uziti a dalsi.

5.1 Porovnani a vybér LLM modela

Vybér modelu probihal rozsahlym testovanim predtrénovanych jazykovych modelt od riz-
nych poskytovateli. U modeli byla hlavné zkouméana kvalita odpovédi, rychlost odpovédi,
cena a castecné i drzeni se role, konkrétné jestli,a jak moc, mé model halucinace.

5.1.1 Tvorba testovaciho scénare

Na modelech bylo vyzkouseno nékolik scénaiti. V této praci je uveden pouze nejlépe fungujici
scénar, ktery vypadal nasledovné:

Jsi civilista Karel Novak 43 let, ktery pravé vola na hasi¢skou tisnovou linku a komuni-
kujes s operatorem. Nachdzis se v Olomouci na Hornim namésti. Okolo sebe vidis néjaké
pamatky a spoustu lidi. Nasledné vidis kout a trochu plameny z budovy s ¢islem 143 a
lidé z ni utikaji pry¢. Mas znalosti pramérného obc¢ana, ale trochu stresujes. Na otazky
mimo incident neodpovidas a nechapes divod téchto otazek. Odpovidej v 1-3 kratsich
vétach. Odpovidej pouze na dotazované informace. Odpovidas ve formé bézného hovoru.
Snazis se byt napomocny.

Operator: Tisnova linka, jak VAm mohu pomoci ?

Scénar obsahuje Sest kliovych vlastnosti tvorby promptu pro jazykovy model[22, 19]:
e Personu: ,Jsi civilista Karel Novak, 43 let...“

o Kontext: ,Nachazis se v Olomouci na Hornim nameésti. Okolo sebe vidis pamatky a
spoustu lidi. .. “

« Ukol: ,Nahldsit operdtorovi incident, popsat kout a plameny z budovy ¢. 143

e Format odpovédi: ,Odpovidej v 1-3 kratsich vétach. Odpovidej pouze na dotazo-
vané informace.
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e Tén odpovédi: ,,Odpovidej ve formé bézného hovoru. Snazis se byt napomocny.
¢ Omezeni: ,Na otazky mimo incident neodpovidas a nechapes divod téchto otazek.”

Tyto vlastnosti scénéfe jsou pro spravné simulovani civilisty modelem kritické, jelikoz
bez nich se modely silné odklanély od simulovani reality a své role.

5.1.2 GPT modely

Pro simulaci byly vyzkouseny modely: GPT-3.5 Turbo, GPT-4 a GPT-4 Turbo. Modely
byly vybrany z divodu moznosti jejich promptovani pres OpenAl API. Nejnovéjsi modely,
jako GPT-4.1, aj. zdsadné testovany nebyly. Duvodem je jejich vysoka latence. Generovani
odpovédi na dotaz zde trvalo az v rddech desitek sekund, coz je na simulaci v redlném case
nepripustné.

I kdyz tyto modely pomérné kvalitné simulovaly roli civilisty, dalsim aspektem vedoucim
k jejich nevyuziti je cena jejich provozu. PTi pouzivani modelu ptes jejich rozhrani modely
nevyuzivaji pamét a je nutné pri kazdé otézce operatora zaslat cely predesly kontext. Cena
pro zpracovani jednoho incidentu se poté vysplhala az na ~20 Ké.'.

GPT-3.5 Turbo

Model zpocatku vypadal slibné. Latence odpovédi se pohybovala v fadu milisekund. Cenoveé
je model také velmi dostupny. Problémy modelu nastaly pii slozitéjsim dotazovani. Casto
generoval nerealné odpovédi a ve Spatném formatu. Pri dotdzani se na otdzku mimo kontext

se neridil svoji roli. Tento model tedy nebyl vhodny pro simulaci.

GPT-4

U GPT-4 modelu nastalo vyrazné zlepseni kvality generovanych odpovédi, a to i pri slozi-
téjsich scénarich. Latence se pohybovala kolem jedné az dvou sekund, tedy v prijatelném
rozmezi. Model spolehlivé dodrzoval definovanou roli civilisty a generoval realistické reakce.
Oproti GPT-3.5 Turbo nabizi mensi kontextové okno o 8 192 tokenech. To je ale pro potieby
simulace stale prijatelné. Model ale trpi halucinacemi.

GPT-4 Turbo

I kdyz se jedné o cenové dostupnéjsi model, kvalitativné se oproti GPT-4 jedné o zhorseni.
Model se drzel své role, ale kvalita odpovédi nebyla na takové drovni. Model pfidéval k od-
povédim rizné dovétky, diky kterym se nedrzel zadaného ténu. Odpovédi byly poskytovany
rychleji, okolo 500 milisekund, a model téz trpi halucinacemi.

5.1.3 Llama modely

Modely Llama vykazovaly velmi srovnatelné vysledky jako GPT modely. Kvalita odpovedi
se lisila v zavislosti na poc¢tu parametri modelu. Naptiklad Llama-3.1 se 70 miliardami pa-
rametri se podobala vystuptim GPT-4 Turbo. Llama modely je potieba provozovat lokalné.
Rychlost odpovédi tedy zévisi na pouzitém hardwaru a na grafické karté GeForce 1660-super

LCena se vztahuje na model OpenAl-03, kde zpracovani jednoho milionu tokent stoji ~250 K& a generovani
jednoho miliénu tokent ~1000 K¢. V ramci zpracovani incidentu by bylo odesldno 10 zpriav operdtorem
o velikosti 2500 a vygenerovano 1000 tokenu jako odpovéd.
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a 16 GB paméti RAM se odpovédi pohybovaly pro model se 70 miliardami parametri v fadu
sekund. Pro pouziti téchto modeli by bylo tedy potiebné provozovat aplikaci na externim
serveru, coz pridava znac¢nou praci navic pri vyvoji pro dosazeni stejného vysledku jako
u OpenAl API. Modely také trpély halucinacemi.

5.1.4 Dalsi modely a finalni vybér

Modely jako Perplexity, Gemini nebo Gemma vykazovaly velmi podobné vysledky. Vsechny
odzkousené modely trpély halucinacemi. Pro jejich eliminaci by bylo potieba modely pretré-
novat zplsoby popsanymi v kapitole 2. Zde je problém ziskat korektni dataset. Telefondty
na tisnovou linku jsou uschovany u slozky, ktera hovor prijima, a nejsou volné pristupné
v souladu s §30 odstavec 2 zdkona ¢islo 320/2015 Sb., o Hasi¢ském zachranném sboru[l].
Proto bylo tedy mozné halucinace modelu v ramci simulace pfipustit a byl vybran model
GPT-4.

5.2 Navrh

Tato sekce se zabyva navrhem webové aplikace slouzici k simulaci tisniového hovoru mezi
operatorem a velkym jazykovym modelem v roli civilisty. Cilem systému je snaha o co nej-
lepsi napodobeni redlnych incidentt1, kterd umozni trénovani a pripravu novych dispeceri.
Navrh vychazi z pozadavkl popsanych v kapitole 4.

5.2.1 Uzivatelské rozhrani

Uzivatelské rozhrani webové aplikace je navrzeno se snahou o jednoduchost, prehlednost a
snadné pouzivani. Navrh celého rozhrani byl inspirovan jiz existujici aplikaci, kterd je po-
psana v kapitole 4 v podsekci ,, Existujici systém “. Divodem pro podobny navrh je schopnost
novych operatoru zorientovat se poté v realném systému.

V ramci navrhu uzivatelského rozhrani vznikly 2 wireframy. Wireframy slouzi k defino-
vani zakladni struktury a zobrazeni funkénich prvki. Poskytuji plan rozvrzeni a funkcnosti
se zamérenim na to, jaké prvky rozhrani budou existovat na klicovych strankach.

Wireframe simulace

vvvvvv

hovoru s moznosti vytvoreni incident. V horni ¢ésti je pevné umistény navigacni panel
s odkazy na domovskou stranku, simuldtor a zebricky a se stavovym fadkem piihlaseného
uzivatele. Tento panel je shodny pro vSechny dostupné stranky aplikace. Pod naviga¢nim
panelem je levy panel pro vybér prichoziho hovoru.

Ve stiedni ¢asti obrazovky se nachazi hned 3 dtlezité sekce. Prvni z nich slouzi pro ko-
munikaci s LLM v roli civilisty. Druhé sekce, nachazejici se vpravo od komunikacni sekce,
vyznacuje formular, ktery musi operdtor vyplnit informacemi ziskanymi z komunikace. Po-
sledni sekce, vyskytujici se pod obéma predeslymi sekcemi, obsahuje mapu, kterd zobrazuje
umisténi incidentu a jeho okoli.
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Obrézek 5.1: Wireframe stranky simulace.

Wireframe zebricku vysledki

Na obrazku 5.2 je vidét navrh stranky zebiicku skore, kterd umoznuje dispecertim porovnat
své vysledky v ruznych trovnich obtiznosti. Vysledky lze prochézet pomoci strankovani.
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Obrazek 5.2: Wireframe stranky zebticku vysledkii.

Do wireframu bylo pfidano trochu designu, aby byla jednodussi implementace. Tyto
dvé stranky jsou pilitem celé aplikace. V aplikaci se nachazi také stranka pro prihlaseni a
registraci uzivatele.

5.2.2 Role v systému

V systému se objevuji 3 role, kde prvni z nich je operator. Operator je bézny uzivatel sys-
tému, kterému je po prihlaseni umoznéno spoustét simulaci, vyrizovat incidenty, komuniko-
vat s LLM a jeho simulace jsou hodnoceny. Druhou roli je administrator. Ten ma umoznény
vsechny funkce operdtora. Déle je obohacen o moznost spravovat zebricek vysledka, aj. Po-
sledni roli zde zastava neznamy uzivatel. Ten ma moznost prochazet nezabezpecené stranky
a muze se v pripadé zdjmu registrovat. Detailnéjsi vycet funkci a opravnéni je zobrazen na
obréazku 5.3.
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<<System>>
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uZivatel

Obréazek 5.3: Pripad uziti jednotlivych roli v aplikaci.

5.2.3 Architektura systému a zvolené technologie

Dle pozadavkl z kapitoly 4 byl systém rozclenén na nékolik mensich celkti. Rozdéleni je
zobrazeno v diagramu na obrazku 5.4, kde je zndzornéna architektura systému pomoci
C4 modelu [24] druhé trovné, tedy diagramu kontejneru. U jednotlivych kontejneri jsou
také uvedeny vyuzité technologie, které byly vybrany diky své robustnosti, popularité a
jednoduché praci s nimi.

Komponenta UZivatel simuldtoru reprezentuje jakoukoliv osobu vyuzivajici systém. Pred-
stavuje tedy administratora, operdtora a neprihlaseného uzivatele.
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Obrazek 5.4: C4 model navrzené architektury systému.

Webova aplikace

Kontejner Webovd aplikace zde predstavuje server Apache Tomcat’, ktery je v zdkladu
vyuzivan frameworkem Spring Boot® postavenym na programovacim jazyce Java. Tento
webovy server serviruje na trovni statického obsahu veskeré HTML, CSS a HTML. Kombi-
nace téchto soubort tvori Single-page aplikaci (dale SPA), ktera je zpristupnéna na kofenové
adrese. Spring Boot poskytuje soubory ze slozky src/main/resources/static/ a v pripadé
nasazeni neni potifeba konfigurovat dalsi webovy server.

Single-page aplikace

Klientska ¢ast systému je postavena jako SPA vyuzivajici React * pro deklarativni a kompo-
nentove orientovany pristup k tvorbé uzivatelského rozhrani. Pro rychlé spusténi a okamzité
obnoven{ zmén kédu béhem vyvoje byl vyuzit lokdlni server implementovany nastrojem
Vite”, ktery umoziiuje optimalizovanou kompilaci na vyzadani. Pro vysledné spusténi apli-
kace se spusti kompilace, ktera sestavi findlni balicek statickych zdroji, a kde je nasledné
balicek umistén do adresare uvedeném v predchozi podsekei 5.2.3.

Ve vizualnim stylu hraje klicovou roli Bootstrap spole¢né s obalem react-bootstrap. Tato
kombinace zajistuje responzivni design, konzistentni vzhled napri¢ aplikaci a poskytuje
nékteré predpripravené komponenty. V pripadé nedostatecnosti bootstrapu byl pouzit i
kaskadovy styl. Ke zobrazeni a praci s mapou byla vyuzita knihovna Leaflet. Ta dovoluje
vkladat interaktivni mapové komponenty s podporou priblizeni, ukazatele mista a vlastniho
stylu mapy.

“https://tomcat.apache.org
*nttps://spring.io/projects/spring-boot
“https://react.dev

Shttps://vite.dev
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SPA je napsana plné v TypeScriptu®. To oproti klasickému JavaScriptu piinasi statické
typovani, vylepsené refaktorovani a lepsi dohled nad volanim API. Build a linting procesu
asistuje ESLint” s pluginy pro React a React Hooks, které kontroluji syntaxi, dodrzovani
pravidel hooks a odhaluji potencialni chyby.

Serverova aplikace

Aplikaéni logika je zpracovana taktéz pomoci Spring Boot. Klicové zavislosti jsou dodany
diky néstroji Gradle®. Jednou z diilezitych zavislosti je Spring Boot Starter. Ta umoziiuje
tvorbu REST rozhrani a béh aplikace. Dalsi kritickou zavislosti je Spring Security, diky
které je umoznéno zabezpeceni vybranych endpointt a obecné celkové aplikace, a to vyuzi-
tim predpripravenych a ovérenych principt, které budou upraveny pro potieby autentizace
a autorizace JSON Web Tokenem (dédle JWT). Z neposlednich dulezitych zavislosti je zde
zévislost Spring Boot Java Persistence API (dédle JPA), kde detaily komunikace jsou po-
psany v nasledujici sekci. Pro parsovani volné strukturovanych dat se pouziva Jsoup’ a pro
redukci opakovatelného kédu knihovna Lombok!’. Aplikace také implementuje 3 integrace
na externi systémy. Detail téchto integraci je popsan v sekci 6.1.2.

Konfiguraci projektu je vytvoreni jednoduchého Gradle skriptu, ktery zajisti vytvoreni
jediného spustitelného .jar souboru, do néhoz se béhem buildu zkompiluje SPA a nésledné
spusti aplika¢ni server.

Databaze

Centralnim tlozistém vsech dat je relacni databaze PostgreSQL, ke které se serverova apli-
kace pripojuje pomoci Java Database Connectivity (ddle JDBC') ovladace. JDBC umoz-
nuje nastaveni poc¢tu soucasnych spojeni, aj. Diky objektové relacnimu mapovani (Object-
relational mapping, ddle ORM) od Hibernate'! jsou tiidy mapovany na jednotlivé tabulky
databaze a Java Persistence Query Language (ddle JPQL) dotazy jsou prekladany do na-
tivniho SQL. Hibernate také nabiz{ moznost validace hodnot jesté pred jejich ulozenim.

Pro migraci databéze je vyuzito Liquibase'?, kde je umoznéno definovani celé struktury
databéaze pres konfiguracni soubory. Zmény ve strukture jsou diky Liquibase mozné apliko-
vat za béhu aplikace, a to bez ztraty dat. Konkrétni entity a struktura dat jsou popsany
v 5.2.5.

5.2.4 Autorizace, autentizace a zabezpeceni rozhrani

K zajisténi autentizace je vyuzit bezstavovy mechanismus JWT. Token obsahuje tii ¢ésti,
od sebe oddélené teckou:

o Hlavicka (header): zde je uveden druh tokenu a algoritmus jeho podpisu

» naklad (payload): obsahuje rezervované informace jako ¢as expirace, vydavatele nebo
jsou zde uvedeny umeéle vytvorené informace

Shttps://www.typescriptlang.org
"https://eslint.org
8https://gradle.org
“https://jsoup.org
DOhttps://projectlombok.org
"https://hibernate.org
P2nttps://www.liquibase.com
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o a podpis (signature).

Vsechny t¥i ¢asti jsou zakédovany pomoci Base64Url [11].

Pokud je uzivatel registrovany, méa moznost se prihlasit do aplikace svym jménem a
heslem. Po ovéreni prihlasovacich idaju jsou uzivateli vystaveny dva ¢asové omezené tokeny,
a to pristupovy (dale access) token a obnovovaci (ddle refresh) token. Oba tokeny maji
pridany ve svém payloadu unikatni jméno uzivatele.

Oba tokeny se posilaji v HT'TP hlavic¢ce v atributu autorizace s predponou Bearer a
spole¢né se zbytkem pozadavku. Spring Security kazdy pozadavek na zabezpeceny end-
point preda bezpecnostnimu filtru, ten nacte JW'T token, rozsifruje pomoci klice, zkontro-
luje podpis a expiraci. Pokud jsou vSechny tdaje platné, je uzivateli umoznén pristup na
zabezpeceny endpoint.

Access token se vyuziva jako prvni moznost autentizace a posila se s kazdym pozadavkem
na API. Jeho expirace se obvykle pohybuje v fadu minut. Refresh token ma na druhou
stranu dobu expirace delsi. Obvykle v fadu hodin. Po expiraci access tokenu server odpovi,
Ze je token neplatny a znemozni pristup. V tento moment se na server odesle refresh token.
Pokud je ten platny, obdrzi uzivatel opét oba nové tokeny, stejné jako pri prihlaseni. Toto
schéma je znazornéno na obrazku 5.5. Pokud expiroval i refresh token, je uzivatel znovu
vyzvan k prihléseni.

JelikoZ se access token odesild ¢astéji, je zde vétsi Sance na jeho odcizeni. Utoénik by
ale ziskal pristup pouze na par minut. Aby se ale uzivatel nemusel tak Casto prihlasovat,
vznikl proto refresh token, ktery se posild méné casto a Sance na odcizeni je nizsi.

Odeslani pozadavku
s access tokenem

\'4
Ano Ne

Je

odpovéd

zamitnuta

Aktualizace access i (Odeslani poZadavku L
refresh tokenu s refresh tokenem Ziskani dat
Ne \'4

Je
odpovéd
zamitnuta
7

Presmérovani na

prihlaSovaci stranku

@ J
Obrazek 5.5: Stavovy digram popisujici autentizaci uzivatele v aplikaci.

29



Tokeny by se idedlné mély ukladat v cookie s priznakem HTTP-only, se kterymi nedo-
kaze JavaScript pracovat. Pro potreby mensich aplikaci obvykle postac¢i ulozeni v paméti
webového prohlizece i pres vétsi riziko odcizeni obou tokent zaroven. Pokud je token posldn
na nezabezpeceny endpoint, je JW'T ignorovan. Pro Sifrovani je zvolen vygenerovany KIic,
ktery je ulozen v konfigura¢nim souboru aplikace. Taktéz jsou zde uvedeny doby expirace
tokenti.

Tokeny umoznuji i autorizaci uzivatele, jelikoz obsahuji v payloadu unikatni identifikator
uzivatele. Diky nému je mozné najit uzivatele a jeho roli v databazi. Pomoci role se pak
aplikace rozhodne, jestli mé uzivatel dostate¢néd prava na vykonani dané ¢innosti.

5.2.5 Struktura databaze

Technologie vyuzité pro praci s databazi byly popsany v predchozi sekci 5.2.3. Tato sekce se
bude vénovat podrobnéjsimu popisu a vysvétleni jednotlivych tabulek databaze. Databdzové
schéma a relace mezi tabulkami jsou popsany na obrazku 5.6.

(©) databasechangelog

dateexecuted: timestamp
orderexecuted: integer

id: varchar(255)

author: varchar(255)
filename: varchar(255)
exectype: varchar(10)
md5sum: varchar(35)
description: varchar(255)
comments: varchar(255)

© databasechangeloglock

locked: boolean
lockgranted: timestamp
id: integer

©incidentﬁvehicleitype

incident_id: uuid
vehicle_type: text

lockedby: varchar(255)

© message

id: uuid

incident_id: uuid
message: text

sender: text
timestamp: timestamp

tag: varchar(255)
liguibase: varchar(20)
contexts: varchar(255)
labels: varchar{255)
deployment_id: varchar(10)

incident_id:id

incident_id:id

© incident

simulation_id: uuid
phone_number: text
state: text

start_time: timestamp
end_time: timestamp
incident_template_id: uuid
specification: text
urgency: text

category: text
subcategory: text

district: text

municipality: text
longitude: text

latitude: text

context: text
call_picked_up_time: timestamp
id: uuid

© leaderboard

simulation_id: uuid
score: integer
time: timestamp
id: uuid

©incidentﬁtemplateﬁvehicle

incident_template_id: uuid
vehicle_id: integer

username: varchar(255)
difficulty: varchar(50)

incident| template_id:id

vehicle_id:id
incidenk_template_|
(©incident_template
\g specification: text . :
Overice argency: text (© token (© simulation
category: text person_id: uuid person_id: uuid
name: text subcategory: text access_token: text start_time: timestamp
type: text district: text refresh_token: text end_time: timestamp
id: integer municipality: text logged_out: boolean difficulty: text
longitude: text id: uuid id: uuid
latitude: text
id: uuid

(© person

username: text
password: text
role: text

id: uuid

Obrazek 5.6: ER diagram zobrazujici strukturu databéze.
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Sprava migraci

Prvni tabulka ,,databasechangelog* slouzi k uchovani historie vsech zmén schématu.
Kazdy radek odpovida jednomu setu zmén a eviduje, kdy a jak se zména aplikovala, a
eviduje také kontrolni soucet, ktery vznika z defini¢nich soubora schématu. Tabulka ,,da-
tabasechangeloglock* zajistuje, aby nedochazelo ke kolizi migraci pti spusténi aplikace
ve vice instancich. To zajistuje tak, ze uréi, kdo migrace drzi, a jakoukoli odchylku od drzené
migrace Liquibase nepripusti.

Uzivatel a JWT tokeny

Tabulka ,,person* reprezentuje uzivatele systému. Kromé unikdtniho identifikdtoru, ktery
je primarnim klicem kazdé tabulky v datab&zi, obsahuje tabulka také unikatni prezdivku
uzivatele, heslo a roli zastdvanou v systému, tedy operdtora nebo administratora. Role
urcuje opravnéni na akce, které nasledné mohou prihlaseni uzivatelé vykonavat.

Jeden radek tabulky ,,token‘ reprezentuje jeden JWT token, ktery se pouziva pro au-
torizaci a autentizaci v aplikaci. Uchovavaji se zde jak access, tak refresh tokeny a u kazdého
je uveden stav, jestli je platny, a datum vydani. Obé tabulky jsou vyuzivany v ramci Spring
Security.

Sablony tvorby incidentu

Tabulka ,,incident__template* slouzi k uchovani zpracované a upravené datové sady,
kterd byla poskytnuta spolupracujici firmou. Datova sada obsahuje redlné incidenty IZS,
které byly poupraveny a anonymizovany. I pres tyto tpravy konkrétni hodnoty obsazené
v této tabulce nesmi byt zverejnény. Tabulka obsahuje atributy jako kategorii, podkategorii,
informace o lokaci incidentu a strohy popis, co se udalo.

Tabulka ,,vehicle* reprezentuje vyjezdové vozidla zaslana k incidentu. Nejedna se pouze
0 pojizdna vozidla, ale i o rizné kontejnery a privésy, a jedna se o dalsi ¢ast poskytnutého
datasetu. V tabulce se nachézi jméno vozidla a typy vozidel, které reprezentuji zkratky
hasi¢ské techniky [13]. Jelikoz se jednd o asociaci mnoha-ku-mnoha (M:N), vznikla meziva-
zebni tabulka s nizvem ,,incident__template__vehicle®.

Tyto dvé tabulky slouzi jako Sablona pro tvorbu incidentii a jejich data se nésledné
vyuzivaji k ohodnoceni incidentu.

Simulace

Pro ukladani informaci o simulaci byla vytvorena tabulka ,,simulation®. Nachazi se zde
atributy jako zacatek a konec simulace, obtiznost simulace a je asociovana s tabulkou uzi-
vatell a tabulkou vygenerovanych incidenti.

sincident* tabulka reprezentuje vygenerované incidenty v ramci simulace z Sablony
incidentti. Taktéz obsahuje ¢asové udaje o zacatku, konci a dobé trvani, nez se zacal in-
cident zpracovavat. Obsahuje také mnoho stejnych atributi, jaké jsou uvedeny v ,,inci-
dent__template__vehicle* tabulce. Zde ale reprezentuji operatorem zadané informace.
Velmi dtlezitym atributem je kontext. Zde je uchovavan vygenerovany scénaf pro predani
kontextu LLM. Tabulka je v asociaci 1:N s ,,incident_ vehicle_ type*, kterd uchovava
operatorem zvolend vozidla.

Posledni tabulka vyuzivana v ramci prubéhu simulace je ,,message*. Zde kazdy zaznam
reprezentuje jednu zpravu, at uz od operatora, tak od LLM. Uchovava také casové razitko

31



odeslani zpravy. Tyto tabulky umoznuji prubéh simulace a vysledky jsou uchovavany v ta-
bulce ,,Jeaderboard®, kterd obsahuje atributy jako findlni ohodnoceni nebo vykonavatele
simulace.
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Kapitola 6

Implementace

Nasledujici kapitola popisuje implementaci navrhu z kapitoly 5. Vzhledem k rozsahu apli-
kace zde budou vybrany pouze implementac¢né nejzajimavéjsi a nejdulezitéjsi ¢asti aplikace.
Nejdiive se kapitola zaméri na serverovou ¢ast a nasledné na SPA, kterd zde predstavuje
klientskou ¢ast. Ukazky vysledné aplikace jsou v ptiloze A.

6.1 Serverova cast

Jak jiz bylo feceno v podsekci 5.2.3, hlavni vyuzivanou technologii zde zastava Spring
Boot, diky které byla umoznéna tvorba endpointi na bazi REST. Tyto endpointy slouzi ke
komunikaci s SPA. Jelikoz architektura REST je bezstavova, je cely zivotni cyklus aplikace
tizen z klientské ¢asti a server pouze dodava potfebnd data nebo pripadné synchronizuje
stav entit s klientskou c¢asti.

Kazda Spring Boot aplikace je navrzena podle pevné dané architektury, nazyvanou
Spring MVC, ktera jasné oddéluje prezentacni vrstvu pomoci kontroleri (anotace @Re-
stController, aplikacni logiku (anotace @Service) a perzistentni vrstvu (anotace @Reposi-
tory). Tato architektura dokdze byt robustni, co se jednoduchych tloh tyce. Kazdopadné
jeji silnou strankou je konzistence mezi projekty a silné dodrzovani principu jediné odpo-
védnosti (Single Responsibility Principle) [26]. Komunikace mezi jednotlivymi vrstvami je
zobrazena na obrazku 6.1. Nutno podotknout, ze kontroler také transformuje JSON nebo
XML forméaty na objekty jazyka Java a déale v aplikaci se pracuje pouze s témito objekty.

Klient (SPA) ~M—{ Kontroler HApIika&ni IogikaH Perzistence

Obrézek 6.1: Architektura frameworku Spring Boot.

6.1.1 Endpointy

Pro obsluhu REST pozadavki z klientské SPA je potreba vytvorit endpointy, které jednot-
livé pozadavky obslouzi a vygeneruji korespondujici odpovéd.
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Tvorba endpointi

Nejdiive je nutné pouzit anotaci @RestController. Spring Boot vyuziva princip automa-
tického vkladani kontextu a zavislosti (contexts and dependecy injection, ddle CDI). Diky
této anotaci je cely zivotni cyklus tiidy fizen frameworkem. Tudiz tvorba instance, dodani
v momenté potieby i jeji zdnik. Anotace @RequestMapping urcuje prefix vSech endpointu
uvedenych ve t¥idé a @PostMapping urcuje, pro jakou HTTP metodu je endpoint urcen a
na jaké URL se ma dotaz poslat. Ukazka takové tfidy je k dispozici ve vypisu 6.1.
@Required Args Constructor je specialni Lombok anotace a mé na starosti redukovat opa-
kovatelny Java kod, ktery by zbytec¢né zahlcoval tiidu a zhorsil jeji ¢itelnost. Zde konkrétné
anotace prida vSechny proménné do konstruktoru a umoznuje tak CDI.
ORestController
Q@RequestMapping("api/simulation/")

Q@RequiredArgsConstructor
public class IncidentApi {

private final IncidentService incidentService;

QPostMapping("{simulationId}/incident")
public Incident createIncident(@PathVariable UUID simulationId) {
return incidentService.create(simulationId);

3

QPostMapping("/incident/{incidentId}/save")
public Incident saveIncident(@PathVariable UUID incidentId, ORequestBody Incident
incidentData) {

return incidentService.saveIncident(incidentId, incidentData);

QPostMapping("/incident/{incidentId}/picked-up")
public void incidentPickedUp(@PathVariable UUID incidentId) {
incidentService.incidentPickedUp(incidentId);

}

Vypis 6.1: Priklad definice tii jednoduchych endpointl, které se staraji o zachyceni a
obslouzeni pozadavku pro jeden incident v simulaci.

Zabezpeceni endpointa

Zabezpeceni endpointi a obecné celé aplikace je zajisténo pomoci Spring Security, ktera
je integrovana primo v Tetézci zpracovani HTTP pozadavku. Spring Security nastavuje
vychozi chovani pri tomto zpracovani. Toto chovani je zobrazeno v ukazce 6.2. Tato kon-
figurace zabezpeceni rusi vychozi CSRF ovérovani, jelikoz neni uchovavan na serveru stav.
Daéle mtuzeme v nastaveni nalézt nastaveni bezstavového rezimu autentizace, ktery vylucuje
pouziti HT'TP session, a misto néj se spoléha na JWT tokeny. Pro zpracovani JWT tokent
je zde uveden odkaz na filtr, ktery urcuje validitu tokenu a extrahuje informace z paylo-
adu. Déle je zde urceno, ze veskeré endpointy zac¢inajici fetézcem "/api/simulation/" budou
zabezpeceny a bez autentizace nebude server pozadavky obsluhovat.
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1 @Bean

2 public SecurityFilterChain securityFilterChain(HttpSecurity http) throws Exception {

3 return http

4 .csrf (AbstractHttpConfigurer: :disable)

5 .cors(c -> c.configurationSource(corsConfigurationSource()))

6 .authorizeHttpRequests(req -> req

7 .requestMatchers("/api/simulation/**") .authenticated()

8 .anyRequest () .permitAl1()

9 )

10 .userDetailsService (userDetailsService)

11 .exceptionHandling(err -> err

12 .accessDeniedHandler (accessDeniedHandler)

13 .authenticationEntryPoint (new HttpStatusEntryPoint (HttpStatus.
UNAUTHORIZED) )

14 )

5 .sessionManagement (session -> session

16 .sessionCreationPolicy(SessionCreationPolicy.STATELESS)

17 )

18 .addFilterBefore(tokenAuthenticationFilter,
UsernamePasswordAuthenticationFilter.class)

19 .logout (logout -> logout

20 .logoutUrl("/api/auth/logout")

21 .addLogoutHandler (logoutHandler)

22 .logoutSuccessHandler (((request, response, authentication)

23 -> SecurityContextHolder.clearContext())

24 )

25 )

26 .build();

27 }

Vypis 6.2: Priiklad definice tii jednoduchych endpointu, které se staraji o zachyceni a
obslouzeni pozadavkl pro jeden incident v simulaci.

Zpracovani pozadavku

Jakykoliv pozadavek ze SPA je zachycen tzv. Dispatcher servietem. Tento servlet prijme
HTTP pozadavek a predd ho do fetézce filtri. V tomto fetézci dojde ke zjisténi validity
JWT tokenu a v pripadé selhani validity dojde k zamitnuti pozadavku. V pripadé uspéchu se
vraci pozadavek zpét do Dispatcher servletu spolecné s informacemi o prihldSeném uzivateli
a jeho pravomocemi. Ten nyni vyhledd korespondujici metodu, kterd se stara o zpracovani
pozadavku, v kontrolerech podle URL. Pokud je pozadavek smérovan na nezabezpeceny
endpoint, filtr validujici JWT token neni uplatnén. Zjednodusené schéma zpracovani poza-
davku je zobrazeno v 6.2.
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Obréazek 6.2: Zpracovani HT'TP pozadavku vyuzitim bezpecnostnich filtri.

6.1.2 Simulace

Tato sekce popisuje jadro aplikace, tedy pribéh a implementaci celé simulace. Vsechny
endpointy spojené se simulaci jsou zabezpeceny. Divodem je, aby neprihlaseny uzivatel
nemohl provadét simulaci. Spusténi simulace je provedeno zavoldnim endpointu "/api/si-
mulation/start". Zde dojde k vytvoreni simulace v databézi, napojenim simulace na prihla-
seného uzivatele a k ulozeni dtlezitych atributf. Informace o uzivateli jsou ziskdny z JWT
tokenu.

Tvorba incidentu

Ze SPA nyni chodi v riznych ¢asovych intervalech pozadavky na vytvoreni incidentu. Roz-
ptyl pozadavku je nahodny a jejich pocet zavisi na obtiZnosti simulace. Za vytvoreni inci-
dentu je zodpovédny endpoint "/api/simulation/simulationld/incident”, kde diky unikét-
nimu identifikdtoru dojde k napojeni incidentu na simulaci. Nasledné dojde k vybéru na-
hodného sablonového incidentu, ktery slouzi k poskytnuti potrebnych informaci incidentu.

Po vytvoreni incidentu jako objektu nasleduje komunikace se dvéma externimi sluz-
bami. Tato komunikace je potieba pro zjisténi dodate¢nych informaci k incidentu. Jedna
se primarné o informace spojené s okolim incidentu.

Prvni sluzbou jsou Open Street Maps' (dale OMS). Tato sluzba poskytuje, na zakladé
zemépisnych souradnic, informace o okolnich objektech do predem definované vzdalenosti.
Sluzba poskytuje dotazovaci rozhrani, se kterym je komunikovano pomoci klientské HTTP
knihovny RestTemplate, ktera je soucasti modulu Spring Web. Pro dotazani se na spravna
data je vytvoren dotaz pro tuto sluzbu. Dotaz je zobrazen ve vypisu 6.3. Dotaz je konstru-
ovan v takovém forméatu, kde se kolem soutfadnic do definované vzdélenosti ziskaji vsechny
body mapy. Nasledné se na téchto bodech dojde k vyhledani informaci o budovach, rekach,
silnicich, obchodech, aj. Posledni dvé ¢asti dotazu v mapé vyhledavaji, na jakém tzemi se
souradnice nachézi z pohledu vyuziti lidstvem (obytna zéna, atd.) a na jakém pfirodnim
typu (pole, les, atd.).

https://overpass-api.de/api/interpreter
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)
3
+

16
17

18

node (around:75,49.54871346667767,17.088198074587726) ;

(

way (around:75,49.54871346667767,17.088198074587726) [building] ;
way (around:75,49.54871346667767,17.088198074587726) [waterway] ;
way (around:75,49.54871346667767,17.088198074587726) [highway] ;

; way(around:75,49.54871346667767,17.088198074587726) [1leisure] ;

way (around:75,49.54871346667767,17.088198074587726) [amenity] ;

way (around:75,49.54871346667767,17.088198074587726) [shop] ;

way (around:75,49.54871346667767,17.088198074587726) [public_transport];
) ;out body;>;out skel qt;

is_in(49.54871346667767,17.088198074587726) ;
area._[landuse] ;
out body;>;out skel qt;

is_in(49.54871346667767,17.088198074587726) ;

area._[naturall;

out body;>;out skel qt;

Vypis 6.3: Piiklad definice tii jednoduchych endpointi, které se staraji o zachyceni a
obslouzeni pozadavkl pro jeden incident v simulaci.

Odpovédi na tento dotaz je strukturovany JSON. Tento JSON je nésledné zpracovan a
pretvoren do Java objektu NearbyFeatures. Ten obsahuje kolekce objektti, které jsou roz-
lisSeny typem nalezenych objektt. Napiiklad v jedné kolekci je seznam nalezenych budov
s jejich atributy, v dalsi jsou nalezené teky, atd. U kazdého typu objektu jsou uchovavany
ruzné informace. U budov napriklad pocet pater, souradnice, pocCet bytu nebo identifika-
tor budovy v Registru tizemni identifikace, adres a nemovitosti (dédle RUIAN)?. Nésledné
je nad objektem spustén algoritmus, ktery dopocita vzdélenosti objektti od vyhledanych
souradnic.

Druha integrace slouzi k ziskani ¢isla budov. Vyuziva opét RestTemplate knihovny.
RUIAN sice poskytuje vefejné dostupné rozhrani, ale jednd se o SOAP, ke kterému je pro
zprovoznéni potreba registrace a dalsich slozitych kroka. Byl proto zvolen pristup, kde se
posle dotaz primo na zdrojovou HTML stranku s informacemi o budové skrz identifikator.
Vysledna stranka je nasledné zpracovana pomoci Jsoup a hledané ¢islo budovy je nalezeno
a ulozeno k objektu budovy.

Po ziskani informaci ohledné okoli je vytvoren kontext. Kontext slouzi pro komunikaci
s LLM a obsahuje charakter postavy v zavislosti na obtiznosti simulace, pfirodni okoli
incidentu, pokyny pro LLM a dalsi. Vytvofeny incident je poté ulozen a je poslan zpét do
SPA. Priklad vytvoreného kontextu je uveden v nasledujicim scénéfi:

*https://cuzk.gov.cz/ruian/RUIAN.aspx
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Jsi civilista Karel Novak 43 let, ktery pravé vold na hasi¢skou tisnovou linku. Jsi pri-
mérny civilista, ktery je chytry, ale trochu stresujes. Netikej presné vzdélenosti. Vzdéle-
nosti jsou uvedeny v metrech. Chovej se jako klasicky obcan volajici na tisnovou linku.
Neuvedené informace si domysli. Odpovidej v 1-3 kratsich vétach. Anglické nazvy po-
chazeji z Open Street Maps. Nemluv anglicky a prekladej. Odpovidej pouze na dotazané
informace. Pokud je uvedena budova, incident se udal v té nejblizsi. Detail incidentu
které nesmis rict. Kategorie: Zachrana osob a zvirat, podkategorie: AED. Tyhle musis,
ale pouze pokud jsi na né tazdn: okres: Prostéjov, vesnice/mésto: Slatinky, co se stalo:
nedycha Tvé okoli vypada néasledovné: Budovy: Budova 1: typ: rodinny dim pocet bytu:
1 pocet pater: 2 ¢islo domu: 208 vzdalenost: 4 m. Budova 2: typ: rodinny dum pocet
bytt: 1 pocet pater: 2 ¢islo domu: 206 vzdalenost: 39 m. Budova 3: typ: rodinny dim
pocet bytt: 1 pocet pater: 1 ¢islo domu: 209 vzdalenost: 40 m. Vozovky: typy silnic:
residential (5x), path (1x)povrchy cest: (1x)typy cest (track): (6x) Vyuziti mista na
kterém stojis lidmi: zpusob vyuziti: residential (1x)

Komunikace s LLM

Pro zprostredkovani dialogu s modelem v roli civilisty je vyhrazen endpoint "/api/simu-
lation/incident/message”, ktery prijimé objekt reprezentujici zpravu od dispecera a vraci
zpét novou zpravu od LLM. Aplika¢ni logika pro tento pozadavek je zpracoviana v sou-
boru MessageService. Cely proces probiha ve dvou hlavnich krocich. Nejprve se uzivatelska
zprava ulozi do databaze a nasledné se na zédkladé historie konverzace a kontextu vygeneruje
pozadavek pro LLM.

Inicializace HTTP klienta probiha ve tiidé OpenAIClient, kde se pfi vytvoreni instance
této tridy v konstruktoru vytvori reaktivni klient. Tento klient obsahuje prednastavenou
URL adresu a hlavicku pro autorizaci, kterda obsahuje API kli¢ potfebny pro spravné fun-
govani integrace. API kli¢ a URL integrace jsou nacteny z konfigura¢niho souboru pomoci
anotace @Value. Diky této konfiguraci 1ze libovolné prepinat mezi riznymi velkymi jazyko-
vymi modely poskytovanymi OpenAl.

Pres tohoto reaktivniho klienta jsou ndasledné posilany zpravy pro LLM. Do modelu
se posila textovy fetézec, ktery obsahuje na zacatku vytvoreny kontext a pod nim jsou
obsazeny vsSechny predeslé zpravy poslané jak uzivatelem, tak LLM. To je rozliSeno kore-
spondujici predponou pred zpravou. Nasledné se cely retézec odesle. Po obdrzeni odpovédi
od LLM je nova zprava ulozena do databaze ke korespondujicimu incidentu. Tento po-
stup zajistuje zaznamendani celé historie dialogu a operdtor ma tedy pocit, ze komunikuje
s civilistou.

Implementace této aplikacni logiky je zobrazena ve vypisu 6.4. Dulezita je zde anotace
@Service. Ta umoznuje spravné fungovani CDI a zivotni cyklus instance objektu je tedy
spravovan automaticky. @SIf/j slouzi pro vloZeni zavislosti Loggeru® a moznosti vypisovani
zprav za béhu programu. Posledni dilezitou anotaci je anotace @Transactional, kde jeji
funkcionalita je popsana v 6.1.3.

30bjekt, ktery slouzi pro vypis zvolenych hodnot na standardni vystup za béhu programu. Casto obsahuje
vice tirovni vypisu. Naptiklad informacni, varovaci nebo chybovy.
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)

@Service

0S1f4j ©@RequiredArgsConstructor

public class MessageService {
private final MessageRepository messageRepository;
private final IncidentRepository incidentRepository;
private final OpenAiClient openAiClient;

@Transactional
public Message create(Message message) {
Incident incident = incidentRepository.findById(message.getIncident().getId())
.orElseThrow(() -> new EntityNotFoundException(Incident.class, message.
getIncident().getId()));

message.setIncident (incident);
messageRepository.save(message) ;

List<Message> history = messageRepository.findA11ByIncident_IdOrderByTimestampAsc(
incident.getId());

List<Map<String, String>> gptMessages = new ArrayList<>();

gptMessages.add(Map.of ("role", "system", "content", incident.getContext()));

for (Message msg : history) {
gptMessages.add(Map. of (
"role", msg.getSender() == Sender.USER ? "user" : "assistant",
"content", msg.getMessage()));}

String aiReply = openAiClient.askModel(gptMessages)
.doOnError (err -> log.error("GPT error:", err))
.doOnNext (reply -> log.info("GPT reply: {}", reply)) .block();

Message aiMessage = new Message();
aiMessage.setIncident (incident) ;
aiMessage.setMessage (aiReply) ;
aiMessage.setSender (Sender.AI);
aiMessage.setTimestamp(LocalDateTime.now());

return messageRepository.save(aiMessage) ;

Vypis 6.4: Kontext vytvoreny pro komunikaci s LLM.

Ukonceni simulace a vyhodnoceni vysledki

Pro uzavteni incidentu je potifeba vyplnit pozadované informace ve formulari daného in-
cidentu. Po uzavieni vSech incidentt je mozné ukonc¢it celou simulaci, kde nasledné dojde
k vyhodnoceni vSech vysledki a ulozeni jak simulace, tak vysledkial do zebricku vysledki.
Ukoncit simulaci lze i predc¢asné a to i bez vyplnéni informaci pro vsechny incidenty. Du-
vodem je mozna nedostupnost nékterych z integraci.

Kazda simulace mtze byt ohodnocena maximalné 5000 body. Hodnoceni probiha po-
stupné po kazdém incidentu a v kazdém incidentu je hodnoceno devét zaslanych atributi.
Za kazdy atribut je mozné ziskat 200 bodu. Atributy jako kategorie, podkategorie, okres,
vesnice, urgence nebo typy vyjezdovych aut jsou porovnény s idaji v Ssabloné incidentu. Je
zde také vypocitana urcend vzdalenost od incidentu na mapé od redlné polohy incidentu.
Zde je mozné ziskat do vzdalenosti tficeti metra plny pocet bodu, pak pocty bodu linearné
klesaji a od vzdalenosti sto padesiti metrii neziska uzivatel zadné body. Na stejném prin-
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cipu funguji i ¢asova ohodnoceni, kde je sledovana doba od zacatku zpracovani incidentu
a trvani zpracovani incidentu. Pokud je zpracovani incidentu zapocato do jedné minuty,
obdrzi uzivatel plny pocCet boda. Nad tfi minuty neziskd bod zadny a body mezi témito
casy linedrné klesaji. Uplné stejny princip je vyuzit pro dobu trvani zpracovéani incidentu.
Nakonec jsou ziskané body z kazdého incidentu normalizovany do maximélniho ziskani 5000
bodu za celou simulaci pro jakoukoliv obtiznost.

6.1.3 Perzistentni vrstva

Perzistentni vrstva je realizovina pomoci Spring Data JPA a Hibernate, které zajistuji ORM
mezi entitami v jazyce Java a tabulkami v PostgreSQL. Kazda doménova trida nesouci data
je oznacena anotaci @Entity a obsahuje primérni kli¢ definovany pomoci anotace @Id a dalsi
atributy tabulky. Vztahy mezi entitami se specifikuji pomoci @OneToMany, @ManyToOne
nebo @ManyToMany s dopliikovymi parametry. Pokud je atribut typu enum, pouziva se
anotace @FEnumerated s doplikovym atributem, ktery urcuje, jakym zpusobem se budou
data ukladat. Na vybér je textovy retézec nebo ¢islo.

Pro zakladni operace ¢teni, zapisu, ipravy nebo mazani se pro kazdou entitu definuje
rozhrani rozsitujici JpaRepository a pouzije se anotace @Repository, kterd umoznuje CDI.
si dle nazvu metody vytvori konkrétni dotaz do databaze samo nebo je vyzadovana anotace
@Query, ve které je nutno definovat dotaz pomoci JPQL. Ukazka rozhrani pro ukladani
vysledku simulaci je ve vypisu 6.5.

Pokud provadime dotazy, které méni stav databaze, je vhodné nad metodou uvést ano-
taci @Transactional. Anotace funguje na principu aspektové orientovaného pristupu a po-
moci transakci zarucuje, ze po vykonéni téla metody jsou bud vSechny zmény ulozeny, nebo
jsou vSechny provedené zmény zahozeny. Jedna se o ¢asové drahou anotaci a je tedy vhodné
ji vyuzivat pouze pri ukladani dat.

ORepository
public interface LeaderboardRepository extends JpaRepository<Leaderboard, UUID> {
Optional<Leaderboard> findBySimulationId(UUID simulationId);
Page<Leaderboard> findByDifficulty(Difficulty difficulty, Pageable pageable);
}
Vypis 6.5: Rozhrani umoznujici dotazovani se tabulky zebiicku vysledkti s podporou
strankovani.

Definice tabulek databéaze se nachazi v tzv. Liquibase changelog souborech. Tyto soubory
definuji vsechny atributy tabulek, primarni klice a cizi kli¢e, nebo zde lze vytvaret indexy
pro urychleni dotazi na databédzi. Soubory lze nalézt ve slozce "/resources/db/changelog.

6.2 Klientska cast

Klientska ¢ést aplikace je navrzena jako SPA zalozend na Reactu, diky kterému je zde vyuzit
komponentové orientovany pristup. Klientska ¢ast poskytuje uzivatelské webové rozhrani,
ve kterém je mozné z webového prohlizece vykondvat simulace, prohlizet a porovnéavat
vysledky simulaci nebo je zde také poskytnut navod, jak simulator pouzivat.

Navigovani mezi strankami je realizovano pomoci knihovny React Router Dom, ktera
umoznuje deklarativné definovat jednotlivé cesty a priradit jim odpovidajici komponenty.
Navigovani je uvedeno v komponenté main.tsx. Jelikoz se jednd o SPA, nedochazi pti pro-

40



chazeni stranek k nacitani celé stranky. Nacitaji se pouze pozadované c¢asti stranky, které
jsou nasledné prekresleny. Ukazky aplikace jsou zobrazeny v piiloze A.

6.2.1 Komunikace se serverem

Klientské ¢ast komunikuje se zabezpecenymi endpointy serveru prostrednictvim funkce au-
thenticatedFetch. Tato funkce zajistuje pridani JWT tokenu do hlavicky pozadavku. V pti-
padé netspéchu je poslan serveru refresh token. Pokud se povede pomoci refresh tokenu
ziskat novy access token, posle se puvodni pozadavek znovu s Cerstvym access tokenem.
V opacném pripadé je uzivatel presmérovan na stranku s prihlasenim.

V ukézce 6.6 je zobrazena funkce, ktera se zasluhuje o odeslani vyplnénych udaju ope-
ratorem v ramci jednoho incidentu. Funkce obsahuje v parametrech potiebna data jako
identifikator incidentu, vyplnéna data ve formulari a sourfadnice z mapy. Z téchto dat je
nasledné vytvoreno télo pozadavku ve formatu JSON. Nésledné je volani delegovano do
authenticatedFetch. Po odpovédi serveru jsou data predana zpét do patricné komponenty
a tam dale zpracovana. Podobnym zptusobem jsou definovany dalsi funkce pro komunikaci
s APL

const savelncident = async (
incidentId: string,
incidentData: FormData & { currentLocation: { lat: number; lon: number } }
) => A
const payload = {
category: incidentData.category,
subcategory: incidentData.subcategory,
urgency: incidentData.urgency,
specification: incidentData.specification,
vehicleTypes: incidentData.cars,
address: {
district: incidentData.district,
municipality: incidentData.municipality,
latitude: incidentData.currentLocation.lat,
longitude: incidentData.currentLocation.lon,
}
s
const response = await authenticatedFetch(${Env.API_BASE_URL}/simulation/incident/${
incidentId}/save, {
method: ’POST’,
body: JSON.stringify(payload)
b;

if (!response.ok) {
throw new Error("Chyba pri ukladani incidentu");

3

return await response.json();

Vypis 6.6: Ukazka funkce komunikujici se serverem.

6.2.2 Komponenty

Kazda c¢ast obrazovky je zabalena do samostatnych komponent. Komponenty jsou defi-
novany jako funkce, které prijimaji data a callbacky prostfednictvim tzv. props. Veskeré
zpracovani komponent je bud ¢isté vypoctové, nebo delegované na vyssi vrstvy aplikace.
Pro silné typovani je zde vyuzito TypeScriptu a nad kazdou komponentou je definované
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rozhrani, do kterého jsou transformovana ziskana data z endpointt. Na zakladé props je
pak v komponenté tvorena veskerd logika, tudiz je urceno, jaké elementy se maji vykreslit,
jejich interaktivitu a je zajisténo volani callbacku pri uzivatelskych akcich. Komponenta
nakonec na zakladé logiky vraci JSX* ablonu. 6.7 znazornuje ukazku jedné komponenty.

1 function Incident({ incident, onSelect }: IncidentProps) {

2 const iconMap: { [key: stringl: string } = {

3 INCOMING: incomingCall,

4 PROCESSED: processedCall,

5 FINISHED: finishedCall

6 };

8 const disabled = incident.state !== "INCOMING";

9

10 const showIncident = () => {

11 if (!'disabled && onSelect) {

12 onSelect (incident) ;

13 }

14 I3

16 return (

17 <button className="incident" onClick={showIncident} disabled={disabled}>
18 <span>{incident.phoneNumber}</span>

19 <img src={iconMap[incident.statel]} alt={incident.state} />
20 </button>

21 )

Vypis 6.7: Ukazka React komponenty, kterd predstavuje incident a po kliknuti dojde
k zobrazeni detailu incidentu.

‘https://legacy.reactjs.org/docs/introducing-jsx.html
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Kapitola 7

Testovani

Tato kapitola je vénovana testovani aplikace. Testovani probéhlo jak automatické, tak manu-
alni. Cilem automatickych testi je odhalit chyby pfi vyvoji a po pridani novych funkcionalit
testovani odhali, jestli se nepokazila néjaka zavedena funkcionalita. Ru¢ni testovani bylo
provedeno mnou, a to pro zhodnoceni pribéhu simulace a jak dobre dokézi LLM simulovat
roli civilisty volajiciho na tisnovou linku.

7.1 Automatizované testovani

Automatizované testy jsou organizovany do dvou skupin. Prvni z nich jsou jednotkové testy
kontrolerii. Tyto testy jsou napsany pro vétsinu endpointi. Nékteré byly kvuli jednoduchosti
vynechany.

Testovani je provadéno skrze anotace a rozdéleno do patri¢nych tfid. Kazda trida musi
obsahovat anotaci @SpringBootTest, diky které dokaze framework identifikovat testovaci
tridy. Nad metodami se musi nachazet @Test anotace, kterd urcuje jednotlivé testy. Vo-
lani endpointtu je provedeno pomoci tridy TestRestTemplate. Jedna se o velmi podobnou
knihovnu, ktera je popsdna v 6.1.2, urc¢enou pro testovaci tcely. Vysledky testt jsou kont-
rolovany knihovnou AssertJ, kterd obsahuje porovnavaci metody a v pripadé chyby vypise
chybovou hlasku.

Integracni testy jsou jiz slozitéjsi, jelikoz se v aplikaci nachéazi i autentizace. Dale nékteré
endpointy potfebuji nékteré informace predvyplnény v databézi. Z toho divodu vznikla
trida AbstractintegrationTest. Ta se vykona jako prvni diky své anotaci @BeforeAll a jejim
cilem je registrovat nového uzivatele. Po registraci je ulozen vytvoreny access token. Metoda
je zobrazena v 7.1. Zbylé integracni testy jiz vyuzivaji jméno uzivatele a access token.
Jednotlivé testy také obsahuji anotaci @Order(n), kde atribut v zavorkdch predstavuje
poradi, ve kterém se ma test vykonat. Divodem je, ze nékteré endpointy vyzaduji vicero
predchozich akci. Napriklad ukoncéeni simulace muze nastat pouze po zahijeni simulace a
podobné.
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@BeforeAll
void registerAndStoreToken() {
registeredUsername = "test_" + UUID.randomUUID();

Map<String, String> registerRequest = new HashMap<>();
registerRequest.put("username", registeredUsername);
registerRequest.put ("password", "pass");

String registerUrl = getRootUrl("auth/register");
ResponseEntity<Map> registerResponse = restTemplate.postForEntity(registerUrl,
registerRequest, Map.class);

Assertions.assertEquals (HttpStatus.OK, registerResponse.getStatusCode(), "Registrace
selhala");
assert registerResponse.getBody() != null;
jwtToken = (String) registerResponse.getBody().get("access_token");
Assertions.assertNotNull(jwtToken, "JWT token nesmi byt null");

}

Vypis 7.1: Ukdzka metody ve tiidé AbstractIntegrationTest zajistujici registraci uzivatele a

ulozeni access tokenu.

7.2 Uzivatelské testovani

Pri manualnim testovani jsem se soustredil na celkovy pribéh simulace z pohledu operdtora
a postupné jsem ovéroval vSechny klicové obrazovky. Z funkéniho pohledu aplikace funguje.
Prochézeni jednotlivych stranek fungovalo okamzité a ovladaci prvky reaguji plynule. Stran-
kovani v zebricku vysledku také funguje spravné. Odezva LLM se pohybuje v okoli dvou
sekund.

Bohuzel zde zistava hlavni slabina role civilisty simulovaného LLM. Navzdory mnoha
riznym upravam promptu jde stdle poznat, ze model se stile reaguje spiSe jako obecny
~chatbot® a Ze se nejedna o ¢lovéka. Casto se zde vyskytuji odpovédi ve stylu: ,,Budovy
okolo sebe nevidim, ale nachizim se v oblasti rezidenc¢ni zéna.“ V obydlenych oblastech
funguje popis prostredi modelem pomérné solidné a operator vidi na mapé doslova to, co
mu LLM f1ika. Problém nastava v oblastech neobydlenych, jelikoz OSM nedokéaze nalézt
dostatek objektil pro vytvoreni rddného kontextu. Kupodivu se model, v drtivé vétsiné
pripadi, drzi své role a na otazky mimo incident odpovida korektné.
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Jesenika. Doslo tady k sesuvu bfehu, odneslo to

: chodnik. Z4dné dal3i $kody nevidim. Potfebujeme
nékoho, kdo by to mohl co nejdfive odstranit.
DEkuji.

kde se nachazite ?

. Nachézim se v primyslové zén& Jesenika a blizko
" jsou tady garaZe.

Hasi&sky zachranny sbor, jak Vém mohu pomoci ? : (

Dobry den, jmenuiji se Karel Novak a potfeboval

. bych pomoc s vodou, kterd mi zaplavuje sklep.
" Mam za domem Sachtu, ze kieré voda vytéka do

sklepa.

Kde se nachdzite ? : (1'\

: Nachdzim se v Pferové, pfimo u domu &islo 488.

jak vysoko je voda 2 : ()

. Jsem civilista, takZe pfesné nevim, ale voda uz
" zaplavuje pllku sklepa.

Obrazek 7.1: Ukézka tryvku z riznych konverzaci. Snimek vlevo nahofe zobrazuje prijatelné
chovani modelu. Snimek vpravo nahote zobrazuje korektni reakci na otdzku mimo incident.
Spodni snimky zobrazuji neptipustné nedostatky modelu.
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Kapitola 8
Zaver

Cilem préace bylo navrhnout a vytvorit tréninkovy simulator s prvky gamifikace pro tréno-
vani novych dispeceri integrovaného zachranného systému.

V prvni fazi prace byly analyzovany vlastnosti a trénink LLM, porovnany dostupné
predtrénované modely a prvotnim testovanim bylo zjisténo, ze pri kvalitnim popisu prostiedi
a detailt incidentu dokaze model velmi solidné predstirat civilistu volajicitho na tisniovou
linku, a to v redlném case.

Na zakladé téchto testu byla navrzena aplikace s podobnym rozhranim, jaké se pouziva
v realnych systémech IZS. Implementace probéhla v programovacim jazyce Java a Type-
Script, kde byla vyuzita knihovna React. P¥i implementaci byla vynaloZena silnd snaha
o automatizaci generovani skripti scénaru pro jazykovy model. Tvorba kontextovych scé-
nara je provedena pomoci dvou integraci, a to na API Open Street Maps, kde jsou ziskany
udaje o okoli z volné dostupné mapy, a na systém Registru tzemni identifikace, adres a
nemovitosti, ktery data ziskana z mapy obohacuje. Vysledny scénai pro model obsahuje
strucny popis incidentu, popis okoli incidentu, definici chovani a riuzné prikazy a omezeni.
Tyto kroky jsou poté vyuzity v simulaci a tvori se diky nim nové incidenty, jejichz zékladem
jsou data z sablony incidentt. Rozhrani poté umoznuje operatorovi komunikaci s modelem,
vypliovani informaci o incidentu v simulaci a porovnévani vysledkiu s jinymi operatory nebo
sam se sebou.

Aplikace byla vytvorena tispésné a s plnou funkénosti. Kvalita zde ale zaostava v priméni
modelu ke spravnému hrani role civilisty. Pfi findlnim testovani bylo zjisténo, ze odpovédi
modelu stale vice pripominaji odpovédi stroje a ne lidské odpovédi. Je to zplisobeno auto-
incidentu a jeho okoli oproti scénéfi testovacimu.

Pro budoucnost této prace by bylo vhodné prozkoumat vice jazykovych modeli, které
jsou rok co rok drasticky vylepSovany. Pravdépodobné by bylo potfeba i néjaky model
pretrénovat, a to na datové sadé obsahujici lidské rozhovory nebo 1épe, na sadé obsahujici
realné hovory na tisnovou linku. Dalsim rozsifenim by mohla byt zména implementace
komunikaéni stranky, kde by se preslo z textové komunikace na hlasové rozhrani.
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Priloha A
Ukazky aplikace

V této priloze jsou snimky z vybranych obrazovek aplikace.

Domi  Ostrdnce  Simuldtor  Zebiidek Prihlageni / (Registrace

Prihlaste se prosim:

Jméno  Zadejte jméno

Heslo Zadejte heslo

Pihlasit se

Obréazek A.1: Stranka pro prihlaseni.
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+420 254 900 643

+420 624 369 721

+420 048 406 457

+420 492 580 905

+420 614 216 825

Registrujte se prosim:

Jméno  Zadejte jméno
Heslo  Zadejte heslo

Potvrzeni  Zadejte znovu heslo

Registrovat se

Obrézek A.2: Stranka pro registraci.

k V&m mohu pomoci

Technické pomoc
Dobry den, jmenuii se Karel Novak a volém z
Jesenika. Doslo tady k sesuvu biehu, odneslo to

: chodnik. Zadné dal3i kody nevidim. Potfebujeme
nékoho, kdo by to mohl co nejdfive odstranit.
Dékuji.

Okres:

L

Jesenik v

kde se nachézite Sesuv

Nachazim se v primyslové zoné Jesenika a blizko
jsou tady garaze.

a8 SouI T
P

Dukelsks

&

e
o

Janathowa 2
. o B ¢
13616 P
. >
. v 3
5 Janackod® Y% G
i iy i g
861, o
® . S
[3

Obrézek A.3: Simulace v pribéhu.
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Kategorie:

Podrobnosti o incidentu:

Podkategorie:

Odstrangni nebezpegnych stavi v

Naléhavost:

v Nizkd v

Vyjezdova auta:

A-autobus L
AJ - automobilovy jefab

ANK - automobilovy nosi¢ kontejnerd

AP - automobilova plogina

wiora
Solko

ey

Skolaesentk

Sl Ukonzit simulaci

= Leait | © OpenSireetMap prispévateis




Skore hrace user je: 2277

Incident 1 v
Incident 2 v
Incident 3 v
Incident 4 v
Incident 5 ~
Kategorie Ostatni mimoFadna udalost Sprévné Technické pomoc
Subkategorie Jiné Spravng Odstranéni nebezpe&nych stavii
Naléhavost Nizka Sprévné Nizké
Okres Jesenik Spravné Jesenik
Obec Lipova-lazng Sprévné Lipové-lazng
Vozidla 0A Spravné cAs
Vzdalenost 30m
Cas k vyzvednuti 360s
€as na obsluhu 1055
Incident 6 v

Obréazek A.4: Zobrazené vysledky po dokonceni simulace.

nejlehti
Uzivatel Skére Datum Detail

aa 2963 18.05.2025 01:41:10 m
user 2500 17.05.2025 23:09:23 m
user 2222 17.05.2025 23:14:52 m

aa 2222 18.05.2025 02:05:49 m
user 2037 18.05.2025 00:18:57 m
user 926 18.05.2025 00:19:55 m
user 0 18.05.2025 01:20:24 m
user 0 18.05.2025 01:29:27 m
user 0 18.05.2025 01:29:29
user 0 18.05.2025 01:29:30 m

chozt [ELURRERY oo |

Obrazek A.5: Zebiicek vysledkil.
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Priloha B

Seznam knihoven pouzitych pro
tvorbu aplikace

Nazev knihovny Ucel pouziti Verze
bootstrap CSS framework 5.3.3
leaflet Interaktivni mapy 1.9.4
react Hlavni UI framework 19.0.0
react-bootstrap React komponenty zalozené na Bootstrapu 2.10.9
react-dom Vykresleni React aplikace do DOM 19.0.0
react-leaflet Integrace Leaflet do Reactu 5.0.0
react-router-dom Routovani v React aplikaci 7.1.5
uuid Generovani unikatnich identifikatort 11.1.0
@eslint/js Zéakladni pravidla pro ESLint 9.19.0
Qtypes/leaflet TypeScript typové definice pro Leaflet 1.9.17
Qtypes/react TypeScript typové definice pro React 19.0.8
@types/react-dom TypeScript typové definice pro React DOM 19.0.3
Q@vitejs/plugin-react Vite plugin pro React 4.34
eslint Statickd analyza kédu (linter) 9.19.0
eslint-plugin-react-hooks  Pravidla pro React Hooks v ESLint 5.0.0
eslint-plugin-react-refresh  Podpora React Refresh v ESLint 0.4.18
globals Definice globalnich proménnych 15.14.0
typescript Statickd typova kontrola 5.7.2
typescript-eslint ESLint parser a plugin pro TypeScript 8.22.0
vite Naéstroj pro rychly vyvoj (dev server & build) 6.1.0

Tabulka B.1: Prehled vyuzitych knihoven v klientské c¢asti.
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Nazev knihovny Ucel pouziti Verze
spring-boot-starter-web ~ REST API a webova vrstva automaticky
spring-boot-starter- WebSocket komunikace automaticky
websocket

spring-boot-starter- Zabezpeceni aplikace automaticky
security

spring-boot-starter- Integrace JPA a prace s databazi automaticky
data-jpa

spring-boot-starter- Reaktivni webova podpora automaticky
webflux

jsoup HTML parsing 1.20.1
jjwt-api Rozhrani pro praci s JWT 0.12.5
postgresql JDBC driver pro PostgreSQL 42.7.5
liquibase-core Migrace databaze 4.31.1
netty-resolver-dns DNS resolver pro Netty automaticky

netty-resolver-dns-
native-macos
jjwt-impl
jjwt-jackson
lombok

spring-boot-starter-test
junit
junit-platform-launcher

Nativni DNS resolver pro macOS ARM64

Implementace JWT

Jackson integrace pro JWT

Generovani boilerplate kédu (compile-
only)

Testing framework pro Spring Boot
Jednotkové testy

Launcher pro JUnit Platform

4.1.109.Final

0.12.5
0.12.5

automaticky

automaticky
4.13.2
automaticky

Tabulka B.2: Prehled vyuzitych knihoven v serverové ¢asti.
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