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Abstrakt

Tato praca sa zameriava na navrh a implementaciu algoritmu, ktory dokaze adaptivne
upravovat struktiru zaloziek vo webovych prehliadac¢och zalozenych na jadre prehliadaca
Chrome podla meniacich sa potrieb uzivatela. Algoritmus je navrhnuty v stlade s principmi
Privacy by Design za tGcelom zvysSenia bezpecnosti pouzivanych osobnych tdajov uzivatela.
Implementécia algoritmu je realizovana prostrednictvom rozsirenia pre Chrome, ktoré za-
roven vyuziva lokalny jazykovy model pre spracovanie potrebnych dat.

Abstract

This thesis focuses on the design and implementation of an algorithm that can adaptively
adjust the structure of bookmarks in web browsers based on the Chrome browser core
according to the changing needs of the user. The algorithm is designed in accordance with
the principles of Privacy by Design in order to increase the security of the user’s personal
data. The implementation of the algorithm is carried out as a Chrome extension, which
also uses a local language model for processing the necessary data.
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Rozsirenia pre Chrome, Privacy by Design, zdlozky, ochrana osobnych tudajov, stkromie,
GDPR
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Kapitola 1

Uvod

Webové prehliadace st neoddelitelnou stucastou kazdodenného zivota, pretoze nam umoz-
nuju rychlo vyhladévat informéacie, komunikovat a pristupovat k réznym online sluzbam.
Zalozky, ktoré sluzia na ukladanie oblibenych stranok, st nastrojom, ktory uzivatelom
pomaha zorganizovat a zjednodusit pristup k casto navstevovanym webovym strankam.
S rasticim poc¢tom zaloziek vSak moéze byt ich organizicia neprehladna, ¢o vedie k strate
efektivity a samotného vyznamu existencie zdloziek. Aj, ked vécsina modernych webovych
prehliadacov obsahuje funkciu zdloziek, ich organizicia Casto zostava zanedbana. Tradi¢né
metddy organizacie zdloziek pozostavaju z ich manudlneho premiestniovania, pridavania a
odoberania, ¢o mo6ze byt ¢asovo naroc¢né a nepraktické. Tieto metdédy casto vyzaduja, aby
uzivatel investoval znacné tusilie do spravnej kategorizicie a udrziavania prehladnosti, pri-
¢om nezohladnuju dynamické zmeny v uzivatelskych preferencidch a navykoch.

Cielom tejto prace je vylepsit funkciu zaloziek vo webovom prehliadaci prostrednictvom
algoritmu, ktory na zaklade uzivatelskych vzorcov chovania automaticky upravi struktiru
zaloziek. Tento algoritmus automatizuje manualne procesy spravovania zaloziek s vyuzitim
nastrojov umelej inteligencie, ktoré dokazu c¢iastocne nahradit ilohu c¢loveka, pricom bude
zaroven dbat na zachovanie stikkromia osobnych dat uzivatela.

V kapitole 2 sa popisuje rozsirenie pre Chrome, pomocou ktorého je implementované
navrhnuté riesenie. Tato kapitola je venovana primarne popisu jednotlivych ¢asti rozsirenia
pre Chrome a dostupnych Chrome API, ktoré si dolezité pre implementéciu algoritmu rie-
Senia. V kapitole 3 st rozoberané principy Privacy by Design, v stlade s ktorymi je rieSenie
prace implementované. Taktiez sa v tejto kapitole popisuju aj navrhové vzory ochrany si-
kromia, ktoré pomahaju riesit problémy spojené s ochranou uzivatelskych dat. Kapitola 4 sa
venuje navrhu riesenia tejto prace a jednotlivych funkcii, ktoré s jeho stucastou. V kapitole
5 je detailne popisand struktira implementovaného riesenia spolu s vyberom konkrétneho
jazykového modelu, ktory je v praci vyuzity. Kapitola 6 popisuje sposoby, akymi bola ove-
rend funkénost vysledného riesenia. Stucastou tejto kapitoly je aj vyhodnotenie, ako rieSenie
spliia ciele zadania price. Zdvereénd kapitola 7 je zhrnutim tejto prace ako celku, spolu
s dalsimi navrhmi na jej mozné pokracovanie.



Kapitola 2

Rozsirenia v prehliadaci Chrome

Rozsirenia pre Chrome s softvérové balicky, ktoré je mozné nainstalovat do webovych
prehliadacov zalozenych na jadre prehliadaca Chrome. Medzi ich hlavné funckie patri pris-
posobenie uzivatelského prostredia webového prehliadaca, monitorovanie udalosti v prehlia-
daci alebo uprava zdrojového kédu navstivenych webovych stranok. Pre ich vytvaranie sa
vyuzivaju rovnaké technologie ako pre vyvoj webovych aplikacii, konkrétne HTML, CSS
a JavaScript. Rozsirenia mozu byt nasledne po ich vytvoreni zverejnené a distribuované
prostrednictvom Webového obchodu Chrome [18].

Na zaciatku kapitoly popisujem jednotlivé Casti, ktoré tvoria rozsirenia pre Chrome.
Nésledne sa zameriavam na analyzu dostupnych API, ktoré si k dispozicii pre implementa-
ciu tychto rozsireni. Rozoberam ich funkcionalitu z pohladu vyvojara rozsireni a uvadzam
sposoby ich vyuzitia pri vyvoji. V zavere kapitoly sa venujem bezpecnostnym zasadam,
ktoré je potrebné dodrziavat pri tvorbe rozsireni, aby sa zabezpecila ich ochrana a spravna
implementéacia.

2.1 Casti rozsireni pre Chrome

Rozsirenia pre Chrome sa skladaju z viacerych casti, pricom kazda plni Specifickd funkciu
a spoloc¢ne tvoria funkény celok, avsak pri implementacii konkrétneho rozsirenia nemusia
byt vsetky tieto casti nutne zahrnuté. Vyber jednotlivych casti zavisi predovSetkym od
poziadaviek a funkcionality daného rozsirenia. V nasledujucich sekcidch kapitoly popisujem
jednotlivé casti rozsireni pre Chrome.

Manifest

Manifest je povinnym stborom kazdého rozsirenia pre Chrome. Je pisany vo forméte
JSON a nachadza sa v korenovom adresari rozsirenia. Manifest obsahuje délezité infor-
macie o Strukture a spravani rozsireni, ako st nazov, potrebné opravnenia a pozadovand
verzia Chrome [20].

Service worker

Service worker je $pecidlna cast kédu v jazyku JavaScript zabezpecujica obsluhu udalosti
vyvolavanych webovym prehliadacom alebo rozsirenim pre Chrome. Pre vyuzivanie funkcit
service workera v rozsireni je potrebné v subore manifest zadefinovat nova polozku typu



klac¢-hodnota, kde klticom je "service_worker" a hodnotou cesta k suiboru, v ktorom sa
nachadza kéd service workera [25, 24].

Servie worker pocas svojho zivotného cyklu typicky prechadza medzi aktivoym a neak-
tivnym stavom. Prechody medzi jednotlivymi stavmi si vykondvané systémom, na zaklade
aktivity prichadzajicich udalosti. Ich icelom je optimalizicia spotreby zdrojov systému.
V pripade deaktivacie service workeru sa vsetky data ulozené v globalnych premennych
stratia. Na tento fakt je potrebné brat ohlad, pricom data vyzadujuce trvalé ulozenie je
vhodné ulozit do perzistetnej paméte napriklad pomocou storage API, ku ktorému sa vy-
jadrujem v sekeif 2.2.2 [26].

V rieseni préce je service worker mozné vyuzit na ziskavanie, spracovanie a perzistentné
ulozenie informacii, zasielanych pomocou content scriptov. Jedna sa o Specifické data, ktoré
nie je mozné ziskat inym sp6sobom nez pouzitim content scriptov.

Content script

Ak nie je uvedené inak, vsetky informécie v tejto podkapitole boli prevzaté z oficidlnej do-
kumentacie Chrome [17]. Content scripty st podobne, ako service workery $pecidlne casti
kédu v jazyku JavaScript, avsak narozdiel od service workerov slizia pre manipulaciu s nav-
stivenymi webovymi strankami. Hlavnou vyhodou content scriptov je ich schopnost citat
a priamo upravovat zdrojovy kéd navstivenej webovej stranky pomocou rozhrania Docu-
ment Object Model, dalej len DOM.

Pre vyuzivanie content scriptov je ich potrebné v ramci rozsirenia zaregistrovat spolu
s cielovou webovou strankou, na ktord maji byt nahrané. Registracia content scriptu méze
byt realizované Tubovolnym z troch nasledujtcich sposobov:

1. Statickou deklaraciou, teda vytvorenim JSON objektu v stiibore manifest, ktory bude
obsahovat URL cielovej webovej stranke, cestu k sitboru obsahujiicemu content script
a v pripade potreby cestu k CSS stboru, ktory ma byt spolu s content scriptom na
cielovii webovl stranku nahrany. V pripade navstevy cielovej webovej stranky bude
na content script automaticky nahrany hned po jej nacitani.

2. Dynamickou deklaracou, kde sa vyuziva metdéda registerContentScripts() rozhra-
nia Scripting API. Vyuzitie dynamickej deklaricie je vhodné v pripadoch, kde nie je
mozné vopred urcit konkrétne webové stranky, na ktoré ma byt content script nahrany
alebo nie je mozné vopred vybrat spravny content script, ktory mé byt nahrany do
cielovej webovej stranky. Zavolanim metdédy registerContentScripts() sa zvoleny
content script zaradi do zoznamu dynamicky registrovanych content scriptov a jeho
spravanie bude néasledne rovnaké, ako v pripade statickej deklardcie [23].

3. Programovym vlozenim, ktoré rovnako, ako Dynamické vlozenie vyuziva Scripting
API, avsak namiesto metédy registerContentScripts () vyuziva metodu execute-
Script (). Vybrany content script bude vlozeny do aktuélne zobrazenej webovej stran-
ky v okamih zavolania metédy executeScript (). Programové vlozenie je vyhodné
vyuzit v situéciich, kde chceme, aby bol content script nahrany do webovej stranky
az po zachyteni konkrétnej udalosti alebo vykonani urcitej casti kodu.



2.2 Chrome API

Webovy prehliada¢ Chrome poniika vyvojarom rozsireni mnozstvo API, pomocou ktorych
je mozné spravovat rozne prvky prehliadaca, ako napriklad zalozky, histériu, tlozisko alebo
uzivatelské rozhranie. V nasledujucich podkapitolach sa zaoberam popisom konkrétnych
Chrome API relevantnych pre ttato pracu.

2.2.1 Bookmark API

Zalozky v prehliadaci Chrome st ulozené zaznamy obsahujice informacie o webovych stran-
kach, ktoré umoznuju jednoduchy pristup na webovi stranku pomocou jedného kliknutia
bez toho, aby uzivatel musel zadavat URL webovej stranky do adresového riadku. Prehlia-
da¢ Chrome usporiadava zalozky do stromovej struktiry, kde uzly reprezentuju zalozky
alebo pomenované adresare. Kazdy uzol reprezentujici zalozku mé svoj nazov a URL, na
ktort odkazuje. Uzly reprezentujice pomenované adresare obsahuji ndzov adresara a mno-
zinu odkazov na dalsie uzly [16]. Nazorny priklad stromovej struktury zaloziek je mozné
vidiet na Obrazku 2.1.

BookmarkTreeNode
Id 0 \ .
Root directory

Title "
Children
|
l l
BookmarkTreeNode BookmarkTreeNode . .
Directories
Id 1 Id 2
Url https://www.example.com Title "Company"
Title "My website" Children
BookmarkTreeNode BookmarkTreeNode
Id 3 Id 4
Url https://www.mycompany.com Url https://www.email.com
Title "My company website" Title "Work email"

Bookmarks

Obr. 2.1: Popis struktary zaloziek v prehliadac¢i Chrome



2.2.2 Storage API

Ak nie je uvedené inak, vSetky informécie v tejto podkapitole boli prevzaté z oficidlnej doku-
mentacie Storage API [28]. Mnohé rozsirenia pre Chrome vyzaduju perzistentné ukladanie
dat za Ucelom zachovania svojho stavu, preferencii uzivatela a podobne. Jednou z moznosti
pre perzistentné ukladanie dat rozSirenia je vyuzitie rozhrania Web storage API, avSak
tato moznost nie je v praxi odportac¢and [39]. Hlavnymi dévodmi st obmedzend dostupnost
rozhrania pre service workery, absencia bezpec¢ného pristupu k uloZzenym datam z content
scriptov a automatické odstranenie ulozenych déat pri vymazani histérie prehliadaca. Vy-
hodnejSou alternativou je pouzitie Storage API, ktoré poskytuje hned niekolko moznosti
ukladania dat.

o storage.local — Trvalé lokalne tlozisko dat s kapacitou obmedzenou na 10 MB. Velkost
uloziska moze byt v pripade potreby rozsirend vyziadanim opravnenia "unlimited-
Storage" v sibore manifest. Typ tloziska je vzhladom na jeho charakter vhodny pre
ukladanie velkého mnozstva dat.

o storage.managed — Ulozisko urc¢ené vyhradne pre ¢itanie. Slizi pre ulozenie konfigu-
ra¢nych stiborov administratorom rozsirenia.

e storage.session — Data v tomto type uloziska st udrzidvané len pocas aktivnej relacie
prehliadaca a po jej ukonceni sa automaticky vymazi. Maximélna kapacita iloziska je
obmedzend na 10 MB. Session.store je odporicané vyuzivat pre ukladanie dat, ktoré
su spracovavané pomocou service workerov.

e storage.sync — V pripade zapnutej synchronizacie st data ulozené v storage.sync auto-
maticky prenasané medzi vsetkymi zariadeniami, na ktorych je uzivatel do webového
prehliadaca Chrome prihlaseny. Prenasanie dat medzi zariadeniami je zabezpeCené
pomocou Chrome Sync’s Model API, ku ktorému nie je mozné z rozsirenia priamo
pristupovat [5]. Z toho dévodu je potrebné, aby rozsirenie na kazdom synchronizo-
vanom zariadeni zistilo a spracovalo zmenu dat samo. Prenos synchronizovanych dét
prebieha cez internet, preto je dblezité zabezpecit ochranu citlivych tidajov prostred-
nictvom Sifrovania ukladanych dat.

2.2.3 Runtime API

Hlavnym tcelom Runtime API je zabezpecenie interakcie medzi jednotlivymi castami roz-
Sirenia a sprava reakcii na udalosti Zivotného cyklu rozsirenia. Runtime API dokéze za-
chytavat udalosti spustenia, restartovania a aktualizacie rozsirenia, ktoré mézu rozsireniu
poskytnit informacie o aktudlnom stave a urcit nasledovny vyvoj udalosti [22].

Komunikicia medzi dastami rozsirenia

Jednotlivé cCasti rozsirenia pre Chrome pracuji v réznych kontextoch v zavislosti od ich
typu. Preto priame volanie metdd alebo pristup k premennym medzi réznymi ¢astami nie
je mozny. Pre komunikaciu medzi jednotlivymi castami je potrebné vytvorit komunikacny
kanal, cez ktory sa nadviaze spojenie a bude mozné zasielat spravy. Runtime API posky-
tuje pre tento ucel metédy sendMessage (), sendResponse() a addListener (). Nazornu
ukézku pouzitia tychto metdd je mozné vidiet v kdéde 2.2.3, ktory zobrazuje priklad spésobu
komunikécie medzi content scriptom a service workerom [22, 21].
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// Content script

(async () => {
const response = await chrome.runtime.sendMessage({greeting: "hello"});
// do something with response here, not outside the function
console.log(response) ;

»HO;

// Service worker
chrome.runtime.onMessage.addListener (
function(request, sender, sendResponse) {
console.log(sender.tab 7
"from a~content script:" + sender.tab.url
"from the extension");
if (request.greeting === "hello")
sendResponse ({farewell: "goodbye"});

Koéd 2.1: Priklad kédu zabezpecujticeho komunikéciu medzi content scriptom a service wor-
kerom

2.2.4 History API

Webovy prehliada¢ Chrome obsahuje zabudovand funkciu spravy histérie vyhladavania,
ktord umoznuje uzivatelom retrospektivne sledovat navsivené webové stranky spolu s dal-
$imi ¢asovymi idajmi o ich navstevach. History API umoznuje spravu a pristup k histérii
vyhladdvania priamo z rozsirenia pre Chrome.

Pre vyuzivanie History API je nevyhnutné definovat opravnenie "history" v manifeste
rozsirenia, pricom jeho kltic¢ovou funkcionalitou pre tito pracu je metéda search(). Metéda
search() ziska polozky histérie na zaklade zadanych vyhladavacich parametrov. Kazda
polozka histérie obsahuje tidaje ako URL navstivenej webovej stranky, pocet navstiveni
alebo ¢as od posledného navstivenia [19].

Toolbar action API

Webovy prehliada¢ Chrome zobrazuje nainstalované rozsirenia v panely nastrojov vedla
vyhladavacieho pola. Jednotlivé rozsirenia st zobrazené ako malé ikony. Pomocou Tooblar
action API je mozné upravovat parametre ikony rozsirenia, ako napriklad zobrazeny obra-
zok, ndzov rozsirenia alebo okno, ktoré sa ma po kliknuti na inkonu rozsirenia v prehliadaci
zobrazit [15].

2.3 Bezpecnost rozsireni a dat

Rozsirenia pre Chrome mozu udrziavat rozne citlivé informéacie o uzivateloch a pomocou
opravneni deklarovanych v siboroch manifest pristupovat k dodatoénym funkciam webo-
vych prehliadacov. Prave tieto vlastnosti robia z rozsireni potencialne ciele pre utoc¢nikov
27, 29).



V tejto kapitole sa zameridvam na rézne sposoby zabezpecenia rozsireni proti ich kom-
promitacii.

Pouzitie HTTPS

Vsetky siefové poziadavky, ktoré rozsirenie vykonava by mali byt uskuto¢nené vyhradne
pomocou protokolu HTTPS, ktory zabezpecuje Sifrovany prenos dat. V pripade vyuzitia
nesifrovaného protokolu HTTP je nutné predpokladat, ze prenasané spravy mozu byt od-
chytené a upravené dtoc¢nikom [27].

Opravnenia rozsirenia

Pristup rozsirenia pre Chrome k tidajom a funkcionalite je obmedzeny opravneniami uve-
denymi v stbore manifest. S narastajicim mnozstvom opravneni sa zvysuje aj riziko po-
tencidlneho zachytenia informécii ttoc¢nikom. Rozsirenie by malo povinne vyzadovat len
opravnenia potrebné pre svoju zakladnt funkcionalitu. Zvysné opravania je mozné zahrnut
do pola "optional_permissions" v siibore manifest, ako je uvedené v kéde 2.2. Volitelné
opravnenia budd od uzivatela vyziadané len v pripade vyuzitia funkcii rozsirenia, ktoré
tieto oprdvnenia potrebuji. [27, 29].

"optional_permissions": [ "tabs", "bookmark", ]

Koéd 2.2: Pole definujtce volitelné opravnenia rozsirenia

Ziskavanie a skladovanie uzivatelskych tidajov

Mnozstvo zbieranych a udrzidvanych dat o uzivatelovi by malo byt obmedzené na minimum.
Do6vodom je minimalizacia uniknutych dat uzivatela v pripade skompromitovania rozsirenia.
Spravne ukladanie dat je dalsim faktorom, ktory moze zvysit bezpecnost rozsirenia. Data
ulozené v uloziskach spominanych v kapitole 2.2.2 nie st sifrované, a teda tieto tloziska nie
st vhodné pre ukladanie citlivych uzivatelskych tdajov [29].

Zranitelnosti content scriptov

Hoci content scripty bezia v izolovanom prostredi, do ktorého nemaju pristup iné rozsirenia
ani webové stranky, v ktorych st content scripty vykonavané, nerobi ich to iminnymi voci
utokom [17]. Kedze content scripty pracuju priamo so zdrojovym kédom webovej stranky je
mozné pozmenit ich ocakdvané spravanie ipravou DOM elementov webovej stranky. Dalsiu
zranitelnost content scriptov predstavuji side channel utoky, ako je napriklad Spectre,
ktory dokéze ziskat obsah vyrovnévacej paméte procesoru [37]. V pripade, ze content script
pracuje s citlivymi idajmi, mdze ddjst k ich uniku [27].

Komunikacia medzi jednotlivymi castami rozsirenia pre Chrome prebieha prostrednic-
tvom komunikac¢ného kandla, ktory som blizsie popisal v kapitole 2.2.3. Spravy pricha-
dzajice z content scriptov mézu obsahovat neocakdvané tdaje na zaklade spominanych
zranitelnosti. Aj, ked sa jedna o spravy posielané v ramci rovnakého rozsirenia je nutné ich
obsah po prijati skontrolovat. V oficidlnej dokumentacii Chrome je spominané len zakladné
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overovanie pomocou pridania novej polozky do zasielanej spravy (vid. kéd 2.3). Dalsimi spo-
sobmi kontroly prichadzajicich dat moézu byt vyuzitie JSON schémy, regularnych vyrazov
alebo overenie rozsahu pri ¢iselnych datovych typoch [41], [27].

// Formdt prijmanej sprdvy: { allowedAction: true, ...}
chrome.runtime.onMessage.addListener(function(request, sender, sendResponse) {
if (request.allowedAction)

{

}
B;

Kéd 2.3: Zakladné overenie spravy prijmanej pomocou Runtime API

Priama ochrana voci side channel utokom nie je moznd, pretoze content scripty mu-
sia byt vykonavané v rovnakom vykreslovacom procese, ako webové stranky, aby mohli
pristupovat k DOM elementom. Operacie, ktoré vyuzivaju rézne Chrome API je vhodné
implementovat pomocou service workerov, a tak nevystavovat opravnenia rozsirenia v con-
tent scripte. Déata, zasielané content scriptom pomocou inych casti rozsirenia mézu byt
ziskané uconikom. Preto nie je vhodné zasielat ziadne citlivé déata [27].

Rezim inkognito

Rezim inkognito slubuje uzivatelom nezanechanie ziadnych stép, ¢o by malo byt rovnako
respektované rozsireniami pre Chrome. V pripade, aktivovaného rezimu inkognito v prehlia-
daci uzivatela by rozsirenie malo zvazit ukladanie akychkolvek dat spojenych s navstivenymi
webovymi strankami [29].



Kapitola 3
Privacy by Design

Ako sa technoldgie v sticastnosti aktivne menia a mnozstvo dat o uzivateloch na internete
pribida, tnik citlivych dat predstavuje ¢oraz vyssie riziko. Podla globalneho prieskumu sa
az 88% Iudi obédva, kto kazdy ma pristup k ich sitkromnym datam [46].

Privacy by Design je pristup k vyvoju technoldgii, s cielom zaclenit sikromie uzivatela
uz do najskorsich fazy zivotného cyklu vyvoja za icelom zvysenia bezpecia sikromnych tda-
jov uzivatela. Tento koncept bol vytvoreny Hanou Cavoukinovou v devéitdesiatych rokoch
dvadsiateho storocia a prijaty Eurépskym parlamentom [2].

V tejto kapitole sa zameriavam na popis Privacy by Design tak, ako je zahrnuty v Eurép-
skej legislative. Nasledne popisujem vSeobecné principy Privacy by Design a v zavere kapi-
toly sa zaoberdm implementéciou principov Privacy by Design v praxi.

3.1 Pravne aspekty ochrany uzivatelskych tdajov

V roku 2018 prijal Eurépsky parlament regula¢né opatrenia vo forme General Data Pro-
tection Regulation, dalej len GDPR, ktoré predstavuju jeden z najprisnejsich svetovych
zékonov o ochrane sikromia a bezpecnosti [12]. Tento zdkon zavizuje organizicie, ktoré
spractuvajui osobné udaje uzivatelov, k prevzatiu zodpovednosti za pripadné porusenie pra-
vidiel. Stcastou GDPR, je princip Privacy by Design, ktory je specifikovany v ¢lanku 25
[10].

Aj, ked Eurdpska legislativa od organizacii vyzaduje implementéciu principov Privacy by
Design, zaroven im poskytuje flexibilitu pri vybere konkrétnych ochrannych opatreni, ktoré
maju byt prijaté. Priklady ochrany osobnych iidajov uvedené v odévodneni 78 zahfnaji mi-
nimalizaciu spracovavanych osobnych dat, pseudonimizaciu mien alebo autentifikdciu uzi-
vatela, avSak ziadne dalsie podrobnosti uvedené nie su [11, 10]. GDPR zaroven zohladriuje,
ze pri vybere vhodnych prostriedkov na ochranu uzivatelskych dat je nevyhnutné prihliadat
aj na naklady spojené s ich implementéciou.

Z pohladu GDPR, Privacy by Design nie je akysi stubor pravidiel, ktoré maji byt za
kazdu cenu striktne dodrzané, ale skor pristup k vyvoju rieSenia s doérazom na ochranu
stkromia uzivatela. Tymto spésobom nahliadania na vyvoj rieseni sa zabezpeci vyssia iro-
ven ochrany stkromia uzivatelov, pricom nedochadza k vyraznému zvyseniu nadkladov na
implementaciu zo strany organizicii.
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3.2 Principy Privacy by Design

V povodnom dokumente, ktory popisuje Privacy by Design je spomenutych 7 zdkladnych
principov [3]. Nejednd sa o principy aplikovatelné len v oblasti informacnych technologii, ale
aj v roznych dalsich oblastiach, ako napriklad fyzicky dizajn, organizacné praktiky a dalsie.
Moj popis zékladnych principov Privacy by Design je z pohladu programatora, ktory vyvija
aplikdciu. Informécie v nasledujicich podkapitolach si prevzané z dokumentu [3].

Proaktivne, nie reaktivne

Pri vyvoji aplikacie sa je potrebné zamerat na opatrenia, ktoré zabrania neopravnenému
zasahu do sikromia uzivatela. Koncept Privacy by Design neposkytuje prostriedky, ktoré
riesia unik citlivych informécii uzivatela, ale naopak, snazi sa tniku citlivych informaécii
predist. Opatrenia, pre zvysSenie bezpecnosti dat uzivatela maja byt prijmané nad ramec
povinnych opatreni vyzadovanych legislativou.

Ochrana stikromia, ako predvolené nastavenie

V pripadoch, kedy potreba aplikdcie pracovat s osobnymi tidajmi uzivatela nie je nevy-
hnutnd, je vhodné uplatnit, ¢o najstriktnejsie opatrenia pri praci s osobnymi tidajmi. Zis-
kavané osobné tudaje o uzivatelovi maju byt obmedzené na minimélne mnozstvo potrebné
pre spravne fungovanie aplikicie. Ak je to mozné, aplikicia mé pouzivat pre svoje fungo-
vanie len tdaje, ktoré s jej uzivatelom nie je mozné spojit. V pripade, ze aplikdcia osobné
udaje uzivatela potrebuje, ich udrziavanie ma byt odmézené na minimélnu moznt dobu
a po ukonceni prace maju byt tdaje odstranené.

Zahrnutie ochrany stikromia dat do dizajnu aplikacie

Ochrana stkromia nema byt len akymsi rozsirenim hlavnej funkcionality programu, ale
klic¢ovym komponentom zahrnutym do zakladu aplikacie. Uz od pociatoc¢nych fazach vyvoja
aplikécie je potrebné prijmat opatrenia zabezpecujice ochranu sikkromia uzivatela. Rovnako
pri rozsirovani funkcionality aplikacie treba zvazit rizikd ohrozujice stikromie dat uzivatela.
Vzdy, ked je to mozné, by sa malo vykonat a zverejnit podrobné posiidenie vplyvu a rizika na
stkromie, v ktorom sa jasne zdokumentuju rizikd pre stikromie a vSetky opatrenia prijaté
na zmiernenie tychto rizik vratane zvazenia alternativ. Zahrnutim opatreni pre ochranu
sikromia dat uz v pociatocénych fazach vyvoja aplikdcie sa mozu odhalit bezpecnostné
rizika a predist aniku citlivych dat.

Uplna funkcionalita

Zaclenenie ochrany sikromia do vyvijanej aplikdcie by nemalo ovplyvnit jej plni funkénost.
Koncept Privacy by Design sa snazi poukazat na fakt, ze ochrana sikromia a funkciona-
lita aplikacie nie st protiklady, ktoré st v konflikte, ale mozu existovat sicasne. Zahrnutie
opatreni pre ochranu sikromia uzivatela uz v pociatoénych fazach vyvoja moze predist
konfliktom medzi bezpec¢notou uzivatelskych dat a funcktionalitou aplikacie. Akékolvek
kompromisy mézu byt casto zbytocné a mali by byt nahradené hladanim rieseni, ktoré
podporuju multifunkénost.
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Ochrana dat pocas celého zivotného cyklu

Bezpecnost osobnych iidajov uzivatela ma byt zabezpecend pocas ich celého zivotného cyklu.
To znamend od ziskania dat, pocCas ich pouzivania az po vymazanie dat zo systému. Je po-
trebné uplatnovat bezpecnostné standardy, ktoré zabezpecia dovernost, integritu a dostup-
nost idajov pocas ich zivotného cyklu [2]. Princip ochrany dét pocas celého zivotného cyklu
zdoraznuje dolezitost nepretrzitej ochrany a zodpovednosti, ¢im sa zabezpedi, ze v ochrane
udajov nebudu ziadne medzery.

Viditelnost a transparentnost

ViditeInost a transparentnost si kltcovymi faktormi k nadobudnutiu dévery uzivatelov voci
vyvojarom. Koncept Privacy by Desing zahfna jasné, konzistentné a transparentné doku-
mentovanie a informovanie o tom, ako vyvojari nakladaji so sikromnymi tidajmi uzivatelov.
Vyvojari by mali pre spravne uplatnenie principu viditelnosti a transparentnosti dodrziavat
nasledujice zasady.

e Zodpovednost — Zodpovednost za vSetky zdsady a postupy suvisiace s ochranou
stkromia musia byt zdokumentované a oznamené uzivatelovi. Pri prenose osobnych
udajov tretim strandam bude zabezpecend rovnocennd ochrana stikromia prostrednic-
tvom zmluvnych alebo inych prostriedkov.

e Otvorenost — Informécie o tom, ako vyvojari nakladaji so stkromnymi tdajmi, by
mali byt pre uzivatela jednoducho pristupné.

e Dodrziavanie pravidiel — Uzivatel by mal mat zabezpecentt moznost podat staz-
nost tykajicu sa nevhodného nakladania s jeho osobnymi iidajmi. V pripade podania
staznosti by mal byt informovany o prijatych opatreniach a krokoch veducich k na-
prave.

Respekt stikromia uzivatela

Ustrednou postavou konceptu Privacy by Design je uzivatel. Umoznenie uzivatelovi spra-
vovat pristup aplikdcie k jeho osobnym datam je i¢innou kontrolou proti neopravnenému
pouzitiu osobnych tdajov. Pred zhromazdovanim, pouzivanim alebo zverejnovanim osob-
nych tdajov uzivatela musi uzivatel udelit svoj osobny sthlas, ktory ma mat moznost neskor
odvolat. Osobné tudaje pozadované aplikdciou by mali byt jasne a presne Specifikované, aby
uzivatel pri udelovani sthlasu so spracovanim osobnych tdajov disponoval jednozna¢nymi
informéaciami o ich povahe a ti¢ele. Cim st osobné tdaje citlivejsie, tym preciznejsie a jas-
nejsie by mali byt definované pri pozadovani sithlasu so spracovanim, aby bola zabezpecena
informovanost uzivatela.

3.3 Navrhové vzory ochrany sukromia

Povodny dokument popisujuci Privacy by Design neobsahuje konkrétne kroky ani podrobny
navod pre jeho implementédciu. Na ttto medzeru reagovala vyskumnda skupina CUPS (Cy-
Lab Usable Privacy and Security Laboratory), ktora vypracovala navrhové vzory zamerané
na integraciu ochrany sikromia uzivatelov do procesu vyvoja systémov. Pojem navrhovy
vzor je znamy z Objektovo orientovaného softvérovného dizajnu, kde prestavuje vseobecny
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spoOsob riesenia problému, ktory sa opakovane vyskytuje. Navrhové vzory v kontexte Pri-
vacy by Design predstavuju abstraktné riesenia typickych problémov spojenych s ochranou
uzivatelskych déat [45, §].

V suicasnosti existuje mnozstvo navrhovych vzorov zameranych na ochranu sikromia.
Pre 1cely tejto prace som vybral a analyzoval tie, ktoré si najrelevantnejsie vzhladom na
jej zameranie.

Onion routing

Onion routing (cibulové smerovanie) je pokrocild metéda anonymizécie a zabezpecenia dé-
tovej komunikécie, ktord funguje na principe viacvrstvového Sifrovania [43].

Metdda onion routing vyuziva asymetrické sifrovanie, ktoré pracuje s dvojicou klucov.
Verejny kluc¢, ktory je verejne zdielany. Tento kIuc¢ v kontexte onion routing slizi pre za-
sifrovanie obsahu odosielanej spravy. Druhym klticom je sikromny kIu¢. Stkromny k¢ je
uchovavany v tajnosti a slizi pre desifrovanie spravy, ktord bola zasifrovand pomocou ve-
rejného klca. Pred odoslanim je sprava zasifrovand verejnymi kIuémi siefovych uzlov, cez
ktoré bude prechadzat. Ak sprava postupne prechadza sietovymi uzlami Uy, Us, ..., Uy je
zaSifrovana verejnymi klac¢mi uzlov Uy, Upq, ..., Uj. Pred pridanim novej vrstvy sifrovania
je k sprave priradend adresa nasledujticeho siefového uzlu, aby bolo mozné spravu dorucit
az do pozadovaného ciela. Tymto sposobom je zarucené, ze ziaden sietovy uzol nepozna
celi komunikac¢nt cestu spravy, pretoze disponuje len informéciou o uzle, z ktorého bola
sprava odosland a uzle, ktory ma byt sprava odosland [4].

Pouzitim tohto nadvrhového vzoru sa dosahuje vysokd miera anonymity, ¢im sa eliminuje
moznost prepojenia odosielatela a prijemcu spravy.

Volba vyuzivanych funkcii

Aplikacie ¢asto zhromazduju osobné udaje uzivatelov, ktoré nakoniec nie si vyuzité. Tento
stav je dosledkom rozsiahlej funkcionality aplikacii, ktori pouzivatel nevyuziva v jej pl-
nom rozsahu. Preferencie pouzivatelov ohladom vyuzivanych funkcii aplikacie sa mézu lisit,
rovnako ako osobné udaje, ktoré jednotlivé funkcie vyzaduju. Poskytnutim uzivatelovi moz-
nosti vybrat, ktoré funkcie si nepraje pouzivat alebo ktorym nie je ochotny poskytnut svoje
osobné udaje, je mozné znizit mnozstvo zhromazdovanych osobnych informécii, ¢im sa za-
roven znizuje riziko ich tniku [42].

Obmedzenie uzivatelskych tdajov

Inziniersky proces je ¢asto orientovany na vyvoj architektir zameranych na systém, kde st
data zhromazdované a spracovavané v jednom centralizovanom uzle. Uzivatelia st nuteni
doverovat organizacidm a zdielat svoje potenciondlne citlivé osobné informaéacie. RieSenim
tohto problému je presunuf spracovanie osobnych udajov z centralneho uzla na lokalne
zariadenie uzivatela. Uzivatel sa tak nemusi nadalej spoliehat na déveryhodnost centralneho
uzla pri zabezpeceni jeho osobnych tdajov [44].

13



Kapitola 4

Navrh riesenia adaptivnej
organizacie zaloziek

Tato kapitola sa zaoberd navrhom algoritmu, ktory na zdklade analyzy uzivatelskych vzor-
cov chovania automaticky usporiadava a spravuje zalozky v prehliadac¢i Chrome. Zameria-
vam sa na popis technolégii, ktoré som zvolil pre implementéciu praktickej casti tejto prace.
Nasledne popisujem jednotlivé funkcie, ktoré méa vysledné riesenie obsahovat a v zavere ka-
pitoly sa venujem konkrétnym krokom algoritmu organizacie zdloziek.

V navrhu algoritmu organizacie zaloziek zahfnam principy ochrany stikromia spominané
v kapitole 3.1 a navrhové vzory ochrany stukromia z kapitoly 3.3 s cielom zabezpecit, ¢o
najvyssiu uroven ochrany uzivatelskych dat. Tento pristup aplikuje techniky, ako je minima-
lizdcia zhromazdovania stkromnych dat uzivatela a spracovanie dat na lokalnom zariadeni.
Zaroven aplikujem metédy, ktoré umoznuja analyzovat spravanie pouzivatela, ¢im sa sna-
zim zabezpecit, aby algoritmus fungoval efektivne a dosahoval ¢o najpresnejsie vysledky.
Cielom je dosiahnut rovnovihu medzi ochrannymi opatreniami a vysokou presnostou rie-
Senia, ¢im sa zabezpecCuje optimdalna funkcionalita s maximalnym respektovanim ochrany
sukromia.

4.1 Pouzité technologie

Technolégie, ktoré som zvolil pre vyvoj algoritmu adaptivnej organizacie zdloziek st rozsire-
nia webovych prehliadacov, respektive rozsirenia pre Chrome a jazykové modely. Pri vybere
technologii som sa zameriaval na ich schopnost splnif Specifické poziadavky zadania, kon-
krétne automatizaciu organizovania zaloziek a ochranu sikromia dat uzivatela. Zvolena
kombinacia technologii umoznuje vytvorit systém, ktory automaticky prisposobuje Struk-
turu zéloziek prehliadaca aktudlnym potrebam pouzivatela, pricom zohladnuje dynamické
zmeny v jeho spravani.

Rozsirenie Pre Chrome

Pri vyvoji algoritmu adaptivnej organizicie zdloziek bolo nutné néjst spésob, ktorym by
bolo mozné interaktivne pracovat s webovym prehliadacom. Rozsirenia pre Chrome sa uka-
zali byt vhodnou technolégiou pre tento tcel.

Rozsirenia pre Chrome v spolupréaci s Chrome API poskytuji vhodny spdsob ziskavania
uzivatelskych tidajov potrebnych pre ttto pracu rovnako, ako spésob upravovania struktary
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zéloziek v prehliadaci [31]. Pomocou rozsireni pre Chrome je taktiez mozné vytvorit grafické
uzivatelské rozhranie, ktoré zabezpedi:

1. Informovanie uzivatela o zmenach vykondvanych rozsirenim.
2. Moznost tpravy nastaveni rozsirenia a preferencii uzivatela.

3. Ziadosti o potvrdenia vykonavanych akcii rozsirenia uzivatelom.

Podrobnejsi popis rozsireni pre Chrome vratane Chrome API relevantych pre tito pracu
je mozné najst v kapitole 2.

Jazykovy model

Jazykovy model je vypoctovy systém navrhnuty tak, aby dokazal pracovat s prirodzenym
jazykom. Jeho hlavnym cielom je spravne pochopit a analyzovat vyznam slov, na zdklade
ktorych vygeneruje relevantny text odpovede [13].

Vdaka rozsiahlej skéle vyuziti nasli jazykové modely uplatnenie v réznych odvetviach.
Organizacia IBM vo svojich materidloch uvadza niekolko konkrétnych prikladov ich vyuzi-
tia [36]:

e Generovanie textu za Gcelom vytvarania obsahu sprav elektronickej posty a dokumen-
tov.

e Sumarizacia dlhych ¢lankov ¢i hlaseni.
e Preklad textov do réznych jazykov.
o Asistencia zakaznikom prostrednictvom Chatbotov.

o Automatické generovanie koédu a odhalovanie bezpec¢nostnych rizik v ramci vyvoja
aplikacii.

V rieseni tejto prace je jazykovy model vyuzivany pre automatizovanie tiloh, ako napri-
klad vypliianie ndzvu zélozky alebo triedenie zaloziek do kategérif. Jedna sa o tlohy, ktoré
by za beznych okolnosti musel uzivatel vykondvat manudlne. Alternativne riesenie, ktoré
by namiesto vyuzitia jazykového modelu riesilo tieto typy tloh tradi¢nymi metédami, ako
s rucne vytvorené pravidla alebo preddefinované Sablony, by bolo vyrazne komplikova-
nejsie. Takyto pristup by si vyzadoval rozsiahlu analyzu réznych typov URL a vytvaranie
specifickych algoritmov pre kazdy typ domény webovej stranky.

4.2 Funkcionalita rieSenia

Webovy prehliada¢ Chrome obsahuje uz vo svojej zédkladnej verzii funkciu zaloziek, ktoré
sluzia pre zjednodusenie pristupu na webové stranky. So zdlozkami je mozné manualne vyko-
navat operacie ako ich pridavanie, upravovanie, odstranovanie alebo organizovanie v ramci
stromovej struktury prie¢inkov [33].

Vysledné riesenie tejto prace sluzi ako nadstavba nad zakladnou funkcionalitou uz obsia-
hnutou v prehliadac¢i Chrome, ktort rozsiruje a automatizuje. Primarne sa zameriavam na
oblast organizacie zdloziek, avsak vzhladom na tizku stvislost s v ndvrhu riesenia zahrnuté
aj funkcie automatického pridavania a odstranovania zaloziek.
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Automaticka organizacia zaloziek

Hlavnou funkciou vysledného riesenia je automatické organizovanie zaloziek. Zalozky v pre-
hliada¢i Chrome sa ukladané v priec¢inkoch, ktoré vytvaraja stromovu Struktiru. Tato fun-
kcia sa zaobera organizadciou zaloziek do hierarchickej struktury priecinkov tak, aby novo
vytvorena Struktira prieéinkov umoznila uzivatelovi, ¢o najjednoduhsi pristup k najviac
vyuzivanym zélozkdm. Funkcia automatickej organizacie zaloziek zaroven upravuje nazvy
priecinkov tak, aby jasne vystihovali svoj obsah a v pripade potreby vytvara nové priecinky
alebo odstranuje existujtce priecinky.

Jazykovy model zohrava kltcova tdlohu v ramci tejto funkcie. Na zaklade existujicej
struktury zaloziek priradi jednotlivé zélozky do pomenovanych kategérii. Pri vytvarani ka-
tegéril st uprednostnované nazvy odvodené z existujicich priec¢inkov. Vystup jazykového
modelu slizi nasledne ako predloha pre vytvorenie novej struktiry zaloziek v prehliadaci,
kde priec¢inky odpovedaji pomenovanym kategéridm. Pridavanie zaloziek do novych priecin-
kov prebieha postupne od najpouzivanejsich zaloziek, k tym najmenej pouzivanym, ¢im sa
vytvori struktara, kde v kazdom priecinku budd najpouzivanejsie zdlozky buda zobrazené
ako prvé.

Automatické pridavanie zaloziek

V zékladnom prostredi prehliadaca Chrome existuje mnoho spdsobov pridavania zaloziek.
Medzi uzivatelsky najprivetivejsie sposoby pridania zaloziek patri pridanie zalozky kliknu-
tim na ikonu hviezdy, ktora sa nachadza v pravej strane adresového riadku alebo pravym
kliknutim na panel zaloziek a vybranim moznosti pridat stranku. V oboch pripadoch je po-
trebné vyplnit informéacie o nazve zalozky a priec¢inku, do ktorého ma byt zalozka ulozena.
V pripade pridavania zalozky, cez panel zéloziek je potrebné zadat aj URL cielovej stranky;,
na ktort bude zalozka odkazovat.

Automatické priddvanie zaloziek odbremetiuje uzivatela od vypliiania vyssie spomina-
nych tdajov a samo pontika uzivatelovi relevantné webové stranky pre ulozenie do zaloziek.
Vyber vhodnych webovych stranok je vykonavany na zdklade frekvencie névstev konkrét-
nych webovych stranok za urcité obdobie. Ziskanie nazvu zalozky a prie¢inku, do ktorého
ma byt zdlozka ulozena prebieha podobne, ako v pripade automatickej organizacie zaloziek.
Teda prostrednictvom jazykového modelu.

Automatické odstranovanie zaloziek

V pripade automatického odstranovania zaloziek sa nie je potrebné zaoberat problémom
ziskavania informacii o zalozkach. Doélezité je vsak urcit, za akych okolnosti mé byt zalozka
odstranena. K tomuto tcelu sa vyuziva ¢asovy udaj o poslednej navsteve webovej stranky,
na ktoru zalozka odkazuje. Zalozka odkazujica na webovi stranku, ktora nebola uzivatelom
navstivend urciti dobu je povazovana za dalej nepotrebnii a nésledne odstranené.

4.3 Navrh algoritmu

Kazda z funkcii vysledného riesenia potrebuje pre spravne fungovanie data, na zaklade
ktorych rozhoduje o svojej ¢innosti. Po ziskani dat je tieto data potrebné pripravit na spra-
covanie a spracovat, ¢im sa ziskaju zmysluplné a vyuzitelné vysledky, ktoré sa aplikuju
do webového prehliada¢a Chrome vo forme tprav Struktary zaloziek. Tento algoritmus je
mozné rozdelit do troch ucelenych casti: ziskanie a priprava dit na spracovanie, spracovanie
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dat, kontrola a aplikdcia vysledkov do webového prehliadaca. Celistvejsi nahlad na jednot-
livé ¢asti algoritmu a ich prepojenie s vyuzitymi technolégiami je mozné vidiet na obrazku
4.1.

Rozsirenie pre Chrome Jazykovy model

Ziskanie a priprava
dat na spracovanie

Spracovanie dat

Kontrola a aplikacia
vysledkov do
webového
prehliadaca

Obr. 4.1: Diagram cast{ algoritmu a ich prepojenia s vyuzitymi technolégiami.

Vo zvysku kapitoly sa venujem podrobnému popisu jednotlivych ¢asti algoritmu, v kto-
rych zahfnam principy Privacy by Design.

Ziskanie a priprava dat na spracovanie

Ziskanie a priprava dat na spracovanie je najcitlivejSou castou algoritmu z pohladu Pri-
vacy by Design, pretoze prave v tejto Casti sa rozhoduje s akymi ddtami vysledné riesenie
pracuje. Pre minimalizovanie mnozstva ukladanych citlivych dat som sa rozhodol vyuzit
dostupné Chrome API, ktoré umoznuji pracu s datami ulozenymi prehliadac¢om Chrome.
Zaniké tak potreba ukladania dat odvoditenych z prvkov prehliadaca, ako je histéria vy-
hladavania alebo samotné zalozky. Datové tuloziska popisané v kapitole 2.2.2 st kvoli ich
nezabezpecenej povahe pouzivané vyhradne pre tcely ukladania konfigurdcii vysledného
rieSenia a dodatoc¢nych tdajov, ktoré nie je mozné odvodif z prvkov prehliadaca.

Pri ziskavani dat pomocou metéd obsiahnutych v Chrome API dochadza k nacitaniu
nadbyto¢ného mnozstva informacii vratane osobnych tidajov, ktoré neprispievaju k zvyseniu
funkénosti algroritmu. Tieto data sa vyfiltrované a odstranené za tcelom nevystavovania
citlivych tdajov. Takto vyfiltrované déta sa prevedi do struktdrovaného formatu JSON,
¢im sa stavaju pripravenymi na spracovanie.

Spracovanie dat

Spracovanie dat prebieha prostrednictvom jazykového modelu. Vstup jazykového modelu
je tvoreny datovou struktirou vo forméate JSON spoloc¢ne s vyzvou obsahujicou informa-
cie o spésobe spracovania dat. V sivislosti s navrhovym vzorom obmedzenia uzivatelskych
udajov som sa rozhodol pre vyuzitie jazykového modelu, ktory funguje priamo na lokalnom
zariadeni, ¢im sa zabrani vystavovaniu osobnych tdajov serverom tretich stran. Vyuzitie
lokédlneho jazykového modelu prindsa zvysené vypoctové naroky na zariadenie, vyzaduje
znacné mnozstvo tlozného priestoru a vyslednd kvalita spracovanych dat moéze byt nizsia
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v porovnani s velkymi jazykovymi modelmi, ktoré si prevadzkované na cloudovych systé-
moch. Na vystupe modelu sa generuje struktirovany objekt typu JSON, ¢im sa zjednodusuje
proces overenia spravnosti a aplikacie vysledkov.

Kontrola a aplikacia vysledkov do webového prehliadaca

Spracované data, respektive vystup jazykového modelu nemusi byt vzdy tplny alebo spravne
spracovany. Pred aplikovanim spracovanych dat je potrebné vykonat kontrolu spravnosti for-
matu a obsahu dat. V pripade chybného formatu spracovanych dat je vhodné cely algorit-
mus opakovat znovu. Chybny obsah je mozné napravit pomocou dodato¢ného spracovania,
konkrétnych vadnych casti alebo manualnou korekciou zo strany uzivatela.

Po vykonani kontroly dat a opraveni vystupov jazykového modelu st zmeny aplikované
do prostredia webového prehliadaca pomocou metéd poskytovanych Chrome API.
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Kapitola 5

Implementacia riesenia

V tejto kapitole sa detailne venujem implementacii riesenia adaptivnej organizacie zaloziek
na zaklade spravania uzivatela.

V prvej casti kapitoly sa venujem vyberu konkrétneho jazykového modelu, ktory zohrava
kIc¢ova dlohu pri vykonéavani jednotlivych funkcii rieSenia. Porovnavam vyhody a nevyhody
jednotlivych spésobov vyuzitia jazykovych modelov ako aj technické vyzvy spojené s ich
nasadenim priamo v prostredi prehliadaca. Vysledkom tejto casti je vyber konkrétneho
jazykového modelu a technolégie, ktora najlepsie spiiia poziadavky zadania.

Druhé cast kapitoly je zamerand na implementaciu samotného rozsirenia pre Chrome,
ktoré vyuziva zvoleny jazykovy model na priddvanie novych zaloziek a navrhovanie reor-
ganizacie zaloziek. V tejto Casti popisujem jednotlivé funkcie rieSenia, spdsob interakcie
s prehliadacom pomocou dostupnych Chrome API, spracovanie datovych vstupov a vystu-
pov ako aj logiku rozhodovania o presune ¢i pomenovani zaloziek.

5.1 Vyber jazykového modelu

Primdrnym sposobom, ktorym rieenie tejto price spliia principy Privacy by Design, je
vyuzitie lokalneho jazykového modelu namiesto cloudového riesenia. V pripade couldového
rieSenia by sa vstupné data jednotlivych funkcii tejto prace, teda URL webovych stranok
ulozenych v zalozkich a navstsivenych webovych stranok museli odosielat na vzdialené
servery tretich stran, ¢im by mohlo d6jst k nezelanému spracovaniu alebo tiniku osobnych
udajov. V tomto rieseni sa vSetky operdcie s vyuzivanymi datami, vratane klasifikacie a
generovania odpovedi, vykondvaji priamo na zariadeni uzivatela.

KnizZnica Transformers v ramci rozsirenia pre chrome

P6vodnou myslienkou bolo vyuzit jazykové modely, ktoré st dostupné v ramci kniznice
Transformers od spolo¢nosti Hugging Face. Tato kniznica pontka sposob komunikacie so
sirokym spektrom predtrénovanych modelov réznej velkosti a icelu, vratane modelov vhod-
nych na klasifikdciu alebo generovanie textu [35].

Zvolené kandidatne modely podporované kniznicou Transformers st uvedené v tabulke
5.1. Pri vybere modelov boli zohladnené viaceré kritéria. Konkrétne sa jedna o velkost mo-
delu, pocet parametrov a presnost vysledkov modelu. Pri vybere boli preferované modely
s velkostou v stovkach megabajtov, az jednotkach gigabajtov, aby ich bolo mozné vyuzi-
vat na zariadeni uzivatela, bez vyrazného dopadu na vykon zariadenia. Pocet parametrov
uréuje kapacitu jazykového modelu porozumiet vstupom a vygenerovat kvalitny text. Cim
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je vyssi pocet parametrov, tym kvalitnejsie vystupy je jazykovy model schopny generovat,
avsak s vysSsimi narokmi na pamét a vypoctovy vykon zariadenia. Presnost jazykového
modelu predstavuje mieru zhody vystupov jazykového modelu s ocakavanymi vysledkami
na Standardizovanych tdlohach. Ide o indikator toho, ako dobre model rozumie kontextu a
generuje relevantné alebo spravne vystupy pri konkrétnej tlohe.

Nazov modelu | Velkost modelu | Poc¢et parametrov | Presnost(MuSR)
TinyLlama-1.1B 2,2 GB 1,1 miliardy 4,31%
Phi-2 5,6 GB 2,7 miliardy 13,84%
Gemma-2B 5,1 GB 2,5 miliardy 7,56%
GPT-2 0,5 GB 137 miliénov 15,35%

Tabulka 5.1: Porovnanie kandidatnych jazykovych modelov [48, 38, 14, 40, 34].

V pociatoénych fazach vyvoja bola testovana funkénost kniznice Transformers priamo
v prostredi rozsirenia pre Chrome. Ako pilotny pripad bol zvoleny jednoduchy model
DistilBERT base uncased finetuned SST-2, uréeny na sentimentovi analyzu. Tento mo-
del, s velkostou priblizne 283 MB a poctom parametrov 67 miliénov, sa podarilo ispesne
spustit a vyuzivat v sandboxe rozsirenia pre Chrome, ¢o potvrdilo technickd uskutocnitel-
nost zakladného konceptu. Model bol schopny spracovat vstupny text a vratit vystup bez
potreby pripojenia na internet [7].

Pri pokusoch o implementéaciu zlozitejsich generativnych jazykovych modelov z tabulky
5.1 sa vyskytli zadsadné technické prekazky. Tieto modely maja vyrazne vyssi pocet para-
metrov a vyzaduju stovky megabajtov az niekolko gigabajtov pamate zariadenia. Prostredie
rozsirenia pre Chrome mé obmedzenia tykajice sa velkosti siborov, paméatovych narokov
a spravy vypoctovych zdrojov, ¢o viedlo k zlyhaniu pri nac¢itavani alebo pocas komunikacie
s jazykovymi modelmi. Problémy sa prejavili ako pady a zamrznutia rozsirenia pre Chrome
v dosledku nedostatku paméte.
delov pracujicich s kinznicou Transformers priamo do rozsirenia pre Chrome, a namiesto
toho preskumat alternativne spdsoby, ktoré by umoznovali lokdlne spracovanie dat uziva-
tela. V dalSej faze bol skiimany pristup s backend serverom beziacim lokalne, ako aj moz-
nost vyuzitia jazykového modelu Gemini Nano, ktory je integrovany v prehliadaci Chrome
v ramci balicku ChromeAl.

KnizZnica Transformers na lokdlnom backend serveri

Alternativnou moznostou vyuzitia jazykovych modelov pomocou kniznice Transformers je
ich spustenie na lokalnom backend serveri, ktory bezi na zariadeni uzivatela. Tento server
moze vystavovat jednoduché API, ako napriklad WebSocket, s ktorym moze rozsirenie pre
Chrome komunikovat prostrednictvom Runtime API, ktoré som rozoberal v kapitole 2.2.3.

Vyhodou tohto sposobu pristupovania k jazykovému modelu je, ze nie je obmedzené
kapacitami a politikami rozsirenia pre Chrome. Vypocty prebiehaji v plne kontrolovanom
prostredi a moézu byt prispésobené podla potrieb uzivatela. Umoznuje tiez vyuzivat vacsie
modely, ktoré by sa do prostredia prehliadaca nezmestili alebo by vyzadovali Specifické
optimalizicie.

Nevyhodou vsak je komplexita spravy a synchronizacie medzi prehliadacom a backend
serverom. Kedze backend server je na prehliadaci nezavisly proces, je potrebné zabezpe-
¢it, aby bol spusteny prave vtedy, ked je spusteny aj prehliada¢ Chrome s nainstalovanym
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rozsirenim. Samotné rozsirenie pre Chrome nemé opravnenie spiistat procesy na zariadeni
z bezpecnostnych dévodov, aby sa predislo zneuzitiu vo forme malvéru, ¢o znamend, ze
uzivatel musi backend server spravovat manualne. Ak uzivatel zabudne server spustit, roz-
sirenie nebude schopné komunikovat s modelom, ¢o bude viest k nefunkénému spravaniu
aplikdcie. Naopak, ak server ostane spusteny aj po ukonceni prehliadaca, dochiddza k ne-
efektivnemu vyuzitiu systémovych prostriedkov. Navyse, manuélna sprava tohto procesu
moze byt pre bezného uzivatela neintuitivna a znizuje celkovi uzivatelsku privetivost rie-
Senia. 7Z tychto dévodov je pouzitie backend servera vhodnejsie pre technicky zdatnejsich
uzivatelov alebo na ucely prototypovania a vyvoja.

ChromeAl a Gemini Nano

Riesenim problému s vyuzitim lokalneho jazykového modelu je sibor funkcii umelej inteli-
gencie ChromeAl, ktory je integrovany priamo do webového prehliadaca Chrome. ChromeAl
poskytuje viacero API rozhrani, ktoré umoznuju pristup k modelom strojového ucenia bez
potreby externého serverového spracovania. Tieto modely st navrhnuté tak, aby bezali efek-
tivne priamo na uzivatelovom zariadeni, ¢im sa znizuje latencia, zvysuje ochrana sikromia
a znizuje sa spotreba dét [30].

Konkrétnym API, ktoré je v tejto praci vyuzité, je Prompt API. Jednd sa o experi-
mentalne rozhranie, ktoré umoznuje vyvojarom odosielat spravy v prirodzenom jazyku a
ziskavat odpovede od integrovaného jazykového modelu [32].

Jazykovy model pouzity v ramci rozhrania Prompt API je Gemini Nano, ¢o je maly, efek-
tivny jazykovy model vyvinuty spolo¢nostou Google. Gemini Nano je navrhnuty Specificky
pre beh na zariadeniach s obmedzenymi zdrojmi, ako st mobilné telefény alebo notebooky,
pricom vyuziva optimalizované architekttury a akceleraciu pomocou dostupného hardvéru.
Gemini Nano obsahuje 3,25 miliady parametrov a zabera 1,7 GB miesta, ¢o z neho robi
vyhodného kandidata pre pouzitie v rozsireni pre Chrome. V porovnani s inymi jazyko-
vymi modelmi uvedenymi v tabulke 5.1 dosahuje lepsi pomer medzi vypoctovym vykonom
a velkostou modelu. Tento pomer parametrov a velkosti je vizualizovany v grafe na obrazku
5.1 [47].

Aby bolo mozné jazykovy model Gemini Nano vyuzivat priamo vo webovom prehlia-
dac¢i Chrome, je nevyhnutné pouzit verziu prehliadaca minimalne 127. Pouzivatel musi
manudlne aktivovat podporu pre model na zariadeni prostrednictvom experimentilnych
priznakov. Konkrétne ide o nastavenie priznaku Prompt API for Gemini Nano na hod-
notu Enabled a priznaku Enables optimization guide on device na hodnotu Enabled
BypassPerfRe- quirement. Tieto priznaky st dostupné na stranke chrome://flags/.
Nésledne je potrebné aktualizovat komponentu Optimization Guide On Device Model,
ktord sa nachadza v sekcii chrome://components/. Po sprdvnom nastaveni je mozné ove-
rit dostupnost a aktivaciu modelu prostrednictvom konzoly prehliadaca pomocou objektu
window.ai, ktory slizi ako API rozhranie pre komunikéciu s modelom [6].

5.2 Implementacia rozsirenia pre Chrome

Navrhnuté rieSenie adaptivnej organizacie zaloziek bolo implementované formou rozsirenia
pre webovy prehliada¢ Chrome. Z technického hladiska je mozné rozdelit rieSenie na dve
oddelené casti:
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B Pocet parametrov(Miliardy)
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Obr. 5.1: Graf pomeru velkosti a po¢tu parametrov jazykovych modelov.

1. Grafické uzivatelské rozhranie zabezpecujice interakciu uzivatela s rozsirenim pre
Chrome a zaroven spracuva vsetky akcie, ktoré uzivatel v rozhrani manualne vykona.
Ide napriklad o manudlne spustanie jednotlivych funkcii riesenia, ipravu nastaveni
rozsirenia ¢i reakcie na notifikacie.

2. Background script, ktory obsahuje hlavnt logiku riesenia, zachytava udalosti vy-
volavané webovym prehliada¢om a vykonava klicové operacie sivisiace s triedenim a
organizaciou zaloziek

Funkcionalita rieSenia je navrhnutd tak, aby bola primarne vyvoland automaticky na
zéklade Specifickych udalosti v prostredi prehliadac¢a a nie prostrednictvom priamej akcie
pouzivatela v grafickom rozhrani. Z tohto dévodu bolo potrebné implementovat background
script, ktory bezi na pozadi a mé schopnost neustale monitorovat relevantné udalosti v pre-
hliadadi.

Na sprostredkovanie komunikécie medzi background scriptom a popup komponentom
grafického pouzivatelského rozhrania je vyuzité rozhranie Runtime API spominané v kapi-
tole 2.2.3, ktoré umoznuje obojsmerné zasielanie sprav medzi jednotlivymi castami rozsi-
renia. V pripade tspesného vykonania prislusnej funkcie odosle background script spravu
grafickému rozhraniu, ktoré nasledne zobrazi notifikiciu s vysledkami uzivatelovi. Tento
mechanizmus zabezpecuje, ze aj ked logika prebieha na pozadi, uzivatel ma o vysledkoch
spracovania okamzitu spatnu véazbu prostrednictvom zobrazeného vystupu v rozhrani roz-
Sirenia.

Grafické uzivatelské rohranie

Grafické uzivatelské rozhranie bolo navrhnuté s doérazom na jednoduchost a minimélne
rusenie uzivatela pri praci s webovym prehliadacom. Jeho navrh je ¢iastocne inspirovany
rozsirenim Privacy Badger, ktoré po kliknuti na ikonu rozsirenia zobrazi uzivatelovi zrozu-
mitelny prehlad blokovanych sledovacich prvkov na aktudlnej webovej stranke [9].
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V pripade navrhnutého grafického uzivatelského rozhrania sa po kliknuti na ikonu rozsi-
renia zobrazi panel, ktory zobrazuje notifikdcie s informaciami o vykonanych funkciach rie-
senia. Okrem notifikacii panel obsahuje aj interaktivne prvky, ktoré umoznuju pouzivatelovi
ovplyvnit, akym spdsobom sa maju jednotlivé odportcané zmeny hierarchickej struktiry
zaloziek aplikovat do webového prehliadaca. Ide napriklad o moznost prijat alebo odmiet-
nut navrhované Upravy, pripadne manudlne zasiahnuf do odportuc¢aného riesenia. Nazornu
ukazku zobrazenej notifikacie v rozsireni pre Chrome je mozné vidiet na obrazku 5.2.

Overview

Go to Settings

Do you want to add this site as a new
bookmark?

Title: BBC News
URL: https:/fwww. bbc.com

v T

Obr. 5.2: Ukazka grafického uzivatelského rozhrania.

Grafické uzivatelské rozhranie taktiez obsahuje sekciu nastaveni, v ktorej moze uzivatel
prispOsobit spravanie celého riesenia podla svojich preferencii. Konfigurovatelné si napri-
klad prahové hodnoty, na zaklade ktorych st generované notifikidcie pre pridanie alebo
odstranenie zaloziek ako aj vyber konkrétnych funkcii rieSenia, ktoré si uzivatel praje spuis-
tat automaticky na pozadi bez jeho zdsahu. Tymto pristupom sa napliia stlad s ndvhovym
vzorom ochrany stkromia VoTba vyuZzivanjch funkcii popisanym v kapitole 3.3, kedze
uzivatelovi doddva plnd kontrolu nad vyberom jednotlivych funkcii riesnia, ktoré si praje
vyuzivat.

Pritomnost novych notifikéacii je indikovanad malym bielym Stvorcekom s ¢iselnym tda-
jom o pocte novych notifikicii v rohu ikony rozsirenia. Tento minimalisticky sposob signali-
zécie novych notifikacii bol zvoleny, aby uzivatela pri beznom pouzivani webového prehlia-
daca zbytocne nerusil, no zdroven mu poskytoval jasnt informéciu o aktivite rozsirenia.

Background script

Druhou ¢astou implementovaného riesenia je background script, ktory je implementovany
ako service worker. Tento skript je automaticky spustany v reakcii na definované udalosti
webového prehliadaca, ako je napriklad aktualizacia rozsirenia pre Chrome alebo otvorenie
novej karty prehiadaca. Vdaka schopnosti reagovat na udalosti webového prehliadaca bez
potreby trvalého behu umoznuje background scriptu efektivne spracovanie uzivatelskych
dét na pozadi pri minimélnej spotrebe systémovych zdrojov.

Background script slazi ako centralny koordinac¢ny bod celého riesenia. Obsahuje imple-
mentéciu hlavnych funkcii rozsirenia, spustanych na zaklade Specifickych udalosti vo webo-
vom prehliadaci. Vysledkom vykonania tychto funkcii st vygenerované notifikacie s odport-
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caniami na reorganizaciu struktury zaloziek v prehliadaci Chrome, ktoré st dalej spracované
grafickym uzivatelskym rozhranim.

Jednou z hlavnych funkcif rieSenia je automatizovand organizacia zaloziek. Ucelom tejto
funkcie je na zédklade aktudlnej struktury zdloziek v prehliadaci vytvorit nova, prehladnejsiu
struktiru zaloziek, ktora ma uzivatelovi zjednodusit orientaciu v zélozkich prostrednictvom
ich preorganizovania. Tato funkcia je automaticky spustena pri instalacii alebo aktualizacii
rozsirenia v prehliada¢i Chrome.

Funkcia najprv precita a analyzuje aktualnu struktiru zaloziek vratane ich priec¢inkov a
nazvov. Na zaklade ziskanych idajov vygeneruje struktirovany prompt (vid. kéd 5.1), ktory
je nasledne odoslany lokalnemu jazykovému modelu. Tento prompt obsahuje informaécie
o existujucich zalozkach a priec¢inkoch v $pecifickom formate, na zdklade ktorého jazykovy
model priradi zdlozky do novych priec¢inkov. Vystup jazykového modelu je prevedeny na
JSON objekt a pripadné nezrovnalosti v novo vytvorenej strukture zdloziek st napravené.
Nasledne je uzivatel informovany notifikdciou o navrhu novej struktiry zaloziek, ktorti moze
schvalit alebo odmietnuf.

const prompt = "“Task:
Group the following bookmarks into meaningful categories (maximum 7).
Input:
Each bookmark has a title and a URL.
Bookmarks: ${JSON.stringify(bookmarkArray)}
Existing categories (use these when possible): ${JSON.stringify(formatedFolders)}
Rules:
You must not create more than 7 categories total.
You must assign every single bookmark from the input to exactly one category.
You must not assign the same id to more than one category, and do not list the same
id multiple times within a single category.
Reuse category titles from the provided list if suitable.
If none fit, create a new category name.
If a bookmark doesn’t clearly belong to any group, assign it to the category "Other".
Group bookmarks with similar topics under the same category.
Output:
JSON.stringify format only.
No extra text.
No explanations.
Example:
L
{
"categoryTitle": "Shopping",
"bookmarkId": ["123", "987"]

T,

{
"categoryTitle": "News",
"bookmarkId": ["566"]

X

1%

Kod 5.1: Prompt funkcie organizécie zéloziek.

V pripade, zZe pouzivatel reorganiziciu zaloziek schvali, je nova struktira zaloziek apliko-
vané do webového prehliadaca, ¢im sa okamzite aktualizuje ich usporiadanie. Ak pouzivatel
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reorganizaciu odmietne, ziadne zmeny sa nevykonaju a pévodnd struktira zaloziek zostava
zachovana.

DalSou z implementovanych funkeif riesenia je automatické pridévanie zéloziek, ktorého
ucelom je navrhnut uzivatelovi pridanie novej zédlozky do existujicej hierarchickej struktury
zéloziek, na zéklade spravania uzivatela pocas pouzivania webového prehliadaca. Tato fun-
kcia je aktivovana vzdy, ked uzivatel otvori novt kartu vo webovom prehliadaci, respektive
navstivi webovu stranku.

Pocas aktivacie funkcie dochddza k vyhodnocovaniu viacerych podmienok. Primérne sa
kontroluje, ¢i sa aktudlna URL navstivenej webovej stranky:

1. uz nachadza medzi existujicimi zalozkami pouzivatela,

2. nachadza v zozname webovych stranok, ktoré pouzivatel v minulosti odmietol pridat
do svojich zaloziek.

Ak sa navstivena stranka nenachadza v ziadnom z uvedenych zoznamov, funkcia auto-
matického pridavania zaloziek pokracuje v hodnoteni dalsich parametrov, ktoré si konfigu-
rovatelné uzivatelom v nastaveniach rozsirenia. Konkrétne ide o pocet navstiveni webovej
stranky v definovanom c¢asovom intervale, ¢o sluzi ako indikator zaujmu uzivatela o pridanie
webovej stranky do struktury zaloziek.

V pripade, ze si vSetky podmienky splnené, background script vygeneruje na zéklade
preddefinovanych promptov (vid kéd 5.2) poziadavky pre jazykovy model, ktoré urcia
vhodny nézov a priecinok, do ktorého ma byt zalozka pridand. Vysledny navrh zalozky
je nasledne spracovany a uzivatelskému rozhraniu je odosland informécia o novej notifika-
cii.

const titlePrompt = “Create a short and descriptive bookmark title for this URL
"${currentUrl}". Print just the bookmark title.;

const folderPrompt = “Classify the following bookmark with title:
"${bookmarkTitle}" and url: "${currentUrl}" into one of the following categories:
${JSON.stringify(folderTitles)}. If you're not sure, return an empty string.
Print only the category.’;

Kod 5.2: Prompty funkcie pridavania zaloziek.

Notifikacia obsahuje moznost okamzitého pridania navrhovanej zalozky do existujuicej
struktury zéloziek prehliadaca. Alternativne moze pouzivatel navrh odmietnuf. V takom
pripade je dand URL webovej stranky zaradena do zoznamu odmietnutych stranok a v bu-
dicnosti uz nebude navrhovana na pridanie medzi zalozky, ¢im sa predchéddza budticemu
zatazovaniu uzivatela nezelanymi navrhmi.

Poslednou implementovanou funkciou riesenia je automatické odstranovanie zaloziek,
ktorého tcelom je identifikovat a navrhovat odstranenie zastaranych alebo dlhodobo nepou-
zivanych zaloziek. Tato funkcia riesenia je aktivovand pri spusteni webového prehliadaca.

Po aktivacii funkcia analyzuje historiu prehliadania pomocou History API, a z nej ziska
zoznam navstivenych webovych stranok za zvolené ¢asové obdobie. Dizku tohto obdobia je
mozné konfigurovat uzivatelom prostrednictvom nastaveni v rozsireni pre Chrome. Nésledne
sa vykond filtrovanie zaloziek, ktoré:
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1. sa aktudlne nachadzaji v zozname zaloziek pouzivatela,
2. a zaroven neboli medzi navstivenymi strankami v danom casovom intervale,

3. a zaroven neboli pouzivatelom v minulosti manudlne oznacené ako zalozky, ktoré si
nezeld odstranit.

Vysledny zoznam potencidlne nepotrebnych zaloziek je prezentovany uzivatelovi pro-
strednictvom novej notifikacie. Pouzivatel ma moznost vybrat, ktoré konkrétne zalozky si
praje odstranit, a ktoré chce zachovat. Zalozky oznacené na odstranenie st nasledne automa-
ticky vymazané z prehliadaca. Naopak, zalozky, ktoré pouzivatel oznaci, ze si zela ponechat,
s pridané do zoznamu zialoziek vylicenych z budicich navrhov na odstranenie. Tym sa
zabezpecuje, ze sa tieto zalozky nebudi v budicnosti opdtovne objavovat v ndvrhoch na
zmazanie, ¢im sa predchadza budicemu zatazovaniu uzivatela nezelanymi navrhmi.
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Kapitola 6

Testovanie

Cielom tejto kapitoly je overit funkénost, presnost a stlad rieSenia s poziadavkami zadania.
Testovanie bolo vykonané v prostredi webového prehliadaca Google Chrome, pricom boli
overované predovsetkym funkcie riesenia, ktoré zavisia na vystupoch z jazykového modelu.
Vsetky experimenty a testovacie scendre boli realizované na datach v anglickom jazyku.
Parametre prostredia, v ktorom bolo riesenie testované je mozné vidiet v tabulke 6.1.

Operacny systém Windows 11
Verzia Chrome 136.0.7103.93
Operaéna pamaét 16 GB
Procesor Intel i5-1135G7
Graficka karta Intel Iris Xe Graphics

Tabulka 6.1: Parametre prostredia pouzitého pre testovanie vysledného riesenia.

V nadchadzajtcej casti kapitoly st popisané vykonané experimenty, ktoré overuju spré-
vanie algoritmu v réznych scendroch pouzivania. Testovanie je nasledne doplnené o uzivatel-
sku stiudiu vo forme dotaznika, v ramci ktorej mali respondenti zhodnotit kvalitu vystupov
implementovaného riesenia. Zaver kapitoly je tvoreny celkovym vyhodnotenim vysledkov
testovania a ich zhodnotenim z pohladu cielov prace.

6.1 Experimenty

Tato cast kapitoly sa zameriava na overenie presnosti a spolahlivosti riesenia v réznych
scenaroch. Cielom experimentov je otestovat, ako efektivne algoritmus triedi zalozky, iden-
tifikuje tematickt orientaciu webovych stranok a navrhuje ich zaradenie do vhodnych ka-
tegéril. Sucastou experimentov je aj analyza vykonnosti riesenia pri spracovani rozli¢ne
velkych a tematicky réznorodych vstupov.

Prvé styri experimenty st zamerané na testovanie funkcie organizacie zdloziek. Piaty
experiment sa vztahuje na schopnost funkcie pridavania zaloziek spravne zaradit zdlozku
do existujicej kategérie. Ulohou Siesteho experimentu je ohalif limity zadania v zmyle ma-
ximalneho poctu zaloziek, ktoré je funkcia organizacie schopnd spracovat. V experimentoch
sa sleduju dva hlavné parametre:

1. Spravnost zaradenia zalozky do tematicky vhodnej kategérie, respektive priec¢inka
zéloziek.
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2. Cas potrebny na vykonanie testovanej funkcie.

Vstupom pre experimenty st webové stranky a predpripravené kolekcie zaloziek vo webo-
vom prehliadaci, ktoré zodpovedaju povahe konkrétneho experimentu. Spravnost zaradenia
webovej stranky do prislusnej kategoérie je overovand pomocou porovnania nazvu kategérie
s relevantnymi klticovymi slovami ziskanymi z meta idajov v hlavicke HTML dokumentu.
V pripade, ze sa nizov kategérie, do ktorej bola zdlozka zaradena nachadza v klticovych
slovaich metadat webovej stranky, stranka je oznacena ako uspesne zaradena. Pre tucely
experimentov boli preto volené vyhradne webové stranky obsahujice zmieneny typ meta
udajov.

Prvy experiment bol realizovany na vzorke desiatich zaloziek, ktoré odkazovali na we-
bové stranky tematicky zamerané na oblasti Sportu a technoldgii. Cielom experimentu bolo
overit schopnost riesenia spravne identifikovat tematicky kontext jednotlivych webovych
stranok a zaradit ich do zodpovedajucich kategérii. Z celkového poctu zaloziek bolo spravne
klasifikovanych 8, ¢o predstavuje tspesnost 80%. Cas potrebny na spracovanie tejto kolekcie
predstavoval 40,8 sekundy.

Druhy experiment vychadzal z rovnakej kolekcie desiatich zéloziek ako v predchadzaju-
com pripade, avSak struktura zaloziek bola doplnend o preddefinované priec¢inky. Tieto prie-
¢inky niesli ndzvy zodpovedajice ocakdvanym kategéridm Sport a technoldgie, ¢o poskytlo
algoritmu dodatocny kontext pre presnejsie zaradenie. Cielom experimentu bolo overit, do
akej miery sa zlepsi presnost klasifikacie zaloziek v pripade, ze st uz vopred k dispozicii po-
tencidlne cielové kategorie. Za tychto podmienok bolo spravne zaradenych 9 z 10 zaloziek,
¢o predstavuje tspesnost 90%. Cas potrebny na vykonanie funkcie klesol oproti prvému
experimentu na 18,7 sekundy.

Treti experiment bol navrhnuty s cielom overit spravanie rieSenia pri spracovani vic-
sieho objemu udajov. Testovacia kolekcia pozostévala z tridsiatich zdloziek patriacich do
piatich tematickych oblasti: zdravie, spravodajstvo, vzdelanie, nakupy a pocasie. Experi-
ment sa zameriaval na hodnotenie kategorizacie a vykonu riesenia pri rozsirenej mnozine
dat. Za tychto podmienok sa systému podarilo spravne zaradit 11 zaloziek, ¢o poukazuje
na narocnost klasifikdcie pri vyssej rozmanitosti tém a viacsom objeme vstupov. Celkovy
¢as potrebny na spracovanie kolekcie bol 85,6 sekundy.

Stvrty experiment nadvizoval na predchddzajici a vyuzival identickd kolekciu trid-
siatich zaloziek aka bola pouzitd v trefom experimente. Rozdielom vsak bolo rozsirenie
struktary zaloziek o priecinky, ktorych nazvy zodpovedali o¢akdvanym kategéoridm. Kon-
krétne zdravie, spravodajstvo, vzdelanie, ndkupy a pocasie. Cielom experimentu bolo overit,
¢i pritomnost explicitne pomenovanych kategérii prispeje k zlepseniu presnosti zaradenia
zéloziek. V tomto pripade rieSenie spravne klasifikovalo 10 zaloziek. Spracovanie vstupov
trvalo 121,7 sekundy, ¢o naznacuje narast ¢asovej narocnosti pri vacsej mnozine vstupnych
dat.

Prehlad nameranych hodnét z prvych styroch experimentov je uvedeny v tabulke 6.2.
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Experiment ¢. | Pocet zdloziek | Priecinky | Spravne zaradené | Trvanie [s]
1 10 nie 8 40,8
2 10 ano 9 18,7
3 30 nie 11 85,6
4 30 ano 10 121,7

Tabulka 6.2: Vysledky experimentov 1 az 4 zameranych na testovanie funkcie organizacie
zaloziek.

Piaty experiment sa zameriaval na overenie schopnosti rieSenia spravne kategorizovat
jednotlivé webové stranky do vopred existujicich priec¢ikov na zédklade URL a vygenerova-
ného nazvu. Testovacia vzorka pozostavala z 20 webovych stranok a 10 preddefinovanych
priecinkov, pricom kazdy priec¢inok reprezentoval jednu kategériu, do ktorej mali byt zara-
dené prave dve webové stranky. Webové stranky boli spracovavané jednotlivo a nezavisle
od seba. Priemerny ¢as potrebny na spracovanie jednej webovej stranky bol 3,4 sekundy.
Rieseniu sa podarilo spravne zaradit 90% webovych strénok do relevantného priecinka.

Posledny, siesty experiment mal identifikovat limity jazykového modelu pri spracovani
velkého poctu zaloziek pocas volania funkcie organizécie zaloziek. Experiment prebiehal po-
stupnym zvySovanim poc¢tu vstupnych zaloziek, pricom cielom bolo zistit, pri akom mnoz-
stve vstupnych zaloziek prestane model generovat vystup. Zlyhania algoritmu v podobe
chyby na vystupe jazykového modelu sa zacali prejavovat po prekroceni hranice priblizne
80 zaloziek. Napriek tomu sa v niektorych pripadoch podarilo tspesne spracovat aj vyssi
pocet, konkrétne v rozmedzi od 85 do 90 zaloziek.

6.2 Uzivatelsky prieskum

Overenie presnosti riesenia bolo dodatocne realizované pomocou uzivatelského prieskumu
formou dotaznika. Tato metdda bola zvolena vzhladom na povahu implementovaného rie-
Senia, pri ktorom generované vystupy maji nedeterministicky charakter a neexistuje pre ne
jednoznacne spravna odpoved. Z tohto dovodu nie je testovanie prostrednictvom klasickych
metdd, kde sa vystupy porovnévaji s ocakdvanymi hodnotami, dostatoéné na dokladné
zhodnotenie kvality vysledkov. Hodnotenie pomocou spétnej viazby od realnych pouzivate-
lov tak umoznuje komplexnejsie zhodnotit, ¢i vystupy riesenia pésobia logicky, zrozumitelne
a uzitoc¢ne v kontexte ocakavaného spravania systému.

Prieskum bol zamerany na testovanie funkcie priddvania zaloziek. Pozostéval z 25 ota-
zok, v ktorych mal dotazovany urcit, ako velmi je vhodny dany nazov zdlozky pre vybrant
webovi stranku. Webové stranky boli ndhodne vybrané zo zoznamu 100 najnavstevovanej-
sich webovych stranok, vydaného organizdciou Ahrefs [1]. Respondenti mali vybrat jednu
z piatich moznosti:

o Sam by som si zvolil/a takyto nazov zalozky.

o Celkom sa mi paci, ale trochu by som ho upravil/a.
e Je to v poriadku, ale nie je to ni¢ vynimocné.

e Nepaci sa mi, ndzov nie je dostatocne vystizny.

e Najhorsi mozny nézov. Urcite by som si ho nevybral.
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Uzivatelského prieskumu sa ztcastnilo 9 respondentov vo veku od 20 do 24 rokov. Vsetci
respondenti st Studentmi vysokych skol s technickym zameranim a primeranou droviiou
digitdlnej gramotnosti.

Jednotlivym odpovediam boli linedrne priradené percentuélne hodnoty od 100% pri naj-
pozitivnejsej odpovedi po 0% v pripade najviac negativnej odpovede. Priemerné hodnotenie
bolo vypocitané ako aritmeticky priemer odpovedi od vsetkych respondentov.

7 vysledkov prieskumu vypliva, ze zvolené nazvy zaloziek si pre cielova skupinu pre-
vazne uspokojivé, avSak nie idedlne. Priemernd spokojnost na trovni 79% naznacuje, Ze
aj ked je vystup algoritmu vo vsSeobecnosti vnimany pozitivne, stdle existuji moznosti na
zlepsenie a doladenie nazvov pre optimalne prisposobenie pouzivatelskym potrebam.

6.3 Vyhodnotenie dosiahnutych vysledkov

Implementované riesenie je schopné organizovat zdlozky v internetovom prehliadaci na za-
klade spravania pouzivatela. Tato organizacia je zabezpecend siborom funkcii, ktoré za-
hinaju pridavanie, usporiaddvanie a odstranovanie zaloziek. Konkrétne implementac¢né de-
taily tychto funkcii st uvedené v kapitole 5.2.

Vysledky experimentov ukézali, ze pri mensom pocte zaloziek algoritmus dosahuje vy-
sokul mieru spravneho zaradenia, no so zvysSujicim sa poc¢tom zaloziek dochadza k poklesu
presnosti. Tento jav mozno pripisat limitom pouzitého jazykového modelu, ako aj zlozi-
tejsej struktire zaloziek a réznorodosti webovych stranok pri vacsich mnozstvach udajov.
Pokles presnosti bol ¢asto spésobeny prave tendenciou jazykového modelu priradit ku jed-
nej zalozke viacero kategérii. Pri naslednom vyhodnocovani boli tieto duplikaty z vystupov
odstranené, avsak tento proces viedol aj k nechcenému odstraneniu zaloziek z relevantnych
kategdrii.

Doélezitym aspektom riesenia bolo dodrzanie principov Privacy by Design, ktoré sa pre-
javili predovsetkym v tom, Ze vSetky tidaje st spracovavané vyhradne na zariadeni pou-
zivatela. Pre tento 1cel bol pouzity lokdlny jazykovy model, ktory umoznuje vykonavat
kategorizaciu zéloziek bez potreby odosielania tdajov na vzdialené servery. Uchovavanie
citlivych udajov pouzivatela bolo zredukované na minimum prostrednictvom dostupnych
rozhrani Chrome API, ktoré umoznuju ziskat potrebné informadcie priamo z prostredia we-
bového prehliadaca bez potreby ich dlhodobého ukladania. Prvi vynimku pri uchovavani
dat tvoria notifikdcie generované funkciami riesenia, ktoré je potrebné uchovavat do mo-
mentu, kedy uzivatel dant notifikdciu spracuje. Druhou vynimkou je zoznam webovych
stranok, ktoré uzivatel v ramci funkcie pridavania zaloziek oznacil, ako nezelané pre pri-
danie do zoznamu zéaloziek. Tento tidaj je uchoviavany za tcelom zamedzenia opatovného
dotazovania pouzivatela.

Adaptivnost riesenia je realizovand pomocou sledovania uzivatelskych navykov, na za-
klade ktorych algoritmus rozhoduje, kedy majt byt webové stranky pridavané medzi zalozky
a za akych okolnosti maju byt zalozky odstranené. Pridanie novej zalozky sa uskutoc¢ni len
v pripade, ze urc¢itd stranka bola navstivovand uzivatelom opakovane pocas stanoveného
casového obdobia. Naopak, odstranenie zalozky nastava vtedy, ked systém zisti, ze uzi-
vatel dani webovt stranku nenavstivil pocas definovaného obdobia. Tieto parametre su
nastavitelné v uzivatelskom rozhrani, ¢o umoznuje prispésobenie spravania algoritmu indi-
vidudlnym potrebam.

Celkovo mozno skonstatovat, ze implementované riesenie spiﬁa stanovené ciele a po-
skytuje funkény zdklad pre inteligentni a zaroven stkromie respektujicu spravu zaloziek.
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V priebehu testovania boli sice identifikované urc¢ité obmedzenia, avsak vzhladom na charak-
ter riesenej problematiky a pouzité technologické prostriedky su tieto limity pochopitelné.
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Kapitola 7

Zaver

Cielom tejto prace bolo navrhnuf a implementovat algoritmus, ktory adaptivne organi-
zuje zalozky vo webovych prehliadacoch zalozenych na jadre prehliadaca Chrome v stulade
s principmi Privacy by Design.

V vodnej faze prace sa bolo potrebné oboznamit s fungovanim rozsireni pre prehlia-
da¢ Chromium, konkrétne Google Chrome, ktory je kompatibilny s Avast Secure Browser.
Vzhladom na ciel prace bola pozornost venovand predovsetkym sprave zéloziek a komponen-
tom, ktoré umoznuju interakciu s uzivatelom. Bolo potrebné nastudovat Chrome API, ktoré
zohravaju klticovi dlohu pri praci so zalozkami, ako aj pri interakcii s dalsimi komponentmi,
ako si bookmark API, storage API, history API a runtime API.

Pred navrhom riesenia bolo nevyhnutné podrobne preskiimat koncept Privacy by De-
sign, ktory kladie doraz na ochranu stkromia uzivatelov uz od pociatocnych faz vyvoja
systémov a aplikacii. Dokladné pochopenie principov Privacy by Design bolo klticové pre
zabezpecenie, aby navrhovany algoritmus prirodzene respektoval stikromie uzivatela a mi-
nimalizoval riziko zneuzitia dat uz vo svojej podstate.

Na zéklade nastudovanych teoretickych poznatkov bol navrhnuty a implementovany
algoritmus riesenia, ktory s pomocou lokalneho jazykového modelu automatizuje rutinné
ulohy spojené so spravou zaloziek, ktoré uzivatel vykonava manualne. Konkrétne, riesenie
automatizuje pridavanie novych zaloziek na zaklade frekvencie navstev webovych stranok,
organizaciu zaloziek do strukturovanych kategérii a priebezné odstranovanie nepouzivanych
zaloziek.

Vysledna implementécia bola otestovand sériou experimentov zameranych na urcenie
presnosti a vykonnosti pri vykonavani automatizovanych tloh. Stcastou testovania bola aj
uzivatelska studia, ktord poskytla spatni viazbu v situacidch, kde nebolo mozné riesenie
overit beznymi metédami testovania.

Vystupy testovania poukéazali na nedostatky vyuzitia lokalneho jazykového modelu
najma pri spracovani rozsiahlych textovych dat. Tieto obmedzenia sa prejavili v zniZenej
presnosti organizacie zaloziek, ¢o je désledkom limitov modelov urcenych pre lokalne nasa-
denie. Zistené nedostatky zaroven poskytuji cenné poznatky pre dalsi vyvoj a optimalizaciu
algoritmu, s dérazom na zvysenie jeho efektivity pri praci s réznorodejsim obsahom.

V ramci mozného pokracovania projektu by sa mohla pozornost venovat vyvoju a tré-
novaniu vlastného modelu umelej inteligencie. Pouzitie specializovaného modelu, optima-
lizovaného priamo pre tcely spravy zaloziek a rozpoznavanie kontextu webovych stranok,
by mohlo prispief k dosiahnutiu vyssej presnosti v porovnani s vysledkami vSeobecného
jazykového modelu.
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