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Abstrakt

Téato préaca riesi problematiku testovania softvéru. V istych pripadoch nie je mozné zho-
tovit vhodné prostredie na otestovanie daného softvéru. Cielom tejto prace je vytvorit
testovacieho dvojnika, ktory dokaze nasimulovat vhodné prostredie. Hlavnym zameranim
tohto testovacieho dvojnika je praca so specidlnymi a beznymi stibormi. Zvoleny problém je
rieseny vytvorenim vlastnej zdielanej kniznice a mechanizmu LD_ PRELOAD, ktory umoz-
nuje nahradif volania kniznice GNU C na systémoch GNU/Linux. Testovaci dvojnik je
navrhnuty na testovanie diagnostického softvéru sos od Red Hat. Je sa vSak vyuzitelny aj
na testovanie inych aplikacii.

Abstract

This work addresses the issue of software testing. In some cases, it is not possible to create
a suitable environment for testing the given software. The goal of this work is to create
a test double that can simulate an appropriate environment. The main focus of this test
double is working with special and common files. The chosen problem is solved by creating a
custom shared library and the LD_ PRELOAD mechanism, which allows overriding GNU C
library calls on GNU/Linux systems. The test double is designed for testing the diagnostic
software sos from Red Hat, but it can also be used for testing other applications.
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Kapitola 1

Uvod

Jednou z najdolezitejsich casti procesu vydania softvéru je jeho dokladné otestovanie. Av-
sak nie vzdy je tester schopny vytvorit vhodné prostredie pre spravne otestovanie softvéru.
Spravny chod softvéru moze byt zavisly na réznych faktoroch, ako je napriklad pritomnost
urcitych stborov, zariadeni alebo dalsich softvérov v systéme. Vtedy je vhodné pouzit na-
stroj, ktory je schopny nasimulovat vyhovujtce prostredie, takzvany testovaci dvojnik. Ako
sa v praci spomina, existuje viacero druhov testovacich dvojnikov. Kazdy je vhodny na kon-
krétny druh problému. Tato praca sa zameriava konkrétne na vytvorenie zdielanej kniznice,
ktora je pomocou mechanizmu prednacitania dynamickych kniznic pripojena k programom
pred ostatné kniznice a vdaka tomu nahradza funkcie standardnej kniznice GNU C Lib-
rary programovacieho jazyka C. Funkcie kniznice GNU C Library slizia ako obaly pre
systémové volania do jadra, aby zjednodusili ich pouzivanie pre procesy. Konkrétne riese-
nie problému bolo v tejto praci vybrané na zdklade porovnania a vyhodnotenia vyhod a
nevyhod vybranych existujicich rieseni.

V druhej kapitole tejto prace je spracovana problematika testovania softvéru a pred-
stavené problémy, na ktoré moze tester pri testovani softvéru narazit. V tejto kapitole st
taktiez dokladne opisané typy a techniky testovania softvéru, rézne druhy testovacich dvoj-
nikov a vysvetlené rozne pojmy, ktoré sa tykaju tejto préce.

Tretia kapitola sa zameriava na navrh testovacieho dvojnika. Obsahuje analyzu zaklad-
nych poziadaviek, ktoré by mal testovaci dvojnik spliiat na sprdvne fungovanie v praxi.
Taktiez obsahuje dokladné spracovanie a opis existujicich néastrojov, ktoré by mohli slazit
ako konkrétny testovaci dvojnik v tejto praci, a nakoniec riesenie, ktoré bolo zvolené na
tato pracu.

Stvrtd kapitola podrobne opisuje postup pri ziskavani vsetkych potrebnych tdajov,
nastroje, ktoré boli pri tom pouzité, a samotni implementaciu zdielanej knizZnice a jej
funkcii a vlastnosti.

Testovanie funkcionality testovacieho dvojnika je spracované v piatej kapitole tejto
prace. Na testovacom dvojnikovi boli vykonané rézne druhy testov. Nasledne boli ziskané
vysledky spracované do tabuliek a porovnané s ocakavanymi vysledkami.



Kapitola 2

Problematika testovania softwaru

Tato kapitola sa zaoberd testovanim softvéru a problémami, s ktorymi sa moze tester stret-
nut, ale taktiez aj konkrétnymi rieSeniami tychto problémov.

Softvérové systémy st neoddelitelnou sucastou nasho kazdodenného zivota. Softvér,
ktory nefunguje spravne, moze sposobit mnozstvo problémov, vratane straty penazi, ¢asu
alebo obchodnej reputacie a v extrémnych pripadoch aj zranenia alebo tmrtia. Testova-
nie softvéru hodnoti kvalitu softvéru a poméha znizovat riziko zlyhania softvéru v pre-
vadzke. [29]

2.1 Testovanie softwaru

Testovanie softvéru je proces, alebo séria procesov, navrhnutych tak, aby sa zabezpecilo, ze
pocitacovy kdéd robi to, na ¢o bol navrhnuty, a naopak, Ze nerobi ni¢ netimyselné. Softvér
by mal byt predvidatelny a konzistentny, bez prekvapeni pre pouzivatelov. [20] Softvérové
testovanie je ddlezitou sucastou vyvoja softvéru. Nie je to jednorazova cinnost, ale skor
dlhodoby proces, ktory zac¢ina v skorej faze vyvoja a pokracCuje cez cely zivotny cyklus
daného softvéru. Tento proces zahrna planovanie, navrhovanie, spustanie a nasledné vy-
hodnocovanie testov, aby sa identifikovali a opravili vSetky chyby a zlepsila kvalita daného
softvéru. [16]

Jednou z najbeznejsich mylnych predstav o testovani softvéru je, zZe je to iba o hladani
chyb v softvéri. Aj ked hladanie chyb je dolezitou sicastou testovania, nie je to jediny ciel.
Testovanie je taktiez o overovani, ze softvér spltia poziadavky uzivatelov, jeho pouzivanie
nie je zlozité a Ze pracuje podla ocakavani. Taktiez, Ze je bezpecny, stabilny a efektivny. [16]

Typy testovania

Existuje viacero typov testovania softvéru. Kazdy s jedine¢nym zameranim a cielom. Vid
obrazok 2.2. Niektoré typy zahfnaju jednotkové testovanie, integracné testovanie, systé-
mové testovanie, akceptacné testovanie, vykonnostné testovanie, regresné testovanie alebo
bezpecnostné testovanie. Kazdy typ ma svoj vlastny Specificky tcel a je zamerany na rézne
fazy vyvojového cyklu softvéru. Zakladné rozdelenie testovania: [16]

¢ Funkcionalne testovanie

¢ Nefunkcionalnené testovanie



Funkcionalne testovanie

Tento typ testovania sa pouziva na overenie, ze softvér pracuje podla ocakavani a splna
vSetky poziadavky uzivatela. Hlavnym zameranim je funkénost softvéru a zahifna rozne
testovacie urovne. [16]

Urovne funkcionalneho testovania

Testy mézu byt odvodené od poziadaviek a Specifikacii, navrhovych artefaktov alebo zdro-
jového kédu. Kazda odlisnd droven testovania sprevadza roznu aktivitu vyvoja softvéru [1],
ako je to mozné vidiet na obrazku 2.1.

e Akceptacné testovanie — hodnoti softvér vzhladom na poziadavky.

e Systémové testovanie — hodnoti softvér vzhladom na architektonicky navrh.
e Integracné testovanie — hodnoti softvér vzhladom na navrh subsystémov.

¢« Modulové testovanie — hodnoti softvér vzhladom na podrobny névrh.

¢ Jednotkové testovanie — hodnoti softvér vzhladom na implementaciu

Analyza poziadaviekf - --=----=---==--==---=------------------------------- e At‘::te;)‘::ﬁir;e
Architektonicky | _ 5 Systémové
navrh testovanie

Navrh subsystému -------------------------- > Integracr}e
testovanie
K
Podrobny navrh [--------------- »Modulové testovanie|
N Jednotkové

Implementacia .
testovanie

Obr. 2.1: V-model trovni funkcionalneho testovania

Nefunkcionalne testovanie

Nefunkcionalne testovanie sa zameriava na nefunkcionalne aspekty softvéru, ako st vykon,
bezpecnost a pouzitelnost. Cielom je zaistit, ze softvér splna jeho nefunkcionédlne poziadavky
a poskytuje pozitivny dojem na uzivatela. [16]



Typy nefunkcionalneho testovania

Nefunkcionélne testovanie je mozné rozdelit na tieto typy: [16]

Testovanie vykonu — zahina testovanie vykonu softvéru v réznych podmienkach

Testovanie bezpecnosti — zahina testovanie bezpecnostnych vlastnosti softvéru voci
roznym utokom

Testovanie pouzitelnosti — zahfna testovanie uzivatelského rozhrania a dojmu uzi-
vatelov aby sa zabezpecilo, Ze sa da softvér lahko pouzivat

Testovanie kompatibility — zahfna testovanie systému a jeho kompatibility s roz-
nymi softvérmi, hardvérmi a opera¢nymi systémami

Nefunkéné
testovanie

Funkéné
testovanie

Akceptacné
testovanie

Testovanie
kompatibility

Testovanie
pouzitelnosti

Testovanie
bezpecnosti

Testovanie
vykonu

Jednotkové
testovanie

Modulové
testovanie

Systémové
testovanie

Integraéné
testovanie

Obr. 2.2: Typy testovania

Techniky testovania

Testovacia technika je aktivita zalozend na pouzivani urcitych metéd na vytvorenie tes-
tovacich podmienok, testovacich pripadov a testovacich dat na zaklade softvérovych vedo-
mosti. [29] Vid obrézok 2.3.

« Black-box testovanie je testovacia technika skiimajica funkcionalitu softvéru bez

znalosti vntitornej struktary kédu daného softvéru. Cielom techniky black-box je iden-
tifikovat defekty vo funkcionalite, pouzivatelnosti a vykonnosti testovaného softvéru
na zéklade vopred zndmych Specifikacii. [106]

White-box testovanie je naopak testovacia technika, ktord skiima prave vnutorni
struktiru testovaného softvéru. Cielom white-box techniky je identifikovat defekty
v Struktire kédu a tak zabezpecit spravnu funkénost testovaného softvéru. [16]

Grey-box testovanie je kombinacia technik black-box a white-box. Pouziva sa ak
tester ma nejaké znalosti o vnutornej struktire testovaného softvéru, ale nemé k nej
plny pristup. Cielom je taktiez zabezpecit spravnu funkénost testovaného softvéru. [16]

Testovanie na zaklade skiuisenosti je technika, pri ktorej zalezi na skisenostiach,
vedomostiach a intuicii testera. Casto je kombinovand s dalsfmi technikami, ¢o umoz-
nuje testerom identifikovat chyby, ktoré mézu byt ¢asto prehliadnuté. [29]
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Obr. 2.3: Typy testovacich technik. Prevzaté z [29]

2.2 Problémy pri testovani

Tato podkapitola ¢erpé z ¢lanku [36], ktory sa zaoberd problémami v testovani.

Na naplanovanie a vykonanie testov musia softvérovi testeri zohladnif softvér a fun-
kciu, ktord vykonava, vstupy a sposob, akym ich mozno kombinovat, ako aj prostredie,
v ktorom bude softvér nakoniec fungovat. Tento naro¢ny a Casovo vycCerpavajici proces si
vyzaduje technicktl vyspelost a spravne planovanie. Testeri musia mat nielen dobré vyvo-
jarske schopnosti, testovanie casto vyzaduje velké mnozstvo kédovania, ale musia byt tiez
znali vo formalnych jazykoch, teodrii grafov a algoritmoch. Tvorivi testeri skuto¢ne doka-
zali uplatnit mnohé pribuzné vypoctové discipliny na riesenie testovacich problémov, casto
s posobivymi vysledkami.

Aj jednoduchy softvér predstavuje pre testerov prekazky. Aby sme ziskali jasnejsi pohlad
na niektoré z prirodzenych fazkosti testovania softvéru, moézeme sa na testovanie pozriet
v Styroch fazach:

e Modelovanie prostredia softvéru
e Vyber testovacich scendrov
e Spustenie a vyhodnotenie testovacich scenarov

e Meranie pokroku v testovani



Modelovanie prostredia softvéru

Ulohou testera je simulovat interakciu medzi softvérom a jeho prostredim. Testeri musia
identifikovat a simulovaf rozhrania, ktoré softvérovy systém vyuziva, a urcit vstupy, ktoré
mozu cez kazdé rozhranie prechadzat. Toto méze byt jeden z najzdkladnejsich problémov,
ktorym testeri Celia, a moze byt naroény vzhladom na rézne forméaty siborov, komunikac¢né
protokoly a dostupné rozhrania tretich stran (API — aplika¢né programové rozhrania). Styri
najbeznejsie rozhrania sa: [36]

e Uzivatelské rozhrnie zahina vsetky bezné metédy komunikécie medzi uzivatelom
a softvérom. Najvyraznej$im prikladom je grafické uzivatelské rozhranie (GUI), no
stale sa pouzivaju aj starsie dizajny ako prikazovy riadok ¢i menu-ovladanie. Me-
dzi mozné mechanizmy vstupu patria kliknutia mysSou, stlacenia klavesnice a vstupy
z inych zariadeni. Tester potom rozhoduje, ako tieto idaje zorganizovat, aby pochopil,
ako ich zostavit do efektivneho testu.

o Softvérové rozhranie (API) je sposob akym softvér vyuziva opera¢ny systém, data-
bazu alebo runtime kniznicu. Sluzby, ktoré tieto aplikacie poskytuji, st modelované
ako testovacie vstupy. Vyzvou pre testerov je otestovat nielen ocakavané, ale aj neoca-
kévané sluzby. Napriklad, vSetci vyvojari ocakavaji, ze operacny systém ulozi sibory
za nich. No casto zanedbavaja sluzbu, ktorou operacny systém informuje o plnom
ulozisku. Aj chybové hlasenia musia byt testované.

e Stuborové rozhranie vznikne vzdy, ked softvér ¢ita alebo zapisuje data do exter-
nych suborov. Vyvojari musia napisat vela kontrolného kédu na overenie, ¢i stibor
obsahuje spravne tdaje a formatovanie. Preto musia testeri vytvarat alebo generovat
subory s legdlnym ale aj nelegadlnym obsahom a sibory, ktoré obsahuju rézny text
a formatovanie.

¢« Komunikacéné rozhranie umoznuje priamy pristup k fyzickym zariadenia, ktoré
vyzaduji komunikacny protokol. Na otestovanie takychto softvérov, testeri musia byt
schopny generovaf platné a neplatné protokolové toky. Musia zostavit a poslat testo-
vanému softvéru mnozstvo roznych kombinacii prikazov a idajov v spravnom formate.

Testeri sa mo6zu tiez stretnit s podmienkami, ktoré je fazké vytvorit v testovacom prostredi.
Nastavenie tychto zavislosti moze vyzadovat znacné mnozstvo ¢asu a energie, ¢im sa mozu
zmarit vyhody, ktoré automatizované testy prindsaja. [24]

Aby sa prekonali tieto vyzvy, odbornici vyvinuli mechanizmus nazyvany mockovanie
(napodobnovanie), ktory nahradza testovacie zavislosti testovanej jednotky (FUT — Func-
tion Under Test) vytvorenim mock objektov. To znamend, ze vyvojari vytvoria faloSny ob-
jekt a riadia jeho spravanie tak, aby napodobnoval spravanie skutoc¢nej zavislosti na tcely
testovania. [37]



Vyber testovacich scenarov

Mnohé doménové modely a rozdelenia premennych predstavuji nekoneény pocet testovacich
scenarov, pricom kazdy z nich stoji ¢as a peniaze. Preto sa testeri usiluji o ¢o najefektiv-
nejsie pokrytie pri testovani.

e Pokrytie kédu — spustenie kazdého riadku kédu aspon raz.
o Pokrytie vstupov — aplikovanie kazdej externej udalosti.

Toto je miniméalne kritérium, podla ktorého testeri posudzuju uplnost svojej prace a vybe-
raju testovaciu sadu, aby splnili svoj gél pokrytia. Ale ak by pokrytie kédu a vstupov bolo
skuto¢ne dostacujice, softvér by sa vyddval takmer bez chyb. [306]

Spustenie a vyhodnotenie testovacich scenarov

Ked testeri identifikuju vhodné testy, prevedu ich do spustitelnej podoby, casto ako kod,
aby vysledné testovacie scenare simulovali typické pouzivatelské akcie. Pretoze manudalne
vykonédvanie testovacich scendrov je pracné a nachylné na chyby, snazia sa testeri tieto
scenare Co najviac automatizovaf.

V mnohych prostrediach je mozné vstupy automaticky aplikovat pomocou kédu, ktory
simuluje pouzivatelov, a existuji néstroje, ktoré s tym pomdahaji. Uplné automatizécia
si vyzaduje simulaciu kazdého vstupného zdroja a vystupného ciela celého prevadzkového
prostredia.

Vyhodnotenie scenarov, druhd cast tejto fazy, sa sice da jednoducho formulovat, no je
naroc¢né ju vykonat. Vyhodnotenie znamena porovnanie skuto¢ného vystupu softvéru, ktory
vznikol vykonanim testovacieho scendara, s ocakavanym vystupom, ako ho popisuje Specifi-
kécia. Predpoklada sa, ze Specifikdcia je spravna a ak sa skutoény vystup od nej lisi, jedna
sa o zlyhanie. [306]

Meranie pokroku v testovani

Definovat pokrok v testovani je zlozité. V sucasnej praxi sa meranie pokroku v testovani
obmedzuje najmé na pocitanie veci. Pokrok v testovani je mozné vyjadrit napriklad ako: [36]

e Pocet aplikovanych vstupov

e Percento pokrytého kédu

e Pocet spusteni aplikacie

e Pocet uspesnych ukonceni aplikacie
e Pocet zistenych chyb

Interpretacia tychto poctov je vSak zlozita, pretoze velky pocet chyb sa da interpretovat
ako dobra spréava, ale aj ako zla sprava. Vysoky pocet chyb mdze znamenat, zZe testovanie
bolo dékladné a uz zostava len mélo chyb na odhalenie. Alebo to moéze znamenat, Ze softvér
obsahuje vela chyb a aj ked uz boli mnohé odhalené, este mnoho dalsich zostéva. [306]
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2.3 Testovacie zavislosti

Testovacie zavislosti sa delia na:
e Vstupné zavislosti
e Vystupné zavislosti

Avsak niektoré testovacie zavislosti mézu byt sicasne aj vstupné, aj vystupné. V niekto-
rych testoch mozu predstavovat vystupné body a v inych testoch zasa vstupné data, ktoré
prichddzaji do testovanej aplikdcie. [21]

Vystupné zavislosti

Zavislosti, ktoré predstavuju vystupné body testovanej jednotky, ako napriklad ukladanie
dat do databazy, odosielanie e-mailov alebo upozornovanie API. Reprezentuji logicky tok
dat, ktory vystupuje z testovanej jednotky. [21] Vid obrazok 2.4.

Vstupny
bod

Vystupny
bod

Zavislost' (=== Testovany objekt

Obr. 2.4: Vystupné testovacie zévislosti. Prevzaté z [21]
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Vstupné zavislosti

Zavislosti, ktoré nepredstavuju vystupné body. Nereprezentuji podmienky na koncové spra-
vanie testovanej jednotky, ale naopak reprezentuju podmienky pre spravny chod testovanej
jednotky alebo vstupné déta, ako napriklad data z databazy, sibory v siborovom systéme
alebo siefové odpovede. Reprezentuju logicky tok dat, ktory vstupuje do testovanej jednotky
ako vysledok predoslych operacii. [21] Vid obrazok 2.5.

Vstupny
bod

Vystupny
bod Data

&= Testovany objekt (=== Zjvislost’

Obr. 2.5: Vstupné testovacie zavislosti. Prevzaté z [21]

2.4 Testovaci dvojnik

Niekedy je velmi tazké otestovat testovany systém (SUT — System Under Test), pretoze zé-
visi od inych komponentov, ktoré nie je mozné pouzit v testovacom prostredi. Moze to byt
z réznych dovodov — tieto komponenty nemusia byt dostupné, nemusia vracat ocakavané
vysledky potrebné pre test, alebo ich spustenie by mohlo mat neziaduce vedlajsie uc¢inky.
V inych pripadoch méze nasa testovacia stratégia vyzadovat vacsiu kontrolu alebo vidi-
telnost nad vnitornym spréavanim testovaného systému (SUT). Ked piSeme test, v ktorom
nemozeme pouzit skutoéni zavisli komponentu, mézeme ju nahradit testovacim dvojnikom.
Této nahrada nemusi fungovat iplne rovnako ako redlny komponent, staci, aby poskytovala
rovnaké API, aby si SUT ,myslel“, Ze komunikuje so skutoénym komponentom. [18]
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Typy testovacich dvojnikov

Testovaci dvojnik je vSeobecny pojem pre akykolvek pripad, ked nahradime produkény
objekt na ucely testovania. [10] Existuje viacero typov testovacich dvojnikov, ako je mozné
vidiet v tabulke 2.1.

Dummy objects Odovzdavaji sa medzi metédami,
ale v skutocCnosti sa nikdy nepouzi-
vaju. Zvycajne slizia len na vyplne-
nie zoznamov parametrov. [10]

Podvrhy Fake objects Maji funkéné implementacie, ale
(Stubs) ¢asto pouzivaju skratky, ktoré nie st
vhodné pre produkéné pouzitie. [10]

Test stubs Poskytuju vopred pripravené odpo-

vede na volania vykonané pocas
testu a zvycajne nereaguju na nic
mimo toho, ¢o je pre test naprog-
ramované. [10]

Testovaci Test spies Su rozsirené stubs, ktoré navyse
dvojnik zaznamenavaju informécie o tom,
ako boli volané. Jednou z fo-
riem moéze byt napriklad e-mailova
sluzba, ktorda zaznamendva, kolko
sprav jej bolo odoslanych. [10]
Napodobeniny | Mock objects st naprogramované s ocakavaniami,
(Mocks) ktoré predstavuju Specifikdciu vo-
lani, ktoré by mali prijat. Ak do-
stani neocakdvané volanie, moézu
vyhodit vynimku, a pri overovani sa
kontroluje, ¢i dostali vSetky volania,
ktoré sa od nich ocakévali. [10]

Tabulka 2.1: Typy testovacich dvojnikov

Terminy napodobeniny a podvrhy st ¢asto nespravne pouzivané, preto ak si tester nie je
isty, ktory termin je spravny, je lepsie pouzif termin testovaci dvojnik, ktory zahina obe
pomenovania. [21]

Podvrhy (Stubs)

Podvrhy riesia problém vstupnych zavislosti. St to falosné moduly, objekty alebo funkcie,
ktoré poskytuju falosné spravanie alebo data testovanej jednotke. [21]

Napodobeniny (Mocks)

Napodobeniny riesia problém vystupnych zavislosti. Su to takisto falosné moduly, objekty
alebo funkcie, podobne ako podvrhy (stubs). Avsak namiesto preddvania dat, reprezentuju
vystupné body testovanej jednotky. [21]
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2.5 Systémové volania a kniZznicové volania

Systémové volania, tiez nazyvané volania jadra, su zdkladnou a najpouzivanejsSou metédou
komunikécie medzi aplika¢nymi procesmi a jadrom. [13]

Vicsinou vsak procesy nekomunikuji s jadrom priamo pomocou systémovych volani, ale
pouzivaju obalovacie funkcie kniznic, takzvané kniznicové volania. Ako je to mozné vidiet
na hierarchii komunikacie na obrazku 2.6. KniZnicové volania zvic¢sa nesi rovnaky nazov
ako systémové volania, ale nie je to pravidlo. Obalovacie funkcie sii ¢asto jednoduché fun-
kcie, ktoré len kopiruji argumenty do spravnych registrov predtym, ako zavolaji skuto¢né
systémové volanie a nasledne nastavia vhodné chybové hlasenie po navrate systémového
volania. [33]

Ak neexistuje kniznicové volanie pre dané systémové volanie, je mozné pouzit obalovaciu
funkciu syscall() so spravnymi argumentami v podobe Specifického ¢isla daného systé-
mového volania a Specifickych argumentov, ktoré dané systémové volanie potrebuje. [32]

Aplikacia

Kniznicové
volania

Systémové
volania

Jadro

Hardvér

Obr. 2.6: Hierarchia komunikécie v opera¢nych systémoch

Princip a fungovanie systémovych volani

Této cast cerpa z knihy [13].

Uzivatelsky proces bezi vo svojom vlastnom adresnom priestore a ma presne vymedzené
rozhranie. K jadru nema bezne pristup. AvsSak ¢asto nastdva situicia, kedy proces od jadra
potrebuje nejaku sluzbu. Vtedy proces vyuzije systémové volanie, ktoré mu umozni komu-
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nikovat s jadrom. Systémové volanie preda riadenie jadru a nasledne po vykonani operacie
sa systém prepne naspit a procesu je predany vysledok.

Predanie riadenia jadru sa lisi od architektiry procesoru. V zasade sa ale vyuzivaju dve
metody:

e Prerusenie

e Specidlna instrukcia

Metéda prerusenia

Prerusenie je starsia a povodna metéda v systémoch GNU/Linux. M4 Siroké vyuzitie, avSak
je pomalsia. Metdda funguje na zaklade softvérového prerusenia, ktoré spdsobi proces zavo-
lanim systémového volania. Prerusenie sa zacne obsluhovat a procesor sa prepne do rezimu
jadra a zac¢ne sa vykonavat kéd jadra.

Pred obsluhou volania sa vSak este musia vykonat viaceré operacie. Medzi najdoélezitejsie
patri uloZenie stavu registrov a kontrola platnosti ¢isla volania.

Po skonéeni obsluhy sa obnovi pévodny stav procesora, prepne sa spit do uzivatelského
rezimu a riadenie sa vrati procesu. Vysledok ulozeny v registri sa ulozi do paméte a obnovi
sa povodny stav registrov. [13]

Metéda specialnej instrukcie

Metoda $pecialnej instrukcie je novsia, nie velmi rozdielna od metédy prerusenia. Rozdiel je
iba v tom, Ze nepouziva prerusenie, ale instrukcie. Prepnutie do rezimu jadra zabezpecuje
Specidlna instrukcia sysenter, ktord zaroven aj nastavi registre. Na konci obsluhy volania
sa vykond Specidlna instrukcia sysexit, ktord obnovi registre a prepne stav procesora spéat
do uzivatelského rezimu. [13]

2.6 Prednacitanie pri dynamickom nacitani kniznic

LD_PRELOAD je premennd prostredia v Linuxe, ktora umoznuje nacitat urcené zdielané kniz-
nice (objekty) pred vSetkymi ostatnymi pri spusteni aplikdcie. [3] Tato funkcionalita je
podporovand dynamickym linkerom na vac¢sine UNIX/Linux systémoch. Pomocou pred-
nacitania moézeme ovplyvnit prepojenie zdielanych kniznic a rozliSenie symbolov/funkcii
pocas behu programu (runtime). Tento mechanizmus je mozné vyuzit na prepisanie
urcitych funkcif vlastnymi implementaciami alebo na injektovanie dodatoc¢nej funkcionality
do procesu pocas jeho behu. [15]

Ak je spustitelny stubor dynamicky linkovany, je mozné nacitat kniznicu, ktord prepise
akékolvek funkcie alebo symboly prednacitané z inych kniznic. To je obzvlast uzitocné
pri odchytavani funkcii, teda pri pozorovani alebo tprave spravania aplikacii tretich stran,
ku ktorym je nemozny pristup k zdrojovému kédu. Napriklad, ak je potrebné prepisat alebo
rozsirit funkciu malloc zo Standardnej kniznice libe, je mozné pomocou LD_PRELOAD nacitat
vlastna kniznicu pred libc a tak zachytit volania malloc, ¢im je mozné ju efektivne prepisat.
Tato funkcionalita sa ¢asto pouziva na ladenie (debugging) alebo na prepisanie funkcii
systémovych kniznic bez potreby menit samotny bindrny stibor alebo zdrojovy kéd. [15]
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Zdielané kniznice

Moderné linuxové systémy pouzivaji zdielané kniznice (dynamické kniznice), ktoré su pri-
pojené k programu az pocas behu programu, na rozdiel od statickych kniznic, ktoré su
pripojované uz v case prekladu. Zdielané kniznice st ulozené v stboroch s priponou .so
(shared object), ako napriklad Standardnd kniznica programovacieho jazyka C glibc.so.
Védsinou sa tieto kniznice nachddzaji v adreséari /usr/1ib. [27]

Protipélom dynamickych kniznic st uz spomenuté statické kniznice. Programy so static-
kymi kniznicami sd pri prvom spusteni rychlejsie ako tie s dynamickymi kniznicami, avsak
velkost danych programov je viditelne vécsia, ako keby pouzivali zdielané kniznice. [27]

Uspora pamite je hlavnym dévodom, preco sa v dnesnej dobe v systémoch vyuzivaji
prevazne zdielané kniznice. Dalsim dolezitym dévodom je idrzba systému. Pri zmene dyna-
mickej kniznice je potrebné prelozit len samotni kniznicu, zatial ¢o v pripade statickej kniz-
nice je nutné prelozit aj kniznicu, aj vSetky programy, ktoré dand kniznicu pouzivaji. [27]

2.7 Zachytavanie kniznicovych volani

Rozlisujeme dva sposoby obalenia, zalozené na tom, kedy sa zachytavanie nastavi:
e pocas pripojenia (link time)
e pocas behu (runtime)

Tieto dva pristupy sa lisia aj v typoch funkcii, ktoré je mozné zachytit.

Zachytavanie volani pocas pripojenia

Prvy pristup je zalozeny na pouziti moznosti ——wrap v GNU linkeri. Napriklad, ak chceme
obalit funkciu foo, musime implementovat zodpovedajicu obalovii funkciu __wrap_foo.
Povodnd funkcia je potom dostupné cez symbol __real_foo. Ak pri pripojovani Specifiku-
jeme —-wrap foo, GNU linker zabezpeci spravne pripojenie tychto symbolov. Tento pristup
je vsak obmedzeny na pripady, kedy mézeme upravovat krok pripojenia aplikacie, pretoze
pozadované symboly musia byt Specifikované v ¢ase pripojenia. Volania funkcii zo zdiela-
nych kniznic nie je mozné takto obalit, pretoze tieto symboly GNU linker riesi az pocas
behu aplikacie. [4]

Zachytavanie volani pocas behu

Na zaciatku spustenia aplikdcie dynamicky linker nacita a pripoji vsetky zavislé zdielané
kniznice. Druhy pristup meni poradie, v akom linker nacitava tieto kniznice. Aby sme obalili
funkciu, poskytneme ndhradni funkciu s rovnakym symbolickym nazvom, aky ma pévodna
funkcia. Linker potom musi tito ndhradni funkciu pripojit pred pévodnou kniznicou. [4]

Jednym zo sposobov, ako to dosiahnut, je iprava pripojovacieho kroku tak, aby kniznica
s obalovymi funkciami bola uvedend pred pévodnou kniznicou. Alternativne mdZeme nasta-
vit premennt prostredia LD_PRELOAD, ktord pred spustenim aplikicie ukazuje na kniznicu
s obalovymi funkciami. Tato druhd metéda ma vyhodu v tom, Ze nie je potrebné zasahovat
do pripojovania aplikacie. [4]

Ked sa funkcia zavold, obalova funkcia nacita pévodni kniznicu pomocou dlopen, vy-
hlada adresu pévodného symbolu pomocou d1sym a nasledne presmeruje volanie na pévodnu
funkciu. Pri tiprave pripojovacieho kroku moze tento pristup zachytif vSetky volania, ktoré
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dokaze zachytit obalovanie pripojovanie pocas pripojovania, a navyse aj volania po-
chadzajice zo zdielanych kniznic. Naopak, verzia zalozend na LD_PRELOAD dokéze zachytit
iba volania do zdielanych kniznic, nie do staticky pripojenych. Oba mechanizmy vyzaduji
obalové funkcie, ktoré sa tvaria ako pévodné funkcie. Pri kazdom volani obalova funkcia
informuje monitor vykonu pred aj po presmerovani volania na pévodnu funkciu. [4]

2.8 Sudbory v systémoch Linux

Vicsina uzivatelov linuxovych alebo unixovych systémov sa stretla s vetou "Vsetko je st-
bor". [8] No nie je to tak tplne jednozna¢né [14], pretoze v linuxovych alebo unixovych
systémoch sa stibory delia na viacero druhov: [7]

o Bezné subory (Regular files)

o Adresarové subory (Directory files)

o Blokové alebo znakové Specidlne subory (Block or character special files)
o Odkazové stibory (Link files)

o Soketové stbory (Socket files)

e Stubory pomenovanych rir (Named pipe files)

Kazdy z tychto druhov ma spolocné, ale aj rozdielne vlastnosti. Existuju Specialne su-
bory, ktoré by sa dali definovat ako nieco viac ako len stibor. [14] VSeobecne je mozné
definovat subor ako zakladnu jednotku tloziska, ktora obsahuje data a informacie. [25]

BezZzné sibory (Regular files)

Subory, ktoré obsahuji data s réznym obsahom, ako napriklad text, audio, video alebo
obrazky. [7] Va¢sinou si pouzivané priamo uzivatelom. [12] M6zu obsahovat rézne pripony,
ako napriklad .txt pre textovy subor alebo .mp4 pre video. [7]

Adresarové stibory (Directory files)

Linuxovy suborovy systém pouziva adresare na hierarchické usporiadanie stiborov. Adresar
je taktiez sibor, ale namiesto déat, ako pri beznych stboroch, obsahuje nazvy a lokacie
ostatnych siborov v systéme. [7]

Linuxovy stiborovy systém zacina adresdrom root alebo /, ktory obsahuje nazvy a lo-
kécie ostatnych stborov [7], ako je to mozné vidiet na obrazku 2.7. Kazdy dalsi adresar,
okrem root adresara, lezi pod nejakym inym adresarom. Adresar, ktory obsahuje aktudlny
adresar, sa nazyva nadradeny adresar. Ak sa v aktudlnom adresari nachadza dalsi adresér,
nazyva sa podadresér. [35]
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Obr. 2.7: Adresarovy strom

Blokové alebo znakové Specidlne stibory (Special files)

Blokové a znakové Specidlne stbory st podkategérie siborov zariadeni, ktoré slizia na ko-
munikiciu medzi systémom a pripojenymi zariadeniami, ako napriklad tlaciarne, externé
paméte alebo pevné disky. Subory zariaden{ st ulozené v adresari /dev a v jeho podadre-
saroch. Kazdy stbor zariadenia reprezentuje uréité zariadenie v systéme. Citanie a zapis
z tychto stborov je v skutocnosti ¢itanie a zépis do redlneho fyzického zariadenia. [28]
Znakové Specidlne stubory reprezentuju zariadenia, ktoré pracuji s datami v bajtoch, ako
napriklad tlaciarne alebo monitory. Blokové Specidlne sibory reprezentuju zariadenia, ktoré
pracuju s ddtami v blokoch, ako napriklad pevné disky. [7]

Odkazové stibory (Link files)

Odkazové stubory su ukazovatele na iné sibory. Dovoluju uzivatelovi pracovat so subormi,
ktoré sa nachadzaju na rozli¢nej lokacii v systéme alebo pod inym nazvom. Delia sa na dva

typy: [7]

o Pevné odkazy (Hard links), ktoré vytvoria zrkadlovi képiu pévodného siboru.
Tento typ odkazu je mozné pouzit vyhradne na stbory z toho istého stiborového
systému.

o Jemné alebo symbolické odkazy (Soft or symbolic links), ktoré vytvoria uka-
zovatel na povodny subor. S pouzitim jemnych odkazov je mozné odkazovat aj na si-
bory z inych stiborovych systémov.
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Soketové stbory (Socket files)

Soketové stubory sltizia na komunikaciu medzi aplikdciami alebo asynchronnymi procesmi,
ktoré nie si potomkami rovnakého predchodcu. [28] St to komunikaéné koncové body,
ktoré sa pouzivaju na vymenu dat. Aplikacie, ktoré poskytuju sluzby inym aplikicidm alebo
vzdialenym klientom, vyuzivaji sokety na nadviazanie spojenia. Pri spojeni so vzdialenym
klientom sa na potvrdenie spojenia vyuzivaja IP adresy a ¢isla portu. Avsak pri lokalnej
komunikacii, aby sa predislo komplikovanym procesom, sa namiesto IP adresy a ¢isla portu
pouziva nazov suboru. [7]

Stbory pomenovanych rir (Named pipe files)

Rury sluzia na odoslanie vystupu z jedného procesu ako vstup do druhého procesu. [7]
Riry maju dva konce. Do jedného konca proces zapisuje data a z druhého konca proces
déta c¢ita. [2] Existuju dva typy rar: [7]

e Standardné riry
o Pomenované rury

Pomenovand rira je komunikacny objekt, ktory ma svoje miesto v siborovom systéme.
Nachadza sa vo svojom adresari aj v dobe, kedy ju ziaden proces nevyuziva. Kedze je to
stbor, je mozné ju dokonca ulozit do archivu a nésledne obnovit. [13]
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Kapitola 3

Navrh testovacieho dvojnika

Tato kapitola sa zaobera ndvrhom a vyberom vhodného testovacieho dvojnika pre testovacie
ucely softvéru sos od spolo¢nosti Red Hat. Taktiez budu v tejto kapitole predstavené uz
existujuce rieSenia problémov, ktoré si vyzaduju pritomnost testovacich dvojnikov.

Softvér sos

Sos alebo konkrétne sos report je nastroj, ktory zbiera konfiguracné detaily, systémové
informaécie a diagnostické informacie z Red Hat Enterprise Linux systémov. Ako st napriklad
systémové a konfigura¢né subory, verzia jadra a nacitané moduly. Zozbierané informaécie
ulozi do archivu, ktory je nasledne mozné nahrat na portél pre uzivatelski podporu. [23]
Sos je program pisany v jazyku Python, ktory patri medzi interpretované jazyky. To
znamena, ze kéd programu je spracovany interpretom za behu pri spusteni programu.

3.1 Analyza poziadaviek

Testovaci dvojnik by mal splnat aspon zakladné poziadavky ako prica so subormi, pouzi-
telnost pri automatizovanom a manualnom testovani.

Praca so Specialnymi a beznymi stibormi

Ako uz bolo spomenuté, zakladom sos je praca so sibormi. Pre spravny chod je nutné
otestovaft, ze boli dané sibory zozbierané a ze stibory, ktoré sa v archive nemaji nachadzat,
sa tam skutoc¢ne nenachadzaji. Nie vzdy je vsak tester schopny nastavit prostredie tak, aby
boli dodrzané vsetky zavislosti na spravny chod softvéru.

Preto je kIticovy bod névrhu testovacieho dvojnika praca so Specidlnymi a beznymi
stubormi. Testovaci dvojnik by mal byt schopny nahradif existujtci, ale aj neexistujuici
stbor bez toho, aby zasahoval do existujucich adresarov danych siiborov.

Automatizované testovanie

Dalsfm bodom névrhu je schopnost pouzivat testovacieho dvojnika aj poc¢as automatizova-
ného testovania. Testovaci dvojnik by mal byt lahko nastavitelny a pouzitelny v automati-
zovanych testoch.

Automatizované testovanie je pouzitie Specializovanych softvérovych nastrojov na vyko-
nanie testovania a nasledné porovnanie ziskanych vysledkov s ocakavanymi vysledkami. [16]
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Najvacsimi vyhodami automatizacie si: [16]

« Uspora ¢asu a financii: Automatizacia testov dovoluje otestovat softvér rychlejsie ako
pri pouziti manudlnych testov. Vdaka ¢omu Setri ¢as aj naklady na testovanie.

e Vylepsenie testovacieho pokrytia: Néstroje na automatizaciu umoznuja spustit velké
mnozstvo testov a taktiez opakované spustenie testov, ¢o moéze zlepsit celkové pokry-
tie.

e Zvysenie presnosti testov: Néastroje na automatizdciu umoznuju testovanie s vacsou
presnostou ako Iudia, ¢o moze viest k zredukovaniu chyb.

o Zmovupouzitelnost: Automatizované testy mozu byt pouzité na rdzne verzie testova-
ného softvéru, ¢o Setri cas a usilie.

e Zvysenie efektivity: Automatizacia umoznuje nepretrzity beh testov, ¢o zvysuje efek-
tivitu daného testovania.

Manualne testovanie

Cast o manualnom testovani cerpd z [6].

Testovaci dvojnik by mal byt takisto pouzitelny pocas manualneho testovania, pretoze
v praxi moze nastat pripad, kedy opravenie nejakej chyby nie je mozné otestovat pomocou
automatizovanej testovacej sady.

Na najzakladnejsej irovni je manudlne testovanie proces testovania softvéru, pri ktorom
sa testovacie pripady, teda konkrétne overenia funkcii, vlastnosti alebo vykonu, vykonavaju
bez pouzitia akychkolvek automatizovanych nastrojov. Akakolvek odchylka od ocakévaného
spravania alebo vystupu sa mdze povazovat za defekt.

Manudlni testeri mézu byt bud QA Specialisti, alebo zastupcovia potencidlnych kon-
covych pouzivatelov. Tito testeri pracuju s produktom z pohladu pouzivatela. Bud na za-
klade pévodnych navrhovych poziadaviek, alebo podla zavedenych osvedcenych postupov
¢i standardov. Funkcie, ktoré nezodpovedaji povodnym poziadavkam alebo standardom,
sa zaznamenavaju ako defekty.

Najvéacsimi vyhodami manualneho testovania su:

o Komplexnost — Na rozdiel od automatizovaného testovania, manudlne testovanie
moze pokryvat Sirsiu skdlu oblasti, vratane subjektivnych aspektov, ako je napriklad
pouzivatelskd privetivost.

o Prispésobivost — Testeri mozu pocas manudlneho testovania identifikovat poten-
cidlne problémy, ktoré nie sii zdokumentované v testovacich pripadoch.

e Dostupnost — Testeri nemusia ovlddat programovanie alebo principy automatizova-
ného testovania, aby vedeli testy nastavit a vykonat.

e Prevencia — Vykonévanie testov v skorych fazach vyvoja poméha predchadzat dra-
hym opravam alebo vydaniam s dodato¢nymi opravami.
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3.2 Existujice rieSenia

V tejto sekcii je predstavenych niekolko existujicich rieseni, ktoré by mohli byt pouzité
na vyriesenie daného problému.

Chroot

Néazov chroot je skratka z change root, ¢o sa da prelozit ako “zmena korenového adre-
sara”. [22] Je to operaény prikaz v systémoch GNU/Linux, ktory, ako uz naznacuje nézov
tohto prikazu, umoznuje zmenit korenovy adresar. Tato technika sa vyuziva na vytvorenie
izolovaného prostredia pre aplikacie, aby sa zabranilo pripadnému negativnemu ovplyvneniu
ostatnych casti systému. Zaroven je vSak mozné tento mechanizmus vyuzit aj na vytvorenie
vhodného prostredia pre testovacie tcely danej aplikécie, vytvorenim vlastného korenového
adresdra so spravnymi podmienkami na otestovanie aplikédcie. [19] Vid obrazok 3.1.

bin etc home opt usr var tmp chroot
|
I I I I I
user bin etc home opt usr var tmp
D D user1 user2
D D D D

Obr. 3.1: Nastroj chroot

Pre vytvorenie a spravu chroot prostredia je nutné, aby mal uzivatel administratorské
prava. Prvym krokom je vytvorenie nového adresara, ktory bude sluzit ako novy korenovy
adresar. Nésledne je mozné do nového adresara pridat vsetky potrebné stbory pre spravne
nastavenie prostredia. AvSak je nutné dodrzat pévodni adresirovi Struktiru. Dalsim kro-
kom je instalacia vsetkych potrebnych kniznic pre spravny chod aplikacii. Je potrebné nain-
stalovat minimalne zédkladné systémové kniznice. Poslednym krokom je zmena korenového
adresdra na novy vlastny adresar a to pomocou prikazu chroot. [19]
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Overlay Filesystem

Cast o Overlay Filesystem ¢erpa z manuélu [5].

Overlay Filesystem je siborovy systém, ktory sa nachiadza nad pévodnym siboro-
vym systémom a prekryva ho. Overlay Filesystem spédja dva siiborové systémy, takzvany
“vrchny” a “spodny” stborovy systém. Pokial objekt s rovnakym nézvom existuje v oboch
systémoch, objekt vo “vrchnom” stiborovom systéme je viditelny, zatial ¢o objekt v “spod-
nom” stuborovom systéme je skryty. Pokial st objektami adresare, tak st zlticené dokopy
vo “vrchnom” stiborovom systéme. Vid obrézok 3.2.

Vrchny a spodny stborovy systém moze byt taktiez nazyvany ako vrchny a spodny
adresarovy strom, pretoze oba adresarové stromy mézu byt z rovnakého stiiborového systému
a zaroven nie je podmienkou, ze koren suborového systému musi byt uvedeny ako vrchny
alebo spodny stborovy systém.

Vécsina siborovych systémov podporovanych systémom GNU/Linux moéze sluzit ako
spodny suborovy systém, ale nie vSetky stuborové systémy maju funkcie potrebné na to,
aby Overlay Filesystem fungoval. Vrchny stiborovy systém moze mat moznost zapisu,
ale v tom pripade musi podporovat tvorbu déveryhodnych alebo uzivatelskych rozsirenych
atribiitov a musi byt schopny poskytniit platny d_type', zatial ¢o spodnému stiborovému
systému staci iba moznost ¢itania. Pokial st oba siiborové systémy iba s moznostou ¢itania,

je mozné pouzit lubovolny siborovy systém. [5]

Overlay

Filesystem A

|

Vrchny
suborovy ~

systém

S’podny’ | | 7
suborovy

systém i >

Obr. 3.2: Overlay Filesystem

Adresare

Prekryvanie sa tyka hlavne adresarov. Ako uz bolo spomenuté, pokial sa nazvy adresiarov
v oboch suborovych systémoch zhoduji, st zlicené do jedného. Nésledne, ak je pozadované
vyhladavanie v zlii¢enom adresari, vyhladavanie sa prevedie v oboch adresaroch a vysledok
je ulozeny do cache pamiéte Overlay Filesystem. Ak obe prevedené vyhladdvania najdu
adresdre v oboch stborovych systémoch, oba st ulozené a je vytvoreny zliceny adresar. Ak

je najdeny iba jeden adresér, tak je ulozeny iba ten. [5]

1Jedna z névratovych hodnot funkcie readdir, ktord uvadza typ stiboru
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Tvorenie a mazanie adresarov

Aby bolo mozné mazat adresare a vytvarat nové adresare bez toho, aby bol zmeneny spodny
suborovy systém, Overlay Filesystem si zaznamenat v hornom stborovom systéme, ze
vznikli nové stibory (adresare) alebo, ze nejaké boli odstranené. To je mozné vdaka whiteout
a nepriehladnym stborom.

Whiteout subor je vytvoreny ako znakové zariadenie s ¢islom zariadenia 0/0 alebo ako
bezny stibor s nulovou velkostou a s xattr? “trusted.overlay.whiteout”. Pokial je whiteout
subor najdeny v zlicenom adresari horného stiborového systému, vsetky stbory so zhodnym
nazvom z dolnej vrstvy st ignorované a whiteout subor je taktiez skryty.

Adresér sa stane nepriehladnym nastavenim xattr? “trusted.overlay.opaque” na hod-
notu “y”. Nésledne horny stborovy systém obsahuje nepriehladny adresar a adresar s rov-
nakym nazvom zo spodného stiborového systému je ignorovany.

Nepriehladny adresar by potom nemal obsahovat ziadne whiteout siibory, pretoze ne-
maji ziaden vyznam. Ak zlGéeny adresar obsahuje bezné stbory s xattr?
“trusted.overlay.whiteout”, mali by byt tieto stibory dodato¢ne oznacené nastavenim xattr?
“trusted.overlay.opaque” na hodnotu “x”. Tento proces zaruci zbytoénému prechadzaniu
vSetkych zdznamov. [5]

Systémové volanie readdir

Ak je zavolané systémové volanie readdir na zliceny stbor, ¢ita z adresarov z oboch vrstiev.
Zoznam nazvov suborov je potom takisto zliceny. Najskor ¢ita z hornej vrstvy, potom
zo spodnej. Uz existujlce zdznamy nie si znova pridané na zoznam. Zoznam nazvov suborov
je ulozeny v struct file’ a zostavaju ulozené, dokym je stibor otvoreny. Ak dva procesy
stucasne Citaju z jedného adresara, oba budt mat vlastny zoznam vo vlastnej struktiare. Ak
je zavolané systémové volanie readdir na adresar, ktory nie je zliceny, jednoducho cita
z adresdra bud zo spodného alebo vrchného siborového systému. [5]

Subory, ktoré nie st adresare

Subory, ktoré nie st adresare, ako napriklad bezné stbory alebo rézne $pecialne stibory, st
predavané bud z vrchnej alebo spodnej vrstvy. Ak je potrebny zapis do siboru zo spodného
stborového systému, stubor je najprv nutné skopirovat do vrchného stiborového systému,
tento proces sa nazyva copy_up. Taktiez pri tvorbe pevného odkazu je nutné vykonat
copy_up. Naopak pri tvorbe jemného odkazu tento proces nie je nutné vykonavat.

Proces copy_up sa najprv ubezpedi, ze adresar, v ktorom sa sibor nachadza, existuje
vo vrchnom siborovom systéme. Ak nie, vytvori ho a taktiez vSetky jeho rodicovské adre-
sare. Nasledne vytvori objekt s rovnakymi metaddatami ako méa objekt v spodnom stiborovom
systéme. Ak je objektom subor, skopiruje vsetky data zo siboru zo spodnej vrstvy. Nako-
niec skopiruje vSetky rozsirené atribtty. Po dokonceni tohto procesu, Overlay Filesystem
poskytne priamy pristup do novovytvoreného siboru vo vrchnom siborovom systéme. [5]

2xattr — rozéfreny atribut
3 v - . , ~ ;. s’ . 4
struct file — struktura, v ktorej si ulozené informécie o stibore
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Kniznica mock pre testovanie v Python

Kniznica unittest.mock umoznuje nahradit casti testovaného systému za falosné objekty
a overif, ako boli pouzité. Kniznica poskytuje triedu Mock, ¢im odstranuje potrebu vytva-
rania velkého mnozstva podvrhov (stubs) v testovacej sade. Po ukonceni akcie umoznuje
overif, aké metddy boli pouzité a s akymi argumentmi boli volané. Taktiez umoznuje Spe-
cifikovat névratové hodnoty funkcii a ich atributy. [9]

Mock kniznica je zaloZend na principe “akcia —> overenie”. [9] Co znamend, Ze najprv
sa vykond testovand metdda, a nasledne sa overi, ¢i vysledok zodpovedd oc¢akavaniu. [11]

Nahradenie kniznicovych volani

Operacny systém GNU/Linux dovoluje nahradit kniznicové volania pomocou mechanizmu
prednacitania pri dynamickom nacitani kniznic. Vdaka ¢omu je mozné zmenit spravanie
programu bez toho, aby musel byt upravovany zdrojovy kéd. Ak program potrebuje vyko-
nat uréitd operaciu, zavola funkciu zo zdielanej kniznice, ktord nasledne vysle systémové
volanie do jadra. Prepisanie tychto volani dovoluje zmenit spravanie testovaného programu
v roznych smeroch. VécsSina spustitelnych siiborov nie je distribuovana ako statické spusti-
telné subory, ale ako dynamické. To znamenad, ze namiesto toho, aby boli kniznice sticastou
spustitelného stiboru, je iba zaznamenand v spustitelnom siibore zavislost na danej kniznici.
KniZnica je nésledne naéitand pocas behu programu pomocou dynamického linkera. [34]
Vdaka tymto skutocnostiam je mozné vytvorit vlastni kniznicu s vlastnymi obalova-
cimi funkciami pre systémové volania. Nésledne ju nacitat do testovaného programu a tak
nahradit existujtce kniznicové volania za vlastné a upravit spravanie testovaného programu.

3.3 Vyhody a nevyhody existujacich rieseni

Hlavnou vyhodou opera¢ného prikazu chroot je moznost vytvorit novy korenovy adre-
sar, ktory umoznuje nastavif vhodné prostredie pre testovanie daného programu. Dovo-
luje vytvorit vSetky potrebné stibory, ktoré testovany program vyzaduje pre spravny chod,
bez toho, aby to ovplyvnilo pévodny korenovy adresidr. Avsak najvacsou nevyhodou tejto
metddy je zlozitd konfigurdcia a vytvorenie prostredia pri automatizovanom testovani. Tes-
tovacia sada pre testovanie nastroja sos obsahuje mnozstvo testov, takze je naroc¢né a ne-
efektivne vytvarat nové korenové adresare pre otestovanie spravnej funkcie nastroja.

Riesenie problému pomocou Overlay Filesystem taktiez pontika moznost izolovaného
prostredia pre spravne otestovanie programu a to pomocou vytvorenia novej vrstvy subo-
rového systému. AvSak jeho nevyhoda, tak ako pri chroot, je zlozitd konfigurdcia pocas
automatizovaného testovania. Navyse Overlay Filesystem nie je mozné pouzit na vset-
kych typoch stiborovych systémov.

Uz existujica kniznica mock pre testovanie v programovacom jazyku Python by bola
taktiez dobra volba. AvsSak pre néastroj sos existuju dve testovacie sady, jedna je v progra-
movacom jazyku Python a druhd je v programovacom jazyku Bash. Takze toto riesenie by
nebolo vyhovujice pre obe testovacie sady. Niektoré opravy softvérovych chyb sa testované
manuéalne, ¢o taktiez neumoznuje pouzitie tejto kniznice.

Poslednd metéda z vybranych existujicich rieseni je nahradenie kniznicovych volani
pomocou zdielanej kniznice a mechanizmu prednacitania pri dynamickom nacitani kniz-
nic. Tento pristup k problému ma mnoho vyhod. Vlastna implementacia dovoluje upravit
spravanie testovaného programu podla potreby. Jednoduché konfiguracia pocas automati-
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zovaného testovania je jednou z dolezitych vyhod. Kniznicu je tiez mozné pouzit pri manu-
alnom testovani. Kedze zdieland kniznica nahradza kniznicové volania, nema vplyv na to,
aky programovaci jazyk je pouzity v testovacej sade. Nevyhodou tohto riesenia je nutnost
naimplementovat kniznicu vlastnorucne, ¢o vyzaduje znalost systémovych a kniznicovych

volani.
Riesenie Vyhody Nevyhody
problému
Chroot Vytvorenie nového Zlozita konfiguracia
korenového adresara pri automatizovanom
so vSetkymi potrebnymi testovani
subormi
Overlay Vytvorenie nového Zlozita konfiguracia
Filesystem | suiborového systému pri automatizovanom
so vsetkymi potrebnymi testovani. Nie je vhodné
subormi pre vSetky typy stuborovych
systémov
Kniznica Uz existujuca implementacia, | Pouzitelné iba na testovanie
mock nie je nutné implementovat v Python
pre testo- | kniznicu
vanie
v Python
Nahradenie| Jednoducha konfiguracia Nutna znalost systémovych
kniznico- pri automatizovanom a kniznicovych volani.
vych testovani. Pouzitelné aj Kniznicu je potrebné
volani v Python aj v Bash. Vlastna | naimplementovat
implementacia dovoluje
upravif spravanie testovaného
programu podla potreby

Na zéaklade vykonanej analyzy a porovnania vyhod a nevyhod jednotlivych pristupov
bolo ako najvhodnejsie riesenie zvolené nahradzanie Standardnych kniznicovych volani po-

Tabulka 3.1: Vyhody a nevyhody existujicich rieseni

mocou mechanizmu prednacitania pri dynamickom nacitani kniznic.
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3.4 Zvolené riesenie problému

Navrh spociva vo vytvoreni zdielanej kniznice, ktora bude obsahovat obalovacie funkcie
pre systémové volania s rovnakym nézvom ako maju obalovacie funkcie v GNU C Library,
¢ize standardnej kniznice programovacieho jazyka C. Pomocou mechanizmu prednacitania
pri dynamickom nacitani kniznic bude tato kniznica nacitand v testovanom programe pred
standardnou kniznicou GNU C Library. To zaisti, ze program bude pouzivat funkcie
z tejto zdielanej kniznice. Vid obrazok 3.3.

KedZe ma tento testovaci dvojnik sluzif na pracu so sibormi, obalovacie funkcie boli
navrhnuté tak, aby nahradili dany existujici alebo neexistujici siibor za stubor, ktory bol
vytvoreny testerom pre tento tcel. Vytvoreny sibor sa mdze nachadzat v rovnakom adresari
ako dany test. Cesta k tomuto siboru bude zdielanej kniznici predand pomocou premenne;j
prostredia. Pomocou dalsej premennej prostredia bude kniznici predana informécia, ktory
existujuci alebo neexistujtci sibor mé nahradif vytvorenym stiborom.

LD_PRELOAD
. Systémové
R glibe.so volanie
Volanie e
funkcie .
L
l”
Skok
Softvér > PLT Volanie
povodnej
funkcie
Volanie
funkcie
te_do_lib.so
(vlastna zdiefana
kniznica)

Obr. 3.3: Navrh testovacieho dvojnika pomocou zdielanej kniznice a LD_PRELOAD

3.5 Zhrnutie kapitoly

V tejto kapitole boli definované a opisané zakladné poziadavky, ktoré by mal spliiat navrho-
vany testovaci dvojnik urceny na testovanie prace so suborovym systémom. Medzi hlavné
poziadavky patrila schopnost pracovat nielen s beznymi sibormi, ale aj so Specialnymi
stubormi. Testovaci dvojnik by mal byt zaroven navrhnuty tak, aby bol plnohodnotne vy-
uzitelny pocas automatizovaného testovania, ako aj pri manuilnom testovani vykonavanom
testermi.

Sucastou kapitoly bola tiez analyza niekolkych existujucich rieSeni, ktoré sa v praxi vy-
uzivaju pri testovani softvérov pracujicich so sitbormi. Jednotlivé pristupy boli vyhodno-
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tené z pohladu ich vyhod, nevyhod, zlozitosti implementacie a kompatibility. Tato analyza
poskytla prehlad moznosti, ktoré st dostupné pre dany typ problému.

Na zaklade tohto porovnania bolo ako najvhodnejsie rieSenie zvolené nahradzanie kniz-
nicovych volani prostrednictvom mechanizmu LD_PRELOAD.

28



Kapitola 4
Implementacia zdielanej kniznice

Na implementaciu testovacieho dvojnika som sa rozhodol pouzit programovaci jazyk C.
Kedze testovacim dvojnikom je zdielana kniznica v systéme GNU /Linux, ktord ma nahradit
funkcie z GNU C Library, c¢ize standardnej kniznice programovacieho jazyka C, bol
programovaci jazyk C najrozumnejsou volbou pre tito pracu.

Prvym krokom pred samotnym pisanim kédu bola analyza systémovych a kniznicovych
volani, ktoré diagnosticky nastroj sos, respektive sos report, vyuziva na pricu so su-
bormi. Musel som zistit pévodni implementaciu tychto volani, aké maji vstupné argumenty
a aké maju navratové hodnoty. Po ziskani vSetkych potrebnych informacii som mohol zacat
s vlastnou implementaciou kniznicovych volani vo vlastnej zdielanej kniznici.

4.1 Analyza systémovych volani

Pred zacatim implementovania obalovacich funkcii v zdielanej kniznici bolo nutné zistit,
ktoré systémové volania diagnosticky nastroj sos, respektive sos report, vyuziva pri praci
so subormi. Na zistenie konkrétnych systémovych volani som pouzil ladiaci néstroj strace,
ktory som spustil spolo¢ne s nastrojom sos report a prepinac¢mi:

o -f / —follow-forks — sledovanie potomkov procesu a ich systémové volania, ak boli
vytvorené sledovanym procesom ako vysledok systémovych volani fork(), vfork()
alebo clone()

o -v / --no-abbrev — vypisanie neskratenej verzie systémovych volani a ich argumentov

e --decode-fds=path — dekdédovanie informécii spojenych so stiborovymi deskriptormi.
V tomto pripade konkrétne vypisanie dekdédovanej cesty k stiboru

e -0 / --output — vystup nastroja strace bude vypisany do urceného stboru

Nasledne som sa zameral na analyzu vystupu, ktory som ziskal z néstroja strace. Vy-
stup som detailne preskiimal a identifikoval systémové volania, ktoré nastroj sos report
pouzil pri praci so subormi. Na zaklade tejto analyzy som vytvoril zoznam s pouzitymi
systémovymi volaniami. Vid tabulku 4.1. Tento zoznam som neskor pouzil na identifikdciu
obalovacich funkcii danych systémovych volani.
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Syscall Syscall

access listxattr
newfstatat ioctl
openat Iseek
fstat sendfile

getdents64 close

Tabulka 4.1: Zoznam pouzitych systémovych volani

Ladiaci nastroj strace

Této cast cerpd z manudlovych stranok GNU /Linux [30].

Strace je uzito¢ny diagnosticky a ladiaci néstroj. Systémovi administratori, diagnostici
a rieSitelia problémov ho povazuju za neocenitelny pri rieSeni problémov s programami,
ku ktorym nie je dostupny zdrojovy kod, pretoze ich nie je potrebné prekladat, aby sa dali
sledovat.

Studenti, hackeri a zvedavci zistia, 7e aj sledovanim oby¢ajnych programov sa da naucit
velmi vela o systéme a jeho systémovych volaniach. Programéatori zase ocenia, ze systémové
volania a signaly predstavuji udalosti na rozhrani uzivatel — jadro systému, a ich detailné
sledovanie je velmi uzitoc¢né pri izolovani chyb, overovani spravnosti spravania a pri poku-
soch o zachytenie pretekovych podmienok (race conditions).

V najjednoduchsom pripade strace spusti zadany prikaz a sleduje ho az do jeho ukonce-
nia. Zachytava a zaznamendava vsetky systémové volania, ktoré proces vykonava, a signaly,
ktoré proces prijima. Vid obrazok 4.1. Nazov kazdého systémového volania, jeho argumenty
a navratovd hodnota sa vypisuji na Standardny chybovy vystup (stderr), pripadne do si-
boru urc¢eného pomocou prepinaca -o.

strace
v >
Skok Systémpvé
Softvér » PLT —| glibc.so | Vvolanie Jadro
Volanie <
funkcie

Obr. 4.1: Nastroj strace
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4.2 Obalovacie funkcie systémovych volani

Dalsfm krokom v procese tvorby zdielanej kniznice bolo identifikovanie obalovacich funkcii
z GNU C Library, ¢ize standardnej kniznice programovacieho jazyka C, ktoré reprezen-
tuju dané systémové volania. Zistit, ktoré kniznicové volania nastroj sos report pouziva,
sa mi podarilo na zaklade zoznamu systémovych volani, ktory som si vytvoril z vystupu
nastroja strace a vdaka dalsiemu uzitoénému nastroju ltrace. Ten som spustil spolo¢ne
s nastrojom sos report a ziskal som zoznam kniznicovych volani nastroja sos report.
Tento zoznam, vystup programu ltrace, som dokladne analyzoval a identifikoval potrebné
obalovacie funkcie systémovych volani, z ktorych som vytvoril tabulku 4.2.

Nasledne som sa venoval dokladnému stidiu manualovych stranok operacného systému
GNU/Linux, kde som vyhladédval detailné informécie o vybranych systémovych volaniach a
ich obalovacich funkciach. Zaujimali ma najmé ich pévodné implementécie, aké argumenty
tieto funkcie prijimaji a aké ndvratové hodnoty produkuji. Tato analyza bola klacova
pre spravne pochopenie spravania tychto volani, ¢o je nevyhnutné pri ich nahradzovani
alebo modifikovani. Ziskané informécie som nasledne doplnil do tabulky 4.2.

Obalovacia | Systémové | Vstupné argumenty Névratové hodnoty
funkcia volanie
access|() access const char *pathname, int mode Uspech=0
Chyba=-1
errno=typ chyby
stat() newfstatat | const char *pathname, struct stat / | Uspech=0
stat64() stat64 *statbuf Chyba=-1
errno=typ chyby
Istat() newfstatat | const char *pathname, struct stat / | Uspech=0
Istat64() stat64 *statbuf Chyba=-1
errno=typ chyby
fstatat() newfstatat | int dirfd, const char *pathname, Uspech=0
fstatat64() struct stat / stat64 *statbuf, int Chyba=-1
flags errno=typ chyby
openat|() openat int dirfd, const char *pathname, int | Uspech = deskriptor
flags Chyba=-1
errno=typ chyby
open() openat const char *pathname, int flags Uspech = deskriptor
open64() Chyba=-1
errno=typ chyby
opendir() | openat const char *pathname Uspech = ukazovatel
na adresarovy tok.
Chyba=NULL
errno=typ chyby
fopen() openat const char *filename, const char Uspech = FILE
*mode ukazovatel na sibor.
Chyba=NULL
errno=typ chyby

Tabulka 4.2: Tabulka kniznicovych volani
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Nastroj ltrace

Této cast cerpd z manudlovych stranok GNU /Linux [17].

Nastroj ltrace je program, ktory spusti zadany prikaz a sleduje ho az pokial neskon¢i.
Zachytéava a zaznamenava volania dynamickych kniznic, ktoré su volané spustenym proce-
som, a signaly, ktoré tento proces prijima. Dokaze tiez zachytavat a vypisovat systémové
volania, ktoré program vykondva. Nastroj ltrace funguje velmi podobne ako strace. Vid
obrazok 4.2.

Program ltrace zobrazuje parametre volanych funkcii a systémovych volani. Aby dokéa-
zal zistit, aké argumenty ma kazda funkcia, potrebuje externé deklaracie prototypov funkcii.
Tie st ulozené v siboroch nazyvanych prototypové kniznice.

ltrace

Y

Skok

Y

A

PLT (Y

Volanie
funkcie

Softvér glibc.so Jadro

A

Obr. 4.2: Nastroj ltrace

4.3 Kod zdielanej kniznice

Poslednym krokom v ramci mojej préce bola samotné implementéacia vlastnych obalovacich
funkcii, ktoré maja za tlohu nahradit funkcie zo standardnej kniznice GNU C Library.
Tieto funkcie som implementoval v programovacom jazyku C. Dévodom pre volbu tohto
jazyka bola najmé kompatibilita so standardnou kniznicou GNNU C Library, ktora takisto
vyuziva jazyk C pre implementiciu svojich funkcii. Tymto pristupom som zabezpecil, ze
moje funkcie budu schopné spravne spolupracovat so zvyskom systému.

V 1dvode implementacie kazdej jednotlivej obalovacej funkcie som si definoval ukazova-
tel na povodnu funkciu zo standardnej kniznice GNU C Library. Tento ukazovatel sluzil
ako prostriedok na uchovanie adresy povodnej funkcie, ktorii som nasledne ziskal pomocou
dynamického nacitania cez funkciu dlsym(). Tato funkcia je sicastou rozhrania pre dyna-
mické linkovanie a umoznuje programom ziskat adresu konkrétneho symbolu zo zdielanej
kniznice za behu programu.

Dalsim dolezitym krokom bolo ziskanie cesty k siboru, ktorjy méa byt v systéme na-
hradeny. Tato informéciu som ziskal z premennej prostredia s ndzvom REPLACE_FILE. Na
ziskanie jej hodnoty som vyuzil Standardni funkciu getenv(), ktord umoznuje ¢itat hod-
noty premennych prostredia. Rovnako som si nacital aj cestu k faloSnému siboru, ktora je
definovand v premennej prostredia FAKE_FILE_PATH. Téato cesta bude pouzitd v pripade, ze
dbjde k zhode medzi pévodne pozadovanym siborom a stiborom, ktory ma byt nahradeny.
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Praca so subormi

V kazdej funkcii, ktord pracuje so stibormi, sa vykondva kontrola, ¢i sa cesta k siboru
uvedena nastrojom sos report alebo samotnym uzivatelom zhoduje s cestou uvedenou
v premennej prostredia REPLACE_FILE. Ak sa tieto dve cesty zhodujd, znamend to, Ze ide
o subor, ktory ma byt nahradeny. V takom pripade dojde k prepisaniu pévodnej cesty
v argumente pathname za hodnotu z premennej prostredia FAKE_FILE_PATH. Tymto sposo-
bom je mozné nahradit aj stibor, ktory v systéme redlne neexistuje. Argument pathname je
bezne vyuzivany pri praci so subormi a reprezentuje cestu k siboru, s ktorym dana funkcia
pracuje. Vysledkom tejto zdmeny je, ze funkcia bude namiesto pévodného stiboru pracovat
s falosnym, ¢o umoznuje simulovat jeho spravanie.

Funkcia dlsym

Funkcia dlsym() prijima ukazovatel dynamicky nacitaného zdielaného objektu vrateného
funkciou dlopen() spolu s nulou ukonéenym nazvom symbolu a vracia adresu, na kto-
rej je dany symbol nacitany do paméte. Ak sa symbol nenéjde bud v uréenom objekte,
alebo v niektorej zo zdielanych kniznic, ktoré boli automaticky nacitané prostrednictvom
dlopen(), funkcia dlsym() vrati NULL. [31]

Existuja aj dva specidlne pseudo-ukazovatele:

e RTLD_DEFAULT — najde prvy vyskyt pozadovaného symbolu podla predvoleného pora-
dia vyhladavania v knizniciach.

e RTLD_NEXT — ndjde nasledujuci vyskyt funkcie v poradi vyhladavania po aktudlnej
kniznici.

To umoznuje vytvorit obalovaciu funkciu okolo inej funkcie, ktora sa nachadza v inej zdie-
Tanej kniznici. [31]

Rodicovské adresare

Nastroj sos report pri praci so sibormi vykonava predbezni kontrolu existencie a dostup-
nosti rodicovského adresara daného siboru v siborovom systéme. To znamend, ze predtym,
nez sa pokusi ziskat pristup k samotnému siboru, overi, ¢i adresar, v ktorom sa siibor na-
chadza, naozaj existuje a ¢i ma k nemu opravneny pristup. Ak tato kontrola zlyha, ak
adresar neexistuje alebo pristup don je obmedzeny z hladiska oprdvneni, sos report dany
subor automaticky preskoc¢i a dalej s nim nepracuje.

Tento mechanizmus mé za nasledok, ze ak sa rodicovsky adresir siboru, ktory by mal
byt nahradeny falosnym stborom, nenachiadza v systéme, proces zadmeny nebude mozny.
To predstavuje obmedzenie, ktoré moéze negativne ovplyvnit celkovi funkcionalitu imple-
mentéacie.

Na zaklade tejto skutocnosti som sa rozhodol implementovat do svojich obalovacich
funkcii podobnii kontrolu existencie rodicovského adresara. V pripade, ze povodna funkcia
s pévodnou cestou k rodi¢ovskému adresaru vrati chybovi navratovi hodnotu, vykona sa
nahradnd operacia. V rdmci nej je po6vodna cesta k rodicovskému adresaru nahradena cestou
k rodicovskému adresaru falosného siiboru.

Tymto spdsobom je zabezpecené, ze funkcia bude schopné pokracovat v praci, aj ked
povodny adresar nie je pristupny, a zaroven bude mozné uspesne simulovat alebo zachytit
pristup k siiborom, ktoré by inak boli nastrojom sos report vynechané. Tato stratégia
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zvysSuje robustnost implementacie a zabezpecCuje vyssiu mieru flexibility pri manipuldcii
s cestami k stiborom a adresarom.

Simulovanie dynamicky generovaného obsahu stborov

Niektoré sibory v siborovom systéme opera¢ného systému GNU /Linux nepredstavuji kla-
sické statické subory ulozené na disku, ale ich obsah je generovany dynamicky za behu
systému. To znamend, ze vzdy, ked pouzivatel alebo softvér pristupuje k takémuto stboru,
napriklad pomocou ¢itania, je jeho obsah vytvoreny v redlnom Case operaé¢nym systémom,
konkrétne jeho jadrom. [26]

Typickym a zaroven velmi zndmym prikladom takého sprévania je adresar /proc, ktory
predstavuje virtudlny alebo pseudo siborovy systém. Tento adresir neobsahuje realne si-
bory na disku, ale poskytuje rozhranie pre pristup k réznym systémovym informaciam, ako
su udaje o aktudlne beziacich procesoch, stave jadra, systémovej paméti alebo konfigurac-
nych parametroch hardvéru. Virtudlny siborovy systém /proc je vytvarany dynamicky pri
spusteni systému a jeho obsah zanikd pri vypnuti systému, kedZe nie je trvalo ulozeny. [20]

Ako konkrétny priklad je mozné uviest sibor /proc/uptime, ktory obsahuje informécie
o dobe, pocas ktorej je systém nepretrzite spusteny. Pri kazdom ¢itani tohto Specidlneho
stboru sa jeho obsah opatovne generuje, nejednd sa o staticky textovy stubor, ale o hodnoty
vypo¢itané v danom okamihu priamo jadrom. [26]

V ramci mojej prace som chcel pokryt aj ttto specificki funkcionalitu a umoznit simulé-
ciu spravania takychto dynamickych siborov. Cielom bolo zabezpecit, aby pri opakovanom
¢itani rovnakého Specidlneho stiboru nebol vrateny rovnaky obsah, ale aby sa jeho hodnota
menila.

Na vyriesenie tohto problému som navrhol a implementoval mechanizmus, ktory umoz-
nuje obalovacim funkcidm pracovat s viacerymi faloSnymi stibormi. Tieto sibory som pri-
pravil s odliSnym obsahom, a ich cesty som ulozil do premennej prostredia FAKE_FILE_PATH.
Na oddelenie viacerych ciest v ramci jednej premennej som zvolil ako separator znak “;”.
V obalovacich funkcidach potom dochidza k spracovaniu tejto premennej prostredia a zis-
kany refazec s cestami je rozdeleny na retazce s jednotlivymi cestami.

Pri kazdej dalsej praci s danym Specidlnym stiborom sa ako hodnota vstupného ar-
gumentu pathname pouzije dalsia cesta zo zoznamu. To zaruci, ze kazdé volanie funkcie
pracuje stale s inym stiborom. Tymto spésobom je mozné simulovat dynamicky meniaci sa
obsah. Ak funkcia vycerpa vSetky predom definované cesty falosnych siborov, dalsie volania
pracuju uz len s poslednou pouzitou cestou.

4.4 Zhrnutie kapitoly

V tejto kapitole bola podrobne opisand implementacia obalovacich funkcii zdielanej kniz-
nice, ako aj pomocné nastroje a techniky, ktoré boli pocas tohto procesu vyuzité. Cielom
tejto Casti prace bolo nielen priblizit samotny technicky postup programovania, ale aj vy-
svetlit vSetky kroky, ktoré implementacii predchadzali.

Sucastou tejto implementacie bola analyza systémovych volani, ktoré nastroj sos report
vyuziva pri praci so subormi. Tato analyza zahinala zbieranie dat pomocou diagnostickych
nastrojov a nasledné spracovanie ziskanych tdajov.

Na zdaklade ziskanych systémovych volani nasledovala faza identifikdcie konkrétnych
obalovacich funkcii zo Standardnej kniznice GNU C Library, ktoré reprezentuju dané
systémové volania. V tejto Casti kapitoly bol podrobne popisany proces tejto identifikacie,
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vratane pouzitych néstrojov, dostupnej dokumentécie a postupov. Vystupom tejto casti
bola prehladna tabulka, ktord slazila ako technicky zdklad pre nadvrh a vyvoj vlastnych
obalovacich funkcii.

ZavereCna Cast kapitoly sa venuje samotnej implementécii zdielanej kniznice, ktora za-
bezpecuje nahradzanie povodnych kniznicovych volani. Podrobne je tu vysvetlené, ako kniz-
nica pracuje s beznymi a $pecidlnymi sibormi, aké mechanizmy vyuziva na ziskavanie vstup-
nych dat, a ako pristupuje k dynamickému nacitavaniu pévodnych funkcii, ako pristupuje
k neexistujicim rodicovskym adresarom.
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Kapitola 5

Vysledky experimentov
testovacieho dvojnika

Testovanie zdielanej kniznice a jej funkcii som uskutoc¢nil pomocou experimentov na za-
riadeni s operacnym systémom RHEL-9.7 a architektirou procesora x86__64. Na pomoc
pri testovani som si vytvoril tri sady testov, z ktorych dve sady testuju priame volanie
obalovacich funkcii a dalSia sada testuje kniZnicu pomocou shell prikazov, ktoré pracuju
so stibormi. Na zaver som kniznicu manudlne otestoval spolo¢ne s nastrojom sos report.

5.1 Zakladné testovanie obalovacich funkcii

V programovacom jazyku C som si vytvoril sadu testov, kratkych kédov pre kazdé upravené
kniznicové volanie. Programovaci jazyk C som zvolil z dévodu moznosti priameho volania
tychto obalovacich funkcii.Aby som overil funk¢nost kniznice, kazdy z tychto testov som
spustil aj bez pouzitia zdielanej kniznice, aj s pouzitim zdielanej knizZnice, ktorti som nacital
pomocou mechanizmu LD_PRELOAD. Kéd jednotlivych testov pozostaval zo zavolania danej
funkcie s urc¢enou cestou k siboru a néslednym overenim vysledku danej funkcie.

Prvy beh testov bol prevedeny s pouzitim cesty k neexistujicemu stiboru sticasne za po-
uzitia zdielanej kniznice a bez pouzitia zdielanej kniznice. Vysledky tychto testov boli podla
ocakavania. V pripade, v ktorom nebola pouzitd kniznica, vysledky testov indikovali, zZe si-
bor neexistuje. Naopak, v pripade, v ktorom bola pouzitd aj kniznica, vysledkami testov
bolo tspesné prevedenie funkcii. Vid prilohu A.1 a tabulku 5.1.

Bez pouzitia kniznice S pouzitim kniznice
Testovana funkcia | Ocakavany vysledok | Redlny vysledok | Ocakavany vysledok | Redlny vysledok
access() neuspech neuspech uspech uspech
stat() neuspech neuispech tspech uspech
Istat() netspech neuspech tspech tspech
fstatat() netspech netspech uspech uspech
openat() netispech netspech tspech tspech
opendir() neuspech neuspech uspech tspech
open() nedspech nedspech dispech dispech
fopen() neuspech neuspech uspech uspech

Tabulka 5.1: Porovnanie vysledkov testovacieho dvojnika s neexistujicim stiborom
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Druhy beh testov bol realizovany s pouzitim existujiceho siboru so zamerom otestovat
nahradenie existujiceho siboru za mnou vytvoreny testovaci subor. Tieto testy taktiez
prebehli podla ocakdvania a vysledky boli pozitivne. Vid prilohu A.2 a tabulku 5.2.

Bez pouzitia kniznice S pouzitim kniznice
Testovand funkcia | Ocakavany vysledok | Realny vysledok Ocakéavany vysledok Redlny vysledok

access() tspech tispech ispech ispech

stat() Velkost stboru Velkost siboru | Rozdielna velkost stiboru | Rozdielna velkost stiboru

Istat() Velkost odkazu Velkost ozdkazu | Rozdielna velkost odkazu | Rozdielna velkost odkazu
fstatat() Velkost stiboru Velkost siboru | Rozdielna velkost siboru | Rozdielna velkost suboru
openat() tspech tspech tspech tspech
opendir() tspech tispech ispech ispech

open() tspech uspech tispech tspech

fopen() tspech tispech ispech ispech

Tabulka 5.2: Porovnanie vysledkov testovacieho dvojnika s existujicim siborom

V poslednom behu som pouzil dalsiu sadu testov, s ktorou som testoval simulaciu st-
borov s dynamicky generovanym obsahom, ako napriklad pri sibore /proc/uptime. Dané
obalovacie funkcie boli zavolané styrikrat s tou istou stborovou cestou, avsak pri kazdom
volani funkcie bol pouzity iny mnou vytvoreny stubor s rozdielnou velkostou a obsahom.
Vysledky tychto testov boli taktiez pozitivne. Vid prilohu A.3 a tabulku 5.3.

S pouzitim kniznice
Testovana funkcia Ocakavany vysledok Redlny vysledok
stat() Rozdielna velkost stiboru pri kazdom zavolani | Rozdielna velkost stiboru pri kazdom zavolani
fstatat() Rozdielna velkost stiboru pri kazdom zavolani | Rozdielna velkost siboru pri kazdom zavolani
openat() Rozdielny obsah stboru pri kazdom zavolani | Rozdielny obsah stiboru pri kazdom zavolani
open() Rozdielny obsah stboru pri kazdom zavolani | Rozdielny obsah stiboru pri kazdom zavolani
fopen() Rozdielny obsah stboru pri kazdom zavolani | Rozdielny obsah stiboru pri kazdom zavolani

Tabulka 5.3: Porovnanie vysledkov testovacieho dvojnika pri simulécii Specidlneho stiboru

Zhrnutie

Testovanie funkcii ako samostatné jednotky prebehlo tspesne, vsetky obalovacie funkcie
pracovali podla ocakdvania a nenastal ziaden neocakavany pripad.

5.2 Komplexnejsie testy

Dalsiu testovaciu sadu som vytvoril v jazyku Python pomocou modulu unittest. V tychto
testoch som pouzil volanie obalovacich funkcii pomocou shell prikazov, ktoré boli v Pyt-
hone volané prikazom run z modulu subprocess. Zvolil som shell prikazy, ktoré umoznuju
pracu so subormi. Vyhodou shell prikazov je, zZe pouzivaju viacero systémovych volani si-
casne, ¢ize som mohol otestovat kniznicu ako celok. Tieto testy som taktiez spustil s oboma
testovacimi pripadmi, Cize aj s pouzitim zdielanej kniznice, aj bez pouzitia tejto kniznice.
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Bez pouzitia kniznice S pouzitim kniznice
Shell prikaz | Ocakdvany vysledok | Realny vysledok | Ocakavany vysledok | Redlny vysledok
test neuspech neuspech uspech uspech
find neuaspech neuspech tspech uspech
head neuspech netuspech tuspech uspech
tail neuspech neudspech uspech uspech
cat neuspech neuspech uspech uspech

Is neuspech neuspech
wce neuspech netspech tuspech uspech

Tabulka 5.4: Porovnanie vysledkov testovacieho dvojnika pri pouziti shell prikazov

Zhrnutie

Testovanie obalovacich funkcii za pomoci shell prikazov prebehlo tspesne a hodnoty vy-
sledkov boli podla oc¢akavania, az na jeden pripad. Vid prilohu A.4 a tabulku 5.4. Test
so shell prikazom 1s skoncil netspechom aj pri pouziti zdielanej kniznice. Po dékladnom
preskimani tohto prikazu za pomoci nastrojov strace a ltrace som zistil, zZe tento prikaz
vyuziva na pracu so siborom aj kniznicové volania, ktoré nie si implementované v mojej
zdielanej kniznici. KedZe kniznica bola primarne vytvorend pre nastroj sos report, nicktoré
kniznicové volania, ktoré pracuji so sibormi a zrovna ich nastroj sos report nepouziva,
sa v kniznici nenachddzaji. Tento problém plinujem do budticna opravit a rozsirit zoznam
obalovacich funkcii v zdielanej kniznici.

5.3 Pouzitie testovacieho dvojnika v praxi

V poslednom kroku testovania som manudlne otestoval testovacieho dvojnika spoloc¢ne s na-
strojom sos report, konkrétne s verziou sos-4.9.1-1.el9.noarch. Zvolil som pripady, kedy
néastroj sos report pracuje s:

1. neexistujicim beznym siiborom
2. existujicim beznym siborom

3. existujicim beznym stiborom

Nahradenie neexistujiceho bezného stiboru

V prvom pripade som spustil nastroj sos report najprv bez zdielanej kniznice, aby som
dokazal, ze ak stibor neexistuje, softvér sos report ho nezozbiera.

# 1s /var/lib/insights/
# sos report -o insights --batch

# tar -xvf /var/tmp/sosreport*.tar.xz | grep "/var/lib/insights"
sosreport*/var/lib/insights/

Nasledne som vytvoril pomocny stbor a spustil ten isty prikaz, ale tentokrit aj s me-
chanizmom LD_PRELOAD, pomocou ktorého som nacital zdielant kniznicu, a s potrebnymi
premennymi prostredia.
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# 1s /var/lib/insights/

# mkdir /root/files

# touch /root/files/host-details. json

# LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/var/lib/insights/host-details. json
FAKE_FILE_PATH=/root/files/host-details. json
sos report -o insights --batch

# tar -xvf /var/tmp/sosreport*.tar.xz | grep "var/lib/insights"
sosreport*/var/lib/insights/
sosreport*/var/lib/insights/host-details. json

Testovanie dopadlo podla ocakavania, testovaci dvojnik nahradil neexistujici subor
za pomocny subor a nastroj sos report ho zozbieral.

Nahradenie existujuceho bezného stiboru

V druhom testovacom pripade som testoval nahradenie existujiceho stboru za pomocny
stbor. Najprv som spustil nastroj sos report bez testovacieho dvojnika, aby som ziskal
vysledok na porovnanie.

# cat /var/log/rhsm/rhsmcertd.log
Tue Apr 29 10:10:50 2025 [INFO] rhsmcertd is shutting down...
# sos report --batch

# tar -xvf /var/tmp/sosreport*.tar.xz | grep "/var/log/rhsm/rhsmcertd.log"
sosreport*/var/log/rhsm/rhsmcertd.log

# cat sosreport*/var/log/rhsm/rhsmcertd.log

Tue Apr 29 10:10:50 2025 [INFO] rhsmcertd is shutting down...

Rovnaky prikaz som spustil aj s testovacim dvojnikom, aby som otestoval nahradenie si-
boru.

# cat /var/log/rhsm/rhsmcertd.log

Tue Apr 29 10:10:50 2025 [INFO] rhsmcertd is shutting down...

# cat >> /root/files/test_file << EOF

> Nahradenie specialneho suboru

> EOF

# cat /root/files/test_file

Nahradenie specialneho suboru

# LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/var/log/rhsm/rhsmcertd.log
FAKE_FILE_PATH=/root/files/test_file
sos report —--batch

# tar -xvf /var/tmp/sosreport*.tar.xz | grep "/var/log/rhsm/rhsmcertd.log"
sosreport*/var/log/rhsm/rhsmcertd.log

# cat sosreport*/var/log/rhsm/rhsmcertd.log

Nahradenie specialneho suboru
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Po porovnani vysledkov je mozné potvrdit, ze dany stibor bol nahradeny za pomocny
stubor.

Nahradenie existujiceho specialneho stiboru

V poslednom testovacom pripade bola testovand préaca so Specidlnym siborom. Vybral som
priklad, kde sos report zbiera Specidlny subor /proc/diskstats. Nastroj som najprv
spustil s povodnym Specidlnym stiborom, bez pouzitia testovacieho dvojnika.

# cat /proc/diskstats

253 0 vda 13559 62 878461 8017 3668 2403 307207 3339 0 7855 12602 0 0 0 O
253 1 vdal 13323 62 867621 7969 3658 2403 307199 3338 0 8170 11307 0 0 0 O
# sos report -o block --batch

# tar -xvf /var/tmp/sosreport*.tar.xz | grep "/proc/diskstats"
sosreport*/proc/diskstats

# cat sosreport*/proc/diskstats

263 0 vda 13559 62 878461 8017 3691 2407 307555 3354 0 7863 12625 0 0 0 O
253 1 vdal 13323 62 867621 7969 3681 2407 307547 3353 0 8178 11322 0 0 0 O

Na zaver som spustil sos report spolu s testovacim dvojnikom a pripravenymi premennymi
prostredia.

# cat /proc/diskstats
253 0 vda 13559 62 878461 8017 3668 2403 307207 3339 0 7855 12602 0 0 0 O
253 1 vdal 13323 62 867621 7969 3658 2403 307199 3338 0 8170 11307 0 0 0 O
# cat >> /root/files/test_file << EOF
> Nahradenie specialneho suboru
> EOF
# cat /root/files/test_file
Nahradenie specialneho suboru
# LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/proc/diskstats
FAKE_FILE_PATH=/root/files/test_file
sos report -o block --batch

# tar -xvf /var/tmp/sosreport*.tar.xz | grep "/proc/diskstats"
sosreport*/proc/diskstats

# cat sosreport*/proc/diskstats

Nahradenie specialneho suboru

Aj v poslednom testovacom pripade testovaci dvojnik pracoval podla ocakavania a nahradil
Specidlny stubor za pomocny siibor a sos report tento siibor zozbieral.

Zhrnutie

Vysledky testovania boli pozitivne. Testovaci dvojnik pracoval podla oc¢akavania. Nenastal
ziaden necakany stav. Vid tabulku 5.5.
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Bez pouzitia kniznice S pouzitim kniznice

Testovaci Ocakavany vysledok Redlny vysledok Ocakavany vysledok Redlny vysledok
pripad
Neexistujuci
bezny
stibor
Existujuci
bezny
stibor
Existujuci
Specidlny
stibor

Tabulka 5.5: Porovnanie vysledkov testovacieho dvojnika pri pouziti s nastrojom sos report
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Kapitola 6

Zaver

Cielom tejto prace bolo vytvorenie testovacieho dvojnika pre nastroj sos report od spo-
lo¢nosti Red Hat, ktory je schopny pracovat so Specidlnymi a beznymi sibormi.

Pre tspesné vytvorenie testovacieho dvojnika bolo nutné preskimat problematiku tes-
tovania softvéru a nastudovat vsetky potrebné informécie ohladom testovania, testovacich
dvojnikov a systémoch GNU/Linux. Ziskané poznatky boli spracované a dékladne popisané
v druhej kapitole tejto prace.

Dalsim krokom k vytvoreniu testovacieho dvojnika bolo $tidium a analyza existujtcich
rieSeni problému prace so sibormi. Vybrané existujice rieSenia boli zanalyzované a ich
vyhody a nevyhody boli spracované do tabulky, na zaklade ktorej bolo spravené porovnanie
a zvolené konkrétne riesenie v podobe zdielanej kniznice.

Vysledkom tejto prace je navrhnuty testovaci dvojnik v podobe zdielanej kniznice, ktora
je pomocou mechanizmu prednac¢itania dynamickych kniznic nacitand pred standardnu
kniznicu GNU C Library programovacieho jazyka C. Na implementiciu kniznice bol
zvoleny programovaci jazyk C, aby sa zachovala kompatibilita s GNU C Library. Testo-
vaci dvojnik dokéaze spravne pracovat so Specidlnymi a beznymi siibormi a nahradit zvolené
subory pomocou premennych prostredia pre testovacie ticely nastroja sos report. Testovaci
dvojnik je taktiez schopny simulovat dynamické generovanie obsahu stborov prostrednic-
tvom vytvorenych pomocnych stiborov.

Testovanie funkcionality testovacieho dvojnika prebehlo pomocou sady umelych testov
na zariadeni s opera¢nym systémom RHEL-9.7. Testované boli ako konkrétne jednotlivé fun-
kcie, tak aj kniznica ako celok. Testovanie dopadlo tspesne, ziskané vysledky sa zhodovali
s ocakavanymi vysledkami, az na jeden pripad, kedy testy narazili pri prikaze 1s na obalo-
vaciu funkciu, ktora nie je implementovana v zdielanej kniznici. Na zdver bolo otestované
spravanie testovacieho dvojnika v praxi, kde bola zdieland kniznica pouzita s ndstrojom sos
report. Vysledky tohto testovania dopadli takisto podla oc¢akavania a potvrdili funkénost
testovacieho dvojnika.
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Priloha A

Vysledky testov

A.1 Testovanie obalovacich funkcii - nahradenie neexistuju-
ceho suboru

========== gccess_test without library
./access_test

access: No such file or directory
========== gccess_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./access_test

File exists.

========== fgtatat_test without library
./fstatat_test

fstatat: No such file or directory
========== fstatat_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./fstatat_test

Size: O bytes

========== gtat_test without library ====
./stat_test

stat: No such file or directory

========== gtat_test with library ====
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./stat_test

Size O bytes

========== ]stat_test without library
./lstat_test

1stat: No such file or directory
========== ]stat_test with library
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LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/symlink.txt
./lstat_test

Size of link: 8 bytes

========== openat_test without library ==
./openat_test
openat: No such file or directory

========== openat_test with library

LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt

FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./openat_test

File open with openat(): fd = 3

========== opendir_test without library

./opendir_test
opendir: No such file or directory

========== opendir_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./opendir_test

Directory open.

========== open_test without library
./open_test
open: No such file or directory

========== open_test with library =======
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./open_test

File open with open(): fd = 3

========== fopen_test without library
./fopen_test
fopen: No such file or directory

========== fopen_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./fopen_test

File open with fopen().
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A.2 Testovanie obalovacich funkcii - nahradenie existujiceho
siboru

========== gccess_test without library ==
./access_test

File exists.

========== 3ccess_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./access_test

File exists.

========== fstatat_test without library =
./fstatat_test

Size: 104857600 bytes

========== fstatat_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./fstatat_test

Size: O bytes

========== gtat_test without library ====
./stat_test

Size 104857600 bytes

========== stat_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./stat_test

Size O bytes

========== ]gtat_test without library
./lstat_test

Size of link: 104857600 bytes
========== ]stat_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/symlink.txt
./lstat_test

Size of link: 8 bytes

========== openat_test without library
./openat_test

File open with openat(): fd = 3
========== openat_test with library ===== ====
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./openat_test
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File open with openat(): fd = 3

========== opendir_test without library
./opendir_test
Directory open.

========== opendir_test with library

LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./opendir_test

Directory open.

========== open_test without library
./open_test
File open with open(): fd = 3

========== open_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./open_test

File open with open(): fd = 3

========== fopen_test without library
./fopen_test
File open with fopen().

========== fopen_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH=/root/bp/tests/c_tests/test.txt
./fopen_test

File open with fopen().
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A.3 Testovanie obalovacich funkcii - simulacia dynamického
generovania obsahu

========== fstatat_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH="/root/bp/tests/c_tests_dynamic/testl.txt;
/root/bp/tests/c_tests_dynamic/test2.txt;
/root/bp/tests/c_tests_dynamic/test3.txt"

./fstatat_test

Size 26 bytes File: /root/mydir/myfile.txt

Size 21 bytes File: /root/mydir/myfile.txt

Size 17 bytes File: /root/mydir/myfile.txt

Size 17 bytes File: /root/mydir/myfile.txt

========== gtat_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH="/root/bp/tests/c_tests_dynamic/testl.txt;
/root/bp/tests/c_tests_dynamic/test2.txt;
/root/bp/tests/c_tests_dynamic/test3.txt"

./stat_test

Size 26 bytes File: /root/mydir/myfile.txt

Size 21 bytes File: /root/mydir/myfile.txt

Size 17 bytes File: /root/mydir/myfile.txt

Size 17 bytes File: /root/mydir/myfile.txt

========== openat_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH="/root/bp/tests/c_tests_dynamic/testl.txt;
/root/bp/tests/c_tests_dynamic/test2.txt;
/root/bp/tests/c_tests_dynamic/test3.txt"

./openat_test

File open with openat(): fd = 3
Content of /root/mydir/myfile.txt:
test filel...............

File open with openat(): fd = 3
Content of /root/mydir/myfile.txt:
test file2..........

File open with openat(): fd = 3
Content of /root/mydir/myfile.txt:
test file3d .....

File open with openat(): fd = 3
Content of /root/mydir/myfile.txt:
test file3 .....

========== open_test with library
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
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FAKE_FILE_PATH="/root/bp/tests/c_tests_dynamic/testl.txt;
/root/bp/tests/c_tests_dynamic/test2.txt;
/root/bp/tests/c_tests_dynamic/test3.txt"
./open_test

File open with open(): fd = 3

Content of /root/mydir/myfile.txt:

test filel...............

File open with open(): fd = 3

Content of /root/mydir/myfile.txt:

test file2..........

File open with open(): fd = 3

Content of /root/mydir/myfile.txt:

test file3d .....

File open with open(): fd = 3

Content of /root/mydir/myfile.txt:

test file3 .....

========== fopen_test with library ====
LD_PRELOAD=/root/bp/src/te_do_lib.so
REPLACE_FILE=/root/mydir/myfile.txt
FAKE_FILE_PATH="/root/bp/tests/c_tests_dynamic/testl.txt;
/root/bp/tests/c_tests_dynamic/test2.txt;
/root/bp/tests/c_tests_dynamic/test3.txt"
./fopen_test

File open with fopen().

Content of /root/mydir/myfile.txt:

test filel...............

File open with fopen().

Content of /root/mydir/myfile.txt:

test file2..........

File open with fopen().

Content of /root/mydir/myfile.txt:

test file3d .....

File open with fopen().

Content of /root/mydir/myfile.txt:

test file3d .....
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A.4 Testovanie pomocou shell prikazov

test_cat_nonexistent_file_with_library (testl.TestCat) ... ok
test_cat_nonexistent_file_without_library (testl.TestCat) ... ok
test_stat_nonexistent_file_with_library (testl.TestFind) ... ok
test_stat_nonexistent_file_without_library (testl.TestFind) ... ok
test_head_nonexistent_file_with_library (testl.TestHead) ... ok
test_head_nonexistent_file_without_library (testl.TestHead) ... ok
test_ls_nonexistent_file_with_library (testl.TestLs) ... FAIL
test_ls_nonexistent_file_without_library (testl.TestLs) ... ok
test_tail_nonexistent_file_with_library (testl.TestTail) ... ok
test_tail_nonexistent_file_without_library (testl.TestTail) ... ok
test_test_nonexistent_file_with_library (testl.TestTest) ... ok
test_test_nonexistent_file_without_library (testl.TestTest) ... ok
test_wc_nonexistent_file_with_library (testl.TestWc) ... ok
test_wc_nonexistent_file_without_library (testl.TestWc) ... ok

FAIL: test_ls_nonexistent_file_with_library (testl.TestLs)
Traceback (most recent call last):
File "/root/bp/tests/testl.py", line 101,
in test_ls_nonexistent_file_with_library
self.assertEqual(result.returncode,0)
AssertionError: 2 != 0
Ran 14 tests in 0.024s
FAILED (failures=1)
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