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Abstrakt

S rozvojem technologii internetu véci (IoT) vzniké pro uzivatele potfeba mit néstroj, pomoci
kterého by si je mohli sami nastavovat bez znalosti programovani. Soucasné nastroje jsou
casto slozité a nevhodné pro mobilni zafizeni. Mohou tak odradit uzivatele od snahy jak-
koliv do nastaveni systémti internetu véci zasahovat. Cilem této prace je vytvorit nastroj,
urceny pro mobilni zarizeni, ktery umozni koncovym uzivatelim jednoduse programovat
IoT technologie pomoci vizudlniho programovani. Reseni by mélo zaroveli umoznit praci s
IoT zafizenimi riizného typu a od riznych vyrobct. Vysledkem prace je vytvofeni knihovny,
kterd implementuje editor, urceny pro mobilni zafizeni. Jeho vystupem je serializovany pro-
gram, ktery je mozné prevést na prikazy pro zafizeni internetu véci.

Abstract

With the development of Internet of Things (IoT) technologies, users need a tool that allows
them to configure these technologies without requiring programming knowledge. Current
tools are often complex and unsuitable for mobile devices. They can discourage users from
trying to interfere in any way with the settings of IoT systems. The aim of this work is to
design a mobile-friendly tool that enables end users to program IoT technologies using visual
programming. The solution should also support working with various types of IoT devices
from different manufacturers. The outcome of this work is a library that implements an
editor designed for mobile devices. Its output is a serialized program that can be converted
into commands for IoT devices.
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Na obréazku je znazornén priklad komunikace senzoru a akéniho zarizeni. Tep-
lotni senzor méri teplotu v mistnosti a data o ni pravidelné odesila centralni
jednotce. Ta je analyzuje a na jejich zdkladé posila prikazy akénimu ¢lenu
topeni. ..o oL e
Na obrazku je zndzornéna trivrstva architektura. Kazda vrstva obsahuje
ikonu technologie, ktera se v ni nachazi (prevzato z literatury [18]).

Na obrazku je priklad vytvareni automatizace pomoci trigger-action progra-
mming v aplikaci Xiaomi Home. V prvni ¢asti si uzivatel nadefinuje pod-
minky spusténi, jako naptiklad cas a aktualni stav vysavace. Nasledné pak
urci, jakd akce se za takové podminky mé provést. Na obrazku jde o uklid.
Jak podminky, tak akce se pridavaji pomoci tlacitka plus. Na konci je tlacitko
pro uloZeni vysledné automatizace. . . . . . .. ... ... ... ... ...
Graficky editor Blockly v ceské jazykové mutaci. V pravé ¢asti mtze uzivatel
provadét apravy ve vygenerovaném koédu. Zaroven zde muze prepinat jazyk
aplikace, programovaci jazyk, ve kterém je kdéd vygenerovan, a spoustét pro-
gram. V levé listé je nabidka vSech typii komponent. Zde je mozné si dany
typ rozkliknout a pretdhnout si z néj konkrétni prvek. Prostredni ¢ast tvori
prostor pro sestavovani programu. Bloky lze spojovat a zanorovat. . . . . .
Graficky editor Scratch. V pravé horni ¢asti obrazovky vidime postavicku
tucnaka, kterou si uzivatel vybral v pravé dolni ¢asti. V levé casti 1ze posta-
vicce nadefinovat chovani jako napriklad zvuk, pohyb nebo vzhled. Uzivatel
si vybere jednu z nabizenych komponent a pretdhne ji do programu. Na ob-
razku je program, ktery vyda zvuk ,pop“, dvacetkrat otoci tucnaka o 15
stupni a presune na ndhodné misto. Pokud uZivatel zmackne mezernik, ozve
se desetkrat ,pop“. . . . . .. L
Program vytvoreny v aplikaci MicroApp. Ten nam fika, ze pokud zazvoni
zvonek, spusti se kamera u dveri, kterd prenasi obraz na televizi a na mobilni
zatizeni (PlayVideo). Pokud prijde od uzivatele spravny text, tak se dvete
oteviou a zdroven se ulozi zdznam z kamery (prevzato z literatury [14]).

Ukazka aplikace vyrobené v nastroji Snap4city. Uzivatel zde kliknutim na
jedno z tlacitek zasle vstupni data. Na zakladé nich se vygeneruje udéalost,
ktera je poté odeslana k provedeni na server (pfevzato z literatury [4]).

Na obrazku A vidime, jak uzivatel pridava prvni komponentu do programu
pomoci tlac¢itka plus. Na snimku B nejdrive vybere, zda chce pridat blok ope-
raci, nebo pouze jednu a nésledné si vybere z nabidky (pfevzato z literatury
[50]). o o
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Ukézka dvou ECA bloku, které oba maji stejnou udalost (odemknut zé-
mek 1), ovSem rozdilnou podminku. V prvnim bloku je vyhodnocena pod-
minka, zda je aktivni presenceSensor. Pokud ano, zapne se svétlo a hudba.
Druhy ECA blok obsahuje opa¢nou podminku. Pokud plati, je aktivovan
alarm a odesldna zprava uzivateli (pfevzato z literatury [5]). . . .. . ...
Ukazka aplikace Loxone Config, urc¢ené pro programovani chytré domécnosti
od spole¢nosti Loxone. Tato aplikace se sklada z menu, seznamu dostupnych
periférii a pracovni plochy pro tvorbu programu. Menu se nachézi v horni
¢asti obrazovky a obsahuje zakladni funkce programu. Nejvice prostoru za-
bira editor programu. V ném muzeme vidét nékolik senzoru (nalevo), ridici
bloky programu (uprostfed) a provddéné akce (napravo). Program definuje
ovladani osvétleni jidelny. . . . . . . . .. ... ... ... .
Aplikace ACADA ve verzi pro desktopova zafizeni (vlevo) a mobilni zarizeni
(vpravo) (prevzato z literatury [29]). . . . . . . . .. ... .. ... ... ..

Na obrazku lze vidét graficky editor od pana Podvojského spustény na desk-
topovém zarizeni. Ten zobrazuje program s jednou podminkou a dvéma ak-
cemi. Stranka se skldda z menu, grafického a textového editoru. . . . . ..
Ukéazka zobrazeni nabidky moznosti v aplikaci Messenger. Nabidka se objevi
ve spodni ¢asti obrazovky po podrzeni zpravy. . . . ... ... ... . ...
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sklada vétu, kterou predtim slysel, z bublin se slovy. . . . .. ... ... ..
Na obrazku je ukazka fronty prehravanych zdznamu z aplikace Muj Rozhlas.
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Na obrazovce a) je zndzornén vzhled aplikace na zac¢étku tvorby programu.
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Na obréazku je zndzornéno, jak vypada obrazovka aplikace poté, co uzivatel
podrzel u komponenty zapni vysavac tlac¢itko s dvéma c¢arkami a snazi se
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Hlavni obrazovka editoru spusténa na pocitaci. Obrazovku lze rozdélit na t¥i
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statecnou sitku, mizeme vedle sebe vidét textovy a graficky editor programu.
V levé ¢éasti obrazku je zndzornén program pred zahdjenim pretahovani kom-
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Obrazek znazornuje zménu textového editoru v pripadé vytvoreni chyby.
V tomto piipadé jde o chybéjici ¢arku. . . . . . . ...
Nabidka bloki, které je mozné doplnit do programu. Je mozné ji filtrovat
podle typu prikazu pomoci menu, které se nachazi v jeji horni ¢asti. Jednot-
livé bloky obsahuji ikonky a jsou barevné odliseny podle svého typu.

Zména vykresleni editoru pro pridani akce zafizeni do programu. . . . . . .
Zobrazeni piikazu s vice argumenty. Horni piikaz ukazuje zobrazeni v bézném
rezimu a dolni prikaz s rozbalenim vsech argumenta. . . . . ... ... ..
Zobrazeni okna pro zménu hodnoty parametru piikazu. V horni ¢asti se
nachazi pole pro doplnéni hodnoty. Ve spodni ¢asti jsou vidét tlacitka pro
doplnéni nékteré z existujicich proménnych. . . . . ... ... ... ... ..
Zvyraznéni vybraného ptikazu a zobrazeni nabidky. Vybrany prikaz je zvy-
raznén cervenym rameckem, zatimco zbytek editoru je upozadén. Zaroven se
objevi nabidka s moznymi akcemi pro dany piikaz, kterd je filtrovana podle
dostupnych moznosti. . . . . . . . . . ...
Rozsiteni prikazu v detail modu editoru. . . . . . .. . ... ... ... ..
Nastaveni editoru. V levé ¢asti obrazku se nachazi horni polovina obrazovky
pro nastaveni editoru. V pravé ¢asti se nachazi spodni ¢ast obrazovky, ktera
ma spiSe informacni funkei. . . . .. ... L Lo
Tabulka se seznamem dostupnych uzivatelskych proménnych. Ke kazdé pro-
ménné je uvedeno jeji jméno, typ a hodnota. Ve spodni ¢asti se nachazi
tlacitka pro opusténi obrazovky a vytvoreni nové proménné. . .. . .. ..

44

51



6.12 V levé ¢asti obrazku se nachézi editor proménné pii definovani nové hodnoty.
Jelikoz nejsou vyplnéna vsSechna pole, neni mozné proménnou ulozit. V pravé
¢asti je zndzornéna Uprava jiz existujici proménné, u které nelze ménit jméno
a typ proménné, tak aby nevznikaly syntaktické chyby v kodu. . . . .. ..

6.13 Editor podminek, ktery se skldda ze tii hlavnich ¢asti. Prvni je prostor pro za-
déni jména (tato ¢ast neni pii editaci existujici podminky zobrazena. Druhd
¢ast obsahuje grafické zobrazeni podminky a posledni tlac¢itka pro tvorbu
podminky a jeji ulozeni.

B.1 Jeden z nac¢rtt vytvorenych béhem vyzkumu.



Kapitola 1

Uvod

V soucasné dobé muzeme ¢im dal vice pozorovat snahu o vzajemné propojovani elektronic-
kych zarizeni. Bézné zarizeni jako jsou pracky, vysavace nebo zavlazovani jsou vybavovana
pripojenim k internetu. Zaroven casto obsahuji rizné senzory. Mohou tak sbirat informace
o svém okoli. Tato zafizeni jsou soucasti konceptu, ktery se nazyva internet véci (anglicky
Internet of Things, zkrdcené IoT). Ten je postaveny na siti elektronickych pfistroju schop-
nych spolu komunikovat a kooperovat. Mohou také pracovat s daty ze senzoru, které mohou
byt samostatné jednotky, nebo jako soucast jinych zarizeni. Takovato sif nam otevira zcela
nové moznosti. Umoznuje lepsi a efektivnéjsi vyuzivani zarizeni, které jsou jeji soucasti. Za-
roven nam ulehc¢uje praci s nimi a davad nam zcela nové moznosti jejich vyuziti. Diky tomu
muzeme naptiklad nastavit vysavani na dobu, kdy jsme v praci. Dalsim ptikladem miize
byt automatické spusténi zavlazovani v pripadé nizké vlhkosti piidy. Cely koncept se vyviji
od 90. let minulého stoleti az do dnesnich dni. Za tu dobu se stal soucdsti nejen béznych
domacnosti, ale i primyslu, zemédélstvi, zdravotnictvi, dopravy a mnoha dalsich obort.
V posledni dobé uz internet véci prestava byt zalezitosti pouze odborniki a nadsenci, ale
stavé se nedilnou soucasti zivot béznych lidi.

Sit zafizeni internetu véci je komplikovany systém sklddajici se z mnoha vrstev. Aby
mohl spravné fungovat, je tfeba vse spréavné naprogramovat. Nejnizsi vrstvou je napro-
gramovani mikrokontrolert na jednotlivych zarizenich. Déle je napriiklad nutné spravné
nastaveni komunikac¢nich protokoltl, ukladani a zpracovani dat ze senzoru a mnoho dalsiho.
Jednou z poslednich vrstev je rozhrani pro uzivatele, pomoci kterého muize internet veéci
ovladat. Slozitosti vyvoje Casto nuti firmy vyrabét systémy na miru, které nejsou schopny
spolupracovat se zarizenimi od jinych vyrobcii. Uzivatel si tak musi vSe pro svou chytrou
domacnost koupit u jednoho vyrobce, nebo pouzivat vice aplikaci.

Uzivatelska rozhrani pro ovladani zatizeni internetu véci umoznuji riiznou miru kontroly
nad celym systémem. Nékteré aplikace napiiklad umoznuji uzivateli pouze spusténi predde-
finovanych akci a nastaveni jejich zakladnich parametri. Dalsi moznost{ je vyuziti vizualnich
programovacich jazykt. Na ten se zaméruje tato bakalarska prace. Nastroje vizualniho pro-
gramovani umoznuji uzivatelim tvorbu vlastniho chovani pro jejich zarizeni internetu veéci.
Grafické komponenty a dalsi aspekty vizualniho programovani umoznuji uzivatelim snadné
definovani logiky celého systému i bez znalosti programovani.

Cilem této préace je vytvorit graficky editor pro definovani chovani zafizeni internetu
véci. Ten by mél uzivatelim pomoci nastroju vizualniho programovani umoznit snadnou
tvorbu programi. Vystupem bude serializovany format, ktery lze nasledné prevést do pii-
kaztt podporovanych konkrétnimi zarizenimi internetu véci. Diky tomu bude mozné zajistit
spolupréci zarizeni riznych vyrobci. Editor by mél byt primarné urcen pro mobilni zari-



zeni. Ta jsou ¢im dal vice vyuzivana béznymi uzivateli i pro provadéni slozitych operaci.
Vétsina soucasnych nastroji pro né neni prizptisobena a Spatné se na nich ovladaji.

Kapitola 2 se vénuje zdkladnim poznatktim v oblasti IoT. Kapitola 3 se zaméruje na
vyuziti konceptu vizualniho programovani pro uzivatelskou spravu zarizeni IoT. Jsou zde
rozebrany nékteré z pouzivanych néstroji. V kapitole 4 je popsana analyza interakce uzi-
vatele s mobilnimi aplikacemi, prazkum uzivatelskych pozadavki a jejich rozbor. Kapitola
5 popisuje findlni ndvrh editoru, ktery vzesel z poznatku z predchozi kapitoly. Posledni
kapitola 8 pak shrnuje vysledky préce.



Kapitola 2

Internet véci

Internet véci (anglicky Internet of Things, zkracené IoT) lze definovat jako sit elektronic-
kych zafizeni, kterd jsou schopna spolu komunikovat prostfednictvim internetu [21]. Casto
se jedna o zafizeni, ktera bézné vyuzivame. Naptiklad mobilni telefon, chytré hodinky, robo-
ticky vysavac, lednicka nebo radio. Tato sit obvykle obsahuje zafizeni se senzory (napiiklad
pruchodové ¢idlo) nebo akéni prvky (napriklad chytra zarovka). Nezbytnou ¢asti je pak soft-
ware, ktery zajisti vzajemnou komunikaci a sdileni dat mezi jednotlivymi zafizenimi. Zde
jsou vyuzity ruzné typy sitovych technologii, protokolu a standardu [47]. Pro spravné fun-
govani je nutné, aby kazdé zarizeni v siti mélo unikatni identifika¢ni ¢islo (anglicky unique
identification number) [16]. Diky tomu je mozné kazdé zarizeni v siti jednoduse identifiko-
vat. Architektura celé sité pak muze byt postavena na vzdaleném centralnim fizeni, nebo
na vzajemné lokalni komunikaci mezi zarizenimi.

Jelikoz internet véci je Siroce vyuzivany pojem, existuje pro néj vice moznych definic. Na-
priklad Evropska unie definuje pojem internetu véci nésledovné: Internet véci (IoT) oznacuje
distribuovanou sit propojujici fyzicka zafizeni, ktera jsou schopna zachycovat, nebo reagovat
na své prostedi a schopnd komunikovat mezi sebou, jinymi stroji nebo poéitaci [12].

Predpoklada se, Ze jako prvni pouzil pojem internet véci (anglicky Internet of Things)
Kevin Aston ve své prezentaci pro spolecnost Procter & Gamble (P&G) v roce 1999. Ten byl
spoluzakladatelem a vykonnym feditelem Auto-ID Center na MIT [3]. Nicméné konceptu
propojenych zafizeni se tato spolecnost vénovala jiz od zacatku 90. let minulého stoleti.
Zkoumali myslenku vytvoreni systému, ktery by umoznil propojeni fyzickych zarizeni po-
moci senzoru a bezdratovych signalu [16]. Nésledoval vyvoj této problematiky, ktery trva
az dodnes.

S rozvojem internetu véci pribyva i odvétvi, kde nasel své uplatnéni. Dnes se vyuziva
napfiklad ve zdravotnictvi, chytrych domécnostech nebo ovlddani chytrych mést. S rostou-
cim poctem zafizeni internetu véci vSak bohuzel roste i mnozstvi zptisobu jejich napadeni
a zneuziti.

2.1 Typy zarizeni a komunikaci

Zékladem vsech systémt IoT jsou jednotliva elektronicka zafizeni. Ta vyuzivaji k vzajem-
nému propojeni rtzné sitové technologie. Mohou komunikovat jak mezi sebou, tak s centralni
ridici jednotkou. Tato zafizeni muzeme rozdélit napriklad podle role v systému na senzory,
které ziskdvaji informace pro systém, a akéni ¢leny, které provadi akce podle pokynil sys-
tému [33]. Oba typy mohou byt jako samostatna zafizeni, nebo soucasti jednoho pristroje



(napriklad roboticky vysavac, ktery ma senzory a zaroven pracuje jako akéni ¢len). Priklad
zalizeni ruznych typu a jejich spolupraci mizeme vidét na obrazku 2.1.

Akni Elen (topeni)

Senzor (teplomér) Centraini jednotka
——
I
I S
20 = C I
O <
S

Obrazek 2.1: Na obrazku je znazornén priklad komunikace senzoru a akéniho zafizeni.
Teplotni senzor méii teplotu v mistnosti a data o ni pravidelné odesila centralni jednotce.
Ta je analyzuje a na jejich zdkladé posila piikazy akénimu ¢lenu topeni.

Senzory jsou zafizeni, kterd jsou schopna snimat svét kolem sebe. Umi méfit riizné
fyzikalni veli¢iny jako je naptiklad vlhkost, teplota nebo tlak [33, 21]. Naméfené hodnoty
pak prevadéji na signal, ktery je mozné dale prenédset a zpracovavat. Na zakladé téchto dat
pak akéni ¢leny vykonavaji akce.
buje ziskavat dostatecné presna data, aby mohl spravné ovlddat akéni ¢leny. Zaroven by
senzory nemély ovliviiovat prostieni, ve kterém se nachézi a narusovat tim méreni jinych
senzorti nebo sva. Jejich dalsi dilezitou vlastnosti je energetickd efektivita. Senzory mo-
hou byt umistény i na mistech bez pristupu elektrické energie. V takovém pripadé mohou
byt napédjeny z baterii nebo obnovitelnych zdroji. Je proto tfeba, aby vyuzivaly energii co
nejefektivnéji.

Jednim ze zpiisobli klasifikace senzorit mize byt rozdéleni podle druhu vystupu, a to
na digitalni a analogové [33]. Dalsi moznosti déleni muze byt na pasivni a aktivni senzory.
Pasivni senzory méri a odesilaji data automaticky, zatimco aktivni senzory provadi mé-
feni pouze pokud je jim zaslan piikaz. Nejcastéjsim zpusobem klasifikace senzort je podle
méfené velic¢iny. Jako piiklad muzeme uvést senzory tlakové, polohové (napiiklad systém
GPS), teplotni, infra senzory a mnoho dalsich.

Akéni ¢leny IoT jsou schopny vykondvat urcCitou ¢innost. Prijimaji od systému data,
kterd predtim ziskaly senzory. Na jejich zakladé provedou akci s urc¢itymi parametry. Vy-
zaduji ovladaci signédl a zdroj energie [33]. Vyuzivaji elektrickou energii k provedeni akei
jako napriklad chlazeni, mechanicky pohyb, reprodukce zvuku a dalsi. Akéni Cleny, které
provadi mechanicky pohyb je mozné délit podle zptisobu transformace elektrické energie na
elektrické, mechanické, hydraulické a pneumatické [33].

Chytra zafizeni vyuzivaji pro komunikaci Siroké spektrum sifovych technologii a proto-
kolti. Bezdratové technologie pro komunikaci mtzeme rozdélit podle dosahu na technologie
kratkého dosahu (short-range), dlouhého dosahu (long-range) a celularni (cellular) [1].

Bezdratové technologie kratkého dosahu

vvvvvv

dat mezi zatrizenimi IoT. Vyuziva se hlavné pro komunikaci na kratkou vzdalenost. Sklada
se z pamétového zafizeni (tag) a ctecky. Ctecka vysle signal pomoci radiovych vin [47]. Ten
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je zachycen tagem, ktery nasledné posle ¢tecce data ze svého ulozisté. RFID pracuje na
ruznych radiovych frekvencich tak, aby co nejvice vyhovoval pozadavkim aplikace. Tato
technologie se casto vyuziva k identifikaci objekta stejné jako carové kédy.

Na podobném principu jako RDIF je postavena i technologie NFC (Near Field Com-
munication). Ta se vyuzivd pouze na kratké vzdalenosti (piiblizné 4 cm [33]). Na rozdil od
RDIF podporuje i obousmérnou komunikaci.

Dalsi moznosti je napiiklad vyuziti technologie WiFi ( Wireless Fidelity). Ta zajistuje
pripojeni k internetu nebo k lokalni siti pomoci bezdratovych sifovych protokolt zalozenych
na standardech IEEE 802.11 [53].

Jednou z dalsich casto vyuzivanych technologii je Z-Wave. Jeji hlavni vyhodou je nizka
spotieba. Je optimalizovana pro spolehlivou komunikaci malych datovych packetii s nizkou
latenci [33]. Mezi dalsi podobné technologie patii napiiklad Bluetooth a ZigBee.

Bezdratové technologie dlouhého dosahu

Jednou ze zakladnich technologii pro prenos informaci na velké vzdélenosti je LoRa (Long
range). Pro prenos dat vyuziva rddiovou komunikaci. Sité LoRa jsou zalozeny na topologii
typu star-to-star, kde kazdé koncové zafizeni mé piimé pripojeni k brané [1]. Mezi jeji hlavni
vyhody patii nizka energetickd narocnost. Pro zabezpeceni a autentizaci pouziva Sifrovani
AES a IEEE 802.15.4/2006 Annex B [11]. LoORaWAN (Long Range Wide Area Network)
je rozsiteni ptivodni technologie o sitovy komunikacéni protokol.

Dalsi podobnou technologii ur¢enou pro posilani kratkych zprav na velké vzdalenosti je
SigFox. Ta vynika nizkou spotfebou energie a dlouhym dosahem, ale mé omezenou rychlost
prenosu dat [1]. Jeji vyhodou je, Zze muze byt pouzita spolu s jinymi typy siti jako napiiklad
Wi-Fi, Bluetooth nebo LoraWAN' .

Celularni bezdratové technologie

Dilezitou soucasti rozvoje IoT jsou dnes celularni technologie. Ty umoznuji bezdratovy
prenos dat pomoci radiovych vin v siti, kterd je rozdélena na buiiky (cells). Postupné se
vyvijely od 2G az po dnesni 5G generaci [1]. Nejnovéjsi generace mobilnich siti 5G zahrnuje
také podporu pro zarizeni internetu véci.

Komunikaéni protokoly pro IoT

Mezi nejcastéji vyuzivané komunika¢ni protokoly pro IoT patii MQTT (Message Queuing
Telemetry Transport) protokol [48]. Ten je zalozen na architektufe publikovani a odebirani
(publish/subscribe architecture). Ta vyuziva model klient/server. Sever (broker) se stard
o prijem a odesilani zprav na specifické téma (topic) od vsech klienti. Ti mohou mit dvé
ruzné role. Prvni je vydavatel (publisher), ktery odesild zpravy na téma dostupné na bro-
keru. Druhou je odbératel (subscriber), ktery ptijima zpravy od brokera na dané téma.
MQTT se vyuziva pro odleh¢enou M2M (machine to machine) komunikaci. Umoznuje
komunika¢ni moznosti typu one-one, one-to-many a many-to-many [47]. Kvalitu sluzeb (an-
glicky Quality of Service, zkracené QoS) MQTT miizeme rozdélit do tif kategorii® [48]:

e QoS 0 — Klient odesle zpréavu brokeru a nevyzaduje od néj zadné potvrzeni o ptijeti.

1Stranky technologie SigFox: https://sigfox.com/what-is-sigfox/
2h‘l:tps://www.hivemq.com/blog/mq_‘tt—essen‘!:ials—part—6—mqt1:—quality—of—service—levels/
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e QoS 1 — Po odeslani zpravy si klient jeji kopii ulozi. Néasledné ¢ekd na potvrzeni od
brokeru. Pokud odpovéd nepftijde do urc¢itého casového limitu, zpravu znovu odesle.
Kopii zpravy klient smaze, az kdyz obdrzi od brokeru potvrzeni o doruceni.

e QoS 2 — Na této drovni probéhne mezi klientem a brokerem four-part handshake
proces. Ten zajisti, ze je kazda zprava dorucena pravé jednou.

Dalsim protokolem vyuzivanym pro komunikaci IoT zarizeni je naptiklad aplika¢ni pro-
tokol CoAP (Constrained Application Protocol). CoAP slouzi pro prenos dokumentt a je
navrzen pro vyuziti na strojich s omezenymi vypocetnimi a energetickymi zdroji, jako jsou
senzory [47]. Diky témto vlastnostem je pro IoT vhodnéjsi nez HTTP (Hypertext Transfer
Protocol) protokol. Na HTTP jej lze mapovat pomoci proxy meziprotokolu [47]. Mezi dalsi
pouzivané protokoly patii naptiklad DDS (Data Distribution Service), XMPP (Ezxtensible
Messaging and Presence Protocol), AMQP (Advanced Message Queuing Protocol) nebo
LLAP (Lightweight Local Automation Protocol) [47, 21].

2.2 Architektury

Za dobu vyvoje vzniklo mnoho rtznych architektur IoT. Zadna z nich nebyla do dnes-
niho dne standardizovana [33]. Neexistuje tak vSeobecné uzndvany standart pro tvorbu
ToT systémi. Spole¢nosti proto zavadéji své vlastni standarty a postupy. Z toho duvodu
nejsou zafizeni od rtznych vyrobci ¢asto schopna spolupracovat. Mezi zdkladni vlastnosti
vSech architektur by méla pattit rozsititelnost, skalovatelnost a spoluprace mezi zarizenimi
v realném case [15]. Jejich vyvoji se vénuji spolecnosti jako napriklad ITU (International
Telecomunication Union), IEEE (Institute of FElectrical and Electronics Engineers) nebo
Cisco [17].

Jednou z prvnich architektur byla tiivrstva architektura, kterou mazeme vidét na ob-
razku 2.2. Ta je povazovana za zakladni architekturu, ze které vychazi vsechny ostatni. TTi-
vrstvd architektura se sklada ze vnimaci vrstvy (perception layer), siftové vrstvy (network
layer) a aplika¢ni vrstvy (application layer) [2]. Vnimaci vrstva zahrnuje fyzickd zarizeni
v siti. Ta muzeme rozdélit na senzory a akéni ¢leny. Senzory shromazduji data o svém okoli
(teplota, tlak, vlhkost) a ta nasledné preddvaji sitové vrstve. Akéni ¢leny prijimaji od sitové
vrstvy data ze senzoru a externi prikazy. Na jejich zdkladé nasledné provedou akci, kterd
ovlivni jejich okoli (klimatizace sniZi teplotu v mistnosti). Ukolem sitové vrstvy je propo-
jeni zafizeni ve vnimaci vrstvé s aplika¢ni vrstvou a mezi sebou. Vyuziva k tomu pevného
nebo bezdratového pripojeni. Mezi jeji zédkladni vlastnosti by méla patrit bezpecnost dat
a schopnost automaticky pridavat a spravovat zafizeni v siti [15]. Nejvyssi aplikacni vrstva
provadi analyzu a zpracovani dat od senzori. Nasledné provede rozhodnuti o dalsim chovani
sité a pres sifovou vrstvu odesle prikazy zarizenim ve vnimaci vrstve.

Vétsina novéjsich architektur vychéazi ze tfivrstvé a rozsifuje ji o nové vrstvy. Jako
je tomu naptiklad u ¢tyfvrstvé architektury SoA (Service Oriented Architecture) [15]. Ta
pridava vrstvu rozhrani (interface layer) slouzici pro komunikaci systému s uzivatelem.
Dalsi ¢asto pouzivanou architekturou je pétivrstva architektura.

2.3 Digitalni dvojce

Digitalni dvojcée (Digital twin) je digitdlni/virtudlni model nebo simulace skuteéného sub-
jektu nebo objektu [45]. Jednou z jeho hlavnich vlastnosti je obousmérné sdileni dat s jeho
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Obréazek 2.2: Na obrazku je znézornéna tiivrstva architektura. Kazda vrstva obsahuje ikonu
technologie, ktera se v ni nachézi (pfevzato z literatury [18]).

fyzickou predlohou. M4 stejné chovani jako jeho fyzicka predloha a je schopen se dostavat
do stejnych situaci. K tomu vyuziva historicka data a informace o ménicich se podminkach
svého okoli.

Jednim z moznych déleni digitdlnich dvojéat je na tfi tirovné podle hierarchie [45].
Nejnize je jednotkovéd troven (Unit level). Jde o nejmensi mozné jednotky (¢ast zarizeni).
Jejich spojenim dohromady vznikd Systémovd uroven (System level), kterd obsahuje in-
formace o propojenosti a spolupraci mezi jednotkami. Posledni vrstvou je systém systému
(System of systems), kterd spojuje dohromady digitdlni dvojcata systémové tirovné.

Digitdlni dvojce se vyuziva se napriiklad k simulaci a analyze chovani fyzického zari-
zeni, testovani jeho bezpecnosti a spolehlivosti nebo k jeho optimalizaci [32, 45]. Jednou
z hlavnich vyhod digitdlniho dvojcete je urychleni vyvoje fyzického zafizeni pomoci simulaci
ruznych scénaru. Zaroven jeho tvorba neni tak nakladné jako provadéni testu na fyzickém
zarizeni, jeho nasledné prepracovani a opétovné testovani. Zaroven vyssi mnozstvi otesto-
vanych scénafti muze pomoct s tvorbou optimalnéjsiho a bezpecnéjsiho zarizeni.

Dnes se vyuziva predevsim v prumyslu 4.0. V oblasti internetu véci se pouziva k tvorbé
digitalnich verzi zarizeni IoT. Pomoci nich se provadi simulace v realném case na datech od
senzori. Jejich vysledky lze vyuzit k rozhodovani o dalsim chovani systému.

2.4 Pouziti

Zarizeni internetu véci se v poslednich letech zacinaji ¢im dal vice vyuzivat. V roce 2024 jich
bylo na svété pres 18 miliard a odhaduje se, Ze v roce 2030 by jich mohlo byt az 40 miliard®.
Tato technologie nachazi uplatnéni v celé radé oblasti.

Chytra domacnost — jde o jednu ze znaméjsich oblasti vyuziti IoT. Jejim hlavnim
cilem je automatizace domacnosti, optimalizace kazdodennich ¢innosti a ispora energii [13].

3 Analyza po¢tu IoT zafizeni: https://www.demandsage.com/number-of-iot-devices/
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Mezi jeji dalsi vyhody patii naptiklad monitorovani systému uzivatelem, vyssi bezpecnost
domécnosti a ochrana zivotniho prostfedi. Sklada se z béznych zatizeni, ktera musi byt pri-
pojena k internetu. Prikladem mohou byt robotické vysavace, klimatizace, chytré zarovky,
rolety nebo zamky u dveri. Bézna chytrd domécnost dale muze obsahovat senzory jako
napriklad teploméry, pohybova cidla nebo mérice vlhkosti. Ty dodéavaji data, na zdkladé
kterych spotiebice vykonavaji akce [33]. VSechna zafizeni jsou vétsinou pripojena k cen-
tralni jednotce, ktera slouzi k jejich nastaveni a ovladani. Dobrym prikladem fungovani
chytré domacnosti mize byt jeji uvedeni do noc¢niho stavu. Chytry termostat snizi vecer
teplotu, aby se uzivateli 1épe spalo. Déle se zamkne automaticky zdmek u vchodovych dveri
a aktivuje se pohybové c¢idlo. Zatdhnou se rolety, aby uzivatele pri spani nerusila svétla
pouli¢nich lamp. Nakonec se vypnou bézici spotiebice jako napiiklad zarovky a radio”.

Chytry sklenik — jeho hlavnim cilem je upravovat prostiedi ve skleniku tak, aby
mély rostliny co nejlepsi podminky a Setfilo se energiemi [42]. Pro zisk dat o aktualnich
podminkach vyuziva senzory teploty, vlhkosti nebo intenzity svétla. Prikladem fungovani
muze byt iprava teploty a osvétleni na zakladé dat o aktudlnich podminkach ve skleniku.
Systém navic vétsinou umoznuje uzivateli sledovat aktudlni stav skleniku prostfednictvim
chytrého zarizeni. V neposledni fadé mize systém také pomoct s véasnou detekei skidci.

Sport —IoT se vyuziva také pri sportu. Prikladem jsou chytré hodinky, které ndm béhem
aktivity méfi tep, rychlost pohybu, pocet kroku nebo EKG [40]. Na zakladé téchto informaci
nam pak jsou schopny vytvorit vhodny tréninkovy pldn, vybrat sport nebo nias upozornit
na dodrzovani pitného rezimu. Dalsim vyuzitim IoT ve sportu je napriklad rozhodovani
spornych situaci. Piikladem muze byt posuzovani offsaidu na mezindrodnich fotbalovych
Sampionatech’. Ty jsou posuzovany na zdkladé dat ze senzorti v mici a zabéri kamer
umisténych kolem hraci plochy. Vyuziva se také napriklad ve volejbale, gymnastice a skocich
do vody.

Zdravotnictvi — zde se technologie 10T vyuzivaji predevsim k monitoringu stavu pa-
cienta [6]. Ten muze byt vybaven senzory pro méfeni Zivotnich funkei, tlaku nebo cukru
v krvi. Data z téchto senzoru pak mohou lékari vyhodnocovat v redlném case. Zaroven je
mohou vyuzit chytré davkovace 1ékti. Dalsim positivem je zjednoduseni komunikace mezi
lékarem, pacientem a jeho rodinou.

Pramysl — vyuzivaji se zde napriiklad pro monitoring zavad systému, sledovani vy-
konu vyroby nebo stavu vyrobnich zdroji. Vyuziti téchto technologii umoznuje také vyssi
flexibilitu vyroby [19].

Nebezpeci

Spolu s rostoucim poc¢tem zarizeni [oT roste i pocet s nimi spojenych rizik. Musime je brat
v uvahu a snazit se jim predchézet. Jednim z moznych problémt je Spatnd identifikace
zaTizeni v siti. Pokud sit neni schopna odlisit od sebe nékterd zafizeni, mtze dojit k poruse
celého systému. Je nutné, aby kazdé zafizeni v siti mélo své jedinecné ID, pomoci kterého
bude snadno identifikovatelné [16]. Systém by zaroven meél byt schopen pfiradit ID i novym
zalizenim, kterd jsou pridana do systému tak, aby bylo mozné jej v budoucnu rozsitovat.
Velmi vaznym nebezpecim jsou pro IoT systémy kybernetické utoky. Vyrobci se casto
snazi navrhnout zarizeni tak, aby co nejvice zvysili jejich energetickou efektivitu [47]. Ta
potom c¢asto maji malou vypocetni kapacitu a minimélni zabezpeceni. Toho mohou vyuzit

“https://www.loxone.com/cscz/chytry-dum/chytra-domacnost/
"https://ncsciencetrail.org/science-blog/how-artificial-intelligence-has-enhanced-
judging-at-the-paris-olympics/
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hackeri jako slabého mista a ziskat pristup do systému. Napriklad pomoci vlozeni skodlivého
kédu do zatizeni IoT [10]. Zde pak mohou ziskévat citlivé informace jako napriklad sifrovaci
kli¢ nebo prerusit komunikaci se zarizenimi. Mohou také vyuzivat rusicky signalu k naruseni
bezdratové komunikace se zarizenimi jako napiiklad bezpec¢nostni kamery. Hackeri rovnéz
mohou provést DDoS ttok na tato zafizeni s cilem cely systém vyfadit z provozu [47].
Piikladem mitiZze byt napadeni systému stavebniho fizeni CR, které vedlo k ¢dstecnému
vypadku sluzeb®.

Vzhledem k malé vypocetni kapacité nékterych zafizeni nejsou data v siti vzdy dosta-
tecné Sifrovana, coz muze vést k jejich odcizeni [47]. Nésledné muze dojit k jejich zneuziti
naptiklad pro personalizovanou reklamu. Odcizend data mohou rovnéz obsahovat osobni
tdaje, které jde nasledné ilegalné prodavat’. Nase data muiiZe rovnéz vyuzivat provozovatel
IoT systému, ktery k nim mé pristup. Ten je muze pouzit pro personalizovanou reklamu
a analyzu naseho chovani [16].

Mezi dalsi problémy v praci se zarizenimi IoT patii lidsky faktor. Ten mize zptsobit
problém uz pti navrhovani systému. Vyvojaii se pii tvorbé snazi osetiit co nejvice kritickych
situaci, které mohou nastat. Ne vSechny hypotetické scénare se vsak podaii pokryt. Kdyz
se systém do takové situace dostane, muze zpusobit velké skody [16]. Nékteré systémy proto
umoznuji uzivateli prevzit kontrolu v pripadé necekané situace. Nicméné uzivatel nemusi byt
schopen véas a adekvatné zasahnout, jelikoz je zvykly, ze systém pracuje sam a nevénuje
mu proto pozornost. Bézné dostupnd zafizeni lze vyuzit nejen k ulehcéeni prace, ale daji
se také zneuzit. Teroristé mohou napiiklad vyuzivat bézné dostupné drony k utokim na
infrastrukturu.

V neposledni fadé je nutné zminit i socioekonomické problémy, které jsou s vyuzivanim
IoT spojené. Mohou naptiklad zpusobit rozdéleni spolecnosti a znevyhodnéni téch, kdo
nebudou schopni se s touto novou technologii naucit pracovat. Mohou také v mnoha oborech
nahradit lidskou praci a zpusobit ruseni pracovnich pozic. Jejich ¢asté vyuzivani muze také
oslabit nasi pamét a nase kognitivni dovednosti [16].

2.5 Smart Cities

Pro pojem chytré mésto (Smart city) existuje mnoho riiznych definic. Zadna z nich neni
obecné prijiména a povazovana za jedinou spravnou. Jednou z nich je definice od Washburn
a spol. [52]. Ta definuje Smart city jako vyuziti chytrych vypocetnich technologii (Smart
Computing) pro zlepseni kritické infrastruktury a sluzeb mésta. Mezi né pati{ méstska
sprava, vzdélani, zdravotni péce, verejna bezpecnost, doprava a komunalni sluzby.

Jde o koncept vyuzivani modernich technologii ve méstech pro zefektivnéni jejich fun-
govani a podporu udrzitelného rozvoje. Casto se zde vyuzivaji technologie internetu véci.
Prikladem muze byt chytré odpadové hospodarstvi. Odpadkové kose ve mésté jsou vyba-
veny senzory a popelafi je tak vyvazeni pouze v ptipadé, Ze jsou plné. Jednotlivé systémy
chytrého mésta pak mohou byt navzajem propojeny a spolupracovat jako jeden organis-
mus zajistujici jeho fungovani. Casto také vyuzivaji pomoci ob¢anti, ktefi mohou napiiklad
hlasit problémy ve vefejném prostoru.

V posledni dobé se zac¢ina stavat problémem piesidlovani lidi z venkova do velkych mést
(urbanizace). Podle dat svétové zdravotnické organizace zije nyni v méstskych oblastech vice

6Clanek o napadeni systému stavebniho Fizeni: https://www.irozhlas.cz/zpravy-domov/system-
stavebniho-rizeni-celi-hackerskemu-utoku-hlasi-ministerstvo-cast-je-mimo_2503201951_hof
"https://policie.gov.cz/clanek/zneuziti-osobnich-dat.aspx
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nez 55 % svétové populace®. Do roku 2050 by toto éislo mohlo stoupnout az na 68 %. Zvlaste
rychly prubéh urbanizacénich procest 1ze pozorovat v rozvojovych zemich Afriky a Asie [54].
Mésta casto nejsou pripravena na tak velky ndrast obyvatel a trpi prelidnénosti, ktera
muze vést ke zhorseni podminek k zivotu. Obyvatelé tak mohou trpét Spatnym ovzdusim,
znecisténim prostredi, vody a snizenim hygienickych narokt, coz muze vést k siteni nemoci.
Dalsim moznymi problémy jsou Spatna dopravni obsluznost, nizka kvalita bydleni a zvysSena
kriminalita v jejich okoli. Koncept Smart city se témto problémtm snazi zabranit. Aby
mohly Smart cities spravné fungovat, mély by byt splnény nékteré podminky [9]:

o Efektivni organizace a rizeni vsech systému chytrého mésta.

o Vyuziti modernich technologii k fungovani meésta (podpora inovaci systémi).

o Zajisténi spoluprice mezi vSemi zicastnénymi subjekty.

e Tvorba legislativy a nafizeni podporujicich rozvoj chytrych technologii ve mésté.
e Smart cities by mély zohlednovat potreby a prani obyvatel.

e Vybudovani dostatecné sitové infrastruktury, kterd zajisti rychly a bezpecény prenos
dat a bude pripravena na budouci rozvoj systému.

e Smart cities by mély také slouzit k ochrané zivotniho prostfedi a prirodnich zdroju
ve meésteé.

E-government oznacuje strategické a koordinované vyuzivani informaci a komunikac-
nich technologii ve vefejné spravé a politickém rozhodovéani [51]. Zahrnuje naptiklad online
komunikaci s urady, digitalni podavani zadosti a digitalni portal obcana. Jejich cilem je
zefektivnéni fungovani Gradt. Smart cities casto vyuzivaji data, kterd urady uchovavaji
v digitalni podobé. Muze jit napiiklad o oteviend data, ktera urady zvefejnuji (naptiklad
data o poctech obyvatel ve mésté). Ta pak muze Smart city vyuzit k efektivnéjsimu fungo-
vani. chytra mésta mohou také vyuzit data o obcanech k jejich informovani o mimoradnych
udélostech a o zménéch ve fungovani mésta (napiiklad dopravni uzavirky). Obcané pak
mohou vyuzivat portal obcana k ziskani dat, které o jejich mésté schranuje systém Smart
city.

Pouziti

Chytré zemédélstvi (Smart agriculture) — jeho cilem je co nejvice optimalizovat vy-
nosy, pracovni postupy a umoznit zemédélcum vyssi flexibilitu [38]. Zaroven vede k omezeni
pesticidt a lepsimu vyuziti vodnich zdroja, ¢imz pomaha chranit zivotni prostiedi. Ke sbéru
dat se vyuzivaji senzory pro méreni vlhkosti, teploty a ptudni senzory. Déle se vyuzivaji na-
priklad drony nebo satelitni snimky [37]. Ziskand data pak mohou slouzit k presnéjsimu
zavlazovani a uspore vody. Snimky z droni mohou slouzit k odhadu nejvhodnéjsitho casu
sklizné a pomoct s jeji automatizaci.

Odpadové hospodarstvi — slouzi hlavné k efektivnéjsimu svozu odpadu ve mésté.
Kontejnery mohou byt vybaveny senzory, které monitoruji jejich plnost”. Kontejner je na-
sledné vyvazen pouze v pripadé, Ze je plny. Na zakladé analyzy ziskanych dat lze taky
kontejnery lépe rozmistit. Nékteré senzory jsou také schopné identifikovat poruchy nebo

8https://www.who.int/health-topics/urban-health#tab=tab_1
“https://www.02.cz/podnikatele-a-firmy/reference/mesto-kolin
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poskozeni kontejnerti. Moderni popelnice jsou také schopné odpad lisovat tak, aby nebylo
nutné je tak ¢asto vyvazet'.

Doprava — zde jsou pro zisk informaci ¢asto pouzivany dopravni kamery, s¢itace projiz-
déjicich aut, nebo vozidel na parkovisti. Data z téchto senzort se nasledné vyuzivaji k lepsi
koordinaci semaforu na kfizovatkdch nebo ke sméfovani aut na volna parkovisté [39]. Sys-
tém také muze detekovat dopravni nehodu a nésledné upravit proménné znaceni tak, aby
se netvorily kolony. Informaci o havarii také muze predat do dopravnich aplikaci, které
o udélosti informuji své uzivatele a upravi jim trasu jizdy.

Bezpecnost — policie bézné vyuziva radarova zafizeni pro méreni rychlosti vozidel, na
jejichz zakladé jsou nasledné automaticky generovany pokuty za prekroceni stanoveného
limitu''. Mésta jsou dnes také vybavena velkym mnoZstvim kamer. Data z nich jsou vyuzi-
vana k identifikaci trestnych ¢int a prestupku (napiiklad jizda na ¢ervenou) [25]. Zaznamy
z kamer pak mohou slouzit jako ditkazni material.

Informovani obcanti — prostfednictvim aplikace pripojené k Smart city mize obc¢an
ziskévat aktudlni informace o svém mésté'?. Zaroven do ni mize napiiklad zadévat infor-
mace o zévadach, které by mélo mésto opravit'.

YOyt tps://www.komunalniekologie.cz/info/olomouc-testuje-chytre-kose-na-odpad

11https ://olomoucky.denik.cz/zpravy_region/radar-olomouc-prerovska-chvalkovice-chomoutov-
2024.html

2https://opendata.ostrava.cz

13Portal mésta Olomouc pro hldSen{ zdvad: https://hlaseni.olomouc.eu
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Kapitola 3

Vizualni programovani

Pro spravné fungovani zarizeni internetu véci (IoT) je nutné, aby spolu komunikovala a tvo-
tila dohromady jeden celek. Jako piiklad mizeme uvést systém pro klimatizaci a obménu
vzduchu. Ten se sklddé z nékolika senzoru: teplomér, ¢idlo pro méreni oxidu uhli¢itého ve
vzduchu, snimac spotieby elektrické energie v budové. Dale obsahuje klimatiza¢ni jednotku,
kterd je schopna ménit vzduch v mistnosti a ochlazovat jej.

Klimatizace zac¢ne ochlazovat prostor pouze v pripadé, ze teplomér ukazuje zvysSenou
teplotu v pokoji, méni se hladina oxidu uhli¢itého (mistnost neni préazdnd) a spotieba
elektfiny v budové neprekrac¢uje danou hranici (nedojde k pretizeni sité). Vzduch se zaéne
ménit, pokud procento oxidu uhli¢itého v mistnosti stoupne nad stanovenou hranici.

Nadefinovani chovani a propojeni celého systému si vétsinou koncovy uzivatel chce pro-
vést sdm podle svych potreb a moznosti. Zaroven je vhodné, aby mohl provadét v pripadé
potfeby zmény. Proto byly vytvoreny nastroje, které mu umozni programovat si zarizeni
internetu véci sdm. Koncovy uzivatel ovSem vétsinou neumi programovat a napsat kod
v nékterém z klasickych programovacich jazykt pro néj muze byt ndro¢né [26]. Proto tyto
nastroje vyuzivaji rizné postupy, jak umoznit vyvoj i bez znalosti programovani. Jednim
z nejvyuzivanéjsich pristupu je vyuziti vizualniho programovani.

3.1 Tvorba programt koncovymi uzivateli

Problematice tvorby softwaru koncovymi uzivateli se vénuje obor End-User development
(EUD). Ten se zabyvd metodami, technikami a néstroji, které umozinuji uzivatelim soft-
waru, ktefl nejsou profesiondlni vyvojari, tvorit, upravit nebo rozsifit pocitacovy pro-
gram [26]. Vyuziti téchto technik nabizi fadu vyhod nejen pro koncové uzivatele, ale i
pro softwarové vyvojare.

Vyhody

Mezi hlavni vyhody patii moznost tvorby programu lidmi se znalosti oblasti, kde bude soft-
ware nasazen [35]. Ve chvili, kdy je potfeba vytvorit novy program, musi budouci uzivatel
vyvojari presné nadefinovat své pozadavky. Tento proces muze byt komplikovany. Profesio-
nalnimu vyvojari casto chybi znalosti dané domény a bézné vyuzivanych koncepti. Naopak
koncovi uzivatelé nejsou vzdy schopni presné specifikovat své pozadavky a principy, které
vyuzivaji. Nasledné mutze dojit k tomu, ze nové vytvoreny software neni pro zadavatele vy-
hovujici. Metody EUD umoznuji koncovému uzivateli vytvorit si program sam na zdklade
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koncovi uzivatelé znaji svou vlastni doménu a potieby 1épe nez kdokoli jiny [24].

Dalsim positivem je zrychleni celého vyvojového cyklu [35]. V prubéhu ¢asu se uzivate-
lim méni pozadavky a je nutné podle nich upravit vysledny program. Aby vyvojar mohl
zmény spravné implementovat, musi od zdkaznika ziskat nové parametry softwaru. Tento
proces je popsan v predchozim odstavci. Pokud je koncovy uzivatel schopen zanést zmény
do softwaru sam, dojde k urychleni celého procesu. Zaroven je mozné délat zmény castéji
a lépe tak reagovat na nové vzniklé pozadavky.

Tyto nastroje také mohou pomoci vyvojarum v jejich praci. Lze je naptiklad vyuzit pti
spoleéném vyvoji (co-development) s uzivatelem [35]. Ten muze pomoci nékterého z nastroju
EUD spolupracovat pri navrhu systému. V nékterych pripadech muze byt zapojen i do jeho
kédovani. Vyvojar tak ziska lepsi povédomi o pozadavcich na vysledny program i o celkové
problematice.

Podobory a metody

EUD je rozsahlé odvétvi informatiky, které mizeme rozdélit do podobori. Mezi né patii
napiiklad End-User programming (EUP), ktery se zaméfuje na tvorbu vlastnich programu
uzivatelem. Dalsim podoborem je End-user Software Engineering (EUSE), ktery se zamé-
fuje na kvalitativni parametry vysledného softwaru jako jsou opétovna pouzitelnost a bez-
pecnost [24]. EUD je také mozné rozdélit podle technik, které jsou pfi vyvoji programu
koncovym uzivatelem vyuzivany. Mezi né patii napriklad vizudlni programovani, které je
popsano v kapitole 3.2.

Jednou z dalsich technik je tvorba designu pomoci umistovani komponent. Ta se uplat-
nuje napiiklad ve visudlnich WYSIWYG editorech (What You See Is What You Get). Uzi-
vatel v takovychto aplikacich vidi na zacatku prazdnou plochu, ktera predstavuje aktualni
vzhled webové stranky. Do této oblasti mize umistovat pretazenim z nabidky rizné kom-
ponenty (napiiklad tlacitka, textova pole, nadpisy). Tém muze upravovat barvu, velikost
textu a dalsi parametry. Postupné tak z téchto komponent skladd finadlni vzhled webové
stranky. Podobné se postupuje i v aplikacich pro tvorbu designu uzivatelského rozhrani
nebo mockup. Diky tomu se témito editory webovych stranek dobfe pracuje nejen progra-
matorim, ale naptiklad i webovym designérim nebo manazerim. Na zakladé rozmisténi
komponent a jejich parametru editor vygeneruje kéd webové stranky (napiiklad v progra-
movacich jazycich HTML a CSS). S tim pak muze déle pracovat programator a upravit ho
do finalniho stavu. Nékteré nastroje také vygeneruji napojeni na frontend. Jednim z téchto
néstroji je napiiklad Elementor', ktery se vyuziva pii tvorbé webovyjch stranek v aplikaci
Wordpress.

Dalsi ¢asto pouzivanou technikou je trigger-action programming (TAP). Pfi programo-
vani pomoci této metody uzivatel definuje chovani pomoci dvou komponent udélost (trigger)
a akce [19]. Trigger obsahuje podminky, které specifikuji danou udélost. Pokud je splnén,
provede se akce definovand ve druhé ¢éasti. Jinymi slovy, pokud nastane udalost A (naptiklad
senzory detekuji zvyseni teploty), provede se akce B (spusténi klimatizace). Mezi jeji hlavni
vyhody patii jednoduchost a intuitivnost pro koncové uzivatele. Tato technika je casto vy-
uzivana pti programovani loT zafizeni v chytré domacnosti. Vyuziva ji naptiklad webova
sluzba IFTTT (if this, than that)?. Mezi jeji hlavni vyhody patii propojeni s riznymi dal-
simi aplikacemi (napiiklad socidlnimi sitémi) a Sirokd podpora zafizeni chytré doméacnosti

'Domovské stranka nastroje Elementor: https://elementor.com/
2Domovska stranka IFTTT: https://ifttt.com/
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od riznych vyrobct. IFTTT tak umoznuje programovat dohromady zarizeni od rtznych
spolecnosti. Trigger-action programming vyuziva také mobilni aplikace Xiaomi Home. Ta je
urcend pro rizeni chytré doméacnosti obsahujici zatrizeni od spole¢nosti Xiaomi. Na vstupni
obrazovce nabizi seznam vsech pripojenych IoT pristroju. Po rozkliknut{ kteréhokoliv z nich
se nam zobrazi moznosti jeho ovladani. TAP je zde vyuzito pro nastaveni automatizace,
jejiz priklad miazeme vidét na obrazku 3.1. Trigger-action programming vyuziva naptiklad
také webova aplikace Blink urcend pro spravu a integraci zatizeni internetu véci.

&« Nastavit automatizaci

Pokud nastane nasledujici situace

a  13:00
St,So . vs .
Nastavit zarizeni na

‘ Return to dock to charge
y 2. patro = Jean ‘ Start cleanup

2. patro | Jean

Stavova podminka
Vytvorit

Obréazek 3.1: Na obrazku je priklad vytvareni automatizace pomoci trigger-action program-
ming v aplikaci Xiaomi Home. V prvni ¢asti si uzivatel nadefinuje podminky spusténi, jako
napriklad Cas a aktualni stav vysavace. Nasledné pak urci, jaka akce se za takové podminky
mé provést. Na obrazku jde o uklid. Jak podminky, tak akce se pridavaji pomoci tlacitka
plus. Na konci je tlac¢itko pro ulozeni vysledné automatizace.

3.2 Principy vizualniho programovani

Pro zjednoduseni vyvoje softwaru koncovym uzivatelem se casto vyuziva vizudlni progra-
movani (VP). U této techniky uzivatel definuje program ve dvou a vice rozmérném pro-
storu [55]. Nevyuzivd se zde psani programu v textové podobé, ale prace s grafickymi
komponentami [22]. Tento pristup je pro mnoho lidi srozumitelnéjsi, protoze vizualizace
problému tvori zaklad jejich kreativniho mysleni. Zaroven odbourava nutnost prevadét vi-
zualni napady do cisté textové podoby. Na této myslence jsou postaveny vizudlni progra-
movaci jazyky (VPL). Vétsina néstroju vyuzivajicich VP je urcena pro prumérné koncové
uzivatele [24]. Tento koncept se zacal vice rozvijet v 80. letech 20. stoleti a jeho vyvoj trva
dodnes. VP se snazi dosdhnout tii zédkladnich cilt: lepsi pochopeni sémantiky (vyznamu)
programovych struktur, pochopeni vytvorenych programi v kontextu specifickych situaci
a zjednoduseni dodrzovani syntaktickych pravidel [43].

Vizuélni programovani obvykle poskytuje uzivatelim vysokou miru abstrakce [24]. Slo-
zité programové konstrukce jsou pro né skryty za grafickymi prvky, se kterymi pracuji
(napriklad je mohou pretahovat, nebo vybirat z menu). Tyto elementy jsou pro ¢lovéka
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snadnéjsi na porozumeéni. Ten ma diky tomu pfi vyuziti vizualniho programovani pozitiv-
néjsi uzivatelsky zazitek, nez pri praci s nékterym z textovych programovacich jazyka [7].
Diky abstrakcim se stava vizudlni programovani vice dostupnym i pro uzivatele bez znalosti
programovani [24]. Ti mohou snéze pracovat a presnéji definovat sviij zdmér. Diky porozu-
méni vyznamu samotnych prvki se uzivateli 1épe chape program jako celek a mize ho poté
lépe vyuzit v konkrétnich situacich.

Zaroven i pres vysokou miru abstrakce si VP zachovava zakladni principy programovani.
Ty jsou podobné ve vétsiné programovacich jazyka. Proto se nastroje VP casto vyuzivaji
k tomu, aby se zacatecnici sezndmili a pochopili zdklady programovani [22]. Jsou zde odsti-
nény slozité konstrukce klasickych programovacich jazyka a student se tak muze soustredit
pouze na pochopeni elementarnich pravidel.

Vizudlni programovani se také snazi zamezit tvorbé syntaktickych chyb uzivatelem [24].
Syntax jsou pravidla, kterd definuji, jak muzeme sestavit jazykové komponenty, aby byl
vysledny program funkcéni. Pokud nejsou dodrzena, vysledny program se nepodari spustit.
Aby se zamezilo syntaktickym chybam, je prace s grafickymi elementy ve VP casto omezena
tim, Ze syntaxe ptikazu je jiz implementovana do vizudlnich tvaru pifkazu [22]. Uzivateli je
povoleno provadét pouze akce (napiiklad propojeni prvki), které jsou syntakticky spravné.
Snizuje se tak pravdépodobnost vzniku syntaktickych chyb.

Dalsi vyhodou VP je uzivatelska privétivost. Obvykle jsou vsechny potiebné kompo-
nenty pro tvorbu programu preddefinované [24]. Uzivatel je tak pouze vybird z nabidky
a nemusi si je hledat, nebo sam vytvaret. Zaroven jsou nastroje vyuzivajici vizudlni progra-
movani ¢asto vybaveny ndpovédou, jelikoz jsou primérné uréené pro uzivatele, ktefi nemaji
moc zkusenosti s programovanim. Vétsina nastroji VP zaroven umoziuje uzivateli se v praci
zdokonalovat a tvorit komplexnéjsi software. Na druhou stranu omezené mnozstvi nastroju
a nemoznost vytvorit si vlastni mize tvorbu komplexnéjsich programi komplikovat.

Mezi problémy VP patii napiiklad témér nemoznd optimalizace [41]. Grafické prvky vét-
sinou obsahuji slozité programové konstrukce. Ty se snazi zahrnout vsechny mozné tkony,
které miize uzivatel udélat, a oSetTfit potencialni chyby. Vzhledem k jejich komplexnosti
a slozitosti je tézké je optimalizovat.

Vizudlni programovani se vyuzivad naptiklad v oblasti vzdélavani, pocitacovych her,
simulacich systémi a robotice [41]. V problematice internetu véci se vyuziva k propojeni
ruznych objekt pomoci jednotné platformy, kterou je schopen ovlddat koncovy uzivatel.

Vizualni programovaci jazyky

Vizualni programovaci jazyk (visual programming language, zkracené VPL) je druh pro-
gramovaciho jazyka, ktery umoznuje tvorbu programu pomoci prace s grafickymi elementy.
Ty lze napriklad prostorové usporadavat, vzajemné propojovat sipkami nebo zanotrovat do
sebe [41]. Tyto komponenty muze uzivatel vétsinou pretahovat z menu, kde jsou znazor-
nény textové, nebo graficky. Vizualni programovaci jazyky maji ruzné vlastnosti. Zda a do
jaké miry dany VPL spliiuje danou vlastnost vétsinou zavisi na tcelu a skupiné koncovych
uzivatell, pro které je urcéen. Mezi dilezité rysy, které muzeme pozorovat patii [41, 4]:

¢ Rozsiritelnost — jde o jeden z dulezitych aspektt pro pouziti v IoT. Mnoho VPL
mé pouze omezeny pocet prvki, se kterymi miize uzivatel pracovat. U programovani
zalizen{ internetu véci se predpoklada, ze do systému muze byt ptridan ¢len s novou
funkcionalitou. O tu je nésledné nutné rozsitit VPL tak, aby s ni uzivatel mohl pra-
covat. Dale miize uzivatel narazit na okrajové piipady, které je slozité vyfesit pomoci
béznych komponent a je potieba pro né vytvorit nové prvky VPL se specifickou ope-
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raci. Zaroven by mél uzivatel mit moznost vytvorit si své vlastni funkce. Ty muze
vyuzit ke zjednoduseni komplexnich programu tak, aby ho vizualni programovaci ja-
zyk neomezoval pti praci.

e Rychlost generovani kédu — v systému IoT miize byt zaroven pripojeno mnoho
¢lent, které musi spolu komunikovat. Je proto nutné, aby pocet vyhodnocenych zprav
za urcity ¢as byl co nejvyssi a nedochazelo k pretizeni systému. U VPL je narocné
zajistit vysoky vykon, jelikoz maji casto vysokou uroven abstrakce a je obtizné je
optimalizovat.

¢ Uroven abstrakce — VPL casto vyuzivaji vysokou droven abstrakce, aby s nimi mohli
pracovat i lidé, kteri nemaji znalosti v programovani. Zaroven mald mira abstrakce
miuze vést ke vzniku komplexnich VPL programi.

e Integrace — VPL by mél byt vytvaren spolu s grafickym editorem, ve kterém se bude
pouzivat, aby spolu co nejlépe pracovali.

e Podpora nasazeni v cloudu a na riuznych zarizenich — Casto nevime, na jakém
zalizeni bude koncovy uzivatel s VPL pracovat. Je proto nutné zajistit fungovani na
strojich s riznymi opera¢nimi systémy, které mohou mit rtzny vykon a zdroje. Vse
by také mélo fungovat v cloudovém prostiedi.

e Pouzitelnost — u VPL je nutné zvazit, pro jakou oblast bude vyuzivin a jakymi
koncovymi uzivateli. Jaké maji vzdélani, znalosti v dané oblasti a zkuSenosti s pro-
gramovanim.

3.3 Typy vizualnich programovacich jazyku

Vizualni programovaci jazyky lze podle podle Kuhail a spol. [24] rozdélit do étyt zakladnich
skupin. Ty se lis{ hlavné typem grafickych prvki, na kterych je jazyk zalozen. Koncepty
jednotlivych typt vizudlnich programovacich jazyki lze kombinovat a VPL tak nemusi pa-
tTit pouze do jedné skupiny. Nasledujici sekce popisuje jednotlivé kategorie spolu s priklady
jejich vyuziti.

Blokové programovaci jazyky

Blokové programovaci jazyky (Block-based languages) jsou zalozeny na grafickych prvcich
ve formé bloku [24]. Ty se vétSinou nachézi v nabidce, odkud je uzivatel muze pretaho-
vat na pracovni plochu. Tam je pak muze spojovat dohromady, nebo zanorovat do sebe.
Moznosti propojovani blokd jsou presné definovany pravidly, kterd zabranuji vzniku syn-
taktickych chyb. Diky tomu jsou méné komplexni a vhodné pro koncové uzivatele. Ti se
nemusi soustfedit na detaily syntaxe a mohou se vice vénovat logice programu jako celku.

Jednim z nastroju vyuzivajicich tento typ jazyka je knihovna Blockly od spole¢nosti
Google. Ta slouzi k pridani grafického editoru pro vizualni programovani do webovych
a mobilnich aplikaci®. Kéd knihovny je p¥istupny zdarma pod svobodnou licenci Apacha
2.0. Editor vyuziva blokovy programovaci jazyk Blockly. Vysledny program je pak schopen
exportovat v jednom z podporovanych programovacich jazyka. Mezi né patri napriklad
JavaScript, Python, PHP, XML. Blockly je kompatibilni s hlavnimi webovymi prohlizeci

3https://github.com/google/blockly
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a pracuje jak ve webovém rozhrani, tak na mobilnich zarizenich (works on both web and
mobile)*.

Editor umoznuje vytvaret programy pomoci pretahovani blokt z nabidky na pracovni
plochu, jak je ukdzano na obrazku 3.2. Tyto komponenty maji preddefinovanou funkciona-
litu a maji barvu podle skupiny, do které patii (napiiklad logické bloky, smycky, textové
bloky, proménné). Pokud blok obsahuje néjaké parametry (napriklad typ cykleni), je pro né
v bloku vyhrazeno prazdné misto. Do néj je lze doplnit vybérem z nabidky, nebo textovym
vyplnénim hodnoty. Jednotlivé bloky maji vystupky rtuzného tvaru. Aby bylo mozné bloky
spojit, musi do sebe vystupky zapadat. Diky tomu lze propojovat bloky pouze tak, aby
nevznikaly syntaktické chyby. Vysledny program je mozné v editoru spustit, nebo zobrazit
v nékterém z podporovanych programovacich jazyki.

i JavaScript v || Cesk ~ ® Run
éOQ'Ei nastavit  Count na avaSeript v Cosky )
mYC Y var Count;
B Matika
Text opakovat kdyz Count =
Seznamy
Proménné déle]  tisk Hello World! Count = 1;
Procedury while (Count <= 18) {

tisk Count window.alert('Hello World!");

window.alert(Count);
nastavit  Count na Count 1 1 I ( )i
Count = Count + 1;

b

Obrazek 3.2: Graficky editor Blockly v ¢eské jazykové mutaci. V pravé ¢asti mize uzivatel
provadét dpravy ve vygenerovaném koédu. Zaroven zde miize prepinat jazyk aplikace, pro-
gramovaci jazyk, ve kterém je kéd vygenerovan, a spoustét program. V levé listé je nabidka
vSech typt komponent. Zde je mozné si dany typ rozkliknout a pretdhnout si z néj kon-
krétni prvek. Prostredni ¢ast tvori prostor pro sestavovani programu. Bloky lze spojovat
a zanorovat.

Knihovna Blockly je vyuzivana v mnoha néstrojich urcéenych pro vzdélavani. Patii sem
naptiklad Scratch, Code, Open Roberta nebo Wonder Workshop. Vyuziva se také v nastroji
Smart Block uréeném pro programovéni IoT zarizeni [5].

Jednim z VPL, které vyuzivaji knihovnu Blockly je Scratch, se kterym lze pracovat ve
webovém editoru. Umoznuje uzivateli vytvaret vlastni animace, hry a interaktivni umeéni
pomoci sklddani programu z grafickych bloka [31], jak muZzeme vidét na obrazku 3.3. Je
urc¢en hlavné pro déti ve véku 8 — 16 let a lidi, ktefi zac¢inaji s programovanim [44]. Je
dostupny ve vice nez 70 jazycich. Jeho cilem je hravou formou podporit pocitacové mys-
leni a naucit uzivatele zakladni principy programovani. VPL Scratch si zachovava principy
programovacich jazykt, jako jsou prace s proménnymi, vyuzivani cykld a tvorba funkci.
Podle Repenning [43] pati{ pravé jejich pochopeni k jednomu ze zékladnich cilti vizudlniho
programovani. Uzivatel praci s timto jazykem pochopi tyto techniky a naudi se je vyuzi-
vat. Zaroven se nauci délit problémy na podproblémy, které je schopen resit. Diky tomu
je pro néj nasledné jednodussi zacit pracovat v nékterém z klasickych programovacich ja-
zykt, jako je napiiklad Java. Mezi nastroje vyuzivajici blokovy programovaci jazyk patii
napriklad také mobilni aplikace Puzzle.

4Stranka nastroje Blockly: https://developers.google.com/blockly
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Obrazek 3.3: Graficky editor Scratch. V pravé horni ¢asti obrazovky vidime postavicku
tucnaka, kterou si uzivatel vybral v pravé dolni ¢asti. V levé ¢dsti lze postavicce nadefinovat
chovani jako naptiklad zvuk, pohyb nebo vzhled. Uzivatel si vybere jednu z nabizenych
komponent a pretdhne ji do programu. Na obrazku je program, ktery vyda zvuk ,pop®,
dvacetkrat oto¢i tucnaka o 15 stupnu a presune na nahodné misto. Pokud uzivatel zméckne
mezernik, ozve se desetkrat ,,pop“.

B
o

Ikonové programovaci jazyky

Zakladnim prvkem ikonovych programovacich jazyka (Icon-based languages) jsou ikony
a grafické symboly, které reprezentuji ruzné predméty a akce [24]. Tkony muzeme rozdélit
do dvou skupin. Prvni jsou jednoduché ikony. Ty predstavuji jednu akci (napiiklad vyfo-
tografovat) nebo objekt (napiiklad kamera). Z téchto jednoduchych ikon pak lze sestavit
slozité ikony, které jiz maji komplexnéjsi funkcionalitu. Prace s ikonami je intuitivni a tyto
VPL jsou tak vhodné pro koncové uzivatele bez znalosti programovani.

Prikladem tohoto typu VPL je MicroApp, ktery slouzi k vytvareni jednoduchych apli-
kaci [14]. Hlavnimi komponentami jazyka jsou zaoblené obdélniky obsahujici ikony. Tento
jazyk je zalozen na pristupu skladani sluzeb dohromady, a proto vsechny ikony predsta-
vuji sluzby [14]. Ikony v komponentach reprezentuji kategorii objektu, kterou dan sluzba
zpracovava. Na okrajich ikon jsou znacky, které symbolizuji vstupy a vystup dané sluzby.
Zmacky pro vstupy jsou ve vrchni ¢asti ikony a pro vystup na jeji spodni hrané. Barva
téchto znacek udava typ vstupu/vystupu. Napriklad zlutd barva symbolizuje e-mail. Tyto
symboly mohu mit tvar kolecka nebo trojuhelniku. Kolecka znamenaji dynamicky vstup/-
vystup, ktery je prifazen az za béhu programu. Zatimco trojihelniky znadci staticky vstup
nastaveny pred spusténim. Ikony uzivatel pak sklada na pracovni plose do predpripravenych
radku a sloupci, jak je ukdzano na obrazku 3.4. Vstupy a vystupy ikon do sebe musi sedét,
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aby je bylo mozné propojit. VPL umoznuje uzivateli v piipadé potfeby vytvorit most pres
prazdné pole, nebo jinou ikonu pro propojeni dvou komponent.

Interceptor
Ring

Record
Camera

Obréazek 3.4: Program vytvoreny v aplikaci MicroApp. Ten nam 1iké, ze pokud zazvoni
zvonek, spusti se kamera u dveri, kterd prenasi obraz na televizi a na mobilni zarizeni
(PlayVideo). Pokud pfijde od uzivatele spravny text, tak se dvefe oteviou a zaroven se
ulozi zdznam z kamery (prevzato z literatury [14]).

Diagramové programovaci jazyky

Pro Diagramové programovaci jazyky (Diagram-based visual programming languages) se
také pouzivaji pojmy diagrammait a data flow languages. Jsou postaveny na konceptu pro-
pojovani grafickych objektt za pomoci Sipek nebo ¢ar, které predstavuji vztahy mezi danymi
objekty [24]. Napriklad jakym smérem v programu proudi informace. Vysledny program je
reprezentovan diagramem, ve kterém lze vidét posloupnost propojenych grafickych objekt.
Jejich funkcionalitu je pak mozné postupné vykonavat podle poradi v diagramu.

Jednim z nastroju, které vyuzivaji diagramovy programovaci jazyk je Node-RED od
spolecnosti IBM [4]. Je ur¢en k propojeni hardwarovych zafizeni, API a online sluzeb [34].
Soucasti nastroje je webovy graficky editor, ktery je na obrazku 3.5. Je urc¢en hlavné na
pouziti na desktopovém zarizeni.

Program vytvoreny v Node-RED se skldada z jednotlivych uzld, které jsou propojeny
cestami. Jednotlivé uzly maji danou funkcionalitu a zpracovavaji data ze svého vstupu na
vystup. Cesty definuji toky (flows) dat v programu. Spojuji vystupy uzli se vstupy jinych.
Urcuji jak budou data prochézet programem a postupné modifikovana. Nastroj umoznuje
uzivateli ulozit si funkce a programy.

Node-RED ma velkou komunitu, kterd sdili vytvorené programy a je neustéle vyvijen.
Vyuziva se casto pro spravu IoT zafizeni. Je pouzit napiiklad v nastroji od spolecnosti
Go-IoT nebo Sence Technic [34]. Také ho muzeme najit v néstrojich pro Fizeni chytrych
mést jako napiiklad Snap4City [4].

SPfevzato z: https://en.wikipedia.org/wiki/Node-RED
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Obréazek 3.5: Ukazkovy program vytvoreny v Node-RED, kde na vstupu jsou tweety pro
@Wikipedia, vzor pro t¥idéni (Pattern) a prepinac na zapnuti programu. Pokud je pfepinac
ve stavu povoleno, vezmou se prichozi zpravy a podle vzoru se prefiltruji. Nasledné se pocka
deset sekund a poté se odesle e-mail a spusti se zvukové upozornéni®.

Beep |:\

E-Mail

- Delay 10s {

Snap4City je platforma pro spravu a rizeni chytrych mést. Slouzi ke sbéru, analyze
a vizualizaci dat z IoT zdroju ve méstech. Vyuzivd model fizeny daty (data-driven model).
Umoznuje ziskavat tdaje ze senzoril, predvidat necekané udélosti a reagovat na né nebo
provadét analyzu ziskanych dat [46]. Pomaha k efektivnimu vyuziti zdroji, prevenci krimi-
nality a ochrané zivotniho prostredi. Jelikoz ve méstech pracuje s velkym mnozstvim dat,
vyuziva ruzné datové modely pro jejich efektivni ukladéni (naptiklad RDF) [4].

Naéstroj umoznuje tvorbu vlastnich IoT aplikaci. K tomu je vyuzivana rozsitend verze
vizualntho programovaciho jazyka Node-RED a jeho graficky editor. Tento pristup umoz-
nuje jednoduchou tvorbu a nasazeni aplikaci i uzivatelim bez programatorskych znalosti.
Priklad muzeme vidét na obrizku 3.6. Jako uzly jsou pouzivany zakladni uzly Node-RED
a Snap4City MicroServices [4]. Snap4City MicroServices jsou preddefinované komponenty,
které reprezentuji sluzby dostupné na platformé (napiiklad sprava a propojeni IoT zafizent,
pristup k méstskym entitdm a jejich vztahtim). Snap4City obsahuje vice nez 150 Microservi-
ces [4]. Pro aplikaci IoT si také mize uzivatel vytvorit uzivatelské rozhrani ve formé ¥idiciho
panelu (dashboard). Uzivatel si ho muzZe sestavit pomoci vybéru datovych zdroji a widget1,
nebo vygenerovat podle diagramu aplikace, ktery si vytvoril pomoci Node-RED.

)

@ Created on dashboard

[ws] ws://dashboard.km4city.org:8080/server/
@ connected

generateOperatorEvent

@ Created on dashboard

)

@ Created on dashboard

)

@ Created on dashboard

|8 i)

Obrazek 3.6: Ukédzka aplikace vyrobené v nastroji Snap4city. Uzivatel zde kliknutim na
jedno z tlacitek zasle vstupni data. Na zakladé nich se vygeneruje udélost, ktera je poté
odeslédna k provedeni na server (prevzato z literatury [4]).
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Formularové programovaci jazyky

Programy u formularovych programovacich jazyka (Form-based languages) jsou zalozeny
na postupném dopliiovani formulare, ktery reprezentuje vysledny program [24]. Pfidavani
prvki je feseno vybérem nebo pfetazenim z nabidky. U nékterych jazyki tohoto typu je
mozné doplnit nékteré informace textové. Napriklad uzivatel muze textové do komponenty
doplnit podminku jako matematicky vzorec, ktery se odkazuje na jiné komponenty.
Prikladem je mobilni aplikace EUCalipTool, kterd vyuziva formularovy programovaci
jazyk DSML (Domain Specific Modeling Language) [50]. Je uréena k intuitivnimu vytvareni
mikrosluzeb pro mobilnim zafizeni. Pfiklad tvorby programu mtizeme vidét na obrazku 3.7.

L @
Sing. Blockof
Operation  Oporations
o Conditonal
’l Executes an activity flow when a condition is satisfied
» B o o
| Y Exocutes an activity flow in loop until a condition is satisfied
: y Parallel
B/ Executes mutiple activiy flows at the same time
| With Error Boundary ‘

Obrazek 3.7: Na obrazku A vidime, jak uzivatel priddva prvni komponentu do programu
pomoci tlacitka plus. Na snimku B nejdfive vybere, zda chce pridat blok operaci, nebo
pouze jednu a nésledné si vybere z nabidky (pfevzato z literatury [50]).

Vizualni komponenty se do vysledného programu pridavaji postupné pod sebe pomoci
tla¢itka plus. Délime je na jednotlivé operace a fragmenty single operations, fragments [50].
Prvni jmenované jsou samotné sluzby vyuzité v programu. Fragmenty reprezentuji struk-
tury vyuzivané v programovani, jako jsou napriklad smycky a vétveni. Tento typ komponent
milze navic obsahovat parametry (napriklad podminku), které specifikuji jeho chovani. Vy-
sledny program je transformovéan do spustitelnych BPMN (Business Process Model and
Notation) specifikaci. Béhem generovani je program rozdélen na BPMN kousky, které ob-
sahuji mikrosluzby, které se vzajemné podporuji [50].

3.4 Nastroje vizualniho programovani pro IoT zatrizeni

Existuje mnoho druhu IoT zarizeni od raznych vyrobci, které vyuzivaji Sirokou skalu tech-
nologii. Z toho divodu se pro né vyuzivaji rizné programovaci jazyky jako napiiklad C,
C++, Python, Java. Aby spolu mohla jednotliva zarizeni tvorit systém, je tfeba jim nastavit
chovani. Jadrem mnoha pristroju internetu véci (IoT) jsou mikrokontrolery nebo vyvojové
desky (napf. Arduino nebo Raspberry Pi). Ty je nutné naprogramovat tak, aby bylo zajis-
téno jejich spravné chovani. Pro programovani IoT zarizeni byly vytvoreny nastroje, které
umoznuji koncovym uzivatelim definovat jejich chovani pomoci vizualnich programovacich
jazykd bez znalosti programovani. Nékteré z téchto nastroju byly zminény v predchozi
kapitole. V této c¢asti se zaméfime na dalsi bézné pouzivané moznosti.
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Obrézek 3.8: Ukazka dvou ECA bloki, které oba maji stejnou udalost (odemknut zdmek
1), ovSem rozdilnou podminku. V prvnim bloku je vyhodnocena podminka, zda je aktivni
presenceSensor. Pokud ano, zapne se svétlo a hudba. Druhy ECA blok obsahuje opac¢nou
podminku. Pokud plati, je aktivovan alarm a odeslana zprava uzivateli (pfevzato z litera-
tury [5]).

Smart Block

Smart Block je visualni blokovy programovaci jazyk, ktery je mozné pouzit pro aplikace
postavené na platformé SmartThings od spolecnosti Samsung [5]. V jazyce je mozné sestavit
program, ktery je nasledné ptelozen do programovaciho jazyka Groovy'. Ten je vyuzivan
zatizenimi platformy SmartThings. Smart Block tak zjednodusuje programovani zarizeni
SmartThings a zpfistupnuje ho i béZnym uzivatelim. Implementace Smart Block je zalo-
zend na nastroji Blocky, ktery rozsifuje o vlastni ECA bloky. ECA bloky definuji pravidla,
kterd jsou vkladana do vysledného programu. Zkratka ECA znamend udalost-podminka-
akce (event-condition-action). Z nazvu tedy vyplyva, ze kazdé ECA pravidlo je slozeno ze
3 ¢asti [5]. Pokud je vyvolana udalost (naptiklad je aktivovan senzor pohybu), je zkontro-
lovdna druhd ¢ast pravidla podminka. Pokud je splnéna, provede se akce, definovand ve 3.
¢asti ECA bloku. Systém ECA pravidel je pro uZivatele bez technického vzdélani snadno
pochopitelny a umoznuje jim tvotit programy bez znalosti programovani.

Loxone Config

Loxone Config je software, ktery umozinuje konfiguraci chytré doméacnosti vyuzivajici zari-
zeni spole¢nosti Loxone [30]. Tato inteligentni instalace je fizena centralni jednotkou Mini-
server. Aplikace Loxone Config slouzi k nastaveni chovani doméacnosti a nahrani{ vysledného
programu na Miniserver. Mizeme ji vidét na obrazku 3.9. Také umoznuje simulaci a vizu-
alizaci chovani celého systému i bez pripojeni k centralni jednotce. Pro nastaveni chovani
je vyuzivan diagramovy programovaci jazyk. Zakladem jsou predpfripravené funkéni bloky,
kterym lze nastavovat parametry. Tyto komponenty lze nasledné propojovat pomoci hran.
Software méa také moznost automatického programovani. Zde uzivatel nastavi mistnosti
a jaké chovani zafizeni je v nich pozadovano. Nasledné je vytvoren zdkladni program, ktery
lze dale upravovat.

"Programovaci jazyk Groovy https://groovy-lang.org/
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Obréazek 3.9: Ukazka aplikace Loxone Config, urcéené pro programovani chytré doméacnosti
od spolec¢nosti Loxone. Tato aplikace se skladd z menu, seznamu dostupnych periférii a pra-
covni plochy pro tvorbu programu. Menu se nachaz{ v horni ¢asti obrazovky a obsahuje
zakladni funkce programu. Nejvice prostoru zabira editor programu. V ném mutzeme vidét
nékolik senzoru (nalevo), Fidici bloky programu (uprostied) a provadéné akce (napravo).
Program definuje ovladani osvétleni jidelny.

ACADA

ACADA (Asset Control and Data Acquisition) je cloudova platforma pro spravu IoT zafi-
zeni a sbér jejich dat [29]. Byla vytvofena spolecnosti Logimic. Zajistuje pfipojeni novych
zarizeni ke cloudu, jejich nastaveni, vzdalené ovladani, monitorovani prenasenych dat a je-
jich analyzu. Je schopna predvidat mozné problémy a informovat o nich uzivatele. Ten miize
pomoci platformy zarizenim zasilat prikazy a vcas tak zasahnout.

Uzivatel komunikuje s platformou pomoci webové aplikace, kterd je prizpusobena pro
mobilni i desktopova zarizeni, jak muzeme vidét na obrazku 3.10. Informace je mozné
v aplikaci zobrazit pro jednotlivé objekty nebo pro skupinu. Skupina spojuje ruzna zarizend,
ktera Tesi jednu problematiku (napiiklad fizeni retencénich nadrzi).

ACADA umoznuje praci s IoT zafizenimi od ruznych vyrobeu, které vyuzivaji odlisné
technologie. Diky tomu muze uzivatel jednoduse zajistit komunikaci mezi vice systémy
internetu véci. Vyuziva se napriklad v chytrych meéstech, primyslu nebo zdravotnictvi.

Do platformy byl pfidan demo modul uréeny pro programovani systému loT zafi-
zeni [20]. Ten obsahuje graficky editor, ktery pracuje s formuldfovym programovacim ja-
zykem. Program vytvoreny ve VPL je pfeveden do JSON forméatu a ten je vyuzit pfi
implementaci programu na jednotliva zarizeni.

Ukazku grafického editoru muzeme vidét na obrazku 3.11. Uzivatel postupné pridava do
pracovni plochy komponenty prikazti a tim vytvari vysledny program. K vkladani novych
prvki slouzi tlacitka plus. Ta jsou v programu zobrazena na mistech, kde je mozné jej rozsi-
tit. VPL rozdéluje prikazy na jednotkové a slozené. Do slozenych prikazi je mozné vnorovat
dalsi komponenty a mohou obsahovat podminku. V jejich téle jsou tedy zapouzdieny pii-
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Obrazek 3.10: Aplikace ACADA ve verzi pro desktopové zafizeni (vlevo) a mobilni zatizeni
(vpravo) (prevzato z literatury [29]).

kazy. Obvykle se jedna o abstraktni reprezentaci klasickych programovacich konstrukei jako
napiiklad vétveni, nebo cykleni. Jednotkové prikazy mohou obsahovat parametry reprezen-
tované vyrazy, které definuji jejich chovani. Piikazy je mozné presouvat a mazat pomoci
tlacéitek, ktera jsou soucasti kazdé komponenty.

(@I Water Level lvl_measurement_percent_full = 50 ' B B

@11+ Power Strip.socket 1=== "true’

Obrézek 3.11: Vizudlni editor pro aplikaci ACADA zobrazeny na mobilnim zafizeni. V horni
casti obrazovky je menu s akcemi ulozit, prepnout do textového editoru a dalsimi. Ve spodni
¢asti je zde jednoduchy program, ktery ukazuje rozvétveni. Prvni vétvi je blok se dvéma

podminkami (if) a jednou akci. U kazdé komponenty jsou tlacitka pro piesouvani a mazani®.

9PYevzato z: https://vl.pocketix.org/
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Vyzkumnd zprava [20] zminuje nékteré problémy, které ma soucasnd demo verze apli-
kace. Editor neni upraven pro mobilni zafizeni a nemusi na nich byt pfehledny. Pro uziva-
tele tak muze byt komplikované na nich editor pouzivat, zejména pri tvorbé komplexnéjsich
programii. Dalsim problémem je prace s vyrazy. Ty jsou zde vytvareny v textové podobé.
Tento pristup ovsem neni prilis uzivatelsky privétivy a neni vhodny pro tvorbu komplex-
néjsich vyrazi. Zprava dale zminuje moznost rozsiteni editoru o znovupouzitelné procedury
a uzivatelsky definované proménné [20].

Shrnuti existujicich nastroju

Jednou z moznosti feseni této prace bylo upraveni nékterého z jiz existujicich nastroj pro
vizualni programovani. Tyto programy ovsem vétsinou nejsou responzivni. Jejich zobrazeni
na mobilnim zarizeni je ¢asto neprehledné. Uzivatel je tak nucen vyuzivat aplikaci pouze
na pocitac¢i. Vyzkum Kuhail a spol. [24] zjistil, Ze z VPL presentovanych ve vybranych
studiich bylo 56 % urceno pro webové prohlizece, 23 % pro mobilni platformy a 20 % pro
stolni pocitace. Dalsi nevyhodou je, Ze jsou tyto nastroje ¢asto az prilis omezujici. Nabizeji
uzivateli snadno pochopitelné a intuitivni prostredi, ovSem neumoznuji mu rozvijet se. Ten
tak nemé moznost tvorit komplexnéjsi programy. V piipadech, kdy tuto moznost mé, jsou
pak programy casto neprehledné a jejich tvorba je zdlouhava. To miize uzivatele od dalsiho
pouzivani aplikace odrazovat. Prikladem miize byt knihovna Blocky v jazyce JavaScript.
Dle mého nazoru neni tento nastroj pro reseni tohoto problému vhodny. Programy skla-
dané z blokii mohou pomérné rychle rist do sitky, coz neni vhodné pro mobilni zafizeni.
Zéaroven si myslim, Ze nastroj neni vhodny pro tvorbu komplexnéjsich programu. Vyuzivani
pouze jednoduchych preddefinovanych bloki, které maji mnoho ruznych barev, coz vede
u slozitéjsich programt k neprehlednosti. Pro systém Blocky neexistuje nativni aplikace
pro Android a iOS a je zde kladen diraz na pouzivani webové aplikace. Nékteré dalsi apli-
kace mély naopak velmi komplexni a slozité rozhrani, které vyzadovalo od uzivatele znalosti
programovani a elektrotechniky. Prikladem je aplikace spole¢nosti Loxone 3.4. Nativni apli-
kace pro mobilni zafizeni (Loxone App) nabizi uzivateli pouze zékladni moznosti ovladéni
aplikace. Ta je velmi obsahla a nabizi uzivateli komplexni feSeni problému. Ovsem ocekava
od uzivatele zdkladni znalosti programovan a elektrotechniky, coz mtze byt omezujici.
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Kapitola 4

Analyza programovani zarizeni IoT

Cim dal vice domécnosti si porfizuje chytré zaifzeni, aby jim usnadnila praci. Ta tak presté-
vaji byt zalezitosti poc¢itacovych nadSenct, ale ¢im dal vice je vyuzivaji i lidé bez technického
vzdélani. Diky tomu stoupaji pozadavky na aplikace, které lze vyuzit k naprogramovani
chytré domacnosti. Abych spravné pochopil potieby uzivateld, rozhodl jsem se provést ana-
lyzu jejich potfeb. Aplikace by méla byt prizpusobena pro mobilni zarizeni. Proto jsem se
jako prvni krok rozhodl prozkoumat nékteré popularni mobilni aplikace a zjistit, na co jsou
u nich uzivatelé zvykli.

V kapitole 3.4 jsem prozkoumal existujici ndstroje a rozhodl se, na jakych principech
bude muj nédvrh postaven. Nasledné jsem provedl pruzkum mezi uzivateli formou rozhovoru.
Na zékladé zjisténych informaci jsem sepsal pozadavky, na jejichz zakladé jsem vytvoril
navrh mobilniho editoru pro vizualni programovani IoT zafizeni.

4.1 Existujici editory

Na zacatku bylo nutné vybrat, na jakych principech existujicich nastroju bude vysledné
feSeni postaveno. Spravnost tohoto rozhodnuti byla néasledné ovérovana béhem prizkumu
uzivatelskych pozadavkt, ktery je popsan v sekci 4.3. Jako zédklad pro svij navrh jsem si
nésledné vybral editory, které vznikly v ramci projektu Pocketix'. Cilem tohoto projektu
je automatizace chytrych zarizeni na mobilnich telefonech. Pocketix navazuje na modul pro
programovani systému IoT zafizeni, ktery je soucésti platformy spole¢nosti Logimic [20].
V rdmci informacniho voucheru Pocketix vznikly editory Pocketix React a Pocketixing. Tyto
editory jsou urceny pro uzivatele bez znalosti programovani. Pro své fungovani vyuzivaji
vizualni programovaci jazyk Pocketix, ktery je zalozen na principech blokovych a formu-
larovych programovacich jazyktu. Tento jazyk je mozné rozsifovat o prikazy a parametry
pripojenych zafizeni.

Rozsifeni téchto editori se vénuje bakalarska prace pana Lukase Podvojského [36]. Jejim
vysledkem je knihovna, kterou miizeme vidét na obrazku 4.1. Ta Tesi nékteré nedostatky
predchozich TfeSeni. Zaroven je rozsifuje o uzivatelské proménné, procedury a pridava edi-
tor vyrazu. Graficky editor implementovany touto knihovnou méa ovSem také nedostatky.
Je urcen hlavné pro zobrazeni na desktopovych zaftizenich a jeho zobrazeni na mobilnich
telefonech tak neni vzdy optiméalni. Zaroven neobsahuje moznost drag and drop, ktera je
u mobilnich zafizeni casto vyuzivana. U textové Casti editoru se v pripadé chyby nezabar-
vuje pouze oblast, kde je pravdépodobné chyba, ale cely text. Tento editor rovnéz vyuziva

"https://vi.pocketix.org/
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vizualni programovaci jazyk Pocketix, ktery zde byl rozsiten o praci s vyrazy. Stejny ja-
zyk byl prevzat i v mém feseni dané problematiky. Byly v ném provedeny upravy, jako
napfiklad odstranéni typu boolean_expression a pfidani podrobnéjsich nazvi u bloki
slozenych prikazu.

& Import Program (1) Export Program X Variables = {} Procedures Split View <

[
({DistanceSensnr—l.water‘Level < 50)) a v {
idns vif,

block": [

1{
.Cl EELGEGENGDY -+ Arguments B "id": "alert",
"arguments": [
{
o o o "type": "str_opt",
H

+ {
"type": "string",
"value": "111222333"

¥ i3

"type": "string",
"value": "watering"

]
T,
1{

Obrazek 4.1: Na obrazku lze vidét graficky editor od pana Podvojského spustény na desk-
topovém zarizeni. Ten zobrazuje program s jednou podminkou a dvéma akcemi. Stranka se
skladd z menu, grafického a textového editoru.

4.2 Interakce uzivatele s mobilni aplikaci

V ramci kapitoly 3.4 jsem se seznamil s nékterymi néstroji, které jsou dnes vyuzivany pro
vizualni programovani. Vétsina z nich byla uréena pro desktopova zafizeni. Variantu pro
mobilni zarizeni bud vibec neméli, nebo nebyla prilis podporovana. Z tohoto divodu jsem
se rozhodl v rdmci analyzy prozkoumat nékteré popularni mobiln{ aplikace. Na téchto pro-
gramech pracuji velké spolec¢nosti, které provadi podrobnou analyzu uzivatelského chovani
a potfeb. Zaroven na zpusoby interakei s témito aplikacemi jsou uzivatelé zvykli a jsou pro
né prirozené.

Vizudlni programovaci jazyky casto obsahuji bloky, ze kterych se sklada vysledny pro-
gram. S kazdym z téchto blokt je tfeba provadét akce jako napiiklad smazéani, editovani,
presunuti atd. U editori pro desktopova zarizeni lze tyto akce znazornit pomoci tlacitek
u kazdého z bloku. Jelikoz mobilni zafizeni maji mnohem mensi obrazovku néz pocitace,
bylo nutné vymyslet zptusob, jak co nejlépe zredukovat pocet téchto tlacitek. Ta totiz zabi-
raji spoustu mista a tvori aplikaci méné prehlednou. Inspiraci pro feseni tohoto problému
jsem nasel v chatovacich aplikacich. Ty maji velice podobnou situaci u zobrazovani akci
pro jednotlivé prispévky. Pokud chce uzivatel provést operaci s urcitou zpréavou (odpovéd,
smazani, preposlani), musi ji podrzet. Nasledné se objevi lista s moznymi akcemi. Jeji umis-
téni se u riznych aplikaci lisi. Aplikace Telegram umistuje moznosti ptimo vedle prispévku,
jak je vidét na obrazku 4.3. Naopak obréazek 4.2 ukazuje aplikaci Messenger od spolec¢nosti
Meta, ktera tyto moznosti zobrazuje na konci stranky. Tato varianta je dle mého nazoru
pro muj navrh vhodnéjsi, jelikoz nezakryva ¢ast obsahu stranky.
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Obrézek 4.3: Zobrazeni nabidky moznosti
Obrazek 4.2: Ukazka zobrazeni nabidky v aplikaci Telegram. Nabidka se stejné
moznosti v aplikaci Messenger. Nabidka jako u aplikace Messenger zobrazi po po-
se objevi ve spodni ¢asti obrazovky po drzeni zpravy, ovsem zde je umisténa co
podrzeni zpravy. nejblize samotné zprave.

Dale jsem fesil, jak minimalizovat nutnost vyuziti kldvesnice. Ta totiz u mobilnich zati-
zeni zabira témeér polovinu obrazovky. Zde jsem se inspiroval aplikaci Duolingo, ktera slouzi
k uceni se cizich jazyki. Jsou zde cviceni, kde uzivatel poslouchd nahravku a nasledné musi
doplnit, co slysel. Odpovéd nedoplnuje psanim textu na klavesnici. Vklada sem postupné
bubliny se slovy, které se zobrazi ve spodni ¢asti obrazovky, jak mtizeme vidét na obrazku
4.4. Tento pristup by u aplikace pro vizualni programovani pravdépodobné tesil i dalsi pro-
blém. Mohl by zmensit mnozstvi syntaktickych a sémantickych chyb, jelikoz uzivatel muze
doplnit pouze komponenty, které jsou v nabidce.

Jako posledni bych rad zminil problematiku zmény posloupnosti blokii vizualniho pro-
gramovaciho jazyka. Zde jsem se inspiroval aplikacemi pro prehravani hudby. V nich je
podobna situace u zmény potadi skladeb ve fronté pro prehrani. V nich se pro tento ucel
vyuzivda metoda drag and drop, kterd je na obrizku 4.5.

4.3 Uzivatelské pozadavky

Pfed zahdjenim tvorby navrhu jsem provedl prizkum mezi potencidlnimi uzivateli. Set-
feni probihalo formou rozhovoru. Ten mi umoznil doptavat se na podrobnosti a pozorovat
mentalni pochody uzivateld. Zaroven jsem mél moznost doplnit informace, které z otdzek
nemusely byt zfejmé.

Vybér respondenti

vvvvv

Tak aby si svou chytrou domacnost mohli naprogramovat jak lidé bez technického vzdélani,
tak i ti, ktefi maji zdkladni znalosti informatiky. Jedinou skupinou, pro kterou editor neni
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Obréazek 4.4: Na obrazku lze vidét posle-
chové cviceni v aplikaci Duolingo. Uziva-
tel zde skladé vétu, kterou predtim slysel,
z bublin se slovy.

ji uzivatel drzi (drag), muze presouvat
skladbu na libovolnou pozici ve fronté.
Poradi se pak zméni podle toho, kde uzi-
vatel pusti (drop) komponentu.

urcen jsou programatori. Pro ty je totiz jednodussi si program pro svou domécnost napsat
v nékterém z klasickych programovacich jazykt. Respondenty jsem proto vybiral s riiznych
skupin s raznou mirou technickych znalosti. Vyzkumu se celkem zucastnilo pét respondentii,
konkrétné dva muzi a tii zeny. Vékové rozlozeni bylo nasledujici: dva tc¢astnici byli ve véku
mezi 20 az 30 lety, jeden respondent spadal do kategorie 40-50 let a zbyvajici dva byli
ve véku 50-60 let. Z hlediska dosazeného vzdélani mély t¥i osoby vysokoskolské a dvé
stredoskolské vzdélani. Co se tyce odborného zaméreni, dva respondenti uvedli technické
vzdélani, jeden prirodovédné a dalsi dva oblast socidlnich véd. Dva tcastnici zaroven uvedli,
ze maji zakladni znalosti programovani. Stejny pocet byl obezndmen s pojmem internet véci.

Obsah prizkumu

Rozhovor s Gcastniky prizkumu se skladal ze t¥i ¢asti. V prvni jsem se o nich snazil zjistit
néjaké obecné informace. Zeptal jsem se, do které generace patii, jaké maji vzdélani a jestli
umi programovat. V této Casti jsem se zdroven zeptal, zda znaji pojem internet véci (IoT).
Pokud respondent pojem neznal, tak jsem mu ho vysvétlil.

Ve druhé ¢ésti jsem nejprve dotazovanym predlozil slovni popis ilustra¢niho programu
pro automatizaci chytré domécnosti (pfiloha A). Nésledné jsem se zeptal, jak by s dany
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text zpracovali, aby informace z néj mohli zadat napiiklad do mobilni aplikace. Sledoval
jsem a vyptéaval se, jak ucastnici prizkumu nad zadanou tlohou premysli. Napriklad zda
si kol rozkladaji na podproblémy a pokud ano, tak na jaké. Poté jsem dal respondentim
papir na kterém bylo nékolik rdmeckid o velikosti telefonu. Chtél jsem, aby se do téchto
rameckt pokusili nakreslit, jak by si predstavovali mobilni aplikaci, ve které by byli schopni
zadany problém naprogramovat. Jeden z nacrtu muzeme vidét v priloze B. Pribézné jsem
se jich doptaval na potencidlni problémy, které jsem v navrhu vidél a sledoval jsem, jak
navrh nasledné upravovali. Zaroven jsem se je snazil vést, aby aplikaci nenavrhovali ¢isté
pro ilustra¢ni priklad, ale spiSe obecné.

V posledni ¢asti jsem respondenttim ukéazal nékolik fotek z jedné z jiz existujicich apli-
kaci. Ptal jsem se, jak by zde Tesili problém, ktery byl diive zadan. Sledoval jsem, jak rychle
jsou schopni se zde orientovat, zda je tato aplikace zaujala a zda jim vyhovuje typ pouzi-
tého vizualniho programovaciho jazyka. Rovnéz jsem se zeptal, zda by ji preferovali pred
svym navrhem. Ukazoval jsem fotky z navrhu aplikace popsaném ve vyzkumné zpravé pro
firmu Logimic [20]. Ten jsem si vybral, jelikoz jsem chtél svij navrh postavit na podobnych
zékladech. V této ¢asti jsem si ovéroval, na jakych principech bych mél sviij navrh postavit.
Na konci rozhovoru jsem se zeptal, jaké dalsi funkce by méla aplikace mit.

Vysledky

V ramci druhé ¢asti vyzkumu jsem zjistil, Ze zptisob uvazovani nad zadanym ilustrac¢nim
problémem zavisel na vzdélani dotazovanych. Respondenti s technickym vzdélanim se snazili
si ukol rozlozit na podproblémy a nefesili moc poradi informaci v textu. Ostatni se naopak
snazili postupné jit sekvencné vétu po vété a ziskavat z nich podstatné informace. Déle
jsem v ramci této ¢asti analyzoval navrhy, které dotazovani nakreslili. Cty¥i z péti navrhi
ukazovaly prvni obrazovku jako seznam vsech zarizeni v domacnosti. Z tohoto seznamu se
pak dalo dostat na obrazovky, kde se dala zadat podminka spusténi konkrétniho zatizeni
a nastavit jeho vlastnosti. Nicméné, kdyz jsem poté upozornil na nékteré mozné problémy
navrhu, respondenti jej nebyli schopni upravit tak, aby je vyresili. Vétsina navrhi tak vedla
do slepé ulicky, nebo zacala byt prilis komplikovani. Ovsem obsahovaly nékteré zajimavé
myslenky, které jsem pak zvazil pii navrhu aplikace:

o Aplikace i vizualni programovaci jazyk by mély mit ¢eskou mutaci.
e Vyuzivani barev pro lepsi orientaci v aplikaci.

e Mit moznost kdykoliv prerusit aktualné spustény program.

o Na zacatek dat k ikondm popisky pro snadnéjsi prvotni orientaci.

Ve treti ¢asti vyzkumu jsem zjistil, ze by se v ukazané aplikaci vSichni respondenti
zorientovali. Vétsina z nich se zorientovala velmi rychle a intuitivné védeéli, jak by méli po-
stupovat. Dotazovani zaroven upozornovali, ze skladani blokt s piikazy pod sebe preferuji,
jelikoz si jej snadno spojuji s po sobé jdoucimi vétami v textu. Vétsina respondentt rov-
néz tekla, ze by preferovali predstavenou variantu pred tou svoji. Proto jsem se sviij navrh
rozhodl postavit na stejnych principech, jako byla ukazovana aplikace.

4.4 Pozadavky na reseni

Jako Teseni této prace jsem se rozhodl vytvorit graficky editor pro vizudlni programovani
IoT zarizeni. Pred zahajenim tvorby navrhu editoru jsem se v sekci 3.4 seznamil s aktu-
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alné pouzivanymi nastroji pro programovani IoT zarizeni. Z nich mé nejvice zaujal graficky
editor popsany v bakalarské praci pana Lukése Podvojského [36], ktery vychazi z navrhu
prezentovaného ve vyzkumné zpravé spolecnosti Logimic [20]. Na tomto editoru mé zau-
jalo skladani bloki s jednotlivymi piikazy pod sebe. Vysledny program tedy roste prevazné
smérem dolti. Nikoliv do sitky, jak tomu bylo u jinych nastroji. Tento pristup je dle mého
nazoru vhodny pro mobilni zarizeni, pro kterd by mé reseni mélo byt primarné urceno.
Ta maji totiz vétsinou uzsi podlouhly display a uzivatelé jsou zvykli se na ném pohybo-
vat hlavné smérem nahoru a doli. Dalsi vyhodou editoru pana Podvojského byla moznost
vytvorit obecné Teseni pro ruzné typy zarizeni internetu véci. Tuto vlastnost jsem na za-
kladé studia IoT v kapitole 2 a visudlniho programovani v kapitole 3 povazoval za jeden
z dulezitych pozadavkid svého Teseni.

Nésledné jsem se rozhodl provést prizkum mezi uzivateli. Jeho cilem bylo ovérit, zda
principy, na kterych jsem chtél sviij ndvrh postavit, jsou uzivatelsky privétivé. Zaroven jsem
se snazil zjistit, jaké prvky a funkce by podle respondentii feseni mélo mit. Ve stejné dobé
jsem se vénoval analyze popularnich mobilnich aplikaci. Cilem této analyzy bylo lépe po-
chopit rozdily mezi aplikacemi pro desktopova a mobilni zafizeni. Rovnéz jsem v aplikacich
hledal nékteré zajimavé prvky, na které jsou uzivatelé zvykli a které bych mohl vyuzit ve
svém feseni. Nakonec jsem si stanovil zakladni pozadavky, které by mél muj editor spliovat:

o Editor urceny primarné pro mobilni zarizeni — uzivatelé stale vice preferuji
mobilni zafizeni pred desktopovymi. Editor by tak mél byt navrzen tak, aby byl
primarné urcen pro mobilni zarizeni. Zaroven by mél mit responsivni design, aby jej
bylo mozné pouzivat i na desktopovych zarizenich.

e Generické Teseni pro ruzné typy IoT zarizeni — vysledny program by mél byt
schopen pracovat s ruznymi typy IoT zafizeni (rtiznéd funkcionalita, ruzné pocty pa-
rametri). Mél by byt obecnym feSenim pro rizné systémy Internetu véci (napr. za-
bezpecovaci systém domu nebo systém upravy travnatych ploch).

o Uzivatelska privétivost — editor by mél byt snadno pouzitelny pro uzivatele. Némél
by vyzadovat znalosti programovani nebo technické vzdélani. Mél by byt co nejintui-
tivnéjsi tak, aby se v ném uzivatel byl schopen rychle zorientovat a mohl se soustiedit
na Teseny problém.

o Ukladani vyrazu — uzivatel by mél mit moznost pojmenovat a ulozit si vyrazy, aby
se v nich mohl lépe orientovat a opakované je pouzit (napf. jako soucast néjakého
komplexnéjsiho vyrazu nebo pro vyhodnoceni opakujici se podminky).

e Prace s chybami — pokud editor narazi na chybu v programu uzivatele, mél by
na ni upozornit, nebo zabranit jejimu vzniku. Hldseni o chybé by mélo uzivateli dat
co nejvice informaci, aby ji zvladl opravit. Méla by byt oznacena pouze ¢ast kddu,
kde editor narazil na chybu. Zaroven by kontrola chyb méla probihat prubézné, aby
uzivatel byl upozornén co nejdiive. Uzivateli by mély byt omezeny akce tak, aby se
nékterym chybidm predchézelo.

e Implementace editoru jako knihovny — tento pristup umoznuje vyuziti kompo-
nent editoru v jinych néstrojich pro programovani IoT zafizeni.
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Kapitola 5

Navrh mobilniho editoru pro
vizualni programovani

Na zakladé studia vizualniho programovani v kapitole 3 a analyzy problému a potfeb uzi-
vateli v kapitole 4 jsem se rozhodl vytvorit mobilni editor pro vizualni programovaci jazyk
Pocketix. Tento editor by mél umoznit, aby si byl bézny uzivatel schopen, bez znalosti
programovani, nastavit a upravovat fungovani svych IoT zafizeni prostfednictvim svého
mobilniho telefonu nebo tabletu. ReSeni bude implementovéno jako samostatna knihovna,
kterd bude moci byt pouzita v existujicich webovych aplikacich jako je naptiklad systém
ACADA spolec¢nosti Logimic, RIoT a dalsi. Mé Teseni je inspirovano navrhem editoru pro
vizualni programovani prezentovanym v bakalaiské praci pana Lukase Podvojského [36].
Tato prace se vénuje zjednoduseni tvorby programu pro zafizeni internetu véci (IoT). Exis-
tujici navrh byl pouzit jako zaklad pro vytvoreni nového rozhrani uréeného primarné pro
mobilni zarizeni.

Podle studie dnes 61 %" lidi primarné vyuZivd mobilni zafizeni. Toto procento se ne-
ustale zvysuje a objevuje se potieba, aby uzivatelé byli schopni na svém telefonu udélat
stejné slozité operace jako na svém pocitaci. Dobrym prikladem je internetové bankovnic-
tvi v telefonu, kde u vétsiny bank je dnes mozné vyridit vse potfebné. Je tedy nutné, aby
aplikace byla zejména prizptisobena na pouziti na mobilnich zarizenich. Diky tomu bude
uzivatel zaroven schopen délat rychlé a flexibilni tpravy programu bez nutnosti zapinat
pocita¢. Zaroven by feseni mélo byt schopno dobre a intuitivné fungovat i jako webova
aplikace tak, aby méli uzivatelé moznost tvorit komplexnéjsi programy na vétsi obrazovce.
Vysledné feseni se sklada ze dvou ¢asti: grafického a textového editoru. Uzivatel mezi nimi
miize libovolné prepinat a zmény provedené v jednom z nich se automaticky propisuji do
druhého. V pripadé, ze mé zafizeni dostateéné Sirokou obrazovku, miiZe si uzivatel zobrazit
oba editory vedle sebe.

5.1 Graficky editor programu

Graficky editor umoznuje tvorbu programu pomoci komponent pirikazti a podminek, které
uzivatel postupné pridava do programu. Moznosti, které jde aktualné pridat, jsou uziva-
teli zobrazeny v nabidce. Program se postupné rozsifuje shora dol. Na obrazku 5.1 je
znazornéna postupnd tvorba programu.

"https://gs.statcounter.com/platform-market-share/desktop-mobile-tablet/worldwide/
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Prikazy a podminky

Prikazy jsou grafické komponenty, které maji své vlastnosti (nazev, ikonku, barvu). Existuji
dva typy prikazi: slozeny a jednotkovy. Slozeny piikaz muzeme vidét na obrazovce c) na
obrazku 5.1. Do sloZeného piikazu je mozné vnorovat jiné prikazy (sloZené i jednotkové).
Zaroven obsahuje podminku, kterd specifikuje, za jakych okolnosti se ma vykonat. Slozeny
prikaz je nutné ukoncit tla¢itkem pro uzavieni bloku, jak je zndzornéno na obrazku 5.1 d).
Jednotkové prikazy neobsahuji podminku, ale je mozné jim nastavit parametry (sekce 5.4).
Mezi jednotkové prikazy patii i funkce, vytvorené uzivatelem.

Podminky je mozné do programu vlozit pouze ve chvili, kdy je potfeba definovat pod-
minku slozeného piikazu. Pouziti podminky je zndzornéno na obrdzku 5.1 b). Uzivatel
miize vyuzivat diive vytvorené podminky, které jsou ulozeny v repozitari podminek. Nové
podminky je mozné vytvaret v editoru podminek.
| _ _

’= | @ zapni vysavaé

- jinak udélej... - jinak udélej...

~ pokud...udélej... e

~ podminka 1 ~‘pokud...udélej... ~'pokud...udélej...
CERRED
77 vyber podle... vytvofit novou podminku G_ 177 vyber podle...
= {poslat zpravu ~)zapni vysavacé ukondéi blok

[£zmé&na proménné @zména proménné @zmena proménné
e
a) b) <) d)

Obrézek 5.1: Na obrazovce a) je zndzornén vzhled aplikace na za¢atku tvorby programu. Ve
vrchni ¢asti je vidét strucny zasedly pokyn, co by mél uzivatel dale délat. Ve spodni ¢asti
je potom vidét seznam piikazu, které je mozné doplnit. Obrazovka b) zobrazuje situaci,
kdy je po vybrani slozeného piikazu nutné doplnit jeho podminku. V seznamu ve spodni
casti obrazovky jsou podminky ulozené v repozitari a moznost vytvorit novou podminku
v editoru. Obrazovka c¢) zndzornuje stav, kdy jiz slozeny piikaz ma podminku a je nutné
do néj vlozit jednotkovy nebo slozeny prikaz. Obrazovka d) ukazuje situaci, kdy jiz slozeny
prikaz miize byt korektné uzavien, nebo rozsitovan dalsimi piikazy.

Problematika editoru podminek byla tématem bakalarské prace pana Lukase Podvoj-
ského [36]. Jeho prace byla dostateéné podrobnd, a proto jsem ji do své préce vyuzil pouze
s drobnymi dpravami.

Editor umoznuje vytvorenou podminku pojmenovat a ulozit do repozitdre podminek.
V pripadé, ze uzivatel nevyplni nézev, je podminka pouzita na daném misté, ovSem neni
ulozena do repozitaie a existuje pouze v kédu.

Uzivatel vybird komponenty (piikazy, podminky, proménné, ukonceni sloZzeného pii-
kazu) z nabidky ve spodni ¢asti obrazovky. Jeji zobrazeni je inspirovdno aplikaci Duolingo.
Nabidka je tvorena tlacitky, které kazdé predstavuje jednu komponentu. Kliknutim na dané
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tlacitko se komponenta prida do programu a nabidka se aktualizuje. Touto nabidkou je
mozné pohybovat se nahoru a dolt.

Komponenta, kterd zobrazuje moznosti jak dal pracovat s prikazem, je ukazana na
obrazku 5.2. Na mobilnim zafizeni se komponenta objevi po podrzeni piikazu. Toto chovani
bylo inspirovano aplikaci Messenger. Ve webové aplikaci se komponenta objevi po kliknuti
pravym tlacitkem mysi. Nabidka moznosti pro slozené a jednotkové prikazy se mirné lisi.
Spoleéné moznosti jsou: smazat blok, nahradit jinym a vlozit pod. Slozené prikazy pak maji
navic moznosti rozsirit na $itku obrazovky a ulozit interakci. Tyto akce jsou dale rozepsany
v kapitole 5.2.

podminka 1

podminka
2
— zapni vysavaé

Obrazek 5.2: Na obrazku je znazornén stav, kdy uzivatel podrzel prikaz. Po podrzeni se
ve spodni ¢asti obrazovky zobrazi moznosti dalsi prace s pirikazem a samotny prikaz se
zvyrazni.

Stejna komponenta, jako je pouzita u zobrazeni moznosti pro prikazy, je pouzita i pro
akce s podminkami. Je zobrazena pii podrzeni podminky, nebo pri kliknutim pravym tla-
¢itkem mysi. Komponenta nabizi moznosti editovat podminku a nahradit jinou podminkou.

5.2 Akce prikazi

S prikazy v programu je mozné provadét riuzné akce, jak bylo zminéno vyse. Moznost
zvétseni slozeného piikazu na celou $itku obrazovky slouzi pro prehlednéjsi editaci prikazi,
které jsou v programu vnoreny v nékolika jinych slozenych prikazech. Pokud je zvolena tato
moznost, vybrany blok se rozsiti na sitku grafického editoru, jak je vidét na obrazku 5.3.
VsSechny nové piikazy jsou v tomto zobrazeni vklddany na konec rozsifeného slozeného
prikazu. Pti tomto zobrazeni je zachovana sitka ostatnich ptikazi mimo télo rozsiteného.
Tak aby uzivatel neztratil prehled o tom, do jaké irovné je zanoren. Rozsifené zobrazeni
lze ukoncit pomoci tlacitka v pravé casti hlavicky zvétseného prikazu, nebo uzavienim
rozsiteného bloku.

Pro presun prikazu do jiné ¢asti programu je vyuzivana metoda drag and drop. Ta
je Casta napriklad v mobilnich aplikacich pro prehravani hudby. Podle studie prezentované
v Elderly User Evaluation of Mobile Touchscreen Interactions [23] bylo pro t¢astniky studie
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Obrazek 5.3: Obrazek ukazuje rozlozeni obrazovky po rozsiteni slozeného ptikazu na plnou
sitku obrazovky.

pretahovani (dragging) preferovanéjsi a snadnéjsi nez klikdni na tlac¢itka. K provedeni této
techniky se v aplikaci vyuziva tlaéitko se dvéma vodorovnymi carami, které je umisténo
v levé casti hlavicky kazdého prikazu. Po podrzeni tohoto tlacitka se v programu objevi
barevné zvyraznéna mista, kam lze prikaz presunout, aniz by vznikla syntakticka chyba.
Rozlozeni obrazovky béhem této operace muzeme vidét na obrazku 5.4.

Po zvoleni moznosti smazani je prikaz odstranén z programu a jeho misto je zruseno.
Tuto moznost je mozné volat pouze, pokud se nejedna o posledni ptikaz ve slozeném pri-
kazu, jelikoz by mohla vzniknout syntakticka chyba. V pripadé nahrazeni prikazu je misto
v programu nechano a v dalsim kroku tvorby je novy piikaz vlozen na toto misto. Pokud je
vlozen slozeny prikaz, dalsi prikazy jsou vkladany do néj, dokud neni uzavien. Nasledné je
v tvorbé kédu opét pokracovano na konci programu. Podobnym zptisobem je postupovéano i
u moznosti vlozeni pod vybrany prikaz. Zde se vzdy vklada na troven zanoreni oznaceného
ptikazu.

Tato bakalarska prace je zamérena na uzivatelské rozhrani aplikace jako celku. Navrh
obsahuje pouze zakladni nacrt, jak by prace s funkcemi v aplikaci mohla vypadat. Nicméné
této problematice se dale nevénuje, jelikoz se jedna o komplexni problém, ktery neni soucasti
této prace. Této problematice se vénuje prace pana Ivana Choddka [8]. Do budoucna je
planovano obé price propojit.

5.3 Proménné

Proménné budou v programu pouze globalni. Uzivatel je diky tomu bude mit pfehledné na
jednom misté. Pokud bude potfeba provést zménu proménné, nebude nutné ji hledat v kddu.
Zobrazeni vsech vytvorenych proménnych bude mozné na obrazovce, kterou miuzeme vidét
na obrizku 5.5. Tlac¢itko pro toto okno se bude nachazet v menu. Proménné budou uzi-
vateli zobrazeny v tabulce, kde kazdy radek reprezentuje jednu proménnou. Tabulka bude
obsahovat sloupce s typem, ndzvem a hodnotou proménné. Pii podrzeni rddku s promén-
nou na mobilnim zafizeni (kliknuti pravym tla¢itkem na desktopovém zarizeni) se objevi
moznosti editovat, nebo smazat. V pripadé kliknuti na smazani bude uzivatel upozornén,
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ze smazani proménné mize zpusobit chybu v kédu. V pravém dolnim rohu obrazovky bude
umisténo tlaéitko pro priddni nové proménné. Po jeho stisknuti se objevi vyskakovaci okno,
které je zndzornéno na obrazku 5.6. Stejné okno bude slouzit také k editaci jiz existujicich
proménnych.

Vioite sem | Seznam proménnych
pOkUd podminka 1
number vari 10
Vlozte sem ‘
- |, X dmink
== | dokud/ v | |
string  wvar2 ahoj
— lio) zapni vysavaé
| Viozte sem | string  var3 FIT
— Q zapni svétlo
‘ VioZte sem ‘ expr vek 18+5
‘ VloZte sem ‘
Obréazek 5.4: Na obrazku je znazornéno, +
jak vypadéa obrazovka aplikace poté, co
uzivatel podrzel u komponenty zapni vy-
savac tlac¢itko s dvéma ¢arkami a snazi se Obrazek 5.5: Obrazovka obsahujici se-
tuto komponentu presunout. znam vSech proménnych v programu.

Vyskakovaci okno pro vytvoreni a editaci proménnych se sklada ze ¢tyr ¢asti. V prvni
¢asti je z moznosti vybran typ. V pripadé, ze editujeme jiz existujici proménnou, jeji typ
nelze ménit. Ve druhé a treti Casti je nastaveno jméno a hodnota. Posledni ¢ast obsahuje
tlacitka pro ulozeni, nebo zruseni zmén. Proménnd musi mit pti ulozeni nizev, ktery je
unikatni, a hodnotu. Pokud nékterou z téchto podminek nesplnuje, ulozeni se neprovede.
Problematické misto se oznaci ¢ervené a je vypsana chybova hlaska.

5.4 Nastaveni parametra prikazu

Parametry jednotlivych prikazi jsou vypsany v jejich hlavicce. Pii kliknuti na né se objevi
vyskakovaci okno, které vidime na obrazku 5.7. Zde je mozné zménit jejich hodnotu. Jako
hodnoty je mozné doplnit Tretézec, booleovskou hodnotu, ¢islo, proménnou a vyraz. Do
kazdého z nich lze doplnit pouze hodnota, nebo proménna stejného typu, jako je parametr.
Na konci okna se nachézi tlacitka pro ulozeni a zruseni zmén. Tlacitko pro ulozeni lze
stisknout pouze v pripadé, zZe je doplnéna do pole validni hodnota. V pripadé vybrani
proménné se hodnota ihned vlozi a okno se uzavre.
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Vyberte typ:
| string | [number] [I:mnl expr Hodnota:
Jméno:
Nebo vyberte z
proménnych:
Hodnota:
| vari | |sen5nr1 | |sen5ur2|
ulozit | zrusit | ulozit | zrusit |
Obrazek 5.6: Vyskakovaci okno pro vy- Obrazek 5.7: Vyskakovaci okno pro edi-
tvoreni a editaci proménné. taci parametru ptikazu.

5.5 Textovy editor programu

Textovy editor slouzi ke zobrazeni a editaci serializované formy programu. Je zde zobra-
zena aktualni verze programu z grafického editoru ve formatu JSON. Zmény z grafického
editoru jsou prendseny do textového editoru a naopak. Toto prostfedi je uréené primarné
kédu v jeho serializované podobé. Mezi grafickym a textovym editorem je mozné prepinat
pomoci ovlddacich prvkd.

Editor bude uzivatele upozornovat na syntaktické chyby, které vzniknou pii tpravé tex-
tové formy programu. Textovy editor by nemél primarné slouzit k psani celého kédu, ale
pouze k drobnym tpravam. Pro psani programu v textové podobé jsou lepsi jiné programa-
torské nastroje. Z toho divodu se bude spravnost syntaxe vyhodnocovat po kazdé zméné
kédu. Pokud udéld uzivatel pri prepisovani programu chybu, problematickd ¢ast kdédu se
oznadi ¢ervené. Na rozdil od puvodniho editoru bude barevné zvyraznéno pouze misto, kde
k chybé priblizné doslo. Uzivatel diky tomu bude védét, kde narazil editor pfi kontrole na
chybu, coz mu mize pomoct ji vyfesit.

5.6 Ikonky a jazyk aplikace

V prizkumu popsaném v kapitole 4.3 se ¢asto objevovala potreba uzivateli, aby byly jed-
notlivé prikazy cesky. Respondenti to povazovali za privétivéjsi a domnivali se, ze by jim to
ulehcilo praci. Proto bude mit editor v nastaveni moznost zvolit si jazyk, ve kterém bude
editor i prikazy. Tato vlastnost se nebude tykat serializované formy programu v textovém
editoru. Zde se predpoklada, ze jiz uzivatel ma néjaké zkusenosti s programovanim a rozumi
anglickym nazvim.
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U mobilnich zafizeni je dilezité vyuziti ikonek. Umoznuji uzivateltim rychlejsi orientaci.
V aplikaci budou ikonky slouzit hlavné k odliseni jednotlivych typt slozenych i jednotko-
vych prikaza. Jejich priklady mutzeme vidét na obrazku 5.8. V Gvodnim nastaveni budou
jednotlivé prikazy obsahovat jak ikonky, tak struény slovni popis (if, while, send notifi-
cation). Uzivatel muze postupnym uzivinim editoru dojit do situace, kdy bude popisky
prikazi povazovat za zbytecné. V takovém pripadé bude mit moznost v nastaveni vypnout
textovy popisek a zobrazovat pouze ikonky. Pokud je spustén tento méd aplikace, v pra-
vém hornim rohu obrazovky grafického editoru se objevi tlac¢itko s napovédou. Ta bude
obsahovat slovnik ikon a k nim patticich piikazu.

5 g R lalul
. D% [
if else if else switch
(p o A y]
while repeat send notification set variable

Obrazek 5.8: Ikonky pro jednotlivé zakladni prikazy. Prvni ikonka symbolizuje splnéni za-
dané podminky slozeného piikazu (if). Dalsi ukazuje slozeny piikaz, kdy neplatila prvni
podminka, ovsem druhd ano (elself). Néasledujici symbolizuje nesplnéni zadané podminky
prikazu (else). Dalsi vybrani jedné z existujicich moznosti (switch). Pata ikonka piikazu
predstavuje uréity pocet opakovani (repeat). Dalsi opakovani téla piikazu, dokud plati
podminka (while). Pfedposledni ikonka symbolizuje posldni notifikace na zafizeni uzivatele
(send notification). Posledni oznacuje zapséani hodnoty do proménné (set variable).
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Kapitola 6

Implementace

Mobilni editor urceny pro vizualni programovani loT zafizeni je implementovan jako webova
aplikace. Jednim z hlavnich divodii pro tento pristup byla moznost vyuzivat stejnou aplikaci
jak ve webovém prohlizeci, tak na mobilnim zarizeni. Oproti nativnim mobilnim aplikacim
je mozné ji vyuzivat na mobilnich zafizenich s riznymi opera¢nimi systémy (Android, IoS).
Webova aplikace je zaroven prijemnéjsi pro koncové uzivatele, jelikoz nejsou nuceni si ji in-
stalovat do svého pocitace a mohou ji vyuzivat ve webovém rozhrani. Podle Kuhail a spol.
je vice nez polovina nédstroju pro vizudlni programovéani vyvijena pro webové rozhrani [24].
Editor je implementovan jako samostatna knihovna tak, aby mohly byt jednotlivé kompo-
nenty vyuzity v existujicich webovych aplikacich, jako je naptiklad systém RIoT, ACADA
spole¢nosti Logimic a dalsi.

Pro reprezentaci programovych blokii a argumentt jsou v knihovné vytvoreny struktury,
které jsou definovany v souboru interfaces.ts. Tyto struktury jsou nasledné vyuzivany
v komponentich knihovny. Hlavni komponentou editoru je main-element, ktery ve svém
téle obsahuje vSechny dalsi komponenty.

6.1 Integrace knihovny Lit

Aby vysledné feSeni fungovalo dobfe jako celistva aplikace i jako knihovna webovych kom-
ponent, byla pri implementaci vyuzita knihovna Lit. Webové komponenty vytvorené pomoci
této knihovny jsou nativné podporovany prohlizeci a lze je pouzivat v jakémkoliv prostredi
HTML bez ohledu na pouzité webové technologie [28]. Pracuje se s nimi stejné jako s kla-
sickymi vestavénymi prvky HTML a neni nutné znat jejich vnitini strukturu. Jsou tak
vhodné pro tvorbu samostatné knihovny. Lit komponenty jsou definovany vytvorenim tridy
rozsifujici LitElement a registraci této tfidy v prohlizeci [27]. Skladaji se z nékolika ¢asti:

o vlastnosti, které maji vychozi hodnotu, nebo jsou soucasti vstupu,
e stylt komponenty a prvki, které jsou v ni obsazeny,

o sSablon, které popisuji, jak by méla byt komponenta vykreslena,

e metod komponenty.

Lit vychézi ze standard webovych elementti a je rozsifen o reaktivitu a deklarativni sa-
blony. Reaktivita komponent je v implementaci vyuzita pro prekresleni vzhledu na zakladé
akci uzivatele. Umoznuje také vytvaret interaktivni aplikace z Lit komponent podobné, jako
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je tomu u frameworkd React nebo Vue. V neposledni fadé je vyhodou mala velikost zdrojo-
vych kédu knihovny, které zabiraji pouze kolem 5 KB [28]. Knihovna, vytvofend pomoci Lit,
je diky tomu malé a rychle se nac¢ita. Lit dobfe pracuje s jazyky JavaScript a TypeScript.
Tato aplikace byla napsana v jazyce Typescript, ktery obsahuje typovy systém.

Predavani dat v komponentach

Jednotlivé komponenty editoru ¢asto pro své fungovani potiebuji vstupni data. Ta do nich
mohou byt pfeddna dvéma zakladnimi zpisoby. Prvnim z nich je definovani @property
v komponenté. Ten je v implementaci vyuzivan napiiklad pro ulozeni programu vytvore-
ného uzivatelem. Kazdé @property je nutné pridélit vychozi hodnoty. Pokud je komponenta
zanorena, jeji rodi¢ ji pfi pouziti mize tyto hodnoty definovat a nésledné jsou vstupni hod-
noty pouzity namisto vychozich. V pripadé, ze se hodnota zméni v rodi¢ovském elementu,
je zména propsana i do potomka. Diky tomu se mize hodnota ulozend v hlavni kompo-
nenté editoru propisovat do vSech vnotfenych komponent, kde je ji potieba. Jakékoliv jeji
zmény zpusobi automatické prekresleni vsech elementtl, které ji dédili. Nejsou tak vzdy pre-
kreslovany vSechny elementy, coz urychluje aktualizace. Pokud dojde ke zméné v zanotrené
komponenté, probéhne jeji automatické prekresleni. Do rodicovského elementu se ovsem
tyto zmény automaticky nepropisi. Pokud chceme zmény prenést do rodicovské kompo-
nenty, je nutné v zanoreném prvku zavolat metodu dispatchEvent a nasledné v rodi¢ovské
komponenté definovat, jak s daty, kterd prijdou od potomka, déle pracovat. Timto zpi-
sobem se napriklad prenasi informace o zméné programu z nabidky moznosti do hlavniho
elementu editoru.

Druhou moznosti je predani dat pomoci globalniho kontextu. Ten je v tomto editoru
vyuzit u seznamu proménnych a podminek, které si uzivatel ulozil v editoru. Vyhodou této
varianty je predani dat zanorenému elementu bez nutnosti posilat je pres vSechny jeho
rodicovské komponenty. V tomto pripadé jsou data globalni a je mozné k nim pristou-
pit odkudkoliv z programu. V komponenté, ktera tato globalni data poskytuje, jsou data
definovana pomoci piikazu @provide a ta je nasledné oznacCovana jako provider. Kompo-
nenta, kterd tato data vyuziva, je oznacovana jako consumer. V ni je nutné pii definici dat
pomoci @property pridat prikaz @consume. Ten zajisti uloZeni odkazu na globalni data.
Napriiklad seznamy proménnych jsou definovany v hlavnim elementu editoru a poté vyuzity
v komponenté zanorené v editoru podminek.

6.2 Reprezentace programu v knihovné

Pro vnitini reprezentaci programu v aplikaci bylo vytvofeno nékolik struktur. Samotny
program je uloZen jako pole objektl typu ProgramBlock. Ten reprezentuje jeden piikaz
a obsahuje v sobé objekt typu Block, seznam argumentl prikazu a informaci, zda je blok
v grafické podobé vykreslen vcéetné obsahu svého téla. Objekt typu Block v sobé obsa-
huje zakladni informace o daném bloku, které jsou pro néj neménné v pribéhu vytvareni
programu. ProgramBlock v sobé uchovava pole argumentt pfirazenych k danému prikazu.
Objekt typu Argument se skladd ze svého typu a bud hodnoty, nebo dalsich argumentii.
Tato struktura je vhodnd pro ulozeni podminek, kdy je jako typ ulozen spojovaci ¢len
a jednotlivé argumenty podminky jsou ulozeny v poli argumenti.

V nasledujicim vypisu 6.2 mizeme vidét tii struktury urcené k vnitini reprezentaci
programu v aplikaci. Struktura Block obsahuje neménna data daného piikazu: zobrazo-
vany text (name), informaci, zda je piikaz jednotkovy (simple), id, typ prikazu (type),
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pole typu argumentu daného prikazu (argTypes), které jsou preddefinovany v ramci typu
TypeOption. Struktura ProgramBLock se sklada z objektu typu Block, argumentt piikazu
(arguments) a informace, zde je télo bloku skryto (hide). Posledni struktura Argument je
slozena z typu argumentu (type), jeho hodnoty (value) a pole argumentu (args).

export interface Block {
name: string;
simple: boolean;
id: string;
type: BlockType;
argTypes: TypeOption[];
}
export interface ProgramBlock {
block: Block;
arguments: Argument[];
hide: boolean
}
export interface Argument {
type: TypeOption;
value: string;
args: Argument[]

6.3 Komponenty editoru

Na obrazku 6.1 mtuzeme vidét hlavni komponentu aplikace main-element. Ta se sklada ze tii
vyuzivat graficky, nebo textovy editor. Uzivatel mezi nimi mtize libovolné prepinat pomoci
tlacitka, které se nachazi v menu umisténém v horni ¢asti obrazovky. Tlacitko pro prepinani
editor obsahuje dvé, nebo tfi moznosti. Pokud je aplikace spusténa na dostatecné Siroké
obrazovce, obsahuje tlac¢itko i moznost zobrazeni obou editorti vedle sebe. Déle zahrnuje
horni menu tlacitko pro zobrazeni nastaveni aplikace. Ve spodni ¢asti obrazovky se poté
nachdazi nabidka elementt, které muze uzivatel doplnit do programu.

Komponenta vp-editor-element zapouzdiuje zobrazeni programu v grafické podobé.
Uvnitt néj se nachazi elementy programovych blokii block-element a graficky prvek na-
povédy. Ten néas upozornuje, kde se pravé v programu nachazime a kam se budou pridavat
nasledujici elementy. Zaroven miuze obsahovat dopliujici informace, jako naptriklad typ ar-
gumentu, ktery bude pridén do prikazu. Uzivatelé se pak ve svém programu snaze orientuji.
Bloky prikazti mohou byt slozené nebo jednotkové. Bloky slozenych prikazti obsahuji navic
télo, ve kterém se mohou nachazet dalsi bloky, a tlacitko pro skryti obsahu téla slozeného
prikazu. Kazdy blok programu ma hlavicku, kterd se skldda z drag and drop tlacitka, ikony
prikazu, ndzvu a argumentt daného prikazu. Pri chyceni tlac¢itka drag and drop, které slouzi
k premistovani blokt, se v programu objevi mista, kam je mozné piikaz vCetné jeho téla
presunout bez vzniku syntaktické chyby, jak mtizeme vidét na obrazku 6.2. Nasledné uziva-
tel muze blok prikazu véetné jeho téla presunout. Pokud uzivatel presouva prikaz if, elseif,
nebo else, jsou presunuty i bloky, které jsou s nim propojené. Na toto chovani je uzivatel
upozornén pomoci vyskakovaciho okna.

Zobrazeni programu v textové podobé zajistuje komponenta text-editor-element, ve
které je mozné program upravovat. Pii kazdé zméné je provedena syntakticka kontrola
programu. V ptipadé, ze je odhalena chyba, neni zména programu propsana do ostatnich
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a Choose editor: Text Graphical

-:Ifdo:

A Hide block contend “id": i,
"block™ [
Send notification m {"id"' “alert”
"arguments”: [
{
"type": "variable”,

. "value™ "name"
A Hide block contend

wateringGreen1.setWater )
_________ )
! LM “arguments": [
______________________________________________ /
"type" "===".
"value™: [
{
"type™ "variable",
"value™: "x"
kL
{
"type": "number”,
"value": "5"

all others

Repeat M while.do.. Send notification -:If...do... -. mm Switch According... End of block ’ LED1.setLedColor

wateringGreenl.setWater wateringGreenl.stopWater vacuumCleanerl.cleanRoom

Obrazek 6.1: Hlavni obrazovka editoru spusténa na pocitac¢i. Obrazovku lze rozdélit na tii
¢asti: menu, editor programu, nabidka moznosti. Jelikoz mé obrazovka dostatecnou sirku,
miizeme vedle sebe vidét textovy a graficky editor programu.

Insert here

[E] wateringGreen1.setWater

Send notification m

Insert here

Obrazek 6.2: V levé ¢asti obrazku je zndzornén program pred zahajenim pretahovani kom-
ponenty. V pravé ¢asti je ukazana situace tésné pred umisténim bloku na zacatek téla bloku
if. Misto, kam bude blok vlozen, je barevné odliseno od ostatnich.

komponent. Zaroven je ¢islo chybného fadku uloZeno do pole errorLines. Text fadku
s chybou spolu s okolnimi radky se zbarvi cervené. Zaroven se pozadi rddku s chybou
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zbarvi sytou Cervenou a okolni radky svétlejsim odstinem této barvy, jak mizeme vidét
na obrazku 6.3. Kazdy radek je samostatnd komponenta a o jejim zabarveni se rozhoduje
podle pole chybovych radkt errorLines.

[ [

{ {
"id"™: "if", "id": "if,
"block™ [ "block™ |
{ {
"id"™ "alert”, "id": "alert”,
"arguments": [ "arguments": [
{ {
“type": "variable", “type": "variable"
"value": "name" "value": "name”
} }

] ]
} }
I, 1

Obrazek 6.3: Obrazek znazornuje zménu textového editoru v piipadé vytvoreni chyby.
V tomto pripadé jde o chybéjici ¢arku.

Nabidka mozZnosti

Ve spodni ¢asti hlavni obrazovky se nachézi nabidka moznosti, kterou mizeme vidét na
obrazku 6.4. Tato komponenta je umisténa na podobném misté jako kldvesnice na mo-
bilnim zafizeni. Toto umisténi je pro uzivatele prehledné a intuitivni, protoze jsou zvykli
v této oblasti zadavat informace. Pokud je do programu dopliovan piikaz, v nabidce se na-
chézi pouze moznosti, které lze pouzit. Uprava nabidky podle aktualniho stavu tvoreného
programu snizuje moznost vzniku syntaktickych chyb a nasmérovava uzivatele k prvkim,
které by mél v programu dale pouzit. Zaroven muze uzivatel prikazy filtrovat podle ka-
tegorii. Kromé prikazi je v nabidce i moznost ukonceni bloku, kterd slouzi k uzavieni
rozpracovaného slozeného prikazu. Tato moznost se v nabidce objevi pouze v pripadé, ze
slozeny prikaz obsahuje ve svém téle alespon jeden element. Pokud je do programu doplnén
prvek, ktery obsahuje argumenty, v nabidce se objevi moznosti ze seznami proménnych
a podminek, které jsou spravného typu a lze je doplnit. Zaroven se zde objevi i varianta
doplnéni vlastni hodnoty. Prvky, které jsou dopliiovany do programu, se tak vzdy nachéazeji
na stejném misté, aby byla aplikace co nejvice pfivétiva. Oproti plivodnimu navrhu nebyla
implementovana moznost vypnout text u prikazu. Této moznosti by slo vyuzit pouze u né-
kolika prikazi, které nejsou importovany z IoT zafizeni a nedoslo by tak k velké tspore
mista.

Fungovani editoru

Program, ktery vytvari uzivatel, je ulozen pomoci pole objektt typu ProgramBlock, jak je
popsano vyse v této kapitole. Toto pole je ulozeno v kofenovém elementu a pracuji s nim
textovy, graficky editor a nabidka moznosti. Jelikoz vsechny komponenty vychazi z jedné re-
prezentace programu, nemuze v aplikaci dojit k nekonzistenci. Pri jakékoliv zméné programu
dojde k prekresleni obsahu vSech téchto komponent, jak muzeme vidét na obrazku 6.5.
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others

Repeat M while.do..

L]
Send notification M If do...

-.-. Switch According... End of b

Obrazek 6.4: Nabidka blok, které je mozné doplnit do programu. Je mozné ji filtrovat podle
typu prikazu pomoci menu, které se nachazi v jeji horni ¢asti. Jednotlivé bloky obsahuji
ikonky a jsou barevné odliSeny podle svého typu.

Vsechny tyto elementy umoznuji zménu programu. Nabidka moznosti zajistuje pridavani
prvkia do programu a bloky v grafickém editoru obsahuji akce pro jejich mazani, zménu

poradi, nebo tpravu argumentii.
||
Bl - P

|
L (xANDy) LLo
A Hide block contend

A Hide block contend

Send notification others

Send notification End of ly

Obréazek 6.5: Zména vykresleni editoru pro pridani akce zafizeni do programu.

Argumenty kazdého prikazu jsou soucasti jeho hlavicky. Podminka u slozeného ptikazu
je zobrazena jako jeho argument. V pripadé, ze ma prikaz vice nez jeden argument, je
v hlavicce misto nich zobrazeno tlacitko s ndzvem Arguments. .., jak mizeme vidét na
obrazku 6.6 tak, aby pfikaz nezabiral zbytetné moc prostoru. Pti kliknuti na néj se rozbali
vSechny argumenty a tlacitko Hide pro navraceni do puvodniho stavu. Kazdy argument je
mozné editovat. Edita¢ni okno, které mtzeme vidét na obrazku 6.7, se spusti pii kliknuti
na dany prvek v hlavicéce prikazu. Pro jednodussi orientaci je umisténo ve spodni Casti
obrazovky stejné jako nabidka moznosti. Ma ovsem odlisnou barvu pozadi, tak aby uzivatel
zaznamenal zmény na obrazovce. Pti kliknuti na podminku se otevie okno pro jeji editaci,
které je rozsifeno o moznost vlozit na dané misto nékterou z jiz existujicich podminek.
Zde doslo ke zméné oproti puvodnimu navrhu, kde se pocitalo se zobrazenim moznosti akci
s danou podminkou po podrzeni tlacitka. K této zméné doslo kvili sjednoceni fungovani
stejné vypadajicich tlacitek v hlavicce prikazu.

U kazdého bloku prikazu si lze oteviit nabidku moznosti dalsich akci, kterou muzeme
vidét na obrazku 6.8. Nabidku si uzivatel miize zobrazit pomoci podrzeni hlavicky prikazu.
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@ Arguments ...

@ age 50

Hide

Obréazek 6.6: Zobrazeni prikazu s vice ar-
gumenty. Horni ptikaz ukazuje zobrazeni
v bézném rezimu a dolni ptikaz s rozba-

Change value:

Use variable

ﬂ{lmcel

Obrazek 6.7: Zobrazeni okna pro zménu
hodnoty parametru piikazu. V horni
Casti se nachdzi pole pro doplnéni hod-
noty. Ve spodni ¢asti jsou vidét tlacitka
pro doplnéni nékteré z existujicich pro-

lenim vSech argument. ménnych.

Moznost podrzeni zde byla zvolena, aby nedochéazelo ke kolizi s klikdnim na argumenty. Na-
bidka umoznuje u vsech piikazti posun o jednu pozici v programu nahoru/dolt, nahrazeni
prikazu jinym a smazani piikazu. Diky témto akcim je mozné provadét zmény v kterékoliv
¢asti programu. V pripadé, ze se uzivatel rozhodne nahradit ptivodni blok slozenym pii-
kazem, pokracuje se v doplnovani slozeného piikazu, dokud neni uzavien. Oproti nédvrhu
je mozné smazat i prikaz, ktery je posledni v téle slozeného prikazu. Uzivatel diky tomu
muze vytvorit prazdné télo slozeného prikazu a nasledné do néj prikaz presunout napriklad
pomoci drag and drop. Zaroven byla oproti ndvrhu vynechana moznost vlozit pod, jelikoz
stejné operace lze dosdhnout s pouzitim jinych dostupnych tlaéitek. U slozeného prikazu
jsou navic dostupné moznosti detail bloku a ulozit jako proceduru. Moznost detail bloku
muzeme vidét na obrazku 6.9. Pii vyuziti této moznosti se dany blok rozsiii na plnou sitku
obrazovky a néasledné se pokracuje s tvorbou programu v jeho téle. Tento rezim je ukoncen
uzavienim daného bloku, nebo pomoci tlacitka pro zmenseni, které se nachazi v pravé ¢asti
hlavicky rozsireného prikazu.

Nastaveni editoru

Na obrazovku nastaveni, kterou mizeme vidét na obrazku 6.10, se lze dostat z menu hlavni
obrazovky aplikace. Tlacitka, kterd se na ni nachézi, je mozné rozdeélit do nékolika skupin.
Prvni z nich jsou tlacitka pro import a export programu. V dalsi ¢asti je k dispozici volba
jazyka aplikace, coz zvysuje jeji privétivost a srozumitelnost pro uzivatele. Zaroven je mozné
aplikaci v budoucnu rozsifovat o dalsi jazyky. Nasledujici segment obsahuje tlac¢itka pro
pristup k seznamu uzivatelskych proménnych, preddefinovanych podminek a uzivatelem
vytvorenych procedur. V dalsi ¢asti se nachazi tlacitka pro zobrazeni piikazi pripojenych
zalizeni internetu véci a parametry ziskané z IoT zafizeni. Posledni ¢ast zahrnuje struéné
informace o aplikaci a napovédu.
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A Hide block contend

&

A Hide block contend

Obrazek 6.8: Zvyraznéni vybraného ptikazu a zobrazeni nabidky. Vybrany piikaz je zvyraz-
nén cervenym rameckem, zatimco zbytek editoru je upozadén. Zaroven se objevi nabidka
s moznymi akcemi pro dany prikaz, kterd je filtrovana podle dostupnych moznosti.

4 Hide block contend
n
P @ANDy) L

A Hide block contend

Obrézek 6.9: Rozsireni piikazu v detail médu editoru.

{3} Settings

Program

& Import JSON file 1 Export JSON file

@ Choose language:

English ~

Users factors

Devices factors

? HelpV

AboutV

Obréazek 6.10: Nastaveni editoru. V levé ¢asti obrazku se nachazi horni polovina obrazovky
pro nastaveni editoru. V pravé ¢asti se nachdzi spodni ¢dst obrazovky, kterd ma spise

informacni funkeci.

Proménné a podminky

Seznamy proménnych a podminek je mozné oteviit z obrazovky nastaveni. Obrazovku se
seznamem proménnych mizeme vidét na obrazku 6.11. Obrazovka se seznamem podminek



je témér identicka. Pokud chce uzivatel proménnou ¢i podminku editovat, nebo vymazat,
musi na ni nejdiive kliknout. Nasledné si vybere mezi moznostmi Fdit a Delete. Zde doslo
ke zméné oproti ptivodnimu navrhu, kde se pocitalo s otevienim této nabidky po podrzeni
dané proménné, nebo podminky. Podrzeni bylo nahrazeno kliknutim na komponentu, jelikoz
se jedna o jednodussi akci. Zaroven zde nehrozi moznost nepresného kliknuti, kvtli které
bylo podrzeni vyuzito u hlavicky bloku piikazu. Dalsi zménou oproti navrhu je samotny
koncept vytvafeni podminek pro jednordzové pouziti a pro ulozeni v aplikaci. Zde doslo
k oddéleni téchto ¢innosti. Ulozit si podminku je mozné pouze na obrazovce se seznamem
podminek a vytvoreni jednorazové podminky probiha jen béhem samotné tvorby programu.
Tato zména by méla zjednodusit orientaci v aplikaci.

HList of variables

Type Name Value

£ text name John

4 number age 40

bool isAdmin true

=1 expr fee ((a+b)=6)

o o

Obrazek 6.11: Tabulka se seznamem dostupnych uzivatelskych proménnych. Ke kazdé pro-
meénné je uvedeno jeji jméno, typ a hodnota. Ve spodni ¢asti se nachéazi tlacitka pro opusténi
obrazovky a vytvoreni nové proménné.

Obrazovka pro zmény proménné ma dvé varianty: vytvareni a tprava proménné. Obé
tyto varianty mtzeme vidét na obrazku 6.12. Novou proménou, nebo zmény v proménné lze
ulozit pouze v pripadé, ze byly spravné vyplnény jméno, typ a hodnota. Pokud tomu tak
neni, je tlacitko pro ulozeni zasedlé a nelze na néj kliknout. Toto feSeni bylo zvoleno jako
uzivatelsky privétivéjsi, nez zabarvovani chybnych poli, které bylo prezentovano v navrhu.
Stejné jako editor proménnych i editor podminek mé variantu pro vytvoreni nové podminky;,
kterou muzeme vidét na obrazku 6.13, a uUpravu existujici podminky. Zakladni koncept
editoru podminek byl pfevzat z prace pana Lukase Podvojského [36].
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Select type of variable:

Select type of variable:

M number  [D text bool = expr B number
Name: Name:
age
Value:
Value:

Save - _

v (s

Obrazek 6.12: V levé Casti obrazku se nachazi editor proménné pii definovani nové hod-
noty. Jelikoz nejsou vyplnéna vSechna pole, neni mozné proménnou ulozit. V pravé ¢asti je
znazornéna uprava jiz existujici proménné, u které nelze ménit jméno a typ proménné, tak
aby nevznikaly syntaktické chyby v kédu.

Name of condition:

Obréazek 6.13: Editor podminek, ktery se sklada ze tii hlavnich ¢asti. Prvni je prostor pro
zadani jména (tato ¢ast neni pti editaci existujici podminky zobrazena. Druhé ¢ést obsahuje
grafické zobrazeni podminky a posledni tlacitka pro tvorbu podminky a jeji ulozeni.
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Kapitola 7

Testovani

Po implementaci knihovny probéhlo uzivatelské testovani. Jeho ticelem bylo ovéreni splnéni
pozadavkil na Teseni a ziskani uziteénych postiehii od potencidlnich uzivateld. Testovani se
odehravalo vzdy prezencéné za mé ucasti po celou jeho dobu. Diky tomu jsem mohl sledo-
vat chovani testovanych osob, jejich pristup k aplikaci a ptat se jich na dopliujici otazky.
Testovani probéhlo se tfemi ucCastniky, z nichz se nékteri tcastnili i priuzkumu uzivatel-
skych pozadavku. Byli zamérné vybrani tak, aby co nejlépe reprezentovali Siroké spektrum
potencialnich uzivatelt:

e dva muzi a jedna Zena,

e dva lidé mezi 18 — 25 roky, jeden ¢lovék mezi 55 — 60 roky,

e dva lidé s vysokoskolskym vzdélanim, jeden se stredoskolskym vzdélanim,
e dva respondenti méli technické vzdélani, jeden prirodovédné,

e dva respondenti méli zakladni znalosti programovani.

Zidny z tcastniki nebyl programéator, jelikoz pro tuto skupinu lidi by bylo pravdépodobné
jednodussi si program napsat v nékterém z bézné vyuzivanych programovacich editoru.
Zaroven byli vybrani respondenti, ktefi by do budoucna mohli mit zajem podobny nastroj
vyuzivat.

Na zacatku byly vsichni zic¢astnéni dotazani na zakladni informace, které jsou uvedeny
vyse. Dédle nasledovala otdzka, zda znaji pojmy internet véci a vizudlni programovani. Dva
z Ucastniktl znali pojem internet véci. Nikdo z nich neznal termin vizudlni programovani,
nicméné jeden se s nastrojem pro vizualni programovani jiz diive setkal. Poté byli respon-
denttim nové pojmy vysvétleny.

Pred zacatkem samotného testovani nebyli respondenti s aplikaci sezndmeni a nebylo jim
popsano jak pracuje. Zvolil jsem tento pristup, abych mohl sledovat postupné seznamovani
se uzivatell s prostfedim a abych ovéril, zda budou schopni se v aplikaci sami zorientovat.
Tento pristup v nékterych pripadech vedl k situaci, kdy uzivatel v aplikaci provedl operaci,
kterou provést nechtél a nasledné byl nucen svij omyl napravit. Diky tomu byly otestovany
i neocekdvané scénare a robustnost samotné aplikace. Jelikoz aplikace by méla byt vyuzi-
vana predevsim na mobilnim zafizeni, testovani probihalo v simulatoru mobilniho zafizeni
v developerském néastroji webového prohlizece Chrome. Samotné testovani se skladalo ze
dvou ¢asti. V ramci prvni z nich dostala testovand osoba nasledujici tikol.

Ukol prvni &asti testovani: Predstavte si, ze mame doma chytry vysava¢, retenéni
nadrz, zavlazovani a nékolik ¢idel. Zadejte chytré doméacnosti néasledujici program. Pokud
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je hodnota BaterySensor-1.percentageLevel alespon 70 procent, tak se provede nésledu-
jlci. Zjisti se, jestli je DistanceSensor-1.waterLevel pies 50 procent a TemperatureDevice-
1.temperatureLevel pod 20. Pokud ano, spusti se zavlazovani a odesle se zprava, ze je zalito
na telefon. Jinak se spusti vysava¢ (stfidavé vysava a vytird). Akce spusténi vysavace se
provede dvakrat.

V ramci druhé ¢asti pak mély testované osoby zkouset provadét rizné zmény programu
a dalsi funkce editoru:

e Zkuste si stdhnout vytvoreny program.

e Zpravu pro telefon budete chtit pouzit na vice mistech, zkuste si ji v editoru ulozit.
o Pokuste se prepnout si editor do textového médu.

e Zkuste zménit pocet zapnuti vysavace.

o Akce zapnuti vysavace se vam nelibi a chcete ji vymazat, nebo nahradit jinou akeci.
Zkuste provést tuto zménu programu.

e Zkuste poslani notifikace presunout mimo if blok.
o Doplnujici otazka: Preferujete presun pomoci tlacitek, nebo drag and drop metodou?

V posledni ¢asti testovani jsem se ucastniku ptal, co se jim na aplikaci libilo/nelibilo, co
by zménili a jak se jim s ni pracovalo. Zaroven byly v této ¢asti testovani polozeny otazky,
které vyplynuly z jeho prubéhu. Nakonec dostali icastnici moznost zeptat se mé na otazky
okolo aplikace a svobodné si ji proklikat.

Vysledky testovani

U prvniho tUkolu se vSem ucastnikiim podarilo vytvorit funkéni program podle zadani.
Jednomu z nich bylo nutné napovédét. Napovéda probéhla na zacatku, kdy se uzivatel
seznamoval s aplikaci. Ucastnici vyuZivali riizné p¥istupy pro splnéni tkolu. Jeden z nich
si nejdrive ulozil vSechny podminky, které byly v zadani a teprve poté zacal sestavovat
samotny program. V dalsim piipadé osoba zkousela postupné klikat na vsechna tlacitka
v aplikaci a sledovala, jak se chovaji a nasledné zacala sestavovat program. Také doslo k si-
tuaci, kdy se uzivatel snazil vyhnout vyuziti programovacich konstrukei, kterym nerozumél
a vytvoril slozitéjsi program, ktery ovSem splnoval zadani ikolu.

Ve druhé c¢asti ucastnici plnili rizné tkoly, které testovaly praci s dalsimi funkcemi
editoru, které nebyly ovérené v ramci prvni ¢asti. VSechny tukoly byly vsemi tcastniky
splnény. V nékterych pripadech testované osoby musely chvili premyslet a zkouset riizné
moznosti. OvSsem vzdy dosly ke spravnému vysledku a nebylo tieba jim radit. Zaroven ¢im
déle ucastnici pracovali s aplikaci, tim rychleji a 1épe byli schopni plnit nové zadané tkoly.
V ramci otazky na vyuziti tlacitka drag and drop jeden ¢lovék odpoveédél, ze tuto techniku
znal jiz diive. VSichni po ukazani fungovani tohoto tlac¢itka souhlasili, Ze se jim tato varianta
libi vice nez posouvani pomoci Sipek.

V ramci testovani byly odhaleny nésledujici nedostatky:

e Spatné rozpoznatelné check box v editoru podminek,
e mnedostatecné odliSen blok nédpovédy od blokt programu,

e snadno zaménitelnd tlacitka prikazu else a elself,
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e nejasnost, co je typ string a jeho nahrazeni pojmem text.

Vsechny tyto problémy byly nésledné opraveny v posledni verzi feseni. Ucastnici testovani si
pochvalovali orientaci v programu a barevné odliseni rtiznych typu ptikazt. Dva z nich hod-
notili praci s editorem jako prijemnou a chtéli si vyzkouset i dalsi moznosti tohoto nastroje.
Jeden ucastnik rekl, Ze by ocenil vysvétleni fungovani na zacatku pouzivani. Uzivatelské
testovani potvrdilo splnéni pozadavkt na feSeni definovanych v kapitole 4.4. S aplikaci se
ucastniktim dobre pracovalo v mobilnim rozhrani, byla hodnocena jako uzivatelsky privétiva
a poméahala Gcastnikiim s feSenim problémd.

Budouci rozsireni

Vysledny editor je pouze ¢ast celkového Teseni programovani zatizeni internetu véci. Jeho
vystupem je vygenerovany serializovany program v jazyce JSON. Ten by si ndsledné mélo
prevzit aplika¢ni rozhrani (API), které zajisti interpretaci programu, zaslani piikazu na
koncova zafizeni a fungovani systému jako celku. Z tohoto divodu by mél byt pti dalsim
vyvoji editor propojen s API v rdmci projektu Pocketix.

Budouci rozsitovani by také mélo zahrnovat propojeni editoru s externimi knihovnami,
které rozsiii jeho funkcionalitu. ReSeni by mélo umoznit napojeni knihovny pro tvorbu uzi-
vatelskych procedur a kontrolu syntaxe a sémantiky textové verze uzivatelského programu.
Vysledné feseni je déle mozné rozsitit o nékteré nové uzitecné funkce. Mezi né patii napii-
klad zruseni/vraceni posledni zmény, nastaveni barev a ikon u vizudlniho programovaciho
jazyka nebo analyza funkcénosti uzivatelem vytvoreného programu. V neposledni rfadé by
mohlo byt upraven celkovy design aplikace.
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Kapitola 8
Zaver

Tato prace se vénovala tvorbé editoru pro vizudlni programovani IoT zafizeni. Cilem bylo
umoznit koncovym uzivatelim snadno a bez znalosti programovani definovat chovani zari-
zeni internetu véci. Z tohoto divodu bylo vysledné feseni postaveno na konceptu vizualniho
programovani. Za cilovou platformu byla vybrana mobilni zafizeni, jelikoz jsou béznymi uzi-
vateli ¢im dal vice vyuzivina a fada existujicich nastrojii pro né neni pfizptisobena. Reseni
meélo zaroven umoznit praci s odliSnymi druhy IoT zafizeni od riznych vyrobci. V nepo-
sledni rfadé byl vysledny editor implementovan jako knihovna, aby bylo mozné jednotlivé
komponenty vyuzit v rdmci jinych webovych aplikaci.

Nejdriive bylo nutné se blize seznamit s tématem internetu véci. Nasledné bylo potreba
prostudovat oblast vizualniho programovani a soucasné nastroje, které jej vyuzivaji. Poté
byla provedena analyza popularnich mobilnich aplikaci. Ta méla za cil 1épe pochopit préci
uzivatelti s mobilnimi aplikacemi a seznamit se s technikami, které se zde bézné pouzivaji
a na které jsou uzivatelé zvykli. Nasledoval prizkum mezi potenciadlnimi uzivateli, ktery mi
pomohl 1épe pochopit jejich pozadavky a vybrat vhodné zékladni principy pro své reseni.
Ze vsech téchto ziskanych informaci vzesly pozadavky na navrh aplikace. Nasledné bylo
navrzeno rozhrani aplikace, které mélo splnovat pozadavky na feseni této prace. Poté byl
ndvrh implementovan jako samostatnd knihovna v jazyce TypeScript s vyuzitim knihovny
Lit.

V prubéhu implementace byly doladovany a upravovany detaily navrhu tak, aby bylo
vysledné Teseni co nejvice uzivatelsky privétivé. Oproti implementacim, ze kterych navrh
vychézel, byly pridany nové funkce a interakce. Mezi né patii napriklad novy zpusob pri-
dévani prvka do programu, moznost rozsirit blok v grafickém zobrazeni programu na plnou
sitku obrazovky, vybrani si jazyka aplikace, moznosti ukladat si podminky a vyuziti tech-
niky drag and drop k tpravam programu. Nakonec bylo provedeno uzivatelské testovani.
Jeho vysledkem bylo potvrzeni splnéni pozadavkt na feSeni a nalezeni nedostatkl editoru.
Tyto nedostatky byly nasledné opraveny ve finalni verzi editoru. Souc¢asti dalstho vyvoje by
mélo byt propojeni editoru s API. Zaroven by v budoucnu mélo dojit k napojeni nastroje
pro praci s uzivatelskymi procedurami a knihovnou pro provadéni syntaktickych kontrol
kédu v textové podobé.

Vysledny editor splnil pozadavky definované na zakladé analyzy problematiky a cile této
prace. Editor je urcen predevsim pro mobilni zarizeni, nicméné je mozné s nim pracovat i ve
webovém prohlizec¢i. Je mozné jej vyuzit jako celek, nebo pouze nékteré jeho komponenty
v ramci jinych aplikaci.
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Priloha A

Slovni popis ilustracniho programu
pro automatizaci chytré
domacnosti

Ukol: Piedstavte si, ze mame doma solérni panely, chytry vysavaé, retenéni nadrz, zavla-
zovani a robotickou sekacku. Jak byste chytré domécnosti zadali nasledujici tikol. Pokud
maji solarni panely aktualni vykon pét kilowatt hodin, tak pustime tiikrat vysavac¢. Pokud
vysavac prave nejezdi a zaroven plati, ze vykon panelt je tii kilowatt hodiny nebo je hladina
vody v nadrzi nad 70 procent. Spust zavlazovani, schovej robotickou sekacku do garaze a
posli mi notifikaci na mobil.
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Priloha B

Nacrt aplikace jednoho z
respondentu
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Obrazek B.1: Jeden z nacrtt vytvorenych béhem vyzkumu.
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Priloha C

Obsah externi prilohy

e Tento dokument ve formatu pdf.

e Zdrojové kody tohoto dokumentu.

o iot-vpl-editor/README.md popis repozitare.

o iot-vpl-editor/src - zdrojové kody knihovny.
— condition - komponenty slouzici pro préaci s podminkami.
— convert - funkce pro konverzi programu do textu a VPL.
— editor - komponenty textového a grafického editoru.
— general - globalné pouzivané typy, proménné a funkce.
— icons - obrazky ikon a komponenty, které je vyuzivaji.

— variable - komponenty pro praci s proménnymi.
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