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Abstrakt

Sdruzeni CESNET vyviji pro své potreby i komerc¢ni partnery fadu vysokorychlostnich si-
tovych karet postavenych na technologii FPGA. Tato prace se zaméruje na jejich testovani.
V ramci dané problematiky jsou popsany samotné sifové karty a také stavajici testovaci
prostredi, které sdruzeni CESNET k jejich testovani vyuziva. Nasledné jsou navrzeny dveé
sady automatizovanych testti: prvni je zaméfena na komponentu MAC, pfitomnou ve vét-
siné karet sdruzeni a druhd je vice specifi¢téjsi, vyvinuta pro testovani funkcionality MVB
paketového filtru v aplikaci NIC. Tyto sady jsou nasledné také implementovany a po ové-
feni funkcénosti integrovany do prostiedi pro testovani sitovych karet na serverech CESNET.
V rédmci implementovaného feseni je kladen diiraz na automatizaci a oddéleni jednotlivych
testovanych piipadia.

Abstract

The CESNET Association develops a range of high-speed network cards based on FPGA
technology for its commercial partners and also for its own needs. This thesis focuses on
automated testing of such cards. The network cards themselves and the existing testing
environment used by CESNET for their testing are described within the scope of the topic.
Subsequently, two sets of automated tests are proposed, with the first one oriented on
the MAC filter present in most of CESNET’s cards and the other, which is focused on
the functionality of the MVB packet filter in the NIC application. These sets are then
implemented, verified for functionality, and integrated into the testing environment for
network cards on CESNET servers. The implemented solution emphasizes automation and
the separation of individual test cases.
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Kapitola 1

Uvod

V dnesni dobé, kdy je Internet neodmyslitelnou soucasti nasich zivoti a na jeho existenci
stoji celd rada i kriticky dulezitych aplikaci, vzristd potifeba mit pod kontrolou sitovy
provoz, a to zejména pro provozovatele datacenter a peeringovych center, které dostupnost
mnohych aplikaci zajistuji. Neziskové sdruzeni CESNET, pro néjz a pod jeho zastitou byla
tato prace implementoviana, ma dlouholetou zkuSenost s provozovianim paternich siti [7].
Potteba kontroly sitového provozu prameni zejména ze zvysujiciho se mnozstvi dat, které
danymi sitémi protece a které musi jednotlivé uzly zpracovat, ale také ze stale castéjsich
hrozeb, které jsou neustale inovovany, a tedy i boj s nimi musi byt neustale inovovan. Mezi
takové hrozby patii pokusy o vniknuti do systémti a také DDoS' ttoky.

Mnohé tyto problémy se daji fesit spravnym monitorovanim a detekci hrozeb. K tomu
je u vétsi infrastruktury zapotfebi hardwaru, ktery je schopny zpracovat velké mnozstvi
sitového provozu. Sdruzeni CESNET pro tyto tucely vyviji vlastni feSeni, zejména sitové
karty s propustnosti az 400 Gb/s [3]. Vyuzito je pfitom technologie FPGAZ.

Vyvoj téchto karet i softwaru obecné je narocna disciplina a kromé zkusenych odbornikt
vyzaduje dobrou testovaci infrastrukturu. Ta dokéze odhalit mnoho chyb, které by jinak
mohly zistat skryté a zpusobit problémy pozdéji. Tato testovaci infrastruktura by méla byt
pokud mozno co nejvice automatizovana, aby se dala pouzit pro odhalovani jak stdvajicich,
tak i nové vzniklych chyb pri vyvoji. Pravé problematika testovani je stéZejnim tématem
této prace.

Vystupem je implementace dvou sad funkcionalnich test pro dvé rtizné ¢ésti sitovych
karet sdruzeni. Ty jsou navrzeny s ohledem na stavajici feseni a integrovany primo do néj.

V druhé kapitole mé prace je predstavena architektura sitovych karet sdruzeni CESNET,
nastroje pro praci s nimi a testovaci prosttedi pro né zalozené na testovacim frameworku
pytest. Treti kapitola se zabyva predstavenim samotného frameworku pytest, ktery je
pouzit pro implementaci novych testovacich sad. Ctvrta kapitola pojednava o jejich navrhu
a implementaci.

V paté kapitole je rozebrano ovéreni funkénosti implementovanych testi véetné popisu
jejich integrace. V posledni kapitole jsou shrnuty vysledky mé préace, zejména pak odhalené
chyby a moznosti dalsich rozsiteni a vylepseni.

! Distributed Denial of Service — typ ttoku, pii kterém je obét zahlcena typem & objemem provozu,
ktery neni schopna odbavit

2Programovatelna hradlovd pole — technologie pro dynamicky vyvoj hardware pomoci programovaciho
jazyka — naptiklad VHDL.



Kapitola 2

Sitové karty sdruzeni CESNET

Predtim, nez bude vysvétlena problematika sifovych karet, je dobré zminit, k jakému tcelu
jsou sitové karty ve sdruzeni CESNET vlastné vyvijeny. Timto primarnim cilem je usnadnit
reseni nékterych problému, které jsou spojeny s provozovanim pocitacovych siti.

2.1 Problémy s provozovanim pocitacovych siti

Tato kapitola vychazi z [19, str. 4].

P1i provozovani pocitacovych siti je dulezité zejména zajistit dostupnost sité jako celku
a ochranit ji pred neopravnénym pristupem ¢i itoky na zdroje. Proti vétsiné téchto hrozeb
se lze G¢inné branit automatickou detekci a nasledné filtrovanim skodlivého provozu. Pro
automatickou detekci je nutné mit prehled o tom, jaky provoz se v siti vyskytuje (tzv. vi-
ditelnost sitového provozu).

2.1.1 Sprava siti

Problém spravy siti lze rozdélit na t¥i hlavni podcasti:

1. Sbér dat (monitorovani), kdy je stézejni ziskat co nejvétsi mnozstvi pokud mozno
relevantnich dat,

2. Zpracovani dat, kdy se data ziskand z predchoziho kroku filtruji, agreguji, pripadné
se sdruzuji do celkil reprezentujicich jednu udalost

3. Prezentace dat a odezva, bez které by monitorovani nemélo smysl. V tomto kroce
se vybrana data mohou prehledné zobrazovat napr. grafickou formou. Také je zde du-
lezité pripadnd reakce na neobvyklé udélosti (zvysené zatizeni sité, podeziely provoz
apod.)

Pro cel této prace je relevantni zejména krok 1, ktery je déale rozebran podrobnéji.

2.1.2 Monitorovani sitového provozu

Velice dulezitd je schopnost efektivné monitorovat ptichozi provoz a ziskdvat tak cenné
informace o datovych tocich, poc¢tech prijatych a odeslanych dat a dalsich informacich.
V béznych pocitacovych sitich se tato Fesi pomoci protokoli jako je SNMP nebo NetFlow
od firmy Cisco [19]. V péaternich sitich, které bézné maji propustnost stovek Gb/s [7],



popripadé ve velkych datacentrech je vhodnéjsi pouziti specializovaného hardware, jako
jsou praveé akceleracni sitové karty sdruzeni CESNET. Tyto karty ale nasledné mohou vyse
zminéné protokoly vyuzivat také, viz ndstroj ipfixprobe [35].

2.2 Projekt Liberouter

Vyvojem akceleracnich sitovych karet se zabyva projekt Liberouter, ktery je vysledkem
spoluprace ¢eskych univerzit' a sdruzeni CESNET [13]. V rdmci projektu vznikla jiz fada
védeckych publikaci”, prototypi i redlné prakticky vyuzitelnych feseni. P¥ikladem mtize byt
sitovd karta schopnd zpracovat sitovy provoz o rychlosti 400 Gbps [3].

Pro vyvoj téchto zafizeni je vyuzita technologie FPGA. Ta umoziiuje prototypovat a
vyvijet specializovany hardware bez nutnosti mit jej vyroben pfimo na miru. Tyto sifové
karty — oznacované jako NFB? — jsou typicky zafizeni s rozhranim PCI-Express, vyvinuté
a stavéné na zpracovani ethernetového provozu [6].

2.3 Architektura sitovych karet

Aby byla technologie co nejvice pouzitelnd a skalovatelna v praxi, sdruzeni CESNET ma4 vel-
kou ¢ast funkcionality naimplementovanu pomoci vlastniho frameworku nazvaného NDK*.
Tento framework je navrzen s ohledem na rychly a efektivni vyvoj sifovych zafizeni akcele-
rovanych préavé pomoci FPGA. Framework obsahuje mnozstvi znovupouzitelnych moduli,
které lze vyuzit pro sestaveni konkrétni aplikace. Soucdasti je verejna dokumentace a re-
feren¢ni reseni Minimal NDK application, které v zisadé neimplementuje Zadnou vnitini
fukcionalitu a nijak nezpracovava pakety [4].

NDK vyuziva sbérnice nazvané MFB (Multi-Frame Bus) a MVB (Multi- Value Bus),

tedy je schopny prijimat, zpracovavat a odesilat paralelné vice paketil najednou v jednom
hodinovém cyklu. Diky tomu je, co se tyce propustnosti, skdlovatelny od desitek do stovek
gigabiti za sekundu [16].
Samotné aplikace je pfipojena k sifovému modulu a DMA modulu. DMA modul muze
obsluhovat (a typicky obsluhuje) vice kanalu. Z obrézku jsou vynechany nékteré podrobnosti
jako pripojeni k operac¢ni paméti, kontrolni sbérnici spojujici vSechny moduly a sbérnici pro
synchronizaci ¢asové znacky generované jednotkou TSU®.

'VUT, MUNIL, CVUT a VSE

*https://www.liberouter.org/publications/

3Network FPGA Board — obecné oznaceni hardwarové akcelerovanych sitovych karet s FPGA ¢&ipem
vyvijenych sdruzenim CESNET

4Network development kit

5Time Stamp Unit


https://www.liberouter.org/publications/
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Obrazek 2.1: Vysokouroviiovy pohled na kartu NDK (vychazi z [5])

Sitovy modul obsluhuje piijem a odesilani ethernetovych rdamcu z/do sité. K tomu
pouzivad dva porty: jeden urceny pro prijem — RX a druhy pro vysilani — TX. DMA
modul se stard o vysokorychlostni prenos dat k hostujicimu PC [5].

2.3.1 DMA

Direct memory access — DMA — je technika, kterd umoznuje komunikaci s perifernimi
zalizenimi — a mezi hardwarem obecné — bez intervence, nebo jen s minimalni inter-
venci CPU. Diky tomu lze dosdhnout vysoké propustnosti. Dnes je vyuzivana ve vétsiné
desktopovych i serverovych feSeni pro komunikaci s vétsinou periferii [2].

P1i pouziti DMA jsou jednotlivé komponenty schopny pristupovat do operac¢ni pameéti
napifmo. Tento piistup je bud pouze pro ¢teni, pouze pro zapis nebo miize byt obousmérny®.

Sitové karty sdruzeni CESNET vyuzivaji techniku DMA prostfednictvim vlastniho fa-
dice DMA Medusa. Ten je navrzen tak, aby byl skalovatelny az do propustnosti 400 Gb/s,
zatimco jind existujici feseni jsou schopna dosdhnout propustnosti jen okolo 100 Gb/s [12].

DMA je v NDK ¢lenéno na tzv. DMA streamy (téz DMA porty), které prenaseji pakety
z/do karty a jejichz pocet typicky koresponduje s poc¢tem ethernetovych portu (RX a TX).
Ty jsou dale déleny na DMA kandly, nezavislé fronty, do kterych lze data posilat nebo z nich
naopak data prijimat [4].

DMA Medusa je proprietarni feseni sdruzeni CESNET a jako takové neni zahrnuto
v otevienych zdrojovych kédech frameworku NDK na platformé GitHub [16].

2.3.2 NDK aplikace

7 obréazku 2.1 je patrné, ze konkrétni design pro sitovou kartu vybudovany s pomoci NDK
zpravidla obsahuje uzivatelskou aplikaci, kterda muaze byt vyvinuta k libovolnému tcelu —
napfi. pravé k monitorovani. V této préci je jedna z testovacich sad zameérena na jeden
konkrétni design nazvany NIC.

tzv. dual-ended DMA



2.4 Aplikace NIC

NDK-APP-NIC (téz aplikace NIC) je aplikace pro FPGA sitové karty postavend na fra-
meworku NDK, kterd mé za cil vytvotit tzv. SmartNIC s podporou DPDK [15]. Terminem
SmartINIC se oznacuje sitova karta s urcitou drovni programovatelnosti, jako napiiklad
konfigurovatelny filtr pakettl. Pro tato zafizeni se také pouzivaji terminy DPU® ¢ IPUY [18].

DPDK je sada knihoven a ovladac¢t s primou podporou v linuxovém jadre, urcena
pro rychlé zpracovani paketii. Vyhodou NDK-APP-NIC je déle piimé podpora frameworku
NFB (podrobnéji popsaného v sekci 2.6).

Eth port 0 T : | omA0 <>
+—»! Parser —»[ Filter | » RSS ——o—1>
APP CORE 0 ©
8]
o
> Parser —»{ Filter [» RSS ——l>»
! ! DMA1 <t
Ethport1 | [ S------m-m-mmmmmmmoomomomoooco oo
APP CORE 1 —

Obrézek 2.2: Tok paketu v aplikaci NIC (vychézi z [15, Firmware Overview])

Diagram 2.2 znazornuje tok paketii jednim i druhym smérem od PCle portu k etherne-
tovym portim. Mnoho FPGA aplikaci podporuje vice aplikac¢nich jader a nejinak je tomu
i u designu NIC, kde konkrétné na tomto diagramu jsou znazornéna dvé aplikacéni jadra
pripojend ke 2 ethernetovym portim, obecné jich vsak muze byt vice [15]. Kazdé aplikaéni
jadro obsahuje nékolik prvki, z nichz kazdy implementuje jinou funkcionalitu.

Mezi klicové komponenty designu NIC patii:

1. parser schopny pracovat na rychlosti linky, oznac¢eny zlutym obdélnikem v diagramu
2.2,

2. obecny MVB paketovy filtr s obsahové adresovatelnou paméti (TCAM), pritomny
mezi parserem a RSS komponentou a zvyraznény cervenou barvou,

3. distribuce pakett mezi jednotlivé DMA kandaly (fronty) pomoci komponenty RSS,
ktera vyuziva hasht, na obrazku 2.2 oznacenou fialove.

Z obrazku byla dale vynechana komponenta CTT (Connection Tracking Table), protoze
neni zadnym zptsobem relevantni k obsahu této priace. Tato komponenta je ve vychozim
stavu vypnuta.

"Data Plane Development Kit
8Data Processing Unit
Infrastructure Processing Unit



Komponenta RSS umoznuje distribuci paketu i do jinych DMA portu, nez které nalezi
danému jadru, coz je v diagramu znézornéno sipkami vedoucimi z aplikac¢nich jader do obou
DMA komponent.

2.5 Komponenta MAC

V ramci sitového modulu se déle nachdzi komponenta MAC (dale téz MAC filtr), ktera
je predevsim zodpovédnd za filtraci paketi na 2. vrstvé sitového modelu TCP/IP. Ta je
rozdélena na LLC podvrstvu (IEEE 802.2) a MAC podvrstvu, kterou zahrnuje zejména
protokol Ethernet (802.3). Pakety 2. sitové vrstvy se zpravidla také oznacuji pojmem rdmce.
K adresaci obou stran komunikace je vyuzito tzv. MAC adresy, coz je 6-bajtovy, zpravidla
celosvétové unikatni identifikator. Déle protokol definuje také mechanismy opravy chyb pfi
pfenosu a vyuziva kontrolniho souc¢tu (FCS — Frame Check Sequence) [8].
Komponenta mé nékolik rezimi:

1. normal — standardni rezim, pri kterém jsou zpracovany pouze pakety, jejichz cilova
MAC adresa se shoduje s nékterou z MAC adres nastavenych v tabulce,

2. promiscuous — promiskuitni rezim, ktery umozni pritok veskerého provozu,

3. multicast — povoli pouze MAC adresy v tabulce a adresy spadajici do multicastovych
skupin,

4. broadcast — povoli pouze MAC adresy v tabulce a broadcast adresy.

2.6 NFB framework

Nésledujici sekce vychazi z [6].
Pro komunikaci s kartami postavenymi na NDK a jejich fizeni je vyuzit vlastni fra-
mework NFB. Ten obsahuje nékolik casti:

1. ovlada¢ pro linuxové jadro,
2. userspace knihovny 1ibnfb a pynfb vyuzitelné v aplikacich a

3. nastroje prikazové radky, na nichz je z velké ¢asti postaveno testovaci prostiedi
pro karty.

Implementacni ¢ast této prace je postavend predevsim na castech 2 a 3, proto budou
déle rozebrany podrobnéji.

2.6.1 Knihovna 1libnfb

Pro nizkotroviiovou praci s kartami sdruzeni CESNET slouzi knihovna libnfb. Ta posky-
tuje C/C++ API pro zdkladni operace, jako je vysokorychlostni odesilani/ptijem paketi a
zapis do registru zafizeni. Dale poskytuje funkce pro nahravani firmwaru a préaci s Device-
tree, ty jsou ale urceny jako interni API pro nastroje piikazové radky

Pro tuto praci je podstatnd jen podmnozina funkci z téch, které knihovna exportuje'’.
Prvni z nich je nfb_open(path), slouzici k otevieni souboru se zafizenim karty ve virtual-
nim souborovém systému, kam jej exportuje ovladac¢. Funkce vraci ukazatel na strukturu

OExport — vefejné zpiistupnéni symbolu z modulu & knihovny pro vyuziti jinymi moduly



nfb_device, kterad je poté predavana dalsim funkcim prii nésledné praci s kartou. Komple-
mentarni funkei je nfb_close, ktera takto oteviené zafizeni korektné uzavte.

Dale je soucésti této podmnoziny sada funkci uvozenych prefixem ndp_, které slouzi
k manipulaci s frontami a nasledné odesilani ¢i prijmu paketi:

e ndp_open_rx_queue(device, queue_id) — slouzi pro otevieni fronty s indexem
queue_id, vraci handle dané fronty

e ndp_queue_start (queue) — otevie frontu pro pfenos — piijem nebo vysilani paketi

e ndp_rx_burst_get(queue, pkts, count) — precte z fronty shluk paketl, vraci pocet
prectenych

e ndp_rx_burst_put(queue) — vrati pakety zpét do fronty — nutné v uréitém case
zavolat pro vSechny pakety prectené funkci ndp_rx_burst_get

e ndp_close_rx_queue(queue) — zavie diive otevienou frontu

Vyse uvedenych funkci je vyuzito v implementacni ¢asti této prace. Obdobné varianty
funkeci s infixem _tx_ existuji i pro TX fronty.

2.6.2 Nastroje prikazové radky

Balik nfb-framework obsahuje po své instalaci do systému mnozinu nastroji spustitelnych
v prikazové radce. Tyto prikazy se déli na:

1. konfiguracni piikazy a prikazy pro sbér dat, zac¢inajici prefixem nfb- a

2. prikazy pro datové prenosy, zejména odesilani a prijimani paketii, uvozené prefi-
xem ndp-.

Prikazy maji nékteré spoletné prepinace (zminény jsou jen podstatné):

o -d — Specifikace zarizeni, které bude pouzito. K danému serveru muze byt takovych za-
Fizeni pripojeno i vice. Muze byt specifikovdno plnou cestou k souboru zarizeni (napf.
/dev/by-pci-slot/0000:3b:00.0), jeho poradim v rdmci sbérnice nebo nékterym
ze symbolickych odkaz v rdmci adresare /dev.

o —i — Vycet rozhrani (DMA kandli), kterd maji byt pouzita.

e -h — Vypis ndpovédy. K piikaziim nejsou dodany manudlové stranky, napovéda slouzi
jako jejich nédhrada.

nfb-boot

Prvnim z piikazu, ktery se pouziva v typickém scéndii pro praci s kartou, je nfb-boot, ktery
slouzi k nahrani firmware do karty. Ta ma typicky dva pamétové sloty pro ulozeni firmware:
konfiguracni (0) a recovery (1). Pfi studeném startu se nacte firmware z recovery slotu, ten
viak vétsinou neposkytuje potfebnou funkcionalitu a slouzi jako stub'' pro nahrani jiného
firmwaru. Vétsinou je tedy zapotiebi nahrat vlastni firmware do slotu urcéeného pro bézny
provoz:

1 Stub (Cesky pahyl) je oznaleni pro software & funkci, kterd slouzi jako docasna, ptipadné jednodussi
néhrada za jeho plnohodnotnou verzi, poskytujici podmnozinu funkci dostate¢nou pro testovani ¢i konkrétni
pripad pouziti.



nfb-boot -f 0 <firmware>.nfw

kde prepina¢ -f nahraje firmware do slotu O ze souboru s priponou .nfw a spusti kartu
s timto nové nahranym firmware. Tento soubor je pouze komprimovany archiv obsahujici
Device tree ve zdrojové a binarni podobé a bitstream'” syntetizovaného designu. Mezi dalsi
prepinace patii -F, slouzici pouze pro nahrani firmware a -b, ktery porovnanim otisku ob-
razu overi, ze se jiz shodny firmware v karté nenachézi a poté pripadné zafidi jeho nahrani [6,
NFB tools — nfb-boot].

nfb-info

Dalsim z rodiny konfiguracnich prikazi je nfb-info, vypisujici informace o zafizeni. Mezi
tyto informace patii:

o Nazev zarizeni

e Sériové cislo

o Pocet sitovych rozhrani (ethernetovych porti)
e Projektovy nazev a verze nahraného firmwaru

« Informace o pfipojeni: PCI adresa a numa node'?, ke kterému je zafizeni pfipojeno

nfb-eth
Pro konfiguraci sitovych rozhrani a ziskavani statistik slouzi piikaz nfb-eth. Ten mé nékolik
dilezitych prepinacii:

o -e — povoleni/zakazani ethernetového rozhrani (0 — zakazano, 1 — povoleno)

e -P — nastaveni souvisejici s PMA

o -c — nastaveni PMA modu ¢ povoleni (+), resp. zakdzani (-) vlastnosti

o -M p¥ikaz — nastaveni RXMAC filtru — zde je mozné pridavat/odebirat MAC adresy
z tabulky a nastavit promiskuitni/broadcast/multicast méd

e -1, -L — pfepinace pro manipulaci s minimum frame length/maximum frame length
(MTU)

Spusténim bez parametra jsou vypsany zakladni ¢itace RX i TX rozhrani. Ty ale zpra-
vidla funguji az po povoleni ethernetu prikazem nfb-eth -e 1, coz je nutné témér vzdy,
protoze aplika¢ni jadro se zpravidla zasekne, pokud TX rozhrani nepfijimé pakety [6, NFB
tools — nfb-eth].

12Bitstream (Cesky proud bitd nebo bitovy tok) oznacuje sekvenci bitt pfendsenou nebo ukladanou jako
souvisly proud dat, obvykle bez pevné struktury na vySsi drovni (napf. bez zretelného déleni na slova
nebo rdmce); pouzivd se napf. pfi sériovém prenosu dat, enkédovani multimedidlniho obsahu nebo pravé
konfiguraci FPGA.)

I3NUMA — non-uniform memory access — v serverovych fesenich typicky byva vice CPU (kazdé s vlastn{
paméti), kdy je poté celek oznacovin jako NUMA systém a jednotlivé CPU celky jako NUMA nodes [30]



Pro 1cel této prace je relevantni také vyse zminény prepinac¢ -P spolu s prepinacem -c.
Ty umoziuji povoleni tzv. lokdlniho PMA loopbacku'?, ktery je pro testovani vhodny. To
se provadi prikazem nfb-eth -Pc "+PMA local loopback".

Dale je podstatny prepinac¢ -S, ktery vypisuje vice statistik ethernetovych rozhrani.
V pribéhu implementace prace byl (nikoliv vSak autorem) nastroj rozsiten o prepinac -j,
ktery tato data poskytne ve strojové zpracovatelném forméatu JSON.

nfb-dma

Pifkaz nfb-dma slouzi k zobrazeni statistik DMA kanali!® v obou smérech (RX i TX).
U kazdého z kanalu vypiSe pocet zpracovanych (Received, resp. Sent) paketi s pocty
zpracovanych bajti a u RX DMA zobrazi pocet zahozenych (Discarded) paketu a bajtu.
Spusténi bez parametri vyvola vypis statistik vSech front, toto chovani lze dale omezit
na RX (prepinacem -r) nebo TX (prepinacem -r). Velice vhodné je pouziti prepinace -T,
ktery poskytne souhrnné statistiky (soucet nenulovych hodnot u vSech front):

------------------------------ RX00 NDP controller ----
Received : O

Received bytes : O

Discarded : 5784

Discarded bytes : 8936280

Received : O

Received bytes : O
Discarded : 5784
Discarded bytes : 8936280

Tohoto vypisu je poté vyuzito v prvni testovaci sadé, kde je kontrolovano propusténi,
resp. zahozeni paketu dle pravidel filtru.

ndp-trasmit a ndp-receive

Posledni dva prikazy slouzi k odesilani, resp. piijmu paketi do/ze sitové karty. Kromé
spole¢nych prepinacti zminénych vyse lze u téchto pouzit prepina¢ -f s cestou k souboru
PCAP, obsahujicim pakety ve formatu pouzivaném knihovnou libpcap [10]. ndp-transmit
obsah tohoto souboru odesle do zafizeni, ndp-receive po spusténi zacne naslouchat na
specifikovanych rozhranich a soubor naplni piipadnymi pfijatymi pakety.

2.6.3 Jazyk JSON

Tato kapitola vychézi z [1].

JSON (JavaScript Object Notation) je strukturovany jazyk pro prenos dat, ktery ziskal
popularitu zejména diky své jednoduché syntaxi a pomérné snadné citelnosti jak pro stroj,
tak pro ¢lovéka, i kdyz existuji lidsky c¢itelnéjsi jazyky, napt. YAML (2.7.1). Ackoliv je

1T oopback je specidlni méd pFenosového zafizeni, kdy je pfijmutéd sekvence dat odesldna zpét na vystup.
15y tomto kontextu také front

10



syntaxe JSONu odvozena z jazyka ECMAScript, format samotny je jazykové nezavisly a
podporovan napti¢ vétsinou modernich programovacich jazyki.

JSON byl standardizovan v roce 2006 jako RFC 4627. Od té doby prosel mirnym vyvo-
jem, s aktudlni verzi v RFC 8259. Jazyk ma celkem 6 zdkladnich typt — 4 skalarni (7etézce,
¢isla, booleovské hodnoty a hodnotu null) a dva strukturované datové typy (objekty a pole).
JSON data, kterd maji byt prenositelna mezi systémy, musi vyuzivat kédovani UTF-8.

Objekt je struktura reprezentovand parem slozenych zavorek ({}) obalujicich nula nebo
vice paru typu jméno/hodnota (dédle také jako ¢len). Jméno je Fetézec unikatni v rdmci
objektu, jinak je chovani zpracovavajiciho software nedefinovano. Pole je oproti objektu
definovédno dvojici hranatych zavorek ([]) obalujicich nula nebo vice hodnot oddélenych
¢arkami. JSON ve své zdkladni varianté nepodporuje komentare.

Jak jiz bylo zminéno, nastroj nfb-eth vyuziva jazyk JSON pro vypis statistik ve strojove
zpracovatelném formatu. Tyto statistiky jsou do velké miry kompatibilni se standardem
RFC 1271 [32], v nékterych pripadech vsak redefinuje vyznam jednotlivych klicu [36].

2.6.4 RFC 1271

Remote Network Monitoring MIB (zkrdcené RNM MIB) je rozsiteni databaze MIB'C
o statistiky zamérené na vzdéleny monitoring siti prostiednictvim sond [32, kapitola 4].
Ta souvisi s difve zminénym protokolem SNMP'”, vyuZitelnym pro monitorovani siti nebo
sitovych prvka.

SNMP definuje pojem monitorované objekty, které jsou popsany pomoci jazyka SMI'®.
Tyto objekty jsou adresovany pomoci OID (Object IDentifier) — unikatniho identifikatoru,
ktery jednoznacné urcuje kazdy objekt v ramci hierarchie. OID tvoii stromovou strukturu,
kde jednotlivé objekty predstavuji listy, zatimco skupiny objektl jsou reprezentovany ne-
listovymi uzly. Tato hierarchie umoznuje efektivni organizaci a pristup k monitorovanym
datim. MIB je poté databaze téchto monitorovanych objektt, kterd slouzi jako standardi-
zovany prostiedek pro vymeénu informaci mezi spravovanymi zarizenimi a monitorovacimi
systémy [19]. Diky této struktufe je mozné snadno rozsifovat monitorovaci schopnosti o nové
objekty, aniz by bylo nutné ménit zakladni architekturu systému.

Rozsitreni RNM MIB je definované pravé v RFC 1271. Toto RFC bylo nahrazeno novéj-
simi [33], avSak formét vystupu z ndstroje nfb-eth s nimi zatim kompatibilni neni, zejména
kvuli jinému datovému typu vétSiny statistik — RFC 2819 striktné zavadi Counter32 (32bi-
tovy datovy typ), polozky vystupu typu Counter vSak mohou mit velikost 48-64 bitu [36].

16Management information base
17Simple Network Management Protocol
18Structure of Management Information
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2.6.5 etherStats

Drive zminény format vypisu statistik z nastroje nfb-eth je nazvan etherStats, coz vy-
chazi z pojmu etherStatsTable definovaného v RFC 1271 [32]. Tato specifikace obsahuje
fadu polozek, které je mozné v ramci RNM MIB sledovat. Hodnoty sledované v ramci
etherStats mohou vypadat napt. takto

"etherStats": {
"octets": 351232,
"pkts": 5488,
"broadcast": 5488,
"multicast": O,
"crc_align_errors": O,
"undersize": O,
"oversize": O,
"fragments": O,
"jabbers": O,
"pkts64": 5488,
"pkts65tol127": 0,
"pkts128to255": 0,
"pkts256to0511": 0,
"pktsb12t01023": O,
"pkts1024to01518": 0,
"conf_undersize": O,
"conf_oversize": 0O

}

Ve vypisu ¢lend stejnojmenného objektu Ize vidét mnozstvi informaci, napt. pocet zpra-
covanych okteti'’ s necelo¢iselnou velikosti v oktetech nebo s neplatnym kontrolnim soud-
tem (FCS) [32] (polozka octets), pocet zpracovanych paketu (polozka pkts), poéty zpra-
covanych zastupcu jednotlivych skupin (broadcast, multicast), po¢ty rdmect pod minimalni
a nad maximéalni velikost atp. Vétsinu téchto statistik 1ze testovat ve stavajicim testovacim
prosttedi, nékteré vyzaduji nutnost jeho rozsiteni (viz sekce 6.3.2).

2.7 Nastroj ndk-nic-ctl

Pro konfiguraci MVB paketového filtru designu NIC slouzi néstroj ndk-nic-ctl, dostupny
v ramci zdrojovych kodid designu NIC. Nastroj je napsany v Pythonu a kromé filtru umi
konfigurovat i komponentu RSS [15, NDK-NIC-CTL tool]. Spustény bez parametrt vypisuje
informace o firmware karty: pocet aplikac¢nich jader, nastaveni registri, ¢itace a aktudlni
konfiguraci filtru a RSS. Prepinac¢em -d je mozné zvolit pripojené zarizeni, podobné jako
u nastroju popsanych vyse. Prepinaci —-filter_conf a --rss_conf je volen soubor s kon-
figuraci filtru, resp. RSS, ktery ma byt naparsovan a nacten do zafizeni. Ukazkové spusténi
muze vypadat napft. takto:

ndk-nic-ctl -i 0 --filter_conf filter.yaml

Kde pfepinacem -i lze zvolit aplikacni jadro. Soubor s konfiguraci vyuziva syntaxi
jazyka YAML.

19V kontextu poéitacovych siti je ¢asto pouzivan pojem oktet specifikujici mnozinu pfesné osmi biti,
v kontrastu s bajtem, kdy tento historicky znamenal i mnoziny 7 bita
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2.7.1 Jazyk YAML

YAML (z rekurzivniho akronymu YAML Ain’t Markup Language) je serializa¢ni jazyk
pro data navrzeny tak, aby byl dobre lidsky citelny, v kontrastu napf. s jazykem JSON
(2.6.3). Jeho hlavni prednosti je jednoduchost [34, kapitola 1]: na rozdil od mnoha jinych
jazykl podporuje pouze 3 zakladni datova primitiva: mapovani (slovniky), sekvence (pole,
seznamy) a skaldrni hodnoty (textové retézce, ¢isla, pravdivostni hodnoty). Pomoci téchto
datovych struktur lze ulozit prakticky libovolné hodnoty. YAML je podporovéan celou fadou
programovacich jazykt, pro tcel této prace je vSak dilezitd podpora v jazyce Python?

Specifikace jazyka byla vytvorena v roce 2004 a prochézi neustdlym vyvojem, s aktualni
verzi 1.2.2 vydanou v roce 2021 [34, Status of this Document]. YAML je jazyk citlivy na
odsazeni. Kazdy zdznam — uzel v grafu — je na svém vlastnim fadku. Jednotlivé tirovné
uzlt jsou oddéleny odsazenim, standardné dvéma mezerami (° )

Sekvence jsou usporadané kolekce prvki. Kazdy prvek kolekce je uvozen znakem - a
znakem mezery (° ’). Mapovdni vyuzivaji dvojtecku a mezeru mezi kazdou dvojici k1i¢:
hodnota. Komentdre jsou oznaceny znakem miizky (#).

YAML podporuje ruzné datové typy, jako jsou pravdivostni hodnoty (true, false),
¢isla (celd i desetinnd) a null hodnoty (null nebo * ?). Tyto datové typy jsou automaticky
rozpoznany pii parsovani [34, kapitola 3.3.2]. Textové Tetézce jsou psany bez uvozovek,
pouze tam, kde se v Tetézci vyskytuje znak dvojtecky, je nutné uvozovky pouzit, aby byl
tento pripad odlisen od zacatku dalsiho mapovani.

2.7.2 Konfigurace filtru

Soubor s konfiguraci pro MVB filtr mize vypadat napt. takto [17]:

filter:

tcam_rules:

- match:
proto: 6
sport: 39104
sip: 1.1.1.1

action:

drop: ’true’
redirect: O
mark: 5

Pocatek konfigurace filtru znaci uzel nejvyssi irovné filter. Samotny vycet pravidel
je poté v sekvenci tcam_rules. Kazdé pravidlo se skldada ze dvou ¢asti: match — vlastnost
filtrovanych paketd, pri jejiz shodé ma byt pouzito — a action — akce, kterd se ma
s danymi pakety provést. Mezi pravidly je uplatnén logicky OR (]).

match podporuje nasledujici polozky:

e ifc — cislo sitového rozhrani,
e vlan_tci — ¢&islo vnéjsi?! VLAN,

e sip, dip — zdrojova, resp. cilovd IPv4/IPv6 adresa — zde je kromé délky prefixu
podporovana i bitova maska,

20Podpora YAML v Pythonu je dostupnd prostiednictvim frameworku PyYAML [27)
21y tomto kontextu je pojmem vné&jsi minéna VLAN nejvyssi irovné, pokud je jich v jednom paketu vice;
napf. pri vyuziti standardu 802.1Q-in-802.1Q
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e proto — ¢islo protokolu transportni (L4) vrstvy,

e sport, dport — ¢islo zdrojového, resp. cilového portu nékterého z protokoli TCP,
UDP ¢i SCTP [17].

Cilova akce — action — filtr podporuje nasledujici akce:

e drop — zahozeni paketu, ktery odpovida kritériim

o redirect — presmérovani do zvoleného DMA kandlu (index)

o mark — oznaceni paketu v poli Filter bitmap struktury NIC metadata header (4.2)

Presmérovani ma prioritu pred pravidly nakonfigurovanymi v modulu RSS. Pokud neni
filtr nakonfigurovan pomoci nastroje ndk-nic-ctl, pouzije se jeho vychozi chovani:

drop: false
mark: O
redirect: false

Tedy efektivné je filtr vypnuty. Vlastnosti i akci miaze mit kazdé pravidlo samoziejmé
vice, v takovém pripadé se mezi jednotlivymi prvky uplatni logicky AND (&).

2.8 Testovaci prostredi

Nésledujici sekce vychazi z dokumentace a kédu v repozitéfi hwtests [14].
Sdruzeni CESNET v soucasnosti vyviji dvé prostiedi pro testovani svych siftovych karet:

1. ndktests — starsi feseni postavené na cisté vlastnich zdrojovych kédech, vyuzivajici
starsi verzi in-house frameworku 1br_testsuite. ndktests je dnes jiz zastaralé, na-
déle neudrzované a pouzivé se pouze v nastrojich pro automatickou integraci kédu>’
pouzivanych ve sdruzeni CESNET. Postupné je nahrazovano druhym jmenovanym.

2. pytest — v soucasnosti vyvijené a udrzované sady testil postavené na frameworku
pytest.

Obé tato prostredi jsou uchovana, resp. vyvijena ramci repozitafe hwtests v privatni
instanci tlozisté GitLab, které CESNET pro tyto tcely provozuje [14].

Vyvoj probihd témér vyhradné na serverech sdruzeni, kde jsou potfebné nastroje a
zejména také pripojené sitové karty, pro které jsou testy vyvijeny. Servery jsou dostupné
v privatni siti projektu Liberouter prostfednictvim techologie VPN??. Pfed zapodetim vy-
voje je nejprve nutné pripravit testovaci prostfedi pomoci skriptu prepare_machine.sh
dostupného v korenovém adresari repozitare:

$ ./prepare_machine.sh nazev_serveru

Skript vyuzivd automatizacniho frameworku Ansible’’ a vyzaduje tedy pro sviij béh
pritomnost tohoto frameworku a nékolik dalsich zavislosti. Ty jsou dostupné na k tomu

22CI — continuous integration

2Virtual Private Network — technologie pro vzdélené pfipojeni do vnitini sité organizace ¢ firmy tak,
aby bylo mozné pristupovat k lokdlnim sitovym zdrojum.

Znttps://docs.ansible.com/ansible/latest/getting_started/introduction.html
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urc¢eném virtudlnim serveru zvanému ryzlink-vlassky, kde je mozné zajistit pristup k tes-
tovacim serveriim pouzitim protokolu SSH® s vyuzitim autentizac¢nich klici.

Po pripravé prostiedi pres ryzlink-vlassky je opét vyuzito SSH pro vyvoj ptrimo
na pripraveném serveru. Po naklonovani repozitafe hwtests a vstupu do slozky pytest
lze spustit testovaci sady pomoci piikazu popsaného podrobnéji v kapitole o frameworku
pytest (pozdéji podrobné popsan v kapitole 3):

$ pytest

Spusténi bez parametri vyvola kolekci a spusténi testti automaticky omezenych pouze na
podmnozinu relevantni k vychozi pripojené sitové karté a nahranému designu. Ostatni testy
jsou preskoceny, coz je zajisténo pomoci specidlnich fixtures (rozebrany v sekci 3.3) a v nich
pouzité konstrukce pytest.skip(). Dale je mozné vyuzit prepinace --tested-pci-addr,
kterym je explicitné specifikovano zarizeni, pro které maji byt spustény testy:

$ pytest --tested-pci-addr 0000:3b:00.0

kde argument prepinace — PCle adresu testovaného zarizeni — je mozné ziskat napf.
z vystupu piikazu nfb-info (popsan v podsekci 2.6.2) s pouzitim prepinace -d.

Testovaci prostfedi (pytest)

NdkCard

NdkCardIO NdkCardInfo

- v

Nastroje pfikazové fadky NFB
frameworku

!

Linuxovy ovlada¢ nfb

Y

Firmware (DUT)

Sifova karta NDK

Obrazek 2.3: Architektura testovaciho prostredi (vychazi z [14])

25GSecure Shell — dnes tzv. industry standard pro zajisténi piistupu ke vzdélenym zaiizenim [29].
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Testovaci prostredi poskytuje mnozstvi objektt urcenych pro praci s kartou a jejim fir-
mware. Na diagramu 2.3 lze vidét architekturu komunikace s kartou prostiednictvim t¥id
NdkCard, NdkCardIO a NdkCardInfo. Jejich implementace je v cesté pytest/src v soubo-
rech ndkcardio/ndkcardio.py, resp. card/ndkcard.py a ndkcardinfo/ndkcardinfo.py.
NdkCard poskytuje vysokotiroviiové API pro praci s nékterymi typy designii®® (véetné de-
signu NIC). Nésledné jsou prostrednictvim API tiid NdkCardIO a NdkCardInfo voldny
nastroje prikazové fadky frameworku NFB (zminén v sekci 2.6), které pres ovlada¢ pro
linuxové jadro pristupuji primo k registrim a dalsim komponentam sifové karty. Timto
lze zajistit dostupnost vsech funkci potifebnych pro testovani primo v prostredi pytest fra-
meworku.

Funkénost konkrétni sitové karty poskytuje z velké ¢asti pravé jeji firmware. Proto je
také hlavnim predmétem testovani a na obrazku je vyznacen jako komponenta uvniti karty.
Pojmem DUT se rozumi Device under test, coz je oznaceni produktu, ktery je v daném
okamziku podrobovén testovani. Méné znama4 jsou také oznaceni EUT (Equipment under
test) a UUT (Unit under test).

2.8.1 NdkCardIO

Tato t¥ida slouzi primarné jako wrapper?” pro pifkazy frameworku NFB. Kromé logovani a
ulozené cesty k souboru zafizeni sifové karty”® nem4 jeji instance prakticky zadné atributy a
tedy neuchovava témér zadny vnitini stav. Za zminku stoji zptisob vnitiniho volani prikaz,
ktery vyuziva t¥idu executable.Tool z jiz diive zminéného frameworku 1lbr_testsuite.
Vzhledem k vyse uvedenym okolnostem lze tedy tuto tfidu oznacit za pomérné nizkodrov-
novou abstrakei nad prikazy.

2.8.2 NdkCard

mezi néz patii:
e konfigurace DMA kandlti pomoci metody configure_dma_distribution(),

« abstrakce nad nastavenim piijmu piichoziho provozu z karty’” prostiednictvim metod
start_receiving() a stop(),

e konfigurace RSS komponenty.

T¥{da dale dédi z abstraktni t¥idy®" Card, kterd ji poskytuje implementaci API vyse
zminénych tiid NdkCardIO a NdkCardInfo.
2.8.3 Knihovna Scapy

Pro generovani paketu je v testovacim prostiedi pouzita knihovna Scapy [28]. Scapy je
komplexni program pro vytvareni, analyzu, odchyt a podvrhavani pakett. Lze jej vyuzit

26Nelze napfiklad vyuzit pro design CyberThreats [31]

2TWrapper je kéd, ktery abstrahuje API néjaké komponenty pro téely komponenty jiné — zde se jedna
o volani nastroju prikazové radky s prefixy nfb- a ndp- z frameworku NFB.

Znetwork card device path

29Mimo jiné za pomoci asynchronniho spusténi pifkazu ndp-receive — popsén v podsekci 2.6.2.

30ABC — Abstract Base Class
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jako importovatelnou knihovnu k vytvoreni siroké skaly sifovych néastroji véetné testova-
cich frameworki, i jako nastroj typu REPL?' (napi. v interaktivnim piikazovém prostiedi
Python).

Knihovna podporuje Siroké spektrum protokolt napii¢ sitovymi vrstvami. Implemen-
tacni ¢ast mé prace ji primarné vyuziva pro vytvareni testovacich dat. Vytvorit paket dle
zadanych parametri lze napiiklad takto:

from scapy.layers.inet import IP
ip_packet = IP()

Timto zptsobem je vytvoren IPv4 datagram s vychozimi hodnotami. Ty jsou u IP
vrstvy urceny routovaci tabulkou, TCP m& vychozi zdrojovy port 20 a cilovy 80, UDP
zdrojovy a cilovy 53 a ICMP paket ma typ echo request. Typy protokolu jsou u vsech
vrstev specifikovany vyssi vrstvou, pokud je pritomna.

Jednotlivym vrstvam lze samoziejmé zménit jejich vychozi hodnoty pouzitim spravného
parametru:

from scapy.layers.inet import IP
ip_packet = IP(src="1.1.1.1", dst="8.8.8.8")

Timto Ize i prepsat parametry preddefinované vyssi vrstvou a vytvorit tak nevalidni pa-
ket. Pro skladani vice vrstev do jednoho datagramu lze vyuzit tzv. forward slash operatoru:

from scapy.layers.1l2 import Ether
from scapy.layers.inet import IP, TCP

packet = Ether() / IP() / TCPQ)

Tento operator bézné znamend déleni, knihovni tiida Packet vSak obsahuje privatni
metodu __div__, kterd toto vychozi chovani ptepisuje [24]. Podobného konceptu vyuziva
napiiklad knihovna pathlib pro sklddani objektti typu Path?2.

Knihovna Scapy je v testovacim prostiedi pouzita jako jedna z klicovych zavislosti.
Nejinak je tomu i u otevieného frameworku pytest, ktery je popsan v nasledujici kapitole.

31Read-Eval-Print Loop — iterativni vyhodnocovani kédu, ¢asto se pro ndstroje tohoto typu pouzivé
oznaceni shell.

328kladani objekt@ pomoci forward slash operdtoru je vysvétleno v dokumentaci pro knihovnu pathlib:
https://docs.python.org/3/library/pathlib.html#operators
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Kapitola 3

Framework pytest

Nésledujici sekce vychazi z [11].

pytest je testovaci framework pro jazyk Python, vyuzivany pro psani jednotkovych
(unit), integracnich a funkénich testt. Je Siroce pouzivany diky své jednoduchosti a ¢itel-
nosti. Testovaci pifpady jsou napsany jako bézné funkce, doplnéné piipadné o dekordtory'.
Framework je také kompatibilni dalsimi frameworky, napt. unittest.

pytest je dostupny jako balik v balickovacim systému PyPi a lze jej nainstalovat pomoci

$ pip install pytest

Testovaci prosttedi CESNET v sobé zahrnuje prostiedi pro Python, ve kterém je fra-
mework jiz pripraveny a nainstalovany.

3.1 Pouziti

Balicek pridava do pracovniho prostifedi piikaz pytest. Ten je mozné spustit kompletné
bez parametrl, potom se pouzije vychozi chovani — pytest ma tzv. auto-discovery funkci
implementujici sadu pravidel nazvanou Python test discovery — pri spusténi automaticky
prohleda aktudlni pracovni adresii a rekurzivné viechny podadresaie’ a hleda v nich sou-
bory s pfiponou .py, jejichZ nazev zac¢ind prefixem test_ nebo kondéi sufixem _test.
Soubory je také mozné specifikovat naptimo pomoci jednoho ¢i vice parametrii:

$ pytest testl.py test2.py

Poté jsou brany do tivahy pouze specifikované cesty (soubory, ptipadné vSechny soubory
v adresari, pokud se jednéd o cestu k adresafi). V takto automaticky nalezenych ¢i expli-
citné specifikovanych souborech jsou nasledné vyhledavany funkce zacinajici prefixem test
a vSechny metody tfid zacinajici prefixem Test. Tyto jsou poté povazovany za testovaci
funkce, jejichz télo je kod daného testu.

Pri kolekci mohou byt testy také omezeny na konkrétni podmnozinu ¢i tplné vy-
razeny. Prvniho chovani lze docilit pomoci prepinace -k, nasledovaného case-insensitive
vyrazem vyhodnotitelnym v syntaxi jazyka Python [20]:

$ pytest -k "apple and (not banana or cherry)"

!Dekorator je v jazyce Python fadek zdrojového kédu vyskytujici se u deklarace ¢ definice funkce, metody
¢i tridy, ktery upravuje jeji chovani nebo ucel.
2Pokud toto chovani neni upraveno konfiguraénimi soubory ¢ proménnymi prostiedi, viz déle.
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Vyse zadany parametr zptisobi vybrani pouze takovych testovacich pripadi, které ve
svém plném nézvu’ obsahuji fetezec apple a zarovei: 1. neobsahuji fetézec banana nebo 2.
obsahuji fetézec cherry.

Vytadit, nebo také preskocCit test je mozné kdekoliv v jeho téle nebo pozadovanych
zéavislostech pomoci volani pytest.skip() s pfipadnou zpravou jako volitelny argument.

Vychozim chovanim frameworku po dokonceni fiaze kolekce je automatizované sériové
spusténi nalezenych testovacich funkei. Specifikaci pfepinace --collect-only (téz —--co) je
mozné toto chovani zménit a nechat tak pouze vypsat jejich seznam spolu s jejich komentari.
Pii spojeni s pfepinacem -q je vypsan pouze seznam testi bez komentaru [20]:

$ pytest --co -q

Poslednim dtilezitym piepinacem je --pdb, ktery vyvold Python debugger® pii prvnim
selhaném testu nebo preruseni béhu testti pomoci sekvence Ctrl+C (jinymi slovy, pri vyvo-
lani jakékoli vyjimky v prubéhu spusténi).

Konfigurace je dale moznd pomoci proménnych prostiedi a definic v souborech
pytest.ini a pyproject.toml.

3.2 Zivotni cyklus testu

V nejjednodussim slova smyslu je test urcen k ovéreni vysledku chovani ur¢ité komponenty

¢i software a jestli toto chovani odpovidd o¢ekavanim [21, Anatomy of a test]. Chovani jako

takové nelze empiricky zmérit, a proto vyvoj testil mize byt mnohdy naroc¢na disciplina.
Zivotni cyklus testu mazeme rozdélit do &tyt fazi:

1. Arrange — priprava prostfedi pro samotny test. Toto obnasi napf. inicializaci po-
trebnych objektt, pripravu testovacich parametri apod. Mlze to znamenat napf.
inicializaci fixtures (3.3). Idedlné by mélo byt vykonano vSe, co neobnasi nésledujici
bod (Act), aby byl test co nejvice izolovany a prukazny.

2. Act — vykonani samotné akce, kterd néjakym zptisobem méni stav systému, ktery
bude néasledné vyhodnocen. Typicky se jedné o volani metody/funkce, napt. konfigu-
race filtru a odeslani pakett.

3. Assert — v tomto kroku se vyhodnocuje zménény stav. Touto zménou muze byt
napiiklad zvyseni poctu paketli prijatych sitovou kartou nebo naopak pocet pakett
zahozenych.

4. Cleanup — Systém by po své zméné a jejim vyhodnoceni idedlné mél byt opét na-
vracen do puvodniho stavu pro néasledujici testy. To muze obnaset napriklad ¢astecny
restart” karty, aby byly vynulovany ¢itace.

Body 1 a 3 stavi prevazné na schopnostech testovaciho frameworku, a proto budou déale
rozebrany podrobnéji.

3ten se skldd4 z ndzvu souboru, ndzvu testovaci funkce a nizvi piipadnych parametri
4pdb — nézev ladiciho néstroje integrovaného piimo v interpretu jazyka Python
Swarm boot; bez odpojen{ napajeni
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3.3 Faze arrange

Framework pro fazi arrange poskytuje vhodné prostiedky — tzv. testovact fixtures. Nasle-
dujici sekce proto vychdzi z [21, About fixtures].

V testovacich nastrojich c¢asto vznika potieba vytvorit a opakované pouzivat konzis-
tentni a izolované prostiedi pro spousténi jednotlivych test, coz je divod, proc¢ se pouzivaji
testovaci fixtures. Ty maji ¢asto podobu predem (pfed béhem testu samotného) vytvore-
nych instanci objekti drzicich datové struktury ¢i konkrétni stav okolnich komponent. Ve
frameworku pytest se fixtures vytvareji pomoci funkci se specialnimi dekoratory.

K vytvorené fixture lze poté v konkrétnim testu pristoupit pomoci argumentu funkce se
stejnym nazvem jako fixture. Pokud je funkce v aktualnim kontextu viditelna, pytest ji sam
vykond a jeji navratovou hodnotu pouzije jako parametr. Fixtures podporuji princip DRY
(don’t repeat yourself). Tento piistup také automaticky vyuzivd cachovaci mechanismy
frameworku [21, About fixtures — Sharing test data]. Nasleduje ukazka pouziti fixtures
v praxi:

import pytest
import logging

class NetworkCard:
def __init__(self, addr):
self.addr = addr

def __str__(self):
return f'"Network card with address {addr}"

Opytest.fixture
def net_card():
return NetworkCard()

def test_net_card_capabilities(net_card):
logging.info(net_card)

Po importu potiebnych modulid je zde vidét definice tridy NetworkCard reprezentujici
imaginarni sitovou kartu. Ta obsahuje dvé metody: konstruktor (v Pythonu nazvany kli-
Covym slovem __init__) s argumentem adresy, kterd ma byt karté nastavena, a specidlni
metodu __str__, jez je zavoldna pri pouziti objektu v fetézci. Nasleduje deklarce fixture
— funkce s dekordtorem pytest.fixture —, kterd pouze instanciuje a vrati instanci diive
zminéného NetworkCard objektu.

Nakonec je definovano samotné télo testovaci funkce, jejiz API vyzaduje nazev funkce
net_card jako svlij argument. Tim je uvnitf funkce test_net_card_capabilities zpii-
stupnén objekt NetworkCard a ten je pro jednoduchost pouze vypsan pomoci modulu

logging.
3.4 Faze assert

pytest témér vyhradné pro tuto fazi (urceni vysledku testu) vyuziva standardniho kli¢ového
slova assert jazyka Python. Vzhledem k pfehledné syntaxi mize byt kéd vyuzivajici toto
klicové slovo z velké ¢asti sebe-dokumentujici. Vyraz assert lze zapsat dvéma zpusoby [23]:
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1. assert vjraz, ktery je zjednodusené ekvivalentem:

if not vyraz:
raise AssertionError

2. assert vyrazl, vyraz2, ktery navic predava konstruktoru vyjimky vyraz2 jako ar-
gument

if not vyrazl:
raise AssertionError(vyraz2)

V obou pripadech plati, ze pokud se vjrazl vyhodnoti na hodnotu branou v boole-
ovském kontextu jako False (nepravda), béh daného testovaciho ptipadu je ukoncen vy-
volanim vyjimky AssertionError, kterou neni treba odchytavat a pri jejiz propagaci az
na navrat z testovaci funkce je vypsan prehledny popis nezadouciho vysledku faze Act
(vysvétlena v sekci 3.2):

def test_func(zero=0, one=1):
> assert zero == one
E assert 0 ==

test.py:2: AssertionError

V prikladu vyse jsou proménné funkce test_func naplnény hodnotami 0 a 1 a poté jsou
testovany na shodu, coz vyusti ve vyse zminénou chybu. Téchto aserci mize byt v ramci
jednoho béhu testu libovolny pocet a lze tak napriklad kontrolovat nékteré vedlejsi efekty
testovaného chovani.

3.5 Parametrizace

Dalsi schopnosti frameworku je moznost parametrizace testii. Ta umozni psat vesmeés ge-

nericky kod testu, ktery je nasledné za béhu doplnén statickymi ¢i podle urcitych pravidel

sestavenymi parametry. Parametrizace se opét provadi pomoci dekoratoru. Ten Python

podporuje od verze 2.4 pro funkce a metody a od verze 2.6 poté i pro t¥idy [22].
Dekorator pro parametrizaci je uvozen jeho nizvem pytest.mark.parametrize. Pfi-

jiméa mnozstvi argumentti, z nichz podstatné a povinné jsou dva: nazev proménné, do které

se v kazdé iteraci ulozi hodnota a nésledné vycet téchto hodnot jako Iterable’.
Nasledujici kéd ilustruje vyuziti parametrizace na jednoduchém prikladu:

import pytest
parameters = [("Apple", 5), ("Banana", 6)]

@pytest.mark.parametrize("name_with_length", parameters)
def test_if_length_matches(name_with_length):

name, length = name_with_length

assert len(name) == length

SIterable je objekt schopny vracet své éleny jeden po druhém. P¥iklady iterovatelnych objektt zahrnuji
vsechny sekvencni typy (napiiklad list, str a tuple) a nékteré nesekvencni typy, jako je dict, objekty
souboril (file objects) a objekty tfid, které definuji metodu __iter__ nebo metodu __getitem__, jez
implementuji sekvenéni sémantiku [26].
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V ukazce vyse mizeme vidét definici seznamu parametrii, ktery bude nasledné vstupovat
do dekordtoru parametrize. Seznam ma dva ¢leny, v tomto pripadé n-tice (tuple), kde prv-
nim prvkem je fetézec reprezentujici ndzev ovoce a druhy prvek je poté délka tohoto retézce.
Dekorator seznam rozdéli na jednotlivé ¢leny a nasledné iterativné vold dekorovanou funkei
a predava ji postupné kazdy z nich jako hodnotu argumentu s ndzvem name_with_length.
Uvnitr funkce je n-tice rozdélena na prvky name a length. Ty jsou prostiednictvim klicového
slova assert a vyuziti funkce len() néasledné zkontrolovany na shodu.

Parametrizaci lze u jedné testovaci funkce pouzit i vicendsobné (Fetézenim’ dekoratori
pouzitych nad funkei), a vytvorit tak maticové testy.

3.5.1 Maticové testy

Tento pojem neni zatim pfilis§ zndm v odborné literature, nicméné je hojné pouzivan
v mnoha komerc¢nich nastrojich pro automatickou integraci kodu a testovacich frameworcich
pri sestavovani ¢i testovani softwaru. V zasadé se jedna o kartézsky soucin mnoziny vstup-
nich parametra se sebou samou, ¢imz vzniknou jejich vSechny mozné kombinace. Témito
parametry mohou byt (pfi sestavovani softwaru) napiiklad instrukéni sada procesoru nebo
cilovy opera¢ni systém [9]. V oblasti testovani softwaru se pak muze jednat o kombinace
vstupnich parametrt testu, coz ilustruje nasledujici priklad: Uvazujme mnoziny vstupnich
parametru Fruit = {Apple, Banana, Cherry} a Count = {1,2,3}, potom jejich kartézsky
soucin ilustruje tabulka 3.1.

Fruit/Count 1 2 3
Apple (Apple, 1) (Apple, 2) (Apple, 3)
Banana (Banana, 1) | (Banana, 2) | (Banana, 3)
Cherry (Cherry, 1) | (Cherry, 2) | (Cherry, 3)

Tabulka 3.1: Matice vstupnich parametru testu

Kazda z téchto kombinaci poté predstavuje samostatnou n-tici vstupnich parametra pro
testovaci funkci.

"V tomto kontextu je Fetézenim mysleno prosté uvedeni vice dekoratorii na fadcich pod sebou.
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Kapitola 4

Navrh a implementace testovacich
sad

Naprosta vétsina vysSe zminénych principii a nastudované dokumentace byla nésledné vyu-
zita v implementacni ¢asti této prace. Jejim tkolem bylo navrhnout a poté implementovat
dvé testovaci sady pro zvolenou funkcionalitu sitovych karet CESNET.

4.1 Navrh

Po dohodé s odbornym konzultantem byly identifikovany dvé oblasti, na néz by mély byt
testy zaméreny:

e v prvnim ptipadé se jednd o MVB filtr designu NIC,
e v druhém pripadé o komponentu MAC pritomnou v sitovém modulu vétsiny karet.

V obou pripadech se jedné o néjakou formu filtru, proto dava smysl testovat predevsim
filtrovani provozu. Testovaci sady se proto prevazné zaméruji na vysilani skupin paket,
které pomoci v karté nastaveného loopbacku dorazi zpét.

U obou testovacich sad probéhl navrh jak testovanych pripadi, tak samotného zivotniho
cyklu testi. Konkrétni testované pripady jsou rozebrany v implementacni ¢asti, prubéh
zivotniho cyklu testu lze vidét na diagramu 4.1.
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Parametry testu
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Parametry filtru Parametry provozu
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Vygenerovani provozu s

Konfigurace filtru v .
poZadovanou vlastnosti

l

Odchyt provozu Vygenerovani kontrolni

skupiny

. I

Kontrola vysledkd

Obréazek 4.1: Navrh zivotniho cyklu testu

VsSechny testy v zédsadé dodrzuji zivotni cyklus testu z kapitoly 3.2. Nejdiive probéhne
inicializace parametri testi a potrebnych objektt pomoci fixtures. Nékteré z téchto fixtures
nejsou pritomné v testovacim prostiedi a proto je nutné je doimplementovat. Testovany
pripad se vzdy sklada z konfiguracnich parametrii a parametrii pro generovany provoz.
Nasleduje samotné télo testu, kde probéhne:

1.

6.
7.

inicializace karty, zejména PMA loopbacku pro zpétny prijem odeslanych paketi,

. konfigurace karty, zejména nastaveni filtru,

nastaveni odchytu provozu',

. odeslani skupiny testovacich paketi s danou vlastnosti,

(volitelné) odeslani kontrolni skupiny”
vyckani na doruceni vsech paketid na RX rozhrani a

kontrola ¢itacu prijatych dat.

Pouze u testt NIC filtru.
2V piipadé, Ze se jedna o testovaci pifpad pro zahozeni paketil, je tfeba vygenerovat i kontrolni skupinu,
kterou pravidlo nezahodi, aby bylo mozno zjistit, ze predchozi skupina byla korektné zpracovana.

24



4.1.1 Randomizace

Ddlezitou vlastnosti testi je randomizace. Tam, kde to bylo vzhledem k testované funkci-
onalité mozné, bylo u¢inéno rozhodnuti testovaci parametry ndhodné generovat. U testovani
3. vrstvy TCP/IP modelu se jednd o ndhodné generovani masek podsité, velikost{ prefixi a
samotnych IP adres. U 4. vrstvy jsou témito ndhodnymi parametry ¢isla porti transport-
nich protokola. V pripadé testovani MAC je pro zménu vhodné generovat ndhodné MAC
adresy. V nékterych piipadech tyto hodnoty zavisi na povaze testu, naptiklad u testth mul-
ticast provozu je zapotiebi generovat podle konkrétni sablony ¢i prefixu, aby dana adresa
méla stale povahu multicastové adresy.

4.2 Implementace

Jak jiz bylo zminéno, prakticka ¢ast této prace se sestava z implementace dvou testovacich
sad. Obé testovaci sady jsou — s vyjimkou jednoho doplitku — implementovany v jazyce
Python s vyuzitim frameworku pytest a dalsich knihoven a nastroji dostupnych v testo-
vacim prostfedi. Jedna se primarné o testy zamérené na funkcionalitu, nikoliv o zatézové
(stress) €i jiné typy test. VétsSina testovacich pripadu se soustifedi na ovéreni jedné kon-
krétni sady parametri, které nastavuji urcitou funkcionalitu, a nasledné zhodnoceni stavu
sitové karty po jejich aplikaci. Ve vyjimecénych ptipadech, kdy to povaha testované funkcio-
nality vyzaduje, obsahuji testy vice aserci. Tyto pripady jsou v prislusnych sekcich explicitné
zminény.

Testovaci sady nejsou samostatné funkéni a pro jejich spusténi je nezbytné zaradit jejich
soubory na spravna mista, aby mohly byt spustény spolu se zbytkem koédu testovaciho
prostiedi. VSechny soubory s ¢isté vlastnim kédem autora jsou formatovany na maximélni
délku tadku 80 znakt pro dobrou ¢itelnost v mensich terminalovych oknech.

4.3 Testovaci sada pro NIC filtr

Prvni sada testl je zamérena na filtr v designu NIC. Tato sada je implementovana v souboru
pytest/nic/functional/test_nic_filtering.py. Pomocné funkce a deklarace lze poté
najit v souboru pytest/nic/functional/helper.py. Pro testovani funkcionality mark byla
implementovana pomocné aplikace v jazyce C.

4.3.1 helper.py

V tomto souboru existuji pomocné funkce a deklarace pro prvni testovaci sadu. Prvni
dilezitou zajimavosti je definice vlastnich datovych typt pomoci enumerace:

class FilterActionName (StrEnum) :
Drop = auto()
Redirect = auto()
Mark = auto()

Enumeraci (¢esky vycet), podporovanou od verze 3.4, 1ze v Pythonu vytvorit pomoci
tTidy dédici od tiidy Enum. Enumerace je mnozina prvki se symbolickymi jmény priraze-
nymi ke konkrétnim hodnotdm, nad nimiz lze jednoduse iterovat [25]. V tomto pfipadé je
pouzita odvozend tiida StrEnum, jejiz velkou vyhodou je automatickd konverze jména na
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textovy Tetézec pii pouziti instance objektu jako sou¢dst textového fetézce. Clenové zde
maji prifazenu navratovou hodnotu funkce auto(), kterd slouzi jako placeholder v dato-
vych typech dédicich od Enum a jejich potomki, aby se ze syntaktického hlediska jednalo
o definici. Tento princip se v implementaci vyskytuje na nékolika dalsich mistech a pod-
poruje udrzitelnéjsi koéd, protoze definice jsou ¢asto na jednom misté a zaroven vhodné
pojmenované, bez pouziti magickych hodnot.

V tomto pripadé je enumerace vyuzita pro reprezentaci 3 raznych akci, které podporuje
komponenta filtru v designu NIC: drop, redirect a mark (podrobnéji popsany v sekci 2.4).
Tento kod poté nasleduji definice protokoli 3. a 4. vrstvy modelu TCP/IP, které jsou opét
vyctem podporovanych protokoli v pravidlech filtru.

Dalsi zajimavosti je definice datovych typt pro anotace. Zde se vyskytuje definice pomoci
tridy Callable:

GenFunc = Callable[[NdkCardIO, Path, list[int]], Nonel]

Tento radek kédu popisuje datovy typ funkce, kterou lze zavolat. Dle gramatiky anotaci
pomoci Callable?

je vzdy prvni hodnota seznam typu argumentu funkce a druhd jeji navratovy typ. Ten
je None, funkce tohoto typu maji pouze vedlejsi efekt a nic nevraci. Zde se jednd o obecny
popis funkce pro generovani paketu.

Tyto definice jsou pak néasledné pouzity pro vytvoreni vlastnich datovych typu
TestParams a TestCase. Zde je vyuzit datovy typ tuple (n-tice) pro kompozici vice hodnot
dohromady:

TestParams = tuple[ConfFunc, GenFunc, bool]

TestParams slouzi jako mnozina parametra pro testovaci funkci, kdy ConfFunc je funkce
s predvyplnénymi parametry pro nastaveni NIC filtru, GenFunc je predvyplnéna funkce pro
generovani odpovidajicich paketd a hodnota typu bool oznacuje, zda pro danou mnozinu
pakett plati podminka v pravidlu, a tedy ma byt na né uplatnéna dana akce, ¢i nikoliv
(True = match, False = miss).

Soubor dale obsahuje mnozstvi pomocnych funkei pro praci s IP adresami a testovacimi
parametry. Funkce rand_ip_from_mask, jak uz jeji ndzev napovidd, je urcena pro genero-
vani ndhodné IPv4, resp. IPv6 adresy dle zadanych pravidel (konkrétné sitové masky). Pro
IPv4 zde lze vyuzit funkci knihovny Scapy, pro protokol IPv6 musel byt pro generovani dle
masky vyuzit jiny pristup s pomoci knihovny ipaddress.

Pro manipulaci s IP adresami jsou zde dale dvé funkce pro konverzi IP adresy z ¢iselného
(int) do dotted-decimal formatu a zpét a funkce pro nulovani ¢asti pro identifikaci zafizeni
(hosta), ¢ehoz je ndsledné uzivano pri generovani IP adres nalezicich do dané podsiteé.

Jako posledni 3 pomocné funkce se zde nachazi get_test_params, get_test_names a
sort_dict_by_key, které slouzi jako drobna abstrakce nad nékterymi bézné provadénymi
operacemi, coz na nékolika mistech zvysuje citelnost kodu.

4.3.2 test_nic_filtering.py

Tento soubor je jadrem pro prvni sadu testi. Obsahuje nékolik funkei pro abstrahovani
prace s kartou a nésledné 3 testovaci funkce, z nichz 2 jsou parametrizované. Na zacatku
se nachazi globalni instanciace logovaciho nastroje:

3Popis gramatiky je dostupny v dokumentaci modulu typing jazyka Python: https://docs.python.org/
3/library/typing.html#annotating-callable-objects
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logger = logging.getLogger (__name__)

Ten nésledné agreguje logovaci vypisy pod jeden ndzev (modulu) a je také predavan né-
kterym dalsim funkcim, které ho dale pouzivaji. Poté néasleduji ucelné deklarace konstant.
CTL_PKT_CNT slouzi pro konfiguraci poc¢tu odesilanych paketii, ¢imz lze tento nastavit glo-
bélné pro vSechny testy v souboru. MAX_MARK_BINS je poté konstanta vychazejici z velikosti
pole Filter bitmap ve strukture 4.2, kterou nelze jinak spolehlivé zjistit a tedy musi byt
primo v kédu.

Vétsiné pomocnych funkci je vzdy predavano nékolik spolecnych parametri, které funkce
volana jako samotny test dostane jako fixture (rozebrany v sekci 3.3) a ty jsou déle propa-
govany az k volanim funkci testovaciho prostiedi.

Funkce conf_filter se stard o sestaveni konfigura¢niho souboru pro NIC filtr (popsany
v sekci 2.7.2). Zde je dobré zminit, ze dopliikova aplikace pro testovani funkcionality mark
je napsana zpusobem, aby nemusela otevirat a alokovat vSech 16, resp. 32 na kartach bézné
dostupnych front. Proto je kontrolovana pouze fronta 0 a vznikd tedy potfeba zajistit,
aby pfi znackovani pakett byly tyto vzdy zaroven presmérovany na DMA kandal 0. Toho
je docileno tim, zZe se k action ¢asti nastavovaného pravidla mark pridd i akce redirect
s hodnotou 0:

if action_name == FilterActionName.Mark:
action_rule["action"] |= {"redirect": 0}

Podobné je tomu jesté o par radku nize, kdy je pridano jesté vychozi pravidlo pro ptipad
paketl, na které filtr nema mit vliv:

if action_name == FilterActionName.Mark:
filter["filter"] |= {"default": {"action": {"redirect": 0}}}

Tento drobny detail nepatrné porusuje izolovanost testi, jelikoz vysledek testu jedné
funkcionality zavisi na funkcénosti funkcionality jiné. Ta je nicméné testovana taktéz a to
v testech spousténych drive, neni to tedy velky problém.

Nasledné je otevien soubor pro ulozeni nastaveni, které je do néj zapsano a soubor je
nahran do karty:

with open(filter_conf_file, "wt") as filter_conf:
yaml.dump (filter, filter_conf)

cardio.nic_filter_conf (app_core_index, filter_conf_file)

Nésleduje nékolik funkei pro generovani paketti s riiznymi pozadavky: send_pkts slouzi
pouze jako wrapper pro multiplikaci skupiny paket na zadany pocet (ve vychozim stavu
32), aby toto nastaveni bylo na jediném misté. gen_control_group odesild kontrolni sku-
pinu paketi — obsahujicich pouze ethernetovou hlavicku —, s jinym poc¢tem pakettu, aby
bylo snadné odlisit jednu skupinu od druhé. Dalsi tii funkce s prefixem gen_ slouzi jako
abstrakce pro generovani paketd s konkrétni nastavenou vlastnosti.

Zajimavou funkci, kterd stoji za rozebrani, je poté check_received_packets. Ta ob-
sluhuje u drtivé vétsiny testt prvni sady 3. fazi (assert) zivotniho cyklu testu (sekce 3.2).
Funkce nejprve vycte statistiky DMA kanali pomoci k tomu urcené metody z NdkCardIO a
nasledné oveéri, zda odpovidaji oc¢ekavanim. Funkce je napsana natolik obecné, aby se dala
pouzit jak pro porovnani souhrnnych statistik (kli¢ové slovo "all"), tak i statistik konkrétnich
indext. K tomu je pouzito obycejné vétveni.

Dale jiz nasleduje samotna definice testovanych piipadiu. Ty jsou ukladdany do seznamu
(datovy typ list) se specialnim datovym typem TestCase, definovanym v pomocném sou-
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boru. Seznam je neprve definovan jako prazdny (za dvojteckou nasleduje anotace a prirazeni
hodnoty "prazdny seznam"):

test_cases: list[helper.TestCase] = []

Nasledné je postupné plnén ruznymi typy hodnot podle testované problematiky. Toho
je docileno pomoci nékolika iteraci, kdy v kazdé iteraci néasleduje jedno nebo vice volani
test_cases.append(). To prida callbacky na funkce — cCastecné naplnéné argumenty —
pro generovani paketu a pro konfiguraci filtru, které jsou pozdéji v téle testu doplnény
o fixtures potrebné pro béh testu.

Nejprve je testovana 3. sitova vrstva (L3 v modelu TCP/IP) s protokoly IPv4 a IPv6.
Pro oba protokoly je vygenerovian ndhodny prefix a ndhodna adresa sité (rand_net), jejiz
generovani je docileno vygenerovanim nadhodné adresy a nasledné nulovanim jeji hostovské
casti. Poté jsou pomocnou funkci get_bound_ip_values pres jeji klicové slovo yield po-
stupné generovany konkrétni IP adresy pro rizné scénare: dolni a horni hranice intervalu
sitovych adres, ndhodné adresa v intervalu a nadhodné adresa mimo interval. yield vytvori
z funkce tzv. generator *, ktery si uklad4 vnitini stav a pii opakovaném volani pokracuje
v provadéni svého kédu. Pritom pridava testovaci pripady jak pro zdrojovou, tak i cilovou
adresu, coz vychdzi z funkcionality podporované filtrem (sekce 2.7).

Déle je testovaci sada rozsifena o testy transportni vrstvy (L4) s podporovanymi pro-
tokoly TCP, UDP a SCTP®. U téch jsou vzdy zvoleny dva nahodné porty a jejich riizné
kombinace: zdrojovy a cilovy port, se specifikaci a bez specifikace konkrétniho protokolu
a zda je ¢islo portu shodné, ¢i nikoliv. Z téchto parametrii jsou vyrobeny vSechny mozné
kombinace a jsou pridany k testovanym pripadtm.

Samotné testovaci funkce jsou pak v této sadé tii: test_nic_filter_drop_redirect,
test_nic_filter_mark a test_nic_mark_invalid. Téla prvnich dvou testd jsou shodna
s ndvrhem, kdy nejprve jsou parsovany parametry testu, poté probéhne inicializace karty
véetné pripadnych nastaveni filtru, nasledné je do inicializované karty odeslan testovaci
provoz a nakonec jsou zkontrolovany c¢itace DMA kandli. Posledni testovaci funkce je spe-
cialné zameérena na objevenou chybu v néstroji ndk-nic-ctl, kterd je detailnéji popsana
v sekci 6.1. Ta je zaméTena primo na chybnou konfiguraci filtru a proto nevyzaduje odeslani
testovaciho provozu, je totiz ocekavano, ze faze konfigurace nebude tspésna.

4.3.3 Pomocna aplikace nic-meta-mark

Aplikace nazvand nic-meta-mark slouzi jako doplnék pro testovani funkcionality mark.
To totiz, vzhledem ke své povaze, vyzaduje primy pristup k proprietarnim metadatim
sledovanych paketii, protoze hlavicky béznych protokoli tyto informace neobsahuji. Jak
bylo zminéno v sekci 2.7.2, cilovd akce mark oznaci dany paket nastavenim jednoho z bit
v poli Filter bitmap (bity 96-111). Toto pole je tedy pii kontrole nutné extrahovat prave
z metadat.

Kod aplikace a pridruzené soubory lze nalézt v adresari /tools/nic-meta-mark. Sté-
zejni ¢ast funkcionality je poté implementovana v modulu nic-meta-mark.c. V adresafi se
dale nachézi 3 hlavickové soubory s:

1. definici maker pro ladici vypisy v souboru debug.h,

2. uréenim navratovych hodnot v souboru error.h a

4korutinu, téz koprogram
5Stream Control Transmission Protocol
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3. deklaraci struktury ndp_pkt_hdr v souboru ndp-packet.h.

Poslednim dtlezitym dilkem je soubor Makefile pro snadné prelozeni do strojového
kédu. Ten definuje cile pro program Make: compile pro zahdjeni kompilace, clean pro
vycisténi adresdre od vygenerovanych artefaktt (bindrnich soubori) a run pro ukdzkové
spusténi. Cely proces od kompilace po spusténi tedy miize vypadat takto:

cd tools/nic-meta-mark
make compile
./nic-meta-mark /dev/nfb0

Program pfii svém spusténi (ve funkci main v souboru nic-meta-mark.c) nejprve otevie
soubor se zafizenim — specifikovany jako prvni parametr — prostrednictvim volani funkce
nfb_open. Po ziskani struktury popisujici dané zafizeni je oteviena jeho nultd fronta® pro
piijem paketu (RX).

Dale néasleduje bézny béh programu, kdy jsou iterativné z fronty vycitany shluky pakett
(bursts) do staticky alokovaného pole. U kazdého nacteného paketu je poté na standardni
vstup vypsano jeho poradové cCislo a bity, které jsou v bitmapé v logické jednicce:

$ ./tools/nic-meta-mark/nic-meta-mark /dev/nfb0
[0] 4
[1] 4
[2] 4
(3] 4

Takto jednoduchéa prace s pakety v jazyce C je mozné diky pretypovani bufferu pro NIC
packet metadata na strukturu ndp_pkt_hdr. Tu lze v podobé paketového diagramu vidét
na obrazku 4.2 s vyznacenim umisténi polozky Filter bitmap:

struct ndp_pkt_hdr * header = (struct ndp_pkt_hdr *) pkts[i].header;

Tento princip zkracuje kéd a ¢ini jej prehlednéjsim. Struktura musi byt deklarovana
s klicovym slovem __attribute((packed));, aby ji pieklada¢ nezarovnal a nezménil tak
vyznam mapovani jednotlivych ¢asti paketu na prvky struktury.

0 31
Timestamp - nanosecond part (32b)

32 63
Timestamp - second part (32b)

64 85 86 88 95

79 80 81 82 83 84 87
VLAN TCI - outer VLAN (16b) I ’7 P_Cs I | L4_CS—| ’7PA_ST I ’7 Interface number (8b) —I

127

96

111 112 113 114 115 116 117 119 120
[_ Filter bitmap (16b) | | CR (3b) I ’7 Reserved bits (8b)

128 159
Flow Hash (0 to 3 byte)

160 191
Flow Hash (4 to 7 byte)

192 198 199 207 208 215 216 219 220 223
L2 len (7b) L3 len (9b) L4 len (8b) ” L2 PTYPE (4b) ’7 L3 PTYPE (4b) —I

224 227 228 255
L4 PTYPE (4b) Reserved bits (28b)

Obrazek 4.2: Hlavicka s metadaty NIC

Sy tomto pifpadé jsou indexy front shodné s DMA kanély, tedy nulté fronta = DMA kanél 0 atd.
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Vsechny operace jsou kontrolovany na potencidlni chybu (navratovy kod funkce) a v ta-
kovém pripadé je program korektné ukoncen s chybovou hlaskou a odpovidajicim chybovym
kédem definovanym v error.h. Stejné tak se stane i pii bézném ukonceni programu. Tomu
napomaha i definice funkce pro odchyt signaltit SIGTERM a SIGINT, pii jejichz vyvolani jsou
uvolnény drzené zdroje a aplikace konci s nulovym navratovym kédem. Toho poté vyuziva
wrapper této aplikace v pytest casti.

4.3.4 Wrapper pro nic-meta-mark

Pro vyse zminénou aplikaci nic-meta-mark byla také vytvorena mezivrstva — pritomna
v cesté src/apps/ndk_nic/meta_mark/ —, kterd zajistuje zejména dvé véci:

1. abstrakci nad spousténim aplikace a ziskavanim jejich vystupi,
2. automatickou kompilaci C aplikace pred béhem testi, které ji vyzaduji,

Pro propojeni API pomocné aplikace a rozhrani Python bylo nutné naimplementovat
tfidu MarkParser v souboru mark_parser.py. Ta je slozena z konstruktoru, metod run a
stop a tzv. finalizeru. Nazvy prvnich dvou metod jsou nejspise sebe-dokumentujici, finalizer
slouzi ke garanci ukonceni aplikace v pripadé pred¢asného nebo nespravného ukonceni testt.

Druhy bod je vyfesen s vyuzitim fixtures (soubor fixtures.py). Prvni z nich, privatni
funkce _nic_meta_mark_path, slouzi pouze jako abstrakce pro cestu k soubortim, podstatna
je druhd funkce — nic_meta_mark. Diky modularnosti frameworku pytest je mozné fixtures
retézit, ¢ehoz je zde vyuzito vytvorenim zavislosti na prvni funkci pomoci parametru. To
poskytuje jisté vyhody, zejména zpiehlednéni kédu. V samotném téle funkce probéhne
volani programu make, které diky zfetézeni cilii clean a compile zajisti vzdy rekompilaci
pro novy béh testl, aby se predeslo vyuziti piipadné starsi verze aplikace. Nasledné je
instanciovan objekt MarkParser pro praci s aplikaci a ten je vracen jako parametr funkce,
ktera si fixture vyzadala.

4.4 Testovaci sada pro komponentu MAC

Druha testovaci sada je implementovana zejména v souboru common/eth/test_mac.py. Né-
které nizkourovnové ¢asti komunikujici pfimo s nastroji frameworku NFB pak byly pridany
do t¥idy NdkCardIO (podsekce 2.8.1). Sada obsahuje nékteré funkce pro generovani provozu
a kontrolu statistik podobné tém z prvni sady, ty zde proto nebudou déle rozebirany.

U komponenty MAC bylo nejprve testovano filtrovani MAC adres. U filtrace MAC adres
se jednd hlavné o testovani vSech ¢tyt rezimu komponenty (sekce 2.5): standardni rezim,
promiskuitni rezim, multicastovy rezim a rezim broadcast. Pro vSechny tyto rezimy byly
implementovany sledované skupiny MAC adres (seznam mac_pref) i testovaci funkce:

1. test_promisc_mode — ovéruje, zda jsou pri nastaveni promiskuitniho rezimu propus-
tény vsechny sledované skupiny,

2. test_normal_mode — nastavi standardni rezim a testuje, zda byl zahozen provoz s ne-
odpovidajicimi MAC adresami,

3. test_mcast_mode — ovéruje, zda nastavenim multicastového rezimu projdou pouze
nastavené MAC adresy a multicastovy provoz,
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4. test_bcast_mode — implementuje to stejné pro broadcast.

Druh4 ¢ast testovani je zaméfena na velikosti paketii’ — min frame length (minimalni
délka ramce) a max frame length, téz MTU (Maximum Transmission Unit). Pro tuto ¢ast
je definovan konstantni seznam MTU_TEST_PARAMS, naplnény rtiznymi ¢astmi intervalu

(MIN_FRAME LEN, MAX FRAME LEN]

testujici vzdy hodnotu samotnou a také jeji blizké sousedy, tedy hodnotu o jedna mensi a
hodnotu o jedna vétsi. Hodnoty byly zvoleny pro odhaleni off-by-one chyb, béznych v pro-
gramech.

Treti cast testovaci sady pro MAC se zabyva ovéfenim chovani ¢itact pfi vypnutém
rezimu vysilani, ptijmu ¢ obojiho. Pomoci prikazu nfb-eth -e 1 (popsan v podsekci 2.6.2)
je vypnut jeden nebo oba tyto rezimy a je testovano, zda pakety:

1. pfi vypnutém rezimu TXMAC se nezobrazi v zddném z ¢itaci,

2. pri vypnutém rezimu RXMAC se zobrazi v ¢itac¢i pro TXMAC, ale nezobrazi se v ¢itaci
pro RXMAC.

Toto chovani bylo v prubéhu implementace prace upravovano a v ruznych designech
bylo rtizné. Po dohodé s odbornym konzultantem bylo chovani dle boda vyse prohlaseno za
spravné a v testovaci sadé bylo implementovano jako oc¢ekavané.

Posledni ¢éasti testovani byla funkcionalita etherStats. Jedné se o vypis statistik z karty
piikazem nfb-eth -Sj, popsany v sekci 2.6.5. Na zakladé vypisu byly implementovany
2 testovaci funkce: test_etherstats a test_etherstats_conf_mtu. Prvni jmenovani se
zameéruje na vSechny v soucasné dobé testovatelné statistiky kromé téch, které zacinaji
prefixem conf_. Ty jsou testovany druhou jmenovanou funkci.

4.5 Spolecéné casti kédu

Nékteré funkce byly pouzity v obou ¢astech implementace a proto byly vyclenény do spolec-
ného pomocného modulu. Tim je soubor pytest/src/functional/helper.py, ve kterém
je implementace funkce get_eth_and_dma_chans. Jak uz jeji ndzev napovida, funkce slouzi
k prostému ucelu: zjisténi konfigurace karty, konkrétné, jaké DMA kanaly a ethernetové
porty jsou v dané konfiguraci a pro dané aplikacni jadro dostupné. Jejich pocty a indexy
totiz mohou byt u kazdého designu — resp. kazdého aplika¢niho jadra — jiné. Funkce
vyuziva tfidu NdkCardInfo, ze které lze tuto informaci vycist, konkrétné z jejiho atributu
dt_ports.

4.6 Upravy v testovacim prostiedi

Jako posledni stoji za zminku nékolik tiprav v testovacim prostredi. V odevzdanych zdrojo-
vych kdédech jsou tyto pravy demonstrovany formou patch-file, jelikoz kompletni zdrojové
kédy jsou dusevnim vlastnictvim sdruzeni CESNET a nelze je proto sitit déle.

"V tomto kontextu (linkové vrstvy) jsou pojmy paket a rdmec zaménitelné.
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Kapitola 5

Oveéreni funkénosti

U obou testovacich sad byla v pribéhu implementace i pii nasledné integraci ovérovana
jejich funkcénost. Tato byla provadéna opakovanym a pravidelnym spousténim testovacich
sad pri vyvoji na serverech projektu Liberouter:

e v prvni fazi, zejména pii implementaci prvni sady testti, byl pouzit server palava,
e v druhé fazi byl kvuli vytiZenosti serverti proveden presun vyvoje na server cider.

Tyto servery nejsou a v prubéhu prace nebyly autorovi prace fyzicky pristupné a proto
byl cely vyvoj a nasledné ovérovani funkcnosti realizovano pomoci vzdaleného pripojeni pres
jiz zminény protokol SSH, kde byl pro tucely vyvoje naklonovin repozitai ze vzdaleného
ulozisté prostiednictvim verzovaciho nastroje Git. Tento nédstroj byl pouzit také pii vyvoji
a integraci implementovaného kédu do zbytku testovaciho prostredi.

Pred a v pribéhu implementace byly také po diskuzi s odbornym konzultantem zvoleny
konkrétni sitové karty poskytujici (spoleéné s firmwarem) testovanou funkcionalitu:

e« v prvni fazi byly pouzity sitové karty modeli NFB-200G2QL a FB2CGHH
(oznacované také jako Tivoli), pripojené k serveru palava,

e v druhé fazi byla opét modelova fada NFB-200G2QL, avsak v tomto pripadé jeji
dalsi kus, pripojeny k serveru cider,

e po integraci byly testovaci sady spoustény a testovany na sitovych kartach N6010 a
AGI-FH400G pripojenych k serveru mourvedre.

Vy$e zminény popis plati pro naprostou vétsinu pripadi, kdy byla testovana funkénost,
vzhledem k univerzalni povaze sad lze vSak tyto vyuzit pro libovolnou kompatibilni sitovou
kartu NDK s patficnym firmware a server s patricné pripravenym testovacim prostiedim,
coz bylo v pribéhu implementace nékolikrat vyzkouseno.

Pri kazdém takovém kontrolnim spusténi nad zvolenymi sitovymi kartami bylo prove-
deno vyhodnoceni pomoci vizualni kontroly ladicich vypist a také vysledkd jednotlivych
testovanych pripadi. Zvlastni pozornost byla vénovana takovym pripadim, u kterych byl
negativni vysledek, tedy takovym, u kterych se ocekavany vystup lisil od skute¢ného.
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5.1 Vyhodnoceni ladicich vypist

Nastroje dostupné v testovacim prostiedi jiz v zdkladu implementuji mnoho ladicich vypist.
Tyto v prubéhu kolekce a piipravy testu (fize Arrange ze sekce 3.2) poskytuji informace

o testovaném zarizeni, zvolenym rezimim a dalsi dilezité informace.

21:17:
21:17:
21:17:
21:17:
21:17:
21:17:
21:17:
21:17:

"octets":
"pkts": 5495,

01
01
01
081
01
082
02
082

INFO common.eth.test_mac: Chosen tested dma index for eth chan 1: 18

DEBUG NdkCardIO: Executing: nfb-eth -d /dev/nfb/by-pci-slot/0000:3b:00.0 -r
INFO common.eth.test_mac: Chosen random count of packets to send: 5495

Executing: nfb-eth -d /dev/nfb/by-pci-slot/0080:3b:00.0 -1
.helper: Link status: DOWN
Executing: nfb-eth -d /dev/nfb/by-pci-slot/0000:3b:08.08 -1

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

"broadcast":
"multicast":
"crc_align_errors":
"undersize":
"oversize":
"fragments": O,

"jabbers": @,

"pkts64": @,
"pkts65tol127": O,

"pkts128to255": @,
"pkts256to511": @,
"pkts512tol1823": @

"pkts1824to1518":
"conf_undersize": @,

NdkCardIO:
Src.common
NdkCardIO:

Src.common.
eth.

common .

NdkCardIO:
NdkCardIO:

common .

eth

NdkCardIO:
NdkCardIO:

8335915,

0,
0,

o,

0,

"conf_oversize": @

21:17:
21:17:
21:17:
21:17:

04
04
04
04

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

commaon .
common .
common .
common .
common .
common .
common .
common .
common .
commaon .
common .
common .
common .
common .
common .
common .
common .

)
5495,
0

eth.
eth.
eth.
eth.
eth.

eth
eth
eth
eth
eth

eth.
eth.
eth.
eth.
eth.
eth.
eth.

helper: Link status: UP
Non-multicast MAC: 68:e2:3a:al@:d1:al@

test_mac:
Executing: ndp-transmit -d /dev/nfb/by-pci-slot/0000:3b:00
Executing: nfb-eth -d /dev/nfb/by-pci-slot/08600:3b:08.08 -1
.test_mac: rx stats: {"bercmtr": 1732263, "biperrs": [0, ©, @, 0, @, 0, 0, 0, O,

-L 1522
1 -q rx_link
1 -q rx_link

.0 -f /tmp/pytest-of-x
1 -rPv

Executing: nfb-eth -d /dev/nfb/by-pci-slot/0000:3b:00.8 -jS -1 1
Etherstats: {

test_mac:
test_mac:
test_mac:
test_mac:
test_mac:
.test_mac:
.test_mac:
.test_mac:
.test_mac:
.test_mac:
test_mac:
test_mac:
test_mac:
test_mac:
test_mac:
test_mac:
test_mac:

Obrézek 5.1: Ukédzka ladicich vypisa testi

Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking

that
that
that
that
that
that
that
that
that
that
that
that
that
that
that
that
that

octets matches 8335915
pkts matches 5495
broadcast matches @
multicast matches @
crc_align_errors matches @
undersize matches @
oversize matches @
fragments matches @
jabbers matches @

pktse4 matches @
pkts65to127 matches @
pkts128to255 matches @
pkts256to511 matches @
pkts512to1823 matches @
pkts1824t01518 matches 5495
conf_undersize matches @
conf_oversize matches @

Nejinak je tomu i u implementovanych testovacich sad, které pred pripravou testu,
béhem néj i po ném informuji o vybranych hodnotach v ramci randomizace testovacich
parametrii, obsahu porovnavanych vystupil a také informaci o aktudlné provadénych ak-
cich. Ukéazka ladicich vypist je vidét na snimku obrazovky 5.1. Tyto ladici vypisy byly
kromé samotnych vysledka testu pri spusténi vzdy z velké ¢asti zkontrolovany a porovnany
s ocekavanym chovanim.
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5.2 Integrace

Tato ¢ast neni zaddnim primo vyzadovana, nicméné byla u vétsiny testovacich sad prove-
dena. Jedna se o integraci implementovaného kédu do zbytku testovaciho prostredi, kdy
byl v nékolika fazich vyvoje kod zaclenén do hlavni vyvojové vétve repozitife hwtests.
K tomu byl vyuzit verzovaci nastroj Git, prostfednictvim kterého byla vzdy vytvorena
nova vétev pro vyvoj a pro tu byl po dokonceni dané faze vytvoren tzv. Merge request
(MR) v privatnim ulozisti GitLab sdruzeni CESNET. Merge request vzdy prosel néko-
lika koly pripominkovaciho fizeni od odborného konzultanta, pricemz vSechny pfipominky
byly do implementace nésledné zapracovany. Kromé posledni ¢asti druhé testovaci sady
(funkcionalita etherStats) bylo feseni zacClenéno a je jiz nasazeno ve vyvojovém prostiedi,
kde je vyuzito pfi regresnim testovani. To probiha automatizované kazdou noc na serve-
rech sdruzeni nad riznymi typy designi u rtznych sitovych karet. U posledni ¢asti druhé
testovaci sady je jesté pred jeji integraci nutno pockat na zaclenéni podpory etherStats
u prikazu nfb-eth do hlavni vyvojové vétve frameworku NFB.

Test Result
4 failures (+3), 77 skipped (+0)
a

339 tests (+82)
Took 1 hr 27 min

All Failed Tests

Test Name

+ Run tests of agi-fh400g-rev1-minimal-pcie1xgen5x8x8-400g1.nfw@ndk-app-minimal/builds/agi-fh400g-rev1/pcie1xgen5x8x8-400g1/devel / common.eth.test_mac.test_mac_eth_disab
+ Run tests of agi-fh400g-rev1-minimal-pcie1xgen5x8x8-400g1.nfw@ndk-app-minimal/builds/agi-fh400g-rev1/pcie1xgen5x8x8-400g1/devel / common.eth.test_mac.test_mac_eth_disab
+ Run tests of agi-fh400g-revl-minimal-pcie1xgen5x8x8-400g1.nfw@ndk-app-minimal/builds/agi-fh400g-rev1/pcie1xgen5x8x8-400g1/devel / common.eth.test_mac.test_ mac_eth_disab

+ Run tests of agi-fh400g-rev1-nic-pcieTxgen5x8x8-400g1.nfw@ndk-app-nic/builds/agi-fh400g-rev1/pcie1xgen5x8x8-400g1/devel / nic.benchmark.test_ctt.test_ctt_performance[ftreplay

All Tests
Package Duration Fail (diff) Skip (diff) Pass (diff) Total (diff)
common 3 min 57 sec 0 70 30 100
common.eth 5 min 42 sec 3 +3 0 81 +79 84 +82
nic.benchmark 1 hr6min 1 0 13 14
nic.functional 10 min 0 7 134 141

Obrazek 5.2: Ukazka vysledki testh v CI néstroji Jenkins

Na obrazku 5.2 lze vidét snimek obrazovky z nastroje pro automatickou integraci kédu
zvaného Jenkins. Snimek zachycuje vysledky automatizovanych testu sitové karty AGI-
FH400G na serveru mourvedre ze dne 6. kvétna 2025. Tyto snimky zahrnuji i jiné testovaci
sady sdruzeni, ¢isté autorskych je na tomto snimku 133 testt ze skupiny nic.functional a
82 testil ze skupiny common.eth. Lze si vSimnout, ze v druhé jmenované skupiné jsou zde
pripady, které skoncily neuspéchem (Tabulka All Failed Tests), protoze v dobé integrace
bylo specifikace chovani designu zménéna a design jesté nebyl na tuto novou specifikaci
patri¢né adaptovan. Jinymi slovy, implementované testovaci sady odhalily nesrovnalost vici
specifikaci.
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Kapitola 6
Vysledky a mozna rozsireni

P1i kontrole testovanych vystupt byly odhaleny dvé chyby tykajici se nastroje ndk-nic-ctl
(popsaného v sekci 2.7). Tyto chyby byly po jejich nalezeni prostiednictvim odborného kon-
zultanta nahldseny a pozdéji opraveny autorem nastroje, pricemz tato oprava byla znovu
testovana, mimo jiné i rozsitenim testovacich sad o nové pripady testovani. Také byla nale-
zena jedna chyba tykajici se firmwaru a komponenty MAC, ta vSak zatim opravena nebyla.

6.1 Chyby v nastroji ndk-nic-ctl

Jedna z chyb v nastroji ndk-nic-ctl byla objevena pti implementaci a ovéfovani funkénosti
test funkcionality mark. Pii implementaci byl u¢inén zavér, ze ve vSech verzich designu pro
libovolnou kartu lze v pravidlu adresovat libovolny z 16 dostupnych bit, jak je tomu ostatné
uzpusobena struktura s NIC metadaty. Tato tivaha vSak byla chybnd, protoze soucasna
implementace v designu pracuje pouze s jejich dolni polovinou, tedy 8 bity. Takové chovani
vsak nebylo zdokumentovano. Pokus o zépis do bitii vyssich vytstil v preteeni' (zndzornéno
na obrazku 6.1) a do daného registru karty tak nastroj efektivné zapsal nulovou hodnotu.
Nulova hodnota ale znamen4, zZe konkrétni paket ma byt misto pouhého oznaceni jednoduse
zahozen.

/ Zapisovana hodnota - 9. bit v logické 1

ojo0,0|{0}0|0|1t}]0(0|]0|]0O|O0O]O]O0O|O0]O

A
Buffer overflow XX | X[ X|X|X|X|X

Délka registru

Obrazek 6.1: Preteceni pole pfi zapisu mark bitu

puffer overflow
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Toto chovani nebylo pozorovano vzdy, jelikoz diky vyuziti randomizace nastal tento jev
jen ve zhruba 50 % piipadu, kdy hodnota parametru testu padla do intervalu vyssich osmi
bitu (8-15).

Po konzultaci s odbornym konzultantem a autorem nastroje ndk-nic-ctl bylo toto
chovani vyhodnoceno jako chyba. Jednalo se zejména o tplnou absenci kontroly spravnosti
daného bitového indexu. Tato kontrola byla pozdéji pridana, konkrétné ve verzi 0.8.0 sady
knihoven pynfb. Pro ovéfeni spravnosti implementované kontroly byl pridan doplikovy
test, ktery kontroluje pravé hodnotu mark mimo rozsah (funkce test_nic_mark_invalid
v souboru test_nic_filtering.py).

6.1.1 PAd nastroje pri nevalidni strukture dat

Funkcénost implementace 1. testovaci sady stoji predevsim na spravném generovani konfigu-
rac¢ntho souboru pro NIC filtr. Pfi implementaci vSak nastaly pripady, kdy tato logika ne-
fungovala presné podle oc¢ekavani a pri niz byl vygenerovan vystup, ktery nebyl sémanticky
¢i syntakticky spravné. V téchto pripadech bylo ocekavané chovani nastroje konfiguracéni
soubor zamitnout s tim, ze neobsahuje validni strukturu dat. V néastroji vSsak nebyly spravné
oSetreny nékteré cesty, coz misto zamitnuti konfigurace vedlo k padu nastroje. Toto chovani
z pochopitelnych divodi nebylo zaddouci, proto bylo v nasledujicich verzich opraveno [31].

6.2 Chybné interpretované sekce v etherStats

Posledni z nalezenych chyb byla objevena v uklddani statistik v aplikaci Minimal. Ukazalo
se, ze CitaCe poctu pakett pro skupiny broadcast a multicast byly nespravné, resp. byly mezi
sebou vymeénény; pri zpracovani ramcu patiicich dle cilové MAC adresy pod multicastovy
provoz byl navysovan cita¢ broadcastovych ramca a naopak. Tato chyba se z testovanych
aplikaci projevovala pouze u Minimal, aplikace NIC méla tuto funkcionalitu v potradku,
resp. podobnd chyba se u ni neprokazala a vysledek testi byl pozitivni. Chyba byla opét
nahlasena, do uzavérky textové ¢asti prace vsak nebyla opravena [31].

v rd

6.3 Mozna dalsi rozsireni

Pri navrhu testovacich sad bylo nalezeno nékolik oblasti, kterymi by se dal vyvoj testovacich
sad dale ubirat. Nékteré z nich vyzaduji implementaci nového API nebo rozsahlejsi zmény
v testovacim prostiedi, aby mohly byt dikladné otestovany, proto jim nebyla vénovana
prilisna pozornost.

6.3.1 Rozsiteni 1. sady

V prvni testovaci sadé — navrzené pro NIC filtr — by bylo mozné dale testovat naptiklad
kapacitu filtru, kdy tento muze pojmout v konfiguraci najednou az 128 pravidel. Tento
scénar stale spada do oblasti funkcénich a nikoliv benchmark testii, nicméné testovani této
funkcionality by vyzadovalo vyrobu pomérné rozsahlého vzorku dat — bylo by nutno na-
plnit tabulku 128 pravidly a pak nejlépe u kazdého testovat, zda se opravdu chova dle
predpokladi a nedochéazi napiiklad k prekryvu spousténych akci.

Dale v testovaci sadé pro NIC filtr chybi testovani filtrace na zdkladé VLAN, coz muze
byt neprilis casty pripad uziti, nicméné bylo by vhodné jej testovat také.
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6.3.2 Rozsireni 2. sady

Také druhd testovaci sada skyta dalsi moznosti, kudy by mohl byt jeji vyvoj déle veden. Za
zminku stoji zejména testovani nevalidnich paketi padajicich do sekci Erroneous (pocty
chybnych paketil), resp. jabbers” v kontextu etherStats.

Nastroje v testovacim prostfedi neumoznuji generovani a vysilani takovych paketi, bud
kvuli omezenim knihoven (Scapy, sekce 2.8.3) nebo i s i¢elem nemoznosti generovani skodli-
vého provozu. Pro tyto tcely lze ve sdruzeni CESNET pouzit modularni zatézovy generator
paketii od firmy Spirent Communications®.

Tyto generatory jsou v CESNETu pfipojeny jen na nékteré sitové karty u konkrét-
nich servertu. Pro tcel implementace testti by bylo nutné zvolit vhodné kandidaty pro obé
tyto skupiny. Déale by bylo nutné doimplementovat ty ¢asti stavajictho API v testovacim
prostredi, které by byly zodpovédné za spravné nastaveni generdtoru, zejména nastaveni
podvrzeni zminéného kontrolniho souctu.

2Jabbers jsou v kontextu RFC 1271 pakety delsi nez 1518 oktetl
3Firma Spirent se specializuje na vyvoj HW i SW feSen{ pro stfedni a velké sité. Jeji testovaci hardware
lze zhlédnout napriklad zde: https://www.spirent.com/products/testcenter-hardware.
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Kapitola 7
Zaver

Cilem této prace byla implementace novych testovacich sad pro sitové karty sdruzeni
CESNET do stavajiciho testovaciho prostfedi. Nejprve probéhlo seznameni s testovacim pro-
stredim pro sitové karty vyvijené sdruzenim CESNET a v ném pouzivanym frameworkem
pytest. Nésledné mélo byt s pomoci nastudované problematiky uc¢inéno rozsiteni o nové
testovaci sady pro funkcionalitu, kterd jesté neni pokryta zadnym z dosud implemento-
vanych automatickych testi. Implementac¢nim vystupem mé préace jsou dvé testovaci sady
implementujici funkcionalni testovani konkrétnich vlastnosti firmwaru sitovych karet. Prvni
sada a vétsi ¢ast druhé sady je jiz integrovana do nastroju pro automatickou integraci. V pri-
padé posledni ¢asti druhé testovaci sady, kterd se zaméruje na funkcionalitu etherStats,
je vyckavano na zaclenéni testované funkcionality a testovaci sada je zatim plné pfipravena
na integraci do stavajicitho feseni. Vétsina implementované funkcionality je tak jiz nasa-
zena v ostrém provozu, v nastrojich pro automatickou integraci kédu bézicich ve sdruzeni
CESNET. U nalezenych chyb bylo vyhodnoceno, zda se jednd o chyby testi, testovaciho
prostiedi, nastroju ¢i samotného firmwaru karet. Byly nalezeny celkem tfi podstatné chyby
— dvé v néstrojich pro praci s kartami a jedna v samotném firmwaru. Prvni dvé chyby byly
jiz opraveny a implementované sady nyni plni prevazné roli regresnich testl, které jsou v
pravidelnych intervalech automatizované spoustény nad vybranymi designy firmwaru pro
sitové karty. Na zavér jsou analyzovana a popsana dalsi vhodnd rozsireni, kterymi by vyvoj
této prace mohl dale pokracovat, zejména testovani VLAN u NIC filtru a FCS u komponenty
MAC.
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