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Abstrakt

Tato bakalarska prace se vénuje rozsiteni uzivatelského rozhrani néastroje NetBox, ktery
predstavuje jedno z nejrozsifenéjsich open-source reseni pro spravu IP adres (IPAM) a in-
frastruktury datovych center (DCIM). NetBox poskytuje velké mnozstvi funkei pro evidenci
sitovych zafizeni, spravu adresniho prostoru nebo dokumentaci fyzické topologie, avSak
jeho standardni uzivatelské prostredi nemusi vzdy plné vyhovovat specifickym potrebam
sitovych administratora ¢i IT specialisti. Prace se proto zaméfuje na Upravu uzivatel-
ského rozhrani podle pozadavkt oddéleni néstroji pro administraci a bezpecnost sdruzeni
CESNET. Tyto pozadavky zahrnuji rozsiteni NetBoxu o dosud chybéjici funkce, které za-
meéstnanctim CESNETu vyrazné usnadni kazdodenni praci. Klicovou soucasti préace je ana-
lyza soucasnych moznosti nastroje NetBox, identifikace potfebnych vylepseni a nasledny
navrh plugini, jejichz cilem je zjednoduseni rutinnich tkont pri praci s aplikaci. V teore-
tické ¢asti je nejprve predstaven koncept NetBoxu, popsana jeho architektura zalozena na
frameworku Django, shrnuty moznosti jeho rozsirovani, pozadavky CESNETu na rozsiteni a
analyza téchto pozadavku. Prakticka ¢ast prace se vénuje navrhu a implementaci rozsireni,
problémum pfi vyvoji a radam pro ty, ktefi by mohli mit zdjem o rozsifeni NetBoxu. Zavér
shrnuje dosazené vysledky, prinos prace a doporuceni pro dalsi vyvoj.

Abstract

This bachelor’s thesis focuses on extending the user interface of the NetBox tool, one of
the most widely adopted open-source solutions for IP address management (IPAM) and
data-center infrastructure management (DCIM). NetBox provides a wealth of features for
recording network devices, managing address space, and documenting physical topology, yet
its stock user interface does not always satisfy the specific needs of network administrators
or IT specialists. Accordingly, this work concentrates on adapting the user interface to the
requirements of the Administration and Security Tools Department of the CESNET asso-
ciation. Those requirements include the addition of functionality that is currently missing
from NetBox and that will significantly streamline the daily work of CESNET’s staff. A key
component of the thesis is an analysis of NetBox’s existing capabilities, the identification
of needed improvements, and the subsequent design of plugins aimed at simplifying routine
tasks within the application. In the theoretical part, we begin by introducing the NetBox
concept and detailing its Django-based architecture. We then outline the available extension
mechanisms, present the specific enhancement requests from CESNET, and analyze those
requirements. Practical part covers the design and implementation of the plugins, discusses
the development challenges encountered, and offers useful tips for others who wish to extend
NetBox. Conclusion summarizes the outcomes and contributions of this work and provides
recommendations for future development.
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Kapitola 1

Uvod

Udrzitelné a efektivni fizeni rozsahlych sitovych prostredi se v poslednich letech stava stéale
se ménicich pozadavki koncovych uzivateli. NetBox, vyvijeny primarné v jazyce Python
nad frameworkem Django, predstavuje v sou¢asné dobé jedno z prednich open-source feseni
pro spravu sitovych prvki. Je pouzivan k prehledné evidenci adresniho prostoru (IP Ad-
dress Management, IPAM), zafizeni a topologii (Data center infrastructure management,
DCIM), pficemz jim poskytuje jednotny pohled na celou infrastrukturu. Kvili svému roz-
sifitelnému charakteru se stdle ¢astéji nasazuje i ve firméch, jez se doposud spoléhaly na
vlastni nedostacujici nastroje, tabulky, nebo dokumenty.

Vychozi uzivatelské rozhrani NetBoxu vsak nemusi vzdy pokryt specifické potieby or-
ganizaci. V redlném provozu se ¢asto vyzaduje rychlejsi ptistup ke klicovym informacim,
pokrodilé filtrovani nebo intuitivnéjsi vizualizace zafizeni a sifovych segmenti. Proto rada
firem zvazuje tvorbu doplinku (tzv. plugini) ¢i pfimo tpravu kédu uzivatelského rozhrani.
Tyto tpravy by usnadnily kazdodenni praci a administrativu. Nedostateéna uzivatelska pri-
vétivost miize vést v praxi k delsi dobé potfebné pro nalezeni relevantnich idaji, zvysenému
riziku vzniku chyb, a tim i ke zvyseni nakladt na provoz a spravu sité.

Cilem této bakalarské prace bylo provést navrh a implementaci rozsireni uzivatelského
rozhrani splnujiciho pozadavky oddéleni néstroji pro administraci a bezpecnost sdruzeni
CESNET. V prvni fazi bylo nutné pochopit architekturu NetBoxu, jeho hlavni komponenty
a moznosti, jak nastroj rozsirit efektivné a s ohledem na udrzitelnost kédu. Nasledné bylo
tfeba provést analyzu pozadavkt od CESNETu a rozhodnout, kterd rozsifeni jsou nezbytna
a kterd pouze vhodnd a mohou se implementovat nad ramec této prace. Po tomto seznameni
a analyze bylo mozné provést navrh plugini. Bylo tfeba navrhnout co jednotlivé pluginy
budou mit za funkce, co bude tieba pridat do rozhrani a jak kéd psat co nejvic modularné
a prehledné. Pak bylo mozné zacit implementovat konkrétni rozsireni.

V kapitole 2 je predstaven NetBox. V kapitole 3 je popsan CESNET, pozadavky na
rozsiteni NetBoxu a analyza pozadavkid. V kapitole 4 je popsan navrh architektury resend,
pozadavky na nové prvky uzivatelského rozhrani a ndvrh feseni jednotlivych pozadavki.
V kapitole 5 je popsdna implementace jednotlivych rozsiteni, problémtm pii vyvoji a radam
jak s vyvojem zacit. V kapitole 6 je shrnuti dosazenych vysledki, jejich prinos a moznosti,
jak dale néastroj NetBox rozsirovat v budoucnu.



Kapitola 2

Prehled NetBoxu a jeho
architektury

NetBox je open-source platforma vyvijena v jazyce Python nad webovym frameworkem
Django [7], uréend primérné pro spravu IP adresniho prostoru (IPAM) a zafizeni v dato-
vych centrech (DCIM). NetBox pivodné vyvinul Jeremy Stretch jako interni néstroj ve
spolec¢nosti DigitalOcean. Poté co byl v ¢ervnu 2016 uvolnén pod open-source licenci jej dal
rozviji komunita. Jejich cilem je vytvorit jednotné feseni pokryvajici potfebu presné evi-
dence sifovych prvki, zaznamenavani jejich fyzické i logické topologie a usnadnéni spravy
IP adres. Projekt ziskal popularitu i diky relativné privétivému uzivatelskému rozhrani. To
dokaze zjednodusit kazdodenni administrativu spraveu siti. [17, 18]

Q search o a admin
j:ﬁ netbox ' Admin
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B Organization v £ Bookmarks > [ Organization x K3 Welcome! x
@ Racks v Butler Communications sites 24 Thisisyour Feelfreeto izeitby
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E Devices S 17216.00/24 Tenants 1 addnewwidgetsusing the "add widget” button below. Any
changes affect only yourdashboard, so feel free to
# Connections v dmiOl-binghamton-rtr01 Contacts 3 experiment!
T Wireless v PP-BIT7
@ IPAM <
£ IPAM X <o NetBox News X
A VPN S
= ) VRFs 6 Announcing the Diode Go SDK
Virtualization N Earlier this summer, Diode, the data ingestion engine for
& Gire = Aggregates 4 NetBox that makes it easier to get your datainto NetBox's
) structured data model, movedinto public preview. Diode
¥ Power v Prefixes 90 unlocks ahuge amount of velocity for teams that
automate dataingestion into NetBox, enabling you to
i IPRanges 4 9 gy
@ Provisioning v push datain without worrying too much about order of.
1P Add 180
& Customization v resses NetBox Branchingi i Beta
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& Circuits x o DCIM x the system. Ithas been challenging for teams to manage
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Providers 9 Sites. 24
ANewLook For NetBox and NetBox Labs
Circuits 29 Racks 42
o« Virtualization X
Provider Networks 1 Device Types 14
Provider Accounts o Devices 8 Clusters 2
Virtual Machines 180
Cables ns
@ Change Log x
ME USERNAME  FULLNAME  ACTION TYPE oBJECT REQUESTID
2024-08-3018:48 admin - Cable #227 48ad8b2c-986d-44fd-8lca-00d55b27€19a
2024-08-3018:48 admin - Cable #226 cf92d3e6-d09d-41fc-9fd7-52337649ab5c
2024-08-3018:48 admin - Updated Cable #224 9¢140fdf-3461-4¢88-81a3-51eb39f8391a

Obrazek 2.1: Ukazka vychoziho vzhledu NetBoxu.



2.1 Hlavni oblasti vyuziti

NetBox se vyuziva predevsim tam, kde je potfeba prehledné spravy sitové infrastruktury,
efektivni dokumentace a vizualizace vztahti mezi jednotlivymi zafizenimi. K hlavnim ob-
lastem vyuziti patii:

Sprava IP adres (IPAM)

NetBox poskytuje néstroje pro sledovani a organizaci celého IP adresniho prostoru. Dokaze
zaznamenat nejen konkrétni IP adresy, ale i sité (prefixy), VLANy (Virtual Local Area
Network), VRF (Virtual Routing and Forwarding) a souvisejici objekty [17]. Spravci tak
mohou snadno zjistit prirazené IP adresy, volné rozsahy nebo vzajemné prekryvani jednot-
livych segment siti.

Sprava infrastruktury datovych center (DCIM)

Druhou klicovou oblasti je sprava fyzickych zarizeni a jejich umisténi v rackovych skiinich,
véetné kabeldze, napéjecich zdroju a dalsich komponent [17]. NetBox umoziuje zazname-
navat i detailni informace o vyrobcich a modelech zarizeni, sériovych cislech, zarucnich
lhatach ¢i datech instalace. Tim prispiva k udrzeni aktualni a spolehlivé inventarizace i ve
velkych a slozitych prostredich.

Vizualizace topologie
NetBox umoznuje detailni evidenci a spravu sifovych zarizeni, rozhrani, kabelovych propo-
jeni a jejich fyzického zapojeni. Uzivatel muze v rozhrani NetBoxu naptiklad:

¢ Prehledné sledovat obsazené porty a pripojené kabely.

e Pomoci funkce Cable Trace zobrazit kompletni trasu propojeni od pocatecniho portu
az k cilovému.

o Vyuzit rack diagramy zndzornujici fyzické umisténi zarizeni v jednotlivych rackovych
skiinich.

V zakladni instalaci ovSem NetBox nenabizi automatické generovani komplexnich topolo-
gickych diagramu ani interaktivnich map sité (zejména na L2 a L3 vrstvé). Pro pokrocilou
vizualizaci sifové topologie je mozné vyuzit komunitni rozsiteni, napriklad plugin NetBox
Topology Views [29], ktery z dat uloZenych v NetBoxu generuje prehledné grafické dia-
gramy. Kvili tomu je mozné rychle identifikovat slabd mista nebo SPOF (Single Points of
Failure), v siti. [17]

Planovani a dokumentace

NetBox nabizi velké mnozstvi moznosti pridavani metadat a vytvareni vlastnich poznamek
ke kazdému objektu v systému [17]. Kvili tomu muze slouzit nejen k dokumentaci aktudl-
niho stavu sité, ale také jako detailni zdroj informaci, kde Ize snadno dohledat divody pro
konkrétni konfiguraci ¢i historii provedenych zmén.

2.2 Vyhody NetBoxu

Pred nasazenim NetBoxu je vhodné seznamit se nejen s oblastmi jeho vyuziti, ale také s kli-
c¢ovymi vyhodami, ¢inicimi z néj atraktivni feseni. Mezi jeho hlavni prinosy patii otevienost
systému, Siroka komunitni podpora a vysokd flexibilita, umoznujici snadnou adaptaci v riz-
norodych provoznich podminkéch.



Open-source

Zdrojovy kéd NetBoxu je dostupny na GitHubu [18] pod licenci Apache 2.0 [2]. Komu-
nita muze opravovat chyby, vyvijet nové pluginy nebo dale pokracovat ve vyvoji NetBoxu.
NetBox si tak mutze kazdy prizpusobit dle specifickych potieb.

Jednotné reseni

V minulosti sprava IP adres nebo dokumentace DCIM obvykle vyzadovala kombinaci riz-
nych nastroji, napriklad tabulkovych procesorii, internich skriptt ¢i specializovanych uza-
vienych systémi. NetBox tuto fragmentaci fesi sjednocenim do jednoho centralniho sys-
tému, kde se data vzajemné propojuji, coz vyrazné usnadnuje jejich spravu [17].

Komunitni podpora

Jelikoz ma NetBox velkou uzivatelskou zékladnu, existuje spousta zdrojl, v nichz lze snadno
nalézt odpovédi na bézné problémy ¢i navody k nasazeni. K dispozici jsou také oficidlni
diskusni féra a chatovaci kanaly (napt. Slack), kde lze ziskat pomoc.[18].

Flexibilita nasazeni

NetBox lze instalovat jak na fyzické servery a virtualni stroje, tak i do kontejnerizovanych
prostfedi (Docker) [17]. Diky tomu je vhodny pro malé i rozsédhlé podnikové infrastruktury,
at uz provozované interné, nebo v cloudu.

2.3 Nevyhody NetBoxu

Prestoze NetBox nabizi fadu vyhod, je tfeba zohlednit i jeho slabé stranky. Tyto nevyhody
mohou ovlivnit rozhodnuti o jeho nasazeni. Nize jsou uvedeny hlavni body:

Strma ktivka uceni a méné intuitivni uzivatelské rozhrani

Orientace v NetBoxu a spravné nastaveni datovych modeli vyzaduje pokrocilé znalosti sito-
vych konceptt i samotné aplikace. Grafické uzivatelské rozhrani (GUI) neni zcela intuitivni.
V nékterych pripadech je tfeba prostudovat dokumentaci, vyhledat tutorial nebo se obratit
na komunitni féra [14]. U tutoridla se stavd, ze nejsou vzdy aktudlni a mohou obsahovat
zastaralé informace.

Komplexni instalace, idrzba a proces upgradi

Provozovani NetBoxu znamend také spravu podpurnych komponent (PostgreSQL [23], Re-
dis [27], Gunicorn [9], Celery [4]). Kazda aktualizace vyzaduje kontrolu zavislosti, migraci
databaze a synchronizaci verzi plugint.

Vykonnostni limity
P1i sprave desitek tisic zarizeni nebo pii hromadnych volanich API miize dochéazet k vyraz-
nému zpomaleni odezvy systému a vysokému zatizeni CPU. [15, 16]

Citlivost na kompatibilitu plugint

Prestoze pluginy jsou silnou strankou NetBoxu, kazda nova hlavni verze mize narusit funkc-
nost neaktualizovanych moduli nebo zptsobit chyby ve vykreslovani stranek [17]. Z tohoto
davodu vznikl certifika¢ni program NetBox Labs. Tento program ma za tikol stabilitu plu-
ginu zlepsit, ale soucasné klade vyssi naroky na jejich udrzbu [22].



2.4 Struktura a architektura NetBoxu

Architektura NetBoxu vychézi z modelu klient—server, pricemz hlavni ¢ast logiky je reali-
zovana na strané serveru pomoci Django frameworku [7]. Vysokd modularita a prehledna
hierarchie objektti umoznuje NetBoxu flexibilné reagovat na zmény v infrastruktufe a za-
roven usnadnuje dalsi rozvoj ¢ integrace s jinymi systémy [17].

Hlavni komponenty

Webova aplikace (Django)

NetBox je vyvijen v jazyce Python s vyuzitim frameworku Django, ktery poskytuje struk-
turovany pristup k tvorbé webovych aplikaci [7]. Django se stard o mapovani URL adres
na konkrétni funkce (views), které maji za kol zpracovat pozadavky uzivatele a vratit mu
odpovidajici HTML 8ablonu nebo API odpovéd. Diky Django frameworku je k dispozici
vestavénd administrace, ktera zjednodusuje tpravu modelu a jejich spravu. Samotny Net-
Box vsak nabizi vlastni uzivatelské rozhrani prizptisobené potrebam datacenter a sitovych
specialisti [17].

Databazova vrstva

Oficidlné NetBox podporuje zejména PostgreSQL [23], kterd je zaroven diky svym schopnos-
tem napiiklad full-text vyhledavani, JSONB pole doporucenou databazi. Prestoze existuji
navody, jak NetBox zprovoznit i s jinymi databdzemi, mize to vyzadovat neoficidlni upravy
a uzivatel muze narazit na nekompatibility. Databazova schémata v NetBoxu odrazeji kli-
cové entity, jako jsou Device, Rack, Site, [PAddress, VLAN atd. Modelova struktura je
pomérné komplexni. Pokryva Siroké spektrum objektd, od fyzického umisténi serveru po
virtualni logické segmenty ¢i VLAN [17].

KesSovani a fronty (volitelné komponenty)

Pro zvyseni vykonu lze vyuzit kes napiiklad Redis [27], uchovavajici nejcastéji dotazovand
data. Snizuje tak zatizeni databéze [17]. Ve vétsich nasazenich byvaji uzitecné také fronty
pro asynchronni zpracovani dlouhotrvajicich tiloh napriklad pri generovani reporti. Django
pro tyto ucely casto vyuziva Celery [4].

REST API

NetBox je od poc¢atku navrzen tak, aby mimo webové rozhrani nabizel také RESTful API
[20]. To umoznuje dalsim aplikacim ¢i skriptim rozumné pristupovat k datim v NetBoxu,
vytvaret zdznamy, aktualizovat je ¢i je mazat. Tento pristup je zasadni pro integraci s na-
stroji pro automatizaci sité napriklad Ansible [1], SaltStack [28], Puppet [25], Chef [6] aj.
a podporuje tzv. Infrastructure as Code, kdy se infrastruktura spravuje pomoci deklara-
tivnich konfiguracnich soubortt a NetBox slouzi jako jediny zdroj pravdy (single source of
truth) [17].

Na obrazku 2.2 je diagram znazornujici vztahy mezi hlavnimi komponentami NetBoxu.
Na obrazku jdou vidét toky pozadavkl mezi uzivatelem a Django webovou aplikaci, jeji
propojeni s PostgreSQL databdzi, cache vrstvou Redis, asynchronnimi ilohami ptes Celery
a REST API integraci s nastroji pro automatizaci.
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Obrazek 2.2: Diagram znazornujici vztah hlavnich komponent.

Datovy model a klicové objekty

V NetBoxu je pomérné velké mnozstvi typu objekt, se kterymi Ize pracovat. Mezi hlavni
patri:

Site
Zakladni prvek pro popis geografické lokality ¢i obecného mista (budova, pobocka, datové
centrum) [17].

Rack
Kontejner pro fyzické umisténi zafizeni v rdmci Site. Zahrnuje informaci o rozmérech, ka-
pacité a dalsich detailech [17].

Device a Device Role
Fyzické zafizeni ¢i virtudlni stroj. Device Role pak charakterizuje uicel (napf. router, switch,
server) [17].

Interface
Popisuje fyzické ¢i virtualni rozhrani zatizeni, jeho rychlost, MAC adresu, pripadnou vazbu
na VLAN [17].



IP Address a Prefix
Slouzi k popisu konkrétnich IP adres a adresnich rozsahti, které mohou byt ptidéleny jed-
notlivym rozhranim ¢i sitovym segmentium [17].

VLAN, VRF
Logické vrstvy sité, které umoznuji oddéleni provozu, pripadné vicenasobné pouziti stejného
adresniho prostoru v ruznych virtudlnich kontextech [17].

Cable
Umoznuje mapovat fyzické propojeni mezi porty na zafizenich ¢i zdsuvkami, coz poméaha
sledovat skuteénou kabeldz a usnadnuje pripadné zasahy pri poruse [17].

Diky tomuto rozsahlému modelu lze v NetBoxu velmi presné zachytit stav i konfiguraci
velkych siti a datacenter. Jednotlivé objekty navzdjem vytvéareji vazby (napf. Interface muze
byt propojeno kabelem s jinym Interface), diky tomu pak lze v systému rychle dohledat
jednotlivé souvislosti [17].

Logika a vrstvy v Django frameworku

Architekturu lze rozdélit do nasledujicich vrstev, které se v Django terminologii ¢asto ozna-
¢uji jako Model-View-Template (MVT) [7]:

Model (datova vrstva)

Obsahuje definice tiid, mapujici se pfimo na databizové tabulky napiiklad Device, Site.
Zahrnuje validace, definici vztaht (OneToOne, ManyToOne, ManyToMany), dile metadata
a pokrocilejsi logiku napriklad signély pri ukladani objektu [7].

View (logicka vrstva aplikace)

V Django kontextu pfedstavuji funkce ¢ t¥idy zpracovavajici pozadavky. Ridi naé¢teni po-
tfebnych dat z modelu a volbu Sablony, ktera se ma vykreslit [7]. V NetBoxu existuje fada
tzv. generic views, které ulehcuji operace typu ,,vytvoreni nového objektu“, , detail objektu*
¢i ,vypsani vsech objekttu daného typu* [17].

Template (prezentacni vrstva)

HTML sablony, které zajistuji vizualni vzhled a zobrazovani dat uzivateli. NetBox vyuziva
Django template engine, ktery umoznuje i sofistikované operace, jako je cyklovani nad
seznamy, prace s podminkami ¢i dédi¢nost Sablon [7]. Pro styling NetBox obvykle vyuziva
framework Bootstrap [3].

API (serializace, viewsety)

Logiku pro zpracovani HTTP metod (GET, POST, PUT, DELETE) poskytuje Django
REST Framework (DRF). V NetBoxu existuji tzv. serializery, jez definuji, jak se modelové
objekty transformuji do formatu JSON, a viewsets svidzané s konkrétnimi endpointy [20].

Autentizace a opravnéni

Soucasti architektury je i propracovany systém opravnéni. Lze definovat, ktefi uzivatelé mo-
hou ¢ist, vytvaret nebo mazat data [17]. Pro integraci s podnikovym prostfedim je dostupnd
autentizace pfes LDAP nebo SSO, coz usnadnuje spravu uzivatelskych téta v organizacich.

Na obrazku 2.3 je sekvené¢ni diagram, ktery ilustruje, jak v rdmeci Django aplikace (zde
NetBox) probihé zpracovani jednoho HTTP pozadavku.
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Obrézek 2.3: Sekvenéni diagram Django MVT architektury.

2.5 MozZnosti rozsireni

Jednou z hlavnich vyhod NetBoxu je jeho otevienost vici dalsim tpravam a integracim
[17, 21]. Pro uZivatele i vyvojare je k dispozici nékolik cest, jak NetBox pfizpusobit konkrét-
nim potrebam, aniz by museli hluboce zasahovat do jadra aplikace. Tyto pluginy se instaluji
samostatné a v konfigura¢nim souboru NetBoxu se aktivuji pomoci deklarace v sekci PLU-
GINS. Velkou prednosti je, ze i pii aktualizacich jadra NetBoxu ziistavaji pluginy oddélené
a riziko konflikti je tak minimalizovano, pokud se dodrzuji oficidlni zdsady tvorby pluginu
[21].

Pluginy a jejich vyznam

Od verze 2.8 NetBox oficidlné podporuje koncept plugint [21], coz je mechanismus umoz-
nujici pridavat do aplikace nové funkce ¢i upravovat stavajici chovani. Pluginy typicky:

Pridavaji vlastni datové modely
Mize jit o doplnujici objekty, které NetBox nefesi nativné napriklad sledovani specifickych
hardwarovych komponent, licenci, smluv ¢i vystraznych stavi.

Rozsifuji administrativni rozhrani
Plugin muze obohatit menu o nové polozky, pridavat formulare pro zadavani dat ¢i vytvaret
nové pohledy (views).

Integruji NetBox s jinymi systémy
Castym vyuzitim je synchronizace dat s externimi sluzbami, napiiklad monitoring, help-
desk, inventurni systémy nebo CI/CD pipeliny.

Upravuji existujici objekty
Nékteré pluginy umoznuji pridavat tzv. custom fields (vlastni pole) do standardnich objekti
¢i modifikovat jejich zobrazovani.
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Realizuji specialni logiku
Napriklad definuji signaly, které se spusti pii vytvareni, ipravé nebo mazani objektu, a
nasledné provedou urcity tkon napriklad odeslani notifikace.

Custom Scripts a schopnost automatizace

Mimo pluginy nabizi NetBox funkci Custom Scripts, ktera umoznuje jednorazové ¢i pra-
videlné spoustét vlastni Python kéd piimo v kontextu NetBoxu [17]. Tato funkce nachazi
uplatnéni v nésledujicich oblastech:

Hromadné operace

V pripadé, ze je potfeba naimportovat velky objem novych zafizeni ¢i provést zménu ve
vsech VLAN, lze to Tesit skriptem, ktery provede tpravy bez nutnosti manualnfho klikani
v GUI.

Synchronizace s externimi zdroji
Pomoci custom skripti 1ze nacitat data z CSV, Excelu nebo REST API jiného néastroje
naptiklad firewallu a integrovat je do NetBoxu.

Kontrolni mechanismy
Custom skripty mohou pracovat jako validatory konfiguraci, hledat a upozornovat na roz-
pory v zaznamech naptiklad duplicity IP adres.

Vyhodou tohoto pfistupu je, Zze neni nutné ptripravovat cely plugin, pokud jde o jednoré-
zovy ¢i méné rozsahly tkon. Custom Scripts lze navic snadno sdilet mezi uzivateli NetBoxu,
napiiklad prostfednictvim komunitnich repozitara [17].

Uprava vzhledu

Uzivatelské rozhrani NetBoxu lze do urcité miry prizpusobit i po vizudlni strdnce [17].
Standardné NetBox vyuzivé pro stylyzaci Bootstrap [3] , diky ¢emuz je mozné ménit barvy,
fonty ¢i rozlozeni stranek. Pro vétsinu nasazeni postacuje zakladni styl, avsak organizace,
které si zaklddaji na korporatni identité, mohou vytvorit vlastni styl a branding. Tato
prizpiisobeni se obvykle fesi pomoci:

e Overridu sablon: V kofenovém adresati aplikace lze definovat alternativni Django
Sablony, které se pouziji misto vychozich.

e Vlastni CSS/JS: Pridanim vlastnich kaskddovych stylu a JavaScript kddu je mozné
upravit drobné detaily, jako jsou layouty tabulek, barvy tlac¢itek nebo ikony.

Integrace s nastroji pro spravu a automatizaci sité

NetBox se diky svému REST API [20] ¢asto stava single source of truth pro nastroje jako
Ansible [1], SaltStack [28] ¢ Terraform [10], které se staraji o deployment a konfiguraci
sitovych zafizeni. Typickym scénadfem je, Ze spravce nadefinuje vSechny sité, VLAN, IP
adresy a zafizeni v NetBoxu. Automatizacni systém pak tato data stahuje pres REST API
a generuje konfigurace pro routery, switche ¢i virtualni stroje. Jakékoliv zmény provedené
v NetBoxu se timto zptisobem mohou projevit i na fyzické infrastrukture [17, 20]. Mezi
hlavni vyhody tohoto pristupu patii:
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e Eliminace chyb z duplikovaného zadavani dat: Veskeré informace o infrastruk-
ture se spravuji na jednom misté.

e Zvyseni konzistence: Aktualizace dat v NetBoxu se projevi v konfigurace produkc-
niho prostiedi [20].

e Zrychleni procesti: Namisto ruc¢ni editace konfiguracnich souboru se vse fesi formou
skriptt, coz je klicové ve velkych prostiedich s velkym poctem zarizeni.

Dalsi cesty rozsireni

NetBox lze rozsitit pomoci komunitnich nebo vlastnich plugini. Pluginy pridavaji funkce

nejcastéji vyuzivané zpusoby rozsiteni:

Grafické pluginy pro topologii

Uzivatelé vytvareji pluginy, jez pomoci knihoven typu D3.js generuji interaktivni grafy
sité. Uzly i hrany reaguji na najeti mysi ¢i kliknuti, coz usnadnuje orientaci ve slozitych
topologiich [21].

Reporty a exporty dat

Organizace mivaji specifické pozadavky na reporting (napi. PDF vystupy pro management).
Pluginy proto umoznuji formatovat data a exportovat je do dalSich systémi, jako jsou
napiiklad IT service management (ITSM) ¢i Configuration management database (CMDB).

Notifika¢ni systémy

Pomoci webhookti 1ze NetBox propojit se Slackem, Microsoft Teams, e-mailem nebo ticketo-
vacimi nastroji. Systém pak miize automaticky rozesilat upozornéni pii urcitych udalostech,
napiiklad pfidani nového zafizeni nebo detekci konfliktu adres [17].
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Kapitola 3

CESNET a pozadavky na rozsireni

CESNET je sdruzeni ¢eskych vysokych $kol a Akademie véd Ceské republiky. Provozuje
a rozviji narodni e-infrastrukturu pro védu, vyzkum a vzdélavani. Jeho hlavnim cilem je
poskytovat univerzitdm a vyzkumnym institucim spickové sluzby v oblasti vysokorychlostni
sité, vypocetnich kapacit, datovych lozist a bezpe¢nosti [5]. V rdmci této prace je CESNET
uzivatel a zadavatel konkrétnich rozsiteni nastroje NetBox. Ty by mély usnadnit spravu
rozsahlé infrastruktury, véetné specializovanych prenosovych technologii.

3.1 Jak CESNET vyuziva NetBox

Dokumentace a evidence

Uchovavani prehlednych informaci o umisténi, konfiguraci a historii sitovych prvki, véetné
modult, optickych vldken ¢i karet. Vyhledavani adres, VLAN a dalSich entit, s moznosti
vyuzit hromadné importy/exporty dat [17, 20].

Zefektivnéni spravy

NetBox slouzi jako single source of truth (jediny zdroj pravdy) pro interni skripty, aby
bylo mozné provadét hromadné operace s minimem ruc¢ni prace. Také pro sdileni informaci
v ramci tymu, véetné pristupovych opravnéni pro rizné role uzivatelu [17].

Rozsifeni pro specialni pripady

Vzhledem k modularité sitovych zafizeni a ¢asto komplikované topologii nastaly problémy
tykajici se pokrocilé prace s moduly, fyzickymi kabely ¢i zobrazenim optickych propojeni.
Pravé proto CESNET potiebuje rozsitit NetBox o nové funkce, resici tyto problémy.

3.2 Konkrétni problémy a jejich rozdéleni

Zadavatel (CESNET) poskytl seznam rozsiteni. Tyto rozsifeni se musely rozdélit dle je-
jich dulezitosti na nezbytné a volitelné. Nezbytné pozadavky bylo potfeba vypracovat pro
splnéni zadani bakaldrské prace a rozsiteni NetBoxu o dilezité funkce. Vhodné pozadavky
bylo mozné vypracovat nad ramec zadani (jedna se o pozadavky, které by bylo dobré im-
plementovat, ale nemaji takovou prioritu jako nezbytné pozadavky).
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Pozadavky jsou rozdéleny do tii skupin:
e M: Manipulace s moduly

e (C: Manipulace s propoji

e P: Manipulace s rozhranimi

Cisla u jednotlivych typa pozadavk udévaji v jakém pofadi mély byt implementovany.
Duvodem je, Ze jednotlivé pozadavky na sobé zavisi.

Nezbytné pozadavky

M1) Jednoduchi mozZnost presunuti karty mezi Module Bays

UZivatelé potiebuji vyjmout modul (kartu) z jednoho Device a vloZit jej do jiného (resp.
spresunout do skladu“). Toto by mélo jit provést bez smazinim a opétovného vytvoreni
modulu. NetBox by mél akci vyfesit jednim krokem z uzivatelského rozhrani. V praxi tedy:
vyjmuti karty ze starého Device a nasledné vytvoreni nového modulu v cilovém Dewvice [17].

M2) Uchovani historie pfesunu karty

Kazdy Inventory Item, ktery reprezentuje konkrétni kartu, by mél mit zdznam o tom, kde
se v prubéhu své Zivotnosti nachézel [17]. Tato historie je pro CESNET Kkli¢ova pfi zpétném
dohledévani problému, zaruk a také pro inventurni tcely.

P1) MozZnost rozpadu Interface na RX a TX

V uréitych piipadech je tfeba spojit vstup (RX) a vystup (TX) se stejnym protéjsim por-
tem (napf. nékteré optické topologie). Momentalné NetBox povazuje port vétsinou za dvou-
smérny [17]. Rozpad Interface na RX/TX by mél byt uzivatelsky jednoduchy a nemél by
narusit dosavadni koncepci sitovych rozhrani.

C1) Potfeba uchovavat informace o fyzickych kabelech

NetBox umi vytvaret a mazat kabely (Cable a Connections), ale prace s nimi muze byt
pro rozsahlé prenosové systémy prilis jednoduchd, tj. snadno lze kabel vymazat. Navic
formélné Cable vyzaduje zapojeni do dvou koncovych Interfaces [17]. Cilem je uchovat
u kabelu vlastni identifikaci (napf. sériové ¢islo optického patch kabelu) a historii, podobné
jako u modulu v rdmci Inventory Items (viz M2).

Volitelné pozadavky

M3) Kontrola pfi manipulaci s modulem

Pokud uzivatel zavadi kartu do Module Bay (tj. vytvaii Module), NetBox nenabizi moznost
propojit ji s odpovidajicim Inventory Item. CESNET navrhuje moznost oznacit nékteré
Module Types tagem, ktery by pfi vytvareni modulu vyzadoval zadani odpovidajiciho In-
ventory Item.

C2) Svazani Cable s Inventory Item

Stejné logika jako u moduli: pii vytvareni kabelu by systém nabizel uzivateli vybrat pii-
slusny Inventory Item, pokud existuje. Na rozdil od Module a Module Type nemé Cable
definovany Cable Type, takze bude tfeba navrhnout, jak tuto vazbu realizovat.
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C3) Zretézeni vybranych interface do retézového propojeni

Umoznit uzivateli postupné vybrat vice porti a automatizované je ,spojit* (napr. RX1 —
TX1, RX2 — TX2, ...). Tato funkce by zrychlila vytvafeni propojeni v ptipadech, kdy se
jedna linka sklada z vice optickych vlaken, TAPu apod.

C4) Reprezentace TAPu, spojky ¢i kabelové ,,chobotnice*

CESNET by uvital moznost snadno modelovat dopliikové zatizeni (TAP, spojka, Y-cable),
coz NetBox nativné nefesi. V Cistém NetBoxu je potfeba pro takové scénafe rizné impro-
vizovat s Front, Rear Ports a Cables.

3.3 Analyza nezbytnych pozadavku

V této Casti analyzujeme klicové pozadavky M1, M2, P1 a C1. Popiseme, pro¢ jsou nutné,
jaké problémy resi, a jaké omezeni ¢i specifické vlastnosti je treba pri jejich implementaci
zohlednit. Podrobné technické navrhy téchto reseni budou uvedeny v nasledujici kapitole.

Analyza pozadavkt M1 a M2: Presun a historie modula

Momentélné NetBox moduly striktné vaze ke konkrétnimu zafizeni (Device). Pokud je tfeba
modul presunout do jiného zafizeni, je nutné ho odstranit a opétovné vytvorit, coz ma za
nésledek ztratu historie (zmény, zadznamy o konfiguracich, auditni logy). [17]

Proto je treba zajistit:

e Zachovani historie modula: Historie u jednotlivych moduli bude zachovana, jeli-
koz dojde k presunu a ne k mazani modulu, coz by vedlo ke ztraté historie.

« Rizeny pifesun moduli: Zajistit uzivatelsky piivétivé rozhrani umoziiujici jednodu-
ché premisténi modult mezi zarizenimi nebo jejich presun do ,;skladu®. Sklad v NetBox
neexistuje, ale 1ze ho vytvorit jako Deuvice.

Kompatibilita s NetBoxem spoc¢iva ve vyuziti existujicich struktur (Inventory Item),
pricemz bude kladen diraz na to, aby se nezasdhlo do jadra systému. [17]

Analyza pozadavku P1: Rozdéleni Interface na RX a TX

NetBox ve vychozim stavu predpokladd symetrické (obousmérné) kabelové propojeni roz-
hrani. Existuji vsak situace, zejména pii praci s optickymi ¢i specializovanymi kabely, kdy
je nutné rozlisit smér signalu na vysilaci (TX) a prijimaci (RX) ¢ést. [17]

7 analyzy vyplyvaji nasledujici pozadavky:

« Explicitni rozdéleni portt: Umoznit rozpad portu na subporty RX a TX, pricemz
puvodni port bude zachovan a nové porty se na néj budou odkazovat jako na ,,parenta®.

e Zpétna kompatibilita: Integrace pluginu nesmi narusit vychozi chovani NetBoxu.
Plugin nesmi zménit zadné existujici funkce.

Analyza pozadavku C1: Uchovavani informaci o fyzickych kabelech

NetBox sice umoznuje evidenci kabell, ale neposkytuje dostatecné informace o fyzickych
atributech (napf. sériova cisla, historie revizi, opravy ¢ vymeény). Historie bude Fesena
pomoci propojeni s Inventory Item v rdamci pozadavku C2. [17]

V analyze pozdavku vyplyva:

15



o Fyzicka identifikace kabeli: Je tfeba umoznit uchovani detailnich informaci, které
budou ptistupné pro audit, sledovani a planovani udrzby.

e« Moznost evidence dodatecnych informaci: Zavést zpiisob zaznamenavani doda-
te¢nych metadat (napf. stav revizi, poznamky). Takto bude k dispozici vice informaci.
To povede k jednodussi identifikaci fyzickych kabelt.

Je treba respektovat zasady NetBoxu. NetBox se snazi udrzet jednoduchost datového
modelu a prehlednost uzivatelského rozhrani. Kazdé rozsiteni tedy musi byt volitelné a
zpétné kompatibilni.

Analyza s ohledem na budouci rozsireni

Jiz v této analyze je nutné brat v tivahu volitelné pozadavky M3, C2, C3 a C4. Pozadavky
na rozsiritelnost reseni jsou:

e Modularita: Rozsirovani modelii a formulaii musi byt navrzeno tak, aby bylo snadno
upravitelné (napf. samostatné funkce pro Cable, moduly pro préci s Inventory Item).

o Tagovani a klasifikace: Pti navrhu novych rozhrani a formuldia predem analyzovat,
jak bude v budoucnu mozno snadno piidat nové parametry (napt. nové atributy
v Inventory Item, rozsiteni Module Type o specifické tagy).
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Kapitola 4
Navrh rozsireni

V této casti prace se zamérime na navrh nezbytnych rozsiteni NetBoxu. ZaCneme s na-
vrhem architektury, kde se dozvite jaké jsou moznosti rozsiteni NetBoxu. Déle si stanovime
jak je nutné rozsirit databazovy model. Teprve poté pristoupime k podrobnému navrhu
reseni, véetné novych ¢asti uzivatelského rozhrani, ktery cili na ,nezbytné“ i ,doporucené*
pozadavky vymezené v predchozi kapitole.

4.1 Navrh architektury reseni
7 technického pohledu existuji dvé hlavni cesty, jak NetBox rozsirit:

o Formou pluginu (doporuc¢ované feseni) — zachova se separace kodu a mensi riziko
konfliktu pfi upgradu NetBoxu [21].

e« Primymi tpravami v jadie — vyzaduje dobrou znalost vnitini architektury Net-
Boxu a muze byt slozitéjsi pro budouci aktualizace [18, 17].

S ohledem na udrzitelnost a moznost rychlého nasazeni je vhodnéjsi pouzit pluginovou
architekturu. Ta umoznuje definovat nové datové modely a s minimem zasahi do jadra
rozsitit existujici formuldre, API endpointy ¢i Sablony [21].

Struktura pluginu

Mezi zédkladni slozky a soubory patii:
e init — Soubor, ve kterém se definuje konfiguracni t¥ida pluginu.

e models — Soubor obsahujici definice vlastnich Django modelu rozsirujicich databa-
zové schéma NetBoxu.

o views — Sobour definujici vSechny webové pohledy (,views“), které obsluhuji HTTP
pozadavky a vraci odpovédi (HTML sablony, JSON, presmérovani atp.).

e urls — Soubor mapujici URL cesty pro webové pohledy a API endpointy pluginu.

« templates — Slozka obsahujici HTML sablony dopliujici dosavadni vzhled NetBoxu
nebo poskytujici vlastni seznamy a detailni zobrazeni.
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Pluginy mohou samoziejmé obsahovat mnohem vice souborti. Konkrétni struktury plugint
uvidite v samotném feseni. Kromé samotného vytvoreni pluginu je tfeba ho zaregistrovat
mezi pouzivané pluginy. To se déla v konfiguracnim souboru NetBoxu. Plugin se pridé do
sekce PLUGINS a definuje si vlastni PLUGIN CONFIG, pokud to je tieba [17].

Datovy model pro historii a metadata

Pro M2 (historie modult) lze zavést tabulku ModuleHistory, kterd bude mit kli¢ na In-
ventory Item a zdznam pro kazdou zménu umisténi. Pro C1 mize vzniknout Cableltem
s doplnujicimi atributy (sériové ¢islo atd.), navazany 1:1 na existujici Cable. Pro P1 (oddé-
leni RX/TX) staci rozsitit existujici Interface o priznak (typ sméru) nebo zavést specidlni
typ InterfaceRX a InterfaceTX.

Vazba na stavajici NetBox API (volitelné)

Pokud CESNET vyuzivd i REST API pro integraci, je tfeba zajistit, aby nové funkce
(pfesun modulu, upravend préace s kabely) byly dostupné i programové [20]. Je vhodné
zachovat konzistenci s pojmenovanim a konvencemi NetBoxu [17].

Dopad na vykon a udrzbu

Rozsifeni by mélo minimalizovat dopady na vykon. Pro hromadné akce (napf. import mo-
dulii, generovani historie) lze v budoucnu navrhnout asynchronni zpracovani (fronty typu
Redis [27]/Celery [4]). Bude-li plugin spravné navrzen, udrzovani kompatibility s novéjsimi
verzemi NetBoxu by mélo vyzadovat jen sledovani oficidlnich zmén v plugin APT [21].

4.2 Pozadavky na Ul prvky a navrh reseni

Pro splnéni definovanych cili je potieba spravcim a technikim nabidnout jednoduchy a
prehledny zplisob, jak provadét pozadované akce ptimo z webového prostiedi. Nasledujici
podsekce shrnuji jak pozadavky na nové UI prvky (M1, M2, P1, C1), tak navrhované feseni
implementované formou pluginu pro NetBox.

M1 a M2: Presun modulu a historie umisténi

Pozadavek: Uzivatelé musi mit moznost presunout modul (kartu) mezi zarizenimi nebo do
skladu a soucasné sledovat historii jeho umisténi. NetBox jiz historii fesi. Samotné udrzeni
této historie je feseno prenosem modulu misto jeho mazani.

Navrh reseni: Prostrednictvim pluginu pro NetBox rozsirit modulovou logiku o akci
Module Swap. Tlacitko Presunout modul zobrazi formulaf, v némz uzivatel vybere nové
Device (resp. sklad). Po potvrzeni plugin automaticky odstrani modul z pivodniho zatizeni
a vytvori jej na cilovém, pricemz NetBox zajisti propsani informaci do historie (changelogu).
Sekvencni diagram akce Module Swap je na obrazku 4.1.
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v

(Uiiuatel na detailu Device vybere kartu (modul) pro pr‘e5unj

ano ne

¢ Zvolil "Presunout modul"? ¢

Zobrazit formulaf - "cilové zafizeni" nebo "sklad"”, (Ztnstéwé beze zményj
divod pfesunu

[Uiiuatel odedle rurmulér‘j

Plugin zkontroluje validitu
(napf. medul jiz neni v jiném pfesunu)

[Plugin odstrani modul (Module) z pivodniho De-u-ir:ej

v

(F’Iugin vytvofl modul v cllovém Device (nebo ve skladu}j

v

[Plugin zapide zaznam do InventuryltemHistnryJ

i¢as pfesunu, staré a nové umisténi)

Zobrazit potvrzovaci hlasku
"Modul byl pfesunut”

Obréazek 4.1: Sekvencni diagram akce ,Module Swap*.

P1: Rozdéleni Interface na RX, TX a Main

Pozadavek: Umoznit rozpad fyzického portu na odvozené sub-interfaces RX a TX. Ve
formulafi pro vytvareni kabelu pak lze zvolit typ propojeni (RX-TX, TX-TX atd.).

Navrh reseni: Do seznamu rozhrani ptidat volbu Split Interface. Po aktivaci plugin
ovéri, zda port neni jiz rozdélen, a nasledné vytvori podrozdéleni: Interface-RX a Interface-
TX. Pri opakované akci se uzivateli zobrazi varovna hlaska a proces se prerusi. Sekvencni
diagram je uveden na obrazku 4.2.
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v

[Uiiuatel klikne "Split Interface" ]

na detailu Interface (napf. eth)

v

Flugin zobrazl dialog
"Opravdu chcete interface rozdélit?"

(Uiiuatel zvol [ napf. "Ann"j

ano

¢ Interface jiz je split?
Zobrazit varovani: Plugin vytvofl 2 sub-interfaces:
"Melze opakované rozdélit stejny port” [eth0-RX], [eth0-TX]

é [DD databdze se zapite typ "RKJTK"]

+ link na parent interface (eth0)

v

(zubrazit detail 5 nové vzniklymi 5ub-interrace5j

S

Obrazek 4.2: Sekvencni diagram akce ,,Split Interface*.

C1: Rozsifena evidence kabelu

Pozadavek: V detailu kabelu zaznamenavat metadata jako sériové cislo, stav revize a
poznamky. NetBox standardné nepodporuje komplexni objekty kabeli.

Navrh reseni: Rozsifit nebo vytvorit entitu Cableltem vizanou 1:1 na Cable. Pti vlo-
zeni kabelu (,,Add cable") plugin spusti formuldf podobny vklddani modulu, ve kterém
uzivatel vyplni standardni propojeni mezi rozhranimi (Interface A, Interface B) a dopliu-
jici metadata. Po odeslani se vytvori zdznam kabelu i jeho Inventory Item, véetné historie
zapojeni. Sekvenc¢ni diagram procesu je na obrazku 4.3.

Zobrazeni seznamu karet

Pozadavek: Samostatnd stranka vykreslujici tabulky dle typu karty. Tabulky obsahuji
data o kartach daného typu napi. umisténi karty, sériové ¢islo, rok zavedeni atd.

Navrh reseni: Vytvorit jednoduchy plugin na filtraci karet dle typu. Plugin vyfiltruje
vSechny karty daného typu, ziska vsechna jejich data, zpracuje je a vykresli do prehledné
tabulky. Takto muze uzivatel vidét vsechny dulezité informace na jednom misteé.
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v

[Uiiuatel klikne "VloZit kabel" v J

detailu zafizenl nebo v menu "Cables”

v

[znbrazf se formulaf, kde wyplnl ]

5/N kabelu, popis, Interface A, Interface B

v

Uzivatel potvrdi formul ar?

ano ne

Plugin/MetBox ovéfi Ze kabel (Akce se zrusi, k uloZeni nednilnj
se stejnym S/N jesté neni v db

Plugin wvytvofi novy Cable:
napoji Interface A na Interface B

Plugin zdroven zaplse doplhujici data
(S/N, stav revize, poznamky)

do Inventaryltem

(nebo Cableltem)

v

Zobrazi se hlaska
"Kabel Uspé&iné pfiddn a propojen”

| }E{

Obrazek 4.3: Sekvenéni diagram akce ,,Add cable®.

Zaklad pro volitelné rozsireni

Architektura pluginu je navrzena moduldrné:
o Samostatné tiidy a sluzby pro manipulaci s Inventory Item (karty i kabely).
e Oddélené pluginy pro manipulaci s Module, Interface a Cable.

o Formulare postavené tak, aby bylo mozné snadno pridavat pole a kontrolni logiku pro
budouci funkce (M3, C2, C3, C4).

Timto zpusobem pokryjeme nezbytné pozadavky (M1, M2, P1, C1) a pfipravime ziklad
pro volitelné pozadavky.
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Kapitola 5

Implementace rozsireni

Tato kapitola se vénuje implementaci navrzenych rozsiteni. Na zakladé analyzy pozadavku
a navrhu feseni popsanych v predchozich kapitolach byly implementovany c¢tyfi pluginy.
Ty tesi nezbytné pozadavky sdruzeni CESNET. V nésledujicich podkapitoldch je detailné
popsan proces implementace véetné pouzitych technologii, pristupu k vyvoji, datové vrstvy,
aplikacni logiky a uzivatelského rozhrani. Pozornost je také vénovana integraci s existujicim
systémem NetBox a reseni problémi, které se béhem implementace vyskytly.

5.1 Vyvojové prostredi a priprava

Prvnim krokem bylo vybrani vhodnych technologii a piiprava vyvojového prostiedi. Vzhle-
dem k tomu, ze rozsireni musi byt kompatibilni s existujicim systémem NetBoxu, bylo
dulezité dodrzet vyuziti stejnych technologii. Dilezité také bylo se rozhodnout jak kod
verzovat a distribuovat, tak at je volné dostupny pro kohokoliv.

Popis vyvojového prostredi a pouzitych technologii

Pro implementaci vsech ¢tyr rozsireni byly vyuzity stejné technologie jako v pripadé samotné
aplikace NetBox. Hlavnim programovacim jazykem je Python. Ten je v soucasnosti jednim
z nejpouzivangjsich jazyku pro vyvoj webovych aplikaci [26]. Konkrétné byla pouzita verze
Pythonu 3.10.12. Ta poskytuje velké mnozstvi modernich funkei a knihoven.

Jako webovy framework bylo vyuzito Django, tvorici zdklad architektury NetBoxu.
Django je vysoce vykonny webovy framework pro Python. Jeho filozofie je zaloZena na
principu ,,batteries included“ (poskytuje vSechny potfebné néstroje v zdkladni instalaci)
a klade duraz na znovupouzitelnost kédu a princip ,Don’t Repeat Yourself* (DRY) [8].
Django poskytuje skvélou sadu néastroji pro rychly vyvoj webovych aplikaci, coz bylo za-
sadni pro efektivni implementaci.

Pro préci s databazi bylo vyuzito Django ORM (Object-Relational Mapping), umoziiu-
jici definovat datové modely pomoci tiid Pythonu a nasledné s nimi pracovat bez nutnosti
a integraci s existujicim datovym modelem. Jako databazovy systém byl zvolen Postgre-
SQL. Ten je jednim z velmi pouZivanych databdzovych systému pii praci s NetBoxem [19].
PostgreSQL nabizi dobry vykon, spolehlivost a pokrocilé funkce. Ty byly vyuzity pfi im-
plementaci komplexnich dotazi potiebnych pro nékterd z implementovanych rozsiteni.

Pro implementaci uzivatelského rozhrani byly vyuzity Django Sablony (templates), které
jsou soucasti Django frameworku. Tyto Sablony umoznuji kombinovat HTML s jednodu-
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chym sablonovacim jazykem, coz usnadnuje dynamické generovani obsahu webovych stra-
nek. Pro zajisténi konzistentniho vzhledu s pivodnim rozhranim NetBoxu byly vyuzity
existujici CSS styly a komponenty.

Priprava vyvojového prostredi

Pro vyvoj rozsiteni NetBoxu bylo vytvoreno lokalni vyvojové prostiedi. Toto prostredi
umoznilo efektivni implementaci a testovani jednotlivych funkci. Na rozdil od kontejne-
rizovaného pristupu s vyuzitim Docker kontejnertt byla zvolena piimé instalace NetBoxu
v lokdlnim prosttedi. [19]

Po tspésné instalaci a konfiguraci lokalni instance NetBoxu byl vyuzit jednotny postup
pro implementaci jednotlivych rozsiteni. Tento postup zahrnoval vytvareni separatnich Py-
thon balickt pro kazdé rozsireni a jejich naslednou instalaci do lokalniho instance NetBoxu.
To umoznilo izolovany vyvoj a testovani jednotlivych funkci.

Pro ladéni a testovani byl vyuzit vestavény vyvojovy server Djanga. Ten poskytuje
funkce jako automatické nacitani zmén v kédu a ladici informace. Toto prostiedi umoznilo
rychly iterativni vyvoj jednotlivych rozsifeni.

Verzovaci systém a distribuce rozsireni

Pro spravu verzi zdrojového kédu byl vyuzit systém Git, umoznujici sledovani zmén a
udrzbu vice verzi (vétvi) projektu. Kazdé ze ¢tyi implementovanych rozsireni bylo umisténo
do vlastniho repozitare na GitHubu, coz zajistilo jejich oddéleny vyvoj, spravu a moznost
sdileni. Rozsifeni jsou implementovana jako samostatné pluginy pro NetBox. Tento pristup
je pfimo doporucen vyvojari NetBoxu [21].

Pro distribuci pluginti byla vyuzita platforma PyPI (Python Package Index). Rozsifeni
jsou zabalena jako samostatné Python balicky doplnény o definované zévislosti a metadata.
Tato forma distribuce umoznuje snadnou instalaci rozsiteni do jakékoliv instance NetBoxu
jedinym ptikazem pip install.

Verzovani balicka se fidi pravidly sémantického verzovani (Semantic Versioning). Ten
definuje tfi ¢isla verze (MAJOR.MINOR.PATCH) s jasnymi pravidly pro jejich inkremen-
taci [24]. Diky tomu uzivatelé snadno rozlisi, zda nova verze pfindsi zpétné nekompatibilni
zmeény, nové funkce, nebo pouze opravy chyb.

5.2 Implementace datové vrstvy

Datova vrstva tvori zaklad kazdého z implementovanych rozsiteni. Spravny navrh datovych
modelt je klicovy pro zajisténi efektivni prace s daty, jejich konzistence a integrace s exis-
tujicim datovym modelem NetBoxu. V této sekci je popsdna implementace datové vrstvy
pro jednotliva rozsiteni véetné navrhu novych modeld a jejich vazeb na existujici datovou
strukturu NetBoxu.

Datovy model pro Interface Relationship Manager

Rozsiteni Interface Relationship Manager [12] umoznuje rozdélit jedno rozhrani na dvé
samostatnd logicka rozhrani pro piijem (RX) a vysilani (TX) dat. Tento pfistup je uzite¢ny
v prostredich, kde je nutné sledovat smér toku dat oddélené.
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Hlavnim datovym modelem je InterfaceRelationship, ktery definuje vztah mezi hlav-
nim rozhranim a dvojici RX a TX rozhrani. VSechny tfi vazby jsou typu OneToOneField,
coz zajistuje, ze kazdé rozhrani se mize v daném vztahu vyskytovat pravé jednou.

class InterfaceRelationship(models.Model):
main_interface = models.OneToOneField(
Interface,
on_delete=models.CASCADE
)
rx_interface = models.OneToOneField(
Interface,
on_delete=models.CASCADE
)
tx_interface = models.OneToOneField(
Interface,
on_delete=models.CASCADE

Vypis 5.1: Zjednoduseny model InterfaceRelationship

Pozndmka: Tento vytez slouzi pouze k ilustraci vztahu mezi entitami. Neobsahuje dalsi ¢asti modelu.

Timto vznika vztah:

(©Interface (Main) (©Interface (RX) (©Interface (TX)

(© InterfaceRelationship

omain_interface: Interface [1]
orX_interface: Interface [1]
otx_interface: Interface [1]

Obrazek 5.1: Diagram vztahu mezi Interfacy

Datovy model pro Module Swap

Rozsiteni Module Swap [13] mé& dvé hlavni funkce: umoznit jednoznaéné propojeni mezi
modulem (dcim.Module) a polozkou inventafe (dcim.InventoryItem) a usnadnit vyménu
moduli mezi zarizenimi. Pro prvni z téchto funkci plugin definuje vlastni datovy model
ModuleInventoryLink, ktery realizuje relaci 1:1 mezi modulem a inventarni polozkou.

Tento model zajistuje, ze kazdy modul muaze byt spojen s pravé jednou polozkou inven-
tare a naopak. Diky tomu je mozné uchovat informaci o fyzické komponenté modulu a jeji
odpovidajici evidenéni polozce v NetBoxu, coz je dulezité napt. pro spravu majetku nebo
sledovani zaruk.
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class ModuleInventoryLink(models.Model):
module = models.OneToOneField(Module, on_delete=models.CASCADE)
inventory_item = models.0OneToOneField(
InventorylItem,
on_delete=models.CASCADE

Vypis 5.2: Zjednoduseny model ModulelnventoryLink

Pozndamka: Tento vytez slouzi pouze k ilustraci vztahu mezi entitami. Neobsahuje dalsi ¢asti modelu.
Timto vznika vztah:

(©Module (©Inventoryltem

\

(© ModulelnventoryLink

omodule: Module [1]
oinventory_item: Inventoryltem [1]

Obrazek 5.2: Diagram vztahu mezi Module a Inventoryltem

Druhou funkei pluginu je samotnd vymeéna (swap) modult mezi zafizenimi. Tento pro-
ces je realizovan pomoci existujicich datovych modeli NetBoxu, zejména dcim.Module
dcim.Device a dcim.ModuleBay. Plugin poskytuje rozhrani pro presun modulu mezi zari-
zenimi bez ztraty dat. Pro tuto funkcionalitu neni nutné zavadét zadny novy perzistentni
model.

Datovy model pro Cable Extension

Rozsiteni Cable Extension [11] dopliuje vychozi model Cable v NetBoxu o dalsi uziteéné
atributy jako délku kabelu, vyrobce nebo poznamky. Model CableExtension je s puvod-
nim modelem propojen pres OneToOneField, coz umoznuje rozsitit data bez zasahu do
zékladniho datového schématu.

class CableExtension(models.Model):

cable = models.OneToOneField(

Cable,

on_delete=models.CASCADE
)
cable_length = models.PositiveIntegerField(blank=True, null=True)
manufacturer = models.CharField(max_length=100, blank=True, null=True)
comments = models.TextField(blank=True, null=True)

Vypis 5.3: Zjednoduseny model CableExtension

Pozndmka: Tento vytez slouzi pouze k ilustraci vztahu mezi entitami. Neobsahuje dalsi ¢asti modelu.
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Timto vznika vztah:

(© Cable

1

Y
(C) cableExtension

ccable: Cable [1]
ocable_length: Integer
omanufacturer: String
ocomments: Text

Obrazek 5.3: Diagram vztahu mezi Module a Inventoryltem

Poznamka k validité dat: Plugin Cable Extension byl implementovan jako experimen-
talni feseni, protoze ptivodni pozadavek nebylo mozné v ramci architektury NetBoxu presné
naplnit. Nékteré atributy (napf. cable_length) se tak v pluginu mohou duplikovat s jiz
existujicimi atributy zakladniho modelu Cable. Cilem bylo ovérit moznosti rozsifeni modelu
bez zasahu do jadra NetBoxu. Vysledné data proto nemusi byt vzdy zcela konzistentni a je
tfeba k nim pristupovat s urcitou mirou opatrnosti. Celkové se jedna spis o ditkaz toho, ze
ne vse se da délat pluginem nebo to je vhodné tak délat.

Databazové migrace

Pro implementované datové modely byly vytvoreny migrac¢ni soubory pomoci Django mi-
gra¢niho systému [8]. Tyto soubory jsou soucasti kazdého GitHub repozitafe v adresari
migrations a zajistuji automatickou aktualizaci databazového schématu pfi instalaci nebo
aktualizaci rozsifeni. Tento pristup zajistuje bezpecné zmény databazového schématu a
zaroven umoznuje zpétné migrace v pripadé potreby.

Validace a integrita dat mimo modely

Validace vstupnich dat a zajiSténi jejich integrity v ramci rozsiteni neprobihd na trovni
samotnych datovych modelq, ale je implementovana na aplikacni vrstvé — typicky ve formu-
larich (forms.py) a v nékterych pripadech i v fidicich strukturdch (views.py). Tento pristup
odpovidd doporu¢enym praktikdm frameworku Django [8], ktery umoziiuje viceiroviiovou
validaci dat a poskytuje vyvojaram flexibilitu pii rizeni toku dat mezi uzivatelskym rozhra-
nim a databazi.

Inventory Viewer a absence vlastni datové vrstvy

Plugin Inventory Viewer nevyuziva vlastni perzistentni datovy model, a proto zde neni
popséan jako ostatni pluginy. Pracuje vyhradné s existujicimi entitami v NetBoxu (napf.
dcim.Module, dcim.Device, dcim.Inventoryltem) prostfednictvim komplexnich dotazi a fil-
trovacich mechanismil. Jeho implementace se tak nachazi vyhradné na trovni zobrazeni a
logiky aplikace. Ta je popsana v dalsi sekci.
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5.3 Implementace aplikacni logiky

Aplikac¢ni logika tvori vrstvu mezi datovou vrstvou a uzivatelskym rozhranim. V kontextu
frameworku Django, na kterém je NetBox postaven, zahrnuje aplikac¢ni vrstva predevsim
pohledy (views), formuldfe (forms), ale také logiku pro zpracovani dat, validaci vstupu
nebo presmérovani.

NetBox poskytuje pro tvorbu pluginti uzitecné generické komponenty, jako jsou tiidy
ObjectListView, ObjectEditView nebo ObjectDeleteView, které znacné urychluji im-
plementaci CRUD operaci. Také samotné formuldre lze ve vétsiné pripadi vytvorit jako
potomky NetBoxModelForm, coz zajistuje jednotné chovani celého systému [7, 21].

Kazdé rozsiteni implementuje tuto logiku odlisSnym zptsobem, v zavislosti na tom, jaké
akce a zpracovani jsou od uzivatele oéekdvany. V nésledujicich podkapitolédch je podrobné
popsano, jak aplika¢ni logika funguje v jednotlivych pluginech.

Interface Relationship Manager — zpracovani vztahi

Plugin Interface Relationship Manager [12] umoznuje vytvorit logicky vztah mezi tfemi
rozhranimi: hlavnim, pfijimacim (RX) a vysilacim (TX). Implementované pluginy nevyuzivaji
generické pohledy z NetBoxu, tento plugin definuje vlastni pohled select_ device_ for split,
ktery zajistuje cely proces vybéru zarizeni, rozhrani a vytvoreni vztahu.

Zaklad aplika¢ni logiky spociva ve zpracovani pozadavki typu GET nebo POST. Uzivatel
nejprve vybere zafizeni a nasledné rozhrani, které chce rozdélit. V piipadé platného vybéru
dojde k zavolani pomocné funkce split_interface, kterd provede samotné rozdéleni:

e vytvori dvé nova rozhrani RX a TX jako podrizend puvodnimu,
e zagnamend noveé vznikly vztah do modelu InterfaceRelationship,

e provede validaci, zda rozhrani nebylo rozdéleno jiz drive.

def split_interface(device_id, interface_name):
device = Device.objects.get(pk=device_id)
original = Interface.objects.get(device=device, name=interface_name)
rx = Interface.objects.create(
device=device, name=original.name+"_rx", parent=original
)
tx = Interface.objects.create(
device=device, name=original.name+"_tx", parent=original
)
InterfaceRelationship.objects.create(
main_interface=original, rx_interface=rx, tx_interface=tx

Vypis 5.4: Zjednodusena funkce split_interface

Pozndmka: Vypis je zjednoduseny pro ilustraci zakladni aplikacni logiky.

Pohled déle obsahuje zpracovani chybovych stavi, informuje uzivatele o tispéchu ¢i se-
lhéni operace pomoci systému zprav (messages.success, messages.error) a nakonec pre-
smérovava zpét na formulaf s moznosti dalsi volby. Rozhrani, kterd byla jiz diive rozdélena,
jsou na zakladé dat v modelu InterfaceRelationship dynamicky vyloucena z vybéru.

27



PluginMenuItem(
link="plugins:interface_relationship_manager:select_device’,
link_text=’Split Interface’,
permissions=[’dcim.change_device’]

Vypis 5.5: Zapis odkazu do menu pluginu

Tento pristup predstavuje kombinaci vlastniho pohledu, utility funkce a sablony s jedno-
duchym formularem, které spolecné pokryvaji cely proces interaktivniho vytvareni vztaht
mezi rozhranimi. Implementace vyuziva osvédcené konstrukce Django frameworku a sou-
Casné vyuziva specifické funkce NetBoxu, jako je registrace odkazu v menu pomoci Plugin-
Menultem nebo zpétné presmérovani pomoci reverse() [7, 21].

Module Swap — presun moduli a vazba na inventar

Plugin Module Swap [13] poskytuje funkce pro dvé ¢innosti: umoziuje propojit modul s kon-
krétni inventarni polozkou a zaroven nabizi dvoukrokovy proces pro presun modulu mezi
zafizenimi. Aplika¢ni logika pluginu je tedy rozdélena do dvou casti — prehled a sprava
vazby modul-inventar a presun modulu. Pfesun modulu je realizovan pomoci dvou po sobé
jdoucich krokti ve formé tiid StepiSelectView a Step2BayView. V prvnim kroku uzivatel
vybere modul a cilové zafizeni. Ve druhém kroku pak vybira konkrétni slot (ModuleBay)
v cilovém zafizeni, kam ma byt modul presunut.

Vybrany modul se v rdmci databizové transakce nejprve odebere ze stavajiciho slotu,
nasledné se presune do nového a pripadné se aktualizuje i zafizeni, které je propojeno
s odpovidajici polozkou inventare.

with transaction.atomic():
old_bay = ModuleBay.objects.filter (module=selected_module).first()
if old_bay:
old_bay.module = None
old_bay.save()
selected_module.module_bay = target_module_bay
selected_module.device_id = target_module_bay.device_id
selected_module.save()
try:
link = ModuleInventoryLink.objects.get(module=selected_module)
inv_item = link.inventory_item
inv_item.device_id = target_module_bay.device_id
inv_item.save()
except ModulelInventoryLink.DoesNotExist:
pass

Vypis 5.6: Zkraceny prehled presunu modulu ve tiidé Step2BayView
Druhou ¢ast pluginu tvori sprava propojeni mezi moduly a polozkami inventare. Ta je
realizovana pomoci formulafe LinkModuleInventoryForm, ktery kromé vybéru polozek za-
jistuje validaci jejich jednoznac¢ného propojeni (1:1), a nékolika t¥id pohledi, které zajistuji
jejich vytvoreni, ipravu, mazani a zobrazeni prehledu.

if ModuleInventoryLink.objects.filter(module=module)
.exclude (pk=self.instance.pk).exists():
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self.add_error(’module’, ’This module is already linked.’)
if ModuleInventoryLink.objects.filter(inventory_item=inventory_item)
.exclude (pk=self.instance.pk).exists():
self.add_error(’inventory_item’, ’This item is already linked.’)

Vypis 5.7: Validace vazby ve formuldri LinkModuleInventoryForm

Timto zpusobem plugin sjednocuje spravu fyzickych modula a jejich evidenci, a zaro-
ven vyrazné zjednodusuje proces jejich pfesunu mezi zatizenimi. Vyuziti vice tiid pohled,
formulaia a prechodovych stavi ukazuje dobrou separaci aplikacni logiky a odpovidé prin-
cipim navrhu v rdmci frameworku Django [7].

Cable Extension — rozsirené vytvareni kabelti

Plugin Cable Extension rozsituje vychozi moznosti NetBoxu pfi vytvareni kabelt. Uzivatelo
umoznuje propojit dvé rozhrani prostfednictvim kabelu a zaroven nabizi moznost vytvo-
it odpovidajici polozky v inventafi (InventoryItem) pro oba konce spojeni. Nad ramec
zékladni funkcionality uklada plugin do dopliikového modelu CableExtension rozsirené
informace o kabelu, jako je vyrobce nebo poznamky. Toto rozsiteni ovsem nefunguje. Nej-
vétsim prinosem tohoto pluginu je moznost tvorby inventarnich polozek, coz tvoii zaklad pro
volitelné rozsifeni C2 a moznost vytvoreni kabelu zapojeného pouze na jedné strané [11, 21].

Aplikaéni logika je implementovana ve formuldfi CableCreateForm, ktery zachycuje
vstupni udaje o propojenych rozhranich, typu a délce kabelu a dalsich volitelnych identifi-
kétorech (napf. sériové ¢islo nebo interni kéd dilu). Uzivatel mize také zvolit, zda si preje
vytvorit inventarni polozky na obou stranach kabelu.

Validace ve formulédfi kontroluje, ze zvolenad rozhrani nejsou jiz propojena jinym kabe-
lem:

if int_a and int_a.cable:

self.add_error(’interface_a’, "Interface A~is already connected!")
if int_b and int_b.cable:
self.add_error(’interface_b’, "Interface B is already connected!")

Vypis 5.8: Zjednoduseny vypis validace dostupnosti rozhrani

V pripadé validniho vstupu se v metodé save() provede ulozeni zdznamu. Kabel je
vytvofen spolu s pfipojenim k rozhranim a volitelné se vytvaii InventoryItem pro kazdy
konec. Na zavér se ulozi rozsifené informace do CableExtension:

CableExtension.objects.create(
cable=cable,
manufacturer=manufacturer,
comments=comments

Vypis 5.9: Zjednoduseny vypis ulozeni rozsirenych dat o kabelu

Pro pohodlné vytvareni novych kabeli je do menu pluginu registrovin odkaz pomoci
PluginMenuItem, ktery sméfuje na pohled CableCreateView. Ten se stard o vykresleni
formulare a zpracovani zaslanych dat [21]. Zobrazeni rozsifenych metadat na detailni strance
kabelu pomoci PluginTemplateExtension neni funkéni. Nepodarilo se mi provést override
puvodni sablony. Jelikoz jsem se rozhodl NetBox rozsirovat ¢isté pomoci pluginii, tak jsem
to nemohl vyTesit jinak. Zde je mozné v budoucnu provést Gupravy jadra aplikace.
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Inventory Viewer — prehled moduld a propojeni

Plugin Inventory Viewer slouzi k prehlednému zobrazeni modultl evidovanych v NetBoxu.
Zobrazuje jejich zdkladni metadata (napf. sériové ¢islo, evidenéni ¢islo, poznamky) i do-
plnkové informace ziskané z vlastnich poli jako jsou rok zavedeni a mérici bod. Kli¢ovou
soucésti je prehled propojeni kabelazi ve formatu ,Zafizeni/Port «» Zatizeni/Port*, ¢imz
poskytuje primou vizualizaci fyzickych spojeni. Vypisuje i kabely zapojené pouze na jedné
strané. V tomto ptipadé je vypis ve formétu ,Zarizeni/Port <+ (nezapojeno)“ [21].

Tabulka je implementovana jako vlastni tfida ModulyCustomTable, ktera rozsituje funk-
cionalitu django-tables2. Kazdy radek predstavuje jeden modul, zatimco sloupce obsa-
huji jednotlivé vlastnosti. Vlastni vykreslovaci metody (render_datum, render_umisteni,
render_propojeni) zajistuji prehledny vystup:

if len(real_term_objs) ==
desc_a = describe_real_term(real_term_objs[0])
desc_b = describe_real_term(real_term_objs[1])
results.append(f"{desc_a} <-> {desc_b}")

Vypis 5.10: Zjednoduseny vypis formatovani propojeni kabelu

Data jsou rozdélena podle typu modulu (module.module_type) a zobrazena ve vice ta-
bulkéch na jedné strance. To zajistuje pohled ModulyListView, ktery pripravuje seskupend
data a predavé je do Sablony inventory_view.html [7, 21].

Odkaz na tuto stranku je pridan do hlavniho menu pluginu pomoci PluginMenuItem.

5.4 Uzivatelské rozhrani plugini

Kazdy z implementovanych plugint rozsituje standardni uzivatelské rozhrani NetBoxu o nové
pohledy a sablony. Tyto prvky jsou navrzeny s dirazem na jednoduchost, prehlednost a
zachovani konzistence s existujicim vzhledem systému. Pluginy vyuzivaji vlastni sablony,
vyuzivajici zdkladni layout NetBoxu (base/layout.html) a pridavaji nové formulafe nebo
jiné komponenty. Cilem této kapitoly je predstavit, jak jednotlivé pluginy upravuji nebo
rozsiruji Ul a jaké interakce uzivatelim umoznuji.

Interface Relationship Manager

Plugin Interface Relationship Manager pridava do rozhrani jednoduchou stranku pro roz-
déleni sifového rozhrani na dvé podrizena (RX a TX). Tato stranka je dostupnd z menu
pluginu a je realizovana jako vicekrokovy formular s interaktivnim nac¢itanim dat na zakladé
uzivatelského vybéru.

Uzivatel nejprve zvoli zafizeni, pro které chce vytvorit vztah mezi rozhranimi. Nasledné
se mu zobrazi dalsi ¢ast formuldre s vybérem dostupnych rozhrani, které je mozné rozdélit.
Vybér rozhrani je podminén tim, ze dané rozhrani jesté nebylo dfive rozdéleno, coz je
ovérovano pomoci backendové logiky pluginu [12, 21].

Stranka je vytvorena pomoci vlastni sablony, kterda vychazi z vychozi struktury Net-
Boxu. Formulaf nevyuziva JavaScript, interakce je feSena prostym odeslanim formulare pti
zméné vybéru zarizeni pomoci atributu onchange="this.form.submit()". To zjednodu-
suje implementaci a zarucuje kompatibilitu s prostredim NetBoxu.

V pripadé taspésného nebo netlspésného rozdéleni jsou uzivateli zobrazeny zpréavy o vy-
sledku operace pomoci systémovych hlaseni frameworku Django [7].
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7 hlediska vzhledu a struktury odpovida stranka designovym konvencim NetBoxu, a
prestoze vyuziva vlastni Sablonu, ptisobi jako prirozena soucast systému. Obrazek 5.4 zna-
zornuje vyslednou podobu této stranky.

j:ﬂ netbox Q  Se:

Community

& Organization v Select Device for Interface Split
SHEcks ¥ Select Device:

£ Devices N switch_test_1

#* Connections e Select Interface to Split:

= Wireless v switch_test_1_example

& VPN e

3 Virtualization ~

& Circuits v

¥ Power ~

B Provisioning v

& Customization ~
*a Operations v
® Plugins v

MODULE INVENTORY BINDER

Module Inventory Bindings

MODULE WAREHOUSE
Sklad moduld

INTERFACE RELATIONSHIP MANAGER

Split Interface

MODULE SWAP
Module Swap

Inventory item and module links

CABLE EXTENSION

Cable create

INVENTORY VIEWER
e
Inventory View E . @ Q as

Obrazek 5.4: Ukazka uzivatelského rozhrani Interface Relationship Manager pluginu

Module Swap

Plugin Module Swap rozsifuje rozhrani NetBoxu o nékolik jednoduchych, ale praktickych
sablon pro spravu vazby mezi moduly a inventarnimi polozkami a také o dvoufdzové rozhrani
pro presun modull mezi zarizenimi.

Pro spravu vazeb plugin poskytuje stranku s prehledem propojenych modult a polozek
inventare. Tato tabulka vyuziva standardni Bootstrap tabulku s moznosti pridani, ipravy
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a odstranéni zdznamu pomoci tlacitek s ikonami. Vyznamné je, Ze zobrazuje nejen nazev
modulu a inventarniho prvku, ale i pfislusné zarizeni na obou stranéch:

<tr>
<td>{{ link.module }}</td>
<td>{{ link.inventory_item }}</td>

<td>{{ link.inventory_item.device|default:"-" }}</td>
<td>{{ link.module.devicel|default:"-" }}</td>
<td>
<a href="..." class="btn btn-sm btn-primary">Edit</a>
<a href="..." class="btn btn-sm btn-danger">Delete</a>
</td>
</tr>

Vypis 5.11: Zjednoduseny vypis ¢asti tabulky ve vypisu vazeb

Pro vytvoreni nové vazby je k dispozici jednoduchy formulai zobrazujici se na samo-
statné strance. Po odeslani formulare dojde k validaci a vytvoreni nové instance objektu
ModulelInventoryLink.

Soucésti pluginu je také dvoukrokovy formulaf pro presun modulu — nejprve je vybran
modul a cilové zafizeni, nasledné konkrétni slot (ModuleBay). Kazdy krok vyuziva samostat-
nou HTML sablonu s jednoduchym formulafem, ¢imz je zajisténa prehlednost a oddéleni
jednotlivych kroki.

Zobrazené sablony jsou stylové sladény s prostiedim NetBoxu, coz napomaha snadné
orientaci uzivatele. Diky jednoduchosti, oddélenému vykreslovani jednotlivych krokt a in-
tuitivnimu rozhrani je plugin lehce pouzitelny. [13, 21].

Obrazek 5.5 zachycuje seznam propojeni mezi moduly a inventarem. Obrazky 5.6 a 5.7
ilustruji oba kroky procesu presunu modulu mezi zafizenimi.

Module - Inventoryltem Link List

+ Add Link
MODULE INVENTORY ITEM DEVICE (INVENTORY ITEM) DEVICE (MODULE) ACTIONS
test_module: test_type (47) example_inv_item muj switch muj switch 7 Edit | ¥ Delete
& Inventoryltem view
Ee il o O 2025-04-2510:32:29 UTC - viktor-VirtualBox - NetBox Community v4.1.6

Obrazek 5.5: Ukazka uzivatelského rozhrani seznamu propojeni mezi moduly a inventarem
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j:ﬁ netbox Q

Community

B Organization v Step 1: Select Module and Target Device

@ Racks ¥ Module to move:

= Devices ~ test_module: test_type (47)
Connections v Target device:

T Wireless @ Sklad

B IPAM ¥

£ VPN ©

0 Virtualization ~

S Circuits v

¥ Power v

@ Provisioning v

& Customization >

% Operations v

* Plugins ~

MODULE INVENTORY BINDER

Module Inventory Bindings

MODULE WAREHOUSE
Sklad moduld

INTERFACE RELATIONSHIP MANAGER

Split Interface

MODULE SWAP
Module Swap

Inventory item and module links

CABLE EXTENSION

Cable create

INVENTORY VIEWER
-l
Inventory View B o d a0

Obrazek 5.6: Ukazka uzivatelského rozhrani prvniho kroku prenosu modulu
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j:ﬁ netbox

Community

B Organization v Step 2: Select Module Bay for the Selected Device
M Racks 2 Target module bay:

& Devices v sklad_1

&¥ Connections v

T  Wireless ©

@ IPAM A

& VPN @

L) Virtualization v

S Circuits v

¥ Power v

B Provisioning v
& Customization >
» Operations v
#* Plugins v

MODULE INVENTORY BINDER

Module Inventory Bindings

MODULE WAREHOUSE
Sklad moduld

INTERFACE RELATIONSHIP MANAGER

Split Interface

MODULE SWAP
Module Swap

Inventory item and module links

CABLE EXTENSION

Cable create

INVENTORY VIEWER
2
Inventory View B & . @ O =

Obréazek 5.7: Ukazka uzivatelského rozhrani druhého kroku prenosu modulu

Inventory Viewer

Plugin Inventory Viewer rozsifuje uzivatelské rozhrani NetBoxu o stranku, kterad slouzi
k prehlednému zobrazeni vSech modula (napi. FPGA karet), rozdélenych podle jejich typu.
Kazdy typ modulu (ModuleType) je zobrazen jako samostatna tabulka doplnénd nadpisem a
popisem daného typu. Zobrazeni je realizovano pomoci knihovny d jango-tables2 a vlastni
tabulky ModulyCustomTable, kterd se vykresluje pomoci filtru render_table.

Tato stranka tak slouzi jako prehledny vypis modult, vhodny nejen pro spravce systému,
ale i pro inventariza¢ni ticely. Veskeré tidaje pochézi z internich datovych struktur NetBoxu
a doplnkovych poli v modelech modula. Obrazek 5.8 zachycuje priklad zobrazeni tabulek
na této strance.
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Seznam FPGA karet

cisco test_type

Full profile, 2x QSFP port

SN DATUM EV.E. UMISTENI PROPOJ POZNAMKA MERICi BOD
038 2023 D14735 test: mujswitch muj switch/testing_int_module <-> switch_test_2/test_int pouziva se pro automatizovane testy NO
041 2024 AB182  test:switch_test_2 example module ANO

cisco example_type
Example type, for showing
SN DATUM EV.E.  UMISTENI PROPOJ POZNAMKA MERICi BOD

047 2025 EXO1 test:switch_test1 switch_test1/switch_test_1_example <-> switch_test_2/test_int_tx example here ANO

Obrazek 5.8: Ukazka uzivatelského rozhrani pluginu Inventory Viewer

Cable Extension

Plugin Cable Extension pridava do uzivatelského rozhrani dvé nové stranky — formulat pro
vytvoreni nového propojeni kabelu mezi rozhranimi (véetné pripadné tvorby inventarnich
polozek), a editacni formulatr pro dopliikové metadata ulozend v modelu CableExtension.
Stranka pro vytvoreni kabelu vyuziva jednoduchy formular zalozeny na NetBoxu, rozsireny
o dalsi pole, jako je sériové cislo, pozndmka nebo volba, zda vytvorit inventarni zaznamy.
Druhé stranka umoznuje editaci rozsifenych metadat kabelu (napf. vyrobce, komentar).
Kromé formulaia plugin mél zobrazovat informace o rozsireni primo v detailu kabelu pomoci
vlastni Ssablony vlozené do stranky pomoci PluginTemplateExtension. Toto se mi vSak
nepodatilo zprovoznit.

Obrézek 5.9 zachycuje piiklad tvorby kabelu a inventarnich polozek pro kabely. [11, 21].
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Create Cable & Inventory

Interface A:

switch_test_1_example

Interface B:

example_interface

Cable Serial Number:
AC1213

Part ID (Cable):

Optional internal part code

Cable Label:
EXAMPLE

Cable Type:
CATSe

Description:

EXAMPLE

Length:
20

Length Unit:

Meters

Create Inventoryltem for both ends?

Obrazek 5.9: Ukazka uzivatelského rozhrani pluginu Cable Extension

5.5 Dokumentace

Kazdy z implementovanych pluginti byl doplnén o zakladni technickou dokumentaci. Plu-
giny obsahuji prehledné okomentovany zdrojovy kéd a soubor README, ktery shrnuje
jejich hlavni funkcionalitu, zptisob pouziti, pozadavky na prostiedi a névod k instalaci.
Dokumentace zaroven obsahuje seznam funkci, pozndmky k implementaci a prehled zmén
(changelog). Pro prehlednost jsou také uvedeny typické scénaie pouziti a struktura projektu.
Soubor README je dostupny v kazdém vefejném repozitaii pluginu (GitHub a PyPi) a
slouzi jako vstupni bod pro vyvojare i uzivatele. Zakladni orientace v uzivatelském rozhrani
je navic podporena integraci pluginovych polozek do hlavniho menu NetBoxu [21].

5.6 Testovani

Automatizované testovani nebylo v ramci tohoto projektu implementovano. Funkénost vsech
plugintt byla ovéfena ru¢né v ramci vyvojového a testovaciho prostiedi. Ru¢ni testovani
zahrnovalo typické scénéte pouziti (napt. vytvoreni vazby, presun modulu, vytvoreni kabelu,

36



zobrazeni dat v rozhrani). I pfes absenci unit testi byla funkcionalita vSech ¢asti pred
odevzdanim prace provérena.

5.7 Problémy a doporuceni

Béhem vyvoje pluginti se objevilo nékolik vyzev. Vyznamnym problémem byla nedostatecna
dokumentace k tvorbé plugint pro NetBox, zejména v oblasti prace s REST API. Oficidlni
tutoridly casto postradaji dostatecné vysvétleni a predpokladaji jistou znalost vnitini archi-
tektury systému. To vyrazné zpomalilo praci, predevsim ze zacdku a také to vedlo k tomu,
ze se mi REST API nepodarilo pouzit.

Dalsi komplikace nastaly pii pokusu o rozsifeni uzivatelského rozhrani. Pouziti vlastnich
sablon pomoci template overrides nebo PluginTemplateExtension selhavalo, pri¢inu
tohoto chovani se mi nepodarilo zjistit. Problémy se objevily také pri pokusech o tvorbu
vlastnich poli (custom fields) nebo odkaztu (custom links) pomoci Django signals. Tyto
upravy by vedly k lepsimu vysledku, i pres hodiny snazeni a debugovani se mi tyto techniky
nepodarilo pouzit.

Reseni uvedenych problémi je ve vétsiné piipadfi mozné provést piimou tpravou zdro-
jového kédu konkrétni NetBox instance nebo vyuzitim moznosti dostupnych pres adminis-
trac¢ni rozhrani NetBoxu. Tyto pristupy jsou ovsem v rozporu s filozofii pluginového vyvoje,
a proto nebyly vyuzity.

Pro budouci vyvojare plugint v prostiedi NetBoxu 1ze doporucit zacit s mensim a samo-
statnym pluginem, ktery pomuze pochopit architekturu NetBoxu a datovy model. Vyuziti
REST API a uprav existujicich sablon pomoci overridu ¢i extensionu je rozhodnuti zavislé
Cisté na vyvojari a jeho sebevédomi a zkusenostech.

Urcité bych doporudil vénovat vétsi pozornost testovani. Rucni ovéfeni sice mize byt
dostacujici v rané fazi, ale pro dlouhodobou udrzitelnost a stabilitu pluginu je vhodné zavést
alespon zakladni sadu automatizovanych testi. Toto je néco co jsem moznd mél udélat, ale
s ni¢im takovym nemam velkou zkuSenost a casu uz taky bylo mélo, proto jsem se rozhodl
pro to nejzédkladnéjsi a nejlehéi fesend.

Za velmi prinosné povazuji vyuzivani komunitnich zdroji, open-source repozitaiu a plu-
ginu tretich stran jako inspirace pii navrhu struktury, uzivatelského rozhrani a rychlejsimu
ziskani informaci. Tento pristup mize vyrazné zkratit dobu vyvoje a predejit castym chy-
bam. Lituji, ze jsem tento pristup nezacal vyuzivat diiv v pribéhu vyvoje, urcité by mi to
ulehcilo préaci a hodiny stravené ladénim chyb, které c¢asto ani nebyly mé.
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Kapitola 6
Zaver

Cilem této prace bylo analyzovat moznosti rozsiteni nastroje NetBox pomoci vlastnich plu-
gintd, navrhnout a implementovat konkrétni rozsiteni pokryvajici potteby sdruzeni CESNET
a overit jejich funkcnost. Béhem vyvoje byly vytvoreny ¢tyfi samostatné pluginy, z nichz
kazdy Tesil specificky problém, ktery nebylo mozné jednoduse pokryt nativni funkcionalitou
systému NetBox.

Z pohledu dosazenych vysledku lze konstatovat, ze vSechny planované cile byly splnény.
Pluginy byly plné integrovany do uzivatelského rozhrani NetBoxu, vyuzivaji standardni
komponenty frameworku Django a respektuji konvence systému. Vznikly rozsirujici prvky
pro spravu vztahtl mezi rozhranimi, presuny moduli, evidenci kabelii a prehled modulta
v inventari. Tyto komponenty byly funkéné otestovany a dokumentovany.

Prinosem prace je nejen implementace jednotlivych rozsireni, ale také ovéreni flexibility
NetBoxu pomoci jeho pluginového systému. Prace mi rovnéz prinesla nové praktické zkuse-
nosti s vyvojem webovych aplikaci, ndvrhem uzivatelského rozhrani a integraci rozsireni do
vétsiho systému. Ziskané poznatky mohou dalsi lidé vyuzit pii budoucim prizptisobovani
systému.

Dalsi vyvoj se miize zamérit predevsim na rozsifeni podpory REST API pro jednotlivé
pluginy, automatizaci testovani a lepsi integraci s dalsimi systémy. U nékterych funkci by
se také vyplatilo zvazit jejich implementaci v jadie NetBoxu. Nékteré funkce se mi totiz
nepodarilo naimplementovat pomoci plugini. Rozsiteni jadra NetBoxu by bylo v téchto
komponentami nebo pokrocilé vizualiza¢ni prvky v uzivatelském rozhrani.

Celkové 1ze vysledky této prace hodnotit jako pifinosné nejen z hlediska rozsireni kon-
krétni instalace systému NetBox, ale i jako praktickou ukazku préace s pluginy. Také jako
zdroj novych zkusenosti.
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