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Abstrakt

Prace je zamérena na vytvoreni testovaciho prostiedi pro simulaci DoS tutokt. Toto prostiedi
je uzite¢né pro ovérovani zranitelnosti siti a sluzeb proti fenoménu DDoS utoka. Bude tak
slouzit pro testovani vyvijenych nastroji a technik pro obranu proti DDoS ttoktim. Vystupy
téchto experimenti pak mohou byt pouzity jako doporuceni pro spravce sité, ktera pomohou
zlepsit obranyschopnost jejich systému. Vysledny nastroj je implementovan v jazyce Python
pomoci modulu PyTest. Podarilo se naimplementovat fadu v dnesni dobé nejbéznéjsich
DoS 1tokt, naptiklad zaplavové a amplifika¢ni ttoky. Je tak mozné provadét testovani
sluzeb proti témto nejzavaznéjsim hrozbam v oblasti DDoS. Vysledny nastroj je jednoduse
rozsiritelny o dalsi metodiky nebo typy ttokia. Lze ho tak vyuzit i v budoucnu pro nové
vzniklé DoS utoky.

Abstract

The work is focused on creating a test environment for simulating DoS attacks. This en-
vironment is useful for verifying the vulnerability of networks and services against the
phenomenon of DDoS attacks, therefore it will be used to test the tools and techniques
developed to defend against DDoS attacks. The outputs of these experiments can then be
used as recommendations for network administrators to help improve the defensibility of
their systems. The resulting tool is implemented in Python using the PyTest module. We
were able to implement many of today’s most common DoS attacks, such as floods and
amplification attacks. It is thus possible to test services against these most serious DDoS
threats. The resulting tool is easily extensible to other methodologies or attack types, so it
can also be used for emerging DoS attacks in the future.
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Kapitola 1

Uvod

Spolecnosti a jednotlivci v dnesni digitalni ére stale vice zavisi na internetovych sluzbach
a digitalni infrastrukture. Bezpecnost online prostoru se stava klicovym aspektem. Jednou
z nejzavaznéjsich bezpecnostnich hrozeb, kterda muze ohrozit webové stranky, servery a si-
tovou infrastrukturu, jsou utoky na dostupnost znamé jako Denial of Service (DoS). Tato
forma kybernetického utoku si klade za cil vyradit cilovy systém nebo sluzbu z provozu
prostiednictvim pretizeni jeho kapacit nebo vyuzitim zranitelnosti v jeho architekture.

Cilem prace je vytvoreni testovaciho prostredi, které bude implementovat popsané DoS
utoky. Hlavnim ucelem vytvafeného prostiedi je testovani odolnosti koncovych systému
proti DDoS ttokiim a testovani metod pro obranu proti témto hrozbam. Vystup z takového
testovani muze spravcim systému poskytnout cenné informace a urc¢itd doporuceni ohledné
zabezpeceni a odolnosti vici konkrétnim typtm utoka.

Nejprve jsou rozebrany obecné principy DoS a DDoS utoka spolecné s informacemi
o takzvanych botnetech a vyznamnych atocich za posledni dva roky. Nasledné se zaméru-
jeme na popis vyznacnych DoS utoki, bud kvuli jejich rozsifenosti, nebo kvili specifickym
odlisnostem od ostatnich pouzivanych metod. Vsechny popsané DoS 1dtoky jsou redlnymi
priklady utoki, které byly v minulosti pouzity. Treti kapitola predstavuje generatory pro-
vozu, které jsou klicové pro vytvoreni realistického testovaciho prostiedi. Potfebujeme byt
totiz schopni simulovat realné utoky, abychom mohli efektivné vyhodnotit, jak jsou sys-
témy v tomto ohledu proti tokim odolné. Néstroje pro generovani tak musi byt schopny
generovat pakety urcitou rychlosti, aby dokazaly simulovat realisticky ttok. Prostiedi musi
byt schopné nejen vygenerovat dany typ utoku, ale také vygenerovat dany objem provozu.

Ctvrtéa kapitola se vénuje navrhu testovaciho prostiedi, zejména s ohledem na mozné
pripady uziti. Pata kapitola pak popisuje samotnou implementaci nastroje a jednotlivych
utoki. Posledni kapitola se vénuje testovani a vyhodnoceni vysledki.



Kapitola 2

Utok typu DoS a DDoS

Utok typu odepfeni piistupu ke sluzbé, anglicky Denial of Service (zkracené DoS), je typ
utoku, pri kterém ttocnik zamérné generuje sitovy provoz, ktery néjakym zptisobem vyradi
z provozu cilovou sluzbu. Casto se tak déje pomoci blokovani piistupu ke zdrojim, které
sluzba potfebuje ke spravnému fungovani (Sitka pasma, vypocetni zdroje na serveru, ...).
Nejcastéji k tomu dochéazi generovanim provozu, ktery nutné nedava smysl, ¢imz dojde
k vytizeni zdroju a legitimni uzivatelé nebudou mit k dané sluzbé pristup, protoze vsechny
zdroje budou vy¢erpané ttoénym provozem (tzv. flood). Kapitola ¢erpd z [54], [13], [55].

DoS ttoky mohou cilit na ruzné vrstvy TCP/IP modelu. TCP/IP je implementovand
verze ISO/OSI modelu, kterd popisuje postup zpracovani sitového provozu. Oba modely
jsou zobrazeny na obrézku 2.1. Vrstvy jsou nékdy oznacovany pouze pismenem L (zkratka
z anglického Layer) a ¢islem vrstvy ISO/OSI. Naptiklad aplikaéni vrstva se oznacuje jako
L7. Tato prace se ovSem zabyva pouze itoky, které jsou proveditelné naptic sitémi, tzn. L3
a vyse. Utoky na lokélnich (L2) sitich, napf. ARP spoofing, se price nezabyva.

The OSI Model The TCP/IP Model

DHCP, DNS, FTP, HTTP, HTTPS,
POP, SMTP, SSH, etc...

TCP UDP

IP Address: IPv4, IPv6

MAC Address —

Network Access

q Ethernet cable, fibre, wireless,
Physical coax, etc...

Obrazek 2.1: ISO/OSI a TCP/IP model [46].

2.1 Popis DoS tutoku

Prvni dtok tohoto typu byl zaznamenén jiz v devadesétych letech minulého stoleti [2].
I presto jsou DoS utoky v dnesni dobé pomérné bézné a zavazné. Piikladem je relativné
neddvny utok na ceské banky [21]. Jednim z duvodu, pro¢ jsou tyto ttoky neustdle po-
uzivané, je i to, ze neni vizdy jednoduché rozpoznat ttoény a legitimn{ provoz. Usp&Sny



utok miuze sluzbu vyradit z provozu na delsi dobu a zpusobit tak majiteli finan¢ni ztraty,
ale i Gjmu na reputaci. Napiiklad pokud dojde k vypadku internetového obchodu, zdkaz-
nici prejdou ke konkurenci, kde si zvyknou nakupovat a k ptivodnimu obchodnikovi uz se
nevrati, v disledku ¢ehoz prvni obchodnik prijde o odbératele [11].

Motivace

Agresor mize mit mnoho duvodi, pro¢ zahdjit DoS ttok. Nejcastéjsimi davody jsou [35]:

« Politicky motivované ttoky — Utoky, které ttoénik provadi se zdmérem posilit vliv
vybranych politickych/statnich subjekti. Pfipadné mohou byt pouzity v ramci tak-
zvané kybernetické valky. V posledni dobé tvoii prevaznou ¢ast nahlasenych dtokt.
Pravdépodobnym divodem neddvného nartstu poctu politicky motivovanych utoku
je 1 eskalace vale¢nych operaci na Ukrajiné. Dale byly zaznamenany politicky moti-
vované excesy na Izrael a Taiwan [22].

e Penize a konkurenc¢ni boj — Motivaci k DoS ttoku mohou byt mimo jiné i penize.
Napriklad v primé podobé, kdy agresor pozada o vykupné za to, ze ttok ukonéi nebo
Ze vibec nezacne utocit. K obohaceni ttocné strany miuze dojit i nepiimo, naptiklad
vyrazenim z provozu stranky, nebo sluzby konkurenta kvuli ¢emuz v néj jeho klienti
ztrati duvéru a rozhodnou se prejit k jinému poskytovateli. Nutno podotknout, ze
konkurence nemusi provadét itok primo, ale mize si ho zaplatit externé.

e Osobni divody — V nékterych piipadech muze byt ttok proveden jenom proto, ze si
¢lovek chce dokazat, ze je toho schopen. K této motivaci mizeme zaradit i pripady,
kdy ttoénik zautoci na server hostujici online hru s cilem uskodit svému protivnikovi.
Priklady v tomto odstavci by v nékterych pripadech mohly byt zarazeny i ke konku-
rencnimu boji, ale na rozdil od predchoziho se v tomto pripadé aktér nemusi vzdy
k atoku uchylit z penéznich divodu, ale i napiiklad z tuzby dosazeni lepsiho skére ve
své oblibené hre.

Realné DoS tutoky v poslednich dvou letech

DoS utoky jsou i v dnesni dobé stale bézné. V této podkapitole budou zminény realné
piipady vyznamnych ttokt na statni i privatni organizace za posledni dva roky. Chceme tak
demonstrovat aktualnost této hrozby spoleéné s nutnosti vyvijet nové néstroje pro obranu
proti stale se ménicim DoS ttokiim. Neékteré DoS ttoky jsou ¢innosti organizovanych skupin.

Proruska skupina KillNet je aktivni od ledna 2022 a ma na svédomi nékolik nedavnych
kybernetickych ttokt. Sami titocnici tvrdi, ze napadli vice nez dvé sté estonskych webovych
stranek vcetné estonského platebniho systému ESTO AS. Skupina provedla i nékolik ttoku
na Litvu, kde zautocila na online sluzby energetické spolecnosti Ignitis Group, ktera uvedla,
ze se jednalo o nejvétsi ttok, kterému celila za poslednich patnact let [22]. Kromé dtoku
na pobaltské staty, vyfadili z provozu stranky amerického kongresu [52] a federalni systém
placeni dani v USA [19].

NoName057(16) je dalsi proruskou skupinou. Svoji ¢innost zacala v breznu 2022 a od
té doby provedla nékolik kybernetickych ttok na Ukrajinu, Spojené staty, Dansko nebo
i Ceskou republiku. Tato skupina je mimo jiné také zodpovédna za nedédvné DoS ttoky na
¢eské banky [21] nebo na stranky kandidatu na prezidenta republiky pii volbéch v roce
2023. Skupina se celkové zaméruje na umléeni protiruskych skupin [26].



Rozdil mezi DDoS a DoS

V dnesni dobé maji sitové sluzby a linky k nim vedené celkem vysokou kapacitu, takze vydrzi
pomérné vysokou z&téz. Utok vedeny pouze z jednoho zdroje tedy nemusi mit pozadovany
uc¢inek. Dnes se proto pouziva vylepSend verze utoku, distribuovany utok odepreni sluzby
(Distributed Denial of Service) zkracené DDoS. K provedeni ttoku se ¢asto vyuziva velké
mnozstvi cizich zafizeni, jak je zobrazeno na obrazku 2.2 dole. Na obrazku jsou rozdilné
zdroje pakett naznaceny rozdilnymi barvami.

Zarizeni spolu pri DDoS tdtoku spolupracuji vétsinou nedobrovolné nebo bez védomi
jejich majitele. Kromé cizich stroji muize agresor zkusit do iniciativy zapojit dalsi podobné
smyslejici jedince, kteri pak sva zafizeni dobrovolné pouziji k distribuovanému tutoku. Dalsi
princip je v podstaté stejny jako u tradiéniho DoS ttoku. Distribuovand varianta navic
umoznuje koordinované zapojeni vSech zarizeni ve stejnou chvili. Pokud se dtoku ucastni
vice uto¢nikd, mohou se domluvit na presny cas zahajeni. Jeden dto¢nik miize rovnéz
ovladat vice zarizeni. V takovém piipadé by vSsem strojim v pravou chvili zaslal piikaz
o zacCatku utoceni. V obou pripadech dojde k zefektivnéni atoku. Na obét tak prichdzi vétsi
mnozstvi provozu, nez které by utoc¢nik byl schopen generovat sim. Z pohledu ttocnika je
tak atok efektivnéjsi. Dalsi vyhodou DDoS oproti Dos ttoku je naro¢né identifikace ptuvodu,
jelikoz utok prichazi z riznych zdroja.

DoS

Server

Utoénik

@

\ Server
—

Obrazek 2.2: Vizualizace DoS ttoku (horni ¢ast) a DDoS ttoku (spodni ¢ést).

Botnet

Vyrazem botnet se oznacuje sif tvorend zarizenimi, kterd jsou fizena z hlavniho pocitace
a koordinované provadéji ttok na vybranou obét, jak je zobrazeno na obrazku 2.3. Obra-
zek ukazuje zjednoduseny pribéh dtokt pomoci botl, kdy ttoénik vyda vsem nakazenym
zalizenim piikaz o zahajeni itoku. Kazdy bot pak zac¢ne generovat provoz na obét, ¢imz
dojde k DDoS.

V botnetu jako takovém jsou zafizeni vétsinou nedobrovolné. K pripojeni zatizeni do sité
bott dochézi vétsinou po napadéni zarizeni skodlivym software, ktery utocnik distribuuje za



Sit botii (Botnet)

Distribuovany utok boti.

Server/obét

P¥ikaz k utoku.

Sy
~

/>

DD

Obrézek 2.3: Utok pomoci sité bott.

ucelem vytvoreni botnetu. Bezprostiedné po nakazeni nutné nedochézi k aktivaci malware.
Vlastnik zarizeni tak nemusi byt schopen nakazené zarizeni ihned odhalit, protoze do doby
nez utocnik vydal povel k ttoku, nezptisoboval skodlivy program zadné problémy.

Jakmile chce tito¢nik na vybranou obét zaitocit vétsi silou, vyuzije k tomu vytvoreny
botnet z predem infikovanych zarizeni. Souc¢asti botnetu mohou byt klasické pocitace, mala
zafizeni pro internet véci (IoT) nebo virtualni stroje na vzdélenych serverech (cloud) [18].

V posledni dobé se zacaly do botnett, kromé klasickych pocitact, nedobrovolné zapo-
jovat i zafizeni IoT. Jednim z divodii ¢asté tcasti v botnetech je jejich velky pocet a horsi
zabezpeceni. Zarizeni pro chytré domécnosti jsou v dnesni dobé hojné vyuzivany, ale nejsou
vzdy spravné nakonfigurované, protoze jejich vlastnici nemusi mit vzdy povédomi o spraveé
sité a vsech nebezpecich, kterd mohou ohrozit nejen jejich zatizeni.

Vzdalené servery (cloud), maji velkou vypocetni silu, diky které na nich lze provozo-
vat velké mnozstvi mensich virtualnich stroji. Ty mohou byt Gto¢nikem vyuzity namisto
klasického botnetu nebo sité z [oT zarizeni. Botnety, které vyuzivaji moznosti cloudu a po-
uzivajil HTTP/2 dokdzou generovat az pét tisickrat vétsi silu na jeden uzel, coz umozinuje
spustit silny utok i s mensim poctem zarizeni v siti (jen priblizné 5-20 tisic uzli). Pro srov-
nani botnety vyuzivajici IoT zarizeni, slozené z milioni botl jsou sotva schopny dosdhnout
nizkych jednotek pozadavki (requesti) za sekundu. Oproti tomu utoky, které vyuzivaly
virtudlni stroje na vzdalenych serverech, dokazaly generovat az 201 milioni pozadavkl za
sekundu [64].

Priklady botnetti

Botnety jsou dtlezitou soucasti DDoS ttokt. Pro potteby préce je uzitecné znat parametry
realnych ttoku (pocet vyuzitych zdroju, pocet paketu za sekundu, ...), abychom je nasledné
dokézali simulovat ve vlastnim prostiedi. Jelikoz jsou botnety ¢asto vyuzivany k itoktm, je
dilezité znat i jejich vlastnosti. VSechny tyto informace ndm prispéji k lepsimu modelovani



realné hrozby pro testovanou sitf a pomohou tak k vytvoreni realistického generatoru DDoS
utoki.

V nasledujici ¢asti boudou kratce predstaveny nékteré zndmé botnety, jejichz pojmeno-
vavani vétsinou pochézi z malware, ktery je pouzit pro jejich ustaveni. Tabulka 2.1 shrnuje
popisované informace v nékolika klicovych bodech.

Storm botnet

Prvni utok za pouziti této sité byl zaznamenan v lednu 2007 kdy bylo pod ttokem néko-
lik anti-spam sledovacti. Beéhem stejného roku botnet zattocil na nékolik dalsich webovych
servert. K roku 2007 se velikost botnetu odhadovala piiblizné na padesati miliona zarizeni.
Oproti ostatnim botnetiim té doby Storm implementoval celou fadu novinek, naptiklad sSif-
rovani nebo detekci virtualnich stroji. Storm cilil na stroje s opera¢nim systémem Windows.
Byl distribuovan pomoci trojského koné nejcastéji v priloze nevyzadaného e-mailu. Jakmile
doslo k nakazeni, zacalo zarizeni posilat nevyzadanou postu, stahovat nastroje potrebné
k utoceni a nédsledné utocit [35].

Mirai

Ptvodnim zdmérem tvirct bylo zautoc¢it na servery hry Minecraft, jejimz spravcim pak
mélo byt nabidnuto feSeni pro ochranu proti DDoS. Prvni ttok byl zaznamenan v roce 2016
spole¢nosti Cloudflare. Mirai malware pracuje tak, Ze na internetu vyhledava IoT zarizeni
bézici na specifickém typu procesoru ARC. Procesor vyuzivd odlehéenou verzi operac¢niho
systému Linux. Pokud spravce nezménil vychozi prihlasovaci jméno a heslo, Mirai se byl
schopen pripojit k zafizeni a napadnout ho. Z origindlniho malware vzniklo nékolik mutaci.
Stale se tak i po odhaleni ptivodniho botnetu vyuzivaji jeho alternace [59] [60].

Meris

Jméno botnetu vychézi z lotysského slova pro mor. Prvni tatok sité Meris se objevil v ¢ervnu
2021. Prvotni méreni ukazovaly, ze se skldda z tTiceti az padesati tisic zarizeni. Redlny pocet
se ale odhadoval az na 250 000. Sit Meris se skladala z nakazenych smérovaci a dalsiho
sitového hardware od lotysské firmy MikroTik, které byly napadeny pres zranitelnost v ope-
racnim systému [9)].

Mantis

Prvni dtok byl zaznamenan v ¢ervnu 2022. Mantis se skladal ptiblizné z péti tisic zarizeni.
Dokéazal vygenerovat 26 milioni pozadavki za sekundu, coz je v priméru 5 200 HTTPS
pozadavkl za sekundu na jednoho bota. Takové mnozstvi provozu je té€zké vygenerovat i za
pouziti nezabezpeceného HTTP. Bylo tak pirekvapenim, ze se takové sily povedlo dosdhnout
pouziva virtualni stroje, i proto dokazal vytvorit neéekané velké mnozstvi provozu. Mantis
se vyvinul z Meris botnetu [63].



Nazev Rok vzniku | Zranitelnost Pocet zarizeni

Storm botnet 2007 Windows 50 milionu
Mirai 2016 ARC procesor 145 tisic
Meris 2021 MikroTik smérovace 250 tisic
Mantis 2022 Vyuziti virtualnich strojia | 5 tisic

Tabulka 2.1: Shrnuti informaci o botnetech.

2.2 Vektory utoku

Pojem vektor utoku (angl. attack vector) se pouziva pro oznaceni metody, kterou tto¢nik
pouzil k DDoS utoku. Mtze napiiklad specifikovat, které atributy paketu byly nastaveny.
Pripadné popisuje dalsi parametry specifické pro konkrétni typy atoku [62]. V dnesni dobé
se Casto vyuzivaji i utoky, které pouzivaji vice raznych vektori, takzvany multi-vector utok.
DDoS tutoky se také zacaly pouzivat k odvedeni pozornosti, at uz od jiného typu ttoku,
kterym napriklad ttoc¢nik ziska pristup do systému, nebo i k zastinéni jinych nelegdlnich
¢innosti.

Existuje nepfeberné mnozstvi riiznych variant a typt DDoS tutokii. Spolecnost Netscout
pravidelné vydava analyzu trendi v ttocich za uplynulé obdobi [4]. Soucasti jedné analyzy
jei ,periodickd tabulka“ nejpouzivanéjsich vektort itoki, obrazek 2.4. V tabulce je barevné
odliseno, jak moc jsou utoky daného typu casté. Pri kliknuti na jednotlivé vektory, je pak
mozné se dozvédét doplnujici informace, princip ttoku, nebezpeci, a podobné. Na obrazku
je spolecné s tabulkou vidét i detail tzv. DNS amplifikace. I tento ttok je detailnéji popsan
v nasledujici podkapitole.

V této casti prace se snazime dikladné pochopit a popsat vyznamné DDoS utoky pou-
zivané v dnesni dobé. Vénujeme se tak utoktm, které predstavuji v nynéjsich sitich redlnou
hrozbu. Cilem prace je vytvorit rozsititelné prostfedi, které dokaze simulovat realistické
DDoS utoky. Z hlediska praktického pouziti vytvareného nastroje je tak rozumné se véno-
vat pravé témto realné pouzivanym utoktim. Nastroj pak umozni testovat odolnost sitovych
prvku a realné sitové infrastruktury vuci takovym ttoktm.

2.2.1 Utok odrazem

Utok odrazem (angl. reflection attack) je jednim z nejéasté&jsich DoS utoki. Jednodussi
a vice pouzivand varianta dtoku je realizovdna pomoci UDP pakett. Utok lze provést i po-
moci TCP ramecu [30].

Pribéh ttoku je nésledujici a je demonstrovan i na obrazku 2.5. Utoénikem je vytvoren
falesny paket, ve kterém zméni zdrojovou adresu. Ta je ve vychozim stavu nastavena na
utoc¢nikovo zarizeni. Svoji zdrojovou adresu nahradi adresou zafizeni, na které probiha ttok.
Zminéné technice se v literatute ika spoofing (na obrazku je naznaceno oddélenymi barvami
IP adres, uto¢nikova Cervend, modra pro sluzbu a zelend adresa obéti). Takto vytvoreny
paket je nasledné odeslan na vetfejné dostupnou sluzbu, napiiklad DNS server. Sluzba paket
zpracuje a odesle odpoveéd. Protoze byla prenastavena zdrojova adresa, neni paket odeslan
zpét k utocnikovi, ale obéti, kterd o data nezadala. Pokud budeme generovat dostatecny
provoz, docilime tim zahlceni obéti. Navic bude provoz nerozpoznatelny od legitimniho
provozu sluzby. Toto znesnadnuje detekci ptivodu ttoku.
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Obréazek 2.4: Periodicka tabulka vektort utoku [4].

Amplifikace

Amplifikaéni utok je vylepseny/silnéjsi druh ttoku odrazem, obrézek 2.6. I zde si titoénik
nejprve vytvori podvrzeny paket se zménénou zdrojovou IP adresou na adresu obéti. Ramec
je opét poslan na vybrany odraze¢. Hlavni rozdil je v odeslaném paketu a chovani verejného
serveru. Paket utocnika je pTipraven tak, aby odraze¢ donutil poslat odpovéd, ktera je
ale radoveé vétsi, tj. obsahuje vice dat, nez kolik bylo prijato. Provoz je néasledné odeslan
na obét. Utoénik tak i s mensim vykonem dokéZe vygenerovat pomérné silny ttok. Na
obrazku je demonstrovano nepomérem Sipek od ttoc¢nika k serveru a z odrazece k obéti.
Sipky v obréazku demonstruji smér toku provozu.

Amplifika¢ni faktor

Diilezitou metrikou pro amplifika¢ni itoky je takzvany amplifikac¢ni faktor. Reprezentuje
pomér mezi velikosti pozadavku a velikosti odpovédi. Tedy ¢im vétsi amplifikacéni faktor, tim
méné zdroju bylo uto¢nikem vynalozeno k dosazeni stejné silného utoku. Mame-li napriklad
systémy s amplifika¢nimi faktory 50 a 100, ito¢nik vyuzivajici druhy systém muze generovat
dvakrat slabsi provoz za dosazeni stejného vysledku, jako pii pouziti prvniho systému [5].

DNS amplifikace

Domain Name System (DNS) je jednou ze zakladnich komponent internetu. Zajistuje pre-
devsim preklad IP adres na doménovd jména, ¢imz usnadnuje praci béznym uzivatelim
internetu. Bez této sluzby by vsSechny webové sluzby musely byt hleddny pomoci tézko
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Odrazed
Utoénik (DNS/NTP/...) Server/ob&t

IP: 1.1.1.1 1P:2.2.2.2 IP:3.3.3.3

© dst:2.2.2.2src: 3.3.3.3 dst:3.3.3.3src:2.2.2.2

Obrazek 2.5: Utok odrazem.

Odrazec & Zesilovac

Utoénik (DNS/NTP/...) Server/ob&t
IP: 1.1.1.1 IP:2.2.2.2 IP:3.3.3.3

dst: 3.3.3.3 sr¢:2,2,2,2

©dst:2.2.2.2src:3.3.3.3 dst:3.3.3.3 sr¢: 2,2,2,2

dst:3.3.3.3sr¢: 2.2.2.2

Obréazek 2.6: Zesileny ttok.

zapamatovatelné IP adresy. Komunikace probiha pomoci bezstavového protokolu UDP na
portu 53. Jelikoz se jedna o sluzbu, kterd fungovala uz v pocatcich internetu, protokol
neni navrzen tak, aby zvlidal zlomyslné uzivatele. I proto neni t&zké DNS zneuzit. Utoé-
nikiim pomahd i to, ze sluzba je potfebnd a bézna. Neni tak jednoduché odlisit legitimni
komunikaci od skodlivé.

Utok vétsinou probih4 tak, ze si titoénik nejprve najde vhodny DNS server, ktery umoz-
fiuje odpovidat na rekurzivni pozadavky. Spatné konfigurované DNS servery ¢asto dovoluji
tyto typy dotazl z jakéhokoli zdroje. Jakmile je takovy server nalezen, tocnik posle poza-
davek o presun zdn, ktery obvykle generuje hodné dat v odpovédi. Jelikoz byl pozadavek
poslan s podvrzenou zdrojovou adresou, tj. itocnikova adresa je nahrazena adresou obéti,
zacne k obéti prichazet velké mnozstvi dat, které mohou zpisobit vypadek sluzby. Velikost
odpovédi muze byt az sedmdesatkrat vétsi nez velikost ptvodniho pozadavku. Pri zneuziti
DNSSEC lze dosahnout az padesatkrat vétsiho amplifika¢niho faktoru [37]. Nahrazenim své
zdrojové IP adresy adresou obéti si navic ttoénik zajistuje jistou miru anonymity [5].

NTP amplifikace

Network Time Protocol (NTP) je sitovy protokol, ktery slouzi k synchronizaci ¢asu mezi
zalizenimi. Synchronizace ¢asu neni dilezita pouze pro uzivatele, aby védél kolik je presné
hodin, ale také pro spravné fungovani nékterych aplikaci. V minulosti byl zaznamenan ttok,
ktery zneplatiioval certifikdty pouze posunem ¢asu. Utoénik byl schopen zah4jit nezabezpe-
¢enou komunikaci a napadnout sluzbu. Samotny DoS pomoci NTP amplifikace je provadén
za pomoci zneuziti prikazu monlist. Timto dotazem jsou od serveru pozadovany IP adresy
poslednich 600 synchronizovanych zarizeni. Pfikaz monlist je povolen zejména na starsich
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NTP serverech. Pokud tutoc¢nik takovy server zneuzije, mize dosahnout amplifika¢niho fak-
toru az 200 [27].

Memcached amplifikace

Memcached je vykonny systém pro ukladani dat do mezipaméti. Vétsinou se pouziva pro
zvysSeni vykonu aplikace pomoci prednacitani dat. Muze uklddat data jako mezivysledky
databazovych dotazu nebo i celé prednac¢tené HTML stranky [24]. Memcached amplifikace
funguje na stejném principu jako ostatni amplifikace. Utocnik posle paket s upravenou
zdrojovou IP adresou. Zaroven se jedna o typ zpravy, kterd donuti server poslat v odpovédi
co nejvice dat. Ty jsou potom, v dusledku podvrzeni IP adresy, odeslany obéti. Dojde tak
k vyraznému zvétSeni poméru odeslanych dat od utoc¢nika a dat, které na obéf prijdou.
Amplifikac¢ni faktor této metody mize byt az 51 200 [23]. Memcached amplifikace je proto
zodpovédnd za nejvetsi ttoky posledni doby [2].

2.2.2 Zaplavové utoky

Dalsim pomérné hojné vyuzivanym typem utoku jsou zaplavové utoky, flood attacks. Prin-
cipem utoku je zaplavit uzivatele kvantem paketi, které zptisobi pretizeni linky nebo jiného
zdroje. Obrazku 2.7 ukazuje jak dtoc¢nik posild velké mnozstvi paketil na server, které ho
zahlti. Utoénik vétsinou navic pouzivé techniky spoofing, kterd znesnadiuje administra-
torum utok odstinit, protoze prichdzi z vétsiho mnozstvi adres. Na obrazku je naznaceno
ruznymi zdrojovymi IP adresami (v obrazku modrou barvou).

Castym cilem, z pohledu provedeni, jsou vlastnosti protokold, kdy ttoénik zneuZzije
predepsané fungovani urcéitého sitového standardu.

Server/obét
IP:3.3.3.3

Utoénik
IP: 1.1.1.1

dst: 2.3.3.3 src: 2,2.2,1

dst:3.3.3.3sr¢: 2,2.2.2

dst: 3.3.3.3 sre: x.X.X.X

Obrézek 2.7: Pribéh obecného flood ttoku. Utoénik zaplavi server pakety a ten pak neni
schopen odpovidat legitimnim klienttm.

Jeden z principil zneuziva 3-way-handshake, ktery se pouziva pri ustavovani TCP spo-
jeni. 3-way-handshake je vizualizovan na obrazku 2.8 a zjednodusené funguje nasledovné:

1. Klient, ktery chce zahdjit spojeni, posle serveru SYN paket (¢ervend sipka).
2. Server odpovi paketem se SYN-ACK piiznakem (modra Sipka).

3. Jakmile pfijde odpovéd zpét k zadateli o spojeni, odesle ACK paket, po jehoz prijeti
je spojeni povazovano za ustavené (zelend sipka).
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Server
Klient

SYN (1)

T

y
T

Spojeni je ustaveno,
prenos dat mize zacit.

Obrazek 2.8: Ustaveni TCP spojeni mezi klientem a serverem.

Zaplava synchroniza¢nimi pakety

Zaplava synchroniza¢nimi pakety (angl. SYN Flood) je DoS utok, ktery se snazi vytizit
vSechny zdroje sluzby a tim ji zabranit ve vytvareni dalsich spojeni. Novi klienti tak nebudou
moci sluzbu vyuzivat (stard spojeni ziustanou déle oteviena). Postup ttoku je zobrazen
i na obrazku 2.9. Utok vyuzivd vlastnosti TCP protokolu pii navazovani spojeni. Posila
podvrzené pakety s priznakem SYN. Serveru se provoz jevi jako legitimni uzivatel, ktery
chce zahajit komunikaci. Alokuje potfebné zdroje a odesle prislusnou odpovéd. Nésledné
ceka az prijde potvrzeni o prijeti nebo do vyprseni nastaveného casového limitu. V piipadé
utoku vsSak potvrzeni nikdy nedorazi a server je nucen spojeni ukoncovat az po uplynuti
cekaci lhuty. Kdyz ttocnik zacne posilat velké mnozstvi falesnych paketi, zahlti tim zdroje
serveru, ktery pak neni schopen odpovidat legitimnim uzivatelim. Nékdy se spojenim, ktera
jesté nejsou zcela ustavena, tj. jsou jen napul vytvorena, anglicky fika half-open, tudiz se
v literatufe muzeme setkat s ndzvem half-open attack pro zde popisovany SYN Flood.
P1i pouziti SYN Flood dokéze ttocnik dosahnout zablokovani sluzby s mensim mnozstvim
vygenerovaného provozu nez u jinych, napriklad volumetrickych, DDoS tutoku. Na rozdil
od nich se totiz nesnazi piimo zahltit kapacitu pripojené sitové linky, ale jen vycerpat
zdroje sluzby. Pokud ziské informace o nastaveni serveru, muze svij utok lehce prizpusobit
a dosdhnout tak stejného vysledku za méné prace [43].
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SYN Pakety
IP: 1.1.1.1 Tabulka spojeni

dst: 2.2.2.2 sre: 3.3.3.1 ~,
— 3.3.3.1
E dst: 2.2.2.2 5r¢: 3.3.3.2 ~ 1P:2.2.2.2
dst:2.2.2.2 src: 3.3.3.3 < o
st:2.2.2.2 src: 3.3.3,
—> 3333

nE =

Obrazek 2.9: Pribéh SYN flood dtoku. Utoénik zaplavi server synchronizaénimi pakety
a ten pak neni schopen odpovidat legitimnim klienttm.

Utoénik muize k Gtoku pristoupit t¥emi riznymi zpisoby:

« Piimy ttok: Adresa neni podvrzena, ale pouzije jen svoji vlastni. Utok je provadén
pouze z jednoho zafizeni. Utoénikem musi byt zajisténo, aby odpovédi serveru nebyly
zpracované nebo viubec neprisly. Ustavilo by se tim spojeni, coz neni v piipadé itoku
zadouci. Dalsi nevyhodou je pomérné jednoduché obrana proti takto vedenému ttoku.
Na strané serveru lze zablokovat pouze utocnikovu adresu. Proto se vétsinou tutok
timto zpusobem nepouziva.

o Utok s podvrzenymi pakety: Uto¢nik zméni zdrojovou IP adresu, ¢imz miize pomérné
jednoduse vytvorit vétsi mnozstvi polootevienych spojeni.

e DDoS: Poslednim a asi nejhiife identifikovatelnym zptisobem uziti je distribuovany
atok, kdy je k provedeni itoku pouzito vétsi mnozstvi zatizeni. Pakety mohou a ne-
musi byt podvrzené, nebot kazdé zafizeni ma jinou IP adresu. Utoénik neposila Gitotné
pakety primo ze své IP adresy, ale pres prostredniky v podobé boti. Pfimo z itoku
tak nedokazeme ziskat presné informace o utoc¢nikovi.

Zaplava ICMP pakety

DDoS utok pomoci ICMP (Intenet Control Message Protocol), kterému se také nékdy rika
Ping Flood, je typ utoku, kdy se utoc¢nik snazi zaplavit obét ICMP echo-request pakety
a znemoznit komunikaci s legitimnimi uzivateli. ICMP je protokol sitové vrstvy. Pouziva se
predevsim k diagnostice sité, napriklad pomoci nastroju traceroute a ping. Pri standardnim
fungovani sité, jsou echo-request a echo-reply zpravy pouzity k diagnostice spojeni mezi
zalizenimi.

Zéaplava ICMP se radi mezi volumetrické utoky, protoze existuje pfima iméra mezi po-
¢tem pozadavki utoc¢nika a paketi prichozich na obéf. Proto se vétSinou pouziva pouze se
siti bot1, kde je vysledna sila itoku rovna souctu provozu vygenerovaného vSemi zarizenimi
v botnetu. Zaplava pomoci ICMP byla ttoc¢niky diive hojné vyuzivana. Dnes se itok sam
o0 sobé tolik nepouziva, vétsinou vsak doprovazi jiné itoky a spole¢né s nimi vytvaii kompli-

Vv

utok.
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voevs

neni tak slozité ho odhalit. Mize ovSsem zptisobit problémy pokud k nému dojde ve spojeni
s dalsimi DDoS ttoky [58] [29].

DNS zaplava dotazua

Jednd se o specialni typ zaplavového utoku. V literature se muzeme setkat s oznacenim
DNS Water Torture nebo také NXDomain ttok. Posledni je odvozeno od odpovédi DNS
serveru (NXDomain), kterd znaci, ze se pozadovanou doménu nepodafilo najit.

Naézev utoku vychézi ze stredovéké mucici techniky, kdy trestanému c¢lovéku na oblicej
nepravidelné padaly kapky vody do obliceje, ¢imz byl pripraven o pricetnost. V pripadé
sitového ttoku jsou kapky vody nahrazeny za subdomény. Utoénik pred skutecnou adresu
cile vlozi nové znaky, ¢imz vytvori neexistujici subdoménu, napiiklad v pripadé ttoku na do-
ménu vutbr.cz vytvori asdfg.vutbr.cz. Podobnych ndhodnych domén vytvori vétsi mnozstvi
a nasledné se na né bude ptat DNS serveru. Protoze domény neexistuji, DNS server po-
skytovatele pro ni nedokéze najit odpovidajici preklad. Zacéne se proto rekurzivné doptavat
dale. Utok nemusi byt v prvni chvili patrng, nebot DNS servery si po ur¢itou dobu udrzuji
jiz jednou hledané adresy. To znamena, ze kdyz se uzivatel pripoji na stranku vutbr.cz pred
utokem a néasledné dojde k toku, nemusi okamzité dojit k vypadku ptistupu k webu [6].

DNS Water Torture je v podstaté dalsi formou volumetrického atoku, ktery miuze posko-
dit nejen cilovou doménu, ale i poskytovatele internetu, ktery zajistuje mimo jiné i pristup
k prekladu adres. Utok samotny se pomérné $patné odrazi, nebot DNS dotazy jsou dilezitou
soucasti internetového provozu [53].

Obrézek 2.10 vizualizuje priabéh DNS Water Torture ttoku. Utoénik chce napadnout
doménu domenal23.cz, bude tedy generovat nové ndhodné fetézce (na obrazku naznaceny
nazvy xyz, abc a qwe), které pak pouzije jako subdoménu, napiiklad xyz.domenal23.cz.
Rekurzivni DNS tyto nové domény neznd a posle dotaz na autoritativni server pro doménu
domenal23.cz.

Rekurzivni DNS

r———""7
Dotaz na neexistujici : I Neni v mezipaméti, Autoritativni DNS
Utoénik subdoménu. : ! doptavamesse. pro: domenal123.cz
xyz.domena123.cz - ! : xyz.domena123.cz >
abc.domena123.cz - : abc.domenal23.cz >
1
qwe.domenal23.cz 2 [ gwe.domenal23.cz >
| |
| 1
] 1
| |
1 |
1 |
Le oo d

Obrazek 2.10: Ukazka utoku DNS Water Torture.

2.2.3 Pomalé utoky

Pomalé itoky, angl. low and slow attacks, jsou utoky, které na rozdil od ostatnich zptso-
buji vypadek serveru tim, ze posilaji pakety velice pomalu. V podstaté dojde k zahajeni
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velkého poctu spojeni se serverem, ale provoz je posilan jen takovou rychlosti, aby nedo-
glo k pFeruseni spojeni. Uto¢én4 strana tak na delsi dobu vyfad{ véechny zdroje serveru na
nesmyslnou ¢innost, tj. prijimani tto¢nych paketil, misto obsluhovani legitimnich klient1,
ktefi kvili tomu nemohou pristoupit ke sluzbé. Na rozdil od volumetrickych atokt, nepo-
trebuji pomalé utoky velkou sitku pasma. Diky tomu neni nutné vytvaret velké sité bot,
které by utocily spoleéné. Low and slow utoky se Spatné odhaluji, nebof vétsina nastroju
pri DDoS tdtoku pocitéd s velkym privalem paketti. Proto nedokéazi pomaly provoz odlisit od
klasické sitové komunikace [56]. Vizualizaci k fungovani pomalych ttoku poskytuje obrazek
2.11. Zelenou sipkou je naznaceno vytvoreni spojeni (pomoci 3-way-handshake). Nésledné
dochazi k ¢ekani pied odeslanim dal$i malé ¢asti dat (modré sipky). Cekéni je naznaceno
¢ervenym ohrani¢enim na ose utoc¢nika.

Server

Utoénik

Navazani spojeni.

cekame

Poslani malého mnoZstvi dat.

cekame

Poslani malého mnoZstvi dat.

Obrazek 2.11: Pomaly utok ukézén na jednom spojeni. P redlném ttoku by ttocénik vy-
tvoril takovychto spojeni vice.

Nejpopularnéjsimi nastroji pro low and slow ttoky jsou Slowloris a R.U.D.Y. Oba jsou
popsany v nasledujicich odstavcich.

Slowloris

Néstroj ziskal nazev po asijském priméatovi slow loris, ¢esky outloti. Utok pomoci Slowloris
nastroje cili na aplika¢ni vrstvu. Snazi se na vybraném serveru vytvorit a udrzet co nejvice
soubéznych HTTP spojeni. Spojeni se snazi udrzet co mozna nejdéle aktivni, ¢ehoz je dosa-
zeno tak, ze jsou pro kazdé ustavené spojeni posilany pomalé HTTP pozadavky na server.
Pozadavky jsou idedlné generovany s co nejdelsim odstupem, ktery musi byt primérené
dlouhy, aby server samovolné spojeni neukon¢il. Utoénik se tedy snazi poslat paket tésné
pied tim, nez ¢asovaé predéasné ukondi spojeni. Utok vyuziva vlastnosti HITP protokolu
rozdélit GET a POST pozadavky do vice paketli. Server dokéze soubézné oteviit jen urcity
pocet spojeni. Slowloris se snazi ustavit tolik spojeni, kolik server dovoluje a vycerpat tim
kapacity pro legitimni uzivatele. Server se ke spojenim, ktera zalozil Gto¢nik chova stejné
jako k legitimnim, protoze nema jak rozeznat, jestli se jedna o utok, nebo jestli uzivatel
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nemad dostateéné rychlé spojeni. Bude tedy cekat, az budou odeslana vSechna data a spo-
jeni se radné ukonci, k ¢emuz vsak v pripadé atoku nemusi dojit. Slowloris mize byt pouzit
i pokud ma utocnik k dispozici jen malou sitku pasma, protoze i v takovém pripadé se
jedné o velice efektivni zplisob ttoku na webové servery. Provoz nevypada prilis podeziele
a dokaze tak obejit nékteré obrané mechanismy. I proto muze ttok probihat delsi dobu, nez
dojde k jeho odhaleni [57] [41].

R.U.D.Y.

Jednd se o dalsi nastroj pro low and slow DoS. Nazev nastroje R.U.D.Y. je zkratkou ,R-U-
Dead-Yet?“ (esky: ,,Uz jsi zemrel?“). Vychazi z alba finské death metalové skupiny. Ve vy-
sledku pracuje na podobném principu jako Slowloris. Ustavi velké mnozstvi spojeni, které
velmi pomalu obsluhuje. R.U.D.Y. navic postupuje tak, ze na cilovém webu nejprve vyhleda
formulafe, které nasledné zneuzije ke svému tkonu. Jakmile se nastroji podari lokalizovat
vhodné formulare, posle specialné vyrobeny paket. Hlavni odlisnosti od klasického provozu
je, ze u hlavicky pro urceni délky prenasené zpravy (Content-Length) nastavi velkou hod-
notu. Prijemci tak oznamuje, ze zprava, kterou bude tuto¢nik posilat obsahuje hodné dat.
Utok opét vyuzije vlastnosti HI'TP protokolu, rozdélit POST pozadavek na vice paketti.
Data budou odeslany po co nejmensich ¢astech v nejvétsich moznych rozestupech tak, aby
nebyl prenos ukoncen od casovace serveru. V nékterych pripadech proto mohou byt data
zasildna po jednom byte s rozestupy v fadu desitek sekund mezi kazdym paketem. Utoénik
udrzuje co nejvétsi mnozstvi soubéznych spojeni a na kazdém z nich pomalu posiléd data.
Pokud si itoc¢nik spravné pohlida rozestupy mezi pakety, velice zneprijemni praci jakymkoli
zafizenim, které maji DDoS dtokim brénit. Na chranénou sit tedy nejde extrémné velky
provoz, ale pouze pozadavky od velmi pomalych klientti, coz se v praxi muze bézné stat.

Existuji i mutace ptivodniho nastroje R.U.D.Y., které pridavaji dalsi vylepseni, zejména
pro ztizeni jejich detekce. Pouziva se napriklad pridani ndhodnosti do velikosti intervalu
mezi odesilanymi pakety nebo znovupouziti metadat sezeni (cookies), pro zvysSeni zddni
legitimity provozu [39] [38].

Srovnani Slowloris a R.U.D.Y.

Webové servery alokuji zdroje jakmile je uzivatelem deklarovano, ze potfebuje danou sluzbu
vyuzivat, tedy v dobé, kdy je odeslan pozadavek na server. Zdroje ztustanou alokované dokud
je spojeni otevieno, coz je zranitelnost, kterou oba néstroje (Slowloris a R.U.D.Y.) vyuzivaji.
Vyhodou obou je navic, ze jim pro tspésny utok staci pouze mala sitka pasma a nepotfebuji
tudiz vytvaret velké botnety. V nékterych pripadech sta¢i pouze jedno zarizeni.

Oproti zaplavovym ttokiim musi tto¢nik zadat spravnou zdrojovou adresu, aby doslo
k navazani spojeni. Neposkytuje mu tak v tomto ohledu zadnou anonymitu. Hlavni rozdil
mezi samotnymi nastroji je pouze v tom, ze Slowloris vyuziva pozadavku GET, tedy navaze
spojeni, ale nikdy ho nedokon¢i. R.U.D.Y. na druhou stranu pouziva pozadavek POST, kdy
navaze spojeni a nedokon¢i posilani zpravy. Jednim z rozdila mezi GET a POST pozadav-
kem je, ze pii GET pozadavek obsahuje pouze hlavicku, zatimco POST nese i data [3].

2.2.4 Ostatni utoky

V této casti se budeme zabyvat dtoky, které piimo nezapadaji do zadné z predeslych ka-
tegorii. Neznamend to ovsem Ze by byly méné pouzivané. Napriklad dale popisovany titok
Carpet Bombing zaznamenal podle spolecnosti Netscout narust v pouziti [4].
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Carpet Bombing

Carpet Bombing je utok, ktery cili na celou podsift. Od ostatnich utokt se lisi i tim, ze
pocita s ochranou sité. V prvni fazi proto pouze testuje nastavené prahové hodnoty pouzité
DDoS ochrany. Nésledné se na primérenou dobu odmléi a se ziskanymi informacemi zattoci
na celou podsif. Generuje se nékolik tokti paketti. Rychlost vsech se pohybuje tésné pod
zjisténym prahem z prvni fadze. Popsanym mechanismem dokaze efektivné obejit nastave-
nou DDoS ochranu [36]. Na obrazku 2.12 je naznaceno, jak se uto¢nik snazi odhadnout
nastaveny prah DoS ochrany. Poté, co nalezne vhodnou rychlost, zaitoci na sit pfimérenou
silou. Vhodna rychlost je takova, ktera je dost velkd, aby zpiisobila DoS, ale zaroven musi
byt i dostatecné mald, aby ji DoS ochrana nezaznamenala a nezablokovala. V piikladu na
obrazku tto¢nik zvoli rychlost 100 megabit za sekundu.

200.0.0.0/24

10 Mbps
_——

100 Mbps
_— _—

1 Gbps

200.0.0.0/24
100 Mbps

‘

Obrazek 2.12: Carpet Bombing itok.
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Pulse Wave

Pulse Wave utok na rozdil od ostatnich dtoka, které posilaji provoz nepretrzité, funguje
tak, Ze generovani provozu na chvili zastavi a nasledné opét spusti. V grafech poté vyti-
zeni vypada jako pulsy. Utok miize navic mezi pauzami zménit vektor ttoku, ¢fmz se stavé
jesté nepredvidatelnéjsim [12]. Na obrazku 2.13 je naznaceno jak tento ttok funguje. Utod-
nik posild ruzné ttoky (modré Sipky). Mezi jednotlivymi ttoky ale ¢ekd vzdy jinou dobu,
coZ je naznateno riznou délkou Cervenych intervali. Utok a pauza mezi ttoky jsou také
reprezentovany na casové ose pro server, oranzovou pri probihajicim dtoku a zelenou pfi
pauze.

Server

Utoénik

SYN Flood

cekame

DNS Amplifikace

cekame

RST Flood

Obrazek 2.13: Pulse Wave ttok.
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Kapitola 3

Generovani sitového provozu

Kapitola kratce predstavuje dostupné generatory sitového provozu. Schopnost generovani
sitového provozu je pro tvorbu testovaciho prostiedi klicova. Potfebujeme simulovat re-
alné tutoky, abychom mohli vyhodnotit, odolnost cilovych systémi proti jednotlivym typtm
utokil. Pro vytvoreni testovaciho prostiedi je nezbytné pouzit generator, ktery dokaze posi-
lat pakety dostatecnou rychlosti, aby bylo mozné realisticky simulovat zaplavové titoky. Pro
specifické typy utoku, napriklad pro pomalé atoky, potiebujeme nejprve naviazat TCP spo-
jeni se serverem. Generator tak musi nutné umoznovat stavové generovani sitového provozu
a do jisté miry implementovat TCP/IP stack. Stavové generovani ndm umoznuje vytva-
fet provoz, ktery dokéze udrzet kontext/stav. Generator tak v podstaté zaroven generuje
provoz i simuluje odpovéd na zpravy, naptiklad pri navazovani TCP spojeni.

Generator sifového provozu je nezbytny nejen ke generovani samotného itoku, ale také
k simulovani legitimniho provozu. Pro otestovani obrany proti DoS je totiz vhodné zaclenit
do testovaciho scénére i legitimni sitovou komunikaci. Simulovanim legitimniho provozu
muzeme sledovat dalsi statistiky, jako je naptiklad pocet tispésné navazanych spojeni legi-
timnim klientem. V pripadé utoku pak mtzeme sledovat snizovani ispésnosti navazovani
spojeni nebo také narust latence v prubéhu navazovani spojeni.

V ramci této kapitoly jsou popsany tii open-source generatory sitového provozu a dva
komercni nastroje. Déale jsou také popsany dostupné oteviené softwarové nastroje umoznu-
jici generovani konkrétnich DDoS utoki.

3.1 Pktgen

Pktgen je software postaveny nad knihovnou DPDK [7] slouzici pro obecné generovani
sitového provozu. DPDK je otevieny framework, poskytujici prostiedi pro rychlé zpracovani
paketii. Vysokd vykonnost je dosazena diky moznosti pfimé komunikace uzivatelské aplikace
se sitovou kartou, ¢im se do jisté miry obchézi jadro operacniho systému. Takto je vyrazné
snizena rezie prepinani kontextu mezi userspace (kontext uzivatelské aplikace) a kernelspace
(kontext jadra opera¢niho systému).

Podle oficidlni dokumentace [47] dokaze Pktgen generovat provoz rychlosti 10 gigabitt za
sekundu i na nejmensich 64bajtovych paketech. Muze figurovat bud jako generator provozu,
nebo jako analyzator prichozich paketi. Pktgen pracuje v bezstavovém rezimu, poskytuje
metriky ze vstupnich a vystupnich port v redlném cCase a dokdze pracovat s nejpouziva-
néjsimi sitovymi protokoly, jako UDP, TCP, ICMP, ARP nebo MPLS. Pktgen aplikaci je
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mozno konfigurovat pomoci skriptu v jazyce Lua, diky ¢emuz je mozné vytvorit reprodu-
kovatelné testovaci pripady. Software je dostupny pod BSD licenci.

3.2 Scapy

Scapy je Python knihovna, kterd umoznuje uzivatelim vytvaret a zachytavat pakety. Dokéaze
sestavit témér jakykoliv paket a poslat jej pres sitové rozhrani. Pakety je mozné vytvaret
intuitivné prostym skladanim protokoli za sebe, pricemz vétsina hlavicek je upravitelna.
Timto zpusobem lze nastavit naptiklad IP adresy, nebo i ptiznaky v TCP paketech. Na-
stroj je postaveny nad knihovnou libpcap [45] a nedosahuje takové vykonnosti jako Pktgen.
Knihovna libpcap je totiz zaloZena na nizkouroviiové praci se sitovymi sockety. Vyuziva
systémovych volani jadra operacniho systému, coz predstavuje znacnou rezii v podobé pre-
pinani kontextu mezi samotnou aplikaci a opera¢nim systémem. Nejvétsi vyhodou knihovny
Scapy je zminéné jednoduché vytvareni paketil a Gprava existujicich hlavicek. Mozné také
je pomérné jednoduse definovat nové vlastni hlavicky [1]. Knihovnu Scapy lze i jednoduse
integrovat do libovolného Python programu.

3.3 Cisco TRex

TRex je otevieny software pro obecné generovani realistického sitového provozu. Podobné
jako Pktgen bézi nad frameworkem DPDK a dokaze generovat sitovy provoz na vrstvach L3
az L7. Oproti generatoru Pktgen dokaze Cisco TRex generovat i stavovy provoz. Pozadova-
nou komunikaci (tzn. profil) je mozno nadefinovat bud pomoci $ablon, nebo ruéné pomoci
jazyka Python, knihovny Scapy a pripraveného TRex API. TRex sice integruje knihovnu
Scapy, ale pouziva ji pouze pro definici profilu provozu. Pro samotné generovani provozu ale
nepouziva knihovnu libpcap. Implementace je zalozena pravé na vykonnéjsim frameworku
DPDK.

Kromé samotného generovani provozu TRex poskytuje i dopliujici informace, jako mé-
feni latence paketi nebo statistiky o generovaném i prichozim provozu. Cisco uvadi, ze
dokéze skalovat az na propustnost 200 Gb/s. TRex muze fungovat v bezstavovém (state-
less) nebo stavovém (stateful) rezimu. Bezstavovy rezim zahrnuje i podporu vice soubéznych
toku a moznost zmény jakéhokoli pole paketu. Zaroven pro kazdy vytvoreny tok poskytuje
jeho statistiky, latenci a jitter. Pro stavovy rezim pak zahrnuje podporu emulace provozu
L7 s plné funkéni skdlovatelnou podporou TCP/UDP [50] [28] [48]. TRex je tedy vhodny
i pro implementaci legitimniho klientského provozu nebo utoki, které vyzaduji nejprve
plnohodnotné ustaveni TCP spojeni mezi klientem a serverem (napiiklad Slowloris).

Bezstavovy rezim
Bezstavovy rezim disponuje nésledujicimi vlastnostmi [51]:

o Dokéze posilat provoz rychlosti 10-22 miliont paketu za sekundu (mpps) za pouziti
jednoho jadra. Pokud pouzijeme jader vice, dostaneme jesté vétsi vykon, protoze
vykon skéluje s poctem jader.

e Pro kazdé sitové rozhrani je mozné vytvorit vétsi mnozstvi profili.
e Profil podporuje pouziti nékolika streami soucasné. Paralelné lze aplikovat az deset

tisic toku.
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o Kazdy stream se skldda z paketii. Pomoci knihovny Scapy mtize byt vytvoren jakykoliv
paket (véetné neplatnych). Diky komponenté Field Engine muzeme také modifikovat
pole v paketu, napiiklad ménit IP adresy nebo upravovat velikost paketu. Rychlost
posilani toku je mozné definovat nékolika zptsoby:

— pakety za sekundu,
— Sirka pasma L1,
— Sirka pasma L2,

— vyuziti linky v procentech.

Stavovy rezim

TRex podporuje hned dva typy stavovych rezimu. Klasicky Stateful méd (STF) a no-
véjsi Advanced Stateful (ASTF), ktery implementuje plnohodnotnou podporu TCP vrstvy.
ASTF rezim podporuje vyrazné vice funkci. Narozdil od rezimu STF je v soucasné dobé
také stale aktivné vyvijen, proto je v rdmci této prace dédle uvazovan jen ASTF.

Pokud zvolime stavovy rezim, muzeme nakonfigurovat realistickou komunikaci klienta
a serveru, kdy obé entity mohou navic bézet na odlisnych zarizenich.

Stejné jako bezstavovy rezim i ASTF mdéd ma mnozstvi vyznamnych vlastnosti. Pii
pouziti ASTF médu muze byt dosazeno propustnosti az 200Gb/s, pficemz dokaze udrzet
radové miliony ustavenych spojeni. Dokaze také emulovat L7 aplikace, naptiklad HTTP ko-
munikaci. Sluzby na aplikacni vrstvé miaze ASTF simulovat i za pouziti TLS pres knihovnu
OpenSSL [49].

Nékteré uzitecné propagované funkce nejsou jesté dostupné, napriklad moznost tipravy
paket v toku (tj. podpora komponenty Field Engine). ASTF v soucasné dobé také nepod-
poruje simulovani jitteru, latence a zahazovani.

3.4 Komercni generatory

Existuje rada komer¢nich nastroju pro generovani sitového provozu, napiiklad IXTA IxNe-
twork [17] nebo Sprirent TestCenter [42].

Software IxNetwork priméarné fesi testovani L2 a L3 vrstev a dokaze generovat provoz
na rychlostech od 1Gb/s az po 800Gb/s. Podle dostupnych informaci by mél systém umét
velmi dobre modelovat realisticky provoz, ktery se bézné na siti vyskytuje, a prizptsobit
tomu samotné generovani paketil. IxNetwork podporuje velkou skéalu rtznych protokola
i softwarové definované sité (SDN) [17]. Stejnd spolecnost nabizi také odlehéenou verzi
svého software jako open-source pod nazvem Ixia-C [16].

Spirent TestCenter je konkurenc¢ni generator provozu, ktery nabizi flexibilni a pfenosi-
telné Teseni jak pro funkéni tak i vykonnostni testovani sifovych zafizeni. Dokaze testovat
sitové technologie na rychlostech od 100Mb/s az do 800Gb/s, v zavislosti na pouzitém hard-
ware. Testy lze nastavovat a vytvaret pomoci grafického uzivatelského rozhrani nebo pres
REST API [48] [42].

Komeréni hardwarové feseni nabizi velmi vysokou kapacitu a umoznuji velmi presné
generovani sitového provozu. Pro realizaci diplomové prace se tak nabizi vyuziti i takového
typu zafizeni. Reseni diplomové préce probihé ve spoluprici se sdruzenim CESNET, kde lze
k takovému generatoru ziskat pristup. Celkova agregovana kapacita, ktera je pro generovani
sitového provozu v tomto pripadé k disporzici, je az 1,2 Tb/s. Ackoli komeréni generdtory
nabizi velmi vysokou kapacitu a spoustu moznosti co se konfigurace a presnosti generovani
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provozu tyce, nejsou pro nase potreby zcela vhodnou volbou. Preferujeme totiz, aby byl
implementacni vystup prace co nejvice univerzalni, rozsiritelny a uzivatelsky dostupny. Ko-
merc¢ni nastroje nabizi sice fadu technickych moznosti, jsou ale obecné velmi drahé. Cena
takového hardwarového zatizeni s podporou rychlosti 100-400 Gb/s se pohybuje fadové
v jednotkach az desitkdch milion korun, coz neni pro mensi komunity uzivateld a posky-
tovatele sitovych sluzeb jednoduse finan¢né dostupné. V tomto pripadé neni tedy zadouci,
aby bylo vytvarené testovaci prostredi pfimo zavislé na takovém specializovaném zarizeni.

Pro implementaci praktické ¢asti prace jsme se proto rozhodli pro primarni vyuziti open-
source generatoru Cisco TRex, ktery je vhodnym kompromisem a lze jej provozovat nad
komoditnim a bézné dostupnym hardware s vyrazné nizsimi naklady. Chceme tim umoznit
pouzivani nastroje i mensim subjekttim, které nemusi mit nutné finance na velkou investici
do drahého komercéniho generatoru provozu.

3.5 Generatory utoku

Kromé obecnych generatoru sitového provozu je k dispozici také fada otevienych imple-
mentaci nékterych konkrétnich a znamych DDoS itokt. Kromé pouziti generatoru Cisco
TRex a implementace jednotlivych utoka ve vlastni rezii se tak nabizi i moznost zaclenéni
existujicich externich nastroji. V tomto sméru se podarilo nalézt vhodné implementace
utoki Slowloris a DNS Water Torture. Diky dostupnosti jejich zdrojovych kodu je lze na-
vic relativné snadno upravit a pridat dalsi potiebné funkcionality, které by mohly chybét
v jinak dobfe funkénim feseni.

Slowloris generator

Prvni dostupnd implementace simple slowloris [61] je vytvofena v jazyce Python a je
i soucasti distribuce Kali Linux. Jedna se o jednoduchou implementaci Slowloris ttoku.
Podporuje nékolik nastaveni, napriklad vybér ndhodného agenta pri kazdém novém poza-
davku nebo nastavitelny interval mezi posilanymi pozadavky. P¥i komunikaci se serverem
se v ramci hlavicek posild i idaj o pouzivaném prohlize¢i spole¢né s dalsimi informacemi
o systému. Kazdy prohlize¢ tyto informace formatuje trochu jinym zptsobem, ale vzdy se
vyskytuji v hlavi¢ce User-Agent. Data pro tuto hlavicku vypliujeme pti vybéru ndhodného
agenta pri utoku Slowloris.

Kromé vypisu pribéhu utoku do konzole, negeneruje nastroj zadné statistiky. Také
nepodporuje prepina¢ na nastaveni c¢asu béhu. V pripadé ptimého vyuziti tohoto nastroje
by bylo potfebné nékteré tyto funkcionality doimplementovat. Jelikoz se jedna o pomérné
jednoduchy skript v jazyce Python, pripadny zasah do kédu by proto nemél byt slozity.

Néstroj slowhttptest [40] implementuje ttok v jazyce C++. V porovnani s predchozi
implementaci, poskytuje slowhttptest velké mnozstvi nastaveni, jako napriklad nastaveni
¢asu béhu nebo nastaveni velikosti zpravy. Pro generator slowhttptest existuje i stranka
s instrukcemi k pouzivani aplikace. Ta mimo jiné také prezentuje jak spustit dtoky typu
Slowloris a Slowread (druhy typ low and slow ttoku, tj. R.U.D.Y.). Aplikace dokaze sbirat
statistiky o prubéhu utoku, které nasledné ulozi do souboru. Soucasné vygeneruje jednodu-
chou HTML stranku, ktera ziskané statistiky zobrazi v prehledné formé. Jednd se o kom-
plexni implementaci pomalych ttoki. Zdrojové kody jsou velmi rozsdhlé a pripadné upravy

Néstroj slowloris-ng [8] je opét implementovan v jazyce Python. Vychazi pravdépodobné
z prvni zminované varianty, nebot v nékterych ¢astech je kéd velice podobny. V porovnani
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s puvodni verzi vsak podporuje vice nastaveni, napriklad posilani pakett v davkach nebo
nastaveni maximalni odchylky pri ¢ekani mezi odeslanim pakett. Stejné jako u prvni pred-
stavované varianty nepodporuje prepina¢ na nastaveni ¢asu béhu. Program je tak potrebné
ukonéit signalem SIGINT (tj. CTRL + C).

7 pohledu funkc¢nosti a variaci nastaveni se jevi jako nejlepsi druha zminéna implemen-

tace Slowloris generatoru, tedy slowhttptest. V tabulce 3.1 je vidét detailnéjsi a prehledné
srovnani vSech prezentovanych implementaci.

. . simple .
Rys/Nastroj slowloris slowhttptest slowloris-ng
Jazyk Python C++ Python

Vybér agenta

Nahodny pro

Jeden ndhodné
zvoleny na

Nahodny pro

kazdé spojeni zacatku kazdé spojeni
programu

Cas bhu Ukonceni pomoci | Moznost nastavit | Ukonceni pomoci

CTRL + C cas béhu CTRL + C

. Statistiky o Pritb&mé Statistiky o
Statistiky poctu aktivnich .. poctu aktivnich
L . statistiky . .
spojeni v konzoli spojeni v konzoli

Nastaveni NE NE ANO

zdrojové IP

Nastaveni pri

Cas mezi A P spusténi, navic
L. Nastaveni pfi Nastaveni pri p L
odeslanymi v s v s moznost
spusteni spustent ,
pakety nastaveni
odchylky

Tabulka 3.1: Srovnéani Slowloris implementaci

DNS Water Torture generator

Néstroj DNSWaterTorture [14] pojmenovany piimo podle samotného ttoku je implemen-
tovany v jazyce Go. Generator opét dovoluje nékolik nastaveni, mezi kterd ovSem nepatfi
nastaveni ¢asu béhu. Mdame moznost nastavit pouze pocet dotazi, které budou vygenero-
vany, nebo muzeme program nechat bézet nepretrzité. Variantu, kdy bychom béh aplikace
zastavili po ur¢itém cCase, by bylo mozné nejspis doimplementovat. Problém muze v takovém

Néstroj DNS Flood [20] je implementovin v jazyce C a podporuje fadu nastaveni,
napfiklad nastaveni ndhodné zdrojové IP adresy. Dovoluje tak vybrat typ DNS dotazu,
ktery se bude pouzivat. Implementace neni nikterak rozsahla, neni proto slozité se v ni
pomeérné rychle zorientovat a v pripadé potreby provadét tpravy.

Pro DNS Water Torture ttok jsme nakonec zvolili druhy zminény generator. Obé vari-
anty jsou z hlediska funkcionality a dostupnych nastaveni velice podobné. Druhou variantu
jsme tak zvolili hlavné z toho duvodu, Ze je napsana v jazyce C. Lépe se v ni tak dokazeme
orientovat a v pripadé potieby provadét apravy v kédu.
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3.6 Shrnuti

V predchozi kapitole byly popsédny nejéastéjsi nebo pro implementaci v testovacim prostredi
jinak zajimavé a vhodné vektory DDoS utoki. V této kapitole jsme se ddle podrobné véno-
vali obecnym generatortim sitového provozu a vybranym generatorim konkrétnich DDoS
utokt, které by bylo mozné pro implementaci testovaciho prostiedi vyuzit. V tabulkach
nize uvadime shrnuti a srovnani parametru vybranych utoku, na které pri implementaci
testovaciho prostredi cilime. Zamérujeme se predevsim na skupinu zaplavovych a amplifi-
kacnich utoku. Jednotlivé utoky a jejich parametry porovnavame pouze v ramci kategorii,
protoze napriklad u amplifika¢nich Gtokd nés vice zajima amplifika¢ni faktor nez celkovy
pocet spojeni, ktery je spiSe uziteény pro low and slow utoky. Vsechny tabulky vychazi ze
zpravy spolecnosti Netscout [4].

V tabulce 3.2 vidime srovnani zaplavovych ttoki z hlediska cetnosti jejich vyskytu za
prvni polovinu roku 2023. Data byla pfevedena z celkového poctu vyskytd na primérny
denni vyskyt.

Sila téchto itoku se ve vétsiné pripadt uvadi v paketech nebo bitech za sekundu. Nékteré
zéplavové ttoky v minulosti dokdzaly vygenerovat az stovky gigabiti za sekundu [25].

Nazev Cetnost [ttokii/den] ‘ Sila ‘
ACK Flood 12 961

ICMP Flood 6544 | )

SYN Flood 7088 | 2 N krat 100 Gb/s
RST Flood 6 787

Tabulka 3.2: Srovnéani zaplavovych ttoki.

Tabulka 3.3 prezentuje parametry amplifikacnich dtokt. U téchto ttokii srovnavame
nasledujici vlastnosti:

e Pocet odrazecti — Parametr uddvajici priblizny pocet dostupnych nespravné nakon-
figurovanych zafizeni provozujicich danou sluzbu. Takova zarizeni pak mohou byt
zneuzita pro provedeni korespondujicich amplifikac¢nich atokda.

o Cetnost — Pocet vyskytii Gtoku za prvni polovinu roku 2023. Pievedena z celkové
¢etnosti na denni vyskyt.

o Amplifika¢ni faktor — Udava amplifikac¢ni faktor pro dany typ amplifikace.

Nazev Podet odrazecii | Cetnost [titokii/den] ‘ Amplifika¢ni faktor
DNS 2 405 334 7753 160 : 1
NTP 7 098 600 2813 557 : 1
Memcached 4 017 411 51200 : 1

Tabulka 3.3: Srovnani amplifikac¢nich utok.
V posledni dobé byl také zaznamenan zvyseny nartst pouziti DNS Water Torture ttoku.

Nejsilnéjsi utok tohoto typu generoval az 89,4 milionu dotazi za sekundu. Pficemz prumeérné
bylo zaznamenano priblizné Sest set itoku tohoto typu za den.
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Frekvence pouziti novéjstho DDoS utoku Carpet Bombing byla podle zpravy spolec¢nosti
Netscout [4] az tisic za den. Pro tento typ dtoku byla zaznamendna rychlost posilaného
provozu az 300 Gb/s [36].

7 popisovanych obecnych generdatorti paketi jsme se pro vyslednou implementaci na-
stroje pro simulovani realistickych DDoS tutoka rozhodli pouzit open-source Cisco TRex
generator. Prevazné z toho divodu, Ze pro jeho provozovani neni potiebné vyuzit speciali-
zovaného hardware, pricemz stale dokazeme generovat provoz uspokojivou rychlosti. Také
nastavovani specifického provozu pro generovani by mélo byt dostacujici pro potieby im-
plementace testovaciho prostfedi. Kromé TRex generatoru jsme se rozhodli pouzit také jiz
existujici implementace ttoku Slowloris (ve stejném néstroji bude mozné realizovat i itok
R.U.D.Y) a néstroj pro DNS Water Torture atok. Nastroj pro Slowloris bychom méli byt
schopni pouzit bez zasahii do zdrojového kédu. Pro pouziti nastroje pro generovani DNS
Water Torture itoku bude minimélné potfebné zménit délku generovaného prefixu. Ta v né-
kterych ptipadech zplisobi, Ze dojde k vytvoreni neplatného paketu. O tomto problému se
zminuje jeden z uzivatelu této implementace [44].

Samotnym navrhem vytvafeného testovaciho prostredi se zabyva nésledujici kapitola.

26



Kapitola 4
Navrh reseni

Hlavnim cilem této prace je vytvorit prostiedi, které dovoli testovat aplikace proti DDoS
utoklim. V této kapitole se budeme soustredit na zhodnoceni pozadavki, které jsou od
aplikace ocekavany a které zohlednime pfi navrhu a implementaci.

Nejprve definujeme nékteré mozné pripady uziti aplikace pro simulovani DDoS tutoki.
Z této analyzy nam néasledné vyplynou pozadavky a vlastnosti pro vytvarenou aplikaci.
Funkcionality, které by aplikace méla podporovat, budou v této ¢asti predstaveny spole¢né
s navrhem jejich feseni. Nasledné budou probrany jednotlivé kategorie DDoS iitokt a zptisob
jejich zaclenéni do vytvareného néstroje.

4.1 Pripady uziti

Pred samotnym definovanim presnych pozadavki, bude predstaveno nékolik pripadu uziti
aplikace. Pripady uziti ndm pomohou 1épe pochopit potieby uzivatele aplikace pro simulo-
vani DoS utokd.

Pripad uziti A

Chceme zautocit na sluzbu A. Pro 1atok si zvolime napriklad dtok typu SYN Flood. Déle
si uvédomime, ze jakmile administratofi zaznamenaji, ze probiha utok, pokusi se sjednat
népravu. Ke sluzbé se pravdépodobné budou pfipojovat pomoci VPN/SSH. Spustime tedy
jesté druhy utok, ktery bude zaméreny na SSH, aby ztizil piistup administratortm.

Na obrazku 4.1 je zobrazen scénaf takového ttoku. Mame néjakou infrastrukturu, kde
hlavni dlohou je poskytnout sluzbu (sluzba je na obrazku oznacena jako sitovy prvek A).
Klient se k této sluzbé pripojuje pres pristupovy bod, piipadné pres dalsi prvky v siti. Ty
jsou pro bézného uzivatele casto skryté. Dllezité pro néj je, ze se dostane na sluzbu. V celé
infrastrukture muze bézet vice sluzeb. V infrastrukture se také vyskytuji interni zarizeni, ke
kterym bézni uzivatelé internetu nemaji pristup, jako naptiklad firewall nebo DDoS ochrana
(na obrézku jsou reprezentovany sitovym prvkem B). Na tyto prvky se administratofi pfi-
pojuji pres SSH, tedy pres jiny pristupovy bod (gateway). Pokud uto¢nik zatto¢i na oba
tyto pristupové body, znemozni uzivateli pristup na sluzbu. Soucasné znemozni i pristup
do systému administratorim, kteri se snazi pripojit, aby mohli zastavit utok.
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Obrazek 4.1: Prvni piipad uziti nastroje.

Pripad uziti B

Chceme otestovat chovani zarizeni pro DDoS ochranu. Predpokladejme, ze ito¢nik pii itoku
pouzije stejnou skupinu zdrojovych IP adres (prefix) jako legitimni klient. Chceme sledovat,
jak se v této situaci DDoS ochrana zachova. Konkrétné zda ochrana zakaze cely prefix
a zamezi tak pristup i legitimnimu klientovi, nebo jestli se podari odstinit pouze ttoc¢nika
a klientsky provoz zachovat.

Obrazek 4.2 znézornuje chovani ve dvou riznych situacich. V horni ¢asti mizeme vidét
jak se klient i utoc¢nik snazi komunikovat se serverem, ale DDoS ochrana zachyti ttok
a zakdaze cely prefix. V druhé, spodni ¢asti, dochdzi k situaci, kdy opét klient i dtoc¢nik
komunikuji ze stejného prefixu, DDoS ochrana ttok opét zachyti, ale tentokrat zablokuje
pristup pouze ttoc¢nikovi.

Pripad uziti C
Spravujeme sif a chtéli bychom ji chranit pfed DDoS ttoky pomoci software pro DDoS
ochranu nebo jen za pouziti pravidel na firewallu. Vytvorili jsme néjaké postupy pro mitigaci
DDoS ttoku a chtéli bychom ovérit, které funguji nejlépe pro konkrétni ttok. Pripadné zda
postupy viubec funguji a jestli neni potfebné doplnit dalsi pravidla.

Chceme tak vygenerovat co nejveétsi pocet rtiznych pouzivanych ttokt s riznymi pa-
rametry, abychom dokazali ovérit fungovani nasich konfiguraci a pripravenost ochrany pro
infrastrukturu.

Pripad uziti D

Megjme redlnou verejné dostupnou sluzbu provozovanou na internetu, napiiklad néjaky
webovy server. Tuto sluzbu chceme otestovat, ale nemame nebo nechceme pouzit speci-
fické izolované prostiedi. Musime tedy simulovany titok provést pres internet (samoziejmé
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Obrazek 4.2: Druhy pfipad uziti nastroje.

s védomim poskytovateld, vsech spréavcu sité po cesté, atd.). Na zafizeni v laboratornim
prostredi, odkud je simulace spousténa, muze byt také k dispozici vice sitovych rozhrani,
kdy vystupy vSech nemusi sméfovat do internetu. Chceme tak mit moznost zvolit, kterym
sitovym rozhranim budou pakety generovany.

Pripad uziti E

Sitova infrastruktura a jeji obrana jsou stdle vyvijeny a zdokonalovany. Vznikaji nové po-
krocilejsi protokoly, které by mély byt bezpecnéjsi a obecné ve vsech ohledech lepsi. S tim,
jak se zlepsuje obrana proti DoS, se ale vyviji i pouzivané DoS tutoky. Proto je pro vytvareny
testovaci nastroj nutné jednoducha rozsiritelnost, aby nastroj dokazal simulovat nejpouzi-
Chceme tak mit moznost rozsitovat jiz implementované typy utoka, napriklad priddvat nové
typy amplifikaci nebo zaplav. Je také vhodné, aby bylo mozné jednoduse doplnit zcela novy
typ utoku.

4.2 Pozadavky na reseni

7 predeslych pripada uziti ndm vyplyva nékolik pozadavkl. Systém na simulaci DDoS utoku
musi podporovat urcité funkcionality a mit urc¢ité vlastnosti. Nékteré lze odvodit z predsta-
venych pripadu uziti. V nasledujicich odstavcich se pokusime shrnout vSechny funkcionality
a vlastnosti, které by mél vysledny software na provadéni DDoS ttoki zahrnovat.

Soucasné generovani vice ruznych utoka

Samoziejmym pozadavkem je generovani titoku na vybrany cil. Kromé toho chceme byt také
schopni simulovat multi-vector utok. To znamena, Ze nastroj by mél poskytovat rozhrani pro
soubézné spusténi vice atokt. Méli bychom byt také schopni spustit vice instanci stejného
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utoku, ale s riznymi parametry (v pripadé potteby i stejnymi, pokud to z pohledu uziti bude
smysluplné). Konkrétné chceme mit moznost, naptiklad ménit cil itoku. Na obrazku 4.3
muizeme vidét priklad takové situace. V jednom béhu testu mizeme chtit vytvorit tii ttoky,
kde zvolime, ze vsechny utoky budou typu SYN Flood. Na obrazku jsou tyto tii rizné
titoky odliseny barvami. Cerveny tto¢f rychlosti 5 Gb/s na sluzbu A. Na stejnou sluzbu
utodi i zeleny SYN Flood, ktery je pomalejsi s rychlosti 2 Gb/s. Na sluzbu B pak ttoci
posledni, modra zéplava rychlosti 10 Gb/s.

Sluzba A

®

5Gb/s

>

10 Gb/s .
Sluzba B
2Gb/s ‘

Obrazek 4.3: Priklad soucasného generovani vice riznych atok.

Vytvoreni scénare itoku

Kdyz vyzadujeme moznost vytvaret vice tutokt soucasné, bylo by také prinosné dokazat
generovat toky v navaznosti na sobé. Chceme mit tedy moznost nastavit utoky tak, aby po
ukonceni jednoho ttoku byl spustén hned dalsi. Piipadné muzeme mezi jednotlivymi utoky
urcitou dobu cekat. Spolecné s predchozim pozadavkem pak dokazeme vytvorit rozsahlejsi
a komplexnéjsi scénére tutoku.

Parametry ttoku

Kazdy atok ma své konkrétni parametry. Jednim z dualezitych a prvnich, ktery je potreba
zvolit, je typ. Podle typu se pak odviji jaka dalsi nastaveni bude utok vyzadovat, protoze
napriklad pomalé a zaplavové ttoky se v nékterych parametrech mohou odlisovat.

Dtlezitym parametrem je i sila itoku. Ta mtze byt definovana riiznym zpusobem. U za-
plavovych utokil ji mizeme definovat:

o poctem odeslanych paketi za sekundu (pps),
o poctem odeslanych bita za sekundu (bps),
e mnebo i procentudlnim vytizenim linky, pomoci které ttok probiha

Tyto zminéné metriky lze v podstaté pouzivat u kazdého typu utoku. U nékterych se nam
hodi jiny zpusob zadavani. Pro amplifikac¢ni atoky mutzeme chtit volit amplifikac¢ni faktor
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a pocet simulovanych odrazecti. U pomalych itok pak mtzeme sledovat pocet soucasné
vytvorenych spojeni.

Aby bylo mozné efektivné testovat ruzné sluzby, je potiebné mit moznost nastavit ci-
lovou adresu ttoku. Jako adresu lze pouzit pfimo doménové jméno (pokud ho sluzba m4),
napriklad www.vutbr.cz. Kazdé sluzbé ovsem nemusi byt néjaké doménové jméno prira-
zeno. V takovém pripadé by byla jako adresa cile pouzita IP adresa. Soucasné s IP adresou
bychom mohli chtit ménit i cilovy port, protoze specifické sluzby komunikuji pouze na
urcitém portu.

Kromé cilové adresy muzeme také vyzadovat moznost ménit zdrojovou adresu. S tou né-
které utoky nepracuji primo, naptiklad pro SYN Flood je zdrojova adresa nepodstatna. Neni
pouze vhodné, aby byla adresa stejna jako prava adresa ttoc¢nika. Doslo by tak k ustaveni
spojeni, coz je v pripadé utoku nezadouci. Zménou zdrojové adresy ovsem muzeme simu-
lovat falsovani adresy ttocnikem (spoofing). Spoofing lze vyuzit i pfi simulaci SYN Flood
utoki.

Parametrem souvisejicim se zdrojovou adresou je pouziti bott. V teoretické ¢asti prace
bylo popséno, ze DDoS dtoky v dnesni dobé hojné vyuzivaji pravé sité bottu (tzv. botnet).
Bylo by tak vhodné, aby navrhované prostfedi dokazalo modelovat pouziti botnetu, tedy
abychom dokézali nastavit pocet IP adres, ze kterych budou pakety generovany, respek-
tive jaké budou paketim vytvarenym v testovacim prostredi prifazovany zdrojové adresy.
Miuzeme tak naptiklad nejprve zvolit podsit, ze které maji byt zdrojové adresy vybirany,
a nasledné podle poctu bott z této podsité nahodné vybrat prislusny pocet IP adres. Ty
pak budou pouzity jako zdrojové adresy utoku.

Dalsim dilezitym parametrem je doba trvani ttoku. Chceme umét ovladat jak dlouho
budou aktivni jednotlivé instance utoku. Spole¢né s parametrem, ktery urcuje zpozdéni
utoku, tak dokézeme modelovat vytvoreni urc¢itého scénare ttoku.

U pomalych ttokt chceme granularitu ¢ekani jesté zvysit. A to konkrétné tak, ze nasta-
vime zpozdéni mezi jednotlivymi odeslanymi pakety. Tim pak dokazeme ttok optimalizovat
a i s odeslanim malého mnozstvi pakett zpusobit vypadek sluzby. Bylo by také vhodné,
aby byl tento interval proménlivy, naptriklad modelovan jako maximalni odchylka. Toto by
pak mohlo ztizit detekci itoku a kvalitnéji tak otestovat zabezpeceni sluzby.

Zapojeni do infrastruktury

Kromé testovani odolnosti sluzby na lokalni siti chceme mit moznost testovat sluzbu i kde-
koliv na internetu, samoziejmé s povolenim od jejich spravci. K tomuto tcelu nam slouzi
vétsiné pripadi mame prichystané specifické testovaci prostredi a infrastrukturu s tim spo-
jenou, to znamenad, ze mame nakoupené, pripojené a spravné nakonfigurované sitové karty,
které slouzi k riznym tceltim. Infrastruktura tak nemusi nutné slouzit jen k testovani DDoS
utoki. Pti simulacich ttokti chceme mit moznost urcit, kterym sitovym rozhranim ttoc¢né
pakety odejdou. Miuzeme chtit tyto pakety kontrolované odeslat do internetu nebo nao-
pak je poslat pouze na vlastni zafizeni, aby nezptisobovaly vypadky v redlnych sitich. Proto
bychom chtéli, aby nami vyvijené prostiredi dokdzalo nastavit, kam ma byt ktery tok pakett
odesldn, neboli kterou odchozi/vychozi branu mé pouzit. Pfi pouziti TRex generatoru ta-
kového chovani docilime nastavenim MAC adresy zafizeni, na které budeme presmérovavat
generovany provoz. Pro ostatni aplikace, které provoz rovnou generuji pres vychozi branu
nastavenou v opera¢nim systému, je mozné vytvorit virtualizované prostfeni na irovni ope-
racniho systému, napiiklad pomoci namespace [15].
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Simulace serveru

Prostredi by mélo byt schopno simulovat komunikaci ze serveru, tj. chtéli bychom mit
moznost vytvorit instanci zdroje paketu, ktery se bude chovat jako server, sluzba, atd., na
kterou je mozno zattocit. Server by mél také byt schopen spravné odpovidat legitimnim
pozadavkum. Funkcionalita simulovaného serveru je uzitecna i v pripadé, ze chceme testovat
néjaké zarizeni nebo techniku zajistujici DDoS ochranu. V pripadé, ze chceme testovat prave
tyto prostredky pro mitigaci atoka, muzeme vytvorit simulovany server, ktery se chova jako
klasicky.

Kazdé DDoS utoky cili na néjakou specifickou vlastnost a predpokladaji jiné chovani
serveru. To znamend, ze i simulovany server by mélo byt mozné spustit ve vice rezimech
a pripadné i s rlznymi parametry. Napiiklad pokud pouzivame itok typu SYN Flood,
predpokladame, Ze bude server spravné odpovidat na klientovy pozadavky o navazani TCP
spojeni. Naopak pokud pouzijeme ICMP Flood, predpokladame, ze server bude odpovidat
na tyto dotazy adekvatnim zptsobem. Déle v pripadé pomalych tutoku chceme, aby server
nejprve spojeni navazal a nasledné probihala klasickda HTTP komunikace.

Simulace legitimniho provozu

Kromé riznych variant ttoki by v prostfedi mélo byt mozno vytvorit instanci legitimniho
klienta. Vytvoreni provozu z legitimniho klienta pfindsi uzitek pii sledovani dostupnosti
obéti utoku. MuzZeme tak napiiklad sledovat prubéh chovani serveru, pred, béhem a po
utoku. Na obrazku 4.4 v horni ¢asti vidime jak v case klient posild konstantni mnozstvi
pakett (klient je zndzornén zelenou barvou). Utoénik, ¢erveny pritbéh, zaéne po urcité dobé
utocit. Na spodni ¢asti obrazku pak vidime schopnost serveru odpovidat na dotazy. Ta je
v prvni fazi, kdy komunikuje pouze klient, stabilni a server zvlada odpovidat na vSechny po-
zadavky. Jakmile zac¢ne utok, vidime, Ze schopnost serveru navazat vSechna spojeni zna¢né
klesa. Schopnost serveru ustavovat legitimni spojeni je obnovena az po uplynuti urcité doby
od ukonceni utoku.

Jak jiz bylo diskutovano, kazdy dtok je jiny a je tedy pokazdé potfeba ovérovat funkcénost
napadené sluzby jinym zpusobem. Bylo by tedy vhodné, aby vytvarené prostredi dovolovalo
simulovat klienta, a zaroven aby bylo mozné klienta spustit v riznych verzich, ¢ili s podporou
ruznych funkei:

e TCP klient — Chtéli bychom mit moznost ovérovat dostupnosti nejen pro samotné
ustaveni spojeni (kontrola pro SYN Flood), ale i dostupnost pro sluzby postavené
nad timto protokolem jako HTTP, HTTPS, OpenVPN;, atd.

e UDP klient — Nékteré utoky pouzivaji UDP pakety. Sluzby, na které jde titok pravé po-
moci tohoto protokolu, je potfeba skenovat také timto stejnym protokolem, abychom
dosahli spravnych vysledka o dostupnosti. Jedna se napriklad o DNS nebo NTP do-
tazy. Utoky nejsou ve vétsiné piipadi vedeny pifmo proti témto sluzbam. Pokud je
sluzba pouzita pouze jako odrazec¢, nesnazi se utok zahltit piimo ji. UDP klienta
muzeme pouzit, abychom ovérili dostupnost sluzeb, které se nachézeji v napadené
siti. Pod tutokem tedy neni prvek (DNS, NTP server) samotny, ale dochézi napiiklad
k volumetrickému ttoku na celou sit.

e ICMP klient — Jednoduché instance klienta, kterd dokaze generovat ICMP dotaz na
sluzbu. Tento typ klienta se hodi pro ovérovani dostupnosti sluzby pii pouziti utoku
typu ICMP Flood.
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Klient ——
Utoénik —
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Ustavena spojeni

Cas[s]

Obrazek 4.4: Demonstrace pouziti klienta pro sledovani chovani serveru pti ttoku.

Rozsiritelnost

Kromé obrannych mechanismu se vyviji i atoky. Testovaci prostiedi by tak mélo umoznovat
snadné pridavani novych typt dtokid. U nékterych variant utokt mize dochézet k riznym
modifikacim, a proto chceme byt schopni jednoduse upravovat i jiz existujici utoky, tj.
pridavat parametry, rozsifovat o nové typy amplifikaci ¢i zéplav, atd.

Kromé samotnych ttokt chceme mit moznost dopliovat dalsi funkcionality i pomocnym
sluzbam, jakymi jsou vysSe popsany legitimni klient a server. Chceme tak mit moznost
jednoduse doplnit dalsi funkcionality a implementace novych aplikacnich protokoli i pro
legitimniho klienta a server, aby dokézali spravné simulovat nové vznikajici realné sluzby.

Vyhodnoceni testu

Nedilnou soucasti jakéhokoliv testovani je sbér statistik a vyhodnoceni vysledkta. Proto je
i v nasem prostiedi potfebné sbirat statistiky o pribéhu jednotlivych simulacich ttoku.
7 téchto statistik pak budeme chtit vyvozovat urcité zavéry, napriklad jak se ttok dari, jak
dobfe je sit/sluzba chranénd, zda ptidat dalsi obranné mechanismy, atd.

Jednou ze zédkladnich statistik, kterou lze sledovat u kazdého ttoku, je mnozstvi vygene-
rovaného provozu. Statistiky chceme typicky mérit s urcitou frekvenci, diky ¢emuz ziskame
data prubézné. Z téchto dat je nasledné mozné vytvorit graf pribéhu ttoku v case. Grafy
pak muzeme mezi sebou porovnavat a sledovat, co se ve kterych ¢asovych tsecich udalo.

Pro nékteré specifické utoky, napriklad low and slow dtoky, mize byt zajimavou statisti-
kou, kromé obycejné informace o poctu vygenerovanych paketi, pocet vytvorenych spojeni.

Pocet spojeni mizeme sledovat i u SYN Flood tutoku. Kdy pri pouziti vlastniho testo-
vaciho klienta, diskutovaného drive, miuzeme sledovat kolik spojeni se dari ustavit béhem
utoku a kolik pri klidovém stavu.
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Detailnéjsi statistiky budou potfebné pro ttok typu Pulse Wave, kdy je vhodné sledovat
jak jednotlivé utoky probihaji v ¢ase. Chtéli bychom tedy jako vysledek ziskat souvisly graf
s vygenerovanym provozem za celou dobu ttoku. V grafu by téz bylo uzite¢né oznacit, ktery
utok probihal v kterou dobu.

4.3 Navrh fungovani aplikace

Konfiguraéni soubor specifikuje, které ttoky, zdroje paketu (packet sources) budeme pou-
zivat. Jak je zobrazeno na obrazku 4.5, konfiguracni soubor vstupuje do programu, ktery
spousti jednotlivé zdroje paketi. Podle definovaného konfigura¢niho souboru, jsou spustény
prislusné zdroje pakett se specifikovanymi nastavenimi. V prikladu jsou jednotlivé zdroje
paketii oznaceny jako PS1 az PSn, kde ¢islovka znaci poradové ¢islo instance. Tyto zdroje
pakett pak pracuji v zavislosti na implementaci a podle nastaveni, které bylo dodano v kon-
figura¢nim souboru. Déle je naznaceno jak generatory posilaji provoz na dvé rizné obéti.
V redlném scénaii mize byt cilt vice, nebo i méné. Modrou Sipkou je pak ukdzan tutok
typu SYN Flood o sile 10 Gbps. Zelenou klientsky (legitimni) provoz rychlosti 1 Gbps. Oba
zdroje komunikuji s obéti jedna. Posledni (Cerveny) provoz zna¢i itok pomoci DNS amplifi-
kace o sile 5 Gbps na obét dva. Na konci béhu programu by mély byt poskytnuty statistiky
o pribéhu jednotlivych ttokt, napriklad ve formé grafii. Na obrazku 4.5 je toto chovani na-
znaceno jako vystup programu. Specifika jednotlivych ¢asti budou dale diskutovana v ramci
kapitoly.

Obét 1

\ 4

conf_json

1 > DDoS
- enviroment Obéf 2

4

Statistiky

fii

Obrazek 4.5: Priklad spusténi aplikace.

34



4.4 Podporované utoky

7 predchozich kapitol jsme ziskali prehled o pouzivanych ttocich, které budeme v tomto
nastroji implementovat. V této sekci budou probrany detailnéjsi specifikace pro jednotlivé
kategorie utoku.

Zaplavové utoky

Pro tento typ utoku se jevi jako vhodné implementovat celkem ¢tyfi utoky. SYN, ACK,
RST a ICMP Flood. Prvni tfi zminéné maji podobnou funkcionalitu. VSechny vyuzivaji
TCP protokol. Jedinou zménou je priznak v TCP hlavicce. ICMP Flood funguje taktéz na
stejném principu, jen nepouziva TCP protokol. U vsech Flood utoki se jevi jako vhodné
pouzit TRex generator, konkrétné v bezstavovém rezimu. Chceme totiz generovat velké
mnozstvi paketd, k ¢emuz se vykonny TRex hodi. Bezstavovy rezim pouzijeme, protoze
nechceme, aby redlné dochazelo k ustaveni spojeni se serverem, na ktery atoc¢ime. Bylo by
to proti podstaté itoku. Pfi modelovani provozu, ktery ma byt poslan na obét, nam poslouzi
TRex API implementované knihovnou testsuite [34]. To ndm umozni pomérné jednoduse
vyrobit potrebné pakety podle zadanych specifikaci.

Diky TRex API nebude slozité ziskavat statistiky o pribéhu utoku. Dokazeme sbirat
kumulativni data o poslanych paketech a bitech. Ta pak bude potiebné upravit, aby pred-
stavovala data za sekundu.

Pomalé utoky

vvvvvv

jevi slowhttptest [40], protoze podporuje nejvice z pozadovanych parametri.

U téchto typi itokl bychom chtéli sledovat pocet ustavenych spojeni, abychom mohli
odhadnout zda v pristim ttoku pocet spojeni zvysSit nebo staci mensi pocet. Soucasné
muzeme i v zavislosti na predchozim sledovat, jaka je dostupnost pro legitimni uzivatele.
Chceme tedy mit prehled jak pocet Gtocnych spojeni ovliviiuje dostupnost sluzby.

Amplifikace

Nasim cilem je pouzivat amplifikaci bez odrazeci, tedy posilat utoky primo. Budeme tak si-
mulovat jiz odrazeny provoz bez redlnych pakett od Gtoc¢nika. Pakety vytvorené ttocnikem,
naptiklad specidlné vytvoreny dotaz na DNS, by se k obéti stejné nedostaly. Proto budeme
v ramci prostiedi generovat pouze provoz, ktery by byl generovan sluzbou po zpracovani
pozadavku od utocnika, tj. jiz amplifikovany provoz. Tento postup volime i proto, abychom
zbytecné nezatézovali jiné sluzby. Navic budeme mit 1itok vice pod kontrolou a nebudeme
zévisli na hledani vhodnych odrazect.

Simulaci odraze¢u provedeme pomoci pakett s odpovédmi od redlnych sluzeb [10]. Pokud
tedy chceme modelovat tok pomoci DNS amplifikace, pouzijeme paket, ktery obsahuje
prévé odpovéd na DNS dotaz.

K provedeni utoku vyuzijme TRex, ktery pouzije pakety jako Ssablonu, pomoci které
vytvorime novy provoz. Jakmile bude vyfeseno vytvareni paketi, je konstrukce itoku stejnd
jako pro Flood utoky.

Néstroj by mél pii pouziti amplifikace uzivateli umoznit vybrat typ paketd, kterymi
se bude odpovidat. Vybér paketu simuluje vybér typu amplifikacniho itoku tj. zneuzitého
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odrazece. Pokud tedy chceme modelovat itok DNS amplifikaci, vybereme paket obsahujici
odpovéd DNS serveru.

Servery se sluzbou (DNS, NTP, ...) mohou na tto¢nikovy dotazy odpovidat rizné. Po-
kud je server spravné nakonfigurovan, neposle znasobeny provoz, ale pouze jednoduchou
odpovéd. I tyto situace by ve vytvafeném néstroji mély byt zohlednény. Bude tak do jisté
miry simulovan i vybér odrazece pro ttok. V redlném provozu generovaném utocnikem,
se mohou vyskytovat i odpovédi spravné nakonfigurovanych serverti. Proto je vhodné mit
moznost modelovat i ty. Na obrazku 4.6 vidime situaci kdy ttoénik pouziva tii rizné odra-
zece:

e 1.1.1.1 — Zabezpeceny DNS spolecnosti Cloudflare odpovidad pakety typu Standard

query response not implemented ANY. Pakety maji velikost ptiblizné 75 byti.

o 8.8.8.8 — Zabezpeceny DNS spole¢nosti Google odpovida pakety typu Standard query
response ANY. Pakety maji velikost ptiblizné 62 byti.

e 189.1.153.20 — Nezabezpeceny DNS server odpovidd na dotaz, ¢imz vytvori amplifi-
kaci. Pakety maji velikost pfiblizné 1 500 bytt, coz je priblizné 24krat vétsi objem
dat nez u predchozich paketi.

V prikladu na obrazku je také ruznou Sitkou ¢ar zndzornéna velikost odpovédi, kdy nejsil-
néjsi ¢ara znaci nejvétsi odpoved.

Google: 8.8.8.8

Napadeny server
Cloudflare 1.1.1.1

Nezabezpeceny DNS
189.1,153.20

Obrazek 4.6: Vliv pouziti riznych odrazeci na vliv velikosti odpoveédi.

Nejvice pouzivané amplifikace (DNS, NTP, Memcached, ...) mohou byt v programu pod-
porovany ve formé predpiipravenych paketi s prislusnymi odpovédmi. Pokud by potreboval
uzivatel vytvorit jiné typy amplifikaci, mtze si pakety, které by chtél pouzit, pripravit sam
a pridat je k jiz dostupnym. Mélo by tak byt mozné spustit jakoukoliv amplifikaci.

Uzivatel také muze zvolit vice riznych zdrojt odrazu, tj. vytvorit podobnou situaci jaka
je demonstrovana na obrazku 4.6. V pripadé, ze chceme pouzit vice zdroju odrazu, jevi se
jako vhodné také urcit, v jakém poméru budou jednotlivé zdroje vyuzity. Jde tedy o ob-
jem paketi, ktery jednotlivé odrazece vygeneruji. Chceme byt napriklad schopni zadat, ze
odrazec, ktery generuje nezesilenou odpovéd, generuje méné provozu nez odrazec, u kte-
rého k amplifikaci dojde. Pokud tedy zvolime napiiklad pomér 2:1 s odrazeci 189.1.153.20
a 8.8.8.8, muzeme ocekavat provoz 10 Gb/s z 189.1.153.20 a 5 Gb/s z 8.8.8.8.
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DNS Water Torture

Pro DNS Water Torture se také podafilo nalézt existujici ndstroje [14] [20].

K vybrané implementaci bude potiebné doplnit sbér statistik. Pro tento typ tutoku
muzeme sledovat jednak objem odeslanych dat (pps, bps), ale také pocet odeslanych po-
zadavktu. Chceme také sledovat zda se tutok dari. K tomuto tcelu mizeme implementovat
klienta, ktery se bude doptavat na ur¢eny DNS zdznam (ten na ktery ttocime). Bud muze
zadat primo o zdznam, kdy se ptame piimo DNS, nebo se pokusi dostat na stranku, coz zna-
mena, ze bude providéna simulace bézného uzivatele internetu, ktery naptiklad na strance
hleda informace. V obou pripadech je potfebné dat pozor, aby si klient neuchovaval odpoveéd
DNS serveru a nenacital tak data z mezipaméti.

Carpet Bombing

Utok technikou Carpet Bombing mé dvé hlavni specifika, zjistovani limiti DDoS ochrany
a utoceni na celou zvolenou podsit.

Carpet Bombing je tak spise technika nez jiny druh titoku. Techniku je mozné vyu-
zit ve spojeni s jinymi utoky. Muzeme naptiklad zvolit, ze budeme Utocit pomoci SYN
Flood, zjistime si konkrétni limity DDoS ochrany chranici cilovou sit a nasledné na celou
sit zatutocime.

Pri aplikaci této metodiky do praxe je tak spiSe nutné pridat potfebné funkcionality ke
konkrétnim tutokam. Utoky, které budou podporovat tuto techniku, tak musi implemento-
vat:

1. Zjistovani limitd DDoS ochrany — Pro kazdy typ utok nis mohou zajimat jiné para-
metry DDoS ochrany. Pro zaplavové ttoky to miize byt maximalni objem odeslanych
dat. Pro pomalé tutoky, které naopak negeneruji takovy objem dat, se tento aspekt pti
mitigaci nepouzije. V ptipadé pomalych ttokl néas tak budou zajimat jiné informace
slouzici k mitigaci pravé tohoto konkrétniho utoku.

2. Utoéeni na celou zvolenou podsit — Kazdy ttok, u kterého chceme podporovat meto-
diku Carpet Bombing, musi dokazat zautocit na vice cili soucasné. Nejlépe na celou
zvolenou podsit.

Pulse Wave

Opét se jedna spise o metodiku tdtoku nez vyuziti nové konkrétni zranitelnosti. Je tak po-
trebné implementovat mechanismus, ktery dovoli spoustét jiz implementované tutoky v pul-
zech. Musime tak mit moznost urcit, které typy utoka budou spoustény v konkrétni instanci
Pulse Wave ttoku. Dale potiebujeme zadavat jiné specifikace itoku, naptiklad jaké budou
intervaly mezi utoky, jak dlouho mohou jednotlivé tatoky trvat, atd.

Dulezité je také sbirat statistiky. Kromé celkového vygenerovaného provozu potrebujeme
znat vysledky konkrétnich dil¢ich ttokt. Je také uzitecné sledovat, kolik kterych titoku bylo
pouzito.

Chceme také znat posloupnost jednotlivych titokt a jejich konkrétni parametry, tedy jak
jednotlivé atoky probihaly za sebou a jaké mély nastaveni. Uzite¢né by mohlo byt vidét také
graf, ktery ukazuje pravé i charakteristické pulzy. Ten by mohl byt sestaven ze sledovani
biti/paketu za sekundu v ¢ase pres cely béh Pulse Wave ttoku. Bylo by tedy vhodné pfi
béhu Pulse Wave utoku sbirat prubézné statistiky o bitech/paketech generovanych titokem
za sekundu.
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4.5 Konfiguracni soubor

V predchozich sekcich bylo popsano konfiguracni nastaveni, které by bylo vhodné pro kon-
krétni ttoky. Zde bude vysvétleno jak lze tyto abstraktni pozadavky mapovat na konkrétni
nastaveni v konfiguraé¢nim souboru.

Pro zadavéani konfigurace jsme zvolili format JavaScript Object Notation (JSON). Aby-
chom mohli spustit simulaci, potfebujeme mit moznost nastavit, které zdroje paketti chceme
vyuzit. Do konfigura¢niho souboru muzeme definovat tolik zdroju paketi, kolik jich chceme
v ramci prostredi spustit. Kazdy zdroj paketi ma& vlastni nastaveni, ktera se specifikuji
primo pri definici konkrétniho zdroje paketi. V prikladu 4.1 vidime vytvoreni dvou zdroju
paketil s jednoduchymi nastavenimi. Prvnim zdrojem pakett je generator ttoku SYN Flood
se zékladnim nastavenim. Druhym zdrojem je pak simulovany legitimni klient. VSechny
specifikovatelné vlastnosti budou detailnéji popsany dale v této kapitole.

1 "packet_source0": {

2 "type": "syn_flood",

3 "settings": {

4 "src": "152.2.1.0/24",
5 "dst": "42.5.2.0/26",
6 "pkt_len": 256,

7 "rate": "15Gbps",

8 "duration": 3600,

9 "delay": 5

10 b

11 +,

12 "packet_sourcel": {

13 "type": "client",

14 "settings": {

15 "dst": "42.5.2.0/26",
16 "conn_rate": 1000,

17 "duration": 3600

18 }

19 }

Vypis 4.1: Zjednoduseny priklad definice dvou zdroji paketi.

V konfigura¢nim souboru by méla byt jednotliva nastaveni mapovana nésledujicim zpti-
sobem (kazdé nastaveni se pak v redlném konfigura¢nim souboru specifikuje pro kazdy zdroj
pakett zvlast):

e Typ — Je prvnim zaddvanym parametrem. Podle néj se néasledné vytvori prislusny
zdroj pakett s definovanym nastavenim. Samotny parametr urcujici typ se do konfi-
guracniho souboru zadava pod klicovym slovem type. Dalsi nastaveni jsou v konfigu-
ra¢nim souboru specifikovana ve slovniku s ndzvem settings.

o Nastaveni cile itoku — Nastavujeme pomoci specifikace IP adresy a portu. IP adresu
1ze nahradit konkrétnim doménovym jménem (napf. vutbr.cz). Chceme mit moznost
zadat i vice adres. V pripadé IP adresy mizeme urcit vyctem nebo zvolenim prefixu, tj.
podsité. Pro port opét mizeme zvolit pouze vycet nebo i rozsah portti. Na obrazku
4.7 muzeme vidét priklady definice pro jednotlivé zminéné zplisoby zadavani. Pro
nastavovani cilové IP adresy se pouziva parametr 13_dst pro port je to pak 14_dst.

« Nastaveni zdroje ttoku — Je stejné jako u predchoziho. Pro zadavani parametru se po-
uzivaji podobna kli¢ova slova (pouze zména na klicové slovo src), tj. 13_src a 14_src.
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IP adresa

Jedna adresa
13 adr="192.168.1.1"

Rozsah/ Prefix / Podsit
13 _adr="192.168.1.0/24"

Vyéet
13_adr=["192.168.1.2", "172.1.1.1"]

Port

Jeden Port
14_adr=80

Rozsah
14_adr=(1,42)

Vyiet
14 adr=[443, 80, 53]

Obréazek 4.7: Zptsoby zadavani IP adres a porta.

Botnet — Specifikuje pocet pouzitych botu. Jejich IP adresy se ndhodné zvoli z podsiteé.
Ta je urcena parametrem nastavujicim zdrojovou IP, tj. parametr vyse. V konfigu-
racnim souboru je toto nastaveni definovano jako bot_cnt. Aby bylo mozné tento
parametr vyuzit, je nutné zadat zdrojovou IP adresu uréenim prefixu.

Kontrola odchoziho rozhrani — Pro TRex tutoky staci specifikovat MAC adresu vy-
chozi brany. Pro ttoky, které jsou realizoviny za pomoci socketli, pouzijeme name-
space, ktery je potiebné pred spusténim aplikace nakonfigurovat. Nasledné se jeho
nazev preda jako parametr do konfigura¢niho souboru. Dokazeme tak ovladat, kte-
rym rozhranim pakety odejdou. Pro nékteré utoky tak nastavujeme cilovou MAC
adresu (dst_mac) a pro nékteré nizev namespace (namespace), ktery chceme pouzit.

Cas béhu, ¢ekéani, atd. — Viechny casy (Cas béhu, ¢as ¢ekéani pred spusténim ttoku, ¢as
¢ekani mezi odeslanymi pakety, ...) jsou zadavany v sekundach. Cas béhu (duration)
a Cekéani pred spusténim dalsiho titoku (delay) jsou dostupné pro vSechny utoky. Cas
¢ekani mezi odeslanymi pakety (interval_between_data) je relevantni pouze pro
pomalé utoky.

Sila utoku — Silu utoku lze pro tutoky provadéné pomoci TRex generatoru specifi-
kovat pomoci biti nebo paketu za sekundu. Muzeme ji také zadat procentualnim
vyuzitim pouzivané linky. Pro pomalé ttoky se sila definuje poc¢tem soubéznych spo-
jeni a poctem spojeni, ktera jsou vytvorena za sekundu. U TRex utoku se pro rych-
lost itoku pouziva nastaveni rate spolecné s parametrem urcujicim velikost paketu
(pkt_len). Pro pomalé utoky je pak pouzit parametr urcujici, kolik spojeni ma byt
celkové udrzovano (connection_cnt) a kolik spojeni ma byt vytvoreno za sekundu
(connection_per_second).

Klient a server — Pokud uzivatel vyzaduje vytvoreni simulace serveru a legitimniho
klienta, muze vytvorit zdroj paketi, ktery predstavuje pravé tyto dvé entity. Klient
a server tak nejsou piimo parametry nékterého titoku nebo samotného prostredi, ale
jsou specifikovany jako specidlni typ zdroje paketii. Samotnd definice typu klienta
(TCP, HTTP, ...), respektive serveru, je definovidna pomoci nastaveni client_type
a server_type.
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e Soucasné generovani vice itokl — Soucasného generovani itok je mozné docilit spe-
cifikovanim pozadovanych zdroji paket v konfigura¢nim souboru. V konfigura¢nim
souboru je mozné specifikovat jakykoliv pocet zdrojt paketti. Zalezi pouze na volnych
zdrojich zafizeni, na kterém jsou generatory provozovany.

e Vytvoreni scénare utoku — Pokud bychom chtéli vytvorit konkrétni scénar utoku, mi-
zeme vyuzit toho, ze kazdému zdroji paketd mizeme nastavit délku trvani a zpozdéni
pred spusténim. Kdyz tedy potfebujeme po dobéhnuti toku A trvajictho 10 vtefin,
spustit Gtok B, muzeme pro ttok B nastavit zpozdéni spusténi na 10 sekund, ¢imz
dojde ke spusténi utoku B az po ukonceni utoku A.

e Volba odrazece — Pro amplifika¢ni ttoky je mozné pouzit stejnd nastaveni jako pro
ostatni utoky realizované pomoci TRex generatoru. Pro amplifika¢ni toky je ovsem
dulezity typ odrazu. Bylo tak doplnéno nastaveni, které umoznuje zvolit, ktery typ
odrazece bude pouzit. Konkrétné se jedna o nastaveni modes, které ma vyznam pouze
pro amplifikac¢ni Utoky a je zaddvano jako vycet vsech druhi paketi, které chceme
pouzit.

4.6 Statistiky

Statistiky, které budou zaznamenavany, zavisi i na konkrétnim itoku. Obecné lze u kaz-
dého utoku méfit bity a pakety za sekundu (bps a pps). Pfi provozovani DoS ttoku pomoci
TRexe, budeme tyto statistiky vycitat pomoci API z informaci, které si udrzuje samotny
generator. Konkrétné budeme vycitat statistiky, které zaznamenavaji kumulativni pocet
odeslanych biti/paketi. Z toho pak dopocitdme bps/pps. Kumulativni statistiky jsou ta-
kové, které se méri za celou dobu béhu, tj. mérime napriklad, kolik bitt bylo celkem poslano.
Naproti tomu prubézné statistiky jsou méreny s ohledem na ¢as. Pokud spustime tutok trva-
jici deset vterin, pti vyhodnocovani pak v pripadé priubéznych statistik zjistime, ze v prvnich
péti sekundach bylo posldno 50 Gb dat a v druhych pak jen 10 Gb. Kumulativni data by
nam v tomto pripadé ukédzala pouze souhrnny pocet odeslanych bitil za deset sekund, tedy
60 Gb.

U utok, které nejsou realizovany pomoci TRexe, budeme muset provoz pocitat pomoci
jinych nastroju. Muzeme napiiklad pocitat, kolik bitti/paketu bylo odesléno ze sitového
rozhrani, kterym byl atok generovan.

Pokud se v ramci testovani rozhodneme pouzit simulovaného klienta, umozni nam to
ziskat dalsi dopliikové statistiky, konkrétné tispésna spojeni a latenci za dany cas. Obé tyto
statistiky jsou ziskavany prubézné. Dokazeme tak vidét ¢asovy priubéh jejich zmén. Muazeme
diky tomu srovnavat jak se spojeni (ne)dari realizovat pfi utoku a v klidovém rezimu.

Pro pomalé utoky pak chceme védét jak jsou vytvarena spojeni. Pripadné jak casto
se dari obéti Utoéna spojeni ukoncovat. Chtéli bychom také védét, ve kterém okamziku
prestala sluzba komunikovat, tj. kdy bylo dosazeno DoS.

Kromé grafti, ze kterych uzivatel okamzité vizualné zjisti, jak tok probihal, by bylo
vhodné poskytnout statistiky také ve formé nezpracovanych dat, konkrétné ve forméatu
CSV nebo JSON. Data pak miize uzivatel pouzit k dalsim analyzam, zpracovanim, atd.
Konkrétni sledované statistiky se budou odvijet od typu ttoku. Obecné bude u dat prvni
sledovanou informaci ¢as. Nésledné budou zaznamenavany dalsi uzitetné hodnoty, jako
pocet odeslanych bitl, paketu, atd. Data budeme zaznamenavat se zadanou vzorkovaci
frekvenci, kterd je urcena pro kazdy zdroj paketd pomoci parametru sampling_rate.
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Kapitola 5

Implementace

Prostiedi pro simulaci DDoS ttokt jsme se rozhodli implementovat v jazyce Python. Kon-
krétné za pomoci modulu PyTest [31]. Python je pouZit, protoZe dovoluje rychly vyvoj,
pricemz samo prostiedi nemusi poskytovat extrémni vykon, protoze generatory, u kterych
je rychlost odesilani dilezitd, nejsou implementovany pirimo v tomto jazyce. Navic API
k TRex generatoru je také dostupné pravé pomoci jazyka Python.

Modul PyTest pouzivame také z divodu, Ze nékteré pomocné funkce pro jednoduché
pouziti generatoru TRex jsou implementovany praveé za pomoci funkcionalit modulu PyTest.
Kromé toho muzeme také vyuzit funkcionalit pro automatickou spravu a uvolnovani zdroju.

5.1 Celkova struktura programu

Na obrazku 5.1 je zobrazen postup pri vytvareni zdroju paketi. V levé ¢asti obrazku je
zjednoduseny priklad konfiguracniho souboru s N zdroji paketu, ktery je pti spusténi pro-
gramu nacten a pouzit v dalsich fazich. Po nacteni souboru uz mame informaci o tom, kolik
zdroju pakett bude vytvareno (v piikladu na obrdzku N). Dojde tak k vytvoreni Thread-
Pool (TP), ktery bude obsahovat N urcenych vlédken, kterd potfebujeme, protoze chceme,
aby bylo mozné Gtoky spustit asynchronné.

Naésledné jsou instancovany jednotlivé generatory paketti. Pro jejich vytvoreni je po-
tfeba predat jim informace z konfiguraéniho souboru a to konkrétné typ (type) a jejich
specifikované parametry (settings). Déle je preddn ThreadPool, logger a dalsi zdroje jako
naptiklad TRex, které jsou v obrazku skryty za polozkou other. PTi vytvoreni instance se
inicializuji potrebné proménné do stavu zadaného konfigura¢nim souborem, nebo do vy-
choziho stavu, pokud nebyla hodnota urcena. Nasledné se vykonaji akce specifické pro typ
utoku. Pro zéplavové utoky je naptiklad pred spusSténim utoku vytvoren profil provozu.
Specifickd nastaveni se vykonaji pravé pri inicializaci ttoku.

Poslednim krokem je spusténi vSech vytvorenych generatori. Vsechny generatory paketu
bézi nezavisle na sobé v asynchronnim rezimu, tj. kazdy itok bézi ve vlastnim vlakné. Hlavni
vlakno pockd az vsechny definované utoky dokonci generovani. Jakmile vSechny zdroje
pakett tspésné dokonci svoji praci, dojde k ulozeni statistik a grafti a test je ukoncen.

Vsechny tutoky jsou podtiidou tiidy PacketSource, kterd implementuje spole¢né me-
tody pro nastartovani a zastaveni utoku, obecné zpracovani statistik, atd. Na obrazku 5.2
je zobrazen zjednoduseny diagram tiid pro vybrané zdroje paketi. VSechny zdroje pa-
ketii, které je v prostfedi mozné vytvorit jsou zobrazeny v pravé c¢asti ve zlutém ramecku.
Hlavni tfida PacketSource (na obrazku modfe) obsahuje i dalsi atributy a metody, nez
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conf.json

i ™)
—
Packet source 0
Nacéti konfiguraéni soubor ’ Vytvoi ThreadPool
—
e ’ (proménna conf) TP = createTP(count=N)
Packet source 1 ‘
—
¢
® Pro kazdy PS v conf:
¢

vsechnyPS += createPS(PS.type, PS. settings, TP,logger, other)

Pro kazdy PS v viechnyPS: Cekame az dobéhnou Konec
PS.start() . viechny PS ’ testu

Obréazek 5.1: Vytvareni zdroju paketa.

Packet source N

které jsou v prikladu zobrazeny, ale pro prehlednost ukazky byly vybrany pouze nejdile-
7it€jsi z nich. Jsou to metody pro spusténi (start_paket_source) a zastaveni zdroje pa-
ketti (stop_paket_source), ulozeni statistik (save_stats), spusténi aplikace v namespace
(execute_in_namespace), nastartovani generovani (start_paket_source) a spusténi mé-
feni statistik (start_measurement).

Triida samotnd implementuje ve vychozim stavu i metody pro zaplavové utoky. Kon-
krétni zaplavové utoky tak definuji metody pro nastaveni TRex generatoru, tj. trex_setup.
Pro ostatni typy ttokl je nutné funkce start_paket_source a save_stats upravit.

Metody start a stop jsou zamysleny jako rozhrani pro spousténi a ukoncovani zdroje
paketii. Startovaci metoda ve svém téle vola start_paket_source. Tato metoda se postara,
aby doslo ke spusténi konkrétniho zdroje paketti. Metoda pro zastaveni se stard o korektni
zastaveni zdroje paketil a ziskani statistik pravé pomoci metody save_stats.

Metoda execute_in_namespace je specificka pro implementace, které nepouzivaji TRex
generator, a zajistuje spousténi programu v namespace. Metoda start_measurement je
naopak pouzivana praveé jen s podttidami, které TRex vyuzivaji. Jejim zavolanim dojde ke
spusténi meéreni statistik.

Dcerind trida SYNFlood_PacketSource oproti rodicovské implementuje navic metodu
trex_syn_flood_setup. Ta se vold pii inicializaci a stara se o pripraveni TRex generatoru
(nastaveni adres, vybér pouzitého protokolu, ...). Vidime, Ze ti¥ida ma také oproti bézové
tfidé i atribut navic (attacker), ktery uchovdva préavé nakonfigurovany TRex generdtor.
Amplifikace jsou navrzeny stejné, jen implementuji jednu dalsi metodu (stream_setup),
kterd vytvari stream paketi.

Trida pro utok typu Slowloris neni implementovana pomoci TRex generdtrou a vidime
tak, ze prepisuje implementace metod start_paket_source a save_stats. Navic uchovava
jiny atribut (victim), ktery znaci obét ttoku.

Abychom méli pod kontrolou, kterym rozhranim budou pakety odeslany, sta¢i nam pii
pouziti TRex generatoru urc¢it MAC adresu zafizeni, na které budeme presmérovavat gene-
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settings

logger

thread_pool

start()

stopl()

_start_packet_source()

_start_measurement()

save_stats()

execute_in_namespace()

I

PacketSource
ACKFlood_PacketSource RSTFlood_PacketSource
Client_PacketSource RUDY_PacketSource
Amplification_PacketSource Server_FacketSource
ICMPFlood_PacketSource Slowloris_PacketSource
PulsWave_PacketSource SynFlood_PacketSource

WaterTorture_PacketSource

IEIS',.rnFIt:od_PacketSuL.ufce el Amplification_PacketSource

attacker attacker

trex_syn flood setup() _trex_dns_ampl_setup()

_stream_setup()

%lowloris_F’ackelS ource
victim
_start_packet_source()

save_stats()

Obrazek 5.2: Diagram tiid s vyctem vsech dostupnych generatori paketi.

rovany provoz. Pokud jsou pouzity externi implementace, které vyuzivaji sockety, vyuzijeme
tzv. namespace [15].

Do nédmi vytvoreného namespace lze priradit sifova rozhrani, kterd chceme pouzivat.
Nasledné muzeme ve stejném namespace spustit aplikace, které budou pracovat s rozhranimi
dostupnymi v daném namespace. Vime napriklad, ze na zafizeni médme dvé siftova rozhrani,
kde A ma pristup do internetu a B je pripojena pouze do lokalni sité. Pti simulaci chceme
zajistit, Zze se veskery provoz odesle pouze na lokdalni sit. Pokud aplikaci spustime bez
nastaveni namespace, bude provoz generovan z vychoziho rozhrani, tj. A. Kdyz vytvorime
namespace, do kterého pridame pouze rozhrani B a ve stejném namespace pak spustime
i pozadovanou aplikaci, docilime tak toho, ze aplikace bude mit pro komunikaci do sité
pristupné pouze rozhrani B. Tim tak zajistime, Ze se aplikace bude chovat podle nasich
pozadavki.

Vytvareni samotného namespace neni soucasti aplikace, ale je jej nutné vytvorit pred
spusténim testovactho prostfedi. Je tomu tak predevsim z divodu flexibility programu.
Pokud bychom vytvareni namespace integrovali piimo do simulacniho prosttedi, byl by
namespace dostupny pouze pri béhu aplikace a dovoloval by pouze preddefinované funk-
cionality. Tim by mohlo dochazet k omezovani uzivatele. Zvolili jsme tak pristup, kdy si
uzivatel nakonfiguruje namespace sém pred spusténim testu a do konfiguracniho prostredi
uz preda pouze nazev vytvoreného namespace, kdy kazdému tatoku muze byt predan jiny
namespace.

Pro zéakladni vytvoreni namespace je k prostredi dodén skript, ktery se o to postara.
I méné zkuseny uzivatel by tak mél mit moznost jednoduse pouzivat itoky, které namespace
vyzaduji. Neomezujeme tedy ani zkusSené uzivatele, kteri mohou chtit nakonfigurovat slozi-
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téjsi sifovani pomoci namespace, ale ani méné zkusSené uzivatele, pro které by uz samotné

vvvvv

5.2 Implementované zdroje paketti

V této podkapitole budou podrobnéji popsany implementace pro jednotlivé tiidy zdroji
paket.

Zaplavové utoky

Pro zaplavové utoky je pouzit bezstavovy TRex rezim, protoze je nezadouci, aby doslo
k vytvoreni spojeni. Pfed spusténim samotného testu je ziskdn format ukladanych dat, tj.
statistik. Déle je pii pripravé utoku potfebné nakonfigurovat cilovou MAC adresu a VLAN,
¢ili informace potfebné pro to, aby bylo mozné provoz poslat kamkoliv po siti. Nasledné je
vytvoren TRex stream s nastavenimi z konfiguraéniho souboru (adresy, délka paketu, ...).
Stream je potiebny pro generovani provozu. Funguje v podstaté jako vzor, podle néjz je
nasledné vytvaren provoz (pomoci Field engine komponenty jsou modifikovany IP adresy
a dalsi specifikované polozky). Pokud je vyuzito nastaveni pro zaddvani bott, je potiebné,
aby byla zdrojova IP adresa zaddna jako podsit, napiiklad 1.2.3.4/5. Ze zadané podsiteé je
nasledné nahodné vybrano tolik IP adres, kolik bylo pozadovano boti. Timto zptsobem
dokézeme simulovat pouziti botnetu. Pokud nastaveni botd neni vyuzito, ale adresa je
zadana stejnym zplisobem, tj. pomoci podsité, generuji se pakety v plném rozsahu adres.
Jednotlivé zaplavové dtoky jsou odliSeny pii vytvareni streamu, kdy je nastaven ptislusny
ptriznak pro TCP hlavicku (RST, ACK, SYN). Pti vytvafeni streamu je dostupné nastaveni,
jez urcuje, ktery z protokolu ¢tvrté vrstvy pouzijeme. V tomto poli mizeme také zvolit
pouziti ICMP protokolu. Timto zplsobem tak dokdzeme implementovat i ICMP Flood.
Néktera data z TRex jsou kumulativni, tj. sbirame statistiky za celou dobu béhu. Data
jsou tak pred generovanim grafii predzpracovana a prevedena na informace, které ukazuji
jak se hodnoty méni v case.

Klient a server

K vytvoreni klienta i serveru je vyuzito stavového rezimu TRex. Pro spravné fungovani
je potfebné urcit program, neboli sekvenci paketi, které se maji poslat a které ocekavat.
Timto programem se pak klient/server ridi pfi zpracovani provozu. Program, ktery bude
v ramci béhu klienta vykonavan, 1ze urcit v konfigura¢nim souboru. Ve vychozim nastaveni
je pouzit TCP Kklient, tj. pokud vytvorime klienta a nedefinujeme jeho typ nebo definujeme
neplatny typ, pouzije se TCP klient. Pro doimplementovani vlastniho programu staci pridat
funkci, ktera vytvori program pro klientskou a serverovou Cast.

Klient také ziskava vice statistik, proto je pridana rozsirend implementace funkce pro
ziskan{ formatu dat a funkce pro ziskdni samotnych dat. Protoze ziskdvame vice statistik,
miuzeme generovat vice grafii. K tomu bylo potiebné doplnit funkce, které ze ziskanych dat
grafy vygeneruji. V rodi¢ovské tridé je implementovana funkce na vykreslovani grafi, ale
zpracovava pouze data o poctu odeslanych biti a paketl, protoze tyto statistiky sbiraji
vSechny dceriné zdroje pakett.

P1i pouziti stavového rezimu nastavujeme profil komunikace, tedy jakym zpisobem se
mé klient /server chovat. Pfi nastavovani profilu predavdme informace o tom jaky program
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budeme pouzivat, kolik spojeni bude ustavovano za sekundu, adresy, atd. VSechna zminéna
nastaveni jsou ménitelna pres konfiguraéni soubor.

Server ma v podstaté stejnou strukturu a pozadavky. Je tedy implementovan velice
podobné jako vyse popsany klient. Rozdilem jsou pak samoziejmé grafy a ziskdvana data.

Vyse popsanym zpusobem je v testovacim prostiedi dostupny TCP a HTTP klient a ser-
ver. Prostfedi dovoluje spustit i ICMP klienta, ktery neni implementovan pomoci TRex
generdtoru, ale je vytvoren pomoci knihovny icmplib [33]. Na rozdil od predchozich typu
klientti, generuje predevsim statistiky o uspésnosti ICMP pozadavkt, tedy napriklad cel-
kovy pocet tspésnych a netspésnych pozadavku, jitter, round-trip time (RTT), atd.

Amplifikace

Amplifika¢ni ttoky jsou opét implementovany pomoci bezstavového rezimu TRex genera-
toru. V pripadé amplifika¢nich utoku bylo potrebné vytvaret pakety jinym zpusobem nez
je pouzit u zaplavovych utokt. API, dostupné pro vytvareni paketu, totiz nepodporuje
vSechna nastaveni. Amplifikovany provoz tak neni mozné vytvorit stejnym zpiisobem jako
tomu bylo u zaplavovych dtokl. Stream pro amplifika¢ni itoky je vytvaren pomoci vzo-
rového paketu, ktery reprezentuje redlny odraz. Tento paket je tedy pouzit jako Sablona,
ve které se provedou piislusné tpravy (zména IP adres, porti, ...). Vzorovy paket je ve
formatu PCAP a pokud je v tomto souboru vice paketi, je vybran pouze prvni z nich.

Nastaveni v konfiguraénim souboru jsou podobna jako u zdplavovych utoki (zdrojové
adresy, rychlost, atd.), ale nenastavuje se délku paketu, protoze ta je odvozena ze vzorového
paketu. Pro amplifika¢ni Gtoky je navic pouzito nastaveni, které urcuje jaky vzorovy paket
bude pro amplifikaci vyuzit. V soucasném stavu je podporoviana DNS amplifikace s tremi
druhy odrazu. VSechny typy jsou popsany v predchozi kapitole, ktera se zabyva navrhem.

Pridani dalsich druhii amplifikace neni slozité. Stac¢i nalézt vhodny paket provozu, ktery
chceme simulovat, a pridat ho k ostatnim paketim, které jsou jiz podporované. Uvedme si
priklad pro pridani NTP amplifikace:

1. Rozhodli jsme se pridat NTP amplifikaci. Potfebujeme tedy ziskat (najit nebo vytvo-
fit) paket, ktery pravé pozadovanou NTP amplifikaci obsahuje.

2. Upravime PCAP soubor, aby obsahoval pouze jeden paket. Bude se s nim tak 1épe
pracovat a ziskdme mensi soubor, ktery se rychleji nacte, atd.

3. Nami vytvoreny paket pridame do slozky s ostatnimi pakety pouzivanymi testovacim
prostredim.

4. Priddme novou alternativu pro vybirani paketi pro amplifikaci, tj. zvolime jméno,
které bude pouzito pro vybér tohoto paketu v konfigura¢nim souboru, a pridame
cestu k souboru.

Pokud chceme pouzivat pii generovani VLANy, musi byt ve vzorovém paketu také
nastaveny (pokud nechceme, naopak tam byt nesmi). Field engine totiz upravuje pouze
polozky v paketu a nedokaze piimo pridat nebo odebrat hlavicky. Pridat VLAN do pa-
ketu je mozné bud pomoci jednoduchého priloZzeného skriptu, nebo ru¢né napriklad pomoci
knihovny Scapy. At uz se uzivatel rozhodne jakkoliv, ipravu pakett je nutné provést pred
spusténim samotného testovaciho prostredi.

V konfigura¢nim souboru miizeme definovat i vice zdrojovych paketd nardz. Muzeme
tfeba pozadovat, aby byly generovany pakety pro nebezpeény provoz soucasné s pakety od
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zabezpecenych odrazect, tj. bude generovan amplifikovany provoz spoleéné s neamplifiko-
vanym. Neni ovSem zaruceno v jakém pomeéru budou data odesildna. V soucasném stavu se
vytvori dva streamy, které se budou posilat v limitu nastavené rychlosti. Tedy pakety bu-
dou brany jako soucast jednoho provozu, tj. pokud nastavime rychlost 5 Gb/s bude poslédna
kombinace vSech zvolenych paketti. Nedokazeme tedy napiiklad definovat, ze nebezpecény
odraz ma byt posilan s mensi intenzitou nez provoz vytvoreny podle bezpecéného odrazu.
Pomér odeslaného provozu neni sice mozné urcit primo, ale mizeme tuto funkcionalitu
simulovat spusténim vice zdroju paketi, tj. pokud chceme posilat kombinaci raznych pa-
ketli, vytvorime pro kazdy typ novy zdroj paketl a ke kazdému prifadime jeden urcity typ
amplifika¢niho paketu.

Pro generovani grafu a ziskavani statistik pak plati stejné vlastnosti jaké jsou popsany
u zaplavovych utokda.

Pomalé utoky

Tyto ttoky jsou v testovacim prostiedi realizovany pomoci externi implementace. Pred sa-
motnym spusténim simulace je tedy nutné zkompilovat aplikaci pro tento typ utoku. Toto
muzeme udélat bud ruéné nebo prilozenym skriptem. Samotné spusténi itoku je realizoviano
pomoci Python knihovny subprocess [32]. Externi aplikace je spusténa s preddefinovanymi
nastavenimi, jako jsou uvedena v prikladu na Gitu [40] u zdrojového kédu. Zpisob, jakym
je externi aplikace spousténa, nelze jednoduse ménit bez zasahu do kédu testovaciho pro-
stfedi. Muzeme ovSem ménit parametry téchto nastaveni (spojeni za sekundu, interval mezi
pakety, ...) v konfigura¢nim souboru.

Simulaci pomalych titok lze spustit v predem definovaném namespace. Ten lze vytvorit
uzivatelem zvolenym zpusobem pred spusténim aplikace. Do konfigura¢niho souboru se pak
pouze vlozi nazev namespace, ktery chceme pouzit. K vytvoreni namespace lze také pouzit
prilozeny skript.

Pouzita implementace pomalych titokii generuje vlastni statistiky do CSV souboru. Ten
je po ukonceni simulace nacten a zpracovan do podoby grafu.

DNS Water Torture

Stejné jako pomalé utoky je DNS Water Torture realizovan pomoci externi aplikace. Pro
tuto implementaci bylo potifebné provést malé apravy, naptiklad pfidani nékterych knihoven
a doimplementovani kontrolovani délky prefixu navrzené v pripominkich v Git repositari
projektu [44].

Opét je potfebné pred pouzitim aplikaci zkompilovat. Aplikace je spusténa s fixnimi
argumenty prikazové radky, jejichz presné hodnoty lze opét nastavit pres konfiguracéni sou-
bor. Konkrétné se jedna o pocet spojeni, interval mezi pakety a typ DNS dotazu. Aplikace
lze stejné jako pomaly ttok spustit v namespace.

Pouzitd externi implementace neposkytuje zadny sbér statistik. V tomto ptipadé je
tedy alespon implementovana velmi jednoduchd funkce pro ziskavani statistik o provozu na
sifovém rozhrani v pouzitém namespace.

Carpet Bombing

Tato metodika neni primo implementovana jako zvlastni Gtok, ale u vSech ttokt vytvore-
nych pomoci TRex generatoru lze nastavit rozsah cilovych IP adres. Tim lze v podstaté
dosdhnout jedné z ¢asti techniky Carpet Bombing.
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Druhé ¢ast techniky Carpet Bombing, tedy zjistovani limittht DDoS ochrany, neni v sou-
casné dobé plné automaticka. K zjistovani limit testované sluzby muzeme ovSem pouzit
simulovaného klienta. To ndm umoznuje spoustét utoky rtiznou silou a pravé pomoci klienta
sledovat, zda doslo k zamezeni pristupu, tj. DoS.

Plné automaticka verze zjistovani limitd DDoS ochrany je nad rdmec zadani prace, ale
muze byt pripadné do prostfedi doplnéna pozdéji. Diky tomuto rozsifeni by mohlo byt
mozné testovat schopnost DDoS ochrany zachytavani praveé i ,,sondovaci“ pakety.

Pulse Wave

Pulse Wave je metoda, kterd dokéze spustit vSechny diive popsané ttoky (samoziejmé
kromeé sebe). V konfigura¢nim souboru tak definujeme vSechny parametry, které by mohly
utoky potiebovat. Navic definujeme kolik utokil se mé provést. Abychom mohli spravné
provést utoky, potfebujeme, aby byly vykonavany sekvencéné. Prostiedi z toho davodu im-
plementuje i prepinac, diky kterému je mozné spoustét utoky i sekvencné. Pulse Wave titok
tak nejprve vybere utok, ktery se mé spustit, spusti ho a pocké na jeho ukonéeni. Pokud
jesté nebylo dosazeno maximalniho poc¢tu spusténych ttoku, spusti dalsi ttok. Kazdy utok
generuje svoje statistiky, je tak mozné sledovat jak itok probiha. Pulse Wave samotny pak
generuje informace o jednotlivych ttocich.
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Kapitola 6

Vysledky

Tato kapitola se zabyva testovanim vytvoreného prostiedi. U Gtoku jsme prevazné testovali
jejich pribéh a celkovou funkénost, pripadné parametry, které se vyplati pouzivat. V této
kapitole jsou pak shrnuty poznatky z tohoto testovani spole¢né s priklady spusténi jed-
notlivych dtoki s konkrétnimi parametry a vysledky tutokt. Nejprve je popsano testovaci
prostiedi a nastroje, pouzité pro testovani vytvorené implementace simuldtoru DDoS ttokt.
Nésledné jsou diskutovany konkrétni typy utokt, kde u kazdého itoku jsou nejprve popsana
dulezitd nastaveni a nasledné je ukazan a popsan graf s vysledky daného ttoku.

6.1 Popis testovaciho prostredi

K testovani bylo pouzito nékolik zarizeni. Prvni zafizeni, které poskytuje celkem ctyti sitové
karty podporujici DPDK. Dvé jsou schopné posilat provoz rychlosti 100 Gb/s a druhé dvé
25 Gb/s. Na tomto zafizeni budeme spoustét utoky, které vyuzivaji TRex generator. Tedy
vSechny zaplavové a amplifikac¢ni Gtoky. Pro testovani téchto ttokti pouzijeme simulovany
server, ktery je mozné vytvorit v nasem prostredi. Soucasné vyuzijeme i moznost vytvoreni
klienta, diky ¢emuz dokazeme ziskat dodatecné statistiky o utoku. Pro vSechny testy, kde
se vyuzije simulovany klient a server, budou pouzity nasledujici parametry entit:

1. Klient

o IP klienta — 150.0.0.0/24
e Spojeni za sekundu — 1000

e Doba béhu generatoru — 10 sekund
2. Server

o IP serveru — 100.0.0.0/26

e Doba béhu generatoru — 20 sekund

Pomalé utoky byly testovan na redlné webové sluzbé. Jedna se o jednoduchou webo-
vou stanku hostovanou na cloudu. Tato webova stranka byla vytvorena pravé za ucelem
testovani téchto utoku, které generuji pomérné maly objem provozu. Sluzba bézi ve virtu-
alizovaném prostredi na opera¢nim systému Ubuntu 22.04 s jednim CPU. Poskytuje sitku
pasma 0.48 Gb/s a 1 GB RAM. Pro srovnani stroj, na kterém bézi zaplavové ttoky (pri-
padné i simulovany server, klient, ...), ma 20 jader a priblizné 45 GB paméti. Samotné
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pomalé utoky jsou také spustény z tohoto zarizeni, tj. vsechny zdroje pakett, které jsou vy-
tvofeny v ramci testovaciho prostiedi pro DDoS ttoky, jsou generovany z tohoto vykonného
zatizeni.

6.2 Testovaci pripady

V této podkapitole budou popsany testovaci utoky, které byly provedeny pomoci vytvo-
feného simulatoru DoS itokl. VSechny utoky byly provedeny pouze na simulovany server
nebo sluzbé, kterd byla k tomuto tcelu uréena.

Zaplavové utoky

Nastroj pro simulaci DDoS utoktu podporuje nékolik raznych zaplavovych utoki. Jejich zpu-
sob spousténi a statistiky jsou ale velice podobné. Proto zde bude uveden piiklad spusténi
SYN Flood utoku. Konkrétné jsme spustili dva ttoky, které se lisi objemem vygenerovaného
provozu.

Typ atoku: SYN Flood

Parametry testu:
o Zatizeni linky — 10 Gb/s a 1 Mb/s
e Doba béhu generatoru — 10 sekund
o Cekéni pred utokem — 5 sekund
e Pocet botit — 100000

Utok byl proveden na simulovany server. K ziskéni dodatecnych statistik byl také pouzit
simulovany klient. Na grafech 6.1 lze vidét jak atoky probihaly. Server a klient byli nastar-
tovani hned po spusténi testu, dtoky vzdy az po péti sekundach. Z grafu 6.1a vidime, ze
utoky opravdu bézi rychlostech 10 Gb/s (Cervend) a 1 Mb/s (zelend) jak bylo specifikovéno.

Na grafu 6.1b vidime, Ze se nejprve spojeni dari ustavovat. Po péti sekundach ovsem
zapocne utok. Muzeme si tak vsSimnout, ze pravé od ¢asu pét sekund klient zacinad mit
problém navézat spojeni se serverem (Cervend). Toto je zpusobeno probihajicim ttokem.
Diky tomu dokdzeme ¥ct, ze se ttok daff. Uto¢nikovi se tak podaii zamezit pistupu ke
sluzbé klientovi. V pripadé slabsiho utoku (zelend) k zddnému vykyvu schopnosti klienta
navazat spojeni nedochazi. Muzeme tak Tici, ze tutok, ktery generuje 1 Mb provozu za
sekundu, testovany server zvladne ustat bez naruseni své provozuschopnosti.

Amplifikace

Pro tento typ ttoku jsme zvolili dva testovaci pripady. Oba s nasledujicimi parametry:
o Zatizeni linky — 5 Mp/s
e Doba béhu generatoru — 10 sekund

« Cekéani pred ttokem — 5 sekund
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Obrazek 6.1: SYN Flood utok.

Pripady uziti se vsak lisi pouzitymi Sablonami pro vytvafeny provozu. Prvni pouziva typ pro
zabezpeceny odrazec, kde nedochazi k amplifikaci. Druhy pak pouziva paket s nebezpecnym
odrazem, kdy dochazi k amplifikaci s faktorem priblizné 24.

Na grafech 6.2 mtizeme vidét oba amplifika¢ni dtoky, jednak z pohledu vygenerovaného
provozu 6.2a a jednak z pohledu klienta, tj. jak se klientovi daii navazat spojeni se server
béhem utoku 6.2b. Z grafu 6.2a muzeme také vidét, ze provoz vytvoreny ze vzoru, ktery je
spravné amplifikovany (Cervend), generuje pii stejném poctu paketit mnohondsobné vétsi
provoz.

Prvni tok, ktery se z pohledu tito¢nika nepodaril (zelend), protoze byl pouzit provoz
z odrazece, ktery neprovadi amplifikaci, pri¢emz druhy tdtok (Cervend) se uz dafi lépe.
Vidime, zZe z pohledu klienta doslo k situacim, kdy nedokazal navazat spojeni.
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Obrazek 6.2: Amplifika¢ni{ dtoky.
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Pomalé utoky

Byly testovany oba implementované pomalé ttoky, tj. Slowloris a R.U.D.Y. Pri provadéni
tohoto scénare nebyl pouzit simulovany server ani klient, ale utok byl veden na realnou
sluzbu.

Typ atoku: Slowloris a R.U.D.Y.

Pro oba pomalé itoky byla pouzita podobné nastaveni:
e Spojeni za sekundu — 600
e Celkem spojeni — 2000
e Doba béhu generatoru — 30 sekund

V grafu 6.3a vidime, Ze po ustaveni 1500 Gto¢nych spojeni, dojde k zamezeni pristupu
ke sluzbé. V tomto pripadé je dostupnost sluzby znazornéna zelenou ¢arou, kterd nabyva
pouze hodnot 2000, tj. maximum nastavenych spojeni, a 0. Jedna se tedy pouze o binarni
proménou, ktera je vizualizovana spojité.

V grafu je jista prodleva mezi nedostupnosti sluzby a po¢tem ustavenych spojeni (zluté
¢éra). Ta muze byt zpusobena zpozdénim pii zjistovani dostupnosti sluzby, kterd probiha
kazdé tii vteriny. Muzeme si také vsimnout, ze jsme nastavili pocet spojeni na 2000, ale
je udrzovano pouze 1500. Z grafu ale mtizeme odvodit, Ze spojeni jsou postupné zavirana,
protoze ¢ara zobrazujici pocet ukoncéenych spojeni (modra), je od jisté chvile na konstantni
hodnoté 500. Coz souhlasi s ndmi nastavenym poctem celkovych spojeni, ktery byl definovan
na 2000.

Vysledky ttoku typu R.U.D.Y. mizeme vidét na grafu 6.3b. Vidime, ze ttok méa po-
malejsi ndbéh nez predchozi ttok Slowloris. Vidime také, Ze se spojeni pomaleji ustavuji.
Pticemz jich je stdle udrzovano ptiblizné 1500 i kdyz je nastaveno 2000, tj. nastava po-
dobna situace jako u predchoziho ttoku. Limit serveru je ziejmé 1500 soubéznych spojent,
pricemz vidime, Ze nékterd spojeni ¢ekaji na ustaveni. To muze byt zpusobeno nizsi vyko-
nosti serveru pri ustavovani spojeni pro ¢teni. V jisté chvili jsou vycerpana vsechna spojeni
(i ¢ekajici), coz zabrani legitimnimu uzivateli sluzbu pouzivat, a tim dojde k zamezeni
pristupu legitimnimu klientu.
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(a) Slowloris utok na redlny server. (b) R.U.D.Y. titok na redlny server.

Obrazek 6.3: Pomalé ttoky.
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DNS Water Torture

Tento dtok byl testovan pouze na lokdlni siti. Zamétfeni tohoto testovani bylo spiSe na
samotné chovani ttoku, chovani aplikace v namespace a sbér statistik z namespace.

Otestovali jsme tak funkcnost externiho generatoru sledovanim struktury provozu po-
moci nastroje tcpdump a wireshark. Mimo jiné se pravé projevil problém definovany v re-
positéfi tohoto nastroje [44], ktery upozornuje na nevalidni velikost priddvaného prefixu do
domény. Pokud by tak nebyla aplikovana navrhovana zména, vétsi mnozstvi vytvorenych
paketit by bylo nevalidnich, coz by mohlo narusit pribéh ttoku. Utok by tak pfi stejnych
nastavenich mohl vykazovat nekonzistentni vysledky.

Multi-vector Gtok

Pro tento test jsme vybrali dva SYN Flood tutoky, kdy kazdy ze zaplavovych ttoku cilil na
odlisnou ¢ast podsité simulovaného serveru. Oba tutoky mély nasledujici parametry:

o Sila SYN Flood — 2 Gb/s
e Doba béhu generatoru — 10 sekund
o Cekéni pred utokem — 5 sekund

V grafech 6.4 vidime jak multi-vector itok probihal. Pro srovnani jsou zobrazeny i pra-
béhy samostatnych ttoku (¢ervend a fialovd). Hlavni sledovany multi-vector ttok je pak
v grafech zobrazen zlutou barvou. Vidime, Ze samostatné utoky zpusobily pouze maly do-
casny vypadek sluzby. Jakmile se ovSem utoky spojily, tj. byly pouzity oba naraz, doslo
k vyraznému zhorseni schopnosti klienta navizat spojeni se serverem.
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Obrazek 6.4: Multi-vector utok.

Pulse Wave

Poslednim testovacim pripadem byl Pulse Wave titok. Spustili jsme dvakrat po sobé stejny
SYN Flood. Utok byl proveden na simulovany server. Opét jsme méli k dispozici simulova-
ného klienta pro dodatecné statistiky. Utok byl spustén s nasledujicimi parametry:
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o Cekéni pfed titokem — 5 sekund

e Délka trvani jednotlivych ttoki — 10 sekund
e Prodleva mezi ttoky — 5 sekund

o Sila dtoku — 10 Gb/s

V grafech 6.5 mizeme sledovat pro tento titok charakteristické pulzy. A to jak v grafu
zobrazujicim rychlost generovani dat zaplavovym utokem 6.5a, tak pak hlavné v chovani
klienta pfi navazovani spojeni se serverem 6.5b. Vidime, ze prvni pulz zac¢ina priblizné po
péti sekundéch, tj. v dobé kdy zacal prvni dtok. Druhy pak zacne ve dvacité sekundé
béhu simulace, opét na zacatku béhu druhé zaplavy. Toto chovani tak odpovida nastavenim
utoku, kdy predpoklddame, ze prvni titok bézi od paté do patnacté vteriny scénare. Druhy
pak od dvacaté do tricaté sekundy. Tento predpoklad pak vidime i v grafu.

Vidime také skokovy narust aspésnych spojeni po ukonceni toku, tj. patnicta a tricata
vtefina v grafu 6.5b. Ten je zptsoben tim, ze klient pri netspéchu pri navizani spojeni
znovu posle pozadavek na pripojeni. Pricemz se ale stale vytvaii nova spojeni. Po ukonceni
utoku tak dojde k nahromadéni pozadavki, které se nardz splni.
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Obrazek 6.5: Pribéh Pulse Wave ttoku zobrazen na grafu klientskych spojeni.
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Kapitola 7
Zaver

Prace byla zaméfena prevazné na fenomén DDoS utoktd. Ty jsou v dnesni dobé, kdy uz
DoS utoku. Byl také vysvétlen rozdil mezi zakladnim DoS ttokem a jeho distribuovanou
variantou DDoS. Bylo diskutovano fungovani nejpouzivanéjsich DDoS itoki za posledni dva
roky. Jedna se napriklad o utoky zaplavou a amplifika¢ni Gtoky. Byly popsany také pomalé
utoky a technika Carpet Bombing. VSechny tyto zminéné titoky byly také implementovany
do testovaciho prostredi.

V neposledni fadé byly popsany i generatory provozu, které jsou pro vytvoreni testo-
vaciho prostfedi nezbytné. Cilem bylo nalézt vhodny generator provozu pro vybrané typy
utokil. Pro realizaci zaplavovych a amplifika¢nich ttokt byl zvolen generdtor Cisco TRex,
ktery je postaven nad DPDK frameworkem, diky ¢emuz dovoluje generovat provoz o vysoké
rychlosti i nad komoditnim hardware. Tim pddem neni vytvorené feseni zavislé na zadném
specifickém a drahém hardware, jez vyzaduji komeréni generatory, jako napiiklad Spirent
Test Center. Pro pomalé a ostatni Gtoky, u kterych neni potiebné generovat tak velké ob-
jemy provozu, byla pouzita jiz existujici implementace. Do vytvoreného prostiedi tak byly
integrovany pravé volné dostupné implementace Slowloris, R.U.D.Y. a DNS Water Torture.

Vytvorené testovaci prostiedi je implementovano v jazyce Python. Umoznuje generovani
vice utoku soucasné, dokazeme tak simulovat i multi-vector atoky. Diky moznosti konfigu-
race ¢asovani jsme schopni vytvaret scénédre itoku, tj. spoustét ttoky po sobé v zadanych
intervalech.

Kromé generovani utokt, dokaze néstroj také simulovat legitimni klientsky provoz. M-
zeme tak sledovat dostupnost sluzby béhem ttoku, pripadné jak moc se v dobé titoku kvalita
sluzby zhorsila. Néstroj umoznuje i simulaci serveru, ktery je pod ttokem. To je uzitecné
pri pouziti systému k testovani néjaké DDoS ochrany. Lze tak porovnat, jaka ¢ast utoku se
dostane na server v pripadé aktivni ¢i neaktivni ochrany.

Vytvoreny testovaci nastroj dovoluje i celou fadu parametrizaci ttokti. Kromé sily da-
ného utoku, at uz poctem pakett, bajti, nebo otevienych spojeni, Ize definovat pocet bott
generujicich takovy utok. U amplifika¢nich ttokt lze definovat, jaky typ odrazu ma byt
pouzit. Kromé zranitelnych stroju lze simulovat i odraz od sluzeb, které nezpisobuji am-
plifikaci.

Simula¢ni nastroj je snadno rozsititelny. Co se tyce amplifikac¢nich Gtokt, staci pridat
PCAP vzorek a tim zafidit moznost simulovani jiného typu odrazu napiiklad QUIC, ktery
se zacind v posledni dobé ve vétsi mire také objevovat, i kdyz jeho zastoupeni neni tak
vyrazné. Nové utoky jde jednoduse pridavat jako novou implementaci abstraktni tridy,
kterd zastresuje vsechny podporované utoky.
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Tvorba prostiedi probihala ve spolupraci se sdruzenim CESNET. Pocita se s praktickym
vyuzitim vysledku v ramci aktivit CESNET, at uz pro testovani odolnosti vlastni interni
infrastruktury nebo infrastruktury do CESNET pfipojenych nebo i externich organizaci.
V neposledni fadé bude prostredi vyuzité také pri vyvoji systému DDoS ochrany DDoS
Protector, ktery sdruzeni CESNET vyviji. Moznym pokracovanim préace je samozrejmé
rozsirovani prostiedi o dalsi skupiny a typu utoku, ale také napriklad zdokonaleni sbéru
statistik. S novymi statistikami je potom mozné dale implementovat plnohodnotnou auto-
matizaci Carpet Bombingu a autonomné detekovat, kdy doslo k zahlceni cilového systému
a automaticky prizptisobovat parametry atoku, aby byl atok optimalni z pohledu pouzitych
zdroju vzhledem k zptusobenym skodam.
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