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Abstrakt

S nartistajicim zajmem o digitalizaci spravy mést a obci vznikaji rtizna feseni sjednocujici
ruznorodé platformy IoT do udrzitelnych systému schopnych kromé spravy také vizualizace
zivé generovanych a agregovanych dat a ukazatelti pro potifeby spravct i obcanii. Jedno
z takovych TeSeni se nazyva Smart City a jedna se o platformu vyvijenou ¢eskou spolec-
nosti Logimic, s.r.o., poskytujici mimo jiné také webovou klientskou ¢ast, kterd umoznuje
soubézny pristup vice uzivateli soucasné. Cilem této prace je navrhnout a implementovat
rozsiteni této aplikace, které umozni jeji dynamickou konfiguraci a prizptsobeni za béhu
s ohledem na rtzna tskali a jejich feSeni po vzoru popularnich webovych redakénich sys-
témi. Vysledkem jsou pfedevsim sofistikovanéjsi definice konfigura¢nich metamodeli, pii-
vétiva uzivatelska rozhrani pro konfiguraci aplikace ale i feseni chyby soubéhu pii pristupu
nékolika uzivateli zaroven. Implementace probéhla v technologiich TypeScript a Angular,
na kterych soucasnd platforma stavi.

Abstract

With growing interest in the digitization of municipal administration, various solutions are
emerging for unifying different IoT platforms into sustainable systems capable of visua-
lizing various data and indicators for use by both administrators and citizens. One such
solution is called Smart City, a platform developed by the Czech company Logimic, s.r.o.,
which provides, among other features, a web client allowing simultaneous access by mul-
tiple users. The aim of this thesis is to develop an extension of this application that enables
it’s dynamic runtime configuration and customization, taking into account various challen-
ges and their solutions inspired by popular web content management systems. The result
primarily includes more sophisticated definition of configuration metamodels, as well as
user-friendly configuration interfaces, but also a solution for user concurrency issues. This
extension was implemented using web technologies TypeScript and Angular, upon which
the current platform is built.
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Kapitola 1

Uvod

Jiz nékolik let lze pozorovat stoupajici trend v pouziti zafizeni a systémil internetu veéci
nejen pro soukromé ucely. S vyvojem trhu a technologickymi pokroky také roste zdjem
o pouziti digitalnich prostfedki ve spravé mést a obci a jejich prilehlych oblasti, s moznosti
sdileni vyslednych datovych platforem s riznymi zainteresovanymi stranami, jako jsou i
obcané. Tento vyvoj dodava tvar modernimu pojeti paradigmatu chytrého mésta, ovsem
diky dynami¢nosti a rozmanitosti trhu pretrvava problém s pouzitim raznorodych feseni
od nezavislych poskytovateli. Vyskytuji se Teseni slibujici sjednoceni téchto systémi do
jetnotného celku, coz snizuje frikci pii jejich zavadéni a vede k udrzitelnéjsimu pouziti.

Jedno takové Teseni nabizi ceska spolecnost Logimic, s.r.o., kterd se soustieduje také
na hardwarova i softwarova reSeni internetu véci pro vyuziti v pramyslu. Jejich platforma
Smart City je specializovana pro pouziti obecni spravou ve snaze o digitalizaci procesti nut-
nych pro spravu technickych sluzeb, sledovani stavu zivotniho prostiedi obce a podobné.
Logimic umoznuje platformu provozovat jak vzdalené, tak lokdlné a jedna se o celkové soft-
warové feseni s datovou platformou, aplikaéni logikou i klientskou ¢asti mimo jiné v podobé
webového rozhrani postaveného na technologii Angular. Odbératelé jsou subjekty z pestré
skaly od malych po vétsi, od mistnich po zahrani¢ni. Zaroven kazda sprava zpravidla poza-
duje moznost pristupu ruznych uzivatelti pod riznymi rolemi a to soucasné, at jiz se jedna
o spravce systému ¢i bézného obcana.

Specifické pozadavky na systém i GUI se mezi odbérateli lisi a zaroven jsou promeénlivé
v case. Platforma jiz umoznuje statickou konfiguraci pro potreby individualniho klienta,
ovsem kazda zména této konfigurace vyzaduje praci vyvojare a opétovné sestaveni a nasa-
zeni aplikace. Proto vznikl pozadavek na umoznéni dynamické konfigurace za béhu, jak na
trovni aplikace, tak na trovni jednotlivych uzivateli. Tomas Soucek jiz ve své préaci [29]
vytvoril diikaz konceptu této vize umoznujici konfiguraci za béhu. Vystupem préce jsou re-
vize modelu konfigura¢nich metamodelt, rozsiteni aplikac¢nich sluzeb poskytujici generické
rozhrani pro manipulacemi s dynamickymi pfetizenimi konfiguraci, novy aplika¢ni modul
s obecnym GUI pro spravu konfiguraci a nova koncepce tivodniho dashboardu umoznujici
nastaveni rozlozeni jeho widgetu na uzivatelské i globalni drovni s vyuzitim nové sluzby.

V ramci prace bylo nutné seznamit se s nalezitostmi aplikaci internetu véci a para-
digmatem chytrého mésta, coz je naplni prvni teoretické kapitoly 2. Pro blizsi pochopeni
datového a logického modelu aplikace, ale i pozadavkil na zmény, jsou v kapitole 3 analy-
zovany systémy pro spravu obsahu na teoretické i implementacni trovni. Pfed samotnou
implementaci je v kapitole 4 analyzovan soucCasny stav a pozadavky na zménu a v kapitole
5 je navrzena podoba této implementace popsané v kapitole 6. Prakticka ¢ast je zakoncena
testovanim implementace v kapitole 7 a vysledek prace je shrnut v zavéru v kapitole 8.



Kapitola 2

Aplikace internetu veéci

Internet véci (dale jen IoT) je velice aktudlni technologicky trend s Sirokym dosahem napii¢
technologickym i socioekonomickym svétem. Napiiklad [25] v roce 2022 uvedl, Ze trh IoT
v poslednich letech zazil exponencidlni rist a ze trzni analytici predpovidaji rust prumys-
lového IoT z ptiblizné 77 miliard USD v roce 2020 na 110 miliard USD do roku 2025. Déle
[32] predpovida do roku 2030 nérust celkového poctu pripojenych zarizeni IoT témér na 30
miliardy — zhruba dvojnasobek oproti roku 2020.

Vedlejsi efekt tak turbulentniho trhu je velké mnozstvi izolovanych standardt a definic.
Sporné je samotné oznaceni ,internet* v terminu IoT. Autofi [26] poskytuji prehled jed-
notlivych definic IoT od nékterych vyznamnych entit, kde nejvyraznéjsi kolize vznika prave
v pouziti pojmu internet. Obecny konsenzus ale lze najit v pritomnosti vestavénych elek-
tronickych zarizeni (senzory a aktudtory) a jejich komunikaci internetovymi protokoly
mezi sebou ¢i stanicovymi uzly.

Pro charakter trhu IoT a vysoké mnozstvi vyvojari a dodavatelti nelze spoléhat na
vysokou troven vertikdlni integrace'. Naopak se mnoho poskytovanych feSeni snazi o co
nejlepsi horizontélni integraci, tedy kompatibilitu s existujicimi feSenimi a platformami [28].
Soucasné kladou spotiebitelé na provoz produkti IoT vysoké naroky v ohledech jednoduché
a dlouhodobé bezproblémové funkénosti. Kombinace téchto faktora nuti dodavatele vyvijet
produkty v souladu s uznanymi konvencemi a standardy.

2.1 Topologie sité IoT a jeji prvky

Pro pochopeni konceptti IoT a jeho vyuziti v riznych aplikacich je nutné znat vyznam
jednotlivych uzli a zpusoby komunikace mezi nimi s ohledem na vyuzitelnost v konkrét-
nich pripadech uziti. Podobné jako v konvencnich IP sitich, i v IoT existuji koncové uzly
nachdzejici se na okrajich topologie a mezi nimi se mohou nachézet komunikac¢ni mediatori,
shromazditelé a zpracovatelé dat a ostatni uzly vykonavajici fidici ¢i aplika¢ni funkce.

Pri pohledu na okrajové uzly, tedy samotné vestavénd zarizeni specializovand pro pou-
ziti v aplikacich IoT, lze zpozorovat déleni na dvé kategorie — senzory a aktudtory. Senzor,
tedy snimac, v siti IoT vykonava roli vstupniho zafizeni pro danou aplikaci. Dokéze snimat
stav fyzického prostiredi a preddvat informace o ném aplikac¢ni logice v souladu s komuni-
kac¢nim protokolem, at uz se jednd o méreni povétrnostnich podminek, méfeni hladiny vody,
¢i elektrické spotieby atd. Naopak aktuator funguje jako aktivni periferie aplikace IoT —

1V kontextu prace lze chépat vertikdlné integrovanou platformu jako uceleny ekosystém kompatibilnich
hardware a software technologii, zpravidla od stejného dodavatele.



dokéZe ménit stav fyzického prostiedi na zdkladé vystupu aplikacni logiky. At uz se jednd
o spinag, elektromotor, ¢i elektronicky fizenou klimatizaci, jeho roli je automatizace tkonu
ve fyzickém prostiedi na zakladé vstupt ze senzoru ¢i pokynu lidského uzivatele.

Protoze nelze zarucit kompatibilitu komunikac¢nich technologii a protokol mezi konco-
vymi uzly, ¢i dokonce jejich primé napojeni na aplikacni sluzbu, je zapotiebi vrstva schopna
abstrahovat komunikaci mezi koncovymi uzly navzdjem a mezi konc. uzly a aplika¢ni sluz-
bou. Takova vrstva se v kontextu IoT nazyva brdna a mize napr. nabyvat podoby mobilniho
telefonu schopného agregovat a spravovat rizné domaéci spotiebice, ktery je zaroven pripo-
jeny ke cloudové aplikacéni sluzbé prostfednictvim internetu [31].

Komunikaéni model

Po vymezeni zakladnich pojmi 1ze nastinit mozné tvary, kterych mutze topologie IoT na-
byvat. Dokument [31] a autor [26] uvazuji déleni na ¢tyfi bézné pouzivané komunuikacéni
modely:

e Zarizeni do zafizeni ilustruje model, kdy dva koncové uzly, i od jinych vyrobci, jsou
schopné komunikovat autonomné mezi sebou. Pres zdanlivou jednoduchost tohoto mo-
delu, pravé zde vyvstavad mnoho problémil pri snaze o horizontalni integraci. Nejen Ze
musi dva takové uzly vyuzivat stejné komunikacni technologie, jako naptiklad ZigBee,
ale pro naroky na nizkou cenu a energetickou spotrebu vestavénych zarizeni je klicové
pouziti tspornych, proto ¢asto proprietarnich, protokoli a bezpecnostnich mecha-
nismu. Pro vyrobce je tak s pomoci proprietarnich technologii dosazitelnéjsi vyrobit
kompetitivni produkt oproti investice do obecnych pristupi, coz je jeden z davodu,
proc¢ se tento komunikac¢ni model vyskytuje spise v izolovanych sitich malého méritka
[26].

e Zarizeni do cloudu modeluje situaci, kdy uzel je pfimo piipojeny do IP sité pro komu-
nikaci s poskytovatelem aplika¢ni sluzby. Zde aplikacni sluzba nabyva vedouci role a
ridi chod sité. Prestoze jsou zde pouzity jiz existujici technologie jako Wi-Fi a sada
IP protokoli, horizontalni integrace vétsinou byva omezend a spotfebitel je nucen
vyuzivat cloudové sluzby od dodavatele samotnych zatizeni [26].

e Zarizeni do brany je model bézné implementovany pro umoznéni spravy rozmanité
sady koncovych zarizeni v redlném case. Brana tu nadale komunikuje s cloudovou
aplika¢ni sluzbou poskytujici vzdaleny pristup ¢i kolekci dat.

e Model sdileni dat mezi aplikaénimi poskytovateli pojednéva spise o sdileni datovych a
ridicich platforem mezi apl. poskytovateli, kde poskytovatele Ize chapat jako cloudovou
sluzbu ¢i datovy server. Napovidd pouziti zavedenych metod pro prenos strukturova-
nych dat mezi riaznymi aplikacemi jako jsou aplika¢ni rozhrani typu REST v kombi-
naci s JSON formatem a komunikace pres webové protokoly. Pfinos pro spotrebitele
spoc¢iva v schopnosti nativné exportovat a analyzovat data napri¢ platformami. Ne-
primo se to muze projevit jako zdanliva integrace nékolika platforem.
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Obrazek 2.1: Porovnani topologii komunikac¢nich modelu zafizeni do zafizeni (vyse) a zafi-
zeni do brany (nize). Diagramy inspirovany [26, 31].

2.2 Chytra mésta

Se stale rostoucim mmnozstvim a hustotou méstskych oblasti jsou primo spojené potreby
hospodarné nakladat se zdroji a implementovat skalovatelné strategie pro efektivni spravu
méstskych infrastruktur, zivotniho prostredi a administrativnich potfeb obcani. Pojem
chytré mésto vznikl jako reakce na tyto potteby [14] a jeho definice je stejné mnohotvarna
jako snahy o vytvoreni rdmce pro reseni problému rapidni urbanizace.

Giffinger a kol. se jiz v roce 2007 snazi jako chytré mésto definovat takové, které k vyvoji
pristupuje s perspektivou do budoucnosti. Jako atributy takového pristupu jmenuje mimo
jiné informovanost, flexibilitu a autonomii [14, 9]. Zaroven jiz tehdy uvazuji roli informac¢nich
technologii v pramyslu, vzdélavani a dopravé.

Na konci roku 2011 byla oficidlné registrovana ochranna znadmka ,smarter cities* (chytrejsi
mésta) spole¢nosti IBM [30]. Nékterymi publikacemi je tato kampan kritizovana jako fi-
nancéné motivovand snaha zevseobecnit problémy svétovych meést do takové formy, pro kte-
rou IBM piifhodné poskytuje vlastni feseni [30, 13]. Pfesto to byl vyznamny milnik v $ifeni
povédomi o trhu s IT feSenimi pro rozvoj chytrijch mést a jeho legitimizaci [30]. Sajhau,
tehdejsi viceprezident divize Smarter Cities francouzské IBM, v [27] identifikuje t¥i kritéria,
kterymi lze mésto charakterizovat jako ,,chytré*:

e Pritomnost datovych platforem — Datovou platformu, at jiz centralni ¢i decentra-
lizovanou, zde charakterizuje tak, ze musi byt schopna shromazdovat a agregovat
rozsahlé mnozstvi dat z raznych zdroju.



e Relevantni informace dostupné na regionalni drovni — Datové platformy musi umoznit
redistribuci uzite¢nych informaci srozumitelnym zptsobem. Informace jsou oteviena
data z platforem a také predikce vytvorené pomoci analyz a kognitivniho pocitani®.

o Utast obcant — Udast ob¢ant lze chapat jako pasivni ¢i aktivni prispivani jednotlivych
obyvatel do znalostni banky, tedy hlaseni dopravni situace, hlasovani o projektech
atd. Priklad pasivni tcasti muze byt pouzivani automobild se senzory, jejichz data
jsou shromazdovana a analyzovana pro identifikaci problému jako napt. synchronizace
konkrétnich semafort.

Chytra mésta jako aplikace internetu véci

S technologickym vyvojem v oblasti IoT a pokroky v integraci téchto technologii zasazuji
aktualnéjsi publikace koncept chytrych mést stile vice do kontextu informacnich technolo-
gii a IoT. Na zakladé tohoto vyvoje dale vznikaji terminy jako ,chytra mésta zalozend na
IoT* [21]. Na druhou stranu kombinace rozvoje tohoto trhu a nejednozna¢né definice chyt-
rého mésta, zpusobuje do budoucnosti riziko redukce téchto vyrazi na pouhd marketingova
hesla. Znepokojeni s touto skutecnosti existuje témér stejné dlouho jako samotny pojem
[12]. Navzdory kritice lze v [21] najit nékolik piipadovych studif tispésnych implementaci
digitalizace mést pomoci elektronickych senzoru a aktuatori zapojenych do rozsahlé sitové
a datové platformy, viz tabulka 2.1.

Tabulka 2.1: Pripadové studie implementace paradigmatu chytrého mésta, prevzato z [21]
Meésto Populace | Piinosy Hlavni partneri

Busan, J. Korea 3,4 mil. | bezpec¢nostni sluzba pro | méstskd sprava, Cisco,
déti/seniory, inteligentni | ETRI, KETI, SK Tele-
namorni systém pomoci | com, KT

dront, chytré parkovani,
prechody a vyuziti ener-
gie

Santander, Spanélsko | 0,1 mil. | chytré méfeni teploty, | Ericsson, Telefonica, Te-
intenzity dopravy, vlh- | lefonica I+D

kosti, ukazateld vody,
dopravni plany, atd.

Chicago, USA 2,7 mil. | chytra elektricka sit, | Cisco, IBM, sprava
nouzova upozornéni mésta

MK, UK 0,2 mil. | chytrd doprava, sniZeni | rada mésta, Samsung,
emisi uhliku, chytrd | Huawei, @~ CATAPULT,
energie a tizeni vody Univerzita v Cambridgi

Cepero a kol. v [8] uvadi, Ze kvanta dat generovana vestavénymi systémy jsou pro lid-
ské ucastniky naroCnd na zpracovani a spravu. Pokousi se vytvorit prehled vyuzivanych
technologii a technik pro vizualizaci dat systémi IoT chytrych mést a jako klicovou tech-
nologii uvadi dashboard. Ten charakterizuji jako vizualni rozhrani umoznujici monitorovat

vvvvv

sprava automatizovaného sbéru odpadu a monitorovani ovzdusi. Pro vyhovéni této definici

2Technologicky piistup umoziujici spolupréci lidi a vypocetnich zafizeni na zdkladé principtl u¢eni, mo-
delovani a generovani hypotéz [18].



je vhodné bud provést patricnou analyzu uzivatelskych potteb s ohledem na dulezitost dato-
vych tdaju a jejich ¢itelnost, nebo alespon umoznit uzivateliim si rozhrani nalezité konfigu-
rovat. Autofi [8] také poukazuji na dilezitost volby vhodné vizudlni reprezentace polozek,
kdy napiiklad pouhé zasazeni ¢iselnych hodnot do spojnicového grafu je prinosné pouze
pro uzivatele specializujiciho se v dané oblasti. Je vhodnéjsi pouzit relativni indikéatory,
ukazatele vyzyvajici k uzivatelské akci v pripadé potreby apod. Viz priklady dashboardt

na obrazku 2.2.
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4PYevzato z https://smartcity.edag.com/referenzen/dashboard-framework/.
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2.3 Existujici reSeni spravy IoT

Téma vizualizace a spravy dat generovanych vestavénymi systémy IoT neni pouze vyznam-
nou soucasti diskuze o chytrych méstech. Jde o problém tykajici se témér vSech odvétvi
10T, proto je vhodné prozkoumat existujici platformy a uzivatelska rozhrani.

Podobné jako v jinych problematikach IoT, i pti studiu existujicich platforem IoT mezi
akademiky a odborniky koluje nékolik zptusobi klasifikace. Z nejvyssi irovné lze platformy
délit na softwarova a hardwarova feSeni. Tento postoj je problematicky, protoze existuji
vysoce proprietarni kompletni feseni od jistych dodavateli, které je nutné uvazovat jako
jednotnou platformu. Podobné nevyhovujici jsou klasifikace na zdkladé technologii, ceny,
funkcénosti ¢i konkrétni oblasti vyuziti. Pred vyc¢tem jednotlivych produktt je v rdmci prace
zrejmé nejvhodnéjsi jednotlivé platformy rozdélit podle charakterizace cilového odbératele,
jak nastinuji autori [4, 23].

Platformy IoT pro jednotlivce a domaci vyuziti

Vlastnosti spotrebitelskych platforem odrazi pozadavky jejich uzivateld — jednoducha insta-
lace a konfigurace bez odbornych znalosti, zachovani funkcionality pfi pouziti komponent od
ruznych dodavatel a nizké vstupni naklady. Uzivatel neocekava kompletni reseni na miru,
ale modularni ekosystém zafizeni a aplikaci. U vétsiny spotiebitelskych produkti IoT je
velkd cast pridané hodnoty v samotném zarizeni, které funguje jako modul pro stavajici
uzivatelovu sit. I kvili tomu architektura takové sité nésleduje spise komunika¢ni modely
zarizent do cloudu i zarizeni do brdany [23]. V kontextu spotiebitelskych platforem muze
lokalni branou byt takzvany smart hub, ze kterého lze centralné zadavat pokyny pro spravu
chytrych spotfebici.

Samsung SmartThings je proprietarni platforma pro automatizaci domécnosti. Smart-
Things vyuziva model zarizeni do brdny, kde branou muze kromé fyzického hubu byt i
mobilni aplikace pro chytry telefon. Tato platforma nabizi irovné abstrakce pro spravu zari-
zeni — zaprvé zarizeni, pro kompatibilitu s platformou, implementuji na své strané aplikacni
rozhrani pro komunikaci s branou, nehledé na pouzité nizkodroviiové protokoly a techno-
logie. Zadruhé existuje aplikac¢ni rozhrani pro programovani aplikaci spousténych na brané
v objektové orientovaném jazyce Groovy. Tyto aplikace jsou Fizeny udalostmi, které jsou
analogii pro zadosti o pferuseni. Obsluzné rutina obsluhuje pfislusnou udéalost generovanou
zalizenim Ci uzivatelskym vstupem. Rutina mtize zahrnovat manipulaci s daty ¢i odesilani
pozadavkil ostatnim zafizenim. Pro jisté pripady uziti je nevyhovujici pravé uzavienost
zdrojovych kodi nizsich trovni. Apple HomeKit je konkurenc¢ni proprietarni platforma, na-
vic s uzavienym pristupem k vyvoji aplikaci. Narozdil od SmartThings neni jeji topologie
modelovana kolem centralniho hubu. Hlavni komponentou je zde zarizeni samotné, které ma
opét aplikacnim rozhranim definovanou jistou mnozinu ,sluzeb, které poskytuje a které
mohou odebirat ¢i pomoci ,akei“ vyuzivat ostatni zafizeni. Aplika¢ni vyvoj pro HomeKit
probiha v jazycich Swift nebo Objective C.

OpenHAB je alternativa postavena na multiplatformnim jazyce Java s otevienymi zdro-
jovymi kédy. Politika otevienosti této platformy se zaroven odrazi v jeji koncepci — pomaha
s rozvojem horizontalni integrace, protoze existuje komunitni snaha jakékoliv zafizeni, ne-
hledé na vyrobce, do platformy integrovat. Nachédzi se zde t¥i stavebni prvky — ,véci®,
,predméty“ a ,wvztahy®. Véc je individualni fyzické zafizeni, predmeéty jsou abstrakce téchto
zatizeni na aplika¢ni drovni ve formé komunikac¢nich rozhrani a vztahy reprezentuji spojeni
mezi némi, véetné fyzického propojeni konkrétnimi technologiemi. OpenHAB operuje nad



spoustécemi, které mohou byt podminéné vyvolany uddlostmi (napt. ze zafizeni), systémove
nebo na zakladé casovanych podnéti. Jedna se tu o ¢isty komunikacni model zarizeni do
brany [4].

Living Room Kitchen

204 °C 18.6 °C

Corridor Toilet

224 °C 204 °C

Obrézek 2.3: Piiklady Ul spravy zaiizeni spotfebitelskych platforem IoT"

Platformy IoT pro podniky a instituce

V urcitych charakteristikach se primyslova a infrastrukturni feseni IoT se od téch spotte-
bitelskych vyrazné lisi. Obecné jsou zde mnohem vyssi naroky na spolehlivost, dostupnost
a v jistém smyslu i bezpecnost. Autor [23] uvadi, ze pfi implementaci zdkladu pro tako-
vou platformu je zddouci uprednostnovat spolehlivost pred inovaci. Oproti spotfebitelskym
platformam, kde vétsinu pridané hodnoty predstavuji samotnd zafizeni, zde celd hodnota
spociva v celkové implementaci, tedy sbéru a agregaci dat a automatizovaném rizeni ak-
tudtort na zékladé nich [23]. Déle uvadi, ze jista ¢ast potencidlu téchto Feseni v prumyslu
zustava nevyuzitd, protoze, narozdil od spotiebitelské domény, podniky platformy IoT cha-
pou pouze jako nastroj pro sbér a agregaci dat. V takovych piipadech je plné vyuzita
pouze polovina pomyslného duplexniho kanalu pro komunikaci zafizeni s branou ¢i clou-
dem. Presto existuji podniky, které se svymi platformami nakladaji progresivnéji, napriklad
v pripadové studii [20] analyza ukazala, ze jiz v roce 2016 jisty automobilovy vyrobce pro
jeden ze svych prvnich Gspésnych modelu za tii a ptl roku délkoveé vydal 117 softwarovych
aktualizaci, tedy primérné jednu aktualizaci priblizné kazdych jedenact dni.

Microsoft IoT Core je obecnd platforma IoT uvadéna jako vysoce flexibilni, bez specific-
kého zaméteni na jeden prumyslovy sektor [4]. Nabizi napojeni na cloudové aplika¢ni feseni
stejného dodavatele, kdy odpada provozovateli platformy nutnost spravovat vlatni brany
a databazova TfeSeni. Odnoz této platformy, nazyvajici se FarmBeats, je specializovand na
pouziti v zemédélstvi. Resf nékolik vyzev provozu a spravy IoT v tomto sektoru, predevsim
problémy souvisejici s odlehlosti zemédélskych oblasti. Napriklad kvili nespolehlivému pri-
pojeni ma platforma proprietarni zarizeni fungujici jako brany, které kdyz ztrati pripojeni
do sité, jsou schopné data z prilehlych uzlt lokalné uchovat, i tyto uzly automatizované
ridit. AZ pfi opétovném navazani pripojeni se autonomné synchronizuji s aplikaci v cloudu.
Dalsi z problému je napajeni i vyména baterii v odlehlych oblastech farem a statki, proto
jsou vyuzity vysoce energeticky tisporné komunikacéni protokoly jako Bluetooth Low Energy.
Konkurence jménem Amazon Web Service Iot je postavend na velice podobném obchodnim
a architekturdlnim modelu jako MS IoT Core. ThingWorz je dalsi platforma pro obecné

SPfevzato z https://www.apple.com/home-app/ a https://www.openhab.org/.
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prumyslové IoT poskytujici vyvojarum zafizeni aplika¢ni RESTova rozhrani a vyvojové kity.
Podobné jako predchozi platformy poskytuje nativni podporu dashboardi.
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Obrazek 2.4: Ukazka konfigurovatelného dashboardu Microsoft IoT core’

2.4 Bezpecnostni hrozby aplikaci IoT

Diky strmému nartstu poctu a dostupnosti aplikaci [oT zac¢ina spolec¢nost alarmujicim tem-
pem delegovat stale vice kritické funkce na automatizovana feseni IoT. Prikladem mohou
byt autonomni motorova vozidla, policejni a hasi¢ské drony ¢i monitoring a sprava elektric-
kych siti v rdmci chytrych mést [16]. Je proto vhodné pozastavit se nad kybernetickymi i
spolecenskymi riziky téchto implementaci a tiskalimi jejich eliminace.

Utoky na integritu sitd

Integritou sité lze chépat predevsim atributy duvérnost, spolehlivost a dostupnost [19].
Jedna z moznych klasifikaci ttoki na integritu sité IoT sleduje jednotlivé Grovné architek-
tury IoT jako mozné body z&jmu tto¢niku. Autori [1] shromézdili prehled bezpeénostnich
rizik néasledujici toto déleni:

e Hardware — Hardwarové uzly sité IoT jsou mimo jiné pfimo vystavené okolnimu svétu
a tak casto nachylné na fyzické utoky. Naptiklad existuje volné dostupny aplikacni
ramec pro auditovani siti vyuzivajicich technologie ZigBee, tzv. ,KillerBee“” napsany
v jazyce Python, ktery vSak lze zneuzit pro vykonavani utoki jako napiiklad , Replay
Attack® Ten spociva v zachyceni legitimniho provozu a jeho prehravani, napiiklad za
ucelem neopravnéné autentizace. Kompletni kit pro pouziti KillerBee néstroju, zahr-
nujici antény a mikrokontroléry, vychdazi v prepoctu na 1000K¢ [34]. Tyto bezpec-
nostni nedostatky koreni v pouziti vypocetné a pamétové tspornych protokolu jako

SPrevzato z https://learn.microsoft.com/en-us/azure/iot-central/core/howto-manage-
dashboards.
"Dostupny z https://github.com/riverloopsec/killerbee.
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kompromis mezi zabezpecenim zarizeni a jeho vyrobni a provozni cenou. Podobné
jsou Bluetooth reseni nachylnd mimo jiné na utoky typu DoS & naslouchdni.

e Komunikac¢ni sit — V predchozim bodu byly diskutovany nékteré bézné typy utoku
na bezdratova reSeni komunikace. Komunikace na fyzické vrstvé vsak muze byt i
v siti IoT feSena kabely, adaptéry a smérovaci. Obecné plati, ze tato média jsou méné
nachylna na kybernetické utoky, uz jen diky soustfedéni komunikace na vymezeny
prostor prenosového média, ke kterému lze mnohem snaze vynucovat rizeny pristup.
Na druhou stranu je nutné zajistit dostateénou redundanci pro minimalizaci rizika
ztraty dostupnosti.

o Aplikacni vrstva — Zde jsou uvazovany hrozby vychazejici z implementace aplikaci
shromazdujicich, agregujicich a prezentujicich data IoT a ovladacich prvkia aktua-
tora. Prikladem muze byt celkové aplikaéni feSeni pro chytré mésto ¢i sprava a Fizeni
fyzického pristupu studenttt do budovy skoly. Méla by byt ¢inéna obecna opatieni pro
zabezpeceni informacnich systémi a datovych shromazdist. Z moznych typt utoku
na tuto vrstvu stoji za zminku DoS ¢i dokonce socidlni inZenyrstvi. Rizika jsou zde
ztrata integrity a divérnosti dat, inik citlivych tdaji mimo opravnéné entity a jiné.

Citliva data a soukromi

Dalsi postoj vici bezpecnost systému IoT pohlizi na citlivou rovnovahu symbidzy lidi a
»chytrych® zafizeni zasahujicich do stale vétsi ¢ésti zivotniho prostoru. Vsechny senzory,
od chytrych hodinek pres komponenty chytré doméacnosti az po sledovani pohybu osob na
verejnych prostorech, generuji rozshalé mnozstvi dat o jednotlivcich i skupinach lidi. Nemala
cast téchto dat ma navic citlivy charakter. Potencidlni hrozby nespocivaji pouze v typickém
uniku dat ¢i jejich naruseni. Pro nékteré zaujaté strany jsou citlivi osobni data cennou
komoditou. Motivace mohou byt finan¢ni, ovSem za problematické je Casto povazovano
i vyuziti IoT Fidicimi organy pro vynucovani zakonli ¢i smérnic. Jednim z popularnich
piipadil je systém implementovany v Ciné, kde rozsihld hardwarova a aplika¢éni sit ToT
funguje jako vladni periferie pro fizeni okrskiu a dohled nad populaci [10].

Pro zajisténi kontroly nad osobnimi daty lze ucinit nékolik opatfeni. Autofi [3] néle-
zité poukazuji na nedostatecné povédomi verejnosti o rizicich vztahujicich se na osobni
soukromi a bezpecnost dat. Uvadi, Ze to je jeden z hlavnich problému pii obrané vuci na-
rusovani soukromi, protoze spotiebitelé a uzivatelé nevi, jak si udrzet vlastnictvi svych dat
a chranit je. Optimalné musi uzivatel ¢i subjekt znat cely proces ziskavani, zpracovani a
udrzeni ¢i sdileni dat o jeho osobé. Déle je na dodavateli, aby tento proces implementoval
zpusobem ktery dodrzuje predpoklady pro zachovani soukromi subjektt. Jeden z takovych
predpokladf je minimalizace dat, tedy redukce ziskavani dat pouze na takové, ktera jsou
nezbytné nutnd pro poskytovani dané sluzby. Déle je nutnd anonymizace dat, tedy zne-
moznéni ztotoznéni konkrétniho subjektu ¢i skupiny se zdznamy o nich. Piikladem hrubého
poruseni tohoto predpokladu muze byt provazani zaznamu o fyzické osobé s jejim rodnym
¢islem. Na nizsich drovnich je také zadouci vyuzit kryptografické techniky pri prenosu
i shromazdovani dat. Tento pristup casto nelze v IoT optiméalné implementovat kvili jiz
zminovanym problémtm s vypocetni a pamétovou kapacitou zafizeni. Déale je zddouci imple-
mentovat sit a komunikacni protokoly mezi zarizenimi takovym zptisobem, ktery omezuje
potfebu nékterd data shromazdovat ¢i dokonce prenédset do datovych shromazdist. Na-
priklad chytra zarovka miize naprimo komunikovat s ovladac¢em bez prostredniki ve formeé
cloudovych sluzeb. Kromé systémoveé technickych opatieni je také klicové poskytnout uziva-
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teli nastroje pro spravu pristupu k jeho datiim umoznujici mu spravovat, které subjekty
mohou pristupovat k jakym tdajim. Problematika implementace a vyuzivani takovych na-
stroji tizce souvisi s povédomim verejnosti o problematice soukromi a etického nakladani
s daty.
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Kapitola 3
Redakcéni systémy

Redakéni systémy ¢ili systémy pro spravu obsahu (dale jen CMS z anglického Content
Management Systems) jsou dle [6] softwarové baliky poskytujici jistou tiroven automatizace
ukont nutnych pro efektivni spravu a konzumaci obsahu. Typicky se CMS sklada z nékolika
funkénich modulii — jmenovité repozitai obsahu (databédze), rozhrani pro jeho spréavu a
rozhrani pro jeho konzumaci.

Pro pochopeni koncepu CMS je nutné vymezit definici obsahu. Boiko v [7] klade duraz
na rozdil mezi daty, informacemi a obsahem a rozvadi, jak spolu tyto pojmy souvisi. Obecné
urovni. Informace by poté byly interpretace téchto dat, které nesou jistou informacni hod-
notu, tedy schopnost snizit entropii systému dle formalni definice informaéni entropie [22].
Obsah jsou dle [6, 7] az informace obalené metadaty, které se stanou uzite¢né pro uziva-
tele a jsou urcené ke konzumaci ¢lovékem prostiednictvim uzivatelského rozhrani. Narozdil
od samotnych dat, které tvori jisté dogma, obsah je neustdle ve stavu toku a obménovani a
spise nez zaznamenavat minulost, ma poskytovat kontext pro budouci rozhodnuti uzivatele.

3.1 Redakcni proces a ziskavani informaci

Aby mélo smysl CMS provozovat, je nutné mit zdroj obsahu, ktery do néj lze ukladat a
nasledné spravovat. Jednim z moznych zdroju jsou uzivatelé systému v roli kreativeu, ¢ili
autori. Proces tvorby obsahu, pfimo urc¢eného pro dany CMS, autory se nazyva ,redakéni
proces® a dle [7] se tento pojem da vztahovat pouze na originalni obsah tvoreny lidmi. CMS
by tedy v ramci redakéniho procesu mélo slouzit pouze jako nastroj usnadnujici kreativni
praci pomoci uzitecnych informativnich a interaktivnich prvka uzivatelského rozhrani.

Na druhou stranu je ¢asto zddouci umoznit do CMS pritok informaci z externich zdroji,
pricemz idedlné je tento proces, zahrnujici sbér, sanitaci, konverzi a agregaci dat, automati-
zovany. Pripadem uziti mize byt dashboard IoT platformy, zobrazujici aktualni agregované
informace. Tento proces, zvany ,ziskavani“, zahrnuje nékolik netrividlnich kroki pravé pro-
toze takto ziskavand data zpravidla nevznikly ucelné pro pouziti v daném CMS a jejich
formatovani pro to neni uzpiisobené. Presto je ziskdvani o néco jednodussi v pripadé, ze
jsou data alespon strukturovana v nékterém ze standardnich formata urc¢enych pro opétovné
uziti, jako naptiklad XML ¢i JSON.
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3.2 Rizeni pFistupu

CMS jsou pouzivany predevsim skupinami ¢i organizacemi lidi a vypocetnich systémii,
vétsinou s jistou formou hiearchie. Proto je pozadovano aby systém umél tuto hiearchii
odrazet v moznostech spravy a vynucovani ptistupt k jednotlivym akcim nad jednotlivymi
objekty databaze. Neni napriklad zadouci, aby bézny obcan mohl upravovat globalni vzhled
domovské stranky systému pro prehledy z méstského IoT.

Je nutné vymezit pojmy role uzivatele a uzZivatelskd role [7, 6]. Zatimco role uzivatele
odkazuje na roli daného jednotlivce v organizaci, uzivatelska role, ¢i skupina, je v kontextu
informac¢niho systému chédpana jako oznaceni pro mnozinu systémovych uzivateld, do které
jsou tito uzivatelé agregovani. Uzivatelska role, véetné nazvu a jejich ¢lenti, je idedlné analo-
gii role v redlné organizaci. Zde vyplyva jedna z nejzasadnéjsich vyhod CMS — na jednotlivé
role lze aplikovat rizné sofistikovana pravidla pro ptistup k specifickym akcim nad speci-
fickymi objekty. Pokud by se konfigurace téchto opravnéni vztahovala pouze na jednotlivé
uzivatele, administrace by se rychle stala velmi naro¢nou a nakonec neudrzitelnou.

V realné implementaci se na objekty CMS vazou opravnéni provadét akce mapovand
na role ¢i uzivatele, kdy tato mapa byva oznacoviana ACL (z anglického Access Control
List), viz obrézek 3.1. Byva také mozné agregovat samotné objekty do skupiny, na kterou
je mozné ACL aplikovat. V neposledni fadé vsak mize byt pozadoviano pretizeni opravnéni
danych ACL, napf. u konkrétni role ,administrator” mize byt vyzadovan implicitni pristup
k jakékoliv akci nad jakymkoliv objektem, bez nutnosti konfigurace. Kazda platforma pak
implementuje vlastni algoritmus pro feseni téchto konfliktli pravomoci.

Objekt 0..* 1 ACL 0.* 0..* Role
- obsah + nazev + nazev
+ &ist() + seznam opravnéni
+ upravit( )
+ smazat()

Obréazek 3.1: UML diagram piikladového datového modelu fesici fizeny pristup k akcim
nad objektem.

3.3 Soubézny pristup

Kvili pozadavkiim na moderni CMS musi tyto systémy umoznovat soubézny piistup né-
kolika uzivateld k jednomu zdroji v jediny moment. Zpravidla nastava situace, kdy ma
k jednomu zdroji nékolik riznych uzivateld, kromé opravnéni cist, také prava k zapisu ¢i
editaci. Nasledné vznikne chyba soubéhu (angl. race condition), kdy tito uzivatelé si v edi-
taci konkuruji a zpravidla vitézi ten, ktery zmény do databaze ulozil jako posledni, viz
priklad na obrazku 3.2. Patii mezi povinnosti CMS vyTesit praveé tyto konflikty, a predejit
tak nepredvidatelnému chovani.

Exkluzivni pristup

Jeden z moznych piistupt k tomuto problému je uzamykani rezimu editace jednotlivych
polozek [7]. Spociva v ukladani specidlniho ptiznaku, tzv. zdmku, na polozce, ktery in-
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Obréazek 3.2: Sekvenc¢ni diagram chyby soubéhu ve viceuzivatelském CMS.

dikuje, zda jiz polozka neni editovana jinym uzivatelem. V piipadé ze ano, je zpravidla
dalsimu zajemci o editaci doCasné poskytnuta statickd kopie pro ¢teni, o ¢emz je informo-
van napt. formou widgetu'. V redlné implementaci je nutné uvazovat i tzv. Zivotnost zamku,
po jejiz expiraci je polozka automaticky uvolnéna pro editaci novym zajemicm. Sledovani
zivotnosti zabranuje uzamceni obsahu na neomezenou dobu v pripadé, kdy uzivatel radné
neukonc¢i editovaci rezim zrusenim ¢i ulozenim zmén. Presto je nutné uzivateli umoznit ob-
sah upravovat déle, nez stanovuje doba zivnotnosti — napriklad redakéni systém DokuWiki
implementuje na klientské strané (v prohlizeci) mechanismus, ktery pii uzivatelské aktivité
v editovacim poli pribézné obnovuje zivotnost zamku asynchronni komunikaci se serverem
[15].

Pri implementaci zamka je zaroven nutné definovat pozadovanou granularitu polozek
obsahu, na které budou zamky aplikovany. Napriklad pri editaci ¢lanku mutze byt, v zavis-
losti na pripadu uziti, zddouci uzamknout pouze konkrétni sekci ¢i kapitolu, nebo naopak
cely ¢lanek.

Kolaborace v reidlném case

Progresivnéjsi pristup k problému soubézné editace je umoznit kolaboraci v redlném case
za pouziti technologii asynchronni komunikace a reaktivnich uzivatelskych rozhrani. Cilovy
stav takovych implementaci je rozhrani, které v uzivateli tvori dojem sdileni jediné instance
editované polozky, jejiz stav v redlném case reflektuje akce vsech uzivateli.

V kontextu webovych CMS je tohoto mozné docilit metodou aktivniho dotazovani (angl.
polling), aktudlnéjsi a predevsim efektivnéjsi [24] metodou je ovSem pouziti technologie
WebSocket, umoznujici plné duplexni komunikaci mezi serverovou a klientskou ¢ésti.

3.4 Modularni architektura

Jiz dlouhou dobu vznika velké mnozstvi softwaru v ramci kolektivniho sili nékolika vyvo-
jarta. To, spolu s rostouci komplexitou vyvijenych systému, nuti vyvojare pouzivat archi-
tektonické vzory umoznujici logické déleni produktu na udrzitelné stavebni bloky. Toto je
obvzlast kritické pri vyvoji konkurenceschopného CMS, vzhledem k tomu jak moc vétsina
soucasnych systému zaklada na tsili open-source komunit, zahrnujicich radové i stovky ¢i
tisice ¢lent. Dalsi zfejmou vyhodou takového pristupu je implicitni flexibilita vysledného
systému, kdy vyraznou c¢ast funkcionality 1ze zménit volbou rtznych bloka schopnych ply-
nulé spoluprace pomoci definovanych rozhrani.

1Prvek GUI zobrazujici volatilni informaci v uzivatelsky &itelném formétu.
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Moduly, nékdy nazyvané plugins ¢i addons, jsou vysledkem spravné dekompozice soft-
waru v souladu s takovou architekturou. Modul je dle [17] koherentni ¢dst programu skryva-
jici vnitini datové struktury a algoritmy a naopak poskytujici definované rozhrani v ramci
néjaké sluzby poskytované zbytku aplikace. Nelze u této definice pominout tzké souvislosti
s paradigmatem objektove orientovaného programovdni, které je casto pri implementaci
modularnich aplikaci pouzito.

V kontextu CMS jsou moduly ¢asto chapany jako rozsiteni jadra platformy o né&jakou
funkcionalitu, i kdyz je idedlné i samotné jadro postaveno modularné. Popularni soucasné
CMS umoznuji vyhleddvani komunitné tvorenych moduli a instalaci ,kliknutim*®. Samo-
ziejmosti byva sprava plugina véetné aktivace a deaktivace za béhu aplikace. Popularni
jsou naptiklad pluginy umoznujici editaci stranek stylem WYSIWYG a dalsi, viz nasledujici
sekce.

3.5 Soucasné redakéni systémy

V soucasnosti maji open-source CMS nejvétsi podil na trhu, viz obrazek 3.3. I z tohoto
divodu budou prozkouméany nejpouzivanéjsi open-source CMS, tedy WordPress, Joomla a
Drupal. Dale bude do priuzkumu zarazen i systém DokuWiki, protoze byly jeho zdrojové
kédy analyzovany pro funkcionalitu exkluzivniho pristupu pomoci zamki.

62 2 komeréni
1
open-source

X
=]
£
©
c
%
]
[a
6,1
38 3,0 2,5 16
WordPress Shopify Wix Squarespace Joomla Drupal
Obrazek 3.3: Rozlozeni podilu na trhu souc¢asnych CMS k prosinci 2023 podle [33].
WordPress

WordPress, ¢i WordPress.org (nezaménovat s komercni variantou na klic WordPress.com)
je v jadru webova open-source platforma umoznujici provoz a spravu blogu postavenia na
jazyce PHP s vyuzitim databdzového systému MySQL. Vznikl v roce 2003 jako reakce na
chybéjici dostupna feseni pro provoz blogu bez hlubokych technickych znalosti. Rok poté
vznikla verze s moduldrni architekturou umoznujici vznik nepreberného mnozstvi komu-
nitné vyvijenych pluginu [5], coz také umoznilo transformaci platformy spise na vysoce
flexibilni CMS. K prosinci 2023 existuje témér 60000 volné dostupnych plugini a mnoho
dalsich komerénich?.

WordPress v jadru umoznuje spravu uzivatelskych roli a poskytuje vycet predem defi-
novanych roli a jejich ACL, viz obrazek 3.4. V zdkladu je soubézny pristup feSen metodou

2Dle https://wordpress.org/plugins.
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exkluzivniho pristupu, ovsem existuji pluginy umoznujici kolaborac¢ni styl editace. Podobné
Ize pluginy rozsiiit ¢i zménit témér jakoukoliv funkcionalitu, jako napiiklad SEO? & prvky
zabezpeceni.

Dashboard Edit Role
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v Granted: 29
Cor i Edit Capabilities: General
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Obréazek 3.4: Ukazka spravy roli platformy WordPress®.

Joomla

Joomla (nékdy psano Joomla!), vyvijend od roku 2005, je webova CMS platforma posta-
vend na technologiich PHP a MySQL. Poskytuje klicové spravcovské nastroje CMS jako
uzivatelské role ale i funkcionalitu jako jazykové mutace rozhrani a podobné. Samotna plat-
forma pro spravu a provoz vyzaduje oproti platformé WordPress o néco hlubsi povédomi
o webovych technologiich pohdnéjicich CMS. Joomla je sama o sobé ponékud determinis-
tickd ohledné zptisobu vykreslovani stranek — rigorézné nasleduje architektonicky vzor MVC
(z anglického Model- View-Controller) a pti vykreslovani hojné vyuziva tzv. Sablonovaciho
systému pro oddéleni logiky kontroléru (controller) a zobrazeni (view).

Prestoze zastoupenim na trhu zdaleka nedosahuje na WordPress, vyhrava Joomla mimo
jiné od roku 2014 témér soustavné cenu Best Free CMS kazdorocni soutéze CMS Critic
People’s Choice Awards®. Cena je rezervovana zdarma dostupnym CMS a hlasovani se
ucastni verejnost, predevsim ¢tenari portalu CMS Chritic.

30Optimalizace pro vyhledvade, z anglického Search Engine Optimalization.
4Pfevzato z https://kinsta.com/blog/wordpress-user-roles.
Viz https://docs.joomla.org/Joomla! _Awards.
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Drupal

Drupal, podobné jako predchozi platformy, je webovy open-source CMS postaveny na tech-
nologiich PHP a MySQL, pripadné PostgreSQL. Drupal je jesté o néco komplikovanéjsi na
pouzivani, nez Joomla. V kombinaci s jesté o néco mensim podilem na trhu a niz$im poctem
dostupnych plugini se mize Drupal jevit jako velmi neatraktivni platforma.

Presto existuje zasadni charakteristika, kterou se Drupal vyznacuje a diky které je
zdéanlivé prvni volbou vladnich a verejnych instituci — bezpec¢nost vuci kybernetickym tto-
kim. Drupal je vlastni komunitou prezentovan jako samoziejmé volba pro projekty citlivé
na zabezpeceni a potvrzuji to i analyzy jako [2], kde autor naméril nizsi nédchylnost Dru-
palu na bezpec¢nostni diry, jak ve vychozi konfiguraci, tak po instalaci dodatec¢nych plugini
oproti konkurenénim CMS WordPress a Joomla. Analyza zahrnovala utoky typu Cross-
Site-Scripting, SQL injection a dalsi.

Dokuwiki

DokuWiki je open-source wiki software vyvijeny od roku 2004. Pfestoze se pfimo nejedna
o CMS, poskytuje klicové prvky CMS jako spravu uzivatelskych roli (zde skupin), konfi-
guraci ACL ¢ verzovani. Predevsim poskytuje zajimavy pohled na feseni perzistentniho
ulozisté — DokuWiki k funkci viibec nevyzaduje typicky databazovy systém, vsechen obsah
je ukladan do hiearchické struktury v systémovém tlozisti. To plati i pro veskerda metadata,
napiiklad zamky jsou v souborovém systému reprezentovany jako seznamy uzivatelskych
identifikatort, zapisovanjch pod heSovanym identifikdtorem objektu®. Samotné skripty sys-
tému jsou implementovany v jazyce PHP.

Bohuzel popularita DokuWiki je kontinualné na tstupu’. Mozna vysvétleni jsou dostup-
nejsi a jednodussi provoz databazovych systémi, tspéch konkurencni platformy Media Wiki
¢i vyrazné nizsi pocet plugini (1388 k prosinci 2023 [15]) vuci ostatnim platformam pri-
marné zamérenym na spravu obsahu.

5Na zakladé analyzy https://github.com/dokuwiki/dokuwiki.
"Podle https://w3techs.com/technologies/details/cm-dokuwiki.
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Kapitola 4

Analyza

Cilem této bakaladiské prace je implementovat rozsifeni klientské ¢asti platformy' Smart
City?, kterd je soucasti softwarového feseni od spole¢nosti Logimic, s.r.o. (dale jen Logimic).
Vysledné rozsifeni by mélo umoznovat uzivatelskou konfiguraci aplika¢nich moduli za béhu
aplikace.

V ramci analyzy je nutné seznamit se s platformou a jeji strukturou z pozice uzivatele
i vyvojare, zjistit aktualni stav modularizace a konfigurovatelnosti aplikace a specifikovat
pozadavky na vysledné rozsireni na zakladé uzivatelskych pozadavki.

4.1 Logimic a Smart City

Logimic je ¢eska spole¢nost specializujici se na vyvoj a poskytovani cloudovych feseni v ob-
lasti softwaru i hardwaru pro aplikace IoT. Logimic dodava sva reSeni tuzemskym i zahra-
ni¢nim klienttim, pricemz stézejnim produktem firmy je aplika¢ni platforma Smart City. Ci-
lovymi klienty platformy jsou subjekty usilujici o integraci digitalnich technologii do spravy
své obce ¢i oblasti v souladu s paradigmem chytrého mésta. Smart City, ve své podstaté
informacni systém, mé za cil poskytnout sjednocujici rozhrani pro libovolnou mnozinu raz-
norodych systému IoT a umoznit v ramci jednotného uzivatelského rozhrani jejich spravu
a monitorovani s minimalnimi pozadavky na technické znalosti uzivatela.

Klientska c¢ast Smart City je dostupna ve dvou variantach a to jako mobilni a webova
aplikace. Pfedmétem této prace je webova verze, koncipovana jako responzivni jednostran-
kova aplikace (dédle jen SPA z angl. single page application) postavend na technologiich
Angular’® a TypeScript’, s vyuzitim knihoven tietich stran a to predevéim PrimeNG”.
Na serverové ¢asti obstarava perzistentni ilozisté databdze typu PostgreSQL, ovsem klient-
ska cast je od primé komunikace s databazi odstinéna mezilehlym aplika¢nim rozhranim
typu REST.

"https://www.logimic.com/cs/platforma/

2Na webu spole¢nosti Logimic je platforma ozadovdna ndzvem ACADA™, coz je nézev konkrétni instance
platformy pro zahrani¢niho klienta.

3 Aplikaéni ramec zaloZeny na kompontentéch. https://vi3.angular.io

4Nadmnozina JavaScriptu se striktnim typovanim. https://www.typescriptlang.org

®Knihovna pro Angular poskytujici interaktivni komponenty uzivatelského rozhrani. https://
primeng.org
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Architektura aplikace

Na nejnizsi drovni aplika¢ni architektury se nachazi Angular komponenty, které jsou sou-
casti Angular moduld. Ty jsou principidlné schopny fungovat samostatné a poskytuji v ramci
aplikace ostatnim modultim jistou sluzbu, at uz se jedna o vykreslovani jednotlivych widgetu
¢i fizeni routingu®. Vrcholovy modul app vyhradné obstardvi pouze import a instanciaci
moduli druhé drovné, mezi které patii nezbytné aplikac¢ni sluzby jako router, pretézovani
konfiguraci a podobné. V ramci logické i adresafové struktury jsou Angular moduly jadra
aplikace rozdéleny do nékolika skupin, podle toho jaky typ sluzby v ramci aplikace po-
skytuji. Pro tuto préaci nejrelevantnéjsi skupina druhé drovné modula jadra (pod app) je
lgmc-platform. Ta zastfesuje sluzby pro manipulaci s aplika¢ni konfiguraci a pro fizeni
celkového aplika¢niho stavu vCetné objektu uzivatele, aplikované konfigurace, atd.

Na druhou stranu v architektufe existuji aplika¢ni moduly, tedy aplika¢ni bloky vysoké
urovné abstrakce, které lze dle potreb klienta aktivovat ¢i deaktivovat a narozdil od Angular
modulu v aplikacnim jadie by neméla byt ¢innost jadra aplikace na nich zavisla. V nékolika
ohledech jsou tedy moduly této aplikace analogii pro modularni architekturu popularnich
CMS. Aplika¢ni moduly ve Smart City vétsinou slouzi pro vykreslovani grafickych rozhran,
a proto bude v praci casto skloniovana predpona lgmc-gui, coz je nédzev skupiny téchto apl.
modulil. Zahrnuje veskeré komponenty vykreslované jako obrazovky GUI, vcéetné uzivatel-
ského rozhrani pro konfigurace, dashboardy apod. Pokud to obrazovka vyzaduje, jsou pti
jejim vykresleni pouzity widgety ze skupiny lgmc-g, které jsou specificky vyvinuté pro po-
uziti v projektu Smart City, viz zjednodusené schéma aplikacni architektury na obrazku
4.1.

P —

poskytuje uZivatelské rozhrani fidi a poskytuje rozhrani sluzeb
skupina Igmc-gui skupina Igmc-platform
GUI dashboardu sluzba pro manipulaci s konfiguraci
GUI administratora sluzba pro fizeni aplik. stavu

*

poskytuje komponenty
skupina Igmc-g

tladitko tabulka

Obrazek 4.1: Zjednodusené schéma aplikacni architektury projektu Smart City

SInstanciace a zobrazovani p¥islusnych komponent na zakladé poloze uzivatele uvniti GUI.
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Aktualni stav konfigurovatelnosti

Veskeré konfigurace aplikace i modult maji pevné definovany model pomoci tzv. interface
jazyka TypeScript.

LgmcAppConfig odkazuje na > LgmcModuleConfig

rozSituje
|

modul dashboardu LgmcGuiDashboardConfig

<4——definuje konfiguraéni model

Obrézek 4.2: Diagram hiearchie konfigura¢nich rozhrani.
LgmcAppConfig: vrcholové rozhrani aplikacni konfigurace
LgmcModuleConfig: rozhrani konfigurace apl. modulu
LgmcGuiDashboardConfig: konkrétni implementace LgmcModuleConfig

Obrazek 4.2 s legendou ilustruje hiearchii konfiguracnich rozhrani aplikace. Vrcholové
rozhrani LgmcAppConfig dale odkazuje na podfazené rozhrani specifikujici datové modely
¢asti aplika¢niho jadra (API, autentizace, apod.) a také na konfiguraéni rozhrani jednot-
livych apl. moduli. Cely datovy model konfiguraci tedy néasleduje stromovou strukturu
s kofenem v LgmcAppConfig, pficemz vyznamné bude rozhrani LgmcModuleConfig definu-
jici konfigurovatelné polozky sdilené vSsemi moduly.

vychozi konfigurace

iy 4
vychazi z Y vy
/ \ pret(IeZUJe

sluzba pro manip. s konfigur. konfigurace prostfedi

definuje a spravuje
app <€——konfiguraci

Obrézek 4.3: Diagram definice statické konfigurace.

Obrazek 4.3 ilustruje zptsob definice statické konfigurace. Jeji konkrétni hodnoty jsou
v prvni fadé definované ve statickém adresari projektu ,,configs“ jako instance konfigurac-
nich rozhrani. Tyto hodnoty jsou pfi inicializaci objektu LgmcAppConfigManager’ pietizeny
nékterou z konfiguraci definovanych pro konkrétni prostiedi (environments). Piestoze toto
feSeni umoznuje vytvaret a spravovat konfigurace pro rizné klienty a prostiedi, stale jsou
konfigura¢ni objekty a jejich pretizeni definovany pouze staticky a je pii jakékoliv tpravé
nutné aplikaci znovu sestavit a nasadit.

Nédstavbu tohoto systému, slouzici jako diikaz koncepce dynamické konfigurovatelnosti,
implementoval ve své praci Tomas Soucek [29]. Soucek do aplikace zavedl koncept meta-
modeli — modely popisujici stavajici konfiguracni modely, které jsou do jisté miry nutné
pro umoznéni dynamické konfigurace aplikace uzivatelem. Metamodel totiz popisuje které
polozky modelu jsou editovatelné, za jakych okolnosti a dalsi nalezitosti. Zaroven Soucek

"Objekt je soucasti jadra ve skupiné lgmc-platform.
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v ramci prace zajistil zrizeni perzistentniho tlozisté dynamickych konfiguraci na strané da-
tabaze a prislusnych metod API a implementoval apl. modul 1gmc-gui-configs s grafickym
rozhranim pro manipulaci s témito konfiguracemi.

popisuje L .
konfiguraéni - staticka konfigurace
model”” metamodel 4
popisuje . pretézuje
konfiguraé/nl'- pouziva databéze |
model model

dynamicka konfigurace
N

—\ pFet?iuje

dynamicka konfigurace
sluzba pro manip. s konfigur. ——— vychazi z————— specificka pro uZivatele

Igmc-gui-configs manipuluje

Obréazek 4.4: Zjednoduseny diagram definic a manipulaci s konfiguracemi. Staticka konfigu-
race je noveé pretézovana dynamickou konfiguraci ulozenou v databazi, kterou lze manipulo-
vat metodami specidlniho apl. modulu. Pretizeni konfigurace je vyhodnoceno pfi inicializaci
aplikace a odbératelé konfigurace jsou od této skutec¢nosti odstinéni sluzbou pro manipulaci
s konfiguracemi aplikac¢niho jadra.

lgmc-gui-configs: apl. modul s GUI pro obecné konfigurace implementovany Souckem

Nedostatky Souckova TeSeni, znazornéného na obrazku 4.4, spocivaji v koncepci me-
tamodelu a praci s nimi. Pfedevsim metamodely vsech modult jsou umisténé v jediném
adresari, jakozto soucast lgmc-gui-configs, ale lze jmenovat i jejich tézkopadnost (soubor
y,modules.metamodel.ts“ ¢itd 4724 radku) ¢i chybéjici moznost dynamického odvozovani
metamodelt v piipadé chybéjici definice. Déale chybi rozhrani pro manipulaci s dynamic-
kymi konfiguracemi z jinych aplika¢nich moduli, takze jejich Gprava je omezend na pouziti
lgmc-gui-configs.

4.2 Analyza uzivatelskych potreb

Soucek ve své préci [29], konzultaci s vyvojari Logimic, indentifikoval tii typy lidi pracujicich
s aplikaci:

e Vyvojar — ma znalosti a schopnosti nutné k libovolné manipulaci s aplikaci a jejimi
konfiguracemi. Upravy od vyvojafe vSak prichazi s vysokou cenou a dlouhym spozdé-
nim a to mimo jiné i kvuli nutnosti znovu sestavovat aplikaci pri jakémkoliv zdsahu
do zdrojového kbédu véetné statickych konfiguraci. Souckovo feseni do jisté miry praci
vyvojare usnadnuje, protoze nyni lze statickou konfiguraci za béhu pretézovat a to
pfimo z grafického rozhrani poskytnutého lgmc-gui-configs, ve kterém se vyvojar
orientuje, protoze zna souvislosti uvnitt aplika¢ni architektury.
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e Spravce systému loT — spravuje pridéleny systém prostiednictvim aplikace Smart
City, vCetné uzivateli, skupin zafizeni apod. Jeho organizac¢ni role je reflektovana
uzivatelskou roli | System Administrator”, na kterou Souckovy metamodely odkazuji
v ramci pridélovani opravnéni k editaci urcitych konfigurac¢nich hodnot. Tento pristup
vsak koliduje s jiz existujicim systémem pro spravu ACL uvnitt Smart City, takzva-
nymi Pristupovgmi formuldri (déle jen accessForms). Spravee zpravidla nedisponuje
stejnou mirou znalosti jako vyvojar, ovSem po zaskoleni je schopen pouzit grafické
rozhrani 1gmc-gui-configs k pretézovani konfiguraci za béhu.

o Urzivatel systému [oT — v rdmci systému méa nejnizsi pravomoce a pred implementaci
dynamické konfigurace mu zbyvala spiSe pasivni role konzumenta obsahu (indikatoru
zarizeni atd.) bez schopnosti si jakkoliv grafické rozhrani ptizpusobit. Jelikoz neni za-
douci, aby bézny uzivatel ménil globalné vzhled ¢i rozlozeni aplikace, Soucek, v ramci
jeho feseni, oddélil v datovém modelu od dynamické konfigurace konfigurac¢ni vrstvu,
pretézujici globalni nastaveni pouze z pohledu konkrétniho uzivatele. Umoznil tedy
takto uzivateli si uzivatelské rozhrani do vhodné miry prizpusobit dle vlastnich potieb.
Nedostatek vsak spoc¢iva v nizké uzivatelské piivétivosti modulu 1lgmc-gui-configs,
kdy nezaskoleny uzivatel, bez znalosti programovych zavislosti, neni schopen tento
modul efektivné vyuzivat, viz priklad na obrazku 4.5.

Zakladni

Pristupovy formulaf  gui/dashboard

Sitka kruhu | 0

lkona pipi-home

Stitek  Igme-gui-dashboard.dashboard.home
Cesta dashboard

Refresh timeout 30000

Tooltip Monitor and diagnose problems.

~/ Povolit karty

v~ Povolit controls

~ Povolit indikatory
Schovat prazdné stitky

~ Schovat navigaci
Velké

Title under

Okolni hodnoty

+ Aktualizovat

Obrazek 4.5: Priklad konfigura¢niho formuléfe z modulu 1gmc-gui-configs. Bézny uzivatel
neznd vyznam vétsiny polozek a navigace konfiguracemi neni inuitivni.
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4.3 Pozadavky na zménu

V ramci prace je o¢ekdvan navrh a implementace modulu, ktery bude stavét na Souckoveé
feseni ale eliminuje zminované nedostatky. Jmenovité by tedy mélo dojit k refaktorizaci
metamodelt takovym zpusobem, aby nebyly centralizovany uvniti jediného modulu, ale de-
finovany v ramci individualnich modultl a také by mél vysledny model novych metamodeli
byt znatelné sofistikovanjési, co se tyce definice jejich rozhrani a hodnot. Navic je zadouci
implementovat rozhrani, které je schopné generovat docasné metamodely v pripadé, ze je
vyzadovana konfigurace modulu bez definovaného metamodelu. Nakonec je pozadovano in-
tegrovat definice opravnéni do stavajictho systému Pristupovych formulaia, odkazujiciho
na konfigurovatelné uzivatelské role.

S ohledem na uzivatelskou privétivost by findlni feseni mélo smérovat do stavu, kdy
uzivatel nemusi konfigurace provadét z centralniho menu a misto toho by primo do kon-
krétnich modul skupiny 1gmc-gui byly vykreslovany specifické ovladaci prvky umoznujici
uzivateli prizptsobovat si rozhrani prirozenym zptisobem primo na mistech, kde uzivatel
ocekava projeveni jeho zmén. Z toho vyplyva nutnost vyssi miry granularity metamodel,
kdy napriklad u dashboardu je potiebné specifikovat zcela rozdilné konfigurovatelné polozky
(rozlozeni indikatorn) napiiklad viéi postrannimu menu (pfizptisobeni ikonek).

V neposledni fadé je vhodné osettit exkluzivni pristup, jak vyplynulo z analyzy pouzi-
vanych CMS v kapitole 3.
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Kapitola 5
Navrh reseni

Z provedené analyzy vyplyva, Ze je nutné navrhnout a implementovat ipravy stavajicich
metamodelt a sofistikovanéji je integrovat do aplikac¢ni architektury. Déle je nutné prefor-
mulovat manipulaci s konfiguracemi z pohledu uzivatele pro vyssi uzivatelsky komfort. Pti
navrhu téchto zmén je nutné dbat na modularni architekturu stavajici aplikace a zachovat
jeji strukturu.

Jelikoz Soucek pfi realizaci svého Feseni v [29] zvolil vhodnou metodu perzistentniho
ukladani dynamickych konfiguraci, neni nutné provadét vyrazné zmény datového modelu na
strané databaze. Soucek se totiz rozhodl konfigura¢ni hodnoty uklddat jako objekt kédovany
v prostém fetézci formatu JSON, coz umoznuje zvolit libovolny tvar konfigura¢niho modelu
se zachovanim stavajicih definic datového modelu a aplika¢niho rozhrani, véetné metod pro
invokaci metod API na klientské casti. To vyplyva i ze skutecnosti, ze data ve formétu
JSON lze ptimo deserializovat na objekt v jazycich JavaScript a TypeScript.

5.1 Metamodely

V ramci navrhu je potfebné identifikovat konkrétni nedostatky aktudlnich metamodelid a
nastinit jejich feseni. V prvni fadé lze v Souckové feseni identifikovat nékolik polozek v da-
tovém modelu metamodelti, které jsou bud redundantni, nebo maji nevhodné definovanou
a vymezenou datovou doménu. Nékolik téchto nedostatki také vychazi z toho, Ze nebylo
vyuzito metod objektové orientovaného programovani pri implementaci metamodeli, pre-
devsim typu (ang. type) jazyka TypeScript, které mimo jiné umoznuji vyuzit dédiénost.
V Souckové technické zpravé je jiz uveden vycet polozek stavajicich metamodelil véetné je-
jich vyznamu, zde jsou uvedeny zmény, které budou nad jednotlivymi polozkami provedeny
vcetné jejich motivace:

e type — bude zahozena jelikoz zpiisob vykresleni uzlu a jeho polozek lze proceduralné
vyvodit z jeho struktury.

e editable — tato polozka momentalné definuje, ktera uzivatelska role ma opravnéni
popisovanou konfigura¢ni hodnotu ménit. Tento pristup je vsak pomérné restriktivni,
protoze uvazuje pouze konkrétni vycet ¢ty roli bez ohledu na potencialni proménlivost
téchto roli v aktualnim systému. Navic nabyva zdanlivé arbitrarnich ¢iselnych hodnot,
coz snizuje prehlednost souboru s metamodelem a vede k preklepiim pri jeho definici.
Polozka tedy bude nahrazena novou polozkou permissions, ktera bude vyc¢tového
typu (dale jen enum), nabyvajiciho jedné z hodnot hidden, readable a writeable.
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Tato mira omezeni bude implicitné jednotna pro vsechny uzivatele bez ohledu na roli,
ovsem bude mozné zavést specifickou accessForm, ktera konkrétnim rolim umozni
pristup trovné writeable ke vSem konfiguracim.

e hideUpdateBtn — bude zahozena, jeji logickou hodnotu lze implicitné vyvodit z nové
zavedené permissions.

e uniqueTitle — bude zahozena, ziejmé se jedna o redundantni pretizeni polozky label.
Pro specifi¢téjsi potfeby bude mozné zakladni typ rozsirit o polozku podobného vy-
znamu.

e label, icon — budou zachovany.

e children — bude zachovana a to pomoci vlastnosti jazyka TypeScript, kterd umoznuje
pri definici typu definovat cyklickou referenci na sebe sama v ramci jeho atributt.

e columns, requiredParams, redirect — jednd se o vysoce specifické polozky a pri
popisu nékterych konfiguracnich polozek jsou netcelné. Budou zahozeny a v pripadé
potfeby zavedeny v konkrétnich rozsitenich zédkladniho typu.

Jak jiz bylo nastinéno, bude zaveden novy typ pod nédzvem LgmcMetaConfig pro obecny
popis konfigurovatelné polozky. Tento typ je vhodné definovat v 1gmc-platform-model, je-
likoz zde jiz existuji definice vSech konfigurac¢nich typi. Do zakladniho typu
LgmcModuleConfig, definujictho spolecné konfiguraéni polozky vSech modulti, bude pridan
atribut metamodel typu LgmcMetaConfig. Jelikoz je vSak implementace metamodeld na-
rocna a ne u kazdého modulu nutné potrebna, bude tento atribut zachovan jako volitelny.
Novy atribut bude naplnén ve statické konfiguraci aplikace, tedy vedle definic statickych
konfiguraci samotnych modult, coz povede k ocekdvané decentralizaci definic metamodelii.
Zaroven tento atribut bude pri vykreslovani konfigura¢niho GUI ignorovan, protoze neni
ucelné dovolit dynamickou konfiguraci samotnych metamodeltd. Vysledny datovy model me-
tamodel, jak vyplyva z tohoto navrhu, je ilustrovan na obrézku 5.1.

LgmcMetaConfig LgmcModuleConfig
label: string id: string
icon: string enabled?: boolean
permissions: LgmcMetamodelPermissionsEnum general?: Record<string, any>
children: Record<string, LgmcMetaConfig> pages?: Record<string, any>

actions?: Record<string, any>

metamodel?: LgmcMetaConfig

f

LgmcGuiDashboardMetaConfig LgmcGuiDashboardConfig

Obrézek 5.1: Diagram t¥id nového datového modelu metamodelt.
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Dynamické nacitani metamodela

Pro spravné vykresleni konfigurac¢nich obrazovek a dynamickou konfiguraci je nutné, aby
byl konfigura¢ni modul schopny nacitat a zpracovavat metamodel konfigurovaného modulu.
Nacitani metamodelu modulu, jehoz metamodel je explicitné definovan, je trividlni i v nové
navrzené architekture s decentralizovanymi metamodely, protoze je primo soucasti kon-
figurace modulu a tedy je primo ziskatelny sluzbou lgmc-app-state-service, kterd jiz
poskytuje metody pro ziskavani konfiguraci. Cilem této préce je vSak také implemento-
vat mechanismus, ktery umozni konfiguraci modulu bez specifikovani jeho metamodelu. Za
timto Ucelem bude implementovan tzv. implicitni metamodel, tedy metamodel dynamicky
odvozeny z modelu daného modulu.

Jako prvotni pristup k tomuto problému se nabizi tzv. reflexe, tedy ziskavani metadat
o t¥idé ¢i typu z jejich instance. Jelikoz vSak TypeScript nativné reflexi za béhu neumoznuje
a dle rozhovoru s vyvojari neni zadouci do aplikace zavadét dodatecné knihovny, byl zvolen
pristup prochézeni atributitl instance konfigurace modulu, ¢imz lze odhalit nazev, typ a
hodnotu atomickych atributt. Zaroven lze odhalit neatomické atributy, které jsou zaroven
iterovatelné, coz umozni vygenerovani implicitniho metamodelu s odpovidajicimi trovnémi
zanoreni. Vystupem by tedy méla byt metoda nového modulu zapouzdiujici tuto logiku a
poskytujici metamodel na zakladé vstupni konfigurace, viz vyvojovy diagram na obrazku
5.2.

nacteni metamodelu

—» metamodel = konfigurace_modulu.metamodel l
l ano metamodel je nedefinovany
metamodel = vygeneruj_implicitni_metamodel(konfigurace_modulu) ne

v

Obrazek 5.2: Vyvojovy diagram navrzené logiky nacitani metamodela.

Jelikoz nelze zarucit uzivatelskou privétivost ani korektni fizeni pristupu pii pouziti
implicitnich metamodeli, bude kazdy takto vygenerovany metamodel mit hodnotu hidden
v atributu permissions. Konfigurace takového modulu tedy bude mozna pouze uzivatelem
s prislusnou roli a pristupovym formuldrem, ktery prétézuje tento atribut.
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5.2 Exkluzivni pristup

Jelikoz by méla vysledna konfigurovatelnost za béhu byt dostupnéjsi a privétivéjsi pro sirsi
skupinu uzivatelt Smart City, je navyseno riziko chyby soubéhu a konfliktniho chovani pti
pristupu ke konfiguracnim rozhranim vice uzivateli soucasné. Z tohoto duvodu je vhodné
zavést do systému mechanismus, ktery bude tyto chyby schopny osetrit. Dynamickou kon-
figuraci lze provadét na aplikacni i uzivatelské drovni, ovsem chyba soubéhu hrozi pouze na
aplikac¢ni, tudiz na trovni individualniho uzivatele nebude brana v tivahu.

Jako vhodné feseni byly uvazeny ¢asované zamky a to na trovni konfigurace samotnych
moduli. Do typu LgmcModuleConfig tedy bude pridam atribut timedLock nového typu
LgmcConfigTimedLock, ktery bude drzet identifikdtor uzivatele a ¢as vytvoreni. Tento za-
mek bude do konfigurace navazan pri kazdém autorizovaném pristupu k dynamické konfigu-
raci daného modulu a v ¢asové smycce obnovovan pri setrvavajici aktivité uzivatele. Zamek
bude zneplatnén pokud nastane jedna z nésledujicich situaci:

e Uzivatel fadné ukondil rezim konfigurace — uzivatel fadné opustil konfiguraéni GUI
modulu uloZzenim ¢ zrusenim zmén.

e Vyprsela casova platnost zamku — casovy tdaj v zdmku je starsi, nez stanovuje hranice,
kterou lze nastavit v konfiguraci nové vzniklého konfigura¢niho modulu.

Vyznam zamku je logické pretizeni opravnéni ménit konfiguraci (atribut permissions
metamodelu) na hodnotu readable, aby nedoslo k chybé soubéhu. Stejné jako platnost
zamku, bude mozné i intervaly mezi obnovenimi nastavit v konfiguraci nové vznikajiciho
modulu. Pro rozliseni mezi stavy readable a uzamceni zamkem, bude pri uzamdcené konfi-
guraci vykreslen specialni widget informujici uzivatele o této skutec¢nosti.

5.3 Specialni konfigurac¢ni zobrazeni

Stavajici modul pro dynamickou konfiguraci je z hlediska GUI feSen jako analogie prochéa-
zeni konfiguracnich objektd v uzivatelsky citelné formé. Pro zlepseni uzivatelské zkusenosti
je vsak nutné uzivatele dale odstinit od datového modelu aplikace pomoci specidlnich konfi-
guracnich obrazovek uzptsobenych pro konkrétni konfigurovatelné polozky, jako napriklad
rozlozeni indikatort na ivodnim dashboardu. Tato specialni zobrazeni je nutné implemen-
tovat zvlast v jejich prislusnych modulech a to pomoci invokace metod nové sluzby pro
manipulaci s konfiguracemi, viz navrh komunikace mezi modulem a sluzbou na obrazku
5.3.

V ramci této prace bude konkrétné implementovano zobrazeni pro konfiguraci rozmis-
téni indikatortu a karet v modulu dashboardu. Momentélné je umisténi téchto polozek déano
jejich poradim v polich vracenych sluzbami skupiny ,, dashboard-provider®, poskytovanymi
ruznymi aplika¢nimi moduly. Jejich datové modely reprezentuji typy
LgmcGDashboardIndicatorModel a LgmcGDashboardCardModel. Oba typy je potreba roz-
§itit o unikatni identifikator, podle kterého bude mozné sledovat konfiguraci umisténi kon-
krétniho widgetu, kterd bude soucasti konfigurace dashboardu. Samotné vykresleni GUI
pro premistovani karet s funkci drag and drop obstara externi knihovna Gridster2'. Viz
sekce 5.4 s ndvrhem uzivatelského rozhrani na obrazku 5.7.

https://github.com/tiberiuzuld/angular-gridster2/tree/master
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databaze sluzba pro manip. s konfig. modul dashboardu

4— naé&ti konfiguraci —————
konfigurace —>

4— start konfigura¢niho GUI

4— uloz zamek
; OK

I\ A% B

OK

v

4_ konec konfigura¢niho GUI, __:

nova konfigurace
<— uloz konfiguraci, uvolni zamek — 9

OK >

oK >

Obrazek 5.3: Sekvenéni diagram navrzené komunikace mezi modulem dashboardu a konfi-
guracni sluzbou. Modul dashboardu je odstinén od logiky uzamykani obsahu.

5.4 Uzivatelské rozhrani

Podobné jako v momentalnim feseni, bude rozhrani vykreslovino pomoci proprietarnich
komponent ze skupiny 1lgmc-g pro zachovani vizualni identity aplikace. Celkové bude obecné
konfigura¢ni GUI podobné Souckovu reseni, ovSem nékteré ovladaci i vizudlni prvky byly
pozménény aby lépe odpovidaly strukture a vyuziti novych metamodeli, viz skicy na ob-
razcich 5.5 a 5.6 a jejich popisky. Déle je na obrazku 5.7 skica specidlniho konfigurac¢niho
zobrazeni pro dashboard. Cervené jsou popisky uvnitt skicy a modry efekt zndzortiuje misto
stisku pred prechodem do nésledujici obrazovky.

Na vsSech téchto zobrazenich, na které bude mozné aplikovat ¢asovany zamek, bude v pii-
padé uzamceni vykresleno tlacitko ,,Aktualizovat® jako neklikatelné s nalezitou informaci
o této skutecnosti, viz navrh na obrazku 5.4

& Aktualizovat  Jiny uzivatel momentalné provadi konfiguraci. Zkuste to prosim pozdéji.

Obréazek 5.4: Priklad widgetu informujiciho uzivatele, ze momentalni konfiguracni polozky
jsou uzamdeny.
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Dom0 ) Administrace ) Konfigurace
Konfigurace

Titulek T

API
Autorizace
Entity
Obrazky
Menu

Moduly

DomU » Administrace ) Konfigurace ) Moduly
Moduly

Titulek T,

Admin
Commands
Credentials
Dashboard
Device

Param

Obrazek 5.5: Podvétve aktudlniho uzlu budou ve vychozi konfiguraci zobrazeny jako za-
znamy v tabulce. Zanorit se do hlubsi vétve bude mozné proklikem radku.
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aktuadlni vétev podvétve zobrazované jako zalozky

| =

DomU ) [Administrace ) Konfigu duly > Admin
Admin Strénky Rozsifeni
polozka typu string
editable  text ~ editovatelna

polozka typu boolean
v Povoleno — editovatelna

v Read-only polozka typu boolean

T~ pouze pro &teni

/A podveétev zobrazovana jako fadek tabulky

Titulek T,

Role

Doml ) Administrace > Konfigurace > Moduly > Admin

Admin Stranky Rozsifeni
Titulek TN,
Profil
Podniky
Systémy’
K < > D

Obréazek 5.6: Prvni zdlozka, pojmenovana podle title aktualniho uzlu, bude obsahovat
jeho listy a podvétve. Nékteré podvétve mohou volitelné byt vykresleny jako dalsi za-
lozky s vlastnim vykreslenim jejich listd a podvétvi, coz bude fizeno novym parametrem
displayAtParentLevel v metamodelu. Proklikem na fadek opét dojde k zanofeni.



| Dom0 ) Dashboard o

Upravit globalné
Upravit pro mé

/ | Dom& » Dashboard

e e

v Aktualizovat

Obrazek 5.7: Skica specidlniho konfiguraéniho zobrazeni vykreslovaného v modulu
lgmc-gui-dashboard. Vyresleni implementuje a obstardva lgmc-gui-dashboard, ovSem
vyuzivé sluzeb nového konfiguracniho modulu pro nac¢itani a ukladani konfiguraci, kontrolu
zamki apod. Uzivatel s pfislusnou accessForm bude schopen si vybrat, zda editovat glo-
balni konfiguraci ¢i konfiguraci specifickou pro néj. Interaktivni GUI s funkci drag and drop
bude vykresleno s pomoci externi knihovny Gridster2.
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Kapitola 6

Implementace

Tato kapitola se vénuje implementaci navrzeného feseni pomoci konkrétnich technologii,
nastroji a algoritmt. Soucasti popisu implementace jsou charakteristiky konkrétnich po-
stupt pro vyvoj navrzenych zmén ale i obeznameni s riznymi problémy a tskalimi, které
v ramci tohoto vyvoje vyvstaly, a jejich fesenim.

Jako prvni kapitola v sekci 6.1 popisuje implementaci potiebnych rozsiteni datového mo-
delu, poté sestaveni aplika¢ni sluzby pro manipulaci s konfiguracemi v sekci 6.2, nasleduje
implementace GUI pro obecné konfigurace v sekci 6.3 a nakonec je popsan vyvoj konfigurac-
niho zobrazeni v modulu dashboardu ve spolupréaci s Ondrejem Darmopilem v sekci
6.4.

6.1 Rozsireni datového modelu aplikace

Pro rozsiteni datového modelu v souladu s navrhem je nutné zasdhnout do aplik. modulu
lgmc-platform-model, ktery shromazduje témér veskeré definice typi a rozhrani souvisejici
s aplika¢ni konfiguraci. Datovy model je nutné rozsitit o definici metamodelu, ¢asového
zamku a jejich pridruzenych typt a poté je nutné dosavadni model provazat s témito typy.
Jak je uvedeno v navrhu v sekci 5.1, novy typ LgmcMetaConfig bude obsahovat atributy
label, icon, permissions a children. Jednd se o polozky primitivnich datovych typt,
kromé children — zde je nutné vyuzit vlastnosti kompilatoru TypeScript, ktera dovoluje
definici rekurzivniho typu a navic se musi jednat o ndsobnou polozku s unikatnimi klici:

children?: {
[child: string]: LgmcMetaConfig;
s

Typ LgmcConfigTimedLock, reprezentujici ¢asovy zamek, bude drzet polozky userId a
timestamp typu Date, pricemz bude nutné oSettit jeji serializaci a deserializaci pii komu-
nikaci s databazi.

Provazani se stavajicim modelem

Byl zvolen pristup slouceni polozek s metamodelem a Casovym zdmkem do spolecného
typu LgmcConfigurable, coz jasné znadi zdmér umoznit konfiguraci polozky. O tento typ
budou konkrétné rozsiteny definice typi LgmcAppConfig, modelujici celkovou konfiguraci
aplikace, a LgmcModuleConfig, modelujici konfiguraci konkrétntho modulu, viz sekce 4.1 a
5.1. Tento postup jasné vymezuje granularitu uzamykani konfiguraci a definici metamodeli
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na dvé drovné — na urovni samotné aplikace a na trovni jednotlivych modult, coz také
kopiruje adresarovou strukturu stavajicich modelu.

Definice metamodelu

Jak vyplynulo z analyzy, je potiebné decentralizovat definice metamodelti tak, aby adre-
safova struktura s metamodely kopirovala adresafovou strukturu modelti, tedy datovych
typt aplika¢ni konfigurace. Z tohoto divodu, a pomoci vhodné zvolené granularity defi-
nic metamodell, budou metamodely definovany v 1 + n lokacich, kde n znac¢i pocet apli-
kacnich moduli. Konstanta 1 odkazuje na metamodel nejvyssi konfigura¢ni drovné, tedy
polozky aplikacniho jadra jako jsou api, auth ¢i router. Pro prehlednost budou i tyto
polozky umistény do samostatnych souborii a slouc¢eny do koherentniho objektu v souboru
app.metamodel.ts. Diky fadné definici a zjednoduseni datového typu metamodeld bude
nadéle definovani dodate¢nych metamodeli snazsi a méné nachylné na chybovost, i protoze
lze vyuzit funkci IDE a kompilatoru pro typové napovédy a kontroly.

6.2 Aplikacni sluzba pro manipulaci s konfiguracemi

V druhé fazi implementace je nutné zkonstruovat aplikaéni sluzbu (dale jen sluzba), kterd
bude modulim aplikace schopna poskytovat sluzby jako jsou nacitani a pretézovani kon-
figuraci ¢i ukladani zmén konfigurace do perzistentniho ulozisté. Tato sluzba bude tvorit
zaklady pro vystavéni pozadovanych konfigurac¢nich rozhrani a predevsim odstini zbytek
aplikace od komunikace s databazi, logiky pretézovani konfiguraci a podobné. Déle, jelikoz
je celkovy prepis aplikace na novou konfiguracni architekturu ramcové nemozny, je nutné
zachovat co nejvyssi moznou miru zpétné kompatibility s existujicimi aplika¢nimi moduly.

Definice rozhrani sluzby

Prestoze se prace vyhybéa oznacovani sluzby jako ,,API“, jelikoz jeji rozhrani nebude mit pre-
sah mimo samotnou aplikaci, je nutné jeji rozhrani fadné definovat. Prvni faze navrhu bude
vychézet z pozadavki na poskytované sluzby z pohledu moduli, které budou s konfigura-
cemi manipulovat. Nasleduje vycet metod, které budou v rdmci rozhrani implementovany
ve tvaru ,nazev metody (parametry) — popis metody*.

e getAppConfig(includeUserConfig) — vrati momentilné pouzivanou konfiguraci, kdy
includeUserConfig urcuje, zda uvazovat pretizeni uzivatelskou konfiguraci.

o getModuleConfig(moduleId, includeUserConfig) — funkcéné podobnd predchozi
metodé, ovsem izoluje konfiguraci konkrétniho modulu, coz pomtze dale odstinit mo-
duly od logiky prochazeni konfiguraci.

e updateGlobalAppConfig(newGlobalAppConfig, toDb),
updateUserAppConfig(newMergedAppConfig, toDb) — aktualizuji globalni konfigu-
raci ¢i jeji uzivatelské pretizeni, kde new...AppConfig je kompletni objekt typu
LgmcAppConfig, Cili extrakce rozdilti konfiguraci bude vyresena v rdmci téchto me-
tod a ostatni moduly budou tak pfi jejich pouzivani od této logiky odstinény. Priznak
toDb 1idi, zda novou konfiguraci nahrat do databéze, ¢i zda pouze aktualizovat vnitini
stav aplikace.
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e updateModuleConfig(moduleld, newModuleConfig, global, toDb) — funkcné po-
dobné predchozim metoddm, specializovana pro konfiguraci konkrétniho modulu.

e isModuleConfigTimeLocked(moduleId) — zjisti, zda se v konfiguraci modulu nachazi
casovany zamek zamezujici prihlasenému uzivateli jeho konfiguraci. Méla by uvazovat
situaci, kdy na modul, dle jeho metamodelu, nelze aplikovat ¢asovany zamek, aby toto
nemusel osetfovat programétor samotného modulu.

o timeLockModuleConfig(moduleId),
timeUnlockModuleConfig(moduleId) — metody pro uzamdceni ¢i odemceni konfigu-
race modulu

Datovy model sluzby

Aby bylo mozné navrzené rozhrani implementovat, je nutné spravné urcit datovy model
perzistentniho tlozisté i vnitiniho stavu sluzby. Jelikoz Soucek jiz ve své préci [29] navrhl
schéma rozsireni databaze pro ukladani konfiguraci, probéhla revize tohoto navrhu. Po do-
mluvé s vyvojari Logimic jsme se rozhodli schéma zredukovat ze 3 tabulek (1 s konfiguracemi
a 2 vazebni) na 2 tabulky — globalni a uzivatelska konfigurace.

mn_config_app mn_config_user | 0..* !

mn_application_id config mn_application_id mn_user_id config

Obréazek 6.1: Schéma rozsireni datového modelu databaze, kde tuéné pismo znaci primarni
klice a mn_user_id odkazuje na zdznam v tabulce mn_user. Tato vazba osetfi integritu da-
tabaze, kdy neni zddouci uchovavat konfiguraci neexistujictho uzivatele. Zdznamy v config
budou nadéle typu fetézce formatovaného jako JSON, coz umozni uklddat konfigurace ar-
bitrarniho tvaru bez navysovani komplexity schématu.

Konfiguraci je nutné vazat na konkrétni aplikaci, protoze provozni architektura Smart City
uvazuje provoz nékolika instanci aplikace pod jedinou databéazi. Z tohoto duvodu byl pro
zachovani integrity dat rozsiten typ LgmcApiConfig o polozku appId, aby bylo mozné de-
terministicky sledovat a nastavit aplika¢ni ID konkrétni instance. Tato hodnota tedy bude
predavana v komunikaci prostfednictvim RESTového API.

Co se tyce datového modelu z hlediska vnitiniho stavu aplikace, je nutné rozlisovat 3
rizné urovné konfigurace — statickou, dynamickou globalni a dynamickou uzivatelskou. To
umozni tyto drovné separatné sledovat, odvozovat rozdily mezi némi atd.

Implementace sluzby

Datovy model sluzby i metody jejiho rozhrani budou implementovany jako rozsiteni sluzby
lgmc-platform-app-state.service, kterd je jiz napfi¢ aplikaci pouzivand pro ziskavani
konfigurace. V momentalnim stavu existuje ve sluzbé atribut appConfig typu BehaviorSubject
z knihovny RxJs', ktery umoziuje pozorovatelim odebirat jeho aktualni hodnotu v sou-
ladu s navrhovym vzorem Observer. Tato architektura bude zachovana, ovSem appConfig
bude rozttistén do 3 atributi globalAppConfig, userAppConfig a mergedAppConfig, kde

"https://rxjs.dev
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mergedAppConfig bude sdm o sobé pozorovatel dvou zbyvajicich c¢asti pomoci metody
combineLatest knihovny RxJs.

d
|

userAppConfig globalAppConfig pozoruje

\oozoruje/

mergedAppConfig

komponenta aplikace

pozoruje

moduly aplikace

Obrazek 6.2: Schéma architektury ukladani konfigurace ve sluzbé. Komponenty, které dopo-
sud pozorovaly stav appConfig budou prepojeny na mergedAppConfig, jelikoz ten v nové
architekture predstavuje kompletni konfiguraci. Ve vyjimecénych piipadech muze kompo-
nenta naslouchat globalAppConfig, pokud to pfipad uziti vyzaduje.

Obrazek 6.2, vyobrazuje jak budou existujici pozorovatelé prepojeni. Z hlediska relace
s navrzenym datovym modelem bude statickd konfigurace reprezentovana jiz existujicim
atributem appConfig stavajici sluzby LgmcAppConfigManager”, dynamicka globalni kon-
figurace nové vzniklym globalAppConfig a dynamicka uzivatelskd konfigurace atributem
userAppConfig. Pretézovani konfigurace objekty z databaze bude v metodéach svého roz-
hrani a v hodné mergedAppConfig orchestrovat nové vznikajici sluzba. V komponentach,
které pouze jednordzové ziskavaly hodnou appConfig aniz by se pfihlasovali k jeho pozoro-
vani, bude k tomuto tcelu slouzit novad metoda getAppConfig, viz definice rozhrani sluzby
vyse.

Pri prechodu na tuto architekturu byla sice zachovana vysoka mira zpétné kompati-
bility, ovSéem nastala jedna vyjimka v komponenté app, kterd v nasledujici pasazi pozoro-
vala stav jedné observable (userAvatar) a pii jeji zméné cetla hodnotu druhé observable
(mergedAppConfig):

this.appStateService.userAvatar.subscribe((userAvatar: string) => {
if (this.mergedAppConfig?.layout.useAvatar == false)
this.userAvatar = "";
else
this.userAvatar = userAvatar;

B;

Jelikoz nové architektura vyvolava pretézovani konfigurace v riznych ¢asech (asynchronni
dotazy na databazi apod.), tento pristup selhal jelikoz dochézelo mezi dvéma observables
k chybé soubéhu. Problém byl vyresen pouzitim jiz zminéné metody combinelLatest, kterd

2LgmcAppConfigManager se mimo jiné stard o pretézovani statické konfigurace statickou konfiguraci pro-
stfedi.
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vyvold udéalost pri udalosti v jedné z obou observables. Pri analyze kédu nebyly nalezeny
dalsi instance podobnych chyb.

Klicovy okamzik béhu aplikace je jeji inicializace. Vyvojovy diagram na obrizku 6.3
znazornuje proces inicializace z hlediska konfigurace, ktery probiha po korektni inicializaci
vsech observables.

inicializace

— nadti statickou konfiguraci skrze appManager — autentizuj uZivatele —

l stahni a slu¢ dynamickou globaini konfig. <—

stahni a slu¢ dynamickou uZzivatelskou konfig. \

Obrazek 6.3: Vyvojovy diagram procesu inicializace z hlediska konfiguraci. Nacteni statické
konfigurace pred kritickymi operacemi jako autentizace je nutnd jelikoz obsahuje nastaveni
kritickych ¢dsti aplikaéniho jadra (API a podobné).

Jelikoz budou bloky stahovani a slucovani dynamickych konfiguraci opétovné volané
z ostatnich metod rozhrani (predevsim isModuleConfigTimeLocked), budou pro lepsi zno-
vupouzitelnost kédu zabaleny do jednotné interni metody pullDbConfigs. Pravé ta bude
zajistovat pretézovani konfigurace aktualnimi konfiguracemi z databaze a jelikoz z hlediska
optimalizace neni optimalni do databaze ukladat celkovou konfiguraci ale pouze objekt
reprezentujici jeji zmény, musi tato metoda vyuzit mechanismus podobny stavajici me-
todé mergeDeep, kterd je jiz vyuzivana k pretézovani statické konfigurace konfiguraci pro-
stfedi. Tento mechanismus jiz patfi¢né upravil a implementoval Soucek v separatni metodeé.
V ramci této prace bude metoda presunuta do lgmc-platform-utils a upravena, aby pre-
tézovany objekt nebyl upravovan in situ®.

Pred ptrenosem konfigurace zpét do databdze (napr. updateGlobalAppConfig) je kvuli
jiz zminéné optimalizaci nutné extrahovat rozdily mezi dvéma konfigura¢nimi objekty. Po-
dobné jako metodu pro sluc¢ovani zmén, i tuto metodu jiz implementoval Soucek a v tomto
pripadé bude pouze pfesunuta do lgmc-platform-utils, pro zachovani sémantické struk-
tury aplikace. V ramci nové architektury je vSak nutné definovat které konfiguracni objekty
budou pouzity pro extrakci globalniho ¢i uzivatelského pretizeni. Budeme-li uvazovat rizné
konfigurace jako mnoziny dvojic (kli¢, hodnota), 1ze rozdily mezi némi vyjadrit jako rozdily
mnozin. S témito predpoklady lze odvodit nasledujici vyrazy, kdy vyslednd pretizeni na
levé strané vyrazi budou nahravana do databéze:

globalni pretizeni konfigurace = staticka konfigurace — nova globalni konfigurace

uzivatelské pretizeni konfigurace = globdlni konfigurace — nova sloucena konfigurace

3Pretézovani in situ bylo zpisobeno vlastnostmi jazyka JavaScript, které zptisobuji Ze objekty jsou pre-
dévany referenci a pro potlaceni tohoto chovani je nutné implementovat vlastni algoritmus pro hloubkové
kopirovani objektt
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Névratovou hodnotu isModuleConfigTimeLocked lze vyjadrit nasledujici pravdivostni
hodnotou: konfig. modulu je uzamykatelnd && modul ma& platny zamek &&
pfihlaSeny uzivatel neni majitelem zamku. V redlné implementaci je potfeba jesté
pred témito kontrolami provolat pullDbConfigs pro ziskani aktudlnich zdmkid a zkontro-
lovat zda je predané id modulu platné. Zjistovani platnosti zamku bude feSeno porovnanim
délky zivota zamku s konstantou platnosti zamku. Tato konstanta bude soucasti konfi-
gurace nového modulu s konfiguraénim GUIL. Uzamceni ¢i odemceni konfigurace spociva
pouze ve vytvoreni ¢i smazani zadmku z konfigurace modulu a aktualizaci konfigurace pres
update. . .AppConfig. Zda je modul uzamykatelny bude uréeno novym volitelnym pa-
rametrem metamodelu isTimeLockable, jehoz vychozi hodnota bude uvazovana jako
false.

Nakonec, jelikoz je metamodel soucasti konfigurace, je pri nahravani konfiguraci do da-
tabaze nutné metamodel z objektu vypustit. To bude oSetieno primo v metodéch
update. . .AppConfig implementaci vlastniho parametru replacer metody JSON.strigify.

6.3 Modul obecného konfiguracniho rozhrani

V treti fazi implementace bude vyhotoven novy modul pro vizualizaci zanorené aplikac¢ni
konfigurace a vykresleni formuldra pro jeji editaci.

Datovy model modulu

Na definici datového modelu modulu se da pohlizet dvéma optikami — na jeho konfigu-
racni model, ¢i stavové proménné jeho komponent. Z hlediska modelu budou definovany
nasledujici atributy:

e timedLockDuration — jiz zminovana konstanta urcujici zivotnost zamku v sekundéch.
Operativné bude nastavena na 30 s.

e globalConfigScopeAccessForm — identifikace accessForm, urcujici zda ma uzivatel
opravnéni upravovat globalni pretizeni konfigurace.

e implicitMetamodelAccessForm — identifikace accessForm, urcujici zda ma uzivatel
opravnéni upravovat konfiguraci na zakladé implicitniho metamodelu, coz zahrnuje
opravnéni zapisovat i do nezapisovatelnych polozek.

V souvislosti s modelem bude také co nejpodrobnéji definovan metamodel nového modulu,
jako jedna z predloh pro tvorbu jinych metamodeli pro ostatni programatory spolec¢nosti.

Architektura modulu

Prestoze je navrh uzivatelského rozhrani inspirovan Souckovou implementaci modulu, bude
se jeho architektura, kvili zménam v koncepci metamodelti a ve snaze feseni 1épe generali-
zovat, vyrazné lisit. Klicovy rozdil spocivad v déleni modulu na komponenty — novy modul
nebude rozdélen na komponenty specifické pro razné c¢asti konfigurace. Naopak, cela konfi-
gurace bude uvazovana jako stromova struktura a vznikne jedind obecna komponenta pro
prochéazeni této struktury a tpravu aktudlni vétve skrze formular. Pro specifické zobrazeni
nékterych vétvi bude rozsiten metamodel o specifické atributy, na které bude pii vykreslo-
vani bran ztetel. Jak z navrhu vyplyva, hlavni kategorizace uzli spoc¢iva v déleni na vétve
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(které budou vykresleny jako fadek tabulky ¢i zélozka akordeonu) a listy (které budou vy-
kresleny jako polozky formulare). Soucasti Ssablony komponenty tedy budou 2 metabloky
pro vykreslovani jednoho z téchto typt uzli, které budou dynamicky instanciovany v reakci
na zménu vnitiniho stavu komponenty, viz obrazek 6.4.

zpétna vazba
(prlchod stromem, potvrzeni zmén)

vnitfni stav komponenty Igmc-gui-configs <

fidi
Sablona komponenty Imgc-gui-configs
instanciuje — . instanciuje
\» ﬁj ridici blok Sablony )
Sablona vykresleni listu Sablona vykresleni vétve

Obrézek 6.4: Architektura komponenty modulu konfigura¢nich rozhrani. Zpétna vazba bude
realizovana obsluhou uddlosti frameworku Angular®.

7 hlediska fizeni Ssablony bude dogma tvoreno pravé interni reprezentaci metamodelu.
Napriklad v pripadé impl. metamodeli bude tato reprezentace vychéazet i z podoby kon-
figurace, ovSem komunikac¢nim kanalem od komponenty do Sablony bude prenasen pouze
dany metamodel v obecné podobé.

Datovy model komponenty

Stavové proménné, které se budou béhem zivota komponenty ménit a na jejichz hodnotu
musi reagovat jiné ¢asti komponenty, budou opét implementovany jako BehaviorSubjects.
7 téch budou nejvyznamnéjsi nasledujici proménné:

o currMetamodelPath — cesta zanofeni do aktudlniho uzlu metamodelu / konfigurace,
reprezentovana polem klic¢u.

o currConfigScope —aktudlné zvolend troveén konfigurace (globédlni / /uzivatelskd). Vy-
chozi hodnota bude uzivatelska droven a uzivatel bez prislusné acessForm ji nebude
moci zménit.

Mimo to je potieba sledovat aktualni metamodel dekonstruovany do formy vhodné pro
sablonu. Z toho dtivodu vzniknou nové typy LgmcMetaConfigBranch a LgmcMetaConfigleaf,
oba rozsirujici LgmcMetaConfig. Protoze jsou oba typy specificky uréené pro pouziti v no-
vém modulu, budou definované v ramci néj. Nasleduji rozsirujici atributy pomocného typu
LgmcMetaConfigLeaf:

Shttps://angular.io/guide/event-binding-concepts
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e metamodelPath — cesta v metamodelu jako pole kli¢ct.

e config — reference objektu s konfiguraci pro navazani hodnoty s formuldrovym polem.
e isBool — priznak, zda pole vykreslit jako checkboz.

e children — pretizeni typu children, aby list nemohl obsahovat potomky.

e metamodelPathSerialized — serializovana cesta, bude slouzit pro identifikaci poli
v HTML.

e valid — priznak, zda je aktualni hodnota config validni, bude fidit vykresleni chybové
hlasky.

Atributy LgmcMetaConfigBranch budou metamodelPath a childrenSplit, ktery bude déle
obsahovat potomkové vétve a listy. Vyznam childrenSplit spociva ve vykreslovani vétvi,
které se maji vykreslit jako zdlozka akordeonu. U téch je totiz potieba sledovat jeji potomky
kategorizované na vétve a listy, podobné jako u momentalni vétve.

Aby nedoslo k zasahu do konfigurace aplikace kvilli predavani objekti jako referenci,
bude uchovavana lokalni kopie uzivatelské konfigurace, aktualizovana pfi jeji zméné (doci-
leno odebiranim observable).

Implementace modulu

Pri inicializaci komponenty, tj. v jejim konstruktoru, musi v prvni fadé byt inicializovany
vSechny observables a jejich odbératelé. Nasleduje seznam pouzitych observables a ticel jejich
odbéru:

o appStateService.appInitialized — priznak stavu inicializace aplikace. PTi jeho
sepnuti bude nac¢ten metamodel a inicializovana currMetamodelPath.

e appStateService.mergedAppConfig — atribut sluzby implementované v sekci 6.2.
P1i jeho zméné budou vytvoreny nové kopie konfiguraci a provedena kontrola uziva-
telovych opravnéni.

e currMetamodelPath, configScope — jejich zména znac¢i potfebu pfepocitat vnitini
reprezentaci metamodelu pro vykreslovani.

Vyhodnoceni vnitin{ reprezentace metamodelu pro vykreslovani bude obstaravat metoda
prepareMetamodelForRender. Ta projde vSemi potomky aktudlniho uzlu metamodelu, ka-
tegorizuje je na vétve a listy a vyhodnoti atributy a ptfiznaky nutné pro vykresleni, jako napf.
displayUpdateBtn®. Dal&i povinnosti této metody bude vykreslit navigacni breadcrumbs
podle aktualni cesty metamodelu. O samotné vykresleni se stard dedikovand komponenta
na urovni aplikace, ovSem jeji stav lze ridit skrze appStateService, mimo jiné metodou
addNavigationItem. Ta pfijima argument popisujici navigacni breadcrumb mimo jiné jeho
popiskem, ikonou a cestou. Aby fungoval proklik z navigac¢nich polozek, vyzaduje navigacni
komponenta specifikovani celé cesty v polozce. JelikoZ prepareMetamodelFormRender zna
pouze cestu v metamodelu, je nutné derivovat zdrojovou cestu v aplikaci z konfigurace no-
vého modulu. Ta bude vyhodnocena v obsluze udéalosti appStateService.mergedAppConfig
a ukldadana do proménné originRoute, ke které bude cesta v metamodelu pfipojovana.

5Tlagitko ,,Aktualizovat bude zobrazeno v pifpadé, ze bude pfi priichodu nalezen alesponi jeden zapiso-
vatelny list.
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Dale vyvstal problém s nastavenim popisku z metamodelu, kdy pri implicitnim me-
tamodelu, ¢i nespravné definovaném popisku, se komponenta navigace pokousela popisek
automaticky prelozit pomoci TranslatePipe a objektu ve formatu i18n’. V tomto pii-
padé mohla hodnota popisku ndhodné ukazovat na cestu uvniti 718n objektu, viz obrazek
6.5. Reseni je otestovat datovy typ vysledku piekladu a v pfipadé, Ze se nejednd o feté-

@ Domd > & Administrace > % Konfigurace » @ Moduly » i=[object Object] > = providers

Obrazek 6.5: Chyba s prekladem popisku v navigaci. ,[object Object]“ naznacuje, Ze se
sablona pokousi serializovat slozeny objekt vraceny TranslatePipe.

zec, podstréit popisek rozsiteny o leading whitespace, coz potlaci jeho preklad. Jelikoz se
tento problém opakované objevoval i v sabloné implementované komponenty, byla pro mo-
dul implementovana specidlni SafeLabelTranslatePipe nahrazujici TranslatePipe, ktera
funguje na stejném principu (kontrola datového typu prekladu).

U nacteni metamodelu pfi incializaci aplikace nepostacuje pouze jeho precteni z kon-
fig. aplikace ale je nutné také propojit oddélené ¢lanky metamodelu a v pripadé potieby
vygenerovat implic. metamodel.

1a.
/ konfigurace ——— metamodel aplikace _\
1b. 4,
api moduly 3 _--=moduly api
|
1
2a. 2b.
dashboard ———  — metamodel modulu dashboard

Obrazek 6.6: Vizualizace propojeni ¢lankd metamodelt.
1: nalezeni prvniho listu 2: nalezeni ¢lanku v konfiguraci
3: vytvoreni vazby 4: pokracovani v prichodu listy

Operace nové metody linkMetamodels, zndzornéna na obrazku 6.6, spociva v prohleda-
vani listt metamodelu do hloubky, kdy podle dané cesty otestuje pritomnost ¢lanku
v konfiguraci a piipadné vytvori novou vazbu v lokalni kopii metamodelu, viz legenda.
Na druhou stranu, generovani implicitniho metamodelu, vyvolavané po linkMetamodels,
vyzaduje navstiveni kazdého uzlu. Operace nad kazdym uzlem zahrnuji nastaveni uzlu na
zapisovatelny a vygenerovani jeho chybéjicich potomku podle tvaru uzlu v konfiguraci. Zde
také probéhne derivace chybéjicich popiskt.

Potvrzeni a validace formuldfe opét spo¢ivd v obsluze Angular udalosti (zde proklik
potvrzovaciho tlacitka). Po aktualizaci konfigurace sice nova sluzba notifikuje vsechny od-
bératele, je vSak nad ramec této prace verifikovat, zda budou vSechny moduly a komponenty
korektné reagovat na tuto zménu. Proto, po domluvé s vyvojari, byla implementovana aktu-
alizace stranky pres API prohlizeCe, coz inherentné vyvold opétovnou inicializaci aplikace.
To piineslo dalsi problém, kdy hlaska o tspéchu byla zobrazena pili§ kratce. ReSeni je na-

"https://angular.io/guide/il8n-overview
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stavit priznak o zobrazeni hlasky v sessionStorage a jeho kontrola a smazani pfi inicializaci
komponenty.

6.4 Specialni konfiguracni zobrazeni pro dashboard

V této sekci bude popisovéana i spoluprace s Darmopilem, ktery v ramci své prace [11] mimo
jiné implementoval komponentu lgmc-g-grid.

Rozhrani komponenty dynamické mrizky

Darmopil pri implementaci komponenty miizky pomoci knihovny Gridster2, definoval a
implementoval datovy model komponenty véetné typu generického widgetu. Programatické
ovladani komponenty skrze tpravu jejich vnitinich stavovych proménnych je vsak, z po-
hledu programétora pouzivajiciho tuto komponentu, nekomfortni a dochazelo by k duplikaci
kédu. Z toho duvodu bylo ve spolupraci s Darmopilem navrzeno a implementovano rozhrani
komponenty v podobé verejnych metod:

e startEditMode() — spusti editaéni méd.

o stopEditMode(saveConfig) — zrusi editacni mod a dle priznaku saveConfig nedéla
nic, nebo vrati konfiguraci do stavu pred edita¢nim mdédem.

e getConfig(), setConfig() — pristupové metody ke konfiguraci mrizky.

Datovy model dashboardu

Perzistentni ukladani a sledovani rozmisténi widget na mrizce vyzaduje rozsireni konfigu-
racniho modelu modulu dashboardu. Do polozky pages.dashboard tedy pfibyde atribut
gridWidgets, coz bude pole zdznami typu zkonstruovaného mnozinovymi operacemi nad
typem pro genericky widget mrizky — vynechdnim atributu component, coz je dynamicky
predavand trida vnitfni komponenty widgetu a pridanim id, dle kterého budou widgety
identifikovany. Zapis v jazyce TypeScript vypada nasledovneé:

type LgmcGGridWidgetConfig = Omit<LgmcGGridInput<any>, ’component’> & {
id: string

}

Tato metoda konstrukce typu zajisti, ze pri zméné v zdkladovém typu bude nova definice
dynamicky vyhodnocena.

Dale je pottreba zajistit spravnou identifikaci widgeti, takze v tzv. providers, coz jsou
sluzby ostatnich GUI modult poskytujici widgety pro dashboard, bude konfigurace widgetu
doplnéna o unikatni identifikatory.

Implementace zobrazeni v dashboardu

Podobné jako v sekci 6.3, i zde zasadni roli bude hrat nova konfig. sluzba. V podstaté
se opét jedna o obsluhu udélosti sablony a provolavani metod lgmc-g-grid ¢i sluzby. Je-
dind komplikace spocivé v rozliseni globdlniho / uzivatelského pretizeni konfigurace. Zde je,
v pripadé spusténi editace v globalnim rezimu, nutné namapovat na widgety jejich globalni
konfiguraci a pii zruseni editace vyckat na vyhodnoceni nové konfigurace a zpét namapovat
widgety dle uzivatelského pretizeni této konfigurace.
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Kapitola 7

Testovani

Testovani, jakozto nejvyznamnéjsi soucast kontroly kvality pii vyvoji software, pomaha
redukovat naklady spojené s chybovym chovanim v produkénim prostredi. Tato kapitola se
zabyva koncepci a vysledky autorskych testi.

7.1 Testovaci prostredi

Aby se testovaci prostiedi co nejvice podobalo produkénimu, byla pouzita technologie
Docker pro sestaveni a spusténi instance webového serveru ve virtudlnim stroji dle pro-
dukeni konfigurace. Konkrétné se jednd o Node.js verze 18 a Angular verze 13 bézici na
distribuci Debian. Instance serveru Nginx poskytuje zkompilované statické soubory webové
aplikace pres HTTP. Jediny vyznamny rozdil spoc¢iva ve volbé statické aplika¢ni konfigu-
race — byla zvolena konfigurace ukazujici na testovaci koncové body API apod., aby nedoglo
k naruseni produkéniho prostiedi.

7.2 Testovaci metoda

Samotné testovaci sady byly implementovany v testovacim software Cypress'. Jedna se
o tzv. end-to-end testovdni, tedy o simulaci uzivatelskych interakci s aplikaci ¢i jejimi kom-
ponentami a ovérovani jejich vystupu. Obrazek 7.1 ilustruje navrzeny vyvoj testovaciho
scénare. Prihlaseni uzivatele a reset dynamickych konfiguraci jsou implementovany jako
soucast bloku beforeEach pro redukci duplicitniho kédu.

Jelikoz spousténi testovacich scénait vyzaduje pristup k objektu sluzby
lgmc-app-state.service, ktery by za béznych okolnosti nemél byt externim skripttim do-
stupny, byla do souboru cypress.Dockerfile” pfiddna direktiva, kterd pied sestavenim
projektu do zdrojového kédu podstréi instrukei vystavujici objekt sluzby. Dale podobnym
zpusobem dojde i k vystaveni ID widgetd na dashboardu, ¢imz rozdily s produkénim pro-
stfedim kondi.

"https://www.cypress.io
2Soubor se specifikaci sestaveni obrazu virtuélniho stroje technologie Docker.
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—» prihldseni uzivatele —— reset dynamické konfigurace

—» simulace interakci <
v

vyhodnoceni vystupu
v

L— ne — konec scénare ano

v

Obrazek 7.1: Vyvojovy diagram pribéhu testovaciho scénafe. Blok beforeEach je automa-
ticky vykonan pred kazdym scénarem.

7.3 Testovaci scénare

Scénare byly implementovany jako soucasti testovacich sad, tedy v samostatnych souborech
s jejich specifikaci. Kazd4a sada by méla otestovat jeden aspekt rozsifeni implementovaného
v kapitole 6.

Sada app-state-service

Sada otestuje nové rozhrani rozsitené sluzby pro manipulacemi s konfiguracemi.

Vychozi konfigurace — vychozi konfigurace bez pfetizeni vracend appConfig by se
méla shodovat se statickou konfiguraci.

Nastaveni a ziskdni globalni konfigurace — po provolani updateGlobalAppConfig by
se zména méla projevit do globalni i uzivatelské konfigurace vracené getAppConfig.

Nastaveni a ziskani uzivatelské konfigurace — po provolani updateUserAppConfig by
se zména méla projevit do i uzivatelské konfigurace vracené getAppConfig ale ne do
globalni konfigurace.

Nastaveni a ziskani globalni konfigurace modulu — po provolani
updateGlobalModuleConfig by se zména méla projevit do globalni i uzivatelské kon-
figurace vracené getModuleConfig.

Nastaveni a ziskani uzivatelské konfigurace modulu — po provolani
updateUserModuleConfig by se zména méla projevit do i uzivatelské konfigurace
vracené getModuleConfig ale ne do globalni konfigurace.

Casované zamky — ve vychozi konfiguraci by méla isModuleConfigTimeLocked vracet
false. Po provolani timeLockModuleConfig by se v konfiguraci modulu mél nachézet
zamek, ovsem isModuleConfigTimeLocked by méla nadéle vracet false jelikoz je
uzivatel majitel zamku. Po provoldni timeUnlockModuleConfig by se v konfiguraci
modulu zamek opét nemél nachazet.
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Sada gui-configs

Sada otestuje nové grafické rozhrani pro manipulaci s obecnymi konfiguracemi.

Nastaveni nazvu zalozky pro uzivatele — po zméné nézvu zalozky (datova cesta
labels — tabTitle) v uzivatelské konfiguraci, by méla zdlozka mit novy nazev.

Deaktivace avataru pro uzivatele — po deaktivaci uz. avataru v postranni nabidce
(datové cesta layout — userAvatar) v uzivatelské konfiguraci, by se avatar nemél
zobrazovat.

Deaktivace avataru globalné — po deaktivaci uz. avataru v postranni nabidce v glo-
balni konfiguraci, by se avatar nemél zobrazovat a v uzivatelské konfiguraci by méla
vykreslena hodnota reflektovat tuto zménu, jelikoz nedoslo k uzivatelskému pretizeni.

Deaktivace avataru globalné a pretizeni pro uzivatele — Po deaktivaci uz. avataru
v postranni nabidce v globdlni konfiguraci a pfetizeni (jeho aktivaci) v uzivatelské
konfiguraci by se avatar mél opét zobrazovat.

Navigace z URL — po navstiveni GUI se specifikovanou datovou cestou v URL by se
mélo rozhrani vykreslit na této cesté.

Validace polozky — pokud mé polozka v metamodelu definovany validator, méla by se
pri jeho neuspokojeni zobrazit chybova hlaska a potvrzeni formulafe by nemélo byt
mozné. Po zadani uspokojivé hodnoty by se hldska zobrazovat neméla a potvrzeni by
meélo byt opét mozné.

Sada gui-dashboard

Sada ostestuje nové grafické rozhrani pro konfiguraci rozlozeni widgetti na dashboardu.

Zména rozlozeni globalné — po zméné rozlozeni widgetu v globalni konfiguraci by se
zména méla projevit v momentalnim zobrazeni i v zobrazeni po opétovné inicializaci.

Zména rozlozeni pro uzivatele — po zméné rozlozeni widget v uzivatelské konfigu-
raci by se zména meéla projevit v momentalnim zobrazeni i v zobrazeni po opétovné
inicializaci.

Zruseni zmén — po zméné rozlozeni widgetti a kliknuti na tlacitko ,Zrusit“ by se
rozlozeni mélo vratit do ptivodniho stavu.

7.4 Vysledky testovani

Po vyhodnoceni automatizovanych testi se ukazaly jako tispésné vsechny kromé ,Nasta-
veni nazvu zalozky pro uzivatele“. Ta byla inicializovana, spolu s citlivymi sluzbami, pti
inicializaci jadra jesté pred ziskanim konfiguracnich pretiZzeni z databaze. Na zakladé toho
probéhla dodatecnd refaktorizace umoznujici nekritickym ¢astem jadra se inicializovat po
ziskani dynamického pretizeni konfigurace.

Funkcionalita a implementace byly demonstrovany vyvojairam a vedeni firmy. Nakonec
jsem, s ohledem na pozitivni zpétnou vazbu, zhotovil videoukazky slouzici jako privodce
novymi rozhranimi pro klienty a zaroven jako marketingovy material pouzitelny pii nabidce
tohoto rozsiteni.
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Kapitola 8
Zaver

Cilem této prace bylo ve spolupréci s firmou Logimic, s.r.o. navrhnout a implementovat roz-
siteni umoznujici dynamickou konfiguraci webové aplikace platformy Smart City. Rozsireni
mélo zredukovat Cas a Gsili vyvojara stravené ladénim statickych konfiguraci pro jednotlivé
klienty a zaroven mélo béznym uzivatelim prinést nové moznosti prizptsobeni rozhrani
v uzivatelsky privétivé formé. Celkovy zamér tedy byl delegovat konfiguracni tikony na
klienta a jeho uzivatele, coz by spole¢nosti umoznilo plisobit spise v roli techické podpory.

K pochopeni problematiky chytrych mést a pozadavka uzivatela platforem pro jejich
spravu, bylo nejprve nutné nastudovat soucasné aplikace internetu véci a také charakte-
ristiky a principy populdrnich redakc¢nich systému. Pro zachovani architektonické integrity
aplikace a jejich ¢asti, bylo nutné podrobné nastudovat a pochopit jeji koncepci a seznamit
se s technologiemi na kterych stavi.

Navrzené rozsiteni reflektuje modularni architekturu aplikace a nabylo podoby rozsireni
aplikacnich sluzeb pro manipulacemi s konfiguracemi a nového aplika¢niho modulu s obec-
nym uzivatelskym rozhranim pro pretézovani konfiguraci. Na strané perzistentniho tlozisté
doslo ke zjednoduseni datového modelu a na klientské strané byl datovy model nalezité
redefinovan bez nutnosti redefinovat API mezi témito ¢astmi. Zaroven byl rekonceptualizo-
van modul ivodniho dashboardu a jeho providers tak, aby s vyuzitim nové aplikaéni sluzby
a GUI komponenty vytvorené v rdmci Darmopilovy prace [11], bylo mozné konfigurovat
rozlozeni jeho widgetl uzivatelsky privétivou formou.

Metamodely, poprvé predstavené v Souckoveé préci [29], které obsahuji metadata o konfi-
guracnich objektech, byly prepracovany tak, aby jejich tvorba byla méné ndro¢né a nachylné
na chybovost. Zaroven jejich nova implementace 1épe kopiruje adresarovou i datovou struk-
turu aplikace. Jelikoz je vsak jejich definice nevyhnutelné casové naroc¢na a vyzaduje opét
zasah do statické konfigurace, byl implementovan koncept tzv. implicitnich metamodeld.
Ty umozni administratorim s odpovidajicimi znalostmi a oprédvnénimi ihned po nasazeni
vyuzivat plny potencidl nového GUI pro dynamické pretézovani konfiguraci.

Po tspésnych testech s uzivateli bude rozsifeni nasazeno v produkénim prostiedi, coz
vyvojarum umozni soustiedit se také na dalsi jeho vyuziti, jako mohou byt konfigurace
uzivatelskych styli. Takové zmény by vyzadovaly zasahy do datového modelu aplikace,
ovsem implementace samotného rozsiteni je dostatecné generické, aby se dokazalo na tyto
pripadné zmény automaticky adaptovat. Prozatim jeho nasazeni prinese tspory v néakla-
dech na vyvojarskou praci spojenou s Upravami konfiguraci a prinosy pro klienty v podobé
zkracené doby mezi pozadavkem na zménu konfigurace a jeji realizaci. Jeho potencidl, jako
nastroje pro prizptisobovani uzivatelského rozhrani, 1ze déle rozsifovat dpravou stavajicich
modult s pouzitim nové aplikacni sluzby s generickym rozhranim.
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Priloha A

Obsah prilozeného pamétového
média

e README.md — soubor readme

e license — licence ke zdrojovym soubortim

e demo-videos/* — demonstrac¢ni videoukazky pro klienty
e doc/

o src/* — zdrojové soubory této technické zpravy

o thesis.pdf — tato technicka zprava

e sources/

o implementations/

o cypress/* —definice piikazi a testovacich sad pro spusténi v nastroji Cypress

o cypress.config.ts — konfiguracni soubor nastroje Cypress

o cypress.Dockerfile — specifikace sestaveni testovaciho prostiedi technolo-
gii Docker

o cypress.patch — soubor se zménami nutnymi pro spusténi testt v Cypress;
automaticky aplikovan pfi sestaveni s cypress.Dockerfile

o src/* — implementace 1mgc-gui-configs a novych metamodeli

o patches/* — zmény v ostatnich apl. modulech ve formé patch soubori
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Priloha B

Snimky obrazovky

@Home > & Admin > & Configs > = Entities
Entities  Enterprise  Role  System

Add  entity/system/add

Remove

Write e

Activate  entity/system/activate

L)
@ Configs

Title 11

List

m 9 B

@
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Obréazek B.1: Snimek obecného konfigura¢niho rozhrani — zobrazeni vnotrené drovné konfi-
gurace z pohledu bézného uzivatele. Metamodel udava vykresleni nékterych potomku uzlu
LEntities“ v zdlozkdch a neumoznuje uzivateli do nich zapisovat.
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Obrazek B.2: Snimek obecného konfiguracniho rozhrani — zobrazeni vrcholové trovné kon-
figurace z pohledu systémového administratora. Explicitni metamodel je uvazovan pouze
jako heuristika pro vykresleni nékterych popiski, jinak mize administrator ¢ist i zapisovat
veskeré konfigurac¢ni polozky. Dale mize upravovat globalni dynamické pretizeni konfigu-
race.

@ Home > € Admin > & Configs > ©Modules > & Configurations interface
Global configuration  Personal configuration
Configurations interface

1D Igme-gui-configs

V Enabled

Timed Lock Duration [s] | 30

Fallback node breadcrumb icon  pi pi{
® Invalid value

Implicit metamodel Access Form  gui/admin/configs/all

+ Update

Configs Q search
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Obrazek B.3: Snimek obecného konfiguracniho rozhrani — zobrazeni vnofené irovné kon-
figurace z pohledu systémového administratora. Je pouzit validator i popisky definované
v explicitnim metamodelu, prestoze metamodel sousedskych ¢i potomkovych uzli muze byt
generovan implicitné.
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Obrazek B.5: Snimek nového tivodniho dashboardu — zobrazeni editacniho rezimu. UzZivatel
je schopen widgety posouvat, ménit jejich velikost a zmény ulozit ¢i bezpecné zrusit.
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