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Abstrakt

Cilem této prace je navrhnout a implementovat nové uzivatelské rozhrani pro knihovnu
libnetconf2, které bude umoznovat nakonfigurovat NETCONF server podle popisu ietf-
netconf-server YANG modelu. Podstatou feseni byla prvné analyza knihovny a modelu
a jejich nasledné porovnani. Na zakladé vysledku porovnani jsem navrhl nové konfiguracéni
rozhrani, jehoZ vstupem jsou YANG data popisujici konfiguraci serveru. Navrzené treSeni
umoznuje nastavovat chovani serveru dvéma zpusoby. Prvni zplisob zachovava a upravuje
stavajici konfiguraci pomoci specidlniho atributu operace, zatimco druhy zptsob kompletné
nahrazuje stavajici konfiguraci novou. Nové feseni je dale rozdéleno do dvou fazi — vytvo-
feni a aplikace konfigurac¢nich dat. Prace se ddle zaméruje na implementaci navrhu, na jeho
nedostatky, na které jsem narazil az pri implementaci, a nasledné na testovani, které bylo
provedeno dvéma zpiisoby, a to pomoci vlastni testovaci sady a nésledné integraci nového
rozhrani do existujicitho open-source NETCONF serveru s ndzvem netopeer2. V praci dale
popisuji svaj piinos k open-source projektu libssh a k samotnému navrhu YANG modelu
ietf-netconf-server. Vysledky této prace umoznuji uzivatelim knihovny libnetconf2 nakon-
figurovat svij NETCONEF server podle standardizovaného popisu nebo sdilet svou konfi-
guraci pomoci konfiguracnich dat. Nové konfigura¢ni rozhrani je nyni soucasti hlavni vétve
projektu libnetconf?.

Abstract

The aim of this thesis is to propose and implement a new application programming inter-
face for the libnetconf2 library, which allows for configuration of a NETCONF server based
on the ietf-netconf-server YANG model. The approach begins with an analysis of both the
library and the model, followed by their comparison. Based on the results of the compari-
son, I then designed a new configuration interface, which takes YANG data describing the
NETCONF server configuration as input. The proposed solution enables configuring the
server in two ways. The former approach preserves the existing configuration and adjusts it
based on a special operation attribute. The latter approach entirely replaces the previous
configuration with the new one. The proposed solution comprises of two phases — the cre-
ation and the application of configuration data. The focus then shifts to implementation,
identifying flaws in the design that arose during implementation, and testing, which was
initially done using my own test suite and then using an existing open-source NETCONF
server called netopeer2. Additionally, this thesis describes my contribution to an open-source
project libssh as well as to the ietf-netconf-server YANG model draft itself. The primary
outcome of this work is the the ability for users of the libnetconf2 library to configure their
NETCONTF server in a standardized manner, as well as the ability to share the NETCONF
server configuration in the form of configuration data. The new configuration interface is
now part of the libnetconf2’s main branch.
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Kapitola 1

Uvod

Knihovna libnetconf?2 je projektem, ktery svym uzivatelim umoznuje abstrakci detailt pti
implementaci svého NETCONF (Network Configuration Protocol) klienta nebo serveru.
NETCONTF je sitovy protokol definujici jednoduchy mechanismus, kterym mohou byt spra-
vovana sifova zarizeni, a to pomoci zasilani standardizovanych zprav. V této praci se za-
mérim na navrh a implementaci uzivatelského rozhrani knihovny, které je kompatibilni se
standardizovanym popisem moznosti konfigurace NETCONF serveru. Tento standardizo-
vany popis je souc¢asti YANG modelu s ndzvem ietf-netconf-server, jehoz obsah je v préci
porovnan se stavajicim konfigura¢nim rozhranim knihovny. Vyvoj knihovny se z velké ¢asti
odviji od zpétné vazby uzivateld, soucasti niz byla i zddost o moznost konfigurace serveru
podle standardizovaného popisu. V soucasnosti je knihovna libnetconf?2 spravovana skupi-
nou zabyvajici se nastroji pro monitoring a konfiguraci sitovych zatizeni sdruzeni CESNET.

Jedna z vyhod kompatibility se standardizovanym popisem je nasledujici. Ackoliv bylo
puvodni konfigurac¢ni rozhrani knihovny kvalitné promyslené a z uzivatelského hlediska pri-
vétivé, tak se vyskytl i pripad uziti, pro ktery bylo toto rozhrani nevyhovujici. Jedna se
o pripad, kdy rozhrani knihovny neni vyuzivano ¢lovékem, ale programem. Tento program
rozumi popisu modelu a dokaze pomoci néj vytvorit konfiguracni data. Tato data by nej-
radéji predal knihovné, aby je zpracovala a nakonfigurovala podle nich server, ale misto
toho musi tato data projit sdm a postupné podle nich pouzivat jednotlivé funkce z rozhrani
knihovny. Timto programem je dalsi projekt sdruzeni CESNET s nézvem netopeer?.

Soucésti této prace je navrh nového konfiguracniho rozhrani. Tento navrh je zalozen
na aplikaci konfigura¢nich dat, jez jsou vstupem nového rozhrani. Ovsem tato data musi
vyhovovat popisu modelu ietf-netconf-server'. V praci se zamé&fim i na problematiku tvorby
téchto dat pro bézného uzivatele. Data jsou aplikovana pomoci jedné funkce rozhrani a vy-
sledkem je novy stav libnetconf2 serveru.

Vystupy této prace uz jsou nyni volné dostupné uzivatelim a implementaci spolu s jeji
dokumentaci je mozné najit v online repozitafi’ projektu libnetconf2. Nicméné pii imple-
mentaci jsem narazil na to, ze nékteré ¢asti navrhu nebyly dokonalé, a tak se v této praci
vénuji i problémum, které vyvstaly z chyb v ndvrhu. V blizké budoucnosti bude hlavnim
cilem uzivatelska podpora, kterd je majoritné tvorena opravovanim nahlasenych chyb a po-
mahanim s prechodem na novou verzi knihovny.

Kapitola 2, ktera nasleduje hned po tivodu, nejprve do jisté miry seznami ¢tenare se za-
klady modelovaciho jazyka YANG. Néasledné bude ¢tenar seznamen se sitovym protokolem

ID4le v textu je ¢tenaf sezndmen s tim, Ze tato konfiguraéni data mohou byt popséna i dvéma jinymi
modely.
2Dostupné z https://github.com/CESNET/libnetconf?2.
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NETCONF a s komunikaci v rdmci tohoto protokolu. V kapitole 3 bude predstaveno pi-
vodni rozhrani knihovny libnetconf2 spolu s YANG modelem ietf-netconf-server. Nasledné
tato kapitola obsahuje porovnani tohoto rozhrani s popisem modelu. Kapitola 4 se zabyva
navrhem nového rozhrani, ktery vychazi z poznatkt ziskanych z porovnani. Nasleduje kapi-
tola 5, jejimz Gcelem je sezndmit ctenate s implementaci nového rozhrani. V této kapitole se
mimo jiné také vénuji problémim s navrhem, vlastnimu rozsifeni modelu ietf-netconf-server
a dalsim zméndm v knihovné, které se netykaly konfigurace. Kapitola 6 se zabyva testovanim
implementace pomoci vlastni testovaci sady. Predposledni kapitola 7 popisuje pripadovou
studii pouziti nového rozhrani v ramci netopeer2 NETCONF serveru. V posledni kapitole 8
jsou shrnuty poznatky, nastinéna moznéa rozsireni do budoucna a popsany zkusenosti, kte-
rych jsem nabyl ptfi délani na této praci. Priloha A je vénovana programu yanglint, s nimz
jsem pracoval jak prfi zminéném porovnani, tak pri implementaci nového konfigurac¢niho
rozhrani. A na zavér priloha B popisuje obsah prilozeného pamétového média.



Kapitola 2

Modelovaci jazyk YANG
a protokol NETCONF

V celé mé praci se budou ¢asto vyskytovat dvé slova — NETCONF a YANG. Uéelem
této kapitoly je vysvétlit oba pojmy a popsat to, co jsem z nich ve své praci vyuzil. Pri
vyvoji protokolu NETCONF bylo otazkou, jak standardné definovat data, kterd budou
reprezentovat stav a komunikaci tohoto protokolu. Odpovédi na tuto otazku byl modelovaci
jazyk YANG.

2.1 Modelovaci jazyk YANG

Jazyk YANG byl pivodné navrzeny primarné pro modelovani konfiguracnich a stavovych
dat protokolu NETCONF. Jeho nejnovejsi standardizovanou verz{ je 1.1, kterd je popsana
v RFC (Request For Comments)' 7950 [2]. Byl navrzen a standardizovan organizaci IETF
(Internet Engineering Task Force), coz je organizace vydéavajici hlavné standardy pro sitové
aplikace a komunikaci. Jazyk YANG ma pomérné jednoduchou syntax, a proto je i dobte
citelny.

Model popsany jazykem YANG je hierarchicky a ma stromovou strukturu. Kazdy uzel
v tomto stromu ma svij nazev a obsahuje bud hodnotu, nebo mnozinu uzli, jez jsou jeho
potomky. YANG podporuje modularitu, tedy umoznuje importovat definice z jinych mo-
delti. Jazyk YANG dale dovoluje modelu pozménit jiny importovany model. Tento princip
naptiklad umoznuje uzivatelim rozsitit a prizptisobit si standardizované modely.

V jazyku YANG uvazujeme dva druhy pohledu na dany model — schéma a data. Schéma
je kostra, kterd udava, jak maji vypadat data. Schéma tedy napiiklad popisuje datovy typ
uzlu. Hodnota daného uzlu ve validnich YANG datech pak musi byt tohoto typu. Jazyk
YANG rozdéluje dva druhy typt — vestavéné a derivované. Piikladem vestavéného typu
muze byt int8 (osmibitové celé ¢islo) nebo tieba string (fetézec). Derivované typy jsou typy
odvozené z vestavénych typu nebo z jinych derivovanych typu, a to vétSinou za pomoci
néjakych restrikci na hodnoty, kterych miize dany typ nabyvat. Prikladem derivovaného
typu muze napiiklad byt typ ,IP adresa®

Dilezitou soucasti jazyka YANG jsou tzv. features, které se daji chdpat jako sada né-
jakych volitelnych vlastnosti nebo rozsireni modelu. Tato rozsifeni umoznuji podminecné
rozsitovat ¢i pripadné ménit stromovou strukturu stejného nebo jiného modelu o néjaké
dalsi uzly. Pfi pohledu na YANG model je tedy mozné zvolit si mnozinu vlastnosti, které

1Série dokument@ popisujici internetové standardy, protokoly a jiné. Dale uz pouze jako RFC.



maji byt podporované, a od této zvolené mnoziny se nasledné odviji i vysledné struktura
daného YANG modelu.

Bézny model popsany v jazyku YANG by se dal rozdélit na hlavicku a télo. Kazdy
model musi mit své jméno, které je potieba definovat jesté pred hlavickou. Hlavicka nese
zakladni informace o daném modelu. Mezi povinné polozky hlavicky patii tzv. namespace
(tj. jmenny prostor) modelu, coz je globdlné unikatni URI (Uniform Resource Identifier),
tedy identifikator jednoznac¢né identifikujici dany model, ktery se pouziva pri serializaci
YANG dat do formétu XML (Extensible Markup Language) [19]. Dalsi povinnou polozkou
je prefix, ktery se dé chapat jako zkratka jmenného prostoru modelu a ktery se pouziva
napriiklad pri importovani daného modelu v jiném modelu nebo opét pri serializaci do
XML. Hlavicka déle mize obsahovat datum revize, popis toho, co dany model popisuje,
pouzitou verzi jazyku YANG a mimo jiné i informace o autorovi daného modelu. Déle mohou
nasledovat konstrukce pro importovani a exportovani definic anebo definice derivovanych
typu.

V téle modelu se nachazi uz samotny hierarchicky popis, ktery mize obsahovat nékolik
ruznych konstrukci, ale zamérim se zde pouze na tfi z nich. Prvni konstrukei je kontej-
ner (anglicky container). Kontejner mé sviij nézev a rozliSujeme dva typy — tzv. presence
a non-presence. Non-presence kontejner nema sam o sobé zadny konfigura¢ni vyznam a exis-
tuje pouze kvuli zapouzdreni jeho potomku. Tedy jeho existence nijak neovliviiuje chovani
konfigurovaného systému. V této praci je vzdy slovem , kontejner” myslen tento typ, pokud
neni explicitné feceno jinak. Naopak presence kontejner ma néjaky vyznam a da se predsta-
vit jako jeden bit reprezentujici dvé hodnoty — bud existuje, anebo neexistuje. I presence
kontejner mize zapouzdrovat své potomky.

Druhou konstrukei je list (anglicky leaf). Uzel typu list je ve schéma listovym uzlem,
ktery ma svij nazev, typ a nema zadné dalsi potomky. V ' YANG datech se pak mtze nebo
nemusi vyskytovat. U uzlu typu list rozliSujeme dva dilezité atributy, které mize mit. List je
mozné definovat s vychozi hodnotou, coz znamena, Ze pokud se v YANG datech nenachdzi,
nabyva vychozi hodnoty. Dale uzel typu list mtze byt povinny, coz znamena, ze se v YANG
datech vyskytovat musi.

Posledni konstrukei je seznam (anglicky list). Uzel typu seznam zapouzdiuje své po-
tomky a muze v YANG datech existovat v nékolika instancich, kde kazda instance je jedno-
znacné identifikovatelnd hodnotou klice (pripadné hodnotami kli¢i) seznamu. V mé praci
jsem se setkal pouze se seznamy s jednim klicem. Ve vypisu 2.1 je popsan model, jehoz
schéma, definuje kontejner obsahujici seznam s klicem, ktery muze nabyvat hodnoty typu
fetézec. Ve vypisu 2.2 se nachazi YANG data zapsana ve formatu XML, jejichz schéma
je popsano ve vypisu 2.1. Ve vypisu 2.2 je mozné si vSimnout vyuziti jmenného prostoru
z popisu modelu 2.1 pro serializaci dat.
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module bp-yang-priklad {
yang-version 1.1;
namespace '"urn:janota:bp-yang-priklad";
prefix bp;

// toto je komentar
container muj-kontejner {
description
"Kontejner zabalujici muj-seznam.";

list muj-seznam {

key "muj-list";
description

"Seznam s klicem ’muj-list’.";

leaf muj-list {
type string;
description
"List, ktery muze nabyvat hodnoty typu retezec.";
} // muj-list
} // muj-seznam
} // muj-kontejner
} // bp-yang-priklad

Vypis 2.1: Ukazkovy model popsany v jazyku YANG.

<muj-kontejner xmlns="urn:janota:bp-yang-priklad">
<muj-seznam>
<muj-list>klici</muj-list>
</muj-seznam>
<muj-seznam>
<muj-list>klic2</muj-list>
</muj-seznam>
</muj-kontejner>

Vypis 2.2: Priklad YANG dat ve formatu XML pro vypis 2.1.

Pri implementaci jsem hojné vyuzival knihovnu libyang. libyang je open-source knihovna,
kterd umi pracovat s YANG modely a daty. Knihovna umoznuje nac¢ist YANG data naprii-
klad ve formatu XML a prevést je do své interni reprezentace, ve které je pak mozné s nimi
déle pracovat. Tato data je mimo jiné mozné validovat, coz znamend zjistit, jestli presné
odpovidaji popisu prislusného YANG modelu.

Zminéné funkcionality knihovny by se neobesly bez tzv. libyang kontextu. Knihovna
umoznuje zkompilovat YANG modely a nahrat je tak do kontextu. Za pomoci kontextu
pak dokaze nad daty zkompilovanych modelu provadét operace. Pri nahravani modelu do
kontextu je mozné urcit mnozinu vlastnosti tohoto modelu, které budou podporovany. Sou-
¢asti projektu libyang je i program yanglint, ktery umoznuje prochéazet, tisknout a celkové




pracovat s YANG modely. Popisu toho, jak jsem s programem yanglint pracoval, a toho,
jak jsem k nému prispél, je vénovana piiloha A. Tento program jsem hojné vyuzil pti praci
s ietf-netconf-server YANG modelem, o némz pojednava nasledujici kapitola.

2.2 Protokol NETCONF

NETCONF (Network Configuration Protocol) je aplika¢ni protokol definujici mechanismus,
kterym mohou byt spravovana sifova zarizeni. M4 Siroké vyuziti v oblasti monitoringu
a spravy siti. Byl standardizovin organizaci IETF a je mu pfidéleno ¢islo portu 830 [7].

Protokol NETCONF vyuziva klient-server architekturu, kde server je obvykle néjaké
sitové zarizeni a klient je casto néjaka aplikace. Protokol NETCONF vyzaduje spolehlivé
spojeni, avSak standard nespecifikuje konkrétni transportni protokol. Misto toho specifikuje
pozadavky na dany protokol, jimiz jsou autentizace, integrita dat, divérnost a zabezpeceni
proti prehrani. Z tohoto divodu soucasné existuji dva nejpouzivanéjsi transportni proto-
koly, které se v ramci protokolu NETCONF nad TCP (Transmission Control Protocol)
pouzivaji — SSH (Secure Shell Protocol) [12] a TLS (Transport Layer Protocol) [15].

V protokolu NETCONF jsou data mezi klientem a serverem vyménovana pomoci tzv.
RPC (Remote Procedure Call). RPC jsou pfi komunikaci zakédovédna do formatu XML.
RPC umoznuji zasilat operace (procedury), jejichz sémantika je popsdna pomoci jazyka
YANG. Mezi standardem definované operace patii napriklad ziskani konfigurace ze serveru,
zména ¢i Uprava této konfigurace a jiné.

7 hlediska uchovani konfigurace byla v protokolu NETCONF definovana architektura
s ndzvem NMDA (Network Management Datastore Architecture), jejimz icelem je rozdélit
data popsand YANG modely podle konfigurace, kterou popisuji. Tato architektura defi-
nuje datova tlozisté ruznych typu, kterymi jsou kandidatni (candidate), bézici (running)
a startovaci (startup) [3].

7 hlediska zapoceti komunikace mezi NETCONF klientem a serverem rozliSujeme dva
mody, ve kterych server mize operovat. Prvnim médem je tzv. listen (naslouchaci), kde
komunikaci navazuje klient. Druhym typem je tzv. Call Home [20] (v doslovném piekladu
wvolani domu“, dale uz vyhradné jako Call Home), coz je mechanismus, kde komunikaci
iniciuje server, nikoliv klient. Tento méd umoznuje napriklad periodické ziskadvani dat ze ser-
veru, kdy je spojeni periodicky navazovano a ukoncovano ze strany serveru. Piiklad navazani
bézného NETCONEF spojeni je vyobrazen na obrazku 2.1 a ptiklad pro Call Home spojeni
na obrazku 2.2.

NETCONF NETCONF NETCONF NETCONF
server klient server klient

TCP/IP spojeni TCP/IP spojeni
SSH/TLS sezeni SSH/TLS sezeni
NETCONF sezeni NETCONF sezeni

Obréazek 2.1: Prubéh vytvareni NETCONF Obrazek 2.2: Prubéh vytvareni NETCONF
spojeni. Call Home spojeni.



Dtlezitou soucasti autentizace NETCONF klienta je ziskani jeho uzivatelského jména
a jeho prav. Tento proces je ponechédn na pouzitém transportnim protokolu. U protokolu
SSH sdéluje klient serveru své uzivatelské jméno, které se pak pouzije i v ramci protokolu
name, coz je mechanismus, ktery mapuje certifikdty na uzivatelské jména [1]. Tento proces
spo¢iva v tom, ze si NETCONF server ukladd zaznamy, které obsahuji otisk (tj. hash celého
certifikdtu) a zpusob ziskdni uzivatelského jména z certifikatu. Pti autentizaci u protokolu
TLS si server zazada o klientsky certifikdt a porovna hodnotu otisku ulozenou v tomto
certifikatu s ulozenymi zaznamy. Pokud se shoduji, vyuzije ulozenou metodu pro zisk uzi-
vatelského jména. V pripadé, ze uzivatelské jméno nebylo ziskdno, nesmi byt navazano
NETCONF spojeni.

Aby se NETCONF klient mohl pfipojit na server, je zaddouci, aby server obsahoval
alespon jeden koncovy bod. Koncovy bod se da chapat jako adresa v siti, kam klient miize
zasilat své pozadavky a odkud na né ziska odpovédi. Koncovy bod je na serveru identifikovan
svym jménem, v siti pak pomoci jeho sitové adresy a ¢isla portu. Po jeho vytvoreni se na
néj mize NETCONF klient pripojit a po Gspésné autentizaci dojde k vytvoreni NETCONF
sezeni mezi danymi zafizenimi.

Pro uspésné vytvoreni NETCONF spojeni si musi klient a server oba poslat tzv. Hello
zpravu. Ucelem téchto zprav je domluvit se na verzi protokolu NETCONF, ktery se pii
komunikaci pouzije. Dalsim smyslem je dohodnout se na ,,schopnostech®, kterymi jsou mimo
jiné soucasné mysleny i sady podporovanych vlastnosti YANG modelt, které byly popsany
v sekci 2.1. Déale se pomoci téchto ,,schopnosti“ oba server i klient dozvi, jaké RPC a operace
jsou v ramci jejich komunikace podporovany.



Kapitola 3

Ptvodni stav knihovny libnetconf2
a ietf-netconf-server YANG model

V této kapitole se zamérim na detailnéjsi popis knihovny libnetconf2, na jeji konfiguracéni
APT (Application Programming Interface), ddle ¢dsteéné na protokoly SSH a TLS a jejich
pouziti v knihovné. Nasledné bude v této kapitole ¢tenar seznamen s modelem ietf-netconf-
server. Na zavér zde porovnam konfigura¢ni rozhrani knihovny s popisem modelu.

Knihovna libnetconf2 je open-source projektem, ktery implementuje NETCONF klienta
a server. Spojeni mezi nimi je mozno navazat bud pomoci protokoli SSH nebo TLS, anebo
vyuzitim lokdlni komunikace skrze unixovou schranku. Kazdy z téchto zptusobt komunikace
ma své konfigurac¢ni moznosti.

3.1 Uzivatelské rozhrani knihovny libnetconf2

Knihovna libnetconf?2 se snazi svym uzivatelim poskytnout co nejpiivétivéjsi a nejjedno-
dussi uzivatelské rozhrani. Pivodné knihovna libnetconf?2 obsahovala pres 50 rtznych API
funkei, které mély co do ¢inéni s konfiguraci klienta nebo serveru. Nejprve zacnu s popisem
uzivatelského rozhrani serveru, které je mozno rozdélit do nékolika mensich ¢asti, a to:

e Server messages,
e server SSH,

e Server session,

o server TLS,

e server-side call-home,

e ostatni.

V ¢asti server messages se nachazi API umoznujici vytvoreni, prizptisobeni a odeslani
NETCONF zprav zvanych RPC, viz sekce 2.2. Tato zprava mize slouzit jakozto odpovéd po
uspésném dokonceni operace, nebo naopak pokud nastala chyba. Rozhrani pro odpovidani
na prijaté RPC je implementovano tak, ze uzivatel si saém definuje funkci pro kazdé serverem
podporované RPC, kterou pomoci rozhrani serveru nastavi, a pti obdrzeni daného RPC je
tato uzivatelsky definovana funkce zavoldna libnetconf? serverem. Chybové zpravy mohou



obsahovat nékolik atributa [7], které jim je mozné nastavit. Mimo tyto RPC se v ¢ésti
server messages nachazi API pro vytvoreni upozornéni (notifikaci) [16] na néjaké udélosti.
Pokud zadana udéalost nastane, tak server na to formou zpravy upozorni klienta. Tento
mechanismus je zalozen na tom, ze klient oznami serveru, ze chce prijimat dané upozornéni
o dané udélosti.

V sekci server SSH se nachazi rozhrani pro konfiguraci serveru, ktery umoznuje komu-
nikaci pomoci protokolu SSH. Mezi nejdtlezitéjsi moznosti konfigurace z této sekce bych
zaladil nastaveni autentizacnich metod. libnetconf2 server umoznuje klienty autentizovat
bud pomoci asymetrické kryptografie (tj. pomoci paru kli¢ii), hesla anebo interaktivné.
Daéle bych zde zaradil konfiguraci autorizovanych kli¢i a hlavné privatniho klice serveru.
Pro implementaci vSeho okolo protokolu SSH vyuziva libnetconf2 open-source knihovnu
libssh.

V casti server session se nachdzi rozhrani pro spravu NETCONF sezeni ze strany ser-
veru. Pro zjistovani stavu a ziskdvani pozadavkil od klientd libnetconf? vyuziva tzv. polling,
a tedy pasivné ¢ekd na pozadavky. Do této ¢asti patii napriklad moznost vytvoreni novych
relaci na vSech koncovych bodech serveru, zruseni téchto relaci a vytvoreni tzv. pollsession.
pollsession je obalka, kterd umoznuje sdruzit nékolik NETCONF sezeni a provadét nad
nimi jiz zminény polling.

Do oddilu server TLS jsou zarazeny moznosti konfigurace serveru, ktery poskytuje spo-
jeni pomoci protokolu TLS. Jedna se hlavné o nastaveni certifikatu serveru a jeho certifikac-
nich autorit, které slouzi k ovéreni vérohodnosti klienty prezentovanych certifikata. Dalsi
kritickou soucasti konfigurace TLS serveru je nastaveni tzv. cert-to-name zdznamu, které
slouzi k rezoluci jména klienta, ktery chce navazat spojeni (viz sekce 2.2). Pro implementaci
protokolu TLS vyuziva libnetconf2 open-source knihovnu OpenSSL.

V predposledni ¢asti s ndzvem server-side call-home se nachézi API pro préaci s Call
Home [20] NETCONF serverem. Aby server mohl navazat Call Home spojeni s klienty dle
figury 2.2, je potfeba, aby o nich védél informace jako napriklad jejich IP adresu. Proto
se v této ¢asti nachazi API, které umoznuje napriklad nastaveni informaci o Call Home
klientovi nebo délku periody opétovného pripojeni.

Ve skupiné ostatni se nachazi rozhrani, které je obecné nutné pouzit pro jakykoliv
libnetconf2 server, nehledé na pouzity transportni protokol nebo zpisob komunikace. Mimo
jiné se zde nachdzi API pro prvotni inicializaci serveru, vytvoreni a konfiguraci koncovych
bodu a API pro ukonéeni serveru.

Uzivatelské rozhrani klienta v knihovné libnetconf?2 je velice obdobné tomu u serveru.
Déli se na nésledujici mensi ¢ésti:

e client messages,

e client SSH,

e client session,

e client TLS,

e client-side call-home,

e ostatni.

Podobné jako u serveru se v ¢asti client messages nachézi API pro tvorbu a prizptsobeni
RPC zprav. Rozhrani poskytuje funkce pro tvorbu standardizovanych RPC, a tedy uzivatel
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knihovny si nemusi tyto zpravy tvorit sdm. Jednim z téchto RPC je i jiz zminéné oznameni
o prijimani notifikaci o dané udalosti.

Ve skupiné client SSH se vyskytuje uzivatelské rozhrani pro konfiguraci chovani klienta
pro SSH spojeni. Rozhrani poskytuje napriklad nastaveni asymetrického paru klica pro
autentizaci, hesla a uzivatelského jména klienta. Dilezitou soucasti této skupiny rozhrani je
i nastaveni ,zndmych hostu“ (tj. known hosts), o kterych bude dale pojednédvat kapitola 5.
Déle se zde nachazi API pro pripojeni se na server.

Nésledujici ¢ast client session poskytuje API pro spravu sezeni. Do této ¢asti spadd
hlavné API pro zaslani zpravy a ziskani odpovédi. Mimo jiné se zde nachéz{ rozhrani pro
ziskani ,schnopnosti“ (viz sekce 2.2) prezentovanych serverem v ivodni viméné NETCONF
zprav mezi klientem a serverem.

V ¢asti client TLS se nachazi rozhrani pro konfiguraci TLS klienta. Diilezitou soucasti
této skupiny rozhrani je nastaveni klientského certifikatu. Dale se zde nachazi rozhrani pro
konfiguraci certifikatl certifikacnich autorit a seznamu zneplatnénych certifikat, jez slouzi
k ovéteni vérohodnosti certifikatu, jimz se prezentuje dany server.

Predposledni ¢ast client-side call-home poskytuje API pro konfiguraci Call Home spojeni
ze strany klienta. Jedna se tedy o viceméné vse z kategorii client SSH a client TLS. Navic
se zde vyskytuje jedno API, které slouzi k prijmuti spojeni navdzaného serverem.

A na zavér obdobné jako u serveru se ve skupiné ostatni nachdzi API pro inicializaci
a ukonceni [ibnetconf2 klienta. Mimo jiné se zde vyskytuje i API pro ziskdvani YANG
modelt, coz je mozné provést napriklad pomoci nastaveni adresare, ve kterém se dané
YANG modely vyskytuji.

3.2 ietf-netconf-server YANG model

ietf-netconf-server je YANG model popisujici konfiguraéni moznosti NETCONF serveru [21].
V dobé psani této prace jesté tento model nebyl standardizovany, a tudiz se jednd pouze
o navrh. V budoucnu by vsak mél byt standardizovan a jeho budouci verze se miize trochu
lisit od té popsané a odkazované v této préci. I presto vSak v této praci pouzivam slovo
»standardizovany“, i kdyz soucasné je to pouze ,navrh standardu®. Predstaveni modelu
bude v této sekci provedeno primarné pomoci stromovych diagramu, jejichz icelem je po-
psat strukturu modelu. Tyto diagramy jsou doplnény o slovni popis vyznamu nékterych
uzli. K praci s timto YANG modelem jsem vyuzil hlavné program yanglint, ktery je sou-
casti projektu libyang a jemuz je vénovana priloha A. Pfi popisu modelu ietf-netconf-server
uvadim pouze nékteré podstromy a uzly, které jsou zavislé na podporovani néjaké YANG
vlastnosti (opét viz sekce 2.1).

Model mé nékolik zavislosti, tedy jinych YANG modeli, které importuje. Zjednodusené
schéma zavislosti je mozné vidét na obrazku 3.1. Avsak nejpodstatnéjsi z importovanych
modeli jsou v tomto textu pouze dva — ietf-keystore [22] a ietf-truststore [23]. Tyto modely
definuji postupné tzv. keystore a truststore tlozisté, ktera slouzi k ulozeni citlivych udaju,
kterymi jsou zejména Base64 [9] zakédované certifikdty, symetrické a asymetrické klice.
Déle v textu se pak pri popisu ietf-netconf-server YANG modelu casto vyskytuje volba
mezi lokdlnim uloZenim (tj. uzel inline-definition) a referenci do jednoho z téchto dvou
tlozist (tj. naptiklad uzel central-keystore-reference). Tato volba umoznuje bud citliva data
definovat primo v YANG datech daného modelu, anebo zde predat odkaz do tlozisté, kde
se tato data vyskytuji.
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ietf-netconf-server

ietf-tcp-common ietf-ssh-server ietf-tls-server

ietf-keystore ietf-truststore

NS

ietf-crypto-types
Obréazek 3.1: Zjednodusené schéma zavislosti YANG modelu etf-netconf-server.

Model ietf-netconf-server popisuje konfiguraci jak naslouchaciho, tak i Call Home médu,
coz je znazornéno diagramem 3.1. Soucasné oba tyto moédy obsahuji dva podstromy, které
udévaji popis pro spojeni pomoci protokli SSH (Secure Shell Protocol) a TLS (Transport
Layer Protocol).

netconf-server
listen

call-home

L ...

Diagram 3.1: Struktura kontejneru netconf-server.

3.2.1 Konfigurace médu poslouchani pro nova spojeni

Konfigurace serveru, ktery poslouché pro nova spojeni, je popsana v kontejneru listen a zna-
zornéna na diagramu 3.2. Jeho prvnim potomkem je list idle-timeout, ktery udava maximalni
¢as v sekundach, po ktery muze byt NETCONF relace necinna. Po vyprseni tohoto casu
uzavirda NETCONF server spojeni. Druhou polozkou je kontejner endpoints, ktery zaba-
luje seznam koncovych bodt, na které se klienti mohou pripojit. Identifikdtorem zdznamu
tohoto seznamu je unikdtni nézev. Seznamy jsou v diagramech naznaceny symbolem ,*“,
po némz nasleduje nazev klice v hranatych zavorkach. Koncovy bod mtze umoznovat bud

SSH, nebo TLS spojeni.

Konfigurace SSH u médu pro poslouchani

Kontejner ssh umoznuje konfiguraci SSH serveru. Jeho struktura je vyobrazena na dia-
gramu 3.3. Jeho prvnim potomkem je kontejner tcp-server-parameters, jehoz vyznamem je
nakonfigurovani adresy a portu koncového bodu. Dale obsahuje presence kontejner (znézor-
néno v diagramu 3.3 symbolem ,!“) s ndzvem keepalives. Tento kontejner a jeho potomci

slouzi k povoleni a spravé periodickych zprav, jejichz icelem je periodicky informovat dru-
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listen
idle-timeout
endpoints
Lg,endpoint* [name]
name
ssh/tls

Diagram 3.2: Struktura kontejneru listen.

hou stranu o tom, Ze spojeni je stale aktivni. Tyto keepalive zpravy umoznuji napriklad
zabranit automatickému ukonceni relace z divodu necinnosti. Zamérné prvné preskocim
kontejner ssh-server-parameters a nejprve popisi dalsiho pifimého potomka ssh, jimz je kon-
tejner netconf-server-parameters. Potomci tohoto kontejneru umoznuji nakonfigurovat cert-
to-name zaznamy pro vyuziti certifikdtt pri autentizaci u protokolu SSH, avsSak existence
tohoto kontejneru je podminéna podporovanim dané vlastnosti (popsano v sekci 2.1). A tedy
poslednim potomkem kontejneru ssh je podstrom ssh-server-parameters, ktery se pouze déli
na Ctyri dil¢i kontejnery.

ssh

| tcp-server-parameters
local-address
local-port
keepalives!

|  ssh-server-parameters
| server-identity

| client-authentication

| _transport-params

| keepalives

| netconf-server-parameters

L ...

Diagram 3.3: Struktura kontejneru ssh.

Prvnim potomkem v podstromu ssh-server-parameters je kontejner server-identity zné-
zornény diagramem 3.4, ktery popisuje identitu SSH serveru. Obsahuje seznam host-key,
jehoz identifikdtorem je unikatni ndzev. Je to seznam bud certifikatti, anebo paru verejnych
a privatnich klica, jejich typu a hodnot, které plni funkei tzv. SSH host key [12]. Tyto
certifikdty anebo pary klich mohou byt ulozeny bud lokdlné pfimo v YANG datech ietf-
netconf-server modelu, anebo tato data mohou obsahovat pouze odkaz do tlozisté keystore.
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server-identity

Lg,host—key* [name]

, __name

| public-key

inline-definition
public-key
cleartext-private-key

central-keystore-reference
| certificate

L ...

Diagram 3.4: Struktura kontejneru server-identity pro podstrom ssh.

Dalsim potomkem uzlu ssh-server-parameters je kontejner client-authentication popsany
diagramem 3.5, ktery nese informaci o uzivatelich, ktefi se mohou na daném koncovém bodu
autentizovat pomoci protokolu SSH. Zaznam v seznamu user reprezentuje jednoho uzivatele,
ktery je identifikovany svym jménem. V tomto seznamu je mozné pro kazdého uzivatele
nakonfigurovat jeho vlastni zpisoby autentizace, avSsak uzivatel se musi autentizovat za
pomoci vSech jeho nastavenych metod. Déle je zde mozné nakonfigurovat certifikaty pro
autentizaci pomoci protokolu SSH, nicméné uzly tykajici se této konfigurace jsou podminéné
podporovanim dané vlastnosti.

client-authentication

| _users

| user* [name]

| _name

| public-key

| inline-definition

Lg,public—key* [name]

name
public-key-format
public-key

| central-truststore-reference

| password
| hostbased
| _none

| _ca-certs

L ...

| ee-certs

L.

Diagram 3.5: Struktura kontejneru client-authentication pro podstrom ssh.

Predposlednim potomkem uzlu ssh-server-parameters je kontejner s ndzvem transport-
params, jehoz potomci umoznuji konfiguraci parametrii a celkové zabezpeceni SSH komuni-
kace [12]. Mezi tyto parametry patii podporované algoritmy verejnych klicu (napt. RSA),
algoritmy pro vyménu vefejnych klica (napt. Diffie-Hellman), algoritmy pro Sifrovani dat
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(napt. AES) a MAC (Message Authentication Code) algoritmy (napt. MDJ5). Poslednim
potomkem uzlu ssh-server-parameters je kontejner keepalives, jehoz vyznam je stejny jako
v kontejneru tcp-server-parameters, avsak tyto keepalive zpréavy se vztahuji pouze na pro-

tokol SSH.

Konfigurace TLS u médu pro poslouchani

Potomci kontejneru tls umoznuji konfiguraci TLS serveru. Struktura tohoto kontejneru je
zobrazena na diagramu 3.6. Obsahuje tri pfimé potomky, kterymi jsou kontejnery tcp-
server-parameters, tls-server-parameters a netconf-server-parameters, z toho prvni z nich je
naprosto identicky s tim u protokolu SSH.

tls

| tcp-server-parameters
local-address
local-port
keepalives!

| tls-server-parameters
| server-identity

L ...

| client-authentication

| hello-params

| keepalives

| netconf-server-parameters
L,client—identity—mappings
| cert-to-name* [id]
id
fingerprint
map-type
name

Diagram 3.6: Struktura kontejneru tls.

Kontejner server-identity, jehoz strukturu je mozné vidét na diagramu 3.7, umoznuje
nakonfigurovat identitu TLS serveru. Prvni moznosti je nastaveni certifikatu, kterym se
server prezentuje, a to bud lokalné, nebo odkazem do tlozisté. Druhym zptisobem, kterym
se NETCONF TLS server muze prezentovat, je pomoci ¢isté privatniho klice [24] obdobné
jako u SSH. T¥eti a ¢tvrty zptsob je zalozeny na vyuziti predsdilenych klicu (tzv. pre-shared
keys nebo také pairwise-symmetric keys), a to za pomoci uzli v podstromech tls12-psk [17]
a tls13-epsk [15]. VSechny zminéné kontejnery jsou zaloZené na podporovani dané vlastnosti.
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server-identity

| certificate

| inline-definition
public-key
cert-data
certificate-expiration

| _central-keystore-reference
| raw-private-key

| tlsl12-psk

| tlsl13-epsk

Diagram 3.7: Struktura kontejneru server-identity pro podstrom tls.

Nisleduje kontejner client-authentication zndzornény na diagramu 3.8. Potomci tohoto
kontejneru slouzi k ulozeni mechanismii, pomoci nichz se mohou klienti autentizovat. Jeho
prvinim potomkem je kontejner ca-certs (Certificate Authority certificates), ktery zabaluje
skupinu certifikatu certifika¢nich autorit. Klient je autentizovan, pokud je mozné z certifi-
kétu, kterym se prezentuje, vytvorit validni ,pfenos duvéry“ (tj. chain of trust) k alespon
jednomu z nakonfigurovanych certifikatu certifikacnich autorit. Dalsim potomkem je kon-
tejner ee-certs (End Entity certificates), ktery mé stejnou strukturu jako kontejner ca-certs
a ktery definuje moznosti konfigurace klientskych certifikat. Klient je autentizovan, pokud
se jeho certifikat shoduje s jednim z nakonfigurovanych. Kontejner raw-public-keys slouzi
k autentizaci pomoci prostych vefejnych kli¢i podobné jako u SSH. A na konec se zde
nachézi dva listy, kterymi jsou tls12-psks a tls13-epsks, jejichz pritomnost indikuje, ze dany
koncovy bod podporuje autentizaci klientt za pomoci téchto mechanismt.

client-authentication
| ca-certs
| inline-definition
| certificatex [name]
name
cert-data

| central-truststore-reference
| ee-certs

L ...

| raw-public-keys

| tlsl2-psks
| tls13-epsks

Diagram 3.8: Struktura kontejneru client-authentication pro podstrom tls.
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Predposlednim potomkem v podstromu tls-server-parameters je kontejner hello-params,
ktery definuje uzly pro konfiguraci parametru tzv. ServerHello [15] zpravy protokolu TLS.
Témito parametry jsou dva seznamy — seznam podporovanych verzi protokolu TLS a se-
znam podporovanych sad Sifer. Poslednim potomkem je kontejner keepalives, ktery ma ob-
dobny vyznam jako u kontejneru tcp-server-parameters, avsak vztahuje se pouze na protokol
TLS'.

Na zavér poslednim potomkem podstromu tls je kontejner netconf-server-parameters,
ktery obsahuje seznam mapovani uzivatelskych jmen na certifikaty. Tento proces rezoluce
uzivatelského jména je popsan v sekci 2.2.

3.2.2 Konfigurace médu Call Home

Call Home méd popsany v modelu ietf-netconf-server je podobny tomu naslouchacimu, jak
lze vidét na diagramu 3.9. Navic podstrom call-home definuje seznam s nazvem netconf-
client, ktery predstavuje jednoho NETCONF klienta. Server se podle nastavenych parame-
tri pokousi navazat spojeni s klientem na jeho koncovych bodech.

call-home
| netconf-clientx [name]
| __name
| endpoints
L endpoint* [name]
name
ssh

L ...

tls
, _connection-type
persistent!
periodic!
| _reconnect-strategy
start-with
max-wait
max-attempts

Diagram 3.9: Struktura kontejneru call-home.

Typ tohoto spojeni je mozné nakonfigurovat pomoci uzl podstromu connection-type.
Rozlisujeme dva druhy spojeni — persistentni a periodické. Persistentni spojeni je nava-
zano nepretrzité a pokud by doslo k jeho ztraté, musi byt okamzité zahajeny pokusy o jeho
obnoveni, a to na zdkladé parametrii nastavenych v kontejneru reconnect-strategy. Naopak
u periodického typu spojeni se server pravidelné pokousi pripojit na klienta. Po dokonceni
planovanych aktivit by mél klient ukoncit spojeni. Periodicita téchto spojeni a dalsi para-
metry je mozné nakonfigurovat pomoci potomkt presence kontejneru periodic. Kontejner
reconnect-strategy definuje uzly pro zptisob znovunavazani spojeni. Obvykle to funguje tak,
Ze pri ztraté spojeni s klientem server vybere koncovy bod dle hodnoty listu start-with.

!Tento mechanismus v minulosti zptisobil bezpe¢nostni riziko s ndzvem , Heartbleed.
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Server se pokusi navazat spojeni na tomto koncovém bodu. Pti dosazeni max-attempts ne-
uspéchu se zvoli dalsi koncovy bod. List maz-wait definuje maximalni dobu, po které je
pokus o spojeni prohlasen za nedspésny.

Dalsim rozdilem oproti naslouchacimu médu je ten, ze kontejnery tcp-server-parameters
byly nahrazeny za tcp-client-parameters, které obsahuji jiny popis, viz diagram 3.10. Po-
tomci tohoto kontejneru umoznuji nakonfigurovat sitovou adresu a port klienta, na kterého
se server pokusi pripojit (tj. remote). Déle umoznuji nastavit adresu a port, ze kterych
m4é server navazat spojeni (tj. local). Dale pomoci presence kontejneru prozy-server model
umoznuje nakonfigurovat proxy server pro navazani Call Home spojeni.

ssh/tls

| tcp-client-parameters
remote—-address
remote-port
local-address
local-port

ﬁroxy—server!

keepalives

Diagram 3.10: Struktura kontejneru tcp-client-parameters.

3.3 Porovnani konfiguracniho rozhrani knihovny libnetconf2
s modelem ietf-netconf-server

V této sekci bude porovnano konfiguraéni API knihovny libnetconf2 s popisem danym
YANG modelem ietf-netconf-server. Porovnani je predstaveno formou tabulek, které maji
dva sloupce. V levém hornim rohu je vzdy nazev zkoumaného podstromu. Symbol v
nachazejici se v pravém sloupci znadi, ze konfigurace daného uzlu nebo podstromu je v pi-
vodnim API moznéa. Vyskyt symbolu ,X“ v tomto sloupci znaci absenci moznosti konfigurace
daného uzlu nebo podstromu.

listen Je v API endpoint | Je v API
idle-timeout v ssh v
endpoint v tls v
Tabulka 3.1: Porovnani uzli kontejneru Tabulka 3.2: Porovnani uzld seznamu end-

listen s konfigura¢nim rozhranim knihovny. point s konfigura¢nim rozhranim knihovny.

7Z tabulek 3.1 a 3.2 je patrné, Ze konfigura¢ni API knihovny libnetconf2 umoziiuje na-
konfigurovat zminéné uzly modelu. V tabulce 3.2 oproti schéma 3.2 chybi uzel s ndzvem
name, avsak tento uzel je klicem seznamu endpoint, ktery je podporovan, tudiz implicitné
je mozné nakonfigurovat i tento list. Dale uz budou klice podporovanych seznamii mysleny
jako podporovany implicitné.

18



3.3.1 Porovnani SSH

Porovnani uzli prvniho potomka kontejneru ssh, tedy kontejneru tcp-server-parameters, je
mozné vidét v tabulce 3.3. VSechny jeho potomky je mozné pomoci knihovny libnetconf2
nakonfigurovat.

tep-server-parameters | Je v API
local-address v
local-port v
keepalives v

Tabulka 3.3: Porovnani uzla SSH kontejneru tcp-server-parameters s konfigura¢nim rozhra-
nim knihovny.

Nasleduje porovnani kontejneru server-identity, které je popsané tabulkou 3.4. Knihovna
libnetconf2 obsahuje API pro konfiguraci tzv. SSH host key [12], nicméné pouze za pomoci
asymetrického paru klict. Certifikaty timto zpiisobem neni mozné nakonfigurovat, jelikoz
knihovna libnetconf2 pro implementaci protokolu SSH vyuziva knihovnu [libssh, ve které
chybi tato funkcionalita.

Porovnani v tabulce 3.4 neni uplné presné, jelikoz model ietf-netconf-server definuje
nékolik zpusobu, jak je mozné lokalné ulozit privatni kli¢ v podstromu inline-definition.
7 téchto zpusobiu knihovna podporuje pouze konfiguraci privatniho klice v nezasifrované
podobé (tj. cleartext private key). Nicméné tento rozdil nepovazuji za zasadni.

Ovsem velkym rozdilem je zptisob, jakym je v knihovné ziskdvan tento SSH host key.
Konfigurac¢ni rozhrani knihovny ponechava kompletné na uzivatelovi zptsob obdrzeni pri-
vatniho klice, a to at uz napriklad nactenim ze souboru nebo predanim piimo Base6/ zako-
dovanych dat. Pri autentizaci je vzdy pomoci tohoto uzivatelem definovaného mechanismu
ziskan privatni kli¢, ze kterého se vygeneruje verejny kli¢ a ktery se pouzije v komunikaci
s klientem. Naopak model ietf-netconf-server striktné vyzaduje, aby se privatni a vefejny”
kli¢ nachazel v YANG datech.

server-identity Je v API
host-key v
inline-definition v
central-keystore-reference v
certificate X

Tabulka 3.4: Porovnani uzl SSH kontejneru server-identity s konfigura¢nim rozhranim
knihovny.

V kontejneru client-authentication dle tabulky 3.5 neni mozné pomoci API knihovny

nakonfigurovat nic. Certifikdty neni mozné nakonfigurovat ze stejného divodu, jako tomu
bylo u kontejneru server-identity. Nastaveni uzivateli, ktefi mohou byt Uspésné autenti-
zovani, funguje v knihovné oproti modelu odlisné. Seznam autorizovanych SSH klientt je
v knihovné ziskavan ze systému, na kterém je libnetconf2 server spustén. Tedy jinymi slovy
knihovna neobsahuje API na definici autorizovanych klientd. Dalsim rozdilem je, Zze mo-
del definuje autentizacni metody pro kazdého uzivatele zvlast. V knihovné je mozné tyto

2Vefejny kli¢ byl ptivodné povinnou souéasti konfigurace SSH host key, avSak ¢tenaf se dale v praci dozvi,
pro¢ uz tomu tak neni.
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metody nakonfigurovat pouze globalné pro vSechny uzivatele. Model dale vyzaduje, ze se
klient musi autentizovat pomoci vSech jeho nastavenych metod, avSak v knihovné staci, aby
se uspésné autentizoval pouze pomoci jedné z nich.

client-authentication | Je v API
users X
ca-certs X
ee-certs X

Tabulka 3.5: Porovnani uzli SSH kontejneru client-authentication s konfigura¢nim rozhra-
nim knihovny.

Posledni dva potomky uzlu ssh-server-parameters dle diagramu 3.3, tedy kontejnery
transport-params a keepalives neni mozné v knihovné nakonfigurovat. To stejné plati pro
kontejner netconf-server-parameters, jelikoz neni potfeba provadét rezoluci certifikatu na
uzivatelské jméno, pokud certifikaty v knihovné nejsou u protokolu SSH podporoviany.

3.3.2 Porovnani TLS

U porovnani podstromu tls s API knihovny budu vychézet z diagramu 3.6. Jeho prvnim
potomkem je kontejner tcp-server-parameters, pro ktery plati to stejné jako u transportniho
protokolu SSH a soucasné tedy i tabulka 3.3.

Dale se budu vénovat kontejneru server-identity, jehoz porovnani popisuje tabulka 3.6.
Knihovna libnetconf2 umoznuje nakonfigurovat certifikdt serveru stejnym mechanismem,
jako tomu je s SSH host key u protokolu SSH. Avsak ne vSechny uzly podstromu certificate
jsou podporovany. Prikladem uzlu, ktery neni mozné nakonfigurovat, je notifikace o vyprseni
platnosti certifikdtu. Nicméné tento rozdil nepovazuji v ramci této prace za podstatny.
Zbyvajici podstromy dle tabulky 3.6 neni mozné nakonfigurovat.

server-identity | Je v API

certificate

raw-private-key
tls12-psk
tls13-epsk

|| x|

Tabulka 3.6: Porovnani uzlt TLS kontejneru server-identity s konfigura¢nim rozhranim
knihovny.

Nasleduje porovnani kontejneru client-authentication. Dle tabulky 3.7 je v knihovné
mozné nakonfigurovat jak certifikaty klientské, tak i certifika¢nich autorit. Knihovna ale
nepodporuje autentizaci pomoci paru klict bez certifikatt pri pouziti transportniho proto-
kolu TLS. Mechanismy autentizace popsané uzly tls12-psks a tls13-epsks nejsou v knihovné
dostupné. Moznym duvodem je jejich absence ve starsich verzich modelu ietf-netconf-server,
jejichz popisem bylo ptivodni konfigura¢ni rozhrani knihovny inspirovano.

Dle diagramu 3.6 obsahuje podstrom tls-server-parameters jesté dva potomky, kterymi
jsou kontejnery hello-params a keepalives. Zadny z nich neni v knihovné podporovan.

Posledni zkoumany podstrom mé ndzev netconf-server-parameters. Porovnani s API
knihovny je znézornéno tabulkou 3.8. Knihovna libnetconf2 podporuje proces cert-to-name
(viz sekce 2.2), tudiz vSechny tyto uzly je mozné nakonfigurovat.
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client-authentication | Je v API

ca-certs

ee-certs

raw-public-keys
tls12-psks
tls13-epsks

SRR IRNAN

Tabulka 3.7: Porovnani uzli TLS kontejneru client-authentication s konfiguraénim rozhra-
nim knihovny.

netconf-server-parameters | Je v API
id v
fingerprint v
map-type v
name v

Tabulka 3.8: Porovnani uzlt kontejneru netconf-server-parameters s konfiguracnim rozhra-
nim knihovny.

3.3.3 Porovnani moédu Call Home

Porovnani konfigura¢niho rozhrani knihovny pro Call Home méd s popisem ietf-netconf-
server modelu je ¢astecné popsan tabulkou 3.9. API knihovny umoznuje nakonfigurovat
koncové body zvlast pro kazdého Call Home klienta. Soucasné dovoluje nastavit jak perio-
dické, tak persistentni spojeni. U strategie zpétného pripojeni chybi moznost nakonfigurovat
uzel maz-wait (viz 3.2.2), avsak ostatni moznosti spolu s funkcionalitou se zde nachazi.

netconf-client Je v API
endpoints v
connection-type v
reconnect-strategy v

Tabulka 3.9: Porovnani uzlt Call Home kontejneru netconf-client s konfigura¢nim rozhra-
nim knihovny.

Jelikoz podstromy ssh a tls obou moda jsou v modelu ietf-netconf-server témér totozné,
tak zbyva porovnat pouze obsah kontejneru tcp-client-parameters. Porovnani je zndzornéno
tabulkou 3.10. Knihovna libnetconf?2 obsahuje API pro konfiguraci sitové adresy a portu
vzdéleného klienta, avSak neumoznuje nastavit tyto parametry pro rozhrani, odkud se ma
spojeni navazat. Knihovna déle nepodporuje konfiguraci proxy serveru. Nastaveni keepalives
je totozné s tim u modu pro poslouchéni.
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tep-client-parameters | Je v API

remote-address
remote-port
local-address
local-port
proxy-server

ANE IR IR IR NEAN

keepalives

Tabulka 3.10: Porovnani uzlt Call Home kontejneru tcp-client-parameters s konfigura¢nim
rozhranim knihovny.

3.4 Shrnuti porovnani

Pri porovnani YANG modelu ietf-netconf-server s konfigura¢nim rozhrani knihovny [ib-
netconf? jsem zjistil, ze nejvétsi rozdil se nachazi v absenci moznosti nakonfigurovat si
uzivatele, kteri se mohou pomoci protokolu SSH autentizovat. Tito uzivatelé jsou ziska-
vani ze systému, na kterém je libnetconf2 NETCONF server spustén. Pro jejich konfiguraci
neexistuje zadné API.

Dalsim podstatnym rozdilem je mechanismus, kterym jsou knihovnou ziskavany asy-
metrické klice a certifikaty. Klice ani certifikaty neni mozné nakonfigurovat primo pomoci
rozhrani. V knihovné libnetconf2 to funguje tak, ze uzivatel nastavi mechanismus, pomoci
néjz jsou klice a certifikaty ziskdvany. Knihovna nasledné vyuzije dany nastaveny mecha-
nismus az v ten moment, kdy je dany kli¢ nebo certifikdt potieba.

Mezi dalsi rozdily patii konfigurace certifikdt v ramci protokolu SSH. Tato moznost
v knihovné chybi. Dalsim rozdilem je, ze identitu TLS serveru je mozné reprezentovat
pouze pomoci certifikatu, ale nikoliv za pomoci jinych mechanismii popsanych v modelu
ietf-netconf-server. To stejné plati i pro autentizaci u protokolu TLS. Co se Call Home médu
tyce, tak pro néj plati vse vySe popsané. Navic zde mimo jiné chybi moznost konfigurace
proxy serveru a rozhrani, odkud se ma server pokouset o pripojeni se na klienta (tj. local-
address a local-port).
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Kapitola 4

Navrh nového konfiguracniho
rozhrani knihovny libnetconf2

Tato kapitola je vénovana navrhu nového konfigura¢niho rozhrani knihovny. Navrh vychazi
z porovnani, které je popsano v kapitole 3. Oproti stavajicimu API, které je zalozeno na kon-
figuraci serveru po dil¢ich ¢astech, jsem prisel s navrhem rozhrani, které nakonfiguruje cely
server do cilové podoby za pomoci de facto jednoho voldni funkce poskytované rozhranim
knihovny.

Ptvodni konfigura¢ni rozhrani knihovny bylo zaloZeno na postupné konfiguraci po dil-
¢ich ¢astech. To vedlo na spoustu riznych funkei rozhrani, rozsdhlou dokumentaci a delsi
kéd programii, které vyuzivaly knihovnu libnetconf2. Dalsim problémem rozhrani pii pouziti
protokolu SSH byla absence moznosti nakonfigurovat uzivatele, ktefi se mohou na server
pripojit. Tito uzivatelé se ziskavali ze systému, na kterém byla knihovna spusténa.

Névrh nového rozhrani je postaven na tom, ze knihovna libnetconf2 musi byt kom-
patibilni s alespon néjakou podmnozinou ietf-netconf-server YANG modelu. To znamen4,
ze se zvoli néjakd mnozina vlastnosti (viz sekce 2.1) modelu ietf-netconf-server a modelu,
které importuje. Tato mnozina vlastnosti bude knihovnou podporovana. Pak vSechny uzly,
jejichz definice je zalozena na podporovani pouze vybranych vlastnosti, musi byt konfi-
gurovatelné knihovnou. Jako piiklad uvazujme YANG vlastnost s nazvem ssh-z509-certs,
kterd je soucasti YANG modelu ietf-ssh-common a kterd reprezentuje pouziti certifikatu
v ramci transportniho protokolu SSH. Pokud bych si pri implementaci zvolil podporovat
tuto vlastnost, bylo by nutné implementovat konfiguraci a celkové pouziti téchto certifikatt
v ramci protokolu SSH. Naopak, pokud bych se rozhodl tuto vlastnost nepodporovat, tak je
mozné uzly zavislé na této vlastnosti ignorovat, a i presto zachovat kompatibilitu s popisem
tetf-netconf-server YANG modelu.

Vstupem nového konfigurac¢niho rozhrani pak mohou byt YANG data ietf-netconf-server
(pripadné ietf-keystore nebo ietf-truststore) modelu. Pomoci pozdéji predstaveného algo-
ritmu dojde k zpracovani konfiguraénich YANG dat a na vystupu bude libnetconf2 server,
ktery je nakonfigurovan dle vstupu.

Nové rozhrani je popsané na obrazku 4.1. V mém navrhu odlisuji dva aktéry, které
jsem nazval ,uzivatel“ a ,program® Rozdil mezi nimi je takovy, ze program si konfiguracni
data zajisti vlastni cestou a nepotiebuje k tomu API knihovny. Pro bézného uzivatele
pak konfigurace serveru predstavuje dva kroky, kterymi jsou tvorba a nasledné aplikace
konfigura¢nich dat.
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Rozdilem mezi ptivodnim a novym rozhranim je rozhodné pocet volani API, ktery je
potfebny ke konfiguraci serveru. Velkou vyhodou nového zpusobu je, ze si uzivatel muze
konfigura¢ni YANG data exportovat napriklad do formatu XML a nasledné je komukoliv
jednoduse sdilet. Dalsi vyhodou je jednotny formét konfigurace, ktery je zarucen kompati-
bilitou s ietf-netconf-server modelem.

Tvorba
konfigura¢nich dat

Uzivatel
Konfigura¢ni data

Aplikace
konfigura¢nich dat

Novy stav
libnetconf2 serveru

Program

Obréazek 4.1: Navrh nového konfigura¢niho rozhrani knihovny.

4.1 Navrh rozhrani pro aplikaci konfiguracnich dat

Pro aplikaci konfiguracnich YANG dat jsem navrhl algoritmus, ktery prochézi strom s daty
do hloubky. Jeho podstatou je navstivit kazdy uzel a podle jeho nazvu provést danou kon-
figuraci. AvsSak otazkou bylo, co délat s predchozi konfiguraci serveru. Proto jsem navrhl
dva zpusoby aplikace konfigura¢nich dat, které zavisi na atributu ,operace“. Pro pred-
stavu napriklad u YANG dat ve formatu XML je slovy ,atribut operace“ myslen doslovné
atribut néjakého uzlu. Tyto operace jsou inspirované standardizovanym RPC s ndzvem
edit-config [7]. Atribut operace muze nabyvat ¢ty hodnot, kterymi jsou:

e create - vytvorit,
e replace - nahradit,
e delete - smazat,

e none - nic.

Prvni navrzeny zptisob aplikace konfigurac¢nich dat je zalozeny na tom, ze alespon kote-
novy uzel YANG dat obsahuje atribut operace. Jeho potomci bud definuji novou hodnotu
tohoto atributu, nebo ji zdédi. Nova konfigurace pak zavisi na hodnotich téchto atribut.

Druhy zpusob aplikace konfigura¢nich dat je zalozen na tom, Ze nezalezi na predchozi
konfiguraci. To znamend, ze veskera predchozi konfigurace se zahodi a nahradi se novou
(tj. jakoby vSechny uzly mély atribut operace s hodnotou ,nahradit*). Zadny uzel YANG
dat pritom nesmi obsahovat atribut operace.

Prvni zptisob umoznuje vétsi volnost, co se konfigurace tyce, jelikoz dokaze presné vy-
jadrit zmény oproti predchozi konfiguraci. Nicméné je o to vic pracné vytvorit dand YANG
data, kterd budou vstupem algoritmu, a soucasné roste riziko néjaké chyby nebo chybné
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konfigurace serveru. Dalsim podstatnym rozdilem je, ze pro pouziti prvniho zptusobu si uzi-
vatel musi uchovavat predchozi konfiguraci, jelikoz jeji ¢asti mohou byt zachovany vzhledem
k pouzitym atributiim operace.

Predpokladem tspésné aplikace konfiguracnich dat je, ze YANG data, at uz ietf-netconf-
server, ietf-keystore nebo ietf-truststore modelu, musi byt validni dle standardu [2]. Podle
mého navrhu je validace dat ponechana na uzivateli, a tedy musi ji sam zajistit pred konfi-
guraci libnetconf2 serveru. Validace je ponechana na uzivateli z toho divodu, ze kdyby uz
napiiklad mél danou validni konfiguraci ulozenou, tak by nové rozhrani provadélo validaci
pokazdé zbytecné. Kromé béznych uzivatel® mohou knihovnu vyuzivat i jiné programy,
které si samy vzdy zaruci validitu YANG dat. Avsak z toho davodu, ze pad serveru pii
nevalidnim vstupu by byl naprosto neakceptovatelny, je pfi implementaci nutné pocitat
i s nevalidnim vstupem.

4.2 Navrh rozhrani pro tvorbu konfiguracnich dat

Ptvodné byl ndvrh nového rozhrani tvoren pouze aplikaci dat, ovsem pri praci s YANG
daty modelu jsem si uvédomil, Ze tvorba YANG dat muze pro nékteré uzivatele byt pro-
blémova. Proto jsem navrhl i sadu rozhrani, kterd slouzi k tvorbé YANG dat nejcastéji
konfigurovanych uzlt vsech tfi model.

Névrh rozhrani pro tvorbu konfigurac¢nich dat je zaloZeny na tom, zZe si uzivatel udr-
zuje konfiguraci, kterd zpo¢atku mize byt i prazdna. Tuto konfiguraci, tedy strom s YANG
daty, nasledné vlozi na vstup dané funkce rozhrani, které k tomuto stromu bud pridd nebo
odebere dany uzel. Tedy pro kazdy uzel, pro ktery bude existovat toto rozhrani pro tvorbu
konfigura¢nich YANG dat, bude existovat i jeho opak — rozhrani, ktery dany uzel z kon-
figurace odebere. Rozhrani pro tvorbu konfigurac¢nich dat jsem takto navrhl, aby jej bylo
mozné pouzit s druhym navrzenym zpusobem aplikace konfiguracnich dat (viz sekce 4.1),
ktery zahodi predchozi konfiguraci a nahradi ji novou.

Problém, ktery s timto navrhem souvisi a s kterym se bude pfi implementaci potteba
vyporadat, je urceni konkrétnich instanci uzlu typu seznam (viz sekce 2.1). Tento problém
vznikne, pokud bude potfeba vytvorit nebo smazat uzel, ktery je potomkem néjakého uzlu
typu seznam. Dalsim problémem miuze byt napriklad pokus o vytvoreni instance seznamu s
hodnotou klice, ktery uz existuje. Bude potieba se rozhodnout, jestli ma dané API prepsat
dany uzel, nebo jestli vratit chybu, anebo zvolit jiné chovani.

Déle se bude potieba zamyslet nad tim, pro které uzly mé smysl toto API implemen-
tovat. Navrhuji rozhrani pro tvorbu konfigurac¢nich dat implementovat pouze pro nejcastéji
vyuzivané uzly, bez kterych by se NETCONF server neobesel. Pro transportni protokol
SSH by témito uzly byly uzly z podstromu server-identity (viz diagram 3.4) a hlavné tedy
SSH host key. U protokolu TLS by to mély byt hlavné uzly popisujici certifikat serveru.
Pro oba protokoly by to pak byly uzly popisujici autentizaci klient. Nicméné je potieba
zvolit tyto uzly peclivé, aby se predeslo velkému mnozstvi funkei v APIL.
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Kapitola 5

Implementace nového
konfiguracniho rozhrani knihovny
libnetconf2

Tato kapitola se vénuje implementaci nového konfiguracniho API knihovny podle navrhu.
Ovsem navrh nebyl dokonaly, a proto se tato kapitola zaméii i na problémy, na které jsem
pii implementaci narazil, a na jejich feseni. Nové konfigurac¢ni rozhrani knihovny bylo imple-
mentovano, stejné jako knihovna, v programovacim jazyce C. Implementace byla podobné
jako navrh rozdélena do dvou ¢asti — tvorba a aplikace konfiguracnich dat.

Pii implementaci jsem hojné vyuzival knihovnu libyang (viz sekce 2.1), jelikoz imple-
mentuje praci s YANG schématy a daty. Z diuvodu naplnéni libyang kontextu modelem
tetf-netconf-server spolu s modely, které importuje, a povoleni jen podporovanych YANG
vlastnosti jsem prvné implementoval API, které provede tento proces. Vystupem tohoto
API je libyang kontext, které je mozny pouzit jako vstup do jinych funkci nového konfi-
guracniho rozhrani. Seznam modeltl, které se nahraji do kontextu, spolu s podporovanymi
YANG vlastnostmi je nasledujici:

¢ ietf-netconf-server — ssh-listen, tls-listen, ssh-call-home, tls-call-home, central-netconf-
server-supported,

o ietf-x509-cert-to-name — nemas vlastnosti,

o ietf-crypto-types — cleartext-passwords, cleartext-private-keys,
e ietf-tcp-common — keepalives-supported,

o ietf-tcp-server — tcp-server-keepalives,

e ietf-tcp-client — tcp-client-keepalives,

e ietf-ssh-common — transport-params,

o ietf-ssh-server — local-users-supported, local-user-auth-publickey, local-user-auth-
password, local-user-auth-none,

¢ iana-ssh-encryption-algs — nema vlastnosti,

o iana-ssh-key-exchange-algs — nema vlastnosti,
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o iana-ssh-mac-algs — nemé vlastnosti,
o iana-ssh-public-key-algs — nema vlastnosti,
e iana-crypt-hash — crypt-hash-md5, crypt-hash-sha-256, crypt-hash-sha-512,

o ietf-keystore — central-keystore-supported, inline-definitions-supported, asymmetric-
keys,

o ietf-truststore — central-truststore-supported, inline-definitions-supported, certifica-
tes, public-keys,

e ietf-tls-common — tls10, tlsl1, tls12, tls13, hello-params,
o ietf-tls-server — server-ident-x509-cert, client-auth-supported, client-auth-x509-cert,

e iana-tls-cipher-suite-algs — nema vlastnosti.

Podporované YANG vlastnosti byly vybrany podle toho, co uz v knihovné bylo im-
plementovano pred rozsifenim o nové API. Daéle se tento vybér odvijel od toho, o jaké
funkcionality méli uzivatelé knihovny zdjem. Vlastnosti, které nebyly podporovany v dobé
implementace této prace, mohou byt implementovany jako rozsireni knihovny v budoucnu.

5.1 Implementace aplikace konfiguracnich dat
Funkce rozhrani pro aplikaci konfigura¢nich dat maji nasledujici prototypy:

e int nc_server_config setup_diff(const struct lyd_node *data) a

e int nc_server_config_setup_data(const struct lyd_node *data).

Pseudokdéd implementace prvni z nich je mozné vidét ve vypisu 5.1. Nicméné obé tyto
funkce jsou si velmi podobné. Rozdilem v implementaci zminénych dvou funkci rozhrani je
prace s atributem operace.

Obé tyto funkce rozhrani maji za cil aplikovat ietf-netconf-server, ietf-keystore a ietf-
truststore data, ale zamérim se pouze na aplikaci dat prvniho zminéného modelu. Ci-
lem obou funkci je projit do hloubky vsechny uzly stromu s YANG daty. Pro kazdy
uzel se zjisti hodnota jeho atributu operace. Nasledné se dle vypisu 5.1 zavola funkce
nakonfiguruj_uzel, ktera je de facto jeden velky if-else vyraz, jehoz vyhodnoceni zavisi
pouze na nazvu zkoumaného uzlu. Po vyhodnoceni tohoto vyrazu uz dilé¢i nevetejné funkce
zajisti nastaveni konkrétnich hodnot v interni reprezentaci konfigurace libnetconf2 serveru.

Popsand funkce, kterd sama sebe vola rekurzivné, si musi uchovavat operaci rodicov-
ského uzlu. Navrzeny zptisob aplikace konfiguracnich dat, ktery zahodi veskerou predchozi
konfiguraci, jsem implementoval tak, Ze do rekurze propaguje pouze operaci pro vytvoreni'.
U druhého zpiisobu se vzdy musi zjistit atribut operace daného uzlu a mohou nastat dve
situace. Prvni moznosti je, Ze zkoumany uzel operaci neobsahuje, a tedy zdédi operaci od
svého rodic¢e. Druhou moznosti je, ze uzel operaci obsahuje. Podle zjisténé hodnoty operace
se provede konfigurace daného uzlu a hodnota rodicovské operace bude pro dalsi rekurzivni
volani nahrazena zjisténou operaci. Pokud mé zjisténa operace hodnotu ,smazat®, tak uz

'Dle vypisu 5.1 by tedy tento zptisob aplikace konfigura¢nich zapocal rekurzi s hodnotou parametru
operace_rodice rovné ,vytvorit“ namisto ,neznama_ operace®
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nedojde k navstiveni potomkt daného uzlu a cely podstrom bude z konfigurace serveru
smazan.

Jelikoz knihovna libnetconf?2 podporuje praci s vice vlakny, musel jsem implementovat
i jejich synchronizaci v ramci prace s konfiguraci. Synchronizaci jsem implementoval tak,
ze jsem pridal zamek, ktery se uzamkne bud pfi aplikaci konfigurace nebo pri jejim ¢teni,
které nastéva napriklad pri autentizaci uzivateli.

int aplikuj_netconf_server_data(uzel, operace_rodice) {
operace_uzlu = ziskej_operaci(uzel);
if (uzel nema operaci) {
operace_uzlu = operace_rodice;

3

switch (operace_uzlu) {
case "nic":
break;
case "vytvorit":
case '"nahradit":
case '"smazat":
/* provede konfiguraci uzlu podle jeho nazvu a hodnoty operace */
nakonfiguruj_uzel(uzel, operace_uzlu);
break;

3

/* smazanim rodice uz byli smazani i jeho potomci */
if (operace_uzlu != "smazat") {
foreach dite in ziskej_deti(uzel) {
/* rekurzivni volani na vsechny potomky uzlu */
aplikuj_netconf_server_data(dite, operace_uzlu);
b
X
b

int nc_server_config_setup_diff (yang_data) {
uzamkni (konfiguracni_zamek) ;

aplikuj_keystore_data(yang_data, neznama_operace);
aplikuj_truststore_data(yang_data, neznama_operace);

aplikuj_netconf_server_data(yang_data, neznama_operace);

odemkni (konfiguracni_zamek) ;

Vypis 5.1: Pseudokdéd implementace aplikace konfigura¢nich YANG dat.
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5.2 Problémy s algoritmem pro aplikaci konfiguracnich dat

P1i implementaci navrzeného algoritmu pro aplikaci YANG dat jsem narazil na problémy,
na které jsem pri navrhu nepfisel. Realizace jejich TeSeni byla celkem jednoduchd, avsak
implementace téchto Teseni si prosla nékolika iteracemi, nez se dostala do finalni podoby.
Prvni problém je zalozen na tom, Ze v modelovacim jazyce YANG nemusi nutné byt
nazvy uzlt unikatni. Naptiklad ndzev uzlu name se mtze nékolikrat nachazet v tom samém
podstromu. Jelikoz algoritmus, ktery jsem navrhl a implementoval, je zalozen na rozliseni
uzla podle jejich nazva, tak problém, ktery jsem musel vyresit, byl vyporadani se s mul-
tiplicitou nazvi uzli. Implementace feSeni tohoto problému spoc¢iva v pocitani rodic¢ovskych
uzli mezi danym uzlem a néjakym spolec¢nym rodicem. Tento problém je takto mozné resit,
jelikoz pocet rodic¢a se da doptfedu urc¢it z popisu modelu, kterému dand data nélezi.

A

/N

B C

/\

E D
|
E

Diagram 5.1: Ptiklad datového stromu s kolizi nézvi uzli.

V diagramu 5.1 je mozné vidét strom, ktery obsahuje dva uzly s ndzvem E. Funkce
obsluhujici konfiguraci uzlu E musi umét rozlisit, o jaky uzel se jedna, jelikoz by tyto uzly
mohly mit rozdilny vyznam. V tomto pripadé bych si v implementaci jako spole¢ny rodi-
covsky uzel urcil naptiklad C a podminkou pro rozhodnuti, o ktery uzel E se jedna, by byl
pocet rodi¢t mezi uzly E a C — bud jedna, anebo dva.

Toto feseni je funkcéni, jelikoz jsem si v modelech ovéril, ze se na jedné drovni nena-
chazi dva uzly se shodnym nazvem. Nicméné mélo jednu velkou nevyhodu a to, ze v dobé
implementace této prace jesté nebyl ietf-netconf-server YANG model standardizovan. To
znamenalo, Ze nazvy uzli anebo jejich hierarchie se nékolikrat zménila. Po standardizaci to
ovsem nebude problémem.

Dalsim problémem pti aplikaci konfigurac¢nich dat, ktery jsem tesil, bylo dohledani kon-
krétni instance uzlu typu seznam, jez je popsany v sekci 2.1. Uzly typu seznam se v YANG
datech mohou vyskytovat mnohokrat a jejich podstromy se mohou lisit pouze v hodnotéach
jejich klica. Tudiz je pti aplikaci dat daného podstromu potfeba urcit, o kterou instanci
seznamu se jedna.

Dle diagramu 5.2 uvazujme situaci, kdy je pravé obsluhovin uzel s ndzvem Y. Z principu
algoritmu DFS (Depth First Search), ktery jsem v implementaci vyuzil pro aplikaci YANG
dat, uz museli byt nakonfigurovani vsichni predci uzlu Y, coz v implementaci znamena, ze
uz napiiklad byla vytvorena datova struktura pro seznam koncovy-bod a ze uz byl ulozen
jeho kli¢. Reseni problému ziskan{ konkrétn{ instance jsem implementoval tak, Ze prochazim
vSechny rodice problémového uzlu, dokud nenarazim na dany rodicovsky uzel typu seznam
a ziskdm hodnotu jeho klice. Tuto hodnotu pak pouziju pti prohleddavani internich datovych
struktur pro dany seznam, dokud nenastane shoda klicti.
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Diagram 5.2: Priklad datového stromu s vice instancemi uzlu typu seznam.

5.3 Implementace tvorby konfiguracnich dat

Sadu API pro tvorbu konfigura¢nich dat jsem implementoval tak, ze uzivatel dod4a na vstup
rozhrani strom s YANG daty. K tomuto stromu jsou pak pridany uzly dle daného rozhrani
a dalsich vstupnich parametra. Tento vstupni strom muze byt i prazdny. V takovém pripadé
bude pomoci rozhrani vytvoren a vracen zpét uzivateli. Dale jsem implementoval i API
pro mazani YANG dat ze stromu s daty, ktery je vstupem téchto rozhrani. Naptiklad
implementované API pro smazani koncového bodu smaze z YANG dat dany koncovy bod
spolu se vSemi jeho potomky. Naopak pii tvorbé uzlu soucasné dojde i k vytvoreni vsech
jeho rodicovskych uzla.

Pfi tvorbé YANG dat je problém s instancemi uzlu typu seznam (viz sekce 2.1) fesen
tak, ze dané rozhrani bere jako parametry klice vSech seznami, jez jsou rodi¢i daného
vytvareného (smazavaného) uzlu (uzli). Pokud instance s danym kli¢em existuje, jeji obsah
bude zménén, jinak bude vytvorena. Rozhrani pro mazani uzli ze stromu s YANG daty
vrati chybu, pokud se nepodari najit instanci s danym klicem.

Kazda funkce API pro tvorbu dat ma oproti svému protéjsku, tedy API pro mazani dat,
o jeden parametr navic, kterym je libyang kontext (viz sekce 2.1). Ten je pri tvorbé YANG
dat vyzadovan, jelikoz knihovna libyang potrebuje védét, jaké typy uzli jsou vytvareny.
Naopak pri mazani uzli tomu tak neni. Dalsim divodem nutnosti tohoto parametru je, ze
API pro tvorbu dat soucasné vzdy doplni vSechny vychozi hodnoty listovych uzlu (tedy
pouze listi, které néjakou vychozi hodnotu maji).

Vycet uzll, pro néz existuje API pro tvorbu i mazani konfiguracnich YANG dat je
nésledujici:

o listy local-address a local-port (viz diagram 3.3 pro SSH a diagram 3.6 pro TLS)?,
o seznam asymmetric-key (data modelu ietf-keystore),

o seznam certificate (data modelu ietf-keystore),

o seznam public-key (data modelu ietf-truststore),

o seznam certificate (data modelu ietf-truststore),

o seznam host-key (viz diagram 3.4),

o list central-keystore-reference (viz diagram 3.4),

2Listy jsou ve vy¢tu sice uvedeny dva, ale jedns se de facto o API, jehoz ticelem je vytvofit (smazat)
koncovy bod, ktery mize byt bud SSH, anebo TLS.
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o seznam public-key (viz diagram 3.5),

o list password (viz diagram 3.5),

o list central-truststore-reference (viz diagram 3.5),

o kontejner certificate (viz diagram 3.7),

o list central-keystore-reference (viz diagram 3.7),

o seznam certificate v podstromu ee-certs (viz diagram 3.8),

o list central-truststore-reference v podstromu ee-certs (viz diagram 3.8),
o seznam certificate v podstromu ca-certs (viz diagram 3.8),

o list central-truststore-reference v podstromu ca-certs (viz diagram 3.8),

o seznam cert-to-name (viz diagram 3.6).

Tento vycet je témér identicky s rozhranim tvoricim Call Home YANG data. Hlavnim
rozdilem je, zZe se zde navic nachézi rozhrani pro tvorbu a mazani instance seznamu netconf-
client, viz diagram 3.9. Tudiz skoro vSechny API pro tvorbu konfiguracnich dat tykajici se
podstromu Call Home maji o jeden parametr navic, kterym je kli¢ k seznamu netconf-client
(tedy kli¢ identifikujici NETCONF Call Home klienta).

5.4 Vlastni rozsireni ietf-netconf-server YANG modelu

Jazyk YANG umoznuje zasahovat do jinych modeli a ménit tak jejich popis. To je mozné
za pomoci klicového slova augment, coz je detailnéji popséno v sekci 2.1 a v RFC 7950 [2].
Jelikoz model ietf-netconf-server nepopisuje nékteré moznosti konfigurace, které se vysky-
tovaly v puvodnim konfiguraé¢nim rozhrani knihovny libnetconf2 anebo o které uzivatelé
méli zajem, tak jsem vytvoril vlastni YANG model s nazvem libnetconf2-netconf-server,
jehoz ucelem je rozsitit popis ietf-netconf-server YANG modelu.

Tento novy YANG model momentalné rozsiruje ietf-netconf-server pouze o popis s au-
tentizacnim kontextem. Snad nejpodstatnéjsim rozsifenim je definice nového zpusobu au-
tentizace u protokolu SSH. Tento popis rozsifuje seznam user (viz diagram 3.5) o tzv.
Keyboard Interactive autentiza¢ni metodu [8]. Toto rozsiteni lze vidét na diagramu 5.3.

Dalsim rozsifenim je pridani moznosti nakonfigurovat si maximalni pocet neuspésnych
pokusii pri autentizaci a maximalni dobu trvani autentizace u protokolu SSH. Tato roz-
siten{ maji za cil zvysit bezpeCnost a stabilitu systému. Konfigurace maximéalniho poctu
neuspésnych autentiza¢nich pokusa do jisté miry chrani pred tzv. brute-force itokem, kde
se tto¢nik snazi opakované hrubou silou uhodnout zejména heslo. U¢elem maximélni doby
trvani autentizace je prevence pred tzv. DoS (Denial of Service) titokem, jelikoz neaktivni
pokusy o autentizaci mohou zpusobit zbytecné zatizeni a v extrému az vypadek serveru.
Toto rozsiteni modelu ietf-netconf-server je soucasti diagramu 5.3.

Dalsi rozsifeni se tyké definice novych YANG identit [2], které reprezentuji algoritmy pro
zabezpeceni SSH komunikace, viz odstavec o téchto algoritmech v sekci 3.2.1. Tyto nové
identity jsem definoval, aby bylo pomoci knihovny libssh mozné nakonfigurovat vsechny
algoritmy, které podporuje.

31



client-authentication
| _users
| userx [name]
name
Tﬁ?lic—key
password
hostbased
none
keyboard-interactive

L ...

| ca-certs

, ee-certs
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| endpoint-reference

Diagram 5.3: Struktura rozsiteného kontejneru client-authentication pro podstrom ssh. Uzly
rozsirujici puvodni popis jsou barevné a tuéné zvyraznény.

Nésledné jsem pridal popis pro seznam zneplatnénych certifikdta [4]. Tento seznam
slouzi k zneplatnéni klientskych certifikat. Pokud by se sériové ¢islo klientem prezentova-
ného certifikdtu vyskytovalo v jednom z téchto nakonfigurovanych seznamd, tak klientovi
bude zamitnut piistup. Navrhl a popsal jsem tii zptisoby® ziskdvani tohoto seznamu, a to
bud pomoci odkazu®, ze kterého bude seznam stazen, nebo pomoci nakonfigurovani cesty
k lokdlnimu souboru, anebo z rozsifeni certifikitu s ndzvem Distribution Points [4]. Toto
rozsifeni modelu je mozné vidét na diagramu 5.4.

Predposlednim rozsifenim bylo pridani dvou identit pro formaty privatnich kli¢ta, aby
uzivatelé meli vétsi volnost a mohli konfigurovat privatni klice v jinych formétech, nez
v téch, které jsou definované YANG modelem ietf-crypto-types. A posledni novinkou je
pridani moznosti odkazovat se z jednoho koncového bodu na konfiguraci autentizace jiného
koncového bodu. Tyto koncové body musi byt naslouchaci a pouzivat stejny protokol (tj. bud
SSH, nebo TLS). Soucasné odkazovany koncovy bod se muze odkazovat na jiny, avSak
tyto reference nesmi tvotit cyklus. Toto rozsiteni je mozné vidét na diagramu 5.3 pro SSH
a na diagramu 5.4 pro TLS. Vsechna tato rozsireni plati jak pro naslouchaci, tak i pro Call
Home méd.

3Je nutno dodat, Zze se jednd o vybér jedné ze t¥i moznosti, a to za pomoci tzv. choice uzlu, viz
RFC 7950 [2].
4Pfesnéji feceno za pomoci URL (Uniform Resource Locator).
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Diagram 5.4: Struktura rozsiteného kontejneru client-authentication pro podstrom tls. Uzly
rozsSifujici pivodni popis jsou barevné a tucéné zvyraznény.

5.5 Pridani podpory pro rtzné formaty asymetrickych part
klicta

Pr1i praci na implementaci aplika¢niho rozhrani pro tvorbu konfigura¢nich YANG dat jsem
se zamyslel nad tim, jak tento proces co nejvice usnadnit uzivatelim. YANG model ietf-
netconf-server popisuje pouziti pouze dvou forméatu vefejnych a dvou formata privatnich
kli¢t. Navic prvni z téchto formétia pro vefejné klice mize byt pouzity pouze v ramci SSH
a druhy pouze v TLS. Zamyslel jsem se nad tim, jestli ma smysl takto omezovat i uzivatele.
Rozhodnutim bylo kompletné abstrahovat forméaty klicti. Proto jsem implementoval API,
jehoz uzivatelskym vstupem je cesta k souboru s klicem. Tento kli¢ jsem pak, pokud to bylo
nutné, prevedl do spravného formatu a vratil uzivatelovi validni YANG data.

Podminkou pro tspésné zpracovani klice je, aby byl uloZeny ve formétu PEM (Privacy-
Enhanced Mail) [10]. Format PEM reprezentuje data v tisknutelném ASCII formatu a obvykle
se pouziva pro ukladani kryptografickych dat. Obsah souboru, ktery obsahuje at uz vefejny
nebo privatni kli¢ zakédovany v PEM formétu, je typicky tvoren hlavickou a patickou, které
udavaji format klice. Mezi nimi se nachazi data klice zakédovanad v Base64 [9], ale mimo
jiné se zde mohou nachézet i naptriklad komentare

Jelikoz jsem pti implementaci vyuzival knihovny OpenSSL a libssh, tak jsem se rozhodl
podporovat pouze formaty klici, které je mozné zpracovat pomoci rozhrani téchto knihoven.
Prvné popisu podporované formaty privatnich klica.

Podle popisu ietf-netconf-server YANG modelu je mozné nakonfigurovat pouze pri-
vatni klice ve formatech PKCS#1 [13] a SEC1 [5]. Nicméné v soucasnosti se Casto pouzivaji
dalsi dva formaty privatnich klict, které jsem se rozhodl podporovat. Témito formaty jsou
OpenSSH [14] a PKCS#8 [18]. Prehled téchto formatu, jejich hlavicek a paticek, je mozné
vidét v tabulce 5.1. Tyto formaty kli¢tl jsem musel popsat formou identit v jazyce YANG
a tento popis se nachdzi v YANG modelu libnetconf2-netconf-server (viz sekce 5.4).

Prevod privatniho klice ze souboru do YANG dat jsem implementoval tak, Ze prvné
nactu prvni fadek souboru, ktery je uzivatelskym vstupem, a porovndm ho s hlavickami
v tabulce 5.1. Paklize najdu shodu, tak se rozhodnu, kterou knihovnu pouziju pro nacteni
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tohoto souboru s klicem. VSechny jmenované forméty kli¢ii, az na format OpenSSH, je mozné
nacist pomoci knihovny OpenSSL. S klicem ve forméatu OpenSSH si vsak poradi knihovna
libssh. Pokud je kli¢ tispésné nacten, tak pomoci pouzité knihovny ziskdm nazpét Base64
zakdédovand data privatniho klice, kterd pouziju jako hodnotu nové vytvoreného listu YANG
dat.

Existuji dva duvody k tomu, pro¢ jsem se nezbavil hlavicky a paticky a data klice rov-
nou nepouzil k vytvoreni YANG dat, a to tedy bez pouziti knihoven at uz libssh, nebo
OpenSSL. Prvnim je, Ze knihovna zkontroluje, jestli se v daném souboru nachazi validni
privatni kli¢. Druhym dtvodem je verejny klic. Nepovinnym parametrem pro tvorbu nékte-
rych konfiguracnich dat je cesta k souboru s verejnym klicem. Tento parametr je nepovinny,
jelikoz verejny kli¢ je mozné obvykle jednoduse ziskat z privatniho klice. Tuto vlastnost jsem
v implementaci hojné vyuzival, ale potfeboval jsem k tomu datovou strukturu knihovny pro
privatni kli¢, kterou dana knihovna vyuziva pro reprezentaci klice. Tuto datovou strukturu
bych neziskal bez pouziti dané knihovny.

Nézev formatu Hlavicka Paticka
PKCS#1 [13] | - BEGIN RSA PRIVATE KEY--—-—-- | - END RSA PRIVATE KEY-----
SEC1 [5] | - BEGIN EC PRIVATE KEY--—-- | = -——- END EC PRIVATE KEY-----
OpenSSH [14] | --—-- BEGIN OPENSSH PRIVATE KEY----- | —---- END OPENSSH PRIVATE KEY-----
PKCS#8 [18] | - BEGIN PRIVATE KEY--— | = —— END PRIVATE KEY--—--

Tabulka 5.1: Knihovnou libnetconf2 podporované formaty privatnich klica, jejich hlavicky
a paticky.

Vv

tity pro popis formatu vefejnych klict, kterymi jsou ssh-public-key-format [12] a subject-
public-key-info-format [4]. Dle popisu modelu je mozné pouzit prvni z nich pouze v ramci
protokolu SSH. Jeho data nesou i ndzev pouzitého formatu (napf. ssh-rsa). Naopak druhy
z nich je mozné pouzit pouze u TLS. AvSsak implementoval jsem pfevod mezi témito for-
maty. Tedy uzivatel mize jednoduse za pouziti nového rozhrani pouzit jeden verejny kli¢
jak u SSH, tak i u TLS.

Pokud uzivatel nespecifikuje cestu k souboru s vefejnym klicem, bude vygenerovan
z klice privatniho. Implementace generovani verejného klice ve formatu subject-public-key-
info-format byla pomérné jednoducha, jelikoz si s tim dokaze poradit knihovna OpenSSL.
Oproti tomu s tvorbou verejného klice ve forméatu ssh-public-key-format bylo prace vice.
Podle typu privatniho klice jsem z néj pomoci knihovny OpenSSL ziskal parametry ve-
rejného klice, tedy napiiklad u typu klice RSA témito parametry jsou ¢isla n (modul) a
e (exponent). Tyto parametry spolu s typem vefejného klice jsem pak podle specifikace
standardu® vhodné posklddal a zakédoval do Base64. Vysledkem byla data, kterd vyho-
vuji popisu identity ssh-public-key-format. Tato zakédovanda data jsem nasledné vyuzil pro
vytvoreni listu v YANG datech a dal je na vystup daného API.

Pri praci s asymetrickymi pary kli¢i jsem narazil na nékolik chyb v knihovné libssh.
Prvni dvé z nich souvisely s neuvolnovanim dynamicky alokované paméti. Ztrata cinila
necelych 7kB dat. Jelikoz knihovna libssh je open-source projektem, rozhodl jsem se tyto
chyby opravit sdm a prispét tak k tomuto projektu. Na dalsi, ponékud zavaznéjsi, chybu
jsem narazil pfi implementaci podpory pro privatni i vetejné klice typu ED25519 [11]. Kvuli
chybé v knihovné [ibssh nebylo mozné nastavit tento typ klice jako SSH host key serveru.
O této chybé jsem informoval spravce projektu libssh a po kratké diskuzi se jim povedlo

®Napiiklad pro RSA je tento formét vefejného klice popsan v sekci 6.6 RFC 4253 [12].
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tuto chybu opravit. Posledni chyba souvisela se stejnym typem kli¢li, avSak tentokrat se
jednalo o generovani verejného klic¢e z privatniho, a to u ED25519 klice ve forméatu PKCS#8,
viz tabulka 5.1. Chyba byla tspésné opravena. K nahlasovani téchto problému jsem vyuzil
online repozitai® projektu libssh, ktery se nachazi na portalu GitLab.

5.6 Prispévek do navrhu modelu ietf-netconf-server

Tvorba RFC (Request For Comments) je proces, ktery za¢ind nadvrhem a postupuje skrze
diskuze a revize od mnoha lidi, nez se stane oficidlnim standardem. Cely tento proces je
otevieny a transparentni, coz umoznuje zapojeni sirokého spektra lidi a odbornika. Tato
otevienost pomaha zajistit, ze standardy definované v RFC jsou peclivé zvazované a prijaté
komunitou. V soucasnosti se k diskuzi ohledné navrhu modelu ietf-netconf-server a celkové
protokolu NETCONF vyuziva e-mailova konference.

K diskuzi ohledné navrhu modelu jsem se pripojil i ja spolu se svym konzultantem. Pfi
implementaci konfigurace SSH host key jsem narazil na nasledujici. SSH host key je pri-
vatni kli¢, ktery tvori identitu SSH serveru. Pri vytvareni SSH spojeni zasle server klientovi
svuj vefejny kli¢, ktery klient vyuzije pro tvorbu symetrického klice (za ic¢elem zabezpeceni
komunikace). Tento vetfejny kli¢ je obvykle vygenerovan z privatniho kli¢e knihovnou imple-
mentujici SSH. Touto knihovnou byla v mém pripadé libssh. Nicméné ¢ast YANG modelu
popisujici tento SSH host key specifikovala, ze verejny kli¢ a jeho typ je povinny. Tento typ
navic musel byt ssh-public-key-format, viz sekce 5.5.

Povinnost téchto uzlt prinesla spoustu implementacnich problémi, které se tykaly ma-
nualni tvorby verejnych klich z rtiznych typua privatnich klict, a to vse z divodu, abych mohl
vytvorit validni YANG data ietf-netconf-server modelu. Zah&jili jsme tedy diskuzi ohledné
popisu téchto verejnych klich. Navrhli jsme bud Uplné smazani verejného klice z popisu etf-
netconf-server YANG modelu nebo alespon zménu popisu typt a hodnot verejnych kli¢a
tak, aby byly nepovinné.

Na nase navrhy jsme obdrzeli odpovéd, kterd tvrdila, ze verejny kli¢ nemutze vzdy byt
vygenerovan z privatniho klice. Privatni kli¢c nemusi byt vzdy ¢itelny z YANG dat z da-
vodu pristupovych prav nebo muze byt zasifrovany pomoci jiného klice. Tyto situace vedou
k tomu, ze vefejny kli¢ obc¢as musi byt obsazen v YANG datech. Proto prvni navrzené
feSeni, smazani verejného klice z popisu, nebylo redlnou moznosti.

Po dalsi diskuzi jsme dosli k zavéru, se kterym jsme byli spokojeni. Co se podstromu
s nazvem host-key (viz diagram 3.4) tyce, tak vefejny kli¢ spolu s jeho typem se staly nepo-
vinnymi uzly. Soucasné se zde vyskytla nova podminka, ktera iika, ze pokud YANG data
budou obsahovat verejny kli¢, tak jeho typem musi byt ssh-public-key-format. Podstrom
host-key méa svou obdobu i u TLS, kde byly provedeny obdobné zmény, ale pripadny typ
vefejného klice musi byt subject-public-key-info-format. Tyto zmény jsou soucasti YANG
modelu ietf-crypto-types od jeho 28. verze.

Cela tato diskuze probéhla asi osm mésici pred psanim této zpravy a za tu dobu jsem
prisel na to, ze vygenerovat verejny kli¢ v daném forméatu z privatniho klice pomoci knihoven
OpenSSL a libssh neni tak obtizné. Takze tato diskuze viibec nemusela vzniknout, nicméné
v e-mailové konferenci NETCONF skupiny jsme prisli na kompromis, ktery je dle mého
dobrym prispévkem do navrhu ietf-netconf-server YANG modelu.

Do e-mailové konference protokolu NETCONF jsem psal jesté jednou, kdyz jsem narazil
na jiny problém. Jednalo se o chybu v modelu ietf-ssh-common, v némz se nachazi popis

5Dostupné z https://gitlab.com/libssh/libssh-mirror.

35


https://gitlab.com/libssh/libssh-mirror

pro RPC generujici vefejné klice. Toto RPC obsahuje volbu typu privatniho klice a vSiml
jsem si, ze volba ,nezaSifrovany privatni klic“ je zavisla na podporovani YANG vlastnosti
Sifrované privatni klice“, coz nedavalo smysl. Tyto chyba byla rychle opravena a je soucasti
modelu ietf-ssh-common od jeho 34. verze.

5.7 Dalsi zmény v knihovné libnetconf2

Tato sekce je vénovana zménam, o kterych bych se v této praci rad zminil, ale které tiplné
nesouvisi s implementaci nového konfigura¢niho rozhrani. Vétsina zmén se tyka autentizace
ze strany serveru, ale nékteré zmény se dotkly strany klientské.

Snad nejvétsi zménou z této sekce je celkové autentizace u SSH. Pivodné knihovna ziska-
vala uzivatele, ktefi se mohou autentizovat, ze systému. Pti autentizaci pozadal libnetconf2
server klienta napriklad o heslo, které porovnal se systémovym heslem daného uzivatele.
Podpora konfigurace popsané modelem ietf-netconf-server vyzadovala predélat zplisob zis-
kavani téchto uzivatelu a jejich podporovanych autentizacnich metod. Dalsim rozdilem je,
ze v puvodnim stavu knihovny k tspésné autentizaci stacilo, aby se uzivatel autentizoval
pomoci jakékoliv jedné z povolenych globalnich metod. Nyni musi Gispésné splnit vSechny
jeho nakonfigurované autentiza¢ni metody.

Nésledujici zména se tykala klientského mechanismu protokolu SSH pro ovéfeni identity
serveru. Tento mechanismus je zalozeny na uklddéni zaznamt o divéryhodnych hostitelich
a slouzi k prevenci tzv. ,Man-in-the-middle* atoku. Kazdy zdznam je tvoren dvojici identi-
fikatoru hostitele (napiiklad IP adresa nebo doménové jméno) a odpovidajiciho verejného
klice hostitele. Zaznamy se typicky ukladaji do souboru s nazvem ,known_ hosts*“.

Puvodné knihovna implementovala vyhodnoceni duvéryhodnosti hostitele pouze na bézi
zeptani se uzivatele’. To znamend, Ze pokud se chtél klient pfipojit na server, o némz nebyl
nalezen zaznam, tak byl uzivatel dotazan, jestli si preje pridat novy zdznam a pokracovat,
nebo jestli se ma spojeni ukoncit. Nicméné rozhodl jsem se implementovat ¢tyii dalsi médy
kontroly, jejichz icelem bylo eliminovat potifebu nechdvat tuto praci na uzivateli.

Prvni z novych modi je striktni, coz znamenad, ze pokud se zaznam o hostiteli nenajde,
tak se spojeni ukonci. Dalsi méd je takovy, ktery bez zeptani se uzivatele automaticky prida
zdznam, ale pouze o novém hostiteli. Pokud by se nasel zaznam s danym identifikdtorem, ale
s neshodujicim se vefejnym klicem, tak by se spojeni neprovedlo. Jesté volnéjsim mdédem je
takovy, ktery prida novy zaznam vzdy, a tedy i tato kontrola je vzdy uspésna. Posledni mod
je takovy, ktery neprovadi zadnou kontrolu, a tedy ani nepriddva nové zaznamy. Inspiraci
pro tyto médy kontroly byl unixovy program ssh, jehoz soucasti je i manualova stranka
ssh_config, kterd obsahuje popis téchto médi.

5.8 Zavislosti knihovny libnetconf2

Pro sestaveni knihovny libnetconf2 se vyuzivi nastroj CMake®. CMake je nastroj, ktery
umoznuje spravovat projekt a jeho verzi, ovérovat vyskyt a verzi zavislosti programu, vy-
tvorit tzv. Makefile, pomoci néjz dokaze prekladac¢ prelozit zdrojovy kéd do strojového,
a mimo jiné i automatizovat testovani. Soucasné vyzadovanou minimélni verzi programu
CMake je verze 3.5.

"Pokud pominu moznost, e existovalo rozhrani, pomoci néjz si mohl uzivatel toto chovani definovat sam.
8Dostupné z https://cmake.org/.
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Pomoci jazyka CMake je mozné popsat rizné podminky nutné pro sestaveni daného
projektu a celkové i zpusob tohoto sestaveni. Jedna z téchto podminek se vaze na operac¢ni
systém. Je nutné, aby vychazel z operacniho systému UNIX. Mimo CMake ma libnetconf?
pouze dvé dalsi zavislosti nutné pro sestaveni, jimiz jsou prekladaé¢ jazyka C (napi. gcc,
verze alespon 4.8.4) a knihovna libyang’, jejiz minimalni potfebnd verze v dobé psani této
prace je 2.28.0.

Mezi volitelné, ale silné doporucené, zavislosti projektu libnetconf2 déle spadaji knihovny
libssh'", OpenSSL'" a libcurl'?, bez nichZ neni mozné vyuzit ani SSH, ani TLS spojeni. Je-
jich minimalni pozadované verze jsou postupné 0.9.5, 3.0.0 a 7.30.0. Knihovna méa i dalsi
méneé vyznamné volitelné zavislosti, mezi néz bych zaradil napriklad knihovnu libpam, ktera
slouzi jako dalsi zptsob autentizace u protokolu SSH.

9Dostupné z https://github.com/CESNET/libyang.
Dostupné z https://www.libssh.org/.
"Dostupné z https://www.openssl.org/.
12Dostupné z https://curl.se/.
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Kapitola 6

Testovani nového konfiguracniho
rozhrani knihovny

Testovani implementace probihalo za pomoci vlastni testovaci sady. Mnou vytvorena testo-
vaci sada byla budovana postupné, tedy snazil jsem se vzdy po implementaci néjaké zasadni
¢asti napsat i novy test. K testovani v praci vyuzivaim dva néstroje, kterymi jsou cmocka'
a CTest’. CTest je program, jehoz ticelem je Fidit testovani, spoustét jednotlivé testy a pra-
covat s vypisy. Spousténi jednotlivych testi je mysleno tak, ze spousti jednotlivé programy,
které vznikly prekladem ze zdrojového kdédu. Naopak knihovna cmocka umoznuje definovat
vice testl v jednom zdrojovém souboru, vytvorit pro né specifické prostredi, ve kterém jsou
spoustény, nahrazovat mimo jiné systémova volani vlastnimi (tj. napriklad donutit je selhat)
a dovoluje pouzit rizné podminky pro kontrolu spravného chovani testovaného kodu.

Vycet a struény popis jednotlivych souborii obsahujici mnou vytvorené testy je nasle-
dujici:

e test_auth.c — testuje razné zpusoby autentizace u SSH,

o test_authkeys.c — testuje autentizaci pomoci napodobenych systémovych kli¢1,
e test_ ch.c — testuje Call Home spojeni,

o test_ config new.c — testuje ruzné API pro tvorbu konfiguracnich dat,

e test_ crl.c — testuje pouziti seznamu zneplatnénych certifikata,

e test_ec.c — testuje uziti riznych para klici nad eliptickymi k¥ivkami o délkach 256,
384 a 521 bit1,

o test_ed25519.c — testuje autentizaci klienta pomoci paru klict typu ED25519,

e test_endpt_share clients.c — testuje sdileni autentizacnich zptsobti mezi koncovymi
body,

o test_ks_ts.c — testuje pouziti dat z datovych dlozist keystore a truststore,

e test_ pam.c — testuje autentizaci za vyuziti programu Linux PAM,

!'Dostupné z https://cmocka.org/.
2Program CTest je soudasti projektu CMake a jeho dokumentace je dostupné z https://cmake.org/
cmake/help/latest/manual/ctest.1.html.
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o test_replace.c — testuje nahradu konfigurace serveru pred jeho spusténim,
e test_runtime_ changes.c — testuje nahradu konfigurace serveru za béhu,
o test_tls.c — testuje autentizaci a konfiguraci TLS serveru,

e test_ two_ channels.c — testuje otevieni nového NETCONF sezeni na jiz ustanoveném
sezeni,

e test_unix_socket.c — testuje spojeni pomoci unixové schranky.

Vsechny zminéné testy vyuzivaji bud nové rozhrani pro tvorbu konfigurac¢nich dat, nebo
nové API pro jejich aplikaci, anebo oboje. Zdrojové soubory s testy se z hlediska struktury
kédu dost podobaji. Jelikoz jsem testoval server, tak jsem k tomu potieboval i klienta. To
jsem vyrtesil tak, ze testy jsou vicevlaknové. Nejjednodussi test vytvori dvé vldkna — prvni
se chova jako server a to druhé jako klient. To ovSem vyzadovalo tato vlakna synchronizovat.

Kazdy mnou napsany test obsahuje funkci main, kterd pomoci knihovny cmocka definuje
jednotlivé testy, které se maji provést. Pro kazdy jednotlivy test je mozné definovat tzv.
setup a teardown funkci. Funkce setup se zavold pred provedenim daného testu a funkce
teardown po jeho dokonceni. Ve vypisu 6.1 je mozné vidét priklad popsané funkce main.

Funkce setup méa v mych testech dva hlavni dcely. Prvnim je nakonfigurovat server
pomoci nového konfigura¢niho rozhrani. Druhym je vytvorit a inicializovat bariéru podle
celkového poctu vldken. Bariéra zastavi klientska vldkna tésné pred pripojenim se na server
a pusti je az v ten moment, kdy je server pripraven prijimat nova spojeni. Funkce teardown
naopak slouzi k uvolnéni paméti a dalsich zdroji. Dle vypisu 6.1 by tedy funkce prvni_test
vytvorila vlakna a pockala na jejich ukonceni. Tato vlakna maji za kol provést dany testo-
vaci tikon. Spravné chovani jednotlivych testil je ovéfovano pomoci konstrukei assert?, tedy
napriklad pokud v néjakém testu testuji rozhrani pro vytvoreni konfiguracnich dat, které
ma& pri uspéchu névratovou hodnotu 0, a ocekdvam tuspéch, tak tuto navratovou hodnotu
porovnavam s hodnotou 0 pomoci konstrukce assert. Pokud by rovnost neplatila, a tedy
v koédu rozhrani by se pravdépodobné vyskytovala chyba, tak dany test okamzité skonci
neuspéchem.

int
main(void)
{
/* definice jednotlivych testu */
const struct CMUnitTest testy[] = {
cmocka_unit_test_setup_teardown(prvni_test, setup_f, teardown_f),
cmocka_unit_test_setup_teardown(druhy_test, setup_f, teardown_f),
};
/* spusteni testu */
return cmocka_run_group_tests(testy, NULL, NULL);
}

Vypis 6.1: Priklad funkce main, pomoci niz byla préice testovana.

3Knihovna emocka definuje nékolik takovychto konstrukef pro rizné typy. Napiiklad pro celd &isla je to
assert_int_equal(x, y) a pro ukazatele assert_non_null(ptr).
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Test, ktery bych zde rad vyzdvihl, jsem nazval test _pam.c. V tomto testu je ovéfovana
funkcionalita tzv. Keyboard Interactive [8] autentizaéni metody protokolu SSH. Tato auten-
tizacni metoda je zalozena na riuznych interaktivnich vyzvach od serveru, na které klient
odpovida. V tomto testu jsou vyzvy tvoreny a odpovédi zpracovany systémem Linux PAM.
Systém Linur PAM je zaloZzen na knihovnéch, pomoci nichz systém poskytuje riznym apli-
kacim autentizaci uzivateltl a pridélovani prav. Podporu pro tuto funkcionalitu jsem do
knihovny libnetconf2 pridal jesté pred tim, nez jsem zacal pracovat na novém rozhrani.

Pro test jsem tedy vytvoril knihovnu, kterd obsahuje dvé interaktivni vyzvy — napsat
uzivatelské jméno pozpatku a odpovédét na to, kolik je 1 + 1. Tato knihovna vznikne pre-
lozenim souboru pam_ netconf.c, ktery se nachazi v repozitari. Knihovna, podle které se
Linur PAM tidi, se nastavi volanim funkce pam_start (), jez je poskytovana rozhranim
knihovny libpam®. Tato funkce pfijiméa jako parametr nizev knihovny. Ovem zde jsem
narazil na problém, ktery spo¢iva v tom, ze knihovna se musi nachézet v systémovém adre-
s&fi’, coz by vyzadovalo nainstalovat testovaci knihovnu do tohoto adreséfe. ReSeni tohoto
problému spociva v tom, ze ve verzi 1.4 knihovny libpam bylo pridano nové API s ndzvem
pam_start_confdir(), které umoznuje specifikovat adresar, ve kterém se knihovna pro
autentizaci nachazi.

Test test _pam.c je tedy prelozen pouze pokud ma uzivatel nainstalovin Linux PAM
a verze knihovny libpam je alespon 1.4. Jelikoz knihovna libnetconf?2 interné vola funkci
pam_start (), tak bylo potfeba obratit se na tzv. linker (sestavovaci program). V sou-
boru test _pam.c jsem deklaroval funkci s ndzvem __real_pam_start a definoval funkci
__wrap_pam_start, viz vypis 6.2. Tyto funkce jsou takto pojmenoviny zdmérné, jelikoz
soubor test _pam.c je na rozdil od ostatnich zminénych testd prekladan s moznostmi
-W1l,--wrap=pam_start. Moznost -W1 umoznuje predat to, co po ni nasleduje, spojovacimu
programu jako moznost pro néj. Spojovaci program tak obdrzi moznost —-wrap=pam_start,
kterd rika, ze jakdkoliv nedefinovana reference na pam_start se ma nahradit symbolem
__wrap_pam_start a naopak vSechny nedefinované reference na __real_pam_start se maji
nahradit symbolem pam_start. To mi de facto umoznilo nahradit interni volani funkce
pam_start () funkci pam_start_confdir() a otestovat tak jak konfiguraci, tak celkové
chovani Keyboard Interactive autentizacni metody pomoci systému Linux PAM.

int
__real_pam_start(const char *service_name, const char *user,
const struct pam_conv *pam_conversation, pam_handle_t **pamh) ;

int
__wrap_pam_start(const char *service_name, const char *user,

const struct pam_conv *pam_conversation, pam_handle_t **pamh)

return pam_start_confdir(service_name, user, pam_conversation,
BUILD_DIR "/tests", pamh);

Vypis 6.2: Ukazka kédu umoznujici nahrazeni volani funkce jinou.

4Knihovna libpam je sou¢dsti vétsiny operac¢nich systémi zaloZenjch na systému UNIX, pifpadné je
dostupna jakozto balicek.
5Na systémech z rodiny UNIX se obvykle jednd o adresaf /etc/pam.d.
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Mnou vytvorené testy byly velkou napomoci pfi implementaci, avsak soucasné jejich
ucelem je odhalit jakékoliv chyby pii novych zménach. Ackoliv vsechno, co je v zminénych
testech testovano, Gspésné prochézi, tak rozhodné neni ovérovano celé nové API, ale pouze
jeho vyznamné éasti. Dle programu Coverity® se diky novym testiim zvysilo pokryti tes-
tovaného kédu knihovny o vice nez 11%. Motivaci do budoucna je rozsitit testovaci sadu
o nové testy a déle testovat i pripady, které bézné nenastanou. Takovymto pripadem muze
byt naptiklad selhani alokace paméti. Jednou z moznosti, jak takovou situaci testovat, je
podvrhnout sestavovacimu programu funkci se stejnym jménem jako dané systémové volani,
coz je obdobou toho, co jsem implementoval v testu test_pam.c.

®Dostupné z https://scan.coverity.com/.
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Kapitola 7

Pouziti nového rozhrani v ramci
netopeer2 NETCONF serveru

netopeer? je projektem, ktery vyuziva knihovnu libnetconf? pro jeji implementaci protokolu
NETCONF. Déle pouziva knihovnu sysrepo zejména pro jeji implementaci datovych lozist.
Jelikoz jsou knihovny libnetconf2 a sysrepo zavislé na knihovné libyang, tak tato zavislost
tranzitivné plati i pro netopeer2, ktery ji vyuziva hlavné pro praci s YANG modely a pro
implementaci ruznych RPC, viz sekce 2.2. Projekt netopeer2 tedy spojuje vSechny tyto
knihovny dohromady, ¢imz dava vzniknout komplexnimu NETCONF serveru.

Prvné je potreba popsat, jak fungoval netopeer2 server pred mymi zménami. netopeer? si
konfiguraci serveru udrzuje ve tfech typech datovych tlozist, ktera jsou popsana v sekci 2.2.
7 nich nejpodstatnéjsim typem datového 1lozisté pro tuto ¢ast je tzv. running, tedy jinymi
slovy aktudlni konfigurace. Tuto konfiguraci je mozné zménit dvéma zpusoby. Prvnim z nich
je klientem zaslané NETCONF RPC zZadajici o zménu konfigurace. Druhym zptisobem je
spravce datového ulozisté, kterym je program sysrepocfg, jez je soucasti projektu sysrepo.
Podstatné je, ze knihovna sysrepo dokaze zaznamenat zmény v konfiguraci a informovat
o tom netopeer? server. Toto informovani probihé tak, Ze serveru netopeer2 jsou predana
YANG data popisujici zmény oproti stavajici konfiguraci, viz sekce 4.1. Pivodné netopeer?2
server prochézel tato YANG data sam a podle jejich obsahu volal jednotlivé funkce z kon-
figuracniho rozhrani knihovny libnetconf?, jez nasledné nakonfigurovaly server dle zmén.
Tedy jinymi slovy netopeer?2 server de facto transformuje klientské NETCONF pozadavky
na API volani knihovny sysrepo a naopak data ziskand od knihovny sysrepo transformuje
na NETCONF odpovédi.

Po dokonceni implementace skoro celého nového API jsem se pustil do jeho integrace
v ramci serveru netopeer2. To znamenalo rovnou zpracovavat YANG data o zménach kon-
figurace knihovnou libnetconf2, coz mi umoznilo smazat tuto funkcionalitu (az nékolik tisic
fadkta kédu) z projektu netopeer2. Avsak to nebylo vse. Jelikoz netopeer2 diive podporo-
val starsi verzi YANG modelu ietf-netconf-server, tak bylo potfeba aktualizovat zejména
pocateéni (tj. startup) konfiguraci serveru. Pocate¢ni konfigurace serveru je nastavovina
pri instalaci projektu netopeer2, a to za pomoci skripti, které jsem musel spravné upravit.
Touto pocatecéni konfiguraci je SSH server v naslouchacim moédu s jednim koncovym bodem.

Prvni z téchto skriptii se nazyva setup.sh. Jeho hlavnim tcelem je nacist potfebné YANG
modely tak, aby s nimi dokazaly knihovny sysrepo a libyang spravné pracovat. To se provadi
pomoci druhého nastroje, ktery je soucasti projektu sysrepo, jimz je program sysrepoctl —
nastroj pro spravu a manipulaci s YANG modely. Soucéasti mé prace bylo pridani YANG
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modelu ietf-netconf-server a jeho zavislosti do projektu libnetconf2. Pivodné vsak byly sou-
¢asti projektu netopeer2 mimo jiné i starsi verze téchto modelt, a proto bylo nutné celkové
predélat tu ¢ast skriptu, kterd vyhledavala tyto nainstalované YANG modely. Bylo tedy
potfeba odstranit YANG model ietf-netconf-server a jeho zavislosti z projektu netopeer2
a nasledné spravné nacitat tyto modely z adreséare, do kterého byly pri instalaci knihovny
libnetconf?2 tyto modely nainstalovany.

Druhy skript, ktery jsem upravoval, se nazyva merge_hostkey.sh. Ten se stard o vy-
generovani privatniho kliée, ktery se vyuzije pro vytvoreni YANG dat 1lozisté keystore.
Tento kli¢ je pak v néasledujicim skriptu odkazovan a pouzit jako SSH host key. Poslednim
skriptem je merge_ config.sh, jehoz ucelem je celkové vytvorit konfiguraci s jednim SSH
koncovym bodem. V tomto skriptu jsem feSil hlavné autentizaci uzivateld. Pokud se pii
zpracovavani tohoto skriptu nalezne soubor s autorizovanymi verejnymi kli¢i v o¢ekdvaném
adresari uzivatele, ktery tento skript spustil, tak se tyto klice vyuziji pro autentizaci. Ji-
nak se autentizace ponecha na knihovné libnetconf2, a to za pomoci Keyboard Interactive
autentizacni metody.

Pro zajisténi spojeni podporuje netopeer2 kromé protokold SSH a TLS i pouziti uni-
xové schranky. Pro spésné spojeni je nutné, aby klient mél dostateéna prava. Opravnéni
schranky je tvofeno hodnotami identifikatoru uzivatele (tj. UID), identifikdtoru skupiny (tj.
GID) a pristupovymi pravy. Jelikoz ale souc¢édsti popisu modelu ietf-netconf-server tyto uni-
xové schranky nebyly, tak jsem tento popis pridal do vlastniho YANG modelu, viz sekce 5.4.

V ramci projektu netopeer?2 jsou unixové schranky pouzité v testovaci sadé, jelikoz
skrze né klient se serverem komunikuji. Avsak po nasazeni téchto zmén jsem dostal zpétnou
vazbu od uzivatele. Kriticky se vyjadriil k moznosti konfigurovat tuto unixovou schranku
pomoci YANG dat. Jeho hlavnim argumentem bylo, Ze tyto nové zmény umoznuji uziva-
teli s dostateCnymi pravy vytvorit na systému schranku naptiklad s pravy spravce pocitace
(tj. superuser). Dalsim argumentem bylo, Ze cesta k této schrance je verejnd, jelikoz je
soucasti konfigurace serveru. To se sebou nese jisté riziko z pohledu bezpecnosti, jelikoz
dochézi k tniku informace o systému, na kterém je NETCONF server spustén. Zkratka
unixova schranka by neméla byt konfigurovatelnd pomoci protokolu NETCONF. Uzivate-
lovy argumenty mi pfisly padné, a proto jsem se rozhodl udélat krok zpét a implementovat
to puvodnim zpusobem — unixovéa schranka nebude konfigurovatelnd pomoci YANG dat,
ale bude pro ni existovat specialni API.

Nové rozhrani jsem pomoci programu netopeer? prvné testoval za pomoci manudlniho
upravovani jeho pocatecni konfigurace. Nasledné jsem opravil vsechny chyby v novém roz-
hrani tak, aby prosly vSechny testy z testovaci sady projektu metopeer2. Posledni zpiisob
testovani spocival ve zméné konfigurace serveru za béhu. Soucasné jsem spustil dva procesy
— netopeer2-server (server) a netopeer2-cli (klient). Z pozice klienta jsem nésledné zasilal
RPC, které zddaly o zménu konfigurace serveru. Tento zplisob testovani je popsan obraz-
kem 7.1. Po ptijeti RPC zZadajici o zménu konfigurace (tj. edit-config RPC) se netopeer2
obréati na knihovnu sysrepo, jejimz ticelem je podle dat v RPC zjistit zmény oproti stavajici
konfiguraci a vratit je zpét netopeer2 serveru. Tento strom YANG dat popisujici zmény je
posléze predan novému API knihovny libnetconf2, jez podle nich provede konfiguraci.

Souhrn nejpodstatnéjsich zmén, které bylo potfeba provést v ramci projektu netopeer?,
je nasledujici:

o prenechdni prichodu zménami v konfiguraci a jejich aplikaci na novém API knihovny
libnetconf?2,

e smazani starsi verze modelu ‘etf-netconf-server a jeho zavislosti,
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e predélani skriptu importujictho YANG modely,
e Uprava skriptu vytvarejictho pocatecni konfiguraci,
e zajisténi spravného vyhledani knihovnou libnetconf?2 nainstalovanych YANG modela,

e TUprava testovaci sady tak, aby pocitala s konfiguraci serveru ulozenou v datovych
tulozistich,

o aktualizace vzorovych konfiguraci tak, aby vyhovovaly novéjsi verzi modelu ietf-netconf-
server.

Uziti nového konfiguracniho rozhrani knihovny libnetconf2 v ramci netopeer2 NET-
CONTF serveru prineslo zejména znatelné snizeni radkt, a to nejen kédu, v projektu neto-
peer2. Co se tyce zdrojového kodu, tak se pocet radku snizil o 5 324, jelikoz zpracovani
zmén v konfiguraci je ponechano na knihovné libnetconf?2. Ve vsech souborech projektu
pak tento pokles ¢ini 10 744 fadka. To je zpusobeno hlavné presunem nékterych YANG
modeld z projektu netopeer?2 do libnetconf2. Z téchto ¢isel je mozné usoudit, ze nové API
je znacné uspornéjsi na pouziti, co se radki kédu tyce. Nepiimym piinosem, ktery se na
pouziti nového rozhrani véaze, je i redukce potencidlnich chyb v implementaci NETCONF
servert.

Verze projektu netopeer? integrujici nové konfiguracni rozhrani knihovny libnetconf2 je
nyni soucasti hlavni vétve. Od jejiho vydani jiz bylo opraveno nékolik chyb, z nichz nékteré
mély co do ¢inéni s novym rozhranim. Jedna z doposud nejzédsadnéjSich oprav se tykala
autentizace pomoci hesla u protokolu SSH, jelikoz za jistych jednoduchych podminek byl
vzdy pri této autentizaci zptusoben pad netopeer?2 serveru. Dalsi opravy se hlavné tykaly

chyb v zminénych skriptech.
libnetconf2

A

Konfiguraéni
YANG data

4

Nové API

Zjisti zmény v
NETCONF

2
L konfiguraci dle RPC
T ) R
NETCONF edit-config RPC | netopeer2 Svsreno
klient 1 server g ysrep
3 YANG data

popisujici zmény

A

N

Obréazek 7.1: Zjednodusené schéma reakce netopeer2 NETCONF serveru na zddost o zménu
konfigurace.
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Kapitola 8
Zaver

Cilem této prace bylo seznamit se s knihovnou libnetconf2, porovnat jeji konfiguracni roz-
hrani s popisem modelu ietf-netconf-server, z vysledk tohoto porovnani navrhnout nové
konfigura¢ni rozhrani knihovny, které umozni nakonfigurovat NETCONF server podle po-
pisu modelu, a nasledné nové rozhrani podle navrhu implementovat a otestovat. V ramci
této prace jsem se seznamil s protokolem NETCONF, modelovacim jazykem YANG, s pro-
tokoly SSH a TLS a ¢astecné jsem se ponoril i do asymetrické kryptografie.

Porovnéanim puvodniho konfiguraéniho rozhrani s popisem YANG modelu ietf-netconf-
server jsem zjistil, Ze hlavni rozdil se vyskytuje v konfiguraci klientl, ktefi se mohou za
pomoci protokolu SSH autentizovat. Nové konfigurac¢ni rozhrani jsem navrhl tak, ze jeho
vstupem jsou YANG data modelu ietf-netconf-server. Tato data jsou nasledné aplikovana
pomoci prichodu jimi do hloubky a vysledkem je novy stav serveru. Pfi navrhu jsem si vsak
uvédomil, ze vytvorit tato YANG data nemusi byt jednoduché, a proto jsem dale navrhl
rozhrani, které pomahd s tvorbou YANG dat pouzitelnych pro konfiguraci.

Nové konfigura¢éni rozhrani se mi tspésné povedlo implementovat a nyni uz je soucasti
hlavni vétve projektu libnetconf?2. Diky zpétné vazbé uzivatelti uz bylo opraveno nékolik
chyb. Testovani implementace probihalo dvéma zptusoby. Prvni zptisob spocival v postup-
ném budovani vlastni testovaci sady, pomoci niz jsem testoval nové rozhrani. Druhy zptisob
byl zaloZen na integraci nového rozhrani do projektu netopeer?, kde jsem kromé manuélniho
testovani vyuzival testovaci sadu tohoto projektu.

Prace mi dala Siroky rozhled, at uz celkové o vyvoji aplikaci, sitich, sitové komunikaci
a sitovych protokolech. Déle jsem se dozvédél i o bezpecnosti a kryptografii. Soucasti prace
byl i muj prispévek do open-source projektu libssh a prispél jsem i do navrhu modelu ietf-
netconf-server. Rozsah mé prace presahuje pres deset tisic fadki zdrojového kédu, ktery je
nyni soucdsti open-source projektu libnetconf?, a tedy musel jsem se soucasné naucit psat
¢itelny a udrzovatelny kod.

Hlavni motivaci do budoucna je uzivatelskd podpora, kterd je primarné tvorena od-
povidanim na dotazy ohledné prechodu na novou verzi knihovny a opravovanim nahlase-
nych chyb. Dalsim cilem je rozsiiit testovaci sadu a tu stéavajici vylepsit. Ucelem je zvysit
mnozstvi testovaného kédu, k ¢emuz bych rad vyuzil i testovani pripadu, které za béznych
okolnosti nenastanou. Dal$im moznym rozsitenim je podobné implementovat i konfiguraci
NETCONTF klienta, a to podle modelu ietf-netconf-client. A v neposledni fadé bych se rad
do budoucna dél vénoval implementaci knihovny libnetconf2 tak, aby byla pouzitelnd na
vestavénych zarizenich s omezenym paméfovym prostorem.
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Priloha A

r

Pouziti a rozsireni programu
yanglint

Tato priloha je vénovana programu yanglint, ktery je soucasti projektu libyang. Primarni
ucel programu yanglint je validovat YANG data a modely, avSak program poskytuje i in-
teraktivni méd. V tomto médu je mozné prochazet rizné YANG modely a vypisovat jejich
uzly nebo jejich hierarchickou strukturu za pomoci textového uzivatelského rozhrani.

V mé préci jsem program yanglint vyuzival jak pfi analyze modelu ietf-netconf-server,
tak pii jeho porovnani s konfiguraé¢nim rozhranim knihovny libnetconf2, a hlavné i pii
implementaci nového API. Pri seznamovani se s YANG modelem jsem vyuzival informacni
vypisy, jejichz ucelem je vytisknout popis vSech uzli daného podstromu. Priiklad takového
vypisu je mozné vidét na vypisu A.1. Program yanglint jsem takto vyuzival, jelikoz model
ietf-netconf-server importuje nékolik dalsich modeli, a tedy i jejich definic. Tyto definice
bych musel hledat v téchto jednotlivych modelech, kdezto diky programu yanglint jsou
vSechny na jednom misteé.

Program yanglint dale poskytuje stromovy mod, ktery slouzi hlavné k vyobrazeni hierar-
chické struktury daného YANG modelu. Tento méd jsem vyuzival hlavné pfi implementaci
a jeho priklad je mozné vidét na vypisu A.2. Tento moéd tiskne typy listovych uzli, klice
uzli typu seznam a déle YANG vlastnosti, na jejichz podporovani je dany podstrom za-
visly. Déle je na vypisu A.2 mozné vidét prikazy, které jsem pro zobrazeni vypisu pouzil.
Posledni pifkaz' umoziuje specifikovat cestu ke kontextovému uzlu, od kterého se bude
tisknout. AvSak ptuvodné nebylo podporovano naseptavani této cesty, a tedy uzivatel musel
sam presné zadat cestu k cilovému uzlu, coz nebylo moc uzivatelsky ptivétivé, jelikoz tato
cesta muze byt dost dlouha.

Rozhodl jsem se tedy prispét k programu yanglint a implementoval jsem naseptévani
a doplnovani cesty k uzltim jak pro informacni, tak pro stromovy méd. Implementace tohoto
rozsiteni je zaloZena na zpracovani aktudlni cesty a nasledném zjisténi vsech moznych nasle-
dovnikl. Uzly, které mohou nasledovat, se uzivateli zobrazi pii stisknuti klavesy tabulator.
Pokud je mozny nasledovnik pouze jeden, bude do cesty automaticky doplnén.

!Jedné se o pifkaz print -f tree -P /ietf-netconf-server:netconf-server/call-home/netconf-
client/reconnect-strategy. Napovédu k prikaziim programu yanglint je mozné v interaktivnim moédu
zobrazit pomoci piikazu help.
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> print -f info -P /ietf-netconf-server:netconf-server/call-home/
netconf-client/reconnect-strategy
container reconnect-strategy {
config true;
status current;
description
"The reconnection strategy directs how a NETCONF server
reconnects to a NETCONF client, after discovering its
connection to the client has dropped, even if due to a
reboot. The NETCONF server starts with the specified
endpoint and tries to connect to it max-attempts times
before trying the next endpoint in the list (round
robin) .";
leaf start-with {
type enumeration {
enum "first-listed" {
value O;
description
"Indicates that reconnections should start with
the first endpoint listed.";
}
enum "last-connected" {
value 1;
description
"Indicates that reconnections should start with
the endpoint last connected to. If no previous
connection has ever been established, then the
first endpoint configured is used. NETCONF
servers SHOULD be able to remember the last
endpoint connected to across reboots.";
}
enum "random-selection" {
value 2;
description
"Indicates that reconnections should start with
a random endpoint.";
3
b
default "first-listed";
config true;
status current;
description
"Specifies which of the NETCONF client’s endpoints
the NETCONF server should start with when trying
to connect to the NETCONF client.";

Vypis A.1: Vypis podstromu YANG modelu ietf-netconf-server v informaénim médu
programu yanglint.
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> clear -ii

> add ietf-netconf-server@2023-12-28.yang

> print -f tree -P /ietf-netconf-server:netconf-server/call-home/
netconf-client/reconnect-strategy

module: ietf-netconf-server
+--rw netconf-server {central-netconf-server-supported}?
+--rw call-home! {ssh-call-home or tls-call-home}?
+--rw netconf-client* [name]
+--rw reconnect-strategy
+--rw start-with? enumeration
+--rw max-wait? uintil6
+--rw max-attempts? uint8

Vypis A.2: Vypis podstromu YANG modelu ietf-netconf-server v stromovém moédu
programu yanglint.
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Priloha B
Obsah pamétového média

Adresar libnetconf?2

Obsahem adresdtfe 1ibnetconf2 je verze 3.0.8 projektu libnetconf? stazend z jeho online
repozitaie'. V podadresafi s ndzvem src se nachdzi zdrojové soubory knihovny. V pod-
adresari tests se nachazi testovaci sada. Dalsi podrobnosti k adresarové strukture, navod
k prekladu a instalaci knihovny jsou soucasti souboru README.

Adresar text

Adresar text obsahuje zdrojovy tvar pisemné zpravy bakaldrské prace véetné vsech néle-
zitosti nutnych pro zpétné vysézeni prace. Pro sazbu bakalarské prace byl pouzit systém
KTEX a poskytovand sablona.

Soubor bp-xjanot04.pdf
Soubor bp-xjanot04.pdf obsahuje vysazeny text bakalarské prace.

"https://github.com/CESNET/1libnetconf2
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