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ABSTRAKT

Prace se zabyva navrhem a realizaci automatizovaného fizeni vytapéni rodinného domu.
Systém je zalozen na programovatelnych jednotkach, jejichz zakladnimi prvky jsou za-
fizeni, kterd jsou zaloZena na programovatelnych Cipech ESP32 nebo ESP8266. Hlavni
Casti je navrh systému a realizace jednotlivych jeho Casti jako je webova aplikace a jednot-
livé senzory. Dale se prace zabyva komunikaci mezi jednotlivymi Castmi, jejim rozborem
a analyzou vydrze akumulatord jednotlivych zatizeni. Posledni kapitolu tvori ndvod k
instalaci a spusténi celého systému.

KLICOVA SLOVA
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ABSTRACT

The thesis deals with the design and implementation of automated control of family
house heating. The system is based on programmable units whose basic elements are
devices based on ESP32 or ESP8266 programmable chips. The main part is the design
of the system and the implementation of its individual parts such as the web application
and individual sensors. Furthermore, the thesis deals with the communication between
the individual parts, its analysis and the analysis of the battery life of the individual
devices. The last chapter consists of instructions for installation and start-up of the
whole system.
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Uvod

Bakalarska prace je zaméfena na realizaci automatizovaného Fizeni vytapéni ro-
dinného domu, které je ovladano bezdratovymi jednotkami zaloZenych na cipech
ESP8266 a ESP32. Prvni kapitola teoreticky popisuje prenos dat po siti a jednotlivé
vrstvy modelu TCP/IP i jeho protokoly, které jsou vyuzity pti prenosu dat mezi jed-
notlivymi ¢astmi. Déle jsou v kapitole popsany zarizeni s ¢ipy ESP8266 a ESP32,
jejichz programovani je vysvétleno v posledni podkapitole. Druhou kapitolu tvori
navrh realizace systému a popis jednotlivych ¢asti. Prvni podkapitola pak popisuje
zejména samotny navrh systému a zptisob, jakym mezi sebou zarizeni komunikuji,
druha je pak zamérena na popis jednotlivych ¢asti a zapusob jejich napajeni. Treti
kapitola popisuje samotné webové rozhrani, pricemz v ivodu je popsan zpusob ar-
chitektury a hrubé vysvétlen framework Laravel, dédle je zde vysvétleno nastaveni
webového rozhrani a je rozebran algoritmus pro nastaveni vytapéni. Ctvrtd kapi-
tola je zamérena na analyzu a testovani systému, kdy prvni podkapitola vysvétluje
popis méfeni a teoretickou vydrz akumulatori jednotlivych casti systému. Druha
podkapitola popisuje na praktickém prikladu rozdil mezi HTTPS a HTTP komuni-
kaci a treti vysvétluje algoritmus pro nastaveni jednotlivych ventil topnych okruhi
z pohledu zarizeni Wemos ESP WROOM 02. V posledni podkapitole je uvedena
teoreticka kapacita pouzité databaze, respektive naroc¢nost na obsazené misto na
pevném disku z pohledu zaplnéni databaze. V paté kapitole této prace je popsana
prvotni instalace do rodinného domu nebo bytu. Je zde dale popsan koncept in-
stalace systému automatizovaného tizeni vytapéni do objektu, ¢tenari je tak podan

uceleny postup pro implementaci systému do jakéhokoli objektu.
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1 Teoreticky Gvod

Préace tesi automatizované tizeni vytapéni rodinného domu. K tomu, aby celd apli-
kace slozena z komponent, které jsou vysvétleny déle v textu, spravné fungovala,
je vyuzito nékolik komunikac¢nich protokoli, které zabezpecuji prenos dat pomoci
ur¢itého média (vzduchem ¢i kabelem).

VsSechna zarizeni, kterd jsou predmétem této prace, komunikuji zpravidla pro-
stfednictvim WiFi (Wireless Fidelity) a déle je pro komunikaci mezi nimi klicovy si-
tovy protokol IP (Internet Protocol), transportni protokol TCP (Transmission Con-
trol Protocol) a aplikaéni protokol HTTP (Hypertext Transfer Protocol), resp. jeho
zabezpecena verze protokolem TLS (Transport Layer Security) protokol HTTPS
(Hypertext Transfer Protocol Secure).

Automatizované rizeni vytapéni rodinného domu vyuziva domaci lokalni sit LAN
(Local Area Network) a sité WAN (Wide Area Network), resp Internet pro spojeni
s webovou aplikaci. Lokalni sité umoznuji prenos dat v prostorové omezeném meé-
ritku na vzdalenost v fadu maximalné nékolika jednotek kilometri. Pro prenos dat
se nejcastéji na vrstve sitového rozhrani pouzivaji technologie Ethernet a WiFi. Sité
WAN se vyuzivaji k propojeni LAN siti napt. prostrednictvim protokolu FR (Frame
Relay). Jsou to globélni sité pokryvajici rozlehlou oblast v fadu az tisicu kilometri,
napr. mésta anebo mensi staty. Propojenim nékolika WAN siti vznika tzv. Interne-

tworking, zkrdcené Internet. [1]

1.1 Model TCP/IP

Soustava protokoli TCP/IP je velmi casto vyuzivany model pro komunikaci mezi
zatizenimi v sitich. Na rozdil od modelu ISO/OSI vyuzivé 4 vrstvy: aplikacni, trans-
portni, sifovou a vrstvu sifového rozhrani.

Na obrazku|l.1] vidime schéma zapouzdreni dat na jednotlivych vrstvach a mame
tak alespon grafickou predstavu o tom, jaké protokoly mohou byt v ramci jednotli-
vych vrstev pouzity.

Pti komunikaci mezi jednotlivymi zafizenimi rozliSujeme, zda zatizeni zpravu
odesila nebo prijima. Pokud zafizeni zpravu odesila postupujeme podle obrazku (1.1
shora od dané aplikace. Pokud je zafizeni pfijemcem dat, postupujeme odspodu od

sifového rozhrani k dané aplikaci.

1.1.1 Vrstva sitového rozhrani — Ethernet/WiFi

Jedna se o nejnizsi vrstvu sitové komunikace a ma na starosti vse, co je spojeno

s ovladanim dané prenosové cesty. [1] Vrstva je rovnéz zavisla na prenosové techno-
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Aplikaéni vrstva

HTTP, SMTP, POP3,
DATA IMAP, SSH, DNS,
Zdrojovy port, MQTT
cilovy port, ... : Transportni vrstva
TCP, UDP
DATA
Zdrojova 1P, ¥ ——
cilova 1P, ... : Sitova vrstva
HLAVICKA OATA 1P, ICMP, DHCP, ARP
(IP)
Zdrojova MAC, . "
cilovd MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obr. 1.1: Schéma zapouzdieni aplikacnich dat na vrstvach TCP/IP [3]

logii.

Na této vrstvé probihd komunikace zpravidla na zdkladé MAC (Media Access
Control) adresy jednotlivych zafizeni, kterym je u osobnich pocitaca sitova karta,
u sifovych prvkia to mohou byt jednotliva rozhrani. Najdeme zde protokoly pro
dané prenosové technologie jako Ethernet (pro kabelové spojeni) i WiFi (pro bez-
drétové prenosy). V piipadé vyuziti technologii WiFi mluvime o WLAN (Wireless
LAN), resp. o bezdratové lokalni siti. Zminénou technologii pro bezdratovy pienos
dat vyuzivaji vSechna zarizeni automatizovaného vytapéni, ktera se nachazi v dané

domécnosti. [I]

1.1.2 Sitova vrstva — IPv4

Sifova vrstva neni zavisld na pouzité prenosové technologii a pouziva protokol 1P
verze 4 nebo 6. Zpravy se v této vrstvé nazyvaji paketem a tkolem této vrstvy je,
aby se dané pakety dostaly ke svému spravnému pifjemci. [I] Protokolem verze 6 se
prace nezabyva, jelikoz je v ramci lokalni sité vyuzita pouze 4. verze IP protokolu.

Kazdé zarizeni v siti ma pak pro danou sit svoji unikatni IP adresu, jejiz priklad
muzeme vidét na obrazku [I.2] IPv4 adresa se tedy sklad4 ze ¢tyt oktett oddélenych
teckou, coz dava dohromady 32 biti. Sif byva rovnéz oznacena svoji I[P adresou, ke

které se pridava maska sité, ktera udava velikost sité, resp. podsité.

Maska sité IPv4

Maska sité ma stejny zapis jako IPv4 adresa, nicméné nam udava kolik mist v binar-

nim vyjadieni mizeme zménit. Napriklad maska sité 255.255.0.0 (zkrdcené zapsano
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172 16 254 1 Desitkova
. . " soustava

‘ ‘ " ‘ Dvojkova
10101100.00010000,11111110.00000001 soustava

1 2 3 4 Poradi
’ ) ’ ’ oktet

32-hit (4 bytes)

Obr. 1.2: Struktura a popis [Pv4 adresy

jako /16 — soucet dvou oktett1) fikd, ze mizeme u IP adresy ménit jen tieti a ¢tvrty

oktet, jelikoz maska sité je v této ¢asti nulova.

1.1.3 Transportni vrstva — TCP

Treti transportni vrstva je realizovana protokolem TCP (Transmission Control Pro-
tocol). Hlavnim tkolem vrstvy je zajistit prenos mezi dvéma koncovymi tcastniky
a podle pozadavki miize tato vrstva regulovat tok dat obéma smeéry nebo zajistovat

spolehlivost prenosu. [1]

1.1.4 Aplikacni vrstva — DHCP/HTTPS
DHCP

DHCP (Dynamic Host Configuration Protocol) je protokol aplika¢ni vrstvy pro dy-
namické nastaveni parametru v siti, zejména nastaveni parametri koncovych za-
fizeni. Jedna se primarné o parametry jako adresa zafizeni, maska sité a vychozi
brana, ptipadné parametry DNS a dalsi. [I]

Tento protokol funguje na principu klient-server, kdy se server je v nasem pripadé
na doméacim routeru. DHCP server funguje tak, Ze zarizeni parametry sité proptjcuje
a zaznamenava si jejich platnost (lease time). Po uplynuti této doby musi stanice
zazddat DHCP server o dané parametry znovu. [I] Je mozné priradit zafizenim jejich
adresu trvale, tzn. ze zadné jiné zarizeni tuto adresu nedostane. Trvalé pritazovani

adres probiha na zédkladé MAC adresy zarizeni (sitové karty).

HTTPS

Protokol HTTPS je zjednodusSené feceno zabezpeceny protokol HTTP zpravidla
protokolem TLS. Drive bylo k zabezpeceni protokolu HI'TP vyuzito protokolu SSL
(Secure Sockets Layer), ktery je zjednodusené feceno predchudcem protokolu TLS,

ktery z ného vzesel, konkrétné z SSL verze 3.0.
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Protokol HTTP je protokol na aplikac¢ni vrstvé, ktery slouzi ke komunikaci mezi
klientem (prohlize¢ v pocitaci) a webovym serverem, pomoci kterého muzeme prena-
set ruznd data ve formé textu, obrazku apod. Na strané server je zpravidla vyuzivan
TCP port 80. [I] Pokud bychom zachytévali pakety programem Wiresharkﬂ, mohli
bychom vidét primo psané casti néjaké webové stranky, hesla a dalsi udaje. Takto
nezabezpeceny web miuze predstavovat v pripadé bezdratového prenosu dat v sitich
bezpecnostni riziko, protoze neni problém sledovat bezdratovy provoz a z néj ziskat
potiebna data. Porovnani nezabezpeceného a zabezpeceného prenosu je vidét na
obrézcich v piiloze [A.5]

Pri slouceni protokolu HT'TP a TLS vznika protokol HTTPS. Data prenasena
timto protokolem jsou Sifrovana, coz umoznuje zabezpecenou komunikaci mezi za-
rizenimi. Tim, Ze je Sifrovani provddéno na vyssi vrstvé modelu TCP/IP, jsou za-
sifrovand data bez zasahu do nich prenesena celou siti mezi koncovymi zarizenimi.
2]

Pro nézorny piiklad se mizeme podivat na obrazky v piiloze [A.5 Na obr.
a [A.6] kde v detailu zachyceného pfenosu mezi zafizenimi lze vidét i celou URL
adresu, kterou zafizeni siti odesila. Z adresy tak lze vycist i vyuzivany kli¢, kte-
rym webova aplikace ovéruje opravnénost k zapisu dané hodnoty do databaze. Na
obr. vidime Sifrovani prenosu protokolem TLS verze 1.3, ktery data sifruje do
necitelné podoby, ktera je vidét na radku ,Encrypted Application Data“.

Na obr. 1ze pak vidét komunikaci mezi senzorem pro snimani teploty a webo-
vou aplikaci jako v odstavci vyse, ktera je jiz Sifrovana. Na obrazku si dale mizeme
v§imnou sestaveni spojeni na drovni transportni vrstvy protokolem TCP (fadek 1505
a 1510). Nésledné pak probihd vyména klicu pro zabezpecenou komunikaci proto-
kolem TLS verze 1.3 a na dalsich nasledujicich radcich pak probihd zabezpecena
komunikace protokolem HTTPS.

1.2 Zarizeni s ¢ipy ESP8266

Série zarizeni, ktera je zalozena na Cipech ESP8266, respektive na jeho vylepsené
verzi ESP8266EX, od spolecnosti Espressif Systems obsahuje zabudovany WikFi mik-
roCip s integrovanym softwarem pro komunikaci v sitich TCP/IP. Déle implementuje
spravu vykonu a disponuje 32 piny, z ¢ehoz je 20 pint vstupné-vystupnich (I/O —
Input/Output), 4 vstupni (Input) a 8 napéjecich (Power). [8] Zékladni parametry
¢ipu jsou uvedeny v tabulce [I.1]

Zarizeni, ktera jsou zalozena na ¢ipech ESP32, disponuji vice piny. To znamena,

ze k zarizeni je mozné pripojit vice periferii, protoze je mozné programovat vice

"https://www.wireshark.org/
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vstupné-vystupnich porta. Dale jsou ¢ipy ESP32 na rozdil od ¢ipi ESP8266 vyba-

veny Bluetooth modulem.

Tab. 1.1: Zékladni parametry ESP8266EX [§]

Procesor Tensilica L.106 32-bit RISC
Frekvence procesoru 160 MHz

Pracovni napéti 25-35V

Pracovni proud prumérné 80 mA

Pamét 32 kB instruction RAM

32 kB instruction cache RAM

80 kB user-data RAM

16 kB ETS system-data RAM
Podporované rozhrani UART, SDIO, GPIO, ADC, PWM, SPI, 12C/12S, I
WiFi protokol 802.11 b/g/n

Sitové protokoly IPv4, TCP, UDP, HTTP
Zabezpeceni WPA, WPA2
Sifrovan{ WEP, TKIP, AES

Neuvedené parametry jako napiiklad kapacita flash pamét{], ve které se ukladaji
programy, zalezi vzdy na aktualnim provedeni. ESP8266EX podpruje az 16 MB
externi flash paméti. Minimdln{ velikost externi paméti je 512 kB, kdyz je OTA[]
vypnuto, nebo 1 MB, kdyZ je OTA zapnuto. [§]

Deep-sleep maéd

V pripadé uvedeni zafizeni do tzv. deep-sleep modu klesne jeho pracovni proud na
20 pA. V takovém pripadé je v provozu pouze RTC (Real Time Clocks)E] a vsechny

ostatni prostiredky jsou vypnuty. Tohoto je vyuzito pti realizaci zarizeni v této praci.

8]

1.2.1 ESP-WROOM-02

Zarlizeni muzeme popsat jako vyvojovou desku vyuzivajici ¢ip ESP8266, ktery je
popsan v kapitole [[.2] Vyuziva napiiklad stejnou procesorovou jednotku, mirné se

list uvadéné pracovni napéti. Na rozdil od zakladniho modelu ESP8266 méa zarizeni

3Flash pamét — elektricky programovatelnd pamét s libovolnym piistupem.
40ver-the-air (OTA) upgrade umoziiuje bezdratovy prenos softwaru, firmwaru a dalsich dat.
SRTC — Digitalni ¢as jehoz jedinym tkolem je zajistit redlny ¢as zaifzeni, zatimco ostatni pro-

stfedky jsou vypnuty.
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implementovan protokol FTP (File Transfer Protocol)lﬂ. Zékladni parametry zatizeni
jsou uvedeny v tabulce [I.3]

Tab. 1.2: Prifazeni pint ¢ipu k portim na desce ESP-WROOM-02

Port D1 D2 D3 D4 D5 D6 D7 D8
IOPin|5 4 0 2 14 12 13 15

Na obrazku jsou zobrazeny jednotlivé vystupni piny ¢ipu, ktery je v kapitole
2.2.1| vidét na daném zarizeni. V dokumentaci k danému zarizeni, které je pouzito
pri realizaci této prace, nebylo mozné vyhledat pritazeni pint k vystupnim porttm.
Mérenim bylo nasledné zjisténo, ze poradi jednotlivych porti neodpovida danym
pinil. Zjisténé prirazeni jednotlivych pinti k portiim na desce je uvedeno v tabulce
L2

Tab. 1.3: Zékladni parametry ESP-WROOM-02 [9]

Procesor Tensilica L106 32-bit RISC
Frekvence procesoru 160 MHz

Pracovni napéti 2,7-36V

Pracovni proud prumérné 80 mA

Pamét 32 kB instruction RAM

32 kB instruction cache RAM

80 kB user-data RAM

16 kB ETS system-data RAM
Podporované rozhrani UART, HSPI, 12C/12S, GPIO, PWM, IR

WiFi protokol 802.11 b/g/n

Sitové protokoly [Pv4, TCP, UDP, HTTP, FTP
Zabezpeceni WPA, WPA2

Sifrovan{ WEP, TKIP, AES

1.2.2 LOLIN D1 mini

Vyvojova deska LOLIN D1 mini od firmy Wemos je zalozena na ¢ipu ESP8266EX.

V zavislosti na verzi tohoto zafizeni se muzeme setkat s riznymi velikostmi flash

SFTP — Komunikaé¢ni protokol pro pfenos dat mezi koncovymi zaiizenimi.
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paméti a riznym druhem USB konektoru pro pripojeni naptiklad k pocitaci pro na-
hrani potfebného programu. Rovnéz se lisi pocet pouzitelnych pint zarizeni. V aktu-
alné pouzivané verzi 3.0.0, viz obr. [I.3], je napiiklad k dispozici mikro USB, v novéjsi
verzi 4.0.0 je jiz implementovano USB typu C. Déle je na zarizené tlacitko reset, které

restartuje zatizeni, a tim opétovné spusti béh nahraného programu.

-
-
-
-
-
-

Obr. 1.3: Wemos LOLIN D1 mini

Tab. 1.4: Technicka specifikace LOLIN D1 mini

Pracovni napéti 33V
Digital I/O Pins 11
Analog Input Pins 1 (max. 3,2V
Flash pamét 4 MB
Velikost zatizeni 34,2 x 25,6 mm
Hmotnost 3g

1.3 Programovani jednotek ESP8266

Cip ESP8266 je tvofen tak, aby do néj bylo mozné nahravat sviij vlastni software.
Pouzitelnymi programovacimi jazyky je napt. Lua, Micropython anebo Wiring (Ar-
duino IDE). Posledni zminény programovaci jazyk je vyuzivan i pii realizaci jednot-
livych komponent automatizovaného vytapéni.

Arduino je programovaci jazyk vytvoreny na zakladech jazyka C++, ktery vy-
uziva vlastni software pro vyvoj jednotlivych programia — Arduino IDEﬂ (Arduino

Integrated Development Environment) [6] Prvnim krokem k programovéni jednotek

"https://www.arduino.cc/
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pomoci Arduina je instalace uvedeného softwaru. Na webové strance pro Arduina
IDE je nutné vybrat prislusny instalac¢ni soubor podle pouzivaného operac¢niho sys-
tému. Po jeho instalaci je dale nutné doinstalovat balicek pro ESP8266. Je nutné
tedy otevrit vlastnosti aplikace a do pole ,,URL pro spravu dalsich desek® vlozit
odkaz na pifslusny balicek’l Nakonec pies moznost ,Néstroje“ vybereme piislusnou
vyvojovou desku.

Pted piipojenim fyzického zaifzeni je nutné nainstalovat ovlada¢ CH340 umoz-
nujici programovani téchto jednotek pres USB. Instalace je nutnd, jelikoz zarizeni
zalozené na ¢ipu ESP8266 odesila a prijima data sériové a nikoli paralelné, jako je
tomu standardné pri vyuzivani USB. Nyni je mozné zatizeni programovat.

Po pfipojeni zarizeni k pocitaci a otevieni softwaru pro jeho programovani —
Arduino IDE. Na obrazku je mozné vidét seznam nabizenych desek spole¢nosti
Wemos. Timto si mizeme ovérit spravnou instalaci programu a knihovny, zobra-
zovana nabidka by nebyla dostupnda, pokud jsme v postupu instalace programu
a knihovny udélali chybu. V pravé ¢asti by pak byly zobrazeny porty (COM), do

kterych je prislusné zarizeni pripojeno.

8http://arduino.esp8266.com/stable/package_esp8266com_index.json
Ynttps://www.wemos.cc/en/latest/ch340_driver.html
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Select Other Board and Port

Select both a Board and a Port if you want to upload a sketch.
If you only select a Board you will be able to compile, but not to upload your sketch.

BOARDS PORTS

lofin Q NOPORTS DISCOVERED

LOLIN(WEMOS) D1 ESP-WROOM-02 v
LOLIN(WEMOS) D1 R2 & mini

LOLIN(WEMOS) D1 mini (clone)
LOLIN(WEM®QS) D1 mini Lite

LOLIN(WEM®OS) D1 mini Pro

LOLIN(WeMos) D1 R1

¥ Show all poris

Obr. 1.4: Vybér desky a pripojeného portu v programu Arduino IDE
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2 Navrh systému a popis jeho casti

V prvni podkapitole je popsan navrh systému a je popsana komunikace mezi jed-

notlivymi komponentami. Nasleduje kapitola s popisem jednotlivych komponent.

2.1 Navrh systému

Systém, se skladd z ¢asti, které vidime na obrazku 2.1, na némz jsou uvedeny i komu-
nika¢ni protokoly mezi jednotlivymi ¢astmi. Plna ¢ara znaci kabelové propojeni mezi
zalizenim pro oladani ventill a jednotlivymi ventily topnych okruhti. Prerusovana
(teckovand) ¢ara pak znaci bezdratové spojeni (WiFi) mezi jednotlivymi komponen-
tami a smérovacem (routerem), ¢arkovand ¢ara pak znaci spojeni mezi smérovacem

a webovou aplikaci pres Internet.

Webovy server

: HTTPS
1
| Router L
| (default gateway) | * « .
L .,
O e . T Wiy
‘*‘%‘55 . " H77“pév~ F
_________________ LeX . xS .
: Ed .Q 0&‘
N *
WeMos D1 ESP8266 |- o0 .. || WeMosD1ESP8266 |
. : "2 . .+ SHT30 a battery schield -
STIAN] Teplory vody =L ke mistnosti
za kotlem (tepelnym cerpadlem...) .'Q‘ . WeMos ESP-WROOM-02 :
.Y ovladani ventill B
. &
. N
. . <
................. : &
: 5
WeMos D1 ESP8266 £

¥ SHT30 a battery schield -

rozvod teple vody pro kazde patro
na kazdém patie domu, max. 8 topnych okruh(

Obr. 2.1: Blokové schéma navrhu systému pro vytapéni

Stézejnim prvkem celého systému je webové rozhrani pro zobrazovani hodnot ze
snimaci a ovladani pritoku vody v jednotlivych topnych okruhti. Pro zajisténi opti-
malniho vytapéni v daném objektu jsou umistény snimace teploty na nezbytna mista

jako je napt. obyvaci pokoj, loznice, chodba, koupelna a dalsi mistnosti, které jsou
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vytapény topnymi okruhy. Neméné dilezitymi prvky v systému je snimac¢ venkovni
teploty, ktery snimé aktudlni venkovni teplotu, a snimac¢ teploty vody v topném
okruhu, ktery predava webovému rozhrani aktualni hodnotu topné vody.

Césti systému miizeme tedy shrnout nésledovné:

o Webové aplikace — Rozhrani pro sbér dat a ovladani (kap. .
Zarizeni pro nastaveni pritoku vody jednotlivych topnych okruhu (kap. .
Snimaé teploty na pifvodu topné vody (kap. [2.2.2).
Snimaé teploty a vlhkosti v mistnostech (kap. [2.2.3)).

« Snimac¢ venkovni teploty (kap. [2.2.4)).
P1i navrhovani systému bylo planovano zarizeni Raspberry, které by se nachazelo

v lokalni siti a fungovalo by jako prostfednik mezi jednotlivymi zarizenimi v domac-
nosti a webovym serverem. Z diivodu financéni tispory a spotieby elektrické energie je
zatizeni vynechano. Dale by zatizeni ani nemélo zvlast velky vliv na provoz v siti, re-
spektive na prenos dat mezi doméacnosti a webovym serverem. Nebyly tedy shledany
zadné kladné divody pro ponechani tohoto zatizeni ve schématu. Dalsim divodem

jeho vynechani byla neexistence navrhovaného systému, ktery resi tato préce.

2.1.1 Komunikace mezi jednotlivymi ¢astmi

Vzhledem k rozsifenosti modelu TCP/IP je i na tomto modelu zalozena komunikace
mezi jednotlivymi ¢astmi systému a webovym rozhranim. Kazda c¢ast systému ko-
munikuje s webovym server prostiednictvim protokolu HTTPS diky URL dotaztm.
Jednotlivé protokoly dle modelu TCP/IP by se jednotlivé komunikaéni protokoly
v jednotlivych vrstvach modelu daly popsat nasledovneé:

 Aplikaé¢ni vrstva — HTTPS (TLS)

o Transportni vrstva — TCP

o Sitova vrstva — IP (IPv4/v6)

« Vrstva sitového rozhrani — WiFi/Ethernet

Protokol na aplikac¢ni vrstvé je vybran na zdkladé nami vybrané komunikace
mezi zafizenimi. V nizsich vrstvach modelu TCP/IP jsou dané protokoly vybrany

automaticky dle vhodnosti k dané technice prenosu.

Na obrazku jsou uvedeny velmi zjednodusené jednotlivé komponenty sys-
tému a metody kontroléru app/Http/Controllers/HomeHeatingController.php
webové aplikace, prostfednictvim kterych jednotlivé komponenty komunikuji s webo-
vou aplikaci. Uvedené metody ti¥idy (kontroléru) HomeHeatingController nejprve
ovéri opravnénost volani této metody pres HT'TPS dotaz kontrolou klice, ktery je
nastaven v souboru config/custom.php. Po ovérené klice jiz nésleduje samotny

cyklus dané metody.
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waterTemp()

H .
! Venkovni teplota E sensorPublish()

Webovy server

e MR
sensorPublish()

setValve()

Obr. 2.2: Prehled metod kontroléru webové aplikace

2.2 Dilci casti systému a jejich popis

V nasledujici ¢asti bude popsany spise hardwarové vlastnosti jednotlivych ¢asti sys-
tému pro automatizované rizené vytapéni. Webovému rozhrani je vzhledem k jeho

obsdhlosti vénovana kapitola [3]

2.2.1 Ovladani pratoku vody

Ovladéani prutoku teplé vody je feseno zatizenim ESP-WROOM-02, které bude na-
pajeno baterii Panasonic NCR18650B. Zafizeni je vyfoceno na obrazku [2.3]

V préci je ddle Fesena vydrz baterie zafizeni, kterd je déle popséna v kapitole [£.1]
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Obr. 2.3: ZaTizeni pro ovladani pritoku vody ESP-WROOM-02

Ovladéni jednotlivych ventili bude feseno kabelovym pfipojenim ventili (obr.
do portia D1-D8 (viz kapitolu[1.2.1)). Kabely s ¢ernou izolaci vedouci z ventilu je

nutné spojovat napr. pres mustek tak, aby je bylo mozné nasledné jednim kabelem
zapojit do portu ,,GND“ (ground — zem) na desce. Zafizeni pak dle idaje z algoritmu

z webové aplikace nastavi ventil do pozadované hodnoty, viz kapitolu [3.3]
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Obr. 2.4: Ventil pro nastaveni priutoku vody

2.2.2 Jednotka pro snimani teploty na pfivodu teplé vody

Jednotka pro snimani teploty vodu v topném okruhu je fesena zatrizenim WeMos
Lolin D1 mini s termoc¢lankem typu K a prevodnikem MAX6675 k tomuto termo-
clanku, viz obr. Termoclanek bude zasroubovan do trubky vedouci topnou vodu
ihned za kotlem (nebo jinym topnym prvkem) a zapojen do prevodniku MAX6675,
ktery jiz predava potfebna data do zafizeni WeMos Lolin D1, které je pak odesila
HTTPS pozadavkem webové aplikaci. Zarizeni je opét napajeno akumulatorem GeB
LiPol Baterie 603048 900mAh pres WeMos Battery Shield.

Obr. 2.5: Termoclanek typu K s prevodnikem MAXG6675

2.2.3 Snimac teploty v dané mistnosti

Dilezita ¢ast systému nachazejici se v kazdé mistnosti, ve které je nasazeno auto-

matizované Tizené vytapeéni. Sklada se z néasledujicich casti:
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WeMos Lolin D1 mini

WeMos Battery Shield

GeB LiPol Baterie 603048 900mAh

WeMos SHT30 Shield

e Solarni panel 6V 1W

Vyse uvedené soucasti vidime na obrazku [2.6] pficemz snimac teploty neni pfimo

spojen jako je tomu u zarizeni Lolin D1 a jeho battery shieldem, ale vzhledem k tomu,
ze pri snimani teploty byl snimac teploty SHT30 ovlivnén teplotou zafizeni Lolin

D1 mini, byl snimac teploty k zafizeni Lolin D1 mini pripojen tzv. DuPont kabely.

GEB 603045
3.7Y 9
E- ( €

Obr. 2.6: ZaTizeni pro snimani teploty v mistnosti Lolin D1

2.2.4 Snimac venkovni teploty

Posledni soucésti tvorici systém automatizovaného vytapéni je snimac venkovni tep-
loty. Snimac poskytuje webové aplikace aktualni venkovni teplotu. Jeho realizace je
obdobna jako v predchozi kapitole, tedy pomoci zarizeni WeMos Lolin D1, teplot-
niho shieldu SHT30, battery shieldu, solarntho panelu a baterie. Celé zatizeni by bylo
vhodné umistit do pouzdra, které by dosahovalo urcité odolnosti vii¢i povétrnostnim

podminkam, ale které by neovliviiovalo méfrenou teplotu.
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3 Webové rozhrani

Tato ¢ast systému je jedna z nejstézejnéjsich c¢asti pro automatizované vytapéni
a diky svému konceptu nezalezi na tom, zda je v domé, kde je zfizeno automatizované
vytapéni, pripojeni k Internetu s verejnou IP adresou.

Pokud se v objektu nachazi verejna adresa je mozné provozovat webovou aplikaci
na napt. Raspberry serveru, které by kompletné nahradilo nutnost pronajimat si
webovy hosting.

Pokud se tedy v objektu nenachézi pripojeni s verejnou IP adresou a budouci
uzivatel bude pozadovat pristup k automatizovanému vytapéni i z jinych mist nez
jen z daného objektu (z jiné nez lokalni sité), bude potfeba provozovat aplikaci na
webovém serveru, kde je realizovano i rozhrani pro nastaveni aplikace pro vytapéni.
Uvedenou moznost tesi i tato bakalarska prace.

Rozhrani pro automatizované rizené vytapéni bude tedy provozovan na webhos-
tingové sluzbé, ke které se lze diky pripojeni k internetu pripojit odkudkoli. Pro
prezentaci a testovani byl vybran hosting webglobe.cz (dfive onebit.cz), ktery pro
danou praci postaci a mj. nabizi i SSL certifikaty zdarma, ¢ehoz bude vyuzito pti
pripojeni prostfednictvim protokolu zabezpeceného protokolu HT'TPS.

Vytvorené webové rozhrani pro ovladani vytapéni rodinného domu je dostupné
na mém githubu E], kde je uveden i postup pro jeho prvotni zprovoznéni. Funkéni
verze webové aplikace je dostupna na doméné sloukapetr.cz [} Aplikace, kterd vytvo-
fena pomoci PHP frameworku Laravel, je na této doméné dostupné prostiednictvim
protokolu HTTPS.

3.1 Architektura MVC a framework Laravel

Laravel je framework (jednoduse feceno softwarova struktura pro podporu a vyvoj
programi) pro tvorbu webovy aplikaci postaven na programovacim jazyce PHP
a obsahuje prehlednou dokumentaci. Po tivodni instalaci je vyvojari poskytnut tzv.
vystupni bod, ktery zahrnuje zakladni strukturu Laravelu. Vyvojar se tak muze
soustfedit pfimo na feSeni svého problému. [7]

Jedna se MVC framework, to je architektonicky vzor, ktery umoznuje oddélit
logickou ¢ast programu od jeho vystupi. MVC (Model, View, Controller - cesky
model, pohled, kontrolér) architektura funguje tak, ze uzivatel zasila sviij dotaz
serveru, ten jej predava programu (v tomto pripadé webové aplikaci) a nasledné jej

aplikace zpracovava pomoci controlleru, ten si pomoci modelu vyzada potiebna data

"https://github.com/sloukapetr/bachelors_thesis-web_application
’https://bachelors-thesis.sloukapetr.cz
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z databaze a nasledné tato data predda do pohledu. Pohled je zaslan uzivateli jako

vystup (webova stranka) jeho dotazu. [7]

Zadost o data >

Controller | poskytnutidat Model

predani
dat

dotaz

View

odpovéd
(webova stranka)

Uzivatel

Obr. 3.1: Architektura MVC

Laravel je mozné rozsitit ruznymi balicky (packages) pro rozsiteni svych funkei
jako napr. balicek pro kompletni spravu uzivateli, jejich registraci a prihlasovani
(Fortify), bali¢ek pro implementaci ptihlasovani pomoci socidlnich siti (Socialite),
rozhrani pro spravu predplatného (Cashier) a mnoho dalsich uziteénych komponent.
7]

P1i nasledné instalaci webové aplikace jsou nékteré soubory zejména diilezité,
je nutné se seznamit s obsahem elektronické piilohy v kapitole [A. 1] Zaméfte se na
i obsah slozky config a v ni obsazené soubory a dale na soubor .env v kofenové
slozce webové aplikace.

P1i nastavovani konfigurac¢nich souborii je mozné aktivovat dvoufdzové ovéreni,
které je realizovani prostiednictvim mobilni aplikace Google Authenticator. Tento
zpusob oveéreni pridava webové aplikaci moznost 1épe zabezpecit pristup uzivatela
do aplikace. [4]

Webova aplikace vyuziva databidze MySQL pro uchovavani dat. Framework La-
ravel komunikuje s databazi prostrednictvim svych modelt, které vyuzivaji rozsiteni

PDO (PHP Data Objects), coz je rozhrani pro piistup k databazim v programovacim
jazyce PHP. [7]
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3.2 Nastaveni webového rozhrani

Pti instalaci celého systému je nejdiive nutné zajistit spravné fungovani webového
serveru nebo webhostingu. Nésledné je pak dilezité zamérit se na samotny koncept
vytédpéni podle kapitoly 5} V pfiloze je pak ukézka jednotlivych stranek webové

aplikace.

3.2.1 Konfigurace webového serveru

Pro spravné fungovani webové aplikace je nutné dle dokumentace Laravel nasta-
vit webovy server Apache. V nastaveni webového serveru se dostaneme do slozky
apache\conf\extra, kde vyhleddme soubor httpd-vhosts.conf, v tomto souboru
je nutné nastavit polozku DocumentRoot tak, aby cesta vedla do slozky public

v Laravel projektu.

Vypis 3.1: Vzor nastaveni Apache serveru

<VirtualHost *:80>
DocumentRoot "C:/XAMPP/htdocs/web_app/public"
ServerName web-app.cz

</VirtualHost>

V pripadé vyuziti néjakého webového hostingu je nutné zjistit, zda umoznuji
individualni ipravu vyse uvedeného nastaveni nebo zdali je toho mozné docilit sou-
borem .htaccess, ktery by se musel nachézet v korenové slozce webové aplikace
a nikoli ve slozce public. Individudlni ipravu korenového adresare umoznuje hos-

ting webglobe.cz.

Vypis 3.2: Vzor nastaveni korenové adreséare

<IfModule mod_rewrite.c>
RewriteEngine On
RewriteRule ~(.*)$ public/$1 [L]
</IfModule>

Pro spravné fungovani webové aplikace je nutné rozbalit soubory webové aplikace
balicki je potfebné nainstalovat program Composelﬂ a pokud bychom chtéli zasa-
hovat do vzhledu aplikace, je nutné nainstalovat i program npnﬂ Pro stazeni vsech
balickt staci jiz jen zadat prikaz z prikazové radky ze slozky se soubory k webové

aplikaci composer update. Aby webova aplikace spravné fungovala je také nutné

3https://getcomposer.org/
“https://www.npmjs.com/
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soubor .env.example prejmenovat na .env a nastavit jednotlivé proménné dle po-
uzitého webového serveru a domény. Rovnéz je doporuceno nastavit SMTP server
pro odesilani e-mailt, aby bylo mozné zapnout moznost pro obnovu hesla uzivatelu,
a vytvorit kli¢ aplikace prikazem php artisan key generate. Nyni je webova apli-

kace pripravena k nahrani na webovy server.

Konfigurace prihlasovani

O prihlasovani se uzivatelt a jejich registraci se stard balicek Fortify pro framework
Laravel. Tento balic¢ek je tzv. backendovou nastavbou pro Laravel a implementuje
formou cest (routes) a kontroléru funkce frameworku Laravel jako je prihlaseni uzi-
vatele, jeho registraci, obnovu hesla, emailové ovéreni a dale naptiklad dvoufazové
ovérovani uzivatele.

Fortify je v zdkladu nakonfigurovan tak, jak je vidét ve vypisu [3.3] ktery se na-
chéazi v souborech webové aplikace config/fortify.php, kde je povolena pouze re-
gistrace uzivatelil a zména hesla. Ovéreni emailové adresy je zakazano z toho divodu,
ze by bylo pottreba konfigurovat emailovy server. Po nastaveni napf. emailového ser-
veru je mozné povoleni téchto funkei pouhym odkomentovanim fadku (odstranéni
obou lomitek).

Po prvotni instalaci webového serveru je doporuceno vypnout registraci uzivatelt
a povolit dvoufdzové ovéfeni (na toto nastaveni upozornuje sama webova aplikace
spravce. Pridavat nové uzivatele mtze pak pouze spravce systému, kterému je umoz-
néno jednotlivym uzivateliim obnovit (nastavit) heslo, zménit jejich idaje a udélovat

opravnéni pro jednotlivé mistnosti.

Vypis 3.3: Konfiguracni soubor prihlasovani

’features’ => [
Features::registration (),
// Features::resetPasswords (),
// Features::emailVerification (),
//Features::updateProfilelnformation (),
Features::updatePasswords (),
//Features::twoFactorduthentication ([
// ’confirm’ => true,
//  ’confirmPassword’ => true,
// Cwindow’ => 0,
/71),
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Konfiguracni soubor

Ve vypisu [3.4] jsou vidét jednotlivé fadky pole (array), které je v aplikaci volano pti-
kazem custom(’custom.*’), kde misto symbolu * je uveden kli¢ pro dany zaznam
(napr. ,app_ key“). Tyto hodnoty je mozné upravit, zejména je pak dulezité vytvorit
nebo vygenerovatf’| novy kli¢ pro aplikaci. Hodnotu pro pozadovanou teplotu vody v
topném okruhu (,required_water_temp“) je mozné zménit, avsak aktudlné nasta-
vend hodnota je dle doporuceni [5] v hodnoté pro vytdpéni v jarnich a podzimnich

mésicich.

Vypis 3.4: Konfiguracni soubor prihlasovani

return [
»app_key’ => ’XYgXUjjEmS1ZjwCZ5fMDQBSc3fapU07ji’,

’required_water_temp’ => ’32’,
’weather_api_address’ => ’Brmno, Czech’,
’weather_api_key’ => ’*8CEO9QGZ825NLI9KF2G4V59SS3R"’,
’show_floors’ => (bool) false,
’show_admin_messages’ => (bool) false,

’sensor_last_update’ => 900, // limit,

3.3 Ovladani ventilu

Zarizeni pro ovladani ventilii jednotlivych topnych okruhti odesila ve vychozim na-
staveni kazdych 15 minut HTTPS dotaz, kterym zjisti pozadovanou hodnotu pro
otevieni nebo uzavreni ventilu v topném okruhu.

Hodnota ventilii se méni vzdy pfi zapsani nové hodnoty teploty v mistnosti nebo
pri zméné pozadované hodnoty v mistnosti. Tato proménna mutze nabyvat hodnot
v rozsahu od 0 do 1 véetné s presnosti na 2 desetinnd mista. Nastavenou hodnotu

ventilii ve webové aplikaci vidi pouze spravce systému.

Vypocet hodnoty pro nastaveni pritoku

O vypocet hodnot otevieni ventilii se stard funkce, ktera se nachazi ve webové apli-
kaci v souboru App/Http/Controllers/HomeHeatingController.php. Tuto funkci

je mozné vidét ve vypisu [3.5

Vypis 3.5: Vzor nastaveni korenové adresare

if ($room->sensors () ->count () > 0) {

Shttps://randomkeygen.com/
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$actualTemp = $room->sensors()->latest()->first()->temp;

$waterTemp = Setting::where(’name’, ’water_temp’)->first
() ->value;

$requiredWaterTemp = Setting::where(’name’, °’
required_water_temp’)->first () ->value;

$tempDiff = $room->goal_temp - $actualTemp;

if (($waterTemp > $requiredWaterTemp) AND ($room->
goal_temp > 0)) {
if ($tempDiff > 1) {

$valveValue = 1;
} elseif ($tempDiff < - 0.5) {
$valveValue = O0;
} else {
$valveValue = round(pow(2, ($tempDiff - 0.5)) -

0.5, 2);
}
$room->update ([

’valve _value’ => $valveValue,

1);

Lze ji jednoduse popsat tak, ze pokud je pozadovana teplota vyssi nez 1% je
vystupni hodnota nastavena rovnéz do hodnoty ,1“. Pokud je pozadovana hodnota
mensi o ,-0,5%, je vystupni hodnota nastavena na hodnotu ,0“. Ve vsech ostat-
nich piipadech je vyuZita rovnice 3.1}, kdy za x je dosazen rozdil mezi pozadovanou

teplotou a aktudlni teplotou v mistnosti.

r=2""% 0,5 (3.1)

Vyse uvedenou a popsanou funkci lze vidét na grafu pri pozadované teploté
21 °C. Zarizeni pro ovladani ventili pak odebira tuto hodnotu a dle svého vlastniho
nastaveni otevird dany ventil topného okruhu, nebo jej uzavie. Vychozi referenéni
hodnotou pro jeho funkci je ,0%, tzn. Ze pokud je hodnota mensi nebo rovna re-
feren¢ni hodnoté, ventil se uzavte, pokud je vétsi, ventil bude otevieny. Referencéni

hodnota se nastavuje v programu pro zarizeni ESP-WROOM-02.
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Obr. 3.2: Ukédzka hodnot pro otevieni a zavieni ventilu
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4 Analyza a testovani systému

V kapitole je popsano testovani systému, které zahrnuje primarné vydrz akumula-
torit jednotlivych komponent a rozebird komunikaci mezi ¢astmi systému a jejich

zabezpeceni.

4.1 Vydrz akumulatori

V kapitole je popsdna a vypoctena z redlnych métreni vydrz jednotlivych zarizeni,
kterd jsou nutna pro spravné fungovani automatizovaného rizeni vytapéni rodinného

domu.

4.1.1 Vydrz akumulatoru snimacu teploty

Do snimace pro méteni teploty v mistnosti byl v prvnim kroku nahran finalni soft-
ware pro méreni teploty v mistnost, respektive jeho upravend verze, kdy jeho pro-
gramova c¢ast trvala 8 sekund a dale bylo zafizeni v rezimu ,deep-sleep“ dalsich
15 sekund. Testovani a méteni zarizeni probéhlo bez zapojeného soldrniho panelu
a ve tfech krocich, kdy byl akumulator nabit tak, ze vykazoval v nezapojeném stavu
napeti 3,4V, 3,0V a 28 V.

Zarizeni Wemos ESP8266 D1 mini bylo spojeno s rozsifenim pro akumulator
(battery shield) a se senzorem teploty a vlhkosti SHT30. Déle byl k zafizeni pripojen
akumulator.

Meéteni proudu probihalo multimetrem ,,UNI-T UT131A“ a klestovym multi-
metrem ,UNI-T UT210E“, ktery byl vyuzit pouze pro méreni proudt pti provozu
zatizeni, jelikoz neni urc¢en pro méreni stejnosmérného proudu v rfadech miliam-
pér a mikroampér. Méreni bylo nahrano na zaznamové zarizeni a z jeho prehravani
byly zapisovany hodnoty z méricich ptistoji. Rezim ,,deep-sleep® nevykazoval zadné
vychylky pri méfeni a proud nabyval hodnot 248 uA, naopak méreni zarizeni pfi pro-
vozu vykazovalo vychylky v fadu 10 mA, a tak byly zaznamenavany hodnoty kazdou
sekundu po celou dobu béhu programu. Zaznamenano tak bylo ve 3 cyklech po 10
meéreni celkem 30 hodnot.

7 téchto 30 hodnot byla medianem vypocitana hodnota proudu pti provozu za-
fizeni, kterd ¢ini 67,5 mA. Z uvedenych hodnot proudii a znamé doby trvani cyklu,
kdy program na zafizeni bézi 8 sekund a rezim ,deep-sleep“ trvd 8 minut (900
sekund) lze vypocitat, ze za hodnu je spotfebovano 0,84 mAh, za cely den zafizeni
spottebuje 20,17 mAh. Pri téchto hodnotach a znalosti kapacity akumulatoru, ktera

¢ini 850 mAh vypocitame, ze zarizeni vydzi pti plném nabiti fungovat 42 dni.
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Pokud bychom chtéli vydrz zarizeni zvysit, museli bychom k zafizeni pridat so-
larni ¢lanek, napt. Solarni panel 6V 1W. Uvedeny solarni ¢lanek by mél dle udaji
vyrobce byt schopen dodavat az 167 mAh. Pti proudu, ktery ¢lanek dodaval do zaii-
zeni jsem vsak zjistil, Ze jeho maximalni dobijeci proud byl ve standardné osvétlené
mistnosti priblizné 1 mAh. Za predpokladu, ze takové denni svétlo je v mistnosti
tretinu dne, tj. 8 hodin, doda do zarizeni 8 mAh, celkova spotieba za jeden den tak
klesne na 12,17 mAh. Toto zarizeni poté vydrzi fungovat minimalné 69 dni, nez
bude potteba jej nabit.

Stejnou hardwarovou skladbou a obdobnym programovym vybavenim bude je
fesen i snimac¢ venkovni teploty a snimac teploty vody v topném okruhu, a tak

nebylo nutné provadét stejna meéren.

4.1.2 Vydrz akumulatoru pro zarizeni nastavujici pratok ventila

Testovani zarizeni Wemos ESP-WROOM-02 pro ovladani priutoku ventilt bylo pro-
vedeno na upraveném programu tak, ze byla zkridcena doba trvani ,deep-sleep®
modu na 10 sekund, které dostacovaly pro zméreni odbéru proudu z baterie. Nasle-
doval samotny béh programu a méreni proudt, které bylo zaznamenano na video,
ze kterého by nasledné po celou dobu béhu programu odecitany hodnoty po 0,5
sekundach.

Program pro nastavovani teploty byl upraven tak, ze probihalo vsech osm URL
dotazu, kdy v databazi byly nastaveny postupné hodnoty ventilti od 0 do 1 (0; 0,10
: 0,25; 0,40; 0,50; 0,75; 0,90; 1), pticemz cyklus probihal tak, ze pin D1 nastavil do
pozadované hodnoty na 10 vtefin, poté jej vynuloval a vyzadal si dalsi hodnotu.

Celkem probéhly 3 méteni po 10 cyklech programu pro napéti akumuldtoru na
2,8V, 3,0V a3,3V.Méreni bylo nahrano na zaznamové zarizeni predevsim z diivodu
zachyceni presného ¢asu béhu samotného programu. Zaznam byl nasledné postupné
prehravam a po 0,5 sekundach byl zaznamenan aktualni odbér proudu z akumula-
toru. Pouzité mérici pristroje byly stejné jako v predeslé kapitole, tedy multimetr
LUNL-T UT131A“ a klestovy multimetr ,UNI-T UT210E*.

Vypoctem bylo zjisténo, ze zarizeni v dobé svého provozu odebira primeérné 61,9
mA a v dobé ,deep-sleep* klesne jeho spotifeba na 0,25 mA. Dale bylo zjisténo, ze
doba, po kterou zarizeni bézi je 80 sekund a dalsich 900 sekund (15 minut) strévi
zatizeni v rezimu ,deep-sleep“. Z uvedenych hodnot, Ze spotieba energie za jednu
hodinu je 5,28 mAh, tj. 126,8 mAh za den. P¥i pouzitém typu akumulatoru| vydrzi
zalizeni 26 dni.

Z uvedeného je na kazdém pripadném uzivateli, aby zvazil moznost pripojeni za-

rizeni k elektrické siti napt. USB kabelem, aby nebylo nutné zarizeni hlidat. Vyuziti

1Panasonic NCR18650B 3350mAh 18650 Li-Ion Baterie
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solarniho ¢lanku v tomto ptipadé vzhledem k umisténi daného zarizeni je zbytecné,
jelikoz se pocita s vyuzitim napft. v technické mistnosti domu, kterd nemusi byt vzdy
dobte osvétlena.

4.2 Kapacita zaznamu databaze

V kapitole je s ohledem na praktické zaznamy webové aplikace vypocitana predpo-
kladana kapacita databaze, resp. jeji naroc¢nost na kapacitu pevného disku, ktery
vyuziva databaze. Nemusi se vSak jednat o fyzikou kapacitu pevného disku, ale
v pripadé vyuziti webhostingovych sluzeb miize jit o poskytovanou kapacitu tlo-
zisté apod. V pripadé webhostingu webglobe.cz se jedna o nastavitelnou kapacitu
ulozisté, kterou lze dynamicky rozdélovat mezi FTP tlozisté, databazovy prostor

a prostor pro e-mailovy prostor, viz obr. 4.1}

FTP prostor

4096 MB

Databazovy prostor

1024 MB

Obr. 4.1: Prerozdéleni kapacity tlozisté webhostingu webglobe.cz

Prostrednictvim frameworku Laravel a jeho funkcim pro praci s databazi byla
testovana jeji kapacity z pohledu narocnosti na ulozisté. Databaze byla v nékolika
fazich nejdrive pouze vytvorena a ponechana prazdna. Nasledné byla plnéna daty
pro 4, 8 a 16 mistnosti, vSechny 3 moznosti pocitaly i se senzorem venkovni teploty.
V cyklech byla databaze plnéna daty, kdy nejdiive se jednalo o 200 zdznamu na

mistnost, nakonec byla databaze plnéna 300000 zadznamy na jednu mistnost, coz
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bylo priblizné 4800000 zaznami. Po kazdém cyklu byla databdze vyexportovana
a vycisténa pred dalsim plnénim.

Testem tak bylo zjisténo, ze jeden zdznam v databazi zabira ptiblizné 81 bajtt.
Pokud bychom méli senzory pro 8 mistnosti, které by publikovaly mérené hodnoty
kazdych 5 minut, za rok by bylo obsazeno 72 MB, pokud by publikovani probihalo
kazdych 15 minut, obsazeno by bylo 24 MB paméti databaze. Pro 16 mistnosti by
pak platilo, ze pri publikovani zaznamu kazdych 15 minut by za rok bylo obsazeno
48 MB, v tomto pripadé by pak databaze s kapacitou 1 GB vydrzela bez zasahu

vice nez 21 let.
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5 Prvotni spusténi a instalace systému

Kapitola popisuje instalaci a kompletni spusténi celého systému. V prvni podkapitole
je obecné popsan koncept a v néasledujici kapitolach je popis instalace a konfigurace
dale jednotlivych komponent. Instalaci a konfiguraci webové aplikace je vénovana
podkapitola [3.2.1]

5.1 Koncept instalace systému

Déle je popsan koncept pro instalaci automatizovaného rizeného vytapéni do domu
a instalace jednotlivych komponent, webové aplikaci je vénovana samostatna kapi-
tola 3l V uvodu je tfeba se zamyslet a podle cilového domu ¢i bytu, kde ma byt
automatizované vytapéni instalovano si vytvorit napriklad tabulku nebo seznam
mistnosti, u kterych bude uvedeno i podlazi, pokud jsou.

Po vytvoreni néjaké pomocné tabulky napt. v programu MS Excel, viz obr.
b.1] je doporuceno dle kapitoly provést instalaci a prvotni spusténi webové
aplikace a jednotlivé mistnosti v ni vytvorit. Po jejich vytvoreni je dobré si do
pomocné tabulky poznacit identifikacni ¢isla (ID) jednotlivych mistnosti, které nam
identifikuji jednotlivé snimace teploty. Rovnéz je vyhodné si vyznacit podlazi, ve
které

A B C D
1 |ID Mistnost Podlaii  Piny
2 5 Obyvaci pokoj 1D1
3 2 Kuchyné 1D2
4 4 Koupelna 1D3
3 1 Toaletal 1D4
6 3 Pokoj 1D3
7 7 LoZnice 2D1
8 6 Toaleta 2 2D2

Obr. 5.1: Vzor seznamu mistnosti s identifika¢nimi ¢isly a prifazenymi vystupy

5.2 Konfigurace jednotlivych komponent

Pti konfiguraci komponent Wemos Lolin D1 mini a Wemos ESP-WROOM-02 je
uvodni ¢ast programu zpravidla shodné. Je tedy nutné si zjistit po instalaci webové
aplikace a zprovoznéni spojeni pres HTTPS (implementace SSL klice) kli¢ certifikatu

pro Sifrovanou komunikaci, viz kapitolu [5.2]
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Pro kazdé zafizeni je nutné nastavit parametry uvedené ve vypisu kédu 5.1} Je
tedy potieba si vytvorit nebo nechat vygenerovat néjaky napi. 32 znakt dlouhy
Lklic“, ktery je nutny pro ovéreni opravnéni pro volani jednotlivych funkci webové
aplikace, a tento kli¢ vlozit jako parametr APP_KEY. Dale je nutné upravit dle vlastni
doménové adresy pole WEB_URL.

Podle konfigurace vlastni domaci WiFi sité je dale nutné nastavit parametry
WIFI_SSID (nazev WiFi sité) a WIFI_PASSWORD (heslo pro pripojeni k WiFi siti).

Parametry PUBLISH_RATE a SLEEP_MODE definuji pauzu mezi jednotlivymi smyc-
kami programu, respektive jak pravidelné bude program vykonavat svoji funkci. A
parametr DEBUG typu bool (pravda, lez) pak nastavuje moznost vypisu pres sériovy
port. V pripadé, ze budeme chtit ¢ist data pres sériovy port zapojeného do pocitace
do USB portu, musime nainstalovat potrebny pf"evodnikﬂ Pred samotnym spusté-
nim potrebné aplikace, napt. Tera Termﬂ jesté upravime rychlost posilani dat, resp.

jejich prijem, timto portem na hodnotu 115200, aby byla data citelna.

Vypis 5.1: Priklad ivodni konfigurace pro komponenty

// Root certificate
const char IRG_Root_X1 [] PROGMEM = R"CERT(

————— BEGIN,,CERTIFICATE-----

——————————————— your certificate---------------

————— END,CERTIFICATE-----

) CERT";

// Global setting

#define APP_KEY "app_key" //0ur key from web
application

#define WEB_URL "https://domain.com" //URL include

protocol without ending slash
// WiFi setup

#define WIFI_SSID "SSID" //your wifi mame - SSID

#define WIFI_PASSWORD "password" //your WiFi password

// Sleep and loop setup

#define PUBLISH_RATE 10%*60 // publishing rate in
seconds (minute*60), def.: 10%¥60 - 10 minut

#define SLEEP_MODE true // deep sleep them reset

or 4dling (DO must be connected to RST)
// Debug true/false
#define DEBUG false // debug to serial port

'https://www.silabs.com/developers/usb-to-uart-bridge-vcp-drivers
2https://ttssh2.o0sdn. jp/index.html.en

52



https://www.silabs.com/developers/usb-to-uart-bridge-vcp-drivers
https://ttssh2.osdn.jp/index.html.en

Ve vypisu 5.2 ktery pochézi z programu pro ovladani ventilu topnych okruhu je
v poli s ndzvem pinQutput postupné definovan vystup za vystupem od pinu D1 az po
pin D2, do tohoto pole je doporuceno nezasahovat vzhledem ke spravnému fungovani
celého systému. V poli s ndzvem roomId je pak definovano vzdy identifikaéni ¢islo
dané mistnosti, které se vyplnuje podle tabulky uvedené na obr. postupné tak,

jak pozadujeme priradit jednotlivé vystupy k topnym okruhtm.

Vypis 5.2: Pritazeni pini v zatizeni ESP WROOM 02

// Define outputs pins to wvalve - in order output DI1-D8

int pinOutput([8] = {5, 4, 0, 2, 14, 12, 13, 15}; // DO NOT
TOUCH THIS

int roomId4([8] = {0, O, O, O, O, O, O, 0}; //change it by Toom
to pin in order DI - D8; 0 (zero) will be ignored

Zjisténi klice certifikatu

Pro zjisténi klice certifikatu pro Sifrovanou komunikaci sta¢i danou doménu nacist
ve webovém prohlizeci. Pro néasledujici postup je vyuzit prohlize¢ Chrome od spo-
le¢nosti Google.

Po nacteni dané domény je nutné kliknout na ikonu zamku vlevo od pole s do-
ménou néasledné na moznost ,Pripojeni je zabezpecené® a nasledné na ,Certifikat
je platny“, viz obr. a Po otevieni okna (viz obr. je nutné vybrat
ISRG Root X1 a tuto moznost nasledné vyexportovat (soubor ulozit). Po ulozeni ote-
vieme soubor v jakémkoli textovém editoru a cely kli¢ (v¢. fadkta BEGIN CERTIFICATE
a END CERTIFICATE) zkopirujeme. Tento certifikit nakopirujeme do kazdé varianty
programu pro komponenty, viz napf. vypis programu [5.1]

Potencionalni chyba v knihovné

7 duvody potteby kompilace upraveného koédu programu pro senzory teploty v mist-
nostech a venku je potieba upravit kéd importované knihovny WEMOS SHT3x, kde se
v souboru src/WEMOS_SHT3X.cpp na 30. fadku vyskytuje chyba, ktera je uvedena
ve vypisu (zakomentovany druhy fddek). Pod timto vyrazem je uveden spravny

zapis. Uvedend chyba je v ptilozenych souborech jiz opravena.

Vypis 5.3: Oprava chyby v importované knihovné

// Request 6 bytes of data
// Wire.requestFrom(_address, 6); - chybny tddek

Wire.requestFrom(_address, (uint8_t) 6);
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Zavér

V uvodu bakaléiské prace je teoreticky popsan model TCP/IP a jednotlivé protokoly
pro dané vrstvy modelu. Nasleduje podkapitola popisujici ¢ipy ESP8266 a ESP32,
je zde rovnéz zminéno programovani jednotek zalozenych na téchto ¢ipech. Jsou
zde uvedeny i jednotlivé technické parametry cipti a pro vyvojovou desku ESP-
WROOM-02 popisuje i zjisténé prirazeni pint ¢ipu k portim na vyvojové desce.
Druha kapitola bakalarské prace je vénovana navrhu systému pro automatizované ri-
zené vytapéni rodinného domu, popisuje jednotlivé ¢asti systému a komunikaci mezi
nimi. Jeden odstavec je vénovan divodim, pro¢ bylo vynechano zarizeni Raspberry,
které bylo ptuvodné pldnovano pro systém, dalsi odstavec se pak vénuje tridé, se
kterou pomoci HT'TPS dotazi komunikuji jednotlivd zarizeni. Tato tiida nachaze-
jici se ve webové aplikaci pracuje s prijatymi daty a predava je dale jinym tridam
webové aplikace nebo je uklada do databaze. V dalsich podkapitolach jsou popsany
podrobnéji jednotlivé ¢asti systému spolecné s jejich obrazky. Treti kapitola prace
je vénovana webové aplikaci. Dil¢éi casti kapitoly jsou vénovany architekture MVC
a frameworku Laravel, na kterém je postavena webova aplikace. Prace dale popisuje
konfiguraci webového serveru a konfiguraci prihlasovani do aplikace. V dalsi podka-
pitole je popsan algoritmus, ktery nastavuje hodnoty ventild, které odebira zarizeni
ESP-WROOM-02. Ctvrté kapitola popisuje méfeni vydrfe akumuldtort jednotli-
vych zatizeni. Méfenim bylo zjisténo, Ze v pri dodrzeni periody pro komunikaci
mezi zalizenimi a webovou aplikaci vydrzi zatrizeni pro snimani teploty az 60 dn,
zalizeni pro nastaveni hodnot ventilti pouze 21 dnt. V dalsi ¢asti kapitoly je popsana
kapacita databaze a jeji pamétova narocnost. Testovanim webové aplikace, resp. da-
tabaze, jsem dosel k zavéru, ze databaze s kapacitou 1 GB by vydrzelo vice nez 21
let bez zasahu. Posledni kapitola prace popisuje koncept instalace a Ctenar je tak
proveden i instalaci celého systému. Daéle je zde popsan postup nastaveni programu

jednotlivych komponent.
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A P¥ilohy

Prvni c¢asti priloh tvori popis obsahu elektrické prilohy bakalaiské prace, druhou

cast pak tvori seznam vsech komponent, nasleduje priloha s grafickym zobrazenim

A.1 Obsah elektronické prilohy

Ve slozce pro webovou aplikaci nejsou uvedeny vsechny soubory a slozky, ale jsou
vypsany a okomentovany dulezité soubory a slozky pro instalaci webové aplikace.
Slozka ,Arduino IDE* obsahuje vSechny vytvorené programy pro jednotlivé kom-
ponenty, slozka ,Webova aplikace“ obsahuje zdrojové soubory pro spusténi webové

aplikace a nezarazenymi soubory jsou pak vzorové soubory pro databazi.

L e korenovy adresar prilozeného archivu
| Arduino IDE/.................. slozka s jednotlivymi programy pro komponenty
ESP-WROOM=02/ ... .cvvieennninnnnnn. slozka s programem pro dané zafizeni
L valves_controller/................. slozka programem kontrolér ventilu
libraries/.........coovn.. slozka s pouzitymi knihovnami pro Arduino IDE
Lolin D1 mini/............ slozka s jednotlivymi programy pro dané zafizeni
ttemp_hum_sensor/ ................. slozka programem pro teplotni senzor
water_temp_sensor/.......... slozka programem pro snimac teploty vody
| Webovd aplikace .........coiiiiiiiinniiiiiiniiann, slozka s webovou aplikaci
| app/
| Http/
Controllers/........cccvvveunnn. slozka s kontrolérem pro komponenty
Livewire/ «vvviiiiii i slozka kontroléry pro aplikaci
Middleware/ .....c.vvvieirinneennnnnnnnn slozka s pomocnymi funkcemi
| Models/ ...oviiiiiiiiii slozka se soubory pro pristup k databazi
L Policies/ . uviiiiiii i slozka se soubory pro upravu prav
| config/ ... . slozka s konfigura¢nimi soubory
app-Php. .. et soubor pro nastaveni lokalizace a casového pasma
custom.php . ... slozka se souborem pro konfiguraci napr. aplikac¢niho klice
fortify.php......ccoovvet. slozka s nastavenim piihlasovani a registraci
| _database/........ i slozka se soubory k databazi
SCEARTS/ + it i slozka s plni¢i databéze
LDatabaseSeeder.php ................... soubor pro konfiguraci plni¢i
L public/ . pristupna slozka webové aplikace
I ¥ Y slozka s lokalizacemi aplikace
CS/ e slozka se soubory prekladajici aplikaci do ¢eského jazyka
o= =T « soubor s dalsim ¢eskym prekladem
| TESOUTCES/ ittt i e slozka se zdroji napi. pro pohledy
| _routes/
Lweb.php ............................. soubor s definovanymi URL cestami
| .env.example...... konfiguracni soubor napt. pro databazi a emailovy server
| composer.json......... soubor s pozadovanymi komponentami pro composer
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Lg,package.json ...................... soubor s pozadovanymi balicky pro npm
| _database_example.sql.......... vychozi stav databdze k importovani (prazdnd)
| database_test.sql.......... vzorovy stav databdze pro testovani k importovani

A.2 Pouzité komponenty

V této priloze jsou uvedeny jednotlivé komponenty vyuzité pii realizaci bakalarské

prace.

LOLIN D1 Mini ESP8266 v3.0.0 WiFi modul

www.laskakit.cz/lolin-d1-mini-esp8266-v3-1-0-wifi-modul/

WeMos D1 mini lithium battery shield V1.2

www.laskakit.cz/wemos-dl-mini-lithium-battery-shield/

Solarni panel 6V 1W

www.laskakit.cz/solarni-panel-6v-1w/

WeMos D1 mini SHT30 shield, 12C

www.laskakit.cz/wemos-dl-mini-sht30-shield--i2c/

Prevodnik MAX6675 4+ Termoclanek typu K 800C M6 0.5m

www . laskakit.cz/prevodnik-max6675-termoclanek-typu-k-800c-m6-0-5m/

WeMos ESP-WROOM-02 vyvojova deska

www . laskakit.cz/wemos—-esp-wroom-02-vyvojova-deska/

LilyGO TTGO T5-4.7"E-Paper ESP32 WiFi Modul

www.laskakit.cz/lilygo-ttgo-t5-4-7--e-paper-esp32-wifi-modul/

GeB LiPol Baterie 603048 900mAh 3.7V JST-PH 2.0

www.laskakit.cz/ehao-1lipol-baterie-603048-900mah-3-7v/

Panasonic NCR18650B 3350mAh 18650 Li-lon Baterie

www . laskakit.cz/3350mah-panasonic-ncr18650b-18650-1i-ion-baterie/
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A.3 Zjisténi klice zabezpeceni

Na obrazcich je uveden zevrubny postup dle kapitoly pro zjisténi klice k jeho

nasledné implementaci do jednotlivych programt automatizovaného vytapéni.

# bachelors-thesis.sloukapetr.cz

bachelors-thesis.sloukapetr.cz
Pripojeni je zabezpedené
Soubory cookie a data webowych stranek

Nastaveni webu

Obr. A.1: Postup pro zobrazeni SSL klice

#® bachelors-thesis.sloukapetr.cz

Zabezpeceni

@ Piipojeni je zabezpecené

B Certifikdt je platny

Obr. A.2: Ovéreni platnosti certifikatu
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Prohlizec certifikit(: www.bachelors-thesis.sloukapetr.cz

Obecné  Podrobnosti
Hierarchie certifikatd
ISRG Root X1
R3
www.bachelors-thesis.sloukapetr.cz
Pole certifikitu
ISRG Root X1
Certifikét
Verze
Sériové islo
Algoritmus podpisu certifikdtu
Vydavatel
Platnost
Nikoli pred -

Hodnota pole

Export..

Obr. A.3: Exportovani klice pro sifrovanou komunikaci

A.4 Schéma cipu ESP WROOM 02
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Obr. A.4: Popis vystupt ESP WROOM 02 [§]
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A.5 Srovnani protokolid HTTP a HTTPS

V priloze jsou uvedeny obrazky sorvnavajici protokoly HTTP a HTTPS z pohledu

zarizeni v doméacnosti.

MNo. Time Source Destination Protocol  Length  Info
219 3.388696 192.168.1.3 62.189.154.113 TCP 62 58863 + 88 [SYN] Seq=0 Win=64248 Len=8 M55=1468 SACK_PERM=1
222 3.321054 ©2.189.154.113 192.168.1.3 TCP 64 88 + 58063 [SYN, ACK] Seq=@ Ack=1 Win=42348 Len=8 M55=1452 SACK_PERM=1
223 3.321230 192.168.1.3 62.1089.154.113 TCP 54 58863 -+ 30 [ACK] Seq=1 Ack=1 Win=64248 Len=0
226 3.321476 192.168.1.3 62.1089.154.113 HTTP 1324 GET /sensor-inside-publish/XYgXUjEmS1ZjwCZ5TMDQBSc3fapUe7jis/1-1/20/58 HTTP/1.1
232 3.352141 £2.109.154.113 192.168.1.3 TCP 56 88 » 53063 [ACK] Seq=1 Ack=1271 Win=4191@ Len=0
244 3.535174 £2.1@9.154.113 192.168.1.3 HTTP 1298 HTTP/1.1 288 OK (text/html)
277 3.584232 192.168.1.3 62.109.154.113 TCP 54 58063 -+ 80 [ACK] Seq=1271 Ack=1245 Win=65340 Len=0
285 3.595964 192.168.1.3 62.1@89.154.113 HTTP 1287 GET /favicon.ico HTTP/1.1

v Hypertext Transfer Protocol
» GET fsensor-inside-publish/XYgXUjEmS1ZjwCZ5fMDQBSc3faple7ji/1-1/28/58 HTTP/1.1\r\n
Host: www.bachelors-thesis.sloukapetr.cz\rin
Connection: keep-alive\r\n
Upgrade-Insecure-Requests: 1yrin
User-Agent: Mozilla/5.8 (Windows NT 18.@; WinG4; x64) AppleWebkKit/537.36 (KHTML, like Gecko) Chrome/112.8.8.8@ Safari/f537.36\r\n
Accept: text/html,application/xhtml+anl,application/xml;q=8.9, image/avif, image/webp, image/apng,*/*;q=8.8,application/signed-exchange;v=b3;q=8.7\r\n
Accept-Enceding: gzip, deflate\rin
Accept-Language: c¢s-CZ,cs30=0.9,pl;g=8.8,en;q=0.7\r\n
[truncated]Cookie: XSRF-TOKEN=eylpdiI6IjQ3dmI2QVY1RjESa3VIRGTMUFIGMXCIPSISINZhbHV1Ijoiwa2SSFBXU]dgMmxVQINMRURWaRdEWkxisSVY2Q8VteViyekdVvsBlFZThTaFhhelZe
Artn

v

[HTTP request 1/9]
Response in frame: 244
[Next request in frame: 285]

Obr. A.5: Pakety pri spojeni HTTP protokolem

Mo, Time Source Destination Protocol  Length  Info
296 3.615776 62.169.154.113 192.168.1.3 HTTP 367 HTTP/1.1 200 OK
385 3.662284 192.168.1.3 62.189.154.113 TCP 54 58863 » B@ [ACK] Seq=2584 Ack=1558 Win=65827 Len=@
388 4.124223 192.168.1.3 62.109.154.113 HTTP 1358 GET /sensor-inside-publish/XYgXUjEmS1ZjwCZ5fMDQBSc3fapU@7ji/1-1/28/5@ HTTP/1.1
390 4.152742 62.169.154.113 192.168.1.3 TCP 56 8@ + 58063 [ACK] Seq=1558 Ack=380@ Win=4191@ Len=@
399 4.286698 62.1689.154.113 192.168.1.3 HTTP 1298 HTTP/1.1 288 OK (text/html)
482 4.336719 192.168.1.3 62.109.154.113 TCP 54 53863 = 8@ [ACK] Seq=388@ Ack=2802 Win=65348 Len=@
415 4.539466 192.168.1.3 62.1689.154.113 HTTP 1358 GET /sensor-inside-publish/XYgXUjEmS1ZjwCZ5TMDQBSc3fapu@7ji/1-1/28/58 HTTP/1.1
418 4.578961 62.169.154.113 192.168.1.3 TCP 56 B@ - 580863 [ACK] Seq=2802 Ack=5896 Win=41918 Len=@

~ Transmission Control Protocel, Src Port: 58863, Dst Port: 8@, Seq: 2584, Ack: 1558, Len: 1296
Source Port: 58063
Destination Port: 8@
[Stream index: 9]
[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: 1296]

Sequence Number: 2584 (relative sequence number)
Sequence Number (raw): 3961532530

[Next Sequence Number: 3868 (relative sequence number)]
Acknowledgment Number: 1558 (relative ack number)
Acknowledgment number (raw): 1771676738

@181 .... = Header Length: 28 bytes (5)

Obr. A.6: Detail paketu pri spojeni HI'TP protokolem
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Source Destination

1512 104.430819 192.168.1.3
1514 104.431206 192.168.1.3
1516 104.444643 62.109.154.113 192.168.1.3 TCP
1518 104.448817 62.109.154.113 192.168.1.3
1519 104.448817 62.109.154.113 192.168.1.3 TCP
1526 104.448817 62.109.154.113 192.168.1.3 TCP
1521 104.448817 62.109.154.113 192.168.1.3
1522 104.448878 192.168.1.3 62,109.154.112 TCP
1523 104.450693 192.168.1.3
1524 104.450833 192.168.1.3
1525 104.450959 192.168.1.3
1528 104.462446 62.109.154.,113 192.168.1.3 TCP
1529 104.462446 62.109.154.113 192.168.1.3
1530 104.462446 62.109.154.113 192.168.1.3 TCpP
1531 104.462446 62.109.154.113 192.168.1.3
1532 104.462446 62.109.154.113 192.168.1.3
1533 104.462522 192.168.1.3 62.109.154.113 TCP
1534 104.462760 192.168.1.3
1535 104.483334 62.109.154.,113 192.168.1.3 TCP

62,109.154.112 TCP

Protacol

62.109.154.113 TLSv1.3

TLSV1.3

TLSv1.3

62.109.154.113 TLSv1.3

62.109.154.113 TLSv1.3

62.109.154.113 TLSv1.3

TLSv1.3

TLSvV1.3
TLSV1.3

62.109.154.113 TLSv1.3

Length  Info

54 57839 - 442

705 Client Hello

54 443 > 57839

[ACK] Seq=1 Ack=1 Win=6424@ Len=0

[ACK] Seq=1 Ack=652 Win=41689 Len=0

1506 Server Hello, Change Cipher Spec, Application Data

1506 443 » 57839
1246 443 > 57839
614 Application

54 57839 - 442

[PSH, ACK] Seq=1453 Ack=652 Win=41689 Len=
[PSH, ACK] Seq=2905 Ack=652 Wi
Data, Application Data, Application Data
[ACK] Seq=652 Ack=4657 Win=6534@ Len=0

134 change Cipher Spec, Application Data

152 Application
1200 Application
54 443 > 57839
357 Application
54 443 ~» 57839
357 Application
125 Application
54 57839 » 443
85 Application
54 443 > 57839

Data

Data

[ACK] Seq=4657 Ack=732 Win=41689 Len=0
Data

[ACK] Seq=4968 Ack=830 Win=41689 Len=0
Data

Data

[ACK] 5eq=1976 Ack=5334 Win=64663 Len=0
Data

[ACK] Seq=5334 Ack=1976 Win=41689 Len=0

Obr. A.7: Pakety pri spojeni HT'TPS protokolem

Na. Source Destination Protocol

1512 192.168.1.3 62.189.154.113 TCP
1514 192.168.1.3 6£2.189.154.113 TL5Sv1.3
1516 62.1089.154.113 192.168.1.3 TCP
1518 62.189.154.113 192.168.1.3 TLSv1.3

Length

Info

54 57839 -+ 443 [ACK] Seq=1 Ack=1 Win=6424a Len=8
785 Client Hello

54 443 » 57839 [ACK] Seq=1 Ack=652 Win=41689 Len=8
1506 Server Hello, Change Cipher Spec, Application Data

< v v v ov

Transport Layer Security

Content Type: Handshake (22)
Version: TLS 1.2 (8x@8383)
Length: 122
~ Handshake Protocel: Server Hello
Handshake Type: Server Hello (2)
Length: 118
Version: TLS 1.2 (@x@3@3)

Session ID Length: 32

Compression Method: null (@)
Extensions Length: 46

Extension: supported_versions (len=2)
Extension: key share (len=36)

[IA35 Fullstring: 771,4866,43-51]

v ow

Content Type: Change Cipher Spec (2@)
Version: TLS 1.2 (8x@383)

Length: 1

Change Cipher Spec Message

Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 36

[Application Data Protocol: http-over-tls]

Obr. A.8: Detail paketu pri spojeni HTTPS protokolem

[JA35: 15af977ce25ded52b36affazaddb1e36]
% TLSv1.3 Record Layer: Change Cipher Spec Protocel: Change Cipher Spec

~ TLSv1.3 Record Layer: Handshake Protocol: Server Hello

“ TLSv1.3 Record Layer: Application Data Protocol: http-over-tls

A.6 Webova aplikace

Priloha poskytuje nahled jednotlivych stranek systému, aby c¢tenair mél i vizudlni

Frame 1518: 1586 bytes on wire (12048 bits), 1586 bytes captured (12848 bits) on interface \Device\NPF_{BE8B1461-DEF2-488E-8DB3-FOD@9F@86561}, id @
Ethernet II, Src: TP-Link db:d6:6a (c@:@6:c3:db:d6:6a), Dst: IntelCor 5d:@a:7a (4c:79:6e:5d:@a:7a)
Internet Protocol Version 4, Src: 6£2.189.154.113, Dst: 192.168.1.3
Transmission Control Protocol, Src Port: 443, Dst Port: 57839, Seq: 1, Ack: 652, Len: 1452

Random: 43a3a7ccbe9ddaadbe2edaiecclffieschbeca99187e5a454cc@lffafssc2asse

Session ID: 4d47d5d71decBe7c24f2cfa7845fBeddcce8778256482d008T168cataR7fobae
Cipher Suite: TLS_AES_256_GCM_SHA334 (@x1382)

Encrypted Application Data: 77d467cbblbc436Tbafdesc21be1de9e7@3790dbaTbbac823c3aa148379b69e5cc1lc97@

predstavu o tom, jak webova aplikace vypada.
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452 [TCP segment of a reassembled PDU]
41689 Len=1192 [TCP segment of a reassembled PDU]
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