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ABSTRAKT
Práce se zabývá detekcí anomálií v obrazových datech pořízených na průmyslovém vý-
robku. V první části je nastíněna problematika a přístupy k jejímu řešení pomocí hlubo-
kého učení. Dále jsou rozebrány některé z používaných architektur, které lze pro tuto
úlohu použít. V praktické části je poté popsána platforma pro průmyslovou inspekci,
použitý software a tvorba vlastního anotovaného datasetu. Poskytnutý software je roz-
šířen o funkcionalitu pro ovládání platformy a práci s více kamerami. Poslední část se
zabývá experimenty, jejichž cílem je zjistit vliv datasetu na výsledný model a odhad jeho
výkonnosti. Experimenty vyhodnocují vliv jak v trénovací, tak i v testovací fázi.

KLÍČOVÁ SLOVA
Detekce anomálií, Obraz, DeepSVDD, DDR-ID, AnoGAN, Autoenkodér, Více pohledů,
Tvorba datasetu, Vliv datasetu

ABSTRACT
This work deals with the detection of anomalies in image data taken on an industrial
product. The first part outlines the problem and approaches to its solution using deep
learning. Then, some of the architectures that can be used for this task are discussed.
The practical part then describes the platform for industrial inspection, the software
used and the creation of the annotated dataset. The software is extended with features
for controlling the platform and working with multiple cameras. The last section deals
with experiments designed to investigate the effect of the dataset on the resulting model
and the estimation of its performance. The experiments evaluate the influence in both
training and testing phases.

KEYWORDS
Anomaly detection, Image, DeepSVDD, DDR-ID, AnoGAN, Autoencoder, Multiview,
Dataset Creation, Influence of the Dataset,
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Úvod
V dne²ní dob¥ m·ºeme nap°í£ pr·myslovými odv¥tvími pozorovat velký tlak na

kvalitu výroby. Zatímco v dob¥ první pr·myslové revoluce byl tlak kladen na d¥lení

a zrychlení výroby, tak dnes, o 200 let pozd¥ji, se dostáváme do stavu, kdy se výrobní

takt stává natolik rychlým, ºe klasické systémy pro kontrolu kvality jiº nestíhají s

výrobou drºet krok.

Navíc jsou v dne²ní dob¥ poºadavky na kvalitní výrobu na velice vysoké úrovni.

Výrobce musí totiº splnit nejen speci�kaci, kterou sám de�noval, ale také musí splnit

mnoºství norem, na°ízení, zákon· a dal²ích p°edpis·, které de�nují poºadavky na

výrobky uvád¥né na trh. Vypu²t¥ní výrobku, který neodpovídá speci�kaci do prodeje

tak p°edstavuje obrovský marketingový problém a s ním spojené �nan£ní ztráty.

Práv¥ proto jsou systémy pro detekci anomálií stále více ºádané.

Anomálie mohou mít mnoho podob v r·zných doménách, od elektronických od-

chylek, p°es mechanickou odolnost aº po samotný vzhled výrobku. Práv¥ vzhledu

výrobku se v¥nuje tato práce. Zpracování obrazové informace je obecn¥ sloºitá úloha,

jelikoº se potýká s mnoºstvím dat, a i pouhá zm¥na polohy objektu ve snímku na-

prosto m¥ní jeho vlastnosti.

V p°ípad¥, ºe jsou anomálie známé a jasn¥ de�novatelné, nabízí se p°ístup k

detekci pomocí na míru navrºených algoritm·. Bohuºel, v technické praxi je obvykle

nedostatek vzor·, které p°edstavují anomální výrobky a vý£et moºných anomálií

bývá omezený a nekompletní.

Proto je vhodn¥j²í vyuºití prost°edk· hlubokého u£ení. To znamená, ºe pro návrh

detek£ního systému nepot°ebujeme znát analytický popis kontrolovaného produktu.

Sta£í pouze dostate£né mnoºství jeho realizací. Jedná se o elegantní systém, který

vytvá°í model pouze z vyhovujících výrobk· a p°i následné detekci anomálií zkoumá,

zda p°edloºená data tomuto modelu odpovídají £i nikoliv.

Cílem této práce bude prozkoumat existující metody pro vizuální detekci ano-

málií a zvolit metodu vhodnou pro detekci vad v pr·myslovém výrobku. Dále bude

zkoumán vliv zm¥ny de�nice anomálií na výsledný model. Je totiº velice d·leºité

zjistit, jaký vliv má nap°íklad pouºití jen omezeného typ· anomálií p°i testování

datasetu. Pokud nemá typ anomálií vliv na odhad výkonnosti, pak není nutné vy-

tvá°et rozsáhlý a nákladný testovací dataset. Naopak pokud vliv typu testovacích

anomálií na výsledné odhady je významný, pak je nutné jiº ve fázi návrhu systému

zajistit dostupnost dostate£ného mnoºství anomálních výrobk·.

Celá problematika je v práci rozd¥lena do t°í £ástí. V první £ásti bude provedena

re²er²e existujících metod. Druhá £ást se potom zabývá pouºitým inspek£ním systé-

mem, jeho úpravami a tvorbou datasetu. Náplní t°etí, poslední, £ásti bude provedení

experiment· za ú£elem zji²t¥ní vlivu de�nice anomálií na výsledný model.
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1 Teorie klasi�ka£ních metod
Kapitola se zabývá typy klasi�ka£ních úloh, které jsou krátce popsány a je disku-

tována jejich vhodnost pro pouºití pro detekci anomálií. Druhá £ást této kapitoly

se potom zabývá konkrétními architekturami pro unární klasi�kaci obrazových dat.

Poslední £ást potom krátce p°edstavuje technické prost°edky pro evaluaci klasi�ká-

tor·.

1.1 Klasi�ka£ní metody

V rámci strojového u£ení de�nujeme t°i základní typy klasi�ka£ních úloh: Vícet°ídní

klasi�kace, binární klasi�kace a jednot°ídní klasi�kace [1]. N¥kdy jsou tyto skupiny

dále d¥leny na vyváºené a nevyváºené [2] podle po£tu trénovacích vzor· v jednotli-

vých t°ídách.

P°i °e²ení libovolné úlohy strojového u£ení je nutné v prvé °ad¥ správn¥ ur£it typ

klasi�kace, který bude pro daný problém vhodný. ’patná volba m·ºe totiº vést k

vytvo°ení neobjektivního klasi�kátoru a to proto, ºe se pouºije mechanismus, který

klasi�kuje na základ¥ p°edpoklad·, které neodpovídají skute£né povaze úlohy. Cílem

této kapitoly je tudíº krátce popsat a de�novat r·zné p°ístupy k °e²ení klasi�ka£ních

problém· vyskytujících se v oblasti strojového u£ení a vyd¥lit úlohy, pro které je

jejich volba vhodná. Vzhledem k povaze této práce je na vhodnost metod pohlíºeno

p°eváºn¥ z perspektivy detekce anomálií.

Obr. 1.1: Srovnání základních typ· klasi�ka£ních úloh

1.1.1 Multi-class klasi�kace

Také ozna£ována jako diskrimina£ní p°ístup. Cílem je p°i°adit vzor do jedné z p°ed-

de�novaných t°íd (minimáln¥ dvou). Pro pouºití tohoto p°ístupu ke klasi�kaci je
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zásadní, aby v²echny t°ídy byly jasn¥ de�novány a reprezentativn¥ zastoupeny ve

form¥ vzor· [3].

Pouºití vícet°ídní klasi�kace pro detekci anomálií p°ichází v úvahu pouze v p°í-

pad¥, ºe jsou p°edem známy v²echny moºné anomálie, které mohou nastat a je k

dispozici dostatek vzor·, pro reprezentativní nau£ení modelu.

Dal²í moºností vyuºití vícet°ídní klasi�kace pro detekci anomálií, je kombinace s

unární klasi�kací, kde vyuºijeme unární klasi�kátor pro detekci anomálních vzor· a

ty následn¥ pomocí vícet°ídního klasi�kátoru t°ídíme do p°edem de�novaných t°íd

de�nujících r·zné vady.

Obecn¥ je vícet°ídní klasi�kace vhodn¥j²í pro d¥lení r·zných objekt· do t°íd, neº

pouºití pro p°ímou detekci vad v rámci jednoho objektu [4].

Mezi metody pro vícet°ídní klasi�kaci se °adí nap°íklad:

ˆ Naivní Bayes·v klasi�kátor

ˆ K-nejbliº²ích soused·

ˆ Rozhodovací stromy

ˆ Neuronové sít¥

S rostoucí dimenzí vstupních dat (obraz) roste pot°eba extrakce p°íznak·. Pro

tyto ú£ely lze pouºít nap°íklad konvolu£ní sít¥ [5].

1.1.2 Binární klasi�kace

Binární klasi�kace je speci�ckým typem vícet°ídní klasi�kace. V rámci binární kla-

si�kace rozli²ujeme pouze mezi dv¥ma t°ídami [6].

ƒastou aplikací tohoto p°ístupu jsou úlohy, kde p°edem víme, ºe vzory budou

vºdy p°ipadat do jedné ze dvou t°íd. P°íkladem m·ºe být klasi�kátor vyhodnocující,

zda se v obraze nachází pes nebo ko£ka. D·leºitou vlastností, kterou je t°eba mít

p°i pouºití na pam¥ti, je fakt, ºe v p°ípad¥ p°edloºení vzoru, který nepat°í ani do

jedné z t°íd, bude i tak výstupem klasi�kace do jedné z t¥chto t°íd.

Dal²í £astou aplikací pro binární klasi�kaci je kontrola shody se speci�kací. Zde

jedna t°ída reprezentuje shodu se speci�kací a do druhé t°ídy pat°í vzory, které spe-

ci�kaci neodpovídají. V takovémto p°ípad¥ je odpovídající t°ída dob°e de�novatelná

a vzory lze obvykle dob°e realizovat.

Naproti tomu t°ída, která speci�kaci neodpovídá je obvykle reprezentovaná p°íli²

malým mnoºstvím vzor· a není dostate£n¥ konkrétn¥ de�nována (apriorn¥ nejsou

známy v²echny moºnosti, jak se mohou vzory vymykat speci�kaci). Tato nevyváºe-

nost vede k neobjektivním klasi�ka£ním pravidl·m a dále potom k neobjektivním

klasi�kacím pro nové vzory [3].

Je tedy z°ejmé, ºe a£koliv bývá binární klasi�kátor pouºíván pro detekci anomálií,

tak tento p°ístup m·ºe vést k neobjektivním a zaujatým záv¥r·m [3].
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Pro binární klasi�kaci se obecn¥ pouºívají podobné metody jako pro klasi�kaci

obecnou. Tyto metody jsou £asto upraveny pro binární povahu klasi�ka£ního pro-

blému.

1.1.3 Unární klasi�kace

Unární nebo také jednot°ídní (one-class) klasi�kace je typ úlohy, kde cílem není

rozt°ídit vstupní data do n¥kolika t°íd, ale pouze identi�kace zájmových objekt·

(vzor·) jedné t°ídy mezi v²emi ostatními objekty. Typické pro tento typ klasi�kace

je u£ení pouze se vzory zájmové t°ídy [7].

P°íkladem m·ºe být op¥t úloha shody se speci�kací. Oproti binární klasi�kaci,

zde poºadujeme pouze sestavení modelu zájmové t°ídy, tedy jasnou de�nici reali-

zací, které vyhovují speci�kaci a jejich dostate£né zastoupení ve form¥ vzor·. Tento

úkol je jiº v praxi mnohem realisti£t¥j²í, jelikoº speci�kace bývají jasn¥ de�novány

spole£n¥ s moºnými odchylkami. Realizace mnoºství vzor·, které tuto speci�kaci

reprezentativn¥ pokrývají také není problematická.

Obr. 1.2: Ukázka obrazových anomálií a jejich detekce (p°evzato z [8])

Na základ¥ t¥chto údaj· lze potom sestavit model, který de�nuje hranici kolem

zájmové t°ídy a nové vzory jsou pak klasi�kovány objektivn¥, jelikoº rozhodování

není zatíºeno ²patn¥ reprezentovanout°ídou neodpovídající speci�kaci.

Tento typ úlohy je nejtypi£t¥j²í pro detekci anomálií [3], která je náplní této

práce. Obvykle jsou totiº známy realizace, které jsou v po°ádku, a anomální realizace

nejsou explicitn¥ zadány.
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Unární klasi�kace m·ºe být pouºita pro jednot°ídní i vícet°ídní problémy. Pro

pouºití s vícet°ídním problémem je nutné pro kaºdou de�novanou t°ídu sestavit

vlastní model nezávislý na ostatních t°ídách. Je v²ak nutné mít na pam¥ti, ºe vy-

tvo°ením nezávislých model· mohou vzniknout nejednozna£nosti, kdy je vzor záro-

ve¬ klasi�kován do více t°íd [3]. Tyto nejednozna£nosti je nutno °e²it bu¤to dal²ími

mechanismy, nebo zváºit, zda p°ekrývající se oblasti t°íd ve skute£nosti nede�nují

samostatnou t°ídu.

Metody pouºívané pro unární klasi�kaci jsou obvykle speci�cky navrºené pro

tuto úlohu. Mezi takové metody se °adí nap°íklad UNEQ [9] nebo SVM [10]. V

praxi je také populární p°ístup, kdy jsou pro detekci anomálií pouºity modi�kace

metod, slouºících p·vodn¥ k jinému ú£elu. Zde se °adí nap°íklad metody zaloºené

na autoenkodérech nebo GAN sítích. Jednotlivé metody pro unární klasi�kaci v

kontextu detekce anomálií budou probrány v kapitole 1.2.

1.1.4 Volba vhodného klasi�kátoru

Jak jiº bylo uvedeno v p°edchozích kapitolách, volba vhodného klasi�kátoru záleºí

v prvé °ad¥ na povaze úlohy.

Binární, nebo obecn¥ vícet°ídní, klasi�kátor p°ipadá v úvahu v p°ípadech, kdy

jsou jednotlivé t°ídy jasn¥ de�nované a cílem je z p°íznak· odvodit hranici mezi

t¥mito t°ídami. V ideálním p°ípad¥ jsou trénovací mnoºiny pro v²echny t°ídy p°i-

bliºn¥ stejn¥ velké, aby se p°ede²lo zaujatosti výsledného modelu v·£i n¥kterým

t°ídám £ist¥ z d·vodu jejich po£etnosti.

Naopak jednot°ídní klasi�kace je vhodná v p°ípadech, kdy je cílem ur£it, zda

vzor odpovídá nau£ené reprezentaci nebo nikoliv. V t¥chto úlohách máme de�novánu

pouze jednu t°ídu a vyhodnocujeme, zda p°edloºený vzor této t°íd¥ odpovídá nebo

ne. Mnoºina vzor·, které speci�kaci neodpovídají, je heterogenní a nelze ji tedy

apriorn¥ popsat nebo pro ni vytvo°it reprezentativní sadu vzor·.

Pro detekci anomálií tedy v naprosté v¥t²in¥ p°ípad· budou voleny architektury

klasi�kátor· ur£ené pro jednot°ídní klasi�kaci, která umoºní odd¥lení homogenní

mnoºiny de�novaných vzor· od heterogenní mnoºiny anomálií. Pokud by bylo po-

ºadováno t°íd¥ní anomálií do kategorií, pak je vhodné pouºít vícet°ídní klasi�kátor

aº na výstup této unární úlohy a t°ídit pouze vzory, které v p°edchozím kroku byly

ozna£eny za anomální.
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1.2 Architektury pro unární klasi�kaci

Architektury sítí hlubokého u£ení pro detekci anomálií lze v zásad¥ rozd¥lit do t°í

základních kategorií [11]. První dv¥ kategorie jsou metody, které pro detekci vyºívají

p°evzatý princip a anomálie detekují spí²e jako vedlej²í produkt. T°etí skupinou jsou

potom metody, které byly navrºeny p°ímo pro úlohu detekce anomálií, a tudíº v

pr·b¥hu u£ení probíhá p°ímo optimalizace kritéria udávajícího anomalitu.

Obr. 1.3: Koncepce metod pro detekci anomálií (p°evzato z [11])

Pro detekci anomálií za pouºití hlubokého u£ení tedy existují t°i základní para-

digmata, která budou dále rozebrána:

ˆ Vyuºití hlubokého u£ení pro extrakci p°íznak·

ˆ U£ení p°íznak·, které de�nují normalitu

ˆ End-to-end u£ení s de�nicí anomálního skóre

1.2.1 Vyuºití hlubokého u£ení pro extrakci p°íznak·

Cílem je vyuºití hlubokého u£ení pro extrakci p°íznakových vektor· o nízké dimenzi

z vysoko-dimenzionálních p°íznakových vektor· (obraz). Hluboké u£ení je zde vyu-

ºito £ist¥ jako mechanismus pro redukci dimenzionality, který lze symbolicky zapsat

následovn¥ [11]:

z = � (x ; �) (1.1)

Kde � p°edstavuje funkci mapování p°íznak·, jejíº parametry jsou získány po-

mocí hlubokého u£ení.x p°edstavuje vstupní data a� potom p°edstavuje váhy dané

sít¥.
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Oproti metodám jako je PCA [12] nebo náhodná projekce [13], techniky hlu-

bokého u£ení opakovan¥ vykazují podstatn¥ lep²í schopnost extrakce sémanticky

relevantních a nelineárních vztah· mezi p°íznaky [11].

P°i návrhu t¥chto metod se vychází z p°edpokladu, ºe nízko-dimenzionální p°í-

znaky identi�kované pomocí hlubokého u£ení si zachovávají diskriminativní infor-

maci, která je d·leºitá pro separaci anomálií a normálních instancí. Pro samotnou

detekci anomálií se poté pouºívají klasické metody, vhodné pro nízko-dimenzionální

detekci.

Výhodou tohoto p°ístupu je moºnost vyuºít p°edtrénované modely a jiº existu-

jící metody pro detekci anomálií v nízko-dimenzionálních datech. Oproti klasickým

metodám je vyuºití hlubokého u£ení pro detekci anomálií mnohem efektivn¥j²í. Dále

umoº¬ují jednoduchou implementaci a nasazení vzhledem k pouºití dnes uº stan-

dardních nástroj· [14].

Mezi nevýhody se potom °adí odd¥lení mechanismu extrakce p°íznak· a detekce

anomálií, které vede k suboptimálním výsledk·m.

Nízko-dimenzionální reprezentace obvykle pom·ºe s detekcí skrytých anomálií

a sniºuje mnoºství fale²n¥ pozitivních detekcí, zárove¬ v²ak m·ºe dojít ke stavu,

kdy jsou vstupní data natolik zkomprimovaná, ºe výstup extraktoru není schopen z

d·vodu kapacity pojmout n¥které typy komplexn¥j²ích anomálií. Z tohoto d·vodu

je nutné vhodn¥ zvolit mnoºství extrahovaných p°íznak·, aby byly dostate£n¥ kon-

krétní, ale zárove¬ aby jich pro klasi�kátor nebylo p°íli² mnoho z d·vodu výpo£etní

náro£nosti [11].

1.2.2 U£ení p°íznak·, které de�nují normalitu

Oproti p°edchozímu p°ístupu, tyto metody do jisté míry spojují extrakci p°íznak·

s ohodnocováním anomálií. Mechanismy extrakce a klasi�kace nejsou tedy pln¥ od-

d¥lené [11].

De�nice této kategorie je pom¥rn¥ obecná a zahrnuje mnoho metod s mírn¥

rozdílným p°ístupem k °e²ení problému. Z toho d·vodu bude pouze nastín¥n p°ístup

k °e²ení a p°ípadný bliº²í popis bude uveden aº u konkrétních metod v dal²í kapitole.

Reprezentace dat je nau£ena optimalizací obecného cíle pro u£ení p°íznak·. Tento

p°ístup vyuºívá podobností mezi úlohami extrakce p°íznak· a detekcí anomálií a

nede�nuje tedy p°ímo úlohu detekce anomálií.

Jedním z p°ístup· je vyuºití teoretického základu z klasických metod mezi-

p°íznakové analýzy nebo model· p°íznak· [15]. V praxi fungují metody tak, ºe

sestavíme soubor model·, kdy kaºdý model se snaºí p°edpov¥d¥t jeden p°íznak na

základ¥ ostatních p°íznak·. Konzistence p°edpov¥di nap°í£ modely potom udává
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anomální skóre. Konkrétní výpo£et skóre záleºí na zvolené metod¥ (pr·m¥r, v¥t²ina,

logaritmické metody...).

Dal²ím p°ístupem m·ºe být snaha o provedení jednot°ídní klasi�kace normální

t°ídy. Jedná se o nejvhodn¥j²í p°ístup pro detekci anomálií [3]. ƒasto se vyuºívá

metod odvozených od SVM - Support Vector Machines [10] a SVDD [16].

T°etí p°ístup vychází ze shlukové analýzy, kde se p°edpokládá, ºe anomálie jsou

jednozna£n¥ odd¥litelné od hustých shluk· normálních instancí. Shluková analýza a

detekce anomálií spolu úzce souvisí a není tedy p°ekvapivé, ºe existuje velké úsilí o

p°evedení úlohy analýzy shluk· na úlohu detekce anomálií.

Mezi tyto metody se také °adí metody vyuºívající rekonstrukci dat. Jedná se

p°eváºn¥ o metody zaloºené na GAN sítích [17][18] a na sítích typu autoenkodér

[19][20][21][22][23]. Základní my²lenka vychází ze snahy porovnat p°edloºený vzor

a vzor, který je sítí rekonstruován. Pokud je vzor rekonstruován dob°e (sí´ byla

na obdobné vzory nau£ena a umí je dob°e rekonstruovat), pak je vzorek ozna£en za

normální. V p°ípad¥, ºe je rekonstruk£ní chyba velká, je vzorek ozna£en za anomálii.

Metody náleºející do skupiny extrakce p°íznak· de�nujících normalitu mají tu

výhodu, ºe staví na silných základech metod pro extrakci p°íznak·. Tyto metody

jsou v dne²ní dob¥ dob°e prozkoumané a chování takových architektur lze relativn¥

dob°e p°edpovídat, a´ uº z pohledu p°esnosti, tak i z pohledu výpo£etní náro£nosti.

Na druhou stranu tyto metody obvykle trpí na problémy spojené se ²patn¥ ano-

tovanými nebo za²um¥nými daty, které jsou p°edloºeny ve fázi u£ení [24]. Dále,

jelikoº u£íme sít¥ extrahovat p°íznaky a teprve na jejich základ¥ de�nujeme ohodno-

cení anomálie, tak se vystavujeme riziku, ºe výsledná reprezentace anomálií nebude

optimální. V pr·b¥hu u£ení mohou být extrahovány p°íznaky, které jsou d·leºité

pro rekonstrukci nebo klasi�kaci normálních vzork·, ale není garantováno, ºe tyto

p°íznaky budou relevantní také pro anomálie.

1.2.3 End-to-End u£ení s de�nicí anomálního skóre

Oproti ostatním metodám, tyto metody optimalizují váhy uvnit° sítí na základ¥

ztrátové funkce, která optimalizuje úlohu detekce anomálií p°ímo [11]. Následující

p°eresolutions °íká, ºe se snaºíme najít takové nastavení vah a parametr·� sít¥ �

tak, aby výsledná ztrátová funkcè byla minimální pro v²echny vstupní vzory x [11].

� � = arg min
�

X

x��
`(� (x; �)) (1.2)

sx = � (x; � � ) (1.3)
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Kde:

ˆ � - neuronová sí´

ˆ x - vstupní data

ˆ � - parametry sít¥ �

ˆ ` - ztrátová funkce

ˆ sx - výsledné anomální skóre

Dále, na rozdíl od ostatních metod, reprezentace p°íznak· a anomální skóre jsou

vypo£ítávány sou£asn¥ jiº v pr·b¥hu u£ení. Tato vlastnost dává metodám v¥t²í

potenciál pro kvalitní detekci anomálií.

Jednou z takových metod m·ºe být metoda, která svou architekturou vychází ze

sítí GAN [25], ale de�nuje inovativní p°ístup k u£ení. Oproti d°íve uvedeným meto-

dám, se nesnaºíme nau£it generátor generovat v¥rohodnou reprezentaci, ale snaºíme

se nau£it diskriminátor rozeznat rozdíl mezi normální instancí a anomálií [17]. Jelikoº

anomálie nebývají dostupné, m·ºe být sí´ sestavena tak, aby byla schopna si gene-

rovat vlastní um¥lé anomálie. Tato �lozo�e p°edpokládá, ºe anomálie lze efektivn¥

syntetizovat. Normální instance lze potom t°ídit pomocí jednot°ídního diskriminá-

toru.

Výhodou je, ºe detekce anomálií probíhá end-to-end. Sí´ je optimalizována p°ímo

na úlohu detekce anomálií. Nevýhodou v²ak je, ºe syntéza anomálií negarantuje, ºe

tyto anomálie budou odpovídat skute£ným anomáliím, které se v datech mohou

objevit. Dále obecná nestabilita p°i u£ení GAN sítí m·ºe vést ke generování subop-

timálních syntetických snímk· a degradovat tak schopnost sít¥ detekovat anomálie.

Jedná se o metody s nejv¥t²ím potenciálem, av²ak tato oblast je v sou£asné dob¥

mnohem mén¥ probádaná, neº oblast metod p°ejatých [11].

1.3 Rozbor architektur

V rámci práce byly prozkoumány r·zné pouºívané metody. V následujících kapito-

lách jsou n¥které z metod popsány. Metody byly vybírány podle jejich zastoupení

v literatu°e, ale také podle r·znorodých p°ístup· k °e²ení problém·. Nutno po-

dotknout, ºe v¥t²ina t¥chto metod jsou spí²e nadskupinou, v rámci které existuje

mnoho modi�kací, z nichº n¥které jsou zmín¥ny, ale vzhledem k po£tu t¥chto mo-

di�kací se ani zdaleka nejedná o kompletní p°ehled.

Metody, které budou rozebrány dále jsou následující:

ˆ Autoenkodér

ˆ GAN

ˆ DDR-ID

ˆ DeepSVDD
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1.3.1 Autoenkodér

Autoenkodér je metoda, která staví na redukci dimenzionality vstupních dat. Zá-

kladní my²lenka je taková, ºe vstupní data jsou komprimována do prostoru o nízké

dimenzi a následn¥ jsou opa£nou sítí zp¥tn¥ rekonstruována [23]. Optimalizace me-

tody je °ízena snahou o minimalizaci rekonstruk£ní chyby (rozdílu mezi p·vodním

a rekonstruovaným vzorkem). Jelikoº výstup kodéru a vstup enkodéru p°edstavuje

prostor s niº²í kapacitou, neº je kapacita vstupních dat, je sí´ v pr·b¥hu u£ení

nucena extrahovat p°íznaky, které jsou kritické pro rekonstrukci [20].

Jelikoº p°i u£ení dostává sí´ pouze normální vzorky, tak se nau£í kvalitn¥ re-

konstruovat pouze tuto normální t°ídu. Kdyº je potom v klasi�ka£ní fázi p°edloºen

anomální vzorek, tak se o£ekává, ºe sí´ nebude schopna jej kvalitn¥ rekonstruovat

a tím pádem dojde ke zvý²ení rekonstruk£ní chyby, která je pouºita jako anomální

ukazatel.

Celá my²lenka vychází z p°edpokladu, ºe normální t°ída má prom¥nné, které

jsou spolu vysoce korelovány a lze je tedy promítnout do prostoru o niº²í dimenzi,

zatímco vztahy a korelace mezi t¥mito prom¥nnými jsou u anomálií velmi rozdílné,

a tudíº lze anomalitu v niº²ím prostoru lépe odhalit [11].

Autoenkodéry jsou pro detekci anomálií £asto pouºívány pro jejich jednoduchost

a p°ímo£arý p°ístup k úloze detekce anomálií [11][20][26]. Dal²í výhodou je, ºe au-

toenkodéry s konvolu£ními neuronovými sít¥mi jsou schopny kvalitn¥ detekovat i

anomálie ve obzvlá²t¥ vysoko-dimenzionálních datech.

U£ení sít¥ cílí na minimalizaci rekonstruk£ní chyby. Rekonstruk£ní chyba je de-

�nována následovn¥ [20]:

Err (i ) =

vu
u
u
t

DX

j =1

(x j (i ) � x̂ j (i ))2 (1.4)

Kde:

ˆ x j (i ) - j-tý p°íznak v i-tém p°íznakovém vektoru

ˆ x̂ j (i ) - ekvivalentní p°íznak, který je rekonstruován po plném pr·chodu sítí

Výsledky t°í r·zných architektur zaloºených na autoenkodérech byly porovnány

v £lánku [27]. Výsledky lze vid¥t v tabulce 1.1.

Modi�kace - p°evzorkování latentního prostoru

Toto modi�kace °e²í problém, ºe autoenkodér má £asto dostate£nou kapacitu

a je schopen p°esv¥d£iv¥ rekonstruovat také anomální prvky [22] a tím efektivn¥

sabotuje celou koncepci jeho vyuºití pro detekci anomálií.

•e²ením je podle autor· vyuºití hlubokého autoregresivního modelu. Tím je ome-

zen latentní prostor schopný generovat anomální vzory a je místo toho rekonstruován
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Obr. 1.4: Architektura autoenkodéru [20]

Tab. 1.1: Výsledky autoenkodér· na datasetu MNIST (p°eloºeno a zkráceno z [27])

T°ída Metoda

Konvolu£ní

autoenkodér

Varia£ní

autoenkodér

Soupe°ící

autoenkodér

A
U

C
R

O
C

0 0,9999 0,9999 0,9999

2 0,9933 0,9989 0,9974

3 0,9964 0,9986 0,9966

4 0,9980 0,9984 0,9974

5 0,9979 0,9990 0,9982

6 0,9942 0,9900 0,9959

normální vzorek, který je této anomálii nejpodobn¥j²í. Dále také pro detekci ano-

málií nespoléhají pouze na jednoduché prahování rekonstruk£ní chyby, ale hloub¥ji

porovnávají rozdíl mezi rekonstrukcí s omezením latentního prostoru a bez n¥j [22].
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Obr. 1.5: Autoenkodér s p°evzorkováním latentního prostoru - Architektura [22]

Výkonnost takto modi�kované sít¥ byla otestována na datasetu MVTech. Oproti

testování na MNIST nebo CIFAR-10 je výhodou, ºe tento dataset byl vytvo°en p°ímo

pro úlohu detekce anomálií, díky tomu lze t¥mto výsledk·m p°ikládat mnohem v¥t²í

váhu neº v p°ípad¥ zbylých dvou zmín¥ných dataset·.

Z výsledk· (viz tabulka 1.2) je patrné, ºe ve srovnání s ostatními metodami,

které auto°i testovali, navrºený algoritmus podává velmi dobré výsledky s pr·m¥r-

nou úsp¥²ností 85 %. Za zmínku stojí p°eváºn¥ porovnání s AnoGAN, který bude

rozebrán pozd¥ji, ten m¥l úsp¥²nost o 30 % niº²í [22].
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Tab. 1.2: Autoenkodér s p°evzorkováním latentního prostoru - Výsledky (p°eloºeno

a zkráceno z [22])

Kategorie
Navrºený

klasi�kátor
GAVGA-D u AE SSIM AE L2 AnoGAN

Te
xt

ur
y

Koberec 0,71 0,73 0,67, 0,50 0,49

M°íºka 0,91 0,75 0,69 0,78 0,51

D°evo 0,96 0,85 0,83 0,74 0,68

K·ºe 0,96 0,71 0,46 0,44 0,52

P
°e

dm
¥t

y Láhev 0,99 0,89 0,88 0,80 0,69

Kabel 0,72 0,63 0,61 0,56 0,53

Kapsle 0,68 0,83 0,61 0,62 0,58

Tranzistor 0,73 0,73 0,52 0,71 0,67

Pr·m¥r 0,85 0,78 0,63 0,71 0,55

1.3.2 GAN - Generative Adversial Network

GAN vyuºívá dv¥ sít¥, generátor a diskriminátor. V pr·b¥hu u£ení se generátor na

základ¥ ²umu snaºí vygenerovat obraz, o kterém se následn¥ diskriminátor snaºí pro-

hlásit, zda jde o originál nebo synteticky vygenerovaný obraz. Cílem u£ení diskrimi-

nátoru je maximalizovat mnoºství odhalených fale²ných dat (maxD ). Pro generátor

se snaºíme minimalizovat mnoºství vygenerovaných falzi�kát·, které diskriminátor

korektn¥ odhalí (minG). Tyto dv¥ sít¥ spolu tedy hrají minimax hru tak dlouho, do-

kud nedosáhnou Nashovy rovnováhy a ani jedna sí´ uº není schopná získat výhodu

nad sítí druhou [28].

T¥chto vlastností m·ºeme vyuºít také pro detekci anomálií. P°ístup·, jak vyuºít

vlastností GAN sítí je více a n¥které z nich budou dále probrány.

Základní rovnice, popisující u£ení t¥chto sítí [25] je následující:

min
G

max
D

V(D; G) = Ex � pdata (x ) [logD(x )] + Ez� pz (z) [log(1 � D(G(z)))] (1.5)

Kde:

ˆ D - Sí´ diskriminátoru

ˆ G - Sí´ generátoru

ˆ z - ’umový vstupní vektor

ˆ x - Skute£ná vstupní data

ˆ Ex � pdata (x ) - Entropie skute£ných dat, která procházejí diskriminátorem

ˆ Ez� pz (z) - Entropie ²umových dat, která procházejí generátorem a následn¥

diskriminátorem
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U£ení GAN sítí je v praxi problematickou záleºitostí, jelikoº se ukázalo, ºe mize-

jící gradienty ve vysoko-dimenzionálních prostorech zamezují dosaºení uspokojivých

výsledk· [18]. Tyto nestability se snaºí vy°e²it mnoho modi�kací GAN sítí. Na zá-

klad¥ toho vznikly metody jako WGAN [24] nebo DCGAN [29].

Architektura ADGAN

Tato architektura pracuje s p°edpokladem, ºe pokud byl generátor nau£en na

správné vzorky, pak se dá v latentním prostoru generátoru nalézt bod, který kdyº

projde generátorem, tak výstupem bude prvek velmi podobný vstupnímu OK vzorku.

Tato podobnost je poté pouºita pro rozhodování o tom, zda se jedná o OK vzorek

nebo anomálii. Jelikoº v procesu u£ení nem¥la sí´ k dispozici anomální vzorky, tak

generovaný NOK vzorek z latentního prostoru bude mít velkou odchylku od skute£-

ného vzorku.

Jak je z popisu metody z°ejmé, Diskriminátor se pouºívá pouze v procesu u£ení.

V procesu klasi�kace uº dochází pouze k porovnání generovaného a skute£ného

vzorku [18].

Algoritmus samotný nijak neupravuje u£ení GAN sít¥. Vyhodnocování anomálií

probíhá aº po tom, co GAN sí´ na základ¥ u£ících vzork· konvergovala.

Nyní je p°edloºen vzorek, který má být klasi�kován. Pomocí generátoru je vy-

generována prvotní rekonstrukce. Z této rekonstrukce a vzorku se vypo£te rekon-

struk£ní chyba podle rovnice 1.4.

nyní se v k krocích rekonstruk£ní chyba zp¥tn¥ propaguje. V tomto kroku je

generátoru umoºn¥na drobná parametrizace, aby bylo vyhodnocení �exibiln¥j²í, dle

£lánku [18], tato úprava podává lep²í výsledky neº plné zmrazení generátoru po

ukon£ení u£ení. V dal²ím kroku je pak vygenerovaná nová rekonstrukce, která by

se m¥la více blíºit p°edloºenému vzorku (tuto zp¥tnou rekonstrukci blíºe popisuje

[30]). Jakmile je dosaºenok-té iterace, vzorek je ozna£en za anomálii, pokud je

rekonstruk£ní chyba v¥t²í neº nastavený práh. úpravy provedené v generátoru v

pr·b¥hu vyhodnocování jsou poté vráceny do stavu p°ed vyhodnocováním.

Obr. 1.6: ADGAN - Pr·b¥h rekonstrukce [18]
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Výsledky auto°i porovnali s dal²ími metodami na datasetech MNIST a CIFAR-

10, a to pro kaºdou ze t°íd, zatímco ostatní t°ídy slouºily jako anomálie. Toto po-

rovnání m·ºe být trochu zavád¥jící, jelikoº mezi t°ídami jsou £asto rozdíly mnohem

v¥t²í, neº jaké odpovídají reálným anomáliím. Z tohoto srovnání vy²el ADGAN v

pr·m¥ru jako nejlep²í metoda [18].

Architektura - End-to-End GAN

Oproti p°edchozímu p°ístupu, tato metoda po nau£ení diskriminátor D nevy°a-

zuje, ale pouºívá jej jako detektor anomálií nebo také one-class klasi�kátor. Gene-

rátor, který je v této architektu°e zna£en jako R, potom podporuje diskriminátor

tím, ºe zlep²uje kvalitu (ra�nuje, rekonstruuje) OK vzork·, a naopak je²t¥ více zne-

hodnocuje anomální vzorky. Tím by m¥lo být dosaºeno lep²í separability dat pro

diskriminátor [17].

Obr. 1.7: End-to-End GAN - architektura [17]

Cílem u£ení je potom snaha o to, aby sí´ R byla schopna generovat p°esv¥d£ivé

vzorky, které sí´ D nerozezná od skute£ných, podobn¥ jako v klasické GAN archi-

tektu°e. Díky tomu, ºe jsou sít¥ u£eny pouze za pouºití OK vzor·, se dá o£ekávat,

ºe se sí´ D nau£í tyto vzory dob°e rozpoznat. Po p°edloºení anomálního vzoru, by

sí´ D m¥la s velkou jistotou rozpoznat netypický vzor.

Na druhé stran¥ je sí´ R, která se nau£í kvalitn¥ rekonstruovat OK vzory, zatímco

anomálie nebude schopna generovat p°esv¥d£iv¥. Tím pádem bude sí´ OK vzorky

dále ra�novat (nap°íklad odstraní ²um), zatímco NOK vzorky budou decimovány a

jejich uºitná hodnota se dále sníºí [17]. Nutno podotknout, ºe vstupem sít¥ R není

²um, jako v p°ípad¥ GAN sítí, ale testovaný vzorek, na který je um¥le aplikován

Gaussovský ²um pro zvý²ení robustnosti. Tuto skute£nost lze vid¥t na obrázku 1.7

zobrazujícím architekturu této sít¥.

Architektura sít¥ R odpovídá architektu°e autoenkodéru. Fungování autoenko-

déru bylo popsáno vý²e, v kapitole 1.3.1. V rámci této architektury v²ak není re-

konstruk£ní chyba pouºita jako anomální ukazatel, ale sí´ slouºí pouze pro úpravu

vstupních dat takovým zp·sobem, aby data, která budou dále procházet sítí D, m¥la

27



co nejv¥t²í odstup mezi normální a anomální t°ídou. Konkrétní pouºitá architektura

je na následujícím obrázku 1.8.

Obr. 1.8: End-to-End GAN - Sí´ R [17]

Jelikoº sí´ neprovádí klasi�kaci, není velká úrove¬ generalizace ºádoucí. Z toho

d·vodu neobsahuje sí´ R pooling vrstvy. Dal²í zvý²ení stability bylo dosaºeno skrze

normalizaci dávek [17].

Architektura sít¥ D je potom konvolu£ní sítí na jejímº výstupu by m¥la být

informace o tom, zda p°edloºený vzorek je nebo není anomálií.

Obr. 1.9: End-to-End GAN - Sí´ D [17]

Proces klasi�kace probíhá jako jednoduché prahování výstupní hodnoty podle

p°eresolutionsu [17]:

OCC2(X ) =

8
<

:
Cílová T°ída D(R(X )) > �

Anomálie (Outlier ) jinak
(1.6)

Kde � je ru£n¥ p°ednastavený práh, který je porovnáván s výstupem po pr·chodu

vstupního vzorku sítíR a D.
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Experimenty auto°i provedli na obrazových anomáliích na datasetech MNIST

a Caltech256. Pro dataset Caltech256 dosahovala metoda vºdy velmi dobrých vý-

sledk·, ve v¥t²in¥ p°ípad· si vedla o 1-2 % lépe neº ostatní metody, a to i v p°ípa-

dech, kdy jako normální t°ída bylo zvoleno více r·znorodých t°íd, se kterými bylo

dále pracováno jako s jedinou [17]. Výsledky lze vid¥t v následující tabulce 1.3.

Tab. 1.3: End-to-End GAN - Experimenty Caltech256 - °ádky p°edstavují modely,

pro které byla z celkových 256 kategorií za normální t°ídu povaºována 1, 3 nebo 5

kategorií (p°eloºeno a zkráceno z [17])

Metoda CoP
Ourlier

Pursuit
R-graph

Navrºené

D(R(x))

AUC - 1 kategorie 0,905 0,837 0,948 0,942

AUC - 3 kategorie 0,676 0,788 0,929 0,938

AUC - 5 kategorií 0,487 0,629 0,913 0,923

1.3.3 DeepSVDD

Obvyklý p°ístup k detekci anomálií v obraze £asto vyuºívá princip·, které jsou

pouze p°ejaty z jiných podobných úloh a vyuºívají n¥které z jejich vlastností [11].

DeepSVDD se snaºí tento problém °e²it de�nicí cíle, který je p°ímo uzp·soben úloze

detekce anomálií a má tak potenciál dosahovat mnohem lep²ích výsledk· [31].

Obr. 1.10: DeepSVDD - Základní princip [31]

DeepSVDD pracuje s my²lenkou, ºe je ur£ena neuronová sí´ a optimaliza£ní

pravidlo. Optimaliza£ní pravidlo se snaºí minimalizovat hyperkouli, která obepíná
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reprezentaci dat. Tato reprezentace je výstupem neuronové sít¥. Minimalizace ob-

jemu nutí sí´ k tomu, aby ze vstupních dat extrahovala pouze spole£né p°íznaky coº

zap°í£iní jejich mapování do blízkosti st°edu koule [31].

U£ení probíhá sou£asn¥ jak pro extrakci p°íznak·, tak i pro jejich mapování do

hyperkoule o minimálním objemu. Tento cíl lze popsat následujícím kritériem [31]:

min
R;W

R2 +
1

�n

nX

i =1

maxf 0; jj � (x i ; W) � cjj 2 � R2g +
�
2

LX

`=1

jjW ` jj 2
F (1.7)

Kde cílem je nastavení vahW tak, aby byly v²echny vzorky mapovány dovnit°

hyperkoule o polom¥ru R, jejíº polom¥r se sou£asn¥ s nastavováním vah snaºíme

minimalizovat. Ostatní parametry ve vý²e uvedeném p°eresolutionsu mají následující

význam:

ˆ c - st°ed hyperkoule (jeho poloha m·ºe být také hyperparametrem)

ˆ n - po£et trénovacích vzork·

ˆ � 2 (0; 1i - jedná se o hyperparametr, který nastavuje váhu penalizace za

prvky, které jsou mapovány vn¥ hyperkoule na úkor jejího minimálního polo-

m¥ru

ˆ � - ozna£uje sí´ samotnou, která za pomocí vahW mapuje vstupní vzorky x

ze vstupního prostoruX o rozm¥ruRd do výstupního prostoruF o rozm¥ru

Rp

ˆ � - hyperparametr °ídící rychlost rozpadu vah

ˆ L - po£et vrstev sít¥

Jednotlivé £leny kritéria mají potom následující význam:

ˆ První £len - ozna£uje polom¥r hyperkoule, která obklopuje transformovaná

data

ˆ Druhý £len - Penalizace za vzorek, který se po pr·chodu sítí mapuje vn¥ hy-

perkoule

ˆ T°etí £len - °ídí rychlost rozpadu vah [32]

Výsledkem této optimalizace je to, ºe normální vzorky jsou mapovány blízko

ke st°edu hyperkoule, zatímco anomálie se mapují dál od st°edu nebo úpln¥ mimo

hyperkouli. Pokud p°edpokládáme, ºe v²echna nebo naprostá v¥t²ina u£ících dat

jsou normální vzory, tak lze optimaliza£ní kritérium zjednodu²it následovn¥ [31]:

min
W

1
n

nX

i =1

jj � (x i ; W) � cjj 2 +
�
2

LX

`=1

jjW ` jj 2
F (1.8)

Po této úprav¥ se jiº neminimalizuje polom¥r hyperkoule, ale je pouze snaha o

minimalizaci vzdálenosti mezi st°edem hyperkoule a polohou vzorku po jeho pr·-

chodu mapovací funkcí (sítí).
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Mapovací funkce je obecn¥ libovolná sí´ pro extrakci p°íznak·. Pokud jsou jako

data pouºity nap°íklad jednorozm¥rné signály, m·ºe být pro extrakci pouºita na-

p°íklad um¥lá neuronová sí´. V p°ípad¥ nár·stu dimenze vstupních dat (jako je

nap°íklad obraz, nebo vysoko-dimenzionální senzorická data) se nabízí vyuºití kon-

volu£ních neuronových sítí s pln¥ propojenou vrstvou na konci. Tím lze zaru£it efek-

tivní extrakci p°íznak· a mapování vysoko-dimenzionálních p°íznak· do prostoru o

mnohem niº²í dimenzi. Auto°i sít¥ jako extraktor p°íznak· vyuºívají architekturu

LeNet [33], která se skládá ze t°í konvolu£ních vrstev a pln¥ propojené vrstvy.

Jak lze vid¥t z p°eresolutions· 1.7 a 1.8, p°i optimalizaci se výstup sít¥ nepo-

rovnává s o£ekávanou hodnotou (label), jako tomu je u standardní binární nebo

vícet°ídní klasi�kace, ale je vypo£ítávaná vzdálenost od nastaveného st°edu.

Tento zdánliv¥ drobný rozdíl umoº¬uje síti efektivní u£ení za pouºití pouze jedné

t°ídy (normální t°ída) a není tedy nutné v procesu u£ení znát moºné anomálie,

které navíc netvo°í homogenní t°ídu, jak jiº bylo uvedeno v kapitole 1.1 a jak bude

experimentáln¥ ov¥°eno v kapitole 3.

Poloha st°edu c hyperkoule není pevn¥ daná. Teoreticky m·ºe jít o libovolný

bod v prostoru extrahovaných p°íznak·. Jelikoº cílem je sí´ nau£it tak, aby ma-

povala trénovací vzorky co nejblíºe práv¥ tomuto st°edu. I p°esto dokáºe vhodné

prvotní nastavení st°edu zkrátit £as konvergence. Obvyklým p°ístupem je pouºití

p°edtrénování, kdy se £ást sít¥ pro extrakci p°íznak· doplní o £ást pro zp¥tnou

rekonstrukci dat a provede se vlastn¥ standardní u£ení autoenkodéru. Za st°ed se

potom zvolí výstup nejuº²ího místa autoenkodéru a prvotní váhy sít¥ se nastaví

na hodnotu nejlep²í epochy v procesu p°edtrénování. Tím je zaji²t¥no, ºe hned v

prvních epochách u£ícího procesu se budou prvky mapovat relativn¥ blízko st°edu

hyperkoule a metoda tak bude mít moºnost rychleji konvergovat.

Polohu st°edu lze také brát jako volný parametr, který bude v pr·b¥hu u£ení

také optimalizován. Zde je v²ak nutné dát pozor na polohu v po£átku stavového

prostoru, jelikoº pokud bude st°ed nastaven do tohoto bodu, m·ºe metoda nalézt

triviální °e²ení, kdy nastaví v²echny váhy sít¥ na 0 a bude potom na trénovacím data-

setu vykazovat 100 % úsp¥²nost, a£koliv nebylo dosaºeno ºádné relevantní extrakce

p°íznak·.

Metoda má tu vlastnost, ºe pokud je ²patn¥ zvolena architektura sít¥ pro ex-

trakci p°íznak· nebo st°ed hyperkoule, pak hrozí, ºe se DeepSVDD nau£í triviální

reprezentace, které nenesou informace kritické pro detekci anomálií [31]. Auto°i sít¥

ve svém £lánku popisují 4 p°íklady, kdy k takovému stavu dojde, coº by m¥lo p°i

následném praktickém nasazení sít¥ zjednodu²it její prvotní nastavení a pomoci vy-

hnout se t¥mto problém·m.

Výsledky sít¥ a její výkonost byly otestovány na obrazových datasetech MNIST a

CIFAR-10. Dále je pouºit dataset GTSRB obsahující dopravní zna£ky Stop. Metoda
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je porovnána s dal²ími £asto pouºívanými metodami. Výsledky porovnání lze vid¥t

v následující tabulce 1.4.

Tab. 1.4: DeepSVDD - Experimenty (p°eloºeno a zkráceno z [31])

Normální

t°ída
OC-SVM KDE IF DCAE AnoGAN

One-class

DeepSVDD

0 98,6 97,1 98,0 97,6 96,6 98,0

1 99,5 98,9 97,3 98,3 99,2 99,7

2 82,5 79,0 88,6 85,4 85,0 91,7

3 88,1 86,2 89,9 86,7 88,7 91,9

4 94,9 87,9 92,7 86,5 89,4 94,9

Letadlo 61,6 61,2 60,1 59,1 67,1 61,7

Auto 63,8 64,0 50,8 57,4 54,7 65,9

Pták 50,0 50,1 49,2 48,9 52,9 50,8

Ko£ka 55,9 56,4 55,1 58,4 54,5 59,1

Srna 66,0 66,2 49,8 54,0 65,1 60,9

1.3.4 DDR-ID

Tato architektura oproti ostatním staví na optimalizaci t°í ztrátových funkcí v pr·-

b¥hu u£ení [34]: jednot°ídní ztráta, ztráta v omezení latentního prostoru, a rekon-

struk£ní chyba. V pr·b¥hu klasi�kace potom sí´ p°edloºený vzor dekomponuje do

£ásti, která reprezentuje normální vzor, a reziduum, které p°edstavuje anomalitu

daného vzoru. Kone£né ohodnocení anomality je potom vypo£teno jak z normální

£ásti, tak i z rezidua. Toto skóre lze pak prahovat pro odd¥lení anomálních a nor-

málních vzor·.

Sí´ je u£ena end-to-end s p°ímou optimalizací úlohy detekce anomálií. Uvnit°

sít¥ najdeme dva kodéry-dekodéry. Jedna z t¥chto sítí, ozna£ována jakoR C , má za

úkol rekonstruovat co nejlépe normální vzory a p°edstavuje tedy class-speci�c £ást.

V zásad¥ jde o extrakci podobností, mezi normálními vzorky. Druhá sí´, která je

ozna£enaR N , potom extrahuje reziduum mezi rekonstruovaným vzorkem a vstup-

ním vzorem a p°edstavuje tak non-class-speci�c komponentu. Po pr·chodu t¥mito

sít¥mi získáme dv¥ komponenty vstupního obrazu - normální a anomální £ást. Tyto

£ásti jsou poté spojeny a je vytvo°ena výsledná rekonstrukce [34].

Enkodér se skládá z n¥kolika konvolu£ních vrstev, které jsou nakonec napojeny na

vrstvu pln¥ propojenou - tím je docíleno vti²t¥ní informací obsaºených v obraze do
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Obr. 1.11: DDR-ID - koncepce (p°evzato z [34])

Obr. 1.12: DDR-ID - Architektura [34]

jednorozm¥rného latentního vektoru. Dekodér je potom reciprokou verzí enkodéru.

Auto°i empiricky vysledovali, ºe pouºití architektury odvozené z GAN sítí podávalo

lep²í výsledky neº jednoduchý autoenkodér [34]. Pro ú£ely vyhodnocení se proto

dále do architektury p°idává pomocná sí´ diskriminátoru ozna£ovaná jakoD, ta je

nau£ena na rozpoznání normálního vzorku z jeho latentní reprezentace. Samotné

sít¥ jsou propojeny ve velmi podobném stylu jako GAN sít¥, které byly popsány

d°íve v kapitole 1.3.2.

U£ení probíhá ve dvou fázích. První fází u£ení této sít¥ je p°edtrénování. V této

fázi jsou sít¥R C a R N u£eny jako standardní autoenkodéry pro rekonstrukci obrazu,

symbolický zápis [34] je uveden v rovnicích 1.3.4 a 1.3.4. Tato po£áte£ní fáze slouºí

ke dv¥ma ú£el·m. Prvním je snaha o nau£ení sémanticky d·leºitých reprezentací,
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které jsou d·leºité pro kvalitní rekonstrukci a druhým je potom selekce latentní

reprezentace, která co nejlépe vystihuje normální vzor.

min
� R C

1
I

X

i

jjX i � R C (X i ; � R C )jj 2 (1.9)

min
� R N

1
I

X

i

jjX i � R N (X i ; � R N )jj 2 (1.10)

Kde:

ˆ X i - i-tý trénovací vzorek

ˆ R C=R N - Sít¥ autoenkodéru

ˆ � R C =�R N - Parametry sítí

ˆ I - mnoºství trénovacích vzor· (normální t°ída)

Jakmile je p°edtrénování dokon£eno, je vypo£ten vektorZC , coº je pr·m¥rná

latentní reprezentace normálního vzoru. Tím je vytvo°ena reprezentace normální

t°ídy v latentním prostoru autoenkodéruR C .

Nyní následuje optimaliza£ní fáze u£ení. Zde byly navrºeny t°i ztrátové funkce,

které jsou dále optimalizovány. Jedná se o jednot°ídní ztrátovou funkci, ztrátovou

funkci omezení latentního prostoru a rekonstruk£ní chybu.

Jednot°ídní ztrátová funkce vychází z funkce navrºené v [31], která penalizuje

vzdálenost latentní reprezentace vzorkuX i od pr·m¥rné reprezentaceZC , která byla

vypo£tena na konci fáze p°edtrénování. Tuto funkci popisuje následující rovnice [34]:

L OC (EC ) =
1
I

X

i

jjEC (X i ; � EC ) � ZC jj 2 (1.11)

Kde:

ˆ X i - i-tý trénovací vzorek

ˆ EC (X i ; � EC ) - latentní reprezentace vzorku

ˆ ZC - pr·m¥rná reprezentace normálního vzorku

ˆ I - mnoºství trénovacích vzor· (normální t°ída)

Ztrátová funkce omezení latentního prostoru vychází z de�nice ztrátové funkce

GAN sítí (viz kapitola 1.3.2). Oproti GAN sítím v²ak nejde o snahu vytvo°it v¥-

rohodnou reprezentaci ze ²umových dat, ale je snaha sí´ nau£it tak, aby latentní

reprezentace vstupních dat (vektorový výstup enkodérové £ásti v sítiR C ) co nejlépe

odpovídala pr·m¥rné latentní reprezentaciZC získané na konci fáze p°edtrénování.

Tuto £ást sít¥ lze z pohledu architektury vid¥t na obrázku 1.12 vpravo. Ztrátová
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funkce je potom de�nována následovn¥ [34]:

L LSC (EC ; DL ) = EZ �N (Z C ;� 2 I ) [logDL (Z ; � DL )]+

+ EX � pdata [log(1 � D L (EC (X ; � EC ); � DL ))]
(1.12)

Kde:

ˆ DL - Sí´ diskriminátoru

ˆ Z - Vektor normálního rozloºení odvozený z pr·m¥rného latentního vektoru

ZC

ˆ � DL - Parametry diskriminátoru

ˆ N (Z C ; � 2I ) - Normální rozloºení se st°edem odpovídajícím latentnímu vektoru

a malou hodnotou [34] rozptylu

ˆ X - Vstupní data (obraz)

ˆ EC - Enkodérová £ást sít¥R C

ˆ � EC - Parametry enkodéru

T°etí ztrátovou funkcí je potom rekonstruk£ní chyba. Tato chyba je svou de�nicí

podobná chyb¥ pouºité u autoenkodér· (kapitola 1.3.1). Jedná se o výpo£et rozdílu

mezi vstupním vzorkem a jeho rekonstruovaným prot¥j²kem. Symbolický zápis je

poté následující [34]:

L R(R C ; R N ) =
1
I

X

i

jj ~x i � x i jj 2 (1.13)

Kde:

ˆ ~x i - i-tý rekonstruovaný vzorek vzniklý jakoR C (X i ; � R C ) + R N (X i ; � R N )

ˆ x i - i-tý vstupní vzorek

ˆ I - po£et trénovacích vzork·

Optimalizace potom probíhá pro v²echny tyto t°i ztrátové funkce sou£asn¥ podle

p°eresolutionsu [34]:

min
� R C ;� R N

max
� D L

L OC + L LSC + L R (1.14)

Klasi�kace jiº nevyuºívá sí´ R N , ta je zásadní pouze ve fázi u£ení, jelikoº pomáhá

s optimalizací cíle anomální detekce [34]. Je vyuºito pouze sítíR C a DL . Auto°i sít¥

de�nují dva druhy ohodnocení anomálie, které jsou popsány dále.

Latentní ohodnocení anomálie

Z latentního prostoru daného vzoru X je spo£ítána euklidovská vzdálenost oproti

pr·m¥rnému latentnímu vektoru ZC , který p°edstavuje nau£enou normální repre-

zentaci. Latentní ohodnocení anomálie tedy nerekonstruuje p°edloºený vzor zp¥t do

obrazové podoby. Toto srovnání lze zapsat následovn¥ [34]:
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ASl (X t ) = jjEC (X t ; � EC ) � ZC jj 2 (1.15)

Rekonstruk£ní anomální skóre

Oproti DeepSVDD, zde není po p°edtrénování sí´ dekodéru zahozena a rekon-

struk£ní chyba je vypo£tena jako vzdálenost mezi class-speci�c rekonstruovaným

obrazem (testovaný vzor projde celou sítíR N ) a vzorem, který byl sítí nau£en v

pr·b¥hu u£ení (latentní reprezentaceZC projde pouze diskriminátoremDL ). Výpo-

£et skóre je zapsán v následujícím vztahu [34]:

ASr (X t ) = jjR C (X t ; � R C ) � D C (ZC ; � DC )jj 2 (1.16)

Výsledné vyhodnocení, zda je vzorek anomální, poté probíhá jako pouhé praho-

vání anomálního skóre 1.3.4[34]. Je moºné vyuºít jednu z navrhovaných metrik, ale

lep²ích výsledk· lze dosáhnout kombinací t¥chto ukazatel· [34].
8
<

:
Cílová T°ída AS(X t ) < �;

Anomálie (Outlier ) jinak
(1.17)

Výsledky srovnání n¥kolika architektur jsou uvedena v následující tabulce 1.5.

Tab. 1.5: DDR-ID - Výsledky MNIST a CIFAR-10 (p°eloºeno a zkráceno z [34])

Metoda Dataset

MNIST CIFAR-10

OC-SVM/SVDD 91,3 64,8

KDE 86,8 64,9

AnoGAN 91,3 61,8

One-class DeepSVDD 94,8 64,8

Navrºená DDR-ID 96,2 65,4

1.3.5 Srovnání architektur

Následující porovnání srovnává výsledky, kterých jednotlivé metody dosáhly na da-

tasetech MNIST a CIFAR-10. Nutno podotknout, ºe tyto výsledky jsou pouze kom-

pilací z r·zných £lánk·, a tudíº jich mohlo být dosaºeno za mírn¥ odli²ných podmí-

nek. V p°ípad¥, ºe byla daná architektura pouºita ve více £láncích je uveden pr·m¥r

z t¥chto výsledk·.
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Tab. 1.6: Srovnání metod - MNIST a CIFAR-10

MNIST CIFAR-10

ANOGAN 91,89 61,62

ADGAN 96,8 63,4

DCAE 93,19 61,35

DDR-ID 96,2 65,4

CAE 99,25 55,6

D(R(X)) 96,8 -

DeepSVDD 93,84 63,62

Z výsledk· (tabulka 1.6) lze vid¥t, ºe sí´ CAE (Konvolu£ní autoenkodér) podá-

vala nejlep²í výsledky na datasetu MNIST. Jedná se o sí´, která pat°í do skupiny

sítí, které extrahují p°íznaky de�nující normalitu.

Sí´ ADGAN, náleºející do stejné skupiny, dosahovala také dobrých výsledk·. Tato

sí´ vnit°n¥ také pouºívá architekturu autoenkodéru, v pr·b¥hu u£ení v²ak vyuºívá

sout¥ºní princip typický pro GAN sít¥.

Co se tý£e sítí ze t°etí skupiny, neboli sítí, které v pr·b¥hu u£ení p°ímo opti-

malizují úlohu detekce anomálií, tak zde si nejlépe vedla sí´ DDR-ID následovaná

sítí DeepSVDD. Výsledky dosaºené t¥mito sít¥mi jsou hor²í, neº v p°ípad¥ druhé

skupiny. Tato skute£nost je zp·sobena mimo jiné faktem, ºe teoretický základ pro

tento typ sítí je mnohem slab²í a tyto metody tak jsou spí²e pr·kopníky v tomto

sm¥ru detekce anomálií. I p°esto mají tyto sít¥ velký potenciál pro optimalizaci uº

jen v rámci modi�kace hyperparametr·.

1.4 Evaluace klasi�kátor·

Pro ú£ely srovnání jednotlivých model· a výstup· z experiment· budou v práci

vyuºity standardní hodnotící prost°edky. Mezi tyto prost°edky pat°í p°edn¥ matice

zám¥n a z ní vycházející metriky, dále ROC k°ivka a z ní vycházející AUC metrika.

V následujících podkapitolách budou tyto prost°edky blíºe p°edstaveny a bude

krátce popsáno, jak se významnost jednotlivých metrik m·ºe p°i hodnocení jedno-

t°ídních klasi�kátor· li²it oproti binárním nebo vícet°ídním klasi�ka£ní úlohám.

1.4.1 Matice zám¥n

Jedná se o metodu navrºenou primárn¥ pro vyhodnocení binárních klasi�kátor· [35].

Tuto metodu lze pouºít také pro hodnocení detektor· anomálií. Je v²ak nutné mít
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na pam¥ti, ºe nevyváºená povaha anomálií v·£i normální t°íd¥, co se po£tu vzor·

tý£e, m·ºe zkreslovat p°edstavu o skute£ných vlastnostech modelu.

Následující obrázek 1.13 ukazuje matici zám¥n. Ve sloupcích se nachází hodnota

vystupující z modelu, zatímco °ádky obsahují skute£nou anotaci dat. Jednotlivá

pole potom popisují po£et daných kombinací predikce x skute£nost pro daný model

a testovací dataset.

Obr. 1.13: Matice zám¥n - obecný p°íklad

Z t¥chto hodnot lze potom vypo£ítat °adu metrik. Mezi nejpouºívan¥j²í pat°í

následující:

ˆ ACC - Accuracy - Správnost udává po£et správn¥ za°azených vzor· vzhle-

dem k celkovému po£tu vzor·.

ACC =
TP + TN

TP + TN + FP + FN
(1.18)

ˆ TPR - True Positive Rate - V £e²tin¥ také ozna£ována jako senzitivita.

Udává schopnost správn¥ detekovat pozitivní prvky. je de�nována následovn¥:

TPR =
TP

TP + FN
(1.19)

ˆ TNR - True Negative Rate - Neboli speci�cita. Ozna£uje, jak robustn¥

dokáºe model ozna£it negativní t°ídu. De�nice je následovná:

TNR =
TN

FP + TN
(1.20)

ˆ FPR - False Positive Rate - Jedná se o metriku popisující chybu 1. druhu.

Neboli prvky negativní t°ídy, které byly modelem ozna£eny za pozitivní t°ídu.

Jde o dopln¥k ke speci�cit¥.

FPR =
FP

FP + TN
(1.21)

ˆ Existuje °ada dal²ích metrik, které v²ak nejsou v kontextu této práce relevantní

a nebudou tedy dále rozebírány
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Pro ú£ely detekce anomálií jsou nejvýznamn¥j²í metriky senzitivity (schopnost

skute£n¥ detekovat anomálie) a FPR (mnoºství normálních vzor·, které byly neprá-

vem ozna£eny za anomálie). Jak jiº bylo nastín¥no vý²e, metriky vypo£tené z matice

mohou být v p°ípad¥ nevyváºeného datasetu zavád¥jící, coº lze demonstrovat na ná-

sledujícím extrémním p°ípadu, de�novaném maticí zám¥n na obrázku 1.14.

Obr. 1.14: Matice zám¥n, z níº vypo£tené metriky mají zavád¥jící charakter

Modely bývají £asto hodnoceny pouze metrikou správnosti. V tomto p°ípad¥

by ²lo o hodnotu ACC = 95; 45 % coº p°i pohledu na po£ty vzor· v jednotlivých

bu¬kách matice nejsou reprezentativní výsledky, nebo´ model je schopen detekovat

pouzeTPR = 50 % anomálií, coº je pro detektor anomálií nep°ijatelná hodnota.

Pro relevantní popis modelu je tedy nutné uvést správné metriky, kterými jsou

v tomto p°ípad¥ p°ednostn¥senzitivita a FPR. Stále se v²ak jedná jen o jedno

nastavení modelu, které nap°íklad v p°ípad¥ DeepSVDD odpovídá jednomu nasta-

vení hranice vzdálenosti od st°edu hyperkoule, po jejímº p°ekro£ení budou prvky

ozna£eny za anomálií.

Je tedy z°ejmé, ºe výb¥r reprezentativní matice zám¥n pro srovnání více model·

mezi sebou není jednozna£ná záleºitost. V rámci této práce bylo nastavení hranice

provád¥no tak, ºe po vyhodnocení v²ech vzor· v testovacím datasetu byl zvolen

bod, kde bylo správn¥ detekováno 90 % anomálií a pak bylo pozorováno, jak moc

narostl po£et fale²n¥ detekovaných anomálií (jak velký kompromis musel být p°ijat

pro detekování 90 % anomálií).

1.4.2 ROC k°ivka

Mnohem lep²ím p°ístupem ke srovnání model· je ROC k°ivka a AUC metrika, která

z ní vychází. ROC k°ivka podává gra�cký pohled na postupný vývoj kompromisu

mezi po£tem správn¥ detekovaných anomálií a po£tem fale²n¥ detekovaných anomá-

lií. M¥nícím se parametrem pro vykreslení k°ivky je volba hrani£ní vzdálenosti od
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st°edu hyperkoule. ROC k°ivka tak dává ucelený pohled na vývoj dvou nejd·leºi-

t¥j²ích metrik v rámci detekce anomálií v závislosti na zm¥n¥ prahování výstupních

hodnot z modelu.

S ROC k°ivkou se dále pojí metrika AUC (Area Under Curve - plocha pod

k°ivkou), která °íká kolik % ideálního ROC grafu pokrývá vyhodnocovaný model.

Ideální ROC k°ivku lze vid¥t na obrázku 1.15. V zásad¥ jde o model, který správn¥

klasi�kuje v²echny vzory pozitivní t°ídy pro v²echna nastavení prahu výstupních

hodnot.

Obr. 1.15: Srovnání ROC k°ivky ideálního a reálného klasi�kátoru
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2 Praktická £ást - inspek£ní systém
Cílem této kapitoly je seznámit £tená°e s technickými prost°edky, jejich výchozím

stavem a p°ípadnými úpravami, které bylo nutné provést, aby bylo moºné provád¥t

následné experimenty, které budou sou£ástí následující kapitoly 3.

Na základ¥ zkoumaných metod v kapitole 1.2 bylo nutno vybrat vhodnou me-

todu, se kterou se bude v této práci dále operovat. Jako metoda byla po domluv¥ s

vedoucím zvolena DeepSVDD, která byla rozebrána v kapitole 1.3.3.

Tato metoda byla zvolena z n¥kolika d·vod·. Jelikoº se jedná o metodu spadající

do skupiny metod s p°ímou de�nicí anomálního skóre, tak bude p°ínosné vy²et°it

vliv de�nice anomálií (viz bod 6 zadání) na výkon metody spadající do této mén¥

vyzkoumané skupiny [11]. Z praktického hlediska je potom výhodou, ºe k metod¥

existuje dob°e zpracovaná a dokumentovaná implementace.

V neposlední °ad¥ byla metoda zvolena také proto, ºe se vyuºívá v dal²ích pro-

jektech v rámci skupiny po£íta£ového vid¥ní a výstupy a poznatky pramenící z této

práce mohou být pouºity v dal²í výzkumné £innosti.

Tato kapitola se dále d¥lí na podkapitolu de�nující samotnou úlohu, její speci�ka,

omezení a p°edpoklady. Dále je krátce popsán hardware p°ípravku pro pr·myslo-

vou inspekci a detekci anomálií spole£n¥ s úpravami, které na n¥m byly provedeny.

T°etí £ást potom popisuje pouºitý software, kterým je implementace samotné me-

tody DeepSVDD a také uºivatelská aplikace Anubis slouºící pro ovládání kamer,

platformy, sbírání datasetu a také provád¥ní predikce na základ¥ nau£eného mo-

delu. Poslední £ást této kapitoly se bude zabývat realizací vlastního datasetu, který

bude p°edstavovat pr·myslový výrobek pohybující se na dopravníkovém pásu.

2.1 Popis úlohy

Jak bylo uvedeno jiº v úvodu této práce, tlak na rychlou a kvalitní detekci anomálií

se stále zvy²uje. Je proto nutné vytvo°it systémy, které dokáºí tyto poºadavky splnit.

Cílem praktické £ásti této práce je tedy na poskytnuté platform¥ pro pr·myslovou

inspekci (viz kapitola 2.2) vytvo°it scénu, která bude simulovat dopravníkový pás

na výrobní lince. Tento pás je simulovaný kruhovým karuselem a umoº¬uje tak

simulovat dopravníkový pás generováním nekone£né smy£ky.

Do takto vytvo°ené scény budou potom vstupovat vzorky pr·myslových výrobk·.

Pro tuto práci byl jako demonstra£ní objekt po domluv¥ s vedoucím zvolen produkt

potraviná°ského pr·myslu. Konkrétn¥ se potom jedná o slepované su²enky zna£ky

Lotus (EAN: 5410126006377).

Výrobky pohybující se na tomto p°ípravku jsou snímány dv¥ma kamerami, p°i-

£emº kaºdá z kamer p°edstavuje jiný úhel pohledu. Jako reprezentativní byly zvoleny
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pohledy zboku a shora, ale p°i nasazení obdobného systému do provozu mohou být

zvoleny jiné pohledy, nebo m·ºe být jejich po£et zvý²en (pro detekci vad, které jsou

na ostatních pohledech skryty). Je v²ak nutné brát v potaz, ºe kaºdý p°idaný pohled

vyºaduje samostatný trénovací dataset (jeho tvorba bude blíºe popsána v kapitole

2.4).

Smysl pouºití vícepohledového systému tkví v p°edstav¥, ºe n¥které vady na

výrobku mohou p°i pouze jednom pohledu z·stat skryty a ºe informace z r·zných

pohled· dokáºí svou synergií p°ed£it dva samostatné jednopohledové systémy. V

rámci této práce v²ak nebude zkoumán vliv fúze dat z více kamer, ale vliv r·z-

ného d¥lení datasetu na výsledný odhad p°esnosti sít¥, vºdy pro kaºdý z pohled·

samostatn¥.

S touto de�nicí úlohy lze nyní uvést cíle, kterých se tato práce snaºí dosáhnout.

Tyto cíle lze rozd¥lit do dvou skupin. První skupinou jsou cíle, které tuto úlohu

realizují. K této práci byl poskytnut laboratorní p°ípravek a software, která má být

vyuºit. Pro realizaci úlohy bylo nutné tento software a hardware vhodn¥ upravit,

aby byly spln¥ny poºadavky úlohy. Tyto zm¥ny a úpravy jsou dokumentovány v

kapitolách 2.2 a 2.3. Dále bylo nutné navrhnout a následn¥ vytvo°it samotný dataset.

Jeho tvorba je popsána v kapitole 2.4.

Druhou skupinou jsou experimenty provedené na vytvo°eném datasetu. Zde je

cílem zjistit, jaký vliv má de�nice anomálií (a´ uº ve fázi u£ení nebo testování) na

odhad výkonu klasi�kátoru. T¥mito experimenty se dopodrobna zabývá kapitola 3.

2.2 Hardware

Platforma, na které byla realizována úloha popsaná v p°edchozí kapitole je ve svém

výchozím stavu zobrazena na obrázku 2.1. Platforma po provedení úprav, které

budou popsány dále, je potom zobrazena na obrázku 2.2.

Platforma sestává ze dvou kamerových stanovi²´, p°i£emº kaºdé obsahuje ka-

meru, nezávisle ovládané osv¥tlení a ultrazvukový sníma£ p°ítomnosti objektu. Vý-

robky se potom pohybují po kruhové dráze na oto£ném karuselu, který je pohán¥n

krokovým motorem a jeho otá£ky lze plynule regulovat. Tyto prvky a jejich p°ípadné

modi�kace budou blíºe popsány v následujících kapitolách.

2.2.1 Oto£ná platforma

Oto£ný karusel je, jak uº bylo zmín¥no, pohán¥n krokovým motorem a realizuje

nekone£nou smy£ku. P·vodní realizace obsahovala povrch z lesklé gumy. P°i pohledu

na snímek 2.3a, který byl po°ízen s tímto povrchem, je vid¥t, ºe takto vytvo°ená

scéna výrazn¥ odráºí sv¥tlo od podloºky do kamery, coº výrazn¥ degraduje jasové
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