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ABSTRAKT

Tato diplomova prace je zaméfena na problematiku Sifrovani sitového provozu na plat-
formé Linux. Cilem prace bylo vytvorit Sifrator sitového provozu protokolu IPv4. Zvole-
nym zpiisobem Sifrovani je Sifrovani celého paketu na virtualnim rozhrani. Sifrator vyuziva
metody z klasické, kvantové i postkvantové kryptografie. Sitovy provoz je Sifrovan al-
goritmem AES-GCM-256 s hybridnim klicem ustanovenym pomoci QKD a CRYSTALS
Kyber.

KLICOVA SLOVA
AES, Sifrovém’, Linux, Kyber, QKD, Hybridni kli¢, C++, VPN

ABSTRACT

This master’s thesis is focused on network traffic encryption on Linux platform. Goal
of the thesis was to create an IPv4 network traffic encryptor. The chosen encryption
method is encryption of the entire packet on the virtual interface. The encryptor uses
methods from classical, quantum and post-quantum cryptography. Network traffic is
encrypted with the AES-GCM-256 algorithm with a hybrid key established using QKD
and CRYSTALS Kyber.
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Uvod

Sifrovani sitového provozu se v poslednich letech stalo nedilnou soucasti internetové
komunikace. Sifrovan{ zajistuje diivérnost dat, tedy vlastnost, ze obsah zpravy miize
precist jen zamysleny prijemce. Bez této vlastnosti by kdokoliv, kdo je schopen
zachytit komunikaci, mohl precist obsah zprav. Dalsi neméné dilezitou vlastnosti je
autenticnost dat, tedy vlastnost, ze data pochazeji od ocekavaného odesilatele a jsou
v puvodni podobé.

Diplomova prace je zaméfena na problematiku Sifrovani sifového provozu na
platformé Linux. Cilem préace bylo vytvorit virtudlni stroj zalozeny na OS (,,Operaé¢ni
systém*) Linux, ktery dokéze zasifrovat a desifrovat prichozi sitovy provoz protokolu
IPv4 a odeslat jej odlisSnym sitovym rozhranim zpét do sité.

Vystupem diplomové prace byl Sifrator sitového provozu pouzivajici postkvan-
tové mechanismy ustanoveni klice. Sifrator je napojen na generovani kli¢ti pomoci
QKD (,,Kvantova distribuce klice*) a PQC (,,Postkvantova kryptografie®), ze kterych
pomoci hasovaci funkce SHA2-256 vytvoif hybridni kli¢. Sifrator umoziiuje sifrovani
provozu prichazejiciho pres virtualni rozhrani VPN.

Sifrator je implementovan v jazyce C++ a vyuzivd pomocné shell skripty pro
ziskdni QKD klicu. Pakety jsou Sifrovany algoritmem AES-256-GCM [1], ¢imz je
zajisténa duveérnost i autenticnost dat. PQC Kkli¢ je ustanoven pomoci mechanismu
zapouzdrieni klice CRYSTALS Kyber-512 [2]. Zvolenym zpusobem Sifrovani bylo
sifrovani celého paketu.

Struktura diplomové prace je sestavena nasledovné. V prvni kapitole, Kryptogra-
fie, je struény uvod do problematiky sifrovani a popis algoritmi, které jsou pouzity
v diplomové praci. Nasledné jsou v druhé kapitole, Soucasnd reseni Sifrovani pro-
vozu, predstavena moderni Teseni Sifrovani sifového provozu, z kterych je vétsina
vyuzivana ve VPN (,Virtudlni privatni sit*) resenich. Ve tteti kapitole, Zdkladni
implementace sifratoru, jsou popsany vyzkousené zpusoby sifrovani v jazyce Python
a jejich porovnani. Ctvrta kapitola, Optimalizace Sifrdtoru, a pata kapitola, Rozsirent
funkcionality, popisuji kroky ke zlepseni vykonu a pridané funkce vybraného Sifro-
vaciho teseni. Posledni kapitola, Zhodnoceni vijsledné implementace, popisuje navod

na instalaci, obsluhu sifratoru a jsou zde zahrnuty méreni vysledné implementace.
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1 Kryptografie

Kryptografie je obor informatiky a matematiky, ktery se zamétuje na techniky pro
zabezpeceni komunikace mezi dvéma stranami, zatimco treti strana je pritomna na
komunika¢nim médiu [4]. Pomoci kryptografickych primitiv lze zajistit zejména na-

sledujici vlastnosti:

o Duvérnost - Zajistuje, ze zpravu miuze precist pouze zamysleny prijemce.

« Integrita - Ujistuje prijemce, Ze se prijata zprava nijak nelisi od originélu.

o Autentizace - Zajistuje ovéreni identity osob, zarizeni ¢i zdroje dat.

o Autenticnost - Ovéreni, ze data pochazeji od ocekavaného odesilatele a jsou
v puvodni podobé.

» Nepopiratelnost - Strana nemuze tvrdit, ze neni autorem vyroku (resp. dat).

Kryptografie se déli na symetrickou a asymetrickou podle toho, zda pro Sifrovani

a desifrovani pouziva stejny klic.

1.1 Symetricka kryptografie

Symetrickd kryptografie (neboli kryptografie s tajnym klicem) predstavuje metody,
pri kterych ucastnici komunikace pouzivaji k sifrovani i desifrovani stejny kli¢. Pod-
statnou vyhodou symetrické kryptografie je jeji nizkd vypocetni naroc¢nost, tudiz je
vhodné pro sifrovani velkych objemt dat. Nevyhodou je, Ze obé strany musi spolu
sdilet tajny kli¢, ktery si musi pfedem vyménit, nebo se na ném dohodnout pred
zacatkem komunikace [3]. Princip symetrické kryptografie je zobrazen na obrazku

LI

Otevieny text mumg S;er(]):sé;l | SifrOVANY tEX1 fm— Diﬁ';rfc\:m - Otevieny text

Obr. 1.1: Princip symetrické kryptografie

Algoritmy symetrické kryptografie se dale déli na proudové a blokové podle toho, zda

se otevieny text Sifruje po bitech, nebo po skupinach biti, zvanych bloky.
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1.1.1 AES

AES (,Advanced Encryption Standard®) je kryptograficky algoritmus, ktery lze pou-
zit k ochrané elektronickych dat. Algoritmus AES je symetricka blokova Sifra, ktera
je schopna pouzivat kryptografické klice o délce 128, 192 a 256 biti. AES sifruje
a desifruje data v blocich o velikosti 128 bitu [5].

Kvantové pocitace predstavuji i pro algoritmus AES hrozbu. Groveruv algoritmus
dokaze zkratit dobu trvani tutoku hrubou silou na druhou odmocninu ptvodniho
casu. Pti pouziti Groverova algoritmu je tedy efektivni velikost kli¢e zkracena na
polovinu. Pro zajisténi kvantové odolnosti algoritmu AES je tedy potieba pouzivat
kli¢ o velikosti alespon 256 biti [6].

V soucasné dobé NIST (,National Institute of Standards and Technology*)
schvélil ¢trnact rezimu blokovych Sifer. Z toho osm rezimia davérnosti (ECB, CBC,
OFB, CFB, CTR, XTS-AES, FF1 a FF3), jeden rezim autenti¢nost (CMAC) a pét
kombinovanych rezimi duvérnosti a autenticnosti (CCM, GCM, KW, KWP a TKW)

[71.

1.1.2 Médy blokové sifry - GCM

Rezim GCM (,,Galois Counter Mode“) poskytuje vysokorychlostni autentizované
sifrovani. GCM pouziva dvé funkce - GCTR a GHASH. GCTR slouzi k zajisténi di-
vérnosti dat a lze si ji predstavit jako rezim CTR. Funkce GHASH slouzi k zajisténi
autenticnosti dat pomoci univerzalni hasovaci funkce. GHASH pouziva podkli¢ H,
ktery vznikne aplikaci blokové Sifry na blok tvofeny samymi nulami [I].

Rezim GCM umoznuje k sifrovanému textu pridat dalsi data, u kterych bude za-
jisténa autenticnost, ale nebudou sifrovana. Tato pridand data mohou predstavovat
napt. obsah IP (,Internet Protocol“) hlavicky, jejiz zménou by se mohl stat paket

nedorucitelnym.

1.2 Asymetricka kryptografie

Asymetricka kryptografie, znama také jako kryptografie s vefejnym klicem, oznacuje
kryptografické algoritmy, které vyzaduji dva samostatné klice, z nichz je jeden ozna-
covan jako soukromy a druhy jako verejny. Vetrejny klic¢ se pouziva k Sifrovani zpravy
a soukromy k desifrovani zpravy. Tyto kli¢e jsou spolu matematicky provazany a je
velice vypocetné narocné odvodit jeden kli¢ od druhého.

Hlavni vyhoda asymetrické kryptografie spoc¢iva v tom, ze odesilatel a piijemce
nepottebuji sdilet tajny kli¢ pres nezabezpeceny kandl. Cela komunikace vyzaduje

jen pritomnost verejného klice, ktery je mozno prenést i pres nezabezpeceny kanal.
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Vefejny kli¢ Soukromy kli¢

Otevieny text > S;L?:;;' | SifrOVANY tEX1 fm— Diﬁ':fg:m P Otevieny text

Obr. 1.2: Princip asymetrické kryptografie

Ptijemce musi mit pouze potvrzeni autenti¢nosti vetejného klice. Nevyhoda asymet-
rické kryptografie je pomala rychlost sifrovani, predevsim kv1li délce klice a slozitosti
pouzitych algoritmu [§].

Moderni kryptosystémy pouzivaji jak asymetrickou, tak symetrickou kryptogra-
fii. Algoritmy asymetrické kryptografie fesi problém distribuce kli¢ti symetrické kryp-
tografie a symetricka kryptografie je diky svoji rychlosti pouzivana k sifrovani dat.

Princip asymetrické kryptografie je zobrazen na obrazku

1.2.1 CRYSTALS - Kyber

Kyber je KEM (,,mechanisnus zapouzdrieni klice“), jehoz bezpectnost je zalozena na
problému LWE (,learning with errors®) na miizkdch. KEM se vyuziva k ustanoveni
klice mezi komunikujicimi stranami. Kyber se doporucuje pouzit v hybridnim re-
zimu - tzn. v kombinaci se zavedenou klasickou kryptografii [2]. Schéma ustanoveni

sdileného kli¢e je zobrazena na obrazku [I.3] Kyber existuje ve tfech variantéch:
o Kyber-512 - Poskytuje zabezpeceni podobné trovni AES-128.

 Kyber-768 - Poskytuje zabezpeceni podobné trovni AES-192.
o Kyber-1024 - Poskytuje zabezpeceni podobné trovni AES-256.
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Desifrovani sdileného klice
soukromym klicem

Sifrovana komunikace

Y

Obr

¥

Generovani sdileného klice

Sifrovani sdileného klice
vefejnym klicem

. 1.3: Princip zapouzdrieni klice

Kyber je jednim z vybranych algoritmt pro Sifrovani s verejnym klicem a ustanoveni

klice v post-quantum cryptography project uskutecnénym N ISTE|.

!Seznam  vybranych

algoritmu je

dostupny  z:

post-quantum-cryptography/selected-algorithms-2022
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2 Soucasna reseni Sifrovani provozu

Tato kapitola popisuje soucasné pristupy k sifrovani sifového provozu. Pristupy jsou
bézné vyuzivany k vytvareni VPN, coz je zpiisob, jak bezpecné propojit nékolik

pocitaci pomoci neduvéryhodné site.

2.1 PPTP

PPTP (,,Point-to-Point Tunneling Protocol“) je sitovy protokol, ktery umoznuje
zabezpeceny prenos dat mezi klientem a serverem, vytvorenim VPN. PPTP je roz-
sitenim protokolu point-to-point pro vzdaleny pristup, ktery byl definovan v RFC
(,Request for Comments“) 1171. PPTP zapouzdiuje PPP (,Point-to-Point Proto-
col“) pakety do IP datagramt, které jsou nasledné preneseny pres internet nebo
jinou sit. PPTP muze byt také vyuzit pro VPN typu site-to-site [9].

PPTP je dostupny jako standard na témeér kazdém zarizeni s podporou VPN.
Nastaveni PPTP je snadné, bez nutnosti instalace dalsiho softwaru. PPTP pouziva
sifru MPPE (,,Microsoft Point-to-Point Encryption®) s klicem o délce 128 bitt a pro
komunikaci vyuziva TCP port 1723 [10].

2.2 L2TP/IPsec

L2TP (,Layer Two Tunneling Protocol“) je zabudovan do témér vSech modernich
operacnich systému a zatizeni podporujicich VPN. L2TP sdm o sobé nesifruje data,
tudiz je obvykle implementovan s protokolem IPsec (,,Internet Protocol Security®),
ktery Sifrovani zajisti. L2TP /IPsec pouziva bud sifru 3DES (,, Triple Data Encryption
Standard“) nebo AES.

L2TP/IPsec dvakrat zapouzdiuje data - nejprve pridd hlavicku L2TP a pak
zapouzdrieni [Psec. Toto dvojité zapouzdieni ma za nasledek zpomaleni Sifrovani
dat. L2TP/IPsec umoznuje multi-threading, ¢imz lze toto zpomaleni kompenzovat
[10].

2.3 SSTP

SSTP (,,Secure Socket Tunneling Protocol“) je protokol vyuzivany ve VPN, ktery po-
skytuje mechanismus pro pfenos provozu prostrednictvim kandlu SSL/TLS (,,Secure
Sockets Layer“/, Transport Layer Security*). Diky vyuziti SSL/TLS lze posilat data

na port 443, coz umoznuje prochazet prakticky vsemi firewally.
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SSTP je proprietarni standard vlastnény spole¢nosti Microsoft, tudiz neni zdro-
jovy koéd verejné dostupny. Protokol SSTP byl predstaven v OS Windows Vista
service pack 1. Nyni je k dispozici i pro Linux a Mac OS [10].

2.4 OpenVPN

OpenVPN je open-source technologie, ktera vyuziva knihovnu OpenSSL a protokol
TLS. Hlavni vyhodou OpenVPN je jeji siroka moznost konfigurace. OpenVPN neni
nativné podporovana zadnou platformou, ale je k dispozici prostrednictvim softwaru
tretich stran. Zdrojovy kéd pro OpenVPN je vyvijen projektem OpenVPN.
OpenVPN nejlépe pracuje pres UDP (,,User Datagram Protocol®), ale neni pro-
blém nastavit ji i pres kterykoliv jiny port. Stejné jako SSTP lze OpenVPN nastavit
na TCP (,,Transmission Control Protocol“) port 443 pro obchazeni firewalld, coz
ztézuje jeji blokovani. Pouziti knihovny OpenSSL umoznuje vyuzit fadu rtznych

sifer, ale v praxi se bézné vyuziva pouze AES ¢i Blowfish[10].

2.5 WireGuard

WireGuard je jednoduché, rychlé a moderni VPN fteSeni, které vyuziva soucasné
[Psec. WireGuard je navrzen jako obecné VPN feseni, nemél by tedy byt problém
jej spustit jak na vestavénych rozhranich, tak na superpocitacich. WireGuard byl
ptuvodné vydan pro Linux, ale nyni je jiz multiplatformni (Windows, macOS, BSD,
iOS, Android). WireGuard je stale intenzivné vyvijen, ale jiz muze byt povazovan

za nejbezpetnéjsi, nejsnadnéji pouzitelné a nejjednodussi VPN feseni [11].
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3 Zakladni implementace Sifratoru

Tato ¢ast je zamérena na popsani realizace Sifrovani a zhodnoceni sifratoru. Pro

pochopeni nékterych c¢asti nasledujiciho textu je dobré si uvédomit, ze pakety jsou

také posloupnost bitt.

3.1 Topologie

Prosttedi bylo virtualizovano nastrojem VirtualBox. Pocitac¢, na kterém byly stroje

virtualizovany, obsahoval 4 jadrovy procesor Intel Core i7 1065G7 Ice Lake frekvence

1,3 GHz. Prostiedi se sklddalo ze 4 poéitacti - klient, server a 2 Sifrovaci brany. Sifro-

vacim branam byly pridéleny dvé virtualni CPU (,,Centralni procesorova jednotka“).

Klient a server méli pridéleny po jednom CPU. Schéma zapojeni je zobrazeno na

obrazku B.11

Klient

Brana A

Brana B

<€

TCP SPOJENI

Obr. 3.1: Topologie sité

P Server

Pocitace byly rozdéleny do tfech NAT (,Network Address Translation®) siti.
Smérovani mezi sitémi bylo nastaveno staticky pomoci ptikazu ip route. Adresace
rozhrani a prislusnost v NAT sitich je shrnuta v tabulce 3.1]

Tab. 3.1: Adresace

Role Rozhrani | Nazev NAT sité Adresa
Klient enp0s3 Klient 10.0.3.10
Server enp0s3 Server 10.0.1.10

Brédna A | enpOs3 Klient 10.0.3.254
Brana A | enpOs8 Spoj 10.0.2.10
Brana B | enp0s3 Server 10.0.1.254
Bréana B | enp0s8 Spoj 10.0.2.20
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3.2 Zachyceni paketii

Pro sifrovani paketi je paket nejprve nutné zachytit a nasledné upravit jeho obsah.
Vzhledem k tomu, ze Sifrator neni soucasti jadra, je potieba prenést paket z kernel
space do user space, kde se nasledné provede sifrovani. Tento presun je mozné vyko-
nat napiiklad na drovni firewallu s pomoci iptables a netfilter fronty (NFQUEUE)

nebo pomoci virtualnich rozhrani tun.

3.2.1 NFQUEUE

NFQUEUE lze zvolit jako cil v iptables a ip6tables, ktery deleguje rozhodovani
o paketech na program v user space. Pfred rozhodnutim o prijeti/zamitnuti paketu
je mozné paket upravit [12].

Nésledujicim pravidlem lze napiiklad zachytit vSechny pakety, které jsou urceny

ke smérovan{ s protokolem 99} v IP hlavicce.

iptables -I FORWARD -j NFQUEUE --queue-num 1 -p 99

3.2.2 Virtualni rozhrani

Virtudlni rozhrani zajistuje prijem a prenos pakett pro programy v user space.
Lze na néj pohlizet jako na jednoduché zatizeni typu Point-to-Point nebo Ethernet.
Virtudlni rozhrani umoznuji programim v user space vidét a upravovat sitovy provoz
[13].

Priklad prikazt k vytvoreni virtudlniho rozhrani tun0, diky kterému budou pa-

kety s cilovou adresou 192.0.2.2 presmérovany do programu v user space [14]:

sudo ip tuntap add name tun0 mode tun user $USER
sudo ip link set tunO up
sudo ip addr add 192.0.2.1 peer 192.0.2.2 dev tunO

3.3 Sifrovani paketi

Pro sifrovani paket byl zvolen algoritmus AES v rezimu GCM s délkou klice 256
biti. Kazdy paket je Sifrovan zvlast, tudiz je s kazdym paketem odeslana i hodnota
nonce a MAC (,Message Authentication Code*). Pouzitd nonce a MAC maji velikost
16 bytu. Diky pridani MAC a nonce se zvétsi paket, coz mize mit za nasledek
zahozeni paketu z divodu prekroceni MTU (, Maximum Transmission Unit*), proto
je potTeba na koncovych stanicich upravit MTU tak, aby po zasifrovani paketu

nedochazelo k zahazovani paketi.

1Cislo protokolu 99 je vyhrazeno pro jakékoli soukromé sifrovaci schéma
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3.3.1 Sifrovani dat s vyuzitim NFQUEUE

Pr1i zachyceni paketti pomoci netfilter fronty se Sifruji pouze data v paketu. Pii mo-
difikaci dat je potfeba zménit hodnotu protokolu v IP hlavicce, aby nedoslo k zaha-
zovani paketi na mezilehlych uzlech z divodu chyby v kontrolnim souc¢tu. Vzhledem
ke zméné protokolu v IP hlavicce je potteba k datim pred Sifrovanim pridat 1 byte
s hodnotou ptuvodniho protokolu. Diky AES v rezimu GCM je zajisténa autentic-
nost IP hlavicky bez jejiho zasifrovani. Pole, u kterych neni zajisténa autenticnost,

protoze se jejich hodnota v pribéhu prenosu méni, jsou TTL a checksum.

3.3.2 Sifrovani dat s vyuzitim virtualniho rozhrani

P1i pouziti virtudlnich rozhrani je potieba zaznamenat IP adresu ptuvodniho pri-
jemce zpravy a také zménit protokol v IP hlavicce. Celkové se tedy velikost paketu
zvetsi o 37 byt1, z ¢ehoz jsou 4 byte plivodni adresa prijemce, 1 byte ptivodni proto-
kol, 16 byte hodnota nonce a 16 byte MAC. Nevyhodou tohoto pristupu je slozitost

smérovani - kazdy uzel na trase musi znat IP adresu cilového virtualniho rozhrani.

3.3.3 Sifrovani paketu s vyuZitim virtualniho rozhrani

Posledni vyzkousenou moznosti bylo zasifrovat cely paket a ulozit jej jako payload
do nového paketu. Pavodni paket se tedy zvetsil o MAC, nonce, novou IP hlavicku
a UDP hlavicku. Protokol UDP je preferovan oproti TCP z diivodu mensi velikosti
hlavicky a také proto, ze neni stream—orientedﬂ. Vzhledem k existenci TCP spo-
jeni mezi klientem a serverem je zajisténa spolehlivost spojeni i pfi pouziti UDP
protokolu.

Tato moznost sifrovani eliminuje potiebu slozitych pozadavki na smérovani z pred-

choziho pristupu.

3.4 Desifrovani paketui

Pri desifrovani jsou z dat v paketu vycteny hodnoty nonce a MAC, které slouzi
k desifrovani a ovéreni integrity. Pokud selze kontrola integrity, je paket zahozen.
Za predpokladu predchoziho navazani spojeni pomoci protokolu TCP klient pozada

o nové zaslani paketu.

2Pii praci s TCP by bylo potfeba oznadit zacatek a konec paketu pro spravnou kontrolu auten-

ticnosti
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3.4.1 Desifrovani dat s vyuzitim NFQUEUE

Z hlavicky se nejprve paketu vycte ¢islo protokolu. Pokud ¢islo odpovidé sifrovanému
paketu, jsou z payloadu paketu vycteny hodnoty nonce a MAC. Paket je nasledné

desifrovan a cislo protokolu v IP hlavi¢ce nahrazeno ptivodnim.

3.4.2 Desifrovani dat s vyuzitim virtualniho rozhrani

Desifrovani probiha podobné jako v predchozim pripadé s tim rozdilem, Ze je po

kontrole integrity nahrazena i cilova adresa ptivodni hodnotou.

3.4.3 Desifrovani paketu s vyuzitim virtualniho rozhrani

Pokud byl sifrovany cely paket na virtualnim rozhrani, tak byl odeslan na predem
stanoveny UDP port. Lze tedy predpokladat, Zze vSechna prichozi data na konkrétnim
UDP portu bylo potieba desifrovat. Prichozi data jsou vlastné Sifrované pakety, takze
ihned po desifrovani dat je ziskana puvodni podoba paketuﬂ

3.5 PoC implementace v jazyce Python

Zkusebni implementace Sifrovani byly naprogramovany v jazyce Python. Pro Sifro-
vani byla vyuzita knihovna PyCryptodomex. Pro upravu IP hlavicky a generovani
kontrolniho souctu byla pouzita knihovna Scapy. Ve vypisu|3.1|jsou uvedeny funkce

pro sifrovani a desifrovani dat.

Vypis 3.1: Sifrovaci a desifrovaci funkce v Pythonu

from Cryptodome.Cipher import AES

def encrypt(plaintext, key, mode):
encobj = AES.new(key, AES.MODE_GCM)
ciphertext ,authTag=encobj.encrypt_and_digest(plaintext)
return (ciphertext ,authTag, encobj.nonce)

def decrypt(ciphertext, key, mode):

© 00 N O O W N

(ciphertext, authTag, nonce) = ciphertext
encobj = AES.new(key, AES.MODE_GCM, nonce)
return (encobj.decrypt_and_verify(ciphertext, authTag))

=
= O

3.5.1 Netfilter NFQUEUE

Prvni z vyzkousenych implementaci zachytavala pakety pomoci NFQUEUE. Nejvétsi

vyhodou tohoto pristupu je snadna implementace.

3Véetné TTL, které se pfenosem mezi branami nesnizovalo
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Vypis 3.2: Sifrovani dat s vyuzitim NFQUEUE

from netfilterqueue import NetfilterQueue as nfq
def sifruj(packet):

queue = nfq()
queue.bind (1, sifruj)

N o s W N

queue.run ()

Ko6d uvedeny ve vypisu pro kazdy paket, z fronty s ¢islem 1, vykona funkci
sifruj (). Pro sifrator byly vytvoreny dvé fronty - jedna pro pakety s protokolem
99 urcené pro desifrovani a druhd pro pakety, které jesté nebyly sifrovany.

Pro potteby prenosu po siti je po sifrovani upraven protokol v IP hlavicce, upra-
ven zaznam o délce paketu a prepocitan kontrolni soucet celého paketu. Tyto tkoly
byly vykondny pomoci néastroje Scapyﬂ Zména protokolu v IP hlavic¢ce také slouzi
k rozpoznani Sifrovaného provozu. Pro zajisténi autenticnosti IP hlavicky bylo po-
treba doplnit Sifrovaci a desifrovaci funkci o data IP hlavicky. Ve vypisu je vidét

upravend Sifrovaci funkce.

Vypis 3.3: Sifrovani s pridanymi daty

def encrypt(plaintext, key, mode, asociated_data):
encobj = AES.new(key, AES.MODE_GCM)
encobj.update(asociated_data)

ciphertext ,authTag=encobj.encrypt_and_digest (plaintext)

g W N

return (ciphertext ,authTag, encobj.nonce)

Nevyhodou tohoto pristupu je, ze k fronté muze zaroven pristoupit pouze jedno
jadro procesoru. Tento pristup je tedy zna¢né omezen moznostmi skalovani. Do jisté
miry lze tento problém resit rozdélenim prichoziho provozu do vice front a kazdou
zpracovavat zvlast. Ovsem i tento pristup ma sva uskali, a to zejména zménu poradi

paketli na strané prijemce.

3.5.2 Virtualni rozhrani - Sifrovani dat

Druhd z vyzkousSenych implementaci vyuziva k zachyceni virtudlni rozhrani. Vyho-
dou tohoto pristupu je nekomplikovand moznost skalovani. Vytvoreni pristupového

bodu do virtualniho rozhrani lze vidét ve vypisu [3.4]

Vypis 3.4: Pristup do virtualniho rozhrani v Pythonu

import fcntl

def openTun(tunName) :
TUNSETIFF = 0x400454ca
IFF_TUN = 0x0001
IFF_NO_PI = 0x1000

N o O W N

“Dostupny z https://scapy.net/
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8 tun = open(’/dev/net/tun’, ’r+b’, buffering=0)

9 ifs = struct.pack(’leHQQs’, tunName, IFF_TUN | IFF_NO_PI, b’’)
10 fcntl.ioctl(tun, TUNSETIFF, ifs)
11 return tun

Pomoci funkei read() a write() jsou pakety Cteny/zapisovany do virtuélniho roz-
hrani. Vyuziti vice jader procesoru lze zajistit pomoci knihovny Mult iprocessindﬂ.
Ve vypisu lze vidét pouziti knihovny Multiprocessing. Zobrazeny kod vytvori
novy proces, ve kterém spusti funkci sifruj (), kterd agreguje funkce precteni dat

z virtualniho rozhrani, sifrovani a prenos Sifrovanych dat.

Vypis 3.5: Vytvoreni nového procesu

from multiprocessing import Process

p = Process(target=sifruj,args=())

Bw N e

p-start ()

V tomto pristupu nastava problém adresovani na virtualnich rozhrani, kdy je potteba
nahrazovat cilovou adresu adresou cilového virtualniho rozhrani. Proto je potteba,
aby mél kazdy uzel na trase zdznam o virtualnim rozhrani a pridat zasifrovanou
originalni cilovou adresu do obsahu paketu. Z tohoto diivodu je tento pristup v praxi

témér nepouzitelny - virtualni rozhrani by musela mit verejnou IP adresu.

3.5.3 Virtualni rozhrani - Sifrovani paketu

Posledni pristup také vyuziva virtualni rozhrani a tesi problém se smérovanim za
pouziti UDP socketu. Tento pristup zasifruje cely paket a zabali jej do UDP da-
tagramu. Nevyhodou pristupu je nutnost zabaleni Sifrovaného paketu do novych
hlavicek a tedy dalsi snizeni MTU na koncovych bodech. Ve vypisu [3.6|je zobrazeno
vytvoreni UDP socketu, poslani proménné enc a ptijem dat o maximalni velikosti
1500 byti.

Vypis 3.6: Python - Sifrovani paketu

import socket

s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
s.bind ((HOST, PORT))

s.sendto (enc, (HOST2, PORT))

s.recvfrom (1500)

DO W N

Sifrator tedy sifruje pakety, které jsou piijaty na virtudlnim rozhrani, a odesila je
pomoci UDP socketu na pfedem stanoveny port. Zaroven také nasloucha na stano-

veném portu, desifruje piichozi datagramy a zapie je do virtuélntho rozhranf’}

®Dostupné z https://docs.python.org/3/library/multiprocessing.html
6Data zapsana do virtualniho rozhrani se jevi jako prichozi provoz, ktery muize byt dale smérovan
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3.5.4 Sifrator jako systémova sluzba

Vzhledem k serverové instalaci operacniho systému Linux bylo vhodné nastavit sif-
rator jako systémovou sluzbu. Pro vytvoreni sluzby je potfeba vytvorit soubor sifra-
tor.service a ulozit jej do /etc/systemd/system/. Ve vypisu je zobrazen obsah
souboru sifrator.service, ve kterém jsou uvedeny parametry sluzby. Pti startu
sluzby se vykond prikaz /usr/bin/python3 /home/xtumap02/sifrator.py, ¢imz
se spusti sifrator.

Vypis 3.7: Ukazka vytvoreni systémové sluzby

[UNIT]
Description=sifrator

After=multi-user.target

[Servicel

type=simple

Restart=always

ExecStart=/usr/bin/python3 /home/xtumap02/sifrator.py

[Install]
WantedBy=multi-user.target

Nésledujicimi prikazy je povolena a spusténa systémova sluzba:

sudo systemctl daemon-reload
sudo systemctl enable sifrator.service

sudo systemctl start sifrator.service

3.6 Porovnani pristupu Sifrovani

V této c¢asti jsou zhodnoceny pristupy k Sifrovani paketii. Zkusebni implementace
sifrovani se hodnotily podle trech kritérii - RTT (,Round-trip Time*), propustnost

a data prenesend navic.

3.6.1 RTT

Prvnim kritériem zhodnoceni zptsobiu sSifrovani bylo zmérit RTT. Méteni probihalo
pomoci ptikazu ping, pricemz se zaznamenal pramérny cas odezvy po 15 zadostech.

V tabulce jsou shrnuty vysledky. Z vysledkt vyplyva, ze pristup vyuzivajici

svv s

3.6.2 Propustnost

Dalsi méreni probihalo pomoci nastroje iperf, ktery slouzi ke generovani sitového

provozu. Cilem méteni bylo zjistit propustnost Sifrovaného kanélu pro protokol TCP.
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Tab. 3.2: Doba RTT

Zpusob sifrovani ‘ RTT [ms] ‘

Bez 2.283
NFQUEUE 6.210

Tun rozhrani 5.979
Tun + UDP socket 3.574

Meéteni probihalo po dobu 60 sekund s maximalni rychlosti dat 100 Mbps. V tabulce
jsou shrnuty vysledky. Z vysledkt vyplyva, ze pristup zabaleni celého paketu
dokazal data Sifrovat nejrychleji. Vsechny pristupy maximélné vytizily CPU, ale
sifrovani celého paketu mélo nejméné operaci s byty v paketech, proto tento pristup

sifroval nejrychleji.

Tab. 3.3: Propustnost

Zpusob sifrovani | Rychlost [Mbps] ‘ MTU ‘

Bez 100 1500
NFQUEUE 6.99 1467

Tun rozhrani 9.93 1463
Tun + UDP socket 36.0 1440

3.6.3 Rezijni naklady

Posledni méreni mélo za kol zjistit datové naklady spojené se Sifrovanim. Beé-
hem meéreni se prendsel soubor o velikosti 100 MB a zjistilo se, kolik dat bylo po-
tfeba prenést vice pro kazdy zpisob sifrovani. Soubor byl vytvoren pomoci nastroje
fallocate a umistén na HTTP (,,Hypertext Transfer Protocol“) server. HT'TP ser-
ver byl vytvoren pomoci piikazu python3 -m http.server. Odchyt komunikace byl
vykondn pomoci néstroje tcpdump. Odchycend data byla nasledné oteviena v pro-
gramu Wireshark a z polozky Statistics -> Endpoints -> IPv4 -> Bytes zjis-
tén celkovy objem prenesenych dat. V tabulce jsou shrnuty vysledky.

7, vysledku vyplyva, ze pristup Sifrovani celého paketu potieboval k prenosu
nejméné dat. Tento vysledek byl prekvapivy, protoze ke kazdému paketu pridaval
nejvice dat. Po zvazeni vysledkl se da predpokladat, Ze u ostatnich pristupti docha-
zelo k opakovanym prenosiim. Opakované prenosy mohou byt spojeny s vytizenim

CPU, kdy se do vyrovnavaci paméti dostava vice paketi, nez je systém schopny

27



Tab. 3.4: Prenesena data

Zpusob sifrovani | Prenesend data [MB] ‘ Rozdil [%] ‘

Bez 104 0
NFQUEUE 117 12.5
Tun rozhrani 110 5.77
Tun + UDP socket 109 4.81

zpracovat. Po naplnéni vyrovnavaci paméti dojde k zahazovani paketti a také ke

zméneé jejich poradi.

3.7 Zhodnoceni a vybér vitéze

Ze vsech testl vysel nejlépe zpiisob Sifrovani celého paketu na virtualnim rozhrani.
Tento zpiisob dokaze efektivné resit problém smérovani z virtualniho rozhrani a mtze
vyuzit vice jader procesoru.

Dalsi zptisob - sifrovani dat na virtualnim rozhrani, mél oproti Sifrovani celého
paketu mnohem mensi rychlost sifrovani. Tento zptisob mél zasadni problém se smé-
rovanim na virtualni rozhrani, proto je v praxi témér nepouzitelny.

Posledni zptisob - sifrovani dat pomoci NFQUEUE, byl ve vSech testech nejhorsi.
Zptsob sice nemél problémy se smérovanim, ale wrapper pro spravu front v jazyce
Python umoznuje vyuzit pouze jedno jadro procesoru na frontu. Z tohoto divodu
je skalovani pomérné slozita zalezitost.

Na zékladé vysledki testovani byl pro dalsi pouziti vybran zptsob Sifrovani ce-

lého paketu na virtualnim rozhrani.
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4 Optimalizace Sifratoru - implementace v

C++

Tato kapitola popisuje optimalizaci sifratoru - predevsim jeho implementaci v jazyce
C++. Vzhledem k interpretované povaze programovaciho jazyka Python nedosaho-
val Sifrator potfebné rychlosti k praktickému vyuziti. Zvolenou optimalizaci bylo
prepsat sifrator do jazyka C++, ktery je kompilovany a je tedy zbaven mnoha vy-
pocetnich nakladd pti béhu programu.

4.1 Prevedeni do C++

Pr1i prevedeni Sifratoru do C++ se zménily vsechny hlavni funkce v Sifratoru i pou-
zité knihovny. Knihovnou pouzitou pro sifrovani byla knihovna Crypto++E]. Prikazy
k instalaci knihovny jsou zobrazeny ve vypisu

Vypis 4.1: Instalace knihovny Crypto+-+

wget https://www.cryptopp.com/cryptopp870. zip
unzip -aoq cryptopp870.zip -d cryptopp

cd cryptopp

sudo make

sudo make install

Ve vypisu je zobrazeno pouziti knihovny Crypto++ pro Sifrovani dat pomoci
AES-GCM. Zobrazena funkce zasifruje data obsazena ve druhém argumentu a na
jejich zacatek prida hodnotu nonce. Vzhledem ke zméné knihovny je MAC dosazen

az za Sifrovand data.

Vypis 4.2: Sifrovani v C++

1 #include <string>

2 using std::string;

3

4 #include "cryptopp/hex.h"

5 using CryptoPP::HexEncoder;

6 using CryptoPP::HexDecoder;

7

8 #include "cryptopp/osrng.h"

9 using CryptoPP::AutoSeededRandomPool;
10

11  #include "cryptopp/cryptlib.h"

12 using CryptoPP::BufferedTransformation;
13 using CryptoPP::AuthenticatedSymmetricCipher;
14 using CryptoPP::byte;

15

16 #include "cryptopp/filters.h"

17 using CryptoPP::Redirector;

18 wusing CryptoPP::StringSink;

"Dostupné z: https://cryptopp.com/
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19 wusing CryptoPP::StringSource;

20 using CryptoPP::AuthenticatedEncryptionFilter;

21 using CryptoPP::AuthenticatedDecryptionFilter;

22 using CryptoPP::SecByteBlock;

23

24 #include "cryptopp/aes.h"

25 using CryptoPP::AES;

26

27 #include "cryptopp/gcm.h"

28 using CryptoPP::GCM;

29

30 string Sifrovani(SecByteBlock key, string zprava){
31 string cipher;

32 AutoSeededRandomPool prng;

33 Dbyte iv[ AES::BLOCKSIZE 1;

34 prng.GenerateBlock( iv, sizeof (iv));

35

36 GCM< AES, CryptoPP::GCM_64K_Tables >::Encryption e;
37 e.SetKeyWithIV( key, key.size(), iv, sizeof (iv) );

38
39 try
40 A{

41 StringSource ssi( zprava, true,

42 new AuthenticatedEncryptionFilter( e,
43 new StringSink( cipher ), false, TAG_SIZE
44 )

45 )

46 }

47

48 catch( CryptoPP::Exception& e)

49 {

50 cerr << e.what() << endl;

51  exit(1);

52 }

53

54 string poslani((char *)iv, sizeof (iv));

55 poslani += cipher;

56
57 return poslani;
58 }

Funkce pro ziskani deskriptoru ke ¢teni a zapisu dat z virtualniho rozhrani je zob-
razena ve vypisu [4.3] Virtudlni rozhrani je nastaveno do neblokujiciho rezimu kvali

moznosti prace s vice procesy.

Vypis 4.3: Ziskani deskriptoru virtualniho rozhrani

#include <linux/if.h>
#include <linux/if_tun.h>
#include <sys/ioctl.h>

int tun_open(){
struct ifreq ifr;

int fd, err;

if ( (fd = open("/dev/net/tun", O_RDWR | O_NONBLOCK)) == -1 ) {
perror ("open, /dev/net/tun") ;exit (1);

B = © 0 N O O W N -
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memset (&ifr, 0, sizeof (ifr));
ifr.ifr_flags = IFF_TUN | IFF_NO_PI;
strncpy(ifr.ifr_name, "tunO", IFNAMSIZ);

if ( (err = ioctl(fd, TUNSETIFF, (void *) &ifr)) == -1 ) {

perror ("ioctl  TUNSETIFF");close(fd);exit (1);

return fd;

}

Vytvoreni UDP socketu a naslednd vyména tivodnich zprav je zobrazena ve vypisu

4.4 Pi{jem zprév zajistuje funkce recvfrom(), posilani funkce sendto(). Socket je

také nastaven do neblokujiciho rezimu.

Vypis 4.4: Vytvoreni UDP socketu v C++
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#include <netinet/in.h>
#include <arpa/inet.h>
#include <sys/socket.h>
#include <fcntl.h>

int sockfd;

struct sockaddr_in servaddr, cliaddr;

if ( (sockfd = socket (AF_INET, SOCK_DGRAM, 0)) < 0 ) {
perror ("socket creation failed");
exit (EXIT_FAILURE);

memset (&¥servaddr, 0, sizeof (servaddr));
memset (&¥cliaddr, 0, sizeof (cliaddr));

servaddr.sin_family = AF_INET;
servaddr.sin_addr.s_addr = INADDR_ANY;
servaddr .sin_port = htons (PORT);

if ( bind(sockfd, (const struct sockaddr *)&servaddr, sizeof (servaddr)) < 0 ){
perror ("bind failed");

exit (EXIT_FAILURE);

}

socklen_t len;
int n;
len = sizeof (cliaddr);

const char *hello = "Hello_from_ server";

n = recvfrom(sockfd, (char *)buffer, MAXLINE, MSG_WAITALL, ( struct sockaddr *)
« &cliaddr, &len);

buffer[n] = ’\0’;

printf ("Client:,%s\n", buffer);

sendto (sockfd, (const char *)hello, strlen(hello), MSG_CONFIRM, (const struct
<> sockaddr *) &cliaddr, len);

fcntl(sockfd, F_SETFL, O_NONBLOCK);
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4.2 Prace s jadry

Prace s jadry je v sifratoru velice jednoduchd. Sifrator k vyuziti dalstho jadra pro-
cesoru vytvori novy proces pomoci funkce fork(). Funkce fork() vytvori kopii
stavajictho procesu a pri uspésném vytvoreni potomka vrati kladné celé ¢islo, které
identifikuje proces potomka. Diky navratové hodnoté funkce fork() lze odlisit ro-
dice a potomka - rodi¢ ma kladné ¢islo, potomek nulu a také se lze odkazat z rodice
na potomka.

Pouziti funkce fork () v kombinaci s nekonec¢nou while smyckou, pouzitou k sifro-
vani a desifrovani dat, zpusobi, ze po ukonceni rodi¢ovského procesu bude potomek
stale aktivni. Tato situace je vyfesena pridanim globdlni proménné, ktera ukonci
while smycku pfti stisku kombinace klaves CTRL + C, a na konec programu je pri-
dana funkce kill() s odkazem na potomka. Ve vypisu je vidét ukonceni obou
procesi. Funkce signal (SIGINT, inthand) zajisti vykonani funkce inthand () pri
stisku kombinace CTRL + C a funkce kill(frk, SIGTERM) zajisti ukonceni po-
tomka.

Vypis 4.5: Vytvoreni kopie procesu

1 #include <sys/types.h>;

2 #include <unistd.h>;

3 #include <signal.h>

4 volatile bool stop = false;
5

6 void inthand(int signum) {
7 stop = true;

8 }

9

10 int main(int argc, char* argv[]){
11 e

12 pid_t frk = fork();

13 signal (SIGINT, inthand);

14 while (!stop){

15 ...

16 }

17 kill(frk, SIGTERM);

18 return O0;

19}
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4.3 Analyza vykonu, srovnani verzi

V tabulce [4.1] je vidét porovnani s implementaci v jazyce Pythonu. Srovnavanymi

vlastnostmi bylo opét RT'T, propustnost Sifrovaného kanalu a prenesenéd data navic.

Tab. 4.1: Srovnani Python x C++

Implementace ‘ RTT [ms] ‘ Rychlost [Mbps] ‘ Pfenesend data [MB] ‘

Python 3,574 36 108
C++ 2,706 175 108

Z tabulky vyplyva, Ze po optimalizaci se propustnost sifrovaného kanalu zvedla o 486

procent.
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5 Rozsireni funkcionality

Vsechny dosud zminéné implementace pouzivaly k Sifrovani statické klice obsazené
piimo v kédu. Tato kapitola pojednava o dalsich funkcich pridanych do sifratoru -
predevsim o mechanismech pracujicich s klicem. Pro potieby ustanoveni kli¢ii byl

Sifrator rozdélen na serverovou a klientskou ¢ast.

5.1 Ustanoveni klice

Ustanoveni klice je jedna ze zékladnich funkci kazdého Sifrovaciho systému. V sifra-

toru byly pouzity metody post-kvantové kryptografie k ustanoveni klice.

5.1.1 Mechanismy ustanoveni klice

Do sifratoru byly pridany 2 mechanismy k ustanoveni klice. Prvni vyuzival post-
kvantovy algoritmus CRYSTALS - Kyber, zalozeny na mrizkové kryptografii, k za-

pouzdreni klice. Druhy mechanismus predstavoval QKD.

5.1.2 KEM

K implementaci zapouzdreni klice byla vyuzita knihovna Kybexﬂ.
Pribéh komunikace v implementaci mé nésledujici kroky:

e Strana A vygeneruje soukromy a verejny kli¢

Strana A posle strané B verejny kli¢

Strana B vygeneruje kli¢ o délce 256 bitt

Strana B zasifruje vygenerovany kli¢ verejnym klicem strany A a posle strané
A

Strana A desifruje zpravu strany B soukromym klicem

o Obé strany nyni maji k dispozici shodny kli¢ o velikosti 256 biti
Implementace strany A je zobrazena ve vypisu [5.1] Implementace strany B je zob-

razena ve vypisu [5.2]

Vypis 5.1: KEM - strana A

#include "kyber512_kem.hpp"

uint8_t pkey[kyber512_kem::pub_key_len()];
uint8_t skey[kyber512_kem::sec_key_len()];
prng::prng_t prng;
kyber512_kem::keygen(prng, pkey, skey);

N o O W N

'Dostupnd z: https://github.com/itzmeanjan/kyber
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8 send (client_fd, pkey, sizeof (pkey), 0);

9 read(client_fd, buffer, MAXLINE);

10 auto rkdf = kyber512_kem::decapsulate(skey, (const unsigned charx*)buffer);
11  uint8_t* shrd_key = static_cast<uint8_t*>(std::malloc(32));

12 rkdf.read(shrd_key, 32);

13 string pqc_key = kyber_utils::to_hex(shrd_key, 32);

Vypis 5.2: KEM - strana B

1 #include "kyber512_kem.hpp"

2

3 uint8_t cipher[kyber512_kem::cipher_text_len()];

4 prng::prng_t prng;

5

6 read (new_socket, buffer, MAXLINE);

7 auto skdf = kyber512_kem::encapsulate(prng, (const unsigned charx*)buffer, c>
8 uint8_t* shrd_key = static_cast<uint8_t*>(std::malloc(32));
9 skdf .read (shrd_key, 32);

10 string pqc_key=kyber_utils::to_hex(shrd_key, 32);

11 send(new_socket, cipher, sizeof (cipher), 0);

5.1.3 QKD

Systém pro kvantovou distribuci klice byl jiz sestaven na Fakulté elektrotechniky
a komunikac¢nich technologii VUT v Brné. Kazda z komunikujicich stran ma pii-
stup k jednomu QKD serveru - servery jsou oznaceny QKDA, QKDB. Klice jsou
ziskavany dotazem na API (,,Application Programming Interface”) QKD serveru.
Vysledkem dotazovani je kli¢ a identifikace klice ve formatu JSON (,JavaScript
Object Notation“). Komunikace se servery probihd sifrované pomoci HTTPS.

Komunikace probiha nasledovné:

o Strana A posle dotaz na server QKDA

o Server QKDA odpovi klicem a jeho identifikaci

o Strana A posle identifikaci klice strané B

o Strana B posle dotaz na server QKDB s identifikaci klice

o Server QKDB posle kli¢ strané B

o Strana A a B nyni disponuji shodnym klicem
Pro ziskani kli¢ii byl v predchozi diplomové préciﬂ Ing. Andreje Krivulc¢ika vytvoren
shell skript. Pro tcely Sifratoru byl skript upraven do podoby ve vypisu [5.3] Skript
byl tedy rozsiten o ulozeni klic¢e a jeho identifikatoru do samostatnych souborii. Déle

byly pridany parametry rezim a IP adresa QKD serveru.

2Dostupné z: https://www.vut.cz/studenti/zav-prace/detail /141390
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Vypis 5.3: Skript pro ziskani QKD klici

1 #!/bin/sh

2 CURRENTDIR=$ (dirname $0)

3 KMSM_IP=$2

4

5 if [ $1 = "client" 1]

6 then

7 Rep=$(curl --cert ENCA-cert.pem --key ENCA-key.pem --cacert ca-cert.pem -k
— https://$KMSM_IP/api/vl1/keys/ENCB/enc_keys)

8 Key=$(echo $Rep | jq ’.keys[0].key’ | cut -4 ’"’> -f 2)

9 KeyIDSlave=$(echo $Rep | jq °’.keys[0].key_ID’ | cut -4 ’"’> -f 2)

10 echo -n $Key | base64 -d | hexdump -v -e ’/1 "%02x" ’> > klic

11 echo $KeyIDSlave > keyID

12 fi

13

14 if [ $1 = "server" ]

15 then

16 KeyIDSlave=$(cat keyID)

17 Rep=$(curl --cert ENCB-cert.pem --key ENCB-key.pem --cacert ca-cert.pem -X
< POST -H ’Content-Type:application/json’ -d "{\"key_IDs\":[{\"key_ID\":\"
— $KeyIDSlave\"}1}" -k https://$KMSS_IP/api/vl/keys/ENCA/dec_keys)

18 Key=$(echo $Rep | jq ’.keys[0].key’ | cut -d ’"’ -f 2)

19 KeyIDSlave=$(echo $Rep | jq ’.keys[0].key_ID’ | cut -d "’ -f 2)

20 echo -n $Key | base64 -d | hexdump -v -e ’/1 "%02x" ’ > klic

21 fi

Simulator QKD

Béhem vytvareni Sifratoru nebylo vzdy mozné zajistit pristup na QKD servery.
Z toho divodu byl vytvoren simulator QKD. Simuldtor je napsan v jazyce PHP.
V topologii je simuldtor umistén na klientovi a serveru z divodu usetreni vypocet-
nich zdroji. K hostovani simuldtoru byl pouzit server typu Apache. Piikazy nutné

k instalaci serveru a povoleni PHP jsou zobrazeny ve vypisu

Vypis 5.4: Instalace serveru apache a povoleni PHP

apt-get install apache2
apt-get install php7.4
a2dismod mpm_event
a2enmod php7.4

systemctl restart apache2

Simulator disponuje tremi statickymi kli¢i a jejich identifikaci dtive ziskanou z QKD
serveru. Klice se pridéluji odeslanim GET pozadavku na adresu
http://simulatorl/klic/. Pti prijmu GET pozadavku server vygeneruje nahodné ¢islo
1 az 3, na zékladé kterého pridéli prislusny kli¢. Ziskani shodného klice probéhne
pomoci POST pozadavku s identifikaci kli¢e na adresu http://simulator2/ID/. Im-
plementace simulatoru je zobrazena ve vypisech a 5.6
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Vypis 5.5: Simulator - pridélovani klict

1 <?php
2 $x = rand(1,3);
3 switch ($x) {
4 case 1:
5 echo ’{
6 "keys": [{
7 "key_ID":"8689982f-22ca-4afe-alce-abc43f06a2bf",
8 "key":"B2s+pwhnHDjXI1XVuOC423TRZZG8Ahe6t6cR+JUnxpk="
9 }]
10 }7;
11  Dbreak;
12 case 2:
13 echo ’{
14 "keys": [{
15 "key_ID":"ebda3721-adb7-4774-937f-efb6d6acbf46",
16 "key":"5dV1r7GCIAT5mVDR2\/XoHYJ9DcPVDAV\/s3h\/TO65cnyE="
17 }]
18 1}’
19 Dbreak;
20 case 3:
21 echo ’{
22 "keys": [{
23 "key_ID":"5d78c28c -85bf-4701-8fb0-31607dcdf479",
24 "key":"a0f3KnknCfd9tHOce6HUvBYxdw34bnhaRSx4f60Yq3Q="
25 H
26 }7;
27 break;
28 }
29 7>
Vypis 5.6: Simulator - ziskani klice podle ID
1 <?php
2 $keyID = $_POST[’keyID’];
3 switch ($keyID) {
4 case "8689982f-22ca-4afe-alce-abc43f06a2bf":
5 echo ’{
6 "keys": [{
7 "key_ID":"8689982f-22ca-4afe-alce-abc43f06a2bf",
8 "key":"B2s+pwhnHDjXI1XVu0C423TRZZG8Ahe6t6cR+JUnxpk="
9 }]
10 }’;
11  Dbreak;
12 case "ebda3721-adb7-4774-937f-efb6d6ac5f46":
13 echo ’{
14 "keys": [{
15 "key_ID":"ebda3721-adb7-4774-937f-efb6d6acbf46",
16 "key":"5dV1r7GCIAT5mVDR2\/XoHYJ9DcPVDAV\/s3h\/TO6cnyE="
17 }H
18 }7;
19 Dbreak;
20 case "5d78c28c-85bf-4701-8fb0-31607dcdf479":
21 echo ’{
22 "keys": [{
23 "key_ID":"5d78c28c-85bf-4701-8fb0-31607dcdf479",
24 "key":"a0f3KnknCfd9tHOce6HUvBYxdw34bnhaRSx4f60Yq3Q="
25 H
26 1}’
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27 break;

28

29 default:

30 echo "ChybnelID";
31}

32 7>

5.1.4 Hybridni kli¢

Myslenka hybridniho kli¢e spo&iva v kombinovani nékolika kli¢t do jednoho. Utoé-
nik by tedy nemél byt schopen zjistit hodnotu hybridniho kli¢e bez znalosti klic¢i, ze
kterych je nakombinovan. V sifratoru je hybridni kli¢ vytvoren z PQC klice a QKD
klice. Spojeni kli¢t probéhlo pomoci hasovaci funkce SHA-256. Funkce k ziskani hyb-
ridniho klice je zobrazena ve vypisu [5.7] Kli¢ ziskany pomoci zapouzdfeni je funkci
piedan jako parametr, QKD kli¢ je vyc¢ten ze souboru. Retézce predstavujici klice
jsou spojeny dohromady a predany na vstup hasovaci funkce. Vystupem hasovaci

funkce je hybridni kli¢ v hexadecimélni podobé, ktery je dale pfeveden na byty.

Vypis 5.7: Vytvoreni hybridniho klice

1 SecByteBlock VymenaKlice_srv(string pqc_key){

2

3 CryptoPP::SHA256 hash;

4 byte digest[ CryptoPP::SHA256::DIGESTSIZE ];

5 SecByteBlock key( AES::MAX_KEYLENGTH );

6

7 std::ifstream t("klic");

8 std::stringstream buffer;

9 buffer << t.rdbuf ();

10

11 std::string message = buffer.str() + pqc_key;

12 hash.CalculateDigest( digest, (byte*) message.c_str(), message.length() );
13 CryptoPP::HexEncoder encoder;

14 std::string output;

15 encoder.Attach( new CryptoPP::StringSink( output ) );
16 encoder.Put( digest, sizeof (digest) );

17 encoder.MessageEnd () ;

18

19 int x = 0;

20 for (unsigned int i = 0; i < output.length(); i += 2) {
21 std::string bytestring = output.substr(i, 2);

22 key[x] = (char)strtol(bytestring.c_str(), NULL, 16);
23  x++;

24}

25 return key;

26 1

5.1.5 Rekeying

Rekeying predstavuje vyménu klice za novy. Rekeying je dilezity kvili omezenému

mnozstvi potencionalnich hodnot nonce, kdy pri stejné kombinaci klice a hodnoty
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nonce muze dojit k prozrazeni otevieného textu, nebo v horsim pfipadé prozrazeni
podkli¢e H, slouzicimu k vypocétu MAC [15].

Rekeying probiha po pt{jmu/odeslani 200 000 zprav v rodic¢ovském procesu kli-
entské casti sifratoru. Pocet zprav zasifrovanych jednim klicem by nemél presahnout
232 [1]. Hodnota 200 000 je zvolena z diivodu nedeterministického voleni nonce hod-
noty a pocitani zprav pouze v jednom procesu jedné strany.

Pro zménu klice byl vytvoren novy TCP kandl pro posilani identifikace QKD
klice serveru. Ve funkci pro vymeénu klice, v klientské c¢asti Sifratoru, bylo ptridano
odesilani identifikace kli¢e serverové c¢asti. Rekeying tedy probihé ziskdnim nového
QKD Kklice a prepoctem hybridniho klice. PQC kli¢ zistava po celou dobu Sifrovani
stejny. Béhem rekeyingu dojde ke ztraté nékolika paketil, kvili paketim ulozenym

ve vyrovnavaci pameéti, zasifrovanymi starym klicem.

Synchronizace klice mezi procesy

P1i zméné klice je potieba, aby oba procesy - jak rodi¢, tak potomek, pracovaly
se stejnym klicem. Pokud by méli odlisny kli¢, dochazelo by k zahazovani velkého
mnozstvi pakett z diivodu selhan{ kontroly integrity. Sifrator nemd implementovany
zadny zptusob komunikace mezi procesy, tudiz je nutné ukoncit proces potomka,
vymeénit kli¢ a znovu vytvorit kopii procesu. Implementace celého rekeyingu je zob-

razena ve vypisu 5.8

Vypis 5.8: Synchronizace klice mezi procesy

int counter = 0;
while (counter <200000){

counter++

}

if (frk > 0){

counter = 0;

kill (frk, SIGTERM);

key = VymenaKlice_cli(client_fd, pqc_key, qkd_ip);
frk = fork();

12}
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5.2 Reseni dynamického NAT

Po nasazeni Sifratoru na mezifakultni spoj se projevily problémy kvili dynamic-
kému prekladu adres. Sifrator - klient (192.168.10.3) se pfipojoval na veiejnou ad-
resu Sifratoru - server (147.229.177.162). Kvili vytvoreni docasného NAT prekladu
pro komunikaci ze serveru na klienta byl Sifrovaci kanal po nékolika vtefinach neak-

tivity nepouzitelny z divodu vyprseni NAT zaznamu. Problém je v Sifratoru vytesen
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posilanim vypliiovych zprav ze serverové ¢asti v dobé necinnosti. Ve vypisu je

zobrazeno feseni problému dynamického prekladu adres. Udrzeni prekladu adres je
pouzito pro TCP i UDP socket.

Vypis 5.9: Posilani vypliovych zprav

© 00 N O O W N

11

#include <ctime>

const char* keepalive = "Keep Alive";
time_t ref = time (NULL);
while (){

if (time (NULL)-ref>=1){
send (new_socket , keepalive, strlen(keepalive), 0);
sendto (sockfd, keepalive, strlen(keepalive), MSG_CONFIRM,
— sockaddr *) &cliaddr, 1len);
ref = time (NULL);
3

(const struct

5.3 VPN pristup

Pro vyzkouseni Sifratoru byl vytvoren pristup pres VPN, pouzitym VPN feSenim
bylo OpenVPN. VPN pifstup byl vytvoren na prvni brané (v obr[3.1/brdna A). K vy-
tvoreni pristupu byl vyuzit skript dostupny z: https://raw.githubusercontent.

com/Angristan/openvpn-install/master/openvpn-install.sh.
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6 Zhodnoceni vysledné implementace

V této kapitole je popsana vysledna implementace - jeji instalace, ovladani a méreni

vykonu.

6.1 Instalace Sifratoru

Vsechny soubory sifratoru jsou dostupné na adrese: https://github.com/gabsssq/
sifrator. Soucasti jsou i skripty install.sh a install QKD.sh. Pro instalaci Sif-
ratoru staci vytvorit kopii adresare a spustit skript install.sh. Skript vyzaduje

parametr sité, pro kterou m4 Sifrovat provoz. Skript je zobrazen ve vypisu [6.1}

Vypis 6.1: Skript pro instalaci Sifratoru

1 #!/bin/sh

2

3 Help ()

4 {

5 echo "Pouziti: ./install.sh [Sit_druhe_branyl"

6 echo "Tvar site: x.x.x.x/y"

7 echo

8 }

9

10 if [ $# -1t 1 1 || [ $1 = "-help" 1 || [ $1 = "-h" ]
11  then

12 Help

13  exit 1

14 fi

15

16 cat requirements.txt | sudo xargs apt install -y
17 Route_IP=$1

18

19 git clone https://github.com/itzmeanjan/kyber.git
20 (cd kyber && git submodule update --init)

21

22 wget https://www.cryptopp.com/cryptopp870.zip

23 unzip -aoq cryptopp870.zip -d cryptopp

24 (cd cryptopp && sudo make)

25 (cd cryptopp && sudo make install)

26

27 sudo ip tuntap add name tun0O mode tun

28 sudo ip link set tunO up

29 sudo ip addr add 192.168.1.1 peer 192.168.1.2 dev tunO
30

31 echo "1" | sudo tee /proc/sys/net/ipv4/ip_forward
32 sudo ip route add $Route_IP via 192.168.1.2

33 chmod +x sym-ExpQKD

34 g++ -std=c++20 -03 -pthread -I /usr/local/include/ -I ./kyber/include/ -I ./

< kyber/subtle/include/ -I ./kyber/sha3/include/ sifrator_server.cpp /usr/
< local/lib/libcryptopp.a -o sifrator_server

35 g++ -std=c++20 -03 -pthread -I /usr/local/include/ -I ./kyber/include/ -I ./
— kyber/subtle/include/ -I ./kyber/sha3/include/ sifrator_client.cpp /usr/
< local/lib/libcryptopp.a -o sifrator_client
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Skript nejprve nainstaluje zavislosti ze souboru requirements.txt, konkrétné
nastroje unzip, g++, make, jq a curl. Ddle jsou nainstalovany knihovny Kyber
a Crypto++. Nasledné je vytvoreno virtualni rozhrani s adresou 192.168.1.2, pridan
smérovaci zdznam a povoleno smérovani. V poslednim kroku jsou zkompilovany obé
casti sifratoru.

Druhy skript install QKD.sh slouzi k instalaci simuldtoru QKD. Skript je zob-

razen ve vypisu [6.2]

Vypis 6.2: Skript pro instalaci QKD simulatoru

#!/bin/sh

apt-get install apache2
apt-get install php7.4
a2dismod mpm_event
a2enmod php7.4

systemctl restart apache2

© 00 N O O W N

mkdir /var/www/html/klic
mkdir /var/www/html/ID
cp index-klic.php /var/www/html/klic/index.php

=
= O

ey
N

cp index-ID.php /var/www/html/ID/index.php
(cd /var/www/html && fallocate -1 1G test)

[ure
w

Skript nainstaluje server Apache a povoli PHP. Nasledné zkopiruje soubory si-

mulatoru do prislusnych slozek. Nakonec vytvori testovaci soubor o velikosti 1 GB.

6.2 Ovladani

Po instalaci sifratoru jsou vytvoreny soubory sifrator_server

a sifrator_client predstavujici serverovou a klientskou c¢ast Sifratoru. Pro vytvo-
feni Sifrovaného kanalu se nejdiive na prvni sifrovaci brané spusti program
sifrator_server s parametrem IP adresy prvniho QKD serveru. Na druhé sifrovaci
brané se spusti program sifrator_client s dvéma parametry - IP adresa druhého
QKD serveru a IP adresa prvni Sifrovaci brany. Sifrovany spoj je nyni aktivni a lze

vyzkouset pomoci prenosu testovacich soubortt umisténych na simulatorech.

6.3 MéFeni vykonu

Pti méteni rychlosti vysledné implementace se mérila doba RTT a ptrenos souborti
riuznych velikosti z HT'TP serveru. Velikosti soubort byly 10 KB, 1 MB, 500 MB,
1 GB a 5 GB. V méfeni je porovnan vliv rekeyingu a VPN na rychlost prenosu dat.
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6.3.1 Sifrator - RTT

Pro métreni RTT byl opét pouzit nastroj ping a zaznamenaval se prumeérny cas
odezvy po 15 zédostech. Na obrazku [6.1] je zobrazen graf prumérné doby odpovédi

na ping zadost.

3,5
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! 2,847 2,772

I
in

2,186

P

Odezva [ms]
e

[

) I I
0

B Rekeying  ®mRekeying + VPN B Pouze VPN H Bez Sifrovani

Obr. 6.1: Porovnani RTT

6.3.2 Sifrator - prenos soubori

Pro prenos soubort byl pouzit nastroj wget. Méreni probihalo v 10 instancich, z nichz
byla vypoctena prumérné hodnota rychlosti Sifrovani. Na obrazcich [6.3]
a [6.6] jsou zobrazeny porovnani pro rtzné velikosti souborti. Na obrézcich [6.7] [6.8]
[6.9 a jsou déle vidét grafy vyvoje rychlosti pro soubory velikosti 1 GB a 5 GB

pro demonstraci vlivu rekeyingu na prenosovou rychlost.
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Obr. 6.2: Prenos souboru 10 KB
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Obr. 6.3: Prenos souboru 1 MB
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Obr. 6.5: Prenos souboru 1 GB
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Obr. 6.7: Pribéh prenosu souboru 1 GB s rekeyingem
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Obr. 6.8: Pritbéh prenosu souboru 1 GB bez rekeyingu

L L L L L L L
00:30 01:00 01:30 02:00 02:30 03:00 03:30 04:00
Cas[s]

Obr. 6.9: Pribéh prenosu souboru 5 GB s rekeyingem
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Obr. 6.10: Prubéh prenosu souboru 5 GB bez rekeyingu

6.3.3 Zhodnoceni vysledkii méreni

7 vysledku vyplyva predpokldadané - nejrychlejsi je nesifrovany spoj, dédle spoj Sif-
rovany mezi branami a nejpomalejsi je varianta pripojeni pfes VPN a Sifrovaného

spoje mezi branami. V tabulce jsou prehledné shrnuty vysledky méreni.

Tab. 6.1: Vysledky méteni

Sifrovani [ RTT [ms] | 10 KB [Mbit/s] [ 1 MB [Mbit/s| | 500 MB [Mbit/s] [ 1 GB [Mbit/s] | 5 GB [Mbit/s] |
Rekeying 2,847 1698,4 162,7 142,6 140,3 140,6
Rekeying + VPN 2,963 1893,6 84,1 87 86,2 83
Bez rekeying - - - 144 145,3 145,8
Bez rekeying + VPN - - - 93,9 90,9 87
Pouze VPN 2,772 1784,8 153,7 143,4 148 142,6
Bez §ifrovani 2,186 1807,2 435,4 499,8 476 458,6

V tabulce nejsou vyplnény vsechny hodnoty, protoze v nékterych pripadech nema
pritomnost vymény klice vliv na vysledek méteni.

Pti pfenosu souboru o velikosti 10 KB se zdaji byt vSechny varianty spoje ex-
trémné rychlé. Tyto vysledky jsou zapri¢inény zptisobem méfreni primérné rych-
losti nastroje wget, kdy pro velmi malé soubory nedokaze presné zmérit prenosovou
rychlost. Pro vétsi soubory 500 MB, 1 GB a 5 GB byly rozdily mezi naméfenymi

hodnotami nepatrné.

48



7 vysledku dale vyplyva, ze sifrator ma na zpomaleni provozu témér shodny vliv
jako VPN spoj. VPN spoj|I| ale pro svou funkci vyuziva pouze 1 jadro CPU oproti
sifratoru, ktery vyuziva 2.

V porovnani pribéhu prenosu soubort je vidét vliv rekeyingu na prenosovou
rychlost. Predevsim u prenosu souboru o velikosti 5 GB jsou zaznamenany vétsi
propady rychlosti, a to z duvodu zahazovani paketti pii vyméné klice. Zména klice
byla vyvolana zhruba kazdych 16 sekund. U pfenosu souboru o velikosti 1 GB neni
vliv zmény klice v grafu natolik patrny - ke zméné doslo béhem prenosu celkem
trikrat.

1Realizovany pomoci OpenVPN
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Zavér

Cilem diplomové prace bylo vytvorit virtualni stroj zalozeny na OS Linux, ktery
dokaze zasifrovat a deSifrovat prichozi sifovy provoz protokolu IPv4 a odeslat jej
odlisnym sitovym rozhranim zpét do sité.

V teoretické casti diplomové prace byly popsany vlastnosti prenosu, které lze
zajistit kryptografii. Poté byly kratce predstaveny pouzité algoritmy - konkrétné
AES-GCM a CRYSTALS Kyber.

V praktické ¢asti diplomové prace byly realizovany tii zptsoby Sifrovani v OS Li-
nux. Vsechny zpusoby byly naprogramovany v jazyce Python. Prvni zptisob k odchy-
ceni pakett vyuzival netfilter modul NFQUEUE. Zbylé dva odchytavaly pakety po-
moci virtudlnich rozhrani. Sifrovani pouZivalo knihovnu PyCryptodomex. Prostedi
sifrovaciho systému se skladalo ze ¢tyT pocitaci - klient, server a dvé Sifrovaci brany.

Pro porovnani pristupu Sifrovani byly vybrany tii testy - doba RTT, propust-
nost a prenesena data pro soubor o velikosti 100 MB. Nejlépe z testti vysel pristup
sifrovani celého paketu na virtudlnim rozhrani, proto byl tento zpiisob vybran pro
pouziti v Sifratoru.

Kviili nizké rychlosti sifrovani bylo potieba Sifrator optimalizovat. Nejvyznam-
néjsi narust rychlosti Sifrovani byl zptsoben zménou z interpretovaného programo-
vaciho jazyka na kompilovany, zména z Pythonu na C+-+. Knihovnou pro Sifrovani
byla Crypto++. Optimalizace zpusobila nérust vykonu o 486%.

Do sifratoru byly déle pridany dva mechanismy ustanoveni klice. Ptidanymi me-
chanismy byl KEM, realizovany algoritmem CRYSTALS Kyber, a QKD. Z klict
ziskanych pomoci KEM a QKD byl vytvoren hybridni kli¢, slouzici k Sifrovani po-
moci symetrické Sifry AES-GCM. Dalsi ptidanou vlastnosti byla zména klice po
zasifrovani 200 000 zprav. Vyména klice probéhne vyzadanim nového QKD klice,
ktery zkombinuje se stavajicim PQC klicem, ziskanym KEM.

Dalsimi navrhy na vylepseni Sifratoru jsou pridani moznosti vybéru pouzitych
sifer, deterministické voleni nonce hodnoty, vytvoreni virtudlniho rozhrani v rdmci
programu, pridani komunikace mezi procesy a prace s vlakny, pridani opétovného
pripojeni pri ztraté spojeni mezi sockety, nezahazovat pakety pri rekeyingu.

Vysledkem diplomové prace je funkéni sifrator sifového provozu, pouzivajici kvan-

tové odolné kryptografické algoritmy, na platformé Linux.
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Seznam symboli a zkratek

AES Advanced Encryption Standard
API Application Programming Interface
CPU Centralni procesorova jednotka
GCM Galois Counter Mode

HTTP Hypertext Transfer Protocol
1P Internet Protocol

IPsec Internet Protocol Security
JSON JavaScript Object Notation
KEM Zapouzdreni klice

LWE Learning With Errors

L2TP Layer Two Tunneling Protocol
MAC Message Authentication Code

MMPE Microsoft Point-to-Point Encryption

MTU Maximum Transmission Unit
NAT Network Address Translation
NIST National Institute of Standards and Technology
OS Operacni systém

PPP Point-to-Point Protocol

PPTP Point-to-Point Tunneling Protocol
PQC Postkvantova kryptografie

QKD Kvantova distribuce klice

RFC Request for Comments

RTT Round-trip Time

SSL Secure Sockets Layer
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Transmission Control Protocol
Transport Layer Security

User Datagram Protocol
Virtualni privatni sit

Triple Data Encryption Standard
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A Zprovoznéni Sifratoru

Nejprve je nutné nainstalovat QKD simulator na server a klient, omezit MTU na
1440 a nastavit vychozi cestu na Sifrovaci branu. Prikazy k instalaci a omezeni MTU
jsou vidét ve vypisu V piikladové architekture se pouzivaji sité 10.0.1.0/24 pro
server, 10.0.3.0/24 pro klienta a 10.0.2.0/24 pro spoj mezi branami.

Vypis A.1: Nastaveni QKD simulatoru

xtumap02@server:~$ sudo git clone https://github.com/gabsssq/sifrator.git
xtumap02@server:~$ cd sifrator

xtumap02@server:~$ sudo bash install_QKD.sh

xtumap02@server:~$ sudo ip link set enpOs3 mtu 1440

xtumap02@server :~$ sudo ip route del 0.0.0.0/0 via 10.0.1.1
xtumap02@server:~$ sudo ip route add 0.0.0.0/0 via 10.0.1.254

Déle se nastavi Sifratory na branach. Prikazy k nastaveni Sifratoru jsou vidét ve

vypisu[A.2] Skript install.sh potfebuje argument sité, pro kterou ma Sifrovat.

Vypis A.2: Nastaveni QKD simulatoru

xtumap02@BR-server:~$ sudo git clone https://github.com/gabsssq/sifrator.git
xtumap02@BR-server:~$ cd sifrator
xtumap02@BR-server:~$ sudo bash install.sh 10.0.3.0/24

Poslednim krokem ke zprovoznéni je samotné spusténi sSifratort. Na obrazku
je vidét spusténi pro serverou branu a na obrazku pro klientskou branu. Ser-
verovou cast sifrator_server je potfeba spustit vzdy jako prvni. Ke své funkci
potiebuje argument IP adresy QKD simuldtoru (instalovany v 1. kroku). Klientska
cast sifrator_client potiebuje argumenty IP adresa QKD serveru a IP adresa
serverové brany. Vypis po spusténi obou stran Sifratoru znamena tspésné navazani
TCP, UDP spojeni a ustanoveni QKD klice.

=1 Lmapt frators . frataor e 10,0.1.10
110 fraom

144 100

Obr. A.1: Serverova ¢ast sifratoru

Stazeni testovaciho souboru a kontrola integrity je zobrazena na obrézcich alAd]
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ifrators ifrator_client

Total
100 144 100 144

Obr. A.2: Klientskd c¢ast Sifratoru

Obr. A.3: Stazeni testovaciho souboru

Avarsunwshtmlstest

Obr. A .4: Ovéreni integrity souboru
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B PoC - NFQUEUE

Vypis B.1: Sifrovani dat s vyuzitim NFQUEUE

#!/usr/bin/python3

from netfilterqueue import NetfilterQueue as nfq
from scapy.all import *

from Cryptodome.Cipher import AES

def encrypt(plaintext, key, mode, asociated_data):
encobj = AES.new(key, AES.MODE_GCM)
encobj.update(asociated_data)
ciphertext ,authTag=encobj.encrypt_and_digest (plaintext)
return (ciphertext ,authTag, encobj.nonce)

def listener (packet):
scapy_packet = IP(packet.get_payload())
ip_len = scapy_packet[IP].ihl * 4

# zabezpeci celou hlavicku krome checksum a ttl proti zmene wutocnikem
# pouzije se protokol 99 a delka se zvetsi o 33
ciphertext = encrypt(packet.get_payload()[9].to_bytes(1,"big")+packet.
— get_payload () [ip_len:], key, AES.MODE_GCM, packet.get_payload()
— [:2]+(int.from_bytes (packet.get_payload() [2:4],"big")+33).to_bytes
— (2,"big")+packet.get_payload() [4:8]1+(99) .to_bytes(1,"big")+packet.
— get_payload () [12:ip_len])

res_packet = IP(packet.get_payload()[:ip_len])

res_packet = res_packet/(ciphertext [2]+ciphertext[1]+ciphertext [0])
res_packet [IP].proto = "mujPr"

del res_packet[IP].len

del res_packet [IP].chksum

packet.set_payload(bytes(res_packet))
packet.accept ()

key = bytes.fromhex("7092aeb52161089b86c5b5f2824cb529e33764a1294b7ee810
— b8226fc650e86b")

queue = nfq()
queue .bind (1, listener)

queue .run ()
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Vypis B.2: Desifrovani s vyuzitim NFQUEUE

#!/usr/bin/python3

from netfilterqueue import NetfilterQueue as nfq

from scapy.all import *

from Cryptodome.Cipher import AES

def decrypt(ciphertext, key, mode, asociated_data):

(ciphertext, authTag, nonce) = ciphertext

encobj

AES .new(key, AES.MODE_GCM, nonce)

encobj.update (asociated_data)

return(encobj.decrypt_and_verify (ciphertext, authTag))

def listener (packet):

try:

except:

scapy_packet = IP(packet.get_payload())

ip_len = scapy_packet[IP].ihlx4

ciphertext = (scapy_packet[Raw].load[32:], scapy_packet[Raw].load
— [16:32], scapy_packet[Raw].load[:16])

z hlavicky se do pridanych dat nebere byte 8,10,11 ktere znaci
~— checksum a ttl
plaintext = decrypt(ciphertext, key, AES.MODE_GCM, packet.
— get_payload () [:8]+packet.get_payload() [9:10]+packet.
— get_payload () [12:ip_len])
res_packet = IP(packet.get_payload()[:ip_lenl])
res_packet = res_packet/Raw(plaintext[1:])

res_packet [IP].proto = plaintext [0]

del res_packet[IP].len
del res_packet[IP].chksum

packet.set_payload(bytes(res_packet))
packet.accept ()

print ("Kontrola GMAC selhala, zahazuji paket...")
packet.drop ()

key = bytes.fromhex("70922eb52161089b86c5b5£2824cb529e33764a1294b7ee810
> b8226fc650e86b")

queue = nfq()

queue .bind (2, listener)

queue .run ()
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C PoC - sifrovani dat na virtualnim rozhrani

Vypis C.1: Sifrovani dat paketu s vyuzitim virtualniho rozhrani

#!/usr/bin/python3

from scapy.all import *

from Cryptodome.Cipher import AES
import fcntl

from multiprocessing import Process

def encrypt(plaintext, key, mode):
encobj = AES.new(key, AES.MODE_GCM)
ciphertext ,authTag=encobj.encrypt_and_digest (plaintext)
return (ciphertext ,authTag, encobj.nonce)

def decrypt (ciphertext, key, mode):
(ciphertext, authTag, nonce) = ciphertext
encobj = AES.new(key, AES.MODE_GCM, nonce)
return (encobj.decrypt_and_verify (ciphertext, authTag))

def listener (packet):
scapy_packet = IP(packet)
ip_len = scapy_packet[IP].ihl * 4

if (scapy_packet[IP].proto == 99):
try:

ciphertext = (scapy_packet[Raw].lo0ad[32:], scapy_packet [Raw
— 1.load[16:32], scapy_packet[Raw].load[:16])

plaintext = decrypt(ciphertext, key, AES.MODE_GCM)

res_packet = IP(bytes(scapy_packet) [:ip_len])

res_packet = res_packet/Raw(plaintext[5:])

res_packet [IP].proto = plaintext [4]

res_packet [IP].dst = str(plaintext[0])+"."+str(plaintext
— [11)+"."+str(plaintext [2])+"."+str(plaintext [3])

del res_packet[IP].len
del res_packet[IP].chksum

return (bytes (res_packet))

except:
print ("ddddd")

else:

ciphertext = encrypt(bytes(scapy_packet) [16:20]+bytes(scapy_packet)
— [9:10]+bytes (scapy_packet)[ip_len:], key, AES.MODE_GCM)

res_packet = IP(bytes(scapy_packet)[:ip_len])

res_packet = res_packet/(ciphertext [2]+ciphertext [1]+ciphertext [0])
res_packet [IP].proto = "mujPr"

res_packet [IP].dst="192.168.1.2"

del res_packet[IP].len

del res_packet[IP].chksum

return bytes(res_packet)

def sifruj():
while True:
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packet = tun.read (2048)
packet = listener (packet)

try:
tun.write (bytes (packet))
except:
print ("Kontrola GMAC selhala, zahazuji paket...")

def openTun(tunName):
TUNSETIFF = 0x400454ca
IFF_TUN = 0x0001
IFF_NO_PI = 0x1000

tun open(’/dev/net/tun’, ’r+b’, buffering=0)
ifs = struct.pack(’16sH22s’, tunName, IFF_TUN | IFF_NO_PI, b’’)
fcntl.ioctl(tun, TUNSETIFF, ifs)

return tun

if __name__ == ’__main__"’:
key = bytes.fromhex("70922eb52161089b86c5b5£2824cb529e33764a1294b7ee810
— b8226fc650e86b")
tun = openTun(b’tun0’)
p = Process(target=sifruj, args=())
p-start ()
sifruj O
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D PoC - sifrovani paketu na virtualnim roz-
hrani

Vypis D.1: Sifrovani paketu s vyuzitim virtualniho rozhrani

#!/usr/bin/python3

import socket

from scapy.all import *

from Cryptodome.Cipher import AES
import logging as LOGGER

from concurrent.futures.thread import ThreadPoolExecutor
from ipaddress import IPv4Address
import fcntl, time

import os

import struct

import subprocess

from array import array

from multiprocessing import Queue, Process

HOST = "10.0.2.20"
HOST2 = "10.0.2.10"
PORT = 42069

def encrypt(plaintext, key, mode):
encobj = AES.new(key, AES.MODE_GCM)
ciphertext ,authTag=encobj.encrypt_and_digest (plaintext)

return (ciphertext ,authTag, encobj.nonce)

def decrypt(ciphertext, key, mode):
(ciphertext, authTag, nonce) = ciphertext
encobj = AES.new(key, AES.MODE_GCM, nonce)
return(encobj.decrypt_and_verify(ciphertext, authTag))

def sifrfun(packet):
ciphertext = encrypt(packet, key, AES.MODE_GCM)
enc = ciphertext[2] + ciphertext[1] + ciphertext [0]
s.sendto (enc, (HOST2,PORT))

def desifrfun(packet):
try:
ciphertext = (packet[32:], packet[16:32], packet[:16])
tun.write(bytes (decrypt (ciphertext, key, AES.MODE_GCM)))
except:

print ("Kontrola selhala")

def sifruj():
while 1:
packet = tun.read(1428)
sifrfun (packet)

def desifruj():
while 1:
data, addr = s.recvfrom(1500)
desifrfun(data)

def openTun(tunName) :
TUNSETIFF = 0x400454ca
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IFF_TUN = 0x0001

IFF_NO_PI = 0x1000

tun = open(’/dev/net/tun’, ’r+b’, buffering=0)

ifs = struct.pack(’16sH22s’, tunName, IFF_TUN | IFF_NO_PI, b’’)
fcntl.ioctl(tun, TUNSETIFF, ifs)

return tun

if __name__ == ’__main__"’:
key = bytes.fromhex("7092
— aebb52161089b86c5b5f2824cb529e33764a1294b7ee810b8226fc650e86b")
tun = openTun(b’tun0’)
s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
s.bind ((HOST,PORT))
print ("Pripojeno")
p = Process(target=sifruj, args=())
p.start ()
desifruj ()
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