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Abstrakt

Cilem této prace je zjednodusit spravu IoT zafizeni v ekosystému LoRaWAN a umoznit
bezproblémoveé prechdzet mezi dvéma centralnimi servery sité LoRaWAN. V této préaci jsou
popsany dva servery sité LoRaWAN — ChirpStack a TheThingsStack. Na zdkladé poza-
davku uzivateli systému pro spravu chytrych mést je navrzena a implementovana aplikace,
kterda umi s témito servery komunikovat a nabizi uzivatelim jedno rozhrani, pro spravu
zarizeni na téchto serverech. Data zafizeni jsou nejprve ulozena v databazi aplikace a poté
jsou synchronizovana s vybranym serverem LoRaWAN sité pomoci poskytnutého aplikac-
niho rozhrani. Vysledné feseni je implementovano jako webova aplikace pomoci aplika¢niho
ramce Angular. Serverova ¢ast je implementovana pomoci aplika¢niho rdmce Express.js a
platformy AWS Lambda.

Abstract

The main goal of this thesis is to simplify the management of IoT devices in the LoRaWAN
ecosystem and enable seamless migration between two central LoRaWAN servers. Two Lo-
RaWAN network servers—ChirpStack and TheThingsStack—are described in this thesis.
Based on user requirements for a smart city management system an application is designed
and implemented that can communicate with these servers and offers users a single inter-
face to manage devices on these servers. The device data is first stored in the application
database and then synchronized with the selected LoRaWAN server using the provided
application interface. The solution is implemented as a web application using the Angu-
lar application framework. The backend is implemented using the Express.js application
framework and the AWS Lambda platform.
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Kapitola 1

Uvod

Chytra zarizeni se dnes rozsifuji do vsech oblasti zivota. Vyjimkou nejsou ani mésta, ve
kterych se zac¢ind prosazovat automatizace, kterd vede k tispornéjsim a chytiejsim mésttm.
Pocet zarizeni ve méstech pripojenych do sité se v poslednich letech znacné zvysuje. Kvuli
velkému poctu zafizeni a jejich umisténi je potfeba vyuzit bezdratové pripojeni. Jednou
z bezdratovych technologii, které se za timto ticelem pouzivaji je LoRaWAN, ktera umoznuje
bezdratovou komunikaci s dosahem v fadech kilometri.

K provozovani LoRaWAN sité je potfeba mit pristup k serverim implementujicim cent-
ralni LoRaWAN funkcionalitu. V dnesni dobé existuje nékolik poskytovateli téchto serveri,
ktefi nabizi cloudové ¢i lokalni feseni. Nyni méa kazdy poskytovatel ¢i implementace servertu
LoRaWAN sviij proces registrace chytrych zarizeni, ktery je nekompatibilni s ostatnimi.
Kazdy ma své rozhrani a neni mozné jednoduse presunout vétsi mnozstvi zafizeni na jiny
server. Prechod k jinému poskytovateli je ¢asto zna¢né manualni proces. To je jednak ¢asové
naroc¢né a také je pri takovém postupu velmi jednoduché udélat chybu.

Cilem této prace je vytvorit aplikaci, ktera poskytne jednotné rozhrani pro praci s né-
kolika poskytovateli komunikacnich sluzeb na bezdratové siti LoRaWAN (TheThingsStack
a ChirpStack). Aplikaci by mélo byt jednoduché upravit pro podporu dalsich poskytova-
telt. Méla by umoznit spravcium chytrych mést nespoléhat se pouze na jednoho konkrétniho
poskytovatele. Budou moci jednoduse prejit k jinému, ¢i vyuzivat nékolik riznych posky-
tovateld.

V kapitole 2 je rozebrana problematika internetu véci. V sekci 2.1 je popsana obecna
architektura téchto systému. Sekce 2.2 je vénovana vyzkumu a vyvoji reseni problému v ob-
lasti chytrych mést. Dale jsou v sekci 2.3 porovnany komunikacni protokoly se kterymi je
mozné se setkat v systémech internetu véci. Kapitola 3 se vénuje komunikacni technologii
LoRaWAN. Je probrana architektura téchto siti (sekce 3.1) a v sekci 3.2 jsou rozebrény a
porovnany dvé implementace LoORaWAN Netwrok Servertu (TheThingsStack a ChirpStack).
V kapitole 4 je provedena analyza problému a jsou definovany pozadavky na reSeni. Kapi-
tola 5 se zabyva navrhem feseni na zakladé vytvorenych pozadavki. Nasledné je v kapitole
6 popsan proces implementace feseni. Kapitola 7 se zabyva testovinim vysledného feseni a
kapitola 8 obsahuje zavér této prace.



Kapitola 2

Internet véci

Internet véci (anglicky Internet of Things, zkracené 10T) je mozné definovat jako sif fyzic-
kych zafizeni, ktera spolu komunikuji, sbiraji a vyménuji si data, na zakladé kterych mohou
upravovat svoji ¢innost [15]. Tato zafizeni jsou vétSinou velmi jednoduchd a sama dokézi
vykondvat pouze zdkladni funkce. Az naslednym propojenim téchto malych ¢asti vznikaji
uzite¢né systémy. Nejpodstatnéjsi myslenkou IoT je automatizace nejruznéjsich prvkiu fyzic-
kého svéta a ziskavani dat a informaci, na zdkladé kterych je mozné vyvodit nové poznatky
o0 monitorovaném prostredi.

Internet véci se vyuzivd v mnoha odvétvich, mezi kterd patii napiiklad chytré doméc-
nosti, chytry pramysl (anglicky Industrial IoT, zkrdcené I10T), chytré fizeni provozu, chytré
zdravotnictvi a automatizace zemédélstvi [2]. Systémy z téchto odvétvi se mohou prekryvat
ve funkcionalité a také Casto tzce spolupracovat. Ucel chytrych domécnosti je co nejvice
zjednodusit a automatizovat kazdodenni zivot obyvatel domacnosti. Prikladem je roztah-
nuti zaluzii a zhasnuti svétel, pokud je na zakladé venkovnich senzorta dost svétla ze slunce,
¢imz je usetfena elektricka energie za sviceni, ale také je vytvoreno zdravéjsi prostiedi pro
obyvatele domécnosti. Dalsi Gspory jsou mozné pomoci automatické regulace topeni, nebo
diky chytré lednici, ktera upozorni na jidlo, které je nutné spotrebovat a zamezi se tak
plytvani jidlem.

Zajimavé vyuziti automatizace domacnosti je také usnadnéni kazdodenniho zivota star-
nouci populaci. Spravné navrzend chytra domacnost muze snizit jejich zavislost na pomoci
ostatnich, ale také monitorovat jejich zdravotni stav a v pripadé potieby privolat pomoc [2].
Nejrozsitenéjsim druhem senzoru fyzického stavu clovéka jsou fitness monitory, v podobé
naramku ¢i chytrych hodinek. Podle [19] se v poslednich letech zvysil zdjem o nasazeni
10T ve zdravotnictvi. Cilem tfady projektu je vytvorit senzory, které by mohly dlouhodobé
monitorovat zdravotni stav clovéka a slouzit tak nejen pro monitorovani pii zdravotnich
potizich, ale i pro sbirani dat urcenych pro prevenci.

Oblasti, kterd spojuje velké mnozstvi odvétvi IoT jsou chytrd mésta. Dle ¢ldnku [11]
procento populace zijici ve méstech v poslednich letech znac¢né roste a s tim roste i spo-
tfeba energii. Mezi zpusoby jak se vyporadat s rostouci spotiebou mést pomoci IoT patii
napiiklad chytré pouli¢ni osvétleni, vétsi integrace obnovitelnych zdroju elektrické energie
do mést a vyuziti takzvané chytré elektrické sité. Chytra mésta se dale zaméruji na zvyseni
kvality zivota obyvatel, diky monitorovani kvality ovzdusi, monitorovani kvality vody, zame-
zenim dopravnich zdcp nebo zvysenim bezpecnosti. Systémy chytrych mést mohou umoznit
obyvateliim nahlésit poruchy a problémy ve mésté, které budou néasledné zkontrolovany a
vyTeseny. Kvili velkému mnozstvi zarizeni v chytrych méstech musi byt systémy schopné
zpracovavat velké mnozstvi dat. Za timto Gcelem jsou casto vyuzivany cloudové platformy,



urc¢ené na analyzu velkych dat (anglicky big data). Bez schopnosti ziskat z namérenych dat
uzitec¢né informace nema smysl provozovat systémy chytrych mést a neni mozné dosahnout
pozadovanych cila.

Vyuziti nachazi IoT také v primyslu, kde se vyuzivani systémil internetu véci nazyva
»Ctvrtou prumyslovou revoluci“ nebo také Pramysl 4.0 [25]. Automatizace neni novym
konceptem v pramyslové vyrobé, internet véci ale umoznuje ziskat podrobnéjsi informace
o celém procesu vyroby, které mohou byt vyuzity pro jesté vétsi zvyseni efektivity. Propo-
jenim nékolika separatnich systémi pomoci 0T technologii je mozné napiiklad materialy
oznacené pomoci RFID znacek premistit autonomnim prepravnim zarizenim ze skladu na
misto spotfeby, kde budou déle zpracovany. Interni systém skladu je informovian o spo-
tfebé materidlu a upozorni na pripadny nedostatek naskladnéného zbozi. Proces vyroby je
monitorovan pomoci sité senzortl, kterd muze slouzit jak k zajisténi kontroly kvality, tak
k zastaveni vyrobniho procesu v ptripadé poruchy a nahldseni této poruchy prislusnym pra-
covnikum [25]. V oblasti energetiky muze IoT, mimo snizeni spotieby zminéné u chytrych
meést, pomoci s monitorovanim a se zvysenim spolehlivosti elektraren a diky tomu snizit
néklady na jejich provoz [17].

2.1 Architektura internetu véci

Presna architektura IoT systémii se muze lisit podle konkrétni aplikace. OvSsem vétsinu
systémi je mozné rozdélit na dvé hlavni ¢asti, které jsou navzajem propojené internetovou
vrstvou [2]. Tato architektura je vyobrazena na obrazku 2.1. Prvni dvé vrstvy zpracova-
vaji, zobrazuji a poskytuji data v uzitecné podobé uzivatelim. Zatimco spodni dvé vrstvy
ziskavaji data z redlného svéta, nebo jej né¢jakym zptsobem ovliviiuji. Na nejnizsi tirovni,
nazyvané okraj sité (anglicky edge), se nachézi vlastni chytra zafizeni — senzory a aktud-
tory. Tato zafizeni komunikuji s druhou spodni vrstvou, kterou tvori pristupové brany, nebo
smérovace. Spolu se specializovanymi sitovymi technologiemi se tato vrstva stard o pfenos a
smérovani zprav mezi servery na vyssich vrstvach a zafizenimi na okraji sité. Vétsinou zde
dochézi k prekladu zprév ze specializovaného protokolu pouzivaného v IoT siti na béznéjsi
protokoly zaloZené na internetovém protokolu.

Nasledujici vrstva, tzv. middleware, spojuje spodni hardwarové vrstvy s aplikaéni vrst-
vou. Dochézi zde ke sprave zarizeni, agregaci dat, zabezpeceni IoT sité (hlidani pfistupovych
prav zatizeni do sité, ale také prav pristupu aplikaci k datium), filtraci dat a zajisténi kvality

vvvvvv

vvvvv

uzivatel interaguje a ta mu umoznuje vyuzit cely systém. Aplika¢ni vrstva se bude nejvice
ze vsech vrstev lisit, podle konkrétniho typu IoT systému. Zdravotnicky persondl potfebuje
zcela jiné funkce nez obyvatel chytré domécnosti [2].

2.2 Vyvoj v oblasti chytrych mést

Toto odvétvi IoT spojuje dohromady problematiku velkych IoT systémt na makro trovni
mést s problematikou velkého mnozstvi malych, ¢astecné nezavislych systémii v podobé
chytrych domaécnosti. Komunikace mezi témito trovnémi IoT systému je stale v ranych
fazich vyvoje a pro Uspésnou implementaci propojeného mésta je stdle potieba provadét
vyzkum a zkousSet nové napady a technologie.
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Obrézek 2.1: Bézné vrstvy architektury internetu véci, prevzato a upraveno z [2]|. Zobrazuje
rozdéleni vrstev dle vyuzivanych komunikac¢nich technologii a protokolti — specializované
IoT technologie a bézné TCP/IP sité. Po pravé strané jsou vypsany nejcastéji vyuzivané
komunikac¢ni protokoly pro dané vrstvy.

Kvili masivnimu mnozstvi dat produkovanych IoT zafizenimi v chytrych méstech je
tézké provadét uceni modeld umélé inteligence na centralnim serveru. Kromé toho tento
zpusob zpracovani dat také nese znacnd bezpecnostni rizika a riskuje naruseni soukromi
uzivatell, jelikoz na server provozovany poskytovatelem dané sluzby jsou prenaSena ne-
zpracovand data, kterd nesou znacné mnozstvi osobnich informaci. Problémem je nejenom
mozny unik téchto dat, ale i to, Ze poskytovatel sluzby ma pristup ke vsem dattm uzivatelt.

Jednim z aktudlné zkoumanych feseni téchto problému je takzvané federované ucend.
Podle ¢lanku [18] se jedna o metodu vytvareni modelt strojového uceni lokéalné na koncovych
zafizenich a sdileni téchto modelt s centrdlnim serverem za tcelem vzajemného vylepseni
vytvorenych modeli. V systému vystupuji dva typy entit: koncova zafizeni a agregator
modelt. Koncova zafizeni mohou byt chytré telefony, samotidici auto, nebo fidici server
sité senzoru. Agregatorem modelu je centralni server, ktery komunikuje se vSemi zarizenimi
a Tid{ cely proces uceni.

Tvorba a vylepsovani modela probihéd v iteracich. Prvnim krokem je rozeslani nového
modelu z agregatoru na koncovéd zarizeni. Tento model je nasledné trénovan na jednot-
livych zarizenich, které pro uceni vyuzivaji svoje lokalni data, vznika tak lokalni model
[18]. Modely od vSech zafizeni jsou poté zaslany zpét na agregétor, ktery na jejich zdkladé
vytvori novy, vylepSeny globalni model. Ten je rozeslan na zarizeni a proces se opakuje.
Jelikoz vlastni data zustavaji pouze na koncovém zarizeni, dochazi ke zvyseni bezpecnosti a
soukromi. Jednim z hlavnich problému tohoto pristupu je vypocetni naro¢nost strojového
uceni, vzhledem k omezené vypocetni kapacité mnoha IoT zafizeni. Je tedy nutné brat
ohled na to, jaké zafizeni je vhodné zapojit do federovaného uceni. Jednim z feseni téchto
problémn je vyuziti hardwarového akceleratoru pro strojové uceni.

Dalsim, dnes velmi dulezitym tématem, je integrace chytrych zarizeni rtiznych vyrobcu
do jednoho IoT systému. Tento problém je nejvice vidét v oblasti chytrych doméacnosti. Kvili
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Obrézek 2.2: Komunika¢ni proces federovaného uéeni, prevzato a upraveno z [18]. Centralni
server (zobrazen nahote) sbird vytrénované lokalni modely od koncovych zafizeni. Provede
jejich agregaci a sestavi novy, vylepseny globalni model. Ten poté rozesle ke vSem koncovym
zalizenim.

snaze vyrobct primét zakazniky kupovat pouze jejich zarizeni dochézi ke znac¢né fragmentaci
IoT prostoru. Tato zafizeni je mozné ovladat pouze pomoci aplikace konkrétniho vyrobce
a neni mozné vyuzit data ze senzoru vyrobce A k automatizaci zafizeni vyrobce B, coz
znacné omezuje jejich uzite¢nost [4]. Vytesit tento problém je cilem specifikace aplikac¢niho
rozhrani pro lIoT zafizeni Matter. Tento standard je spravovan skupinou CSA, jejiz ¢leny
jsou napriklad firmy Google a Apple. Verze 1.0 byla publikovana v ¥jnu roku 2022 a zatim
neni prili§ mnoho zafizeni, které tuto specifikaci podporuji. Dalsim moznym fresenim je
vyuziti open source IoT platformy Home Assistant. Ta podporuje zatizeni od vice nez 1000
ruznych vyrobct, da se velmi snadno prizpusobit potifebam konkrétnich uzivateld a je plné
lokalni, bez nutnosti pripojeni systému k internetu. Nevyhodou pro méné technicky zdatné
uzivatele mize byt komplikovanéjsi nasazeni a sprava systému.

2.3 Komunikac¢ni technologie a protokoly

vvvvv

fady technologii. Dle pozadavka konkrétniho IoT systému je nutné vybrat tu spravnou
kombinaci metod pro spojeni zarizeni do jednotné sité. Prvni kritérium, které je mozné
pouzit pro klasifikaci komunikac¢nich technologii je typ pripojeni — zda se jedna o dratové
¢i bezdratové pripojeni. I v mensich IoT systémech se nachazi znacné velky pocet zarizeni,
které je vsechny potreba pripojit do sité. Z tohoto duvodu se velmi ¢asto vyuzivaji bezdra-
tové komunikacni technologie. Dratové pripojeni méa nevyhodu v nutnosti dostat k zatrizeni
kabel, coz muze byt ¢asto komplikované, ¢i dokonce nemozné. Na druhou stranu ma ale



znacnou vyhodu ve spolehlivosti pripojeni, coz je velmi dulezité, zejména u kritickych ¢asti
systému. Zastupcem dratového pripojeni je napiiklad ethernet a zastupcem bezdratového
pripojeni je napiiklad hojné rozsitena technologie WiFi.

Dalsim kritériem pii vybéru komunikacni technologie je vzdalenost a prostredi, ve kte-
rém se IoT systém bude provozovat — venkovni, ¢i vnitini. Pro vnitini internetové bezdratové
sité se nejcastéji pouziva jiz zminéna WiFi. I pTes svoji rozsirenost vsak neni velmi dobrym
fesenim pro IoT sité. Jedna se o velmi energeticky a ¢asové narocnou réadiovou komuni-
kaci, coz je problém zejména u malych zafizeni na baterii, kde je potreba co nejvice snizit
spotiebu pri béhu zarizeni a také co nejvice ¢asu stravit ve stavu spanku. Tyto problémy
se snazi resit rada radiovych technologii specialné navrzenych pro IoT systémy. Napriklad
ESP-NOW vyuziva stejné frekvenéni pasmo 2,4 GHz jako WiFi, na rozdil od ni ovSem ne-
vyzaduje dlouhy proces pripojovani zarizeni do sité. To umoznuje zarizenim po probuzeni
ze spanku velmi rychle poslat namérend data a znovu prejit do stavu spanku. Zarizeni
jako jsou chytré hodinky typicky vyuzivaji radiovou technologii Bluetooth pro komunikaci
s mobilnim telefonem uzivatele.

Zigbee je standard definujici bezdratovou komunikaci vhodnou pro prenos malého ob-
jemu dat s velmi malou energetickou spotfebou [21]. Dosah této technologie je mezi 10 az
50 metry, dle podminek prostoru. Tento dosah by znac¢né limitoval vyuzitelnost techno-
logie, Zigbee ovSsem umoznuje tvorbu mesh siti (Cesky topoloie sit). Tedy siti, ve kterych
mohou jednotliva zafizeni komunikovat piimo mezi sebou a preposilat zpravy od okraje az
ke stredu sité. Mimo tuto topologii také podporuje sifové topologie typu hvézda a strom.
Ukazky jednotlivych topologii je mozné vidét na obrazku 2.3. Standard vznikl roku 2006
a je spravovan skupinou Connectivity Standards Alliance'. Sklad4 se ze tif vrstev: fyzicka,
sitovd a aplikacni. Fyzicka vrstva na které Zigbee stavi je definovana standardem IEEE
802.15.4. V Zigbee siti existuji t¥i druhy zarizeni: koordinator, zatizeni s plnou funkénosti
(FFD) a zafizeni s omezenou funkénosti (RFD). Koordinator je centralnim prvkem sité,
spravuje vsechna ostatni zarizeni a preposild zpravy mezi venkovni a Zigbee siti. FFD
slouzi jako smérovace sité a vysilanym signalem prodluzuji dosah sité. Tato zafizeni musi
byt neustale aktivni, neni mozné je provozovat na baterii. RFD mohou v siti vystupovat
pouze jako koncové zarizeni, jelikoz vétsinu Casu travi ve stavu spanku a neumi rozsirovat
sit.

Pro venkovni IoT systémy je potfeba pracovat s dosahem nejméné v radu stovek metr,
nejlépe v tadech kilometrt. Sitovy protokol DASH7 je urcen pro kratké az stfedné dlouhé
venkovni vzdélenosti. Je vyvijen skupinou DASH7 Alliance a jeho posledni verze 1.2 byla
publikovdna v lednu 2019 [8]. S prumérnym dosahem 500 m je vhodny pro husté zastavéné
oblasti a primyslové haly. Jeho hlavni vyhodou je velmi malé energetickd naroc¢nost, zaro-
ven vSak umoznuje kontaktovat zafizeni ze strany serveru s priimérnou odezvou 1 sekunda.
Pravé zahajeni komunikace ze strany serveru byva castym problémem IoT siti. Tento ne-
dostatek ma i komunikac¢ni technologie pro velmi dlouhé vzdalenosti LoRa a s ni casto
pouzivany protokol LoRaWAN. I pres tento nedostatek je velmi populdrni, obzvlast kvuli
maximalnimu dosahu az 15 km. Vice je tato technologie popsana v kapitole 3. Tabulka 2.1
porovnava vlastnosti ¢asto pouzivanych komunikac¢nich technologii v IoT systémech.

Nékteré komunikacni technologie (naptiklad Zigbee) definuji své vlastni komunika¢ni
protokoly, ty jsou ale uzite¢né pouze uvnitr sité dané technologie. Aby mohla zarizeni ko-
munikovat se zarizenimi které vyuzivaji jinou technologii, nebo aby mohla komunikovat
s IoT aplikacemi, je potieba zpravy prelozit do univerzalnéjsiho protokolu. To probiha ty-

https://csa-iot.org/all-solutions/zigbee/
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Obréazek 2.3: Schémata ti{ riznych topologii Zigbee sité. Topologie sit vytvari robustni a
rozsahlou sit, diky schopnosti FDD zarizeni komunikovat mezi sebou. Topologie strom si
zachovava schopnost rozsirit sit pomoci FDD, ale zaroven vytvari méné slozité propojeni, ve
kterych je snazsi najit cestu k centralnimu koordindtoru. Topologie hvézda je nejjednodussi
topologii.

picky na koncentratoru, ¢i routeru, ktery propojuje sit zarizeni se zbytkem lokdlni sité,
pfipadné s venkovnim internetem. Jednim z nejvice rozsifenych protokoli je MQTT. Casto
je vyuzivan nejen ke komunikaci zafizeni, ale také komunikaci riznych aplikaci mezi se-
bou. Tento protokol je blize popsan v podsekci 2.3.1. Mimo néj se casto také vyskytuje
komunikace pres HI'TP protokol a REST API. Tento druh komunikace je ¢asty pro spravu
zalizeni, nebo ziskavani jiz zpracovanych dat od centralniho serveru pro zobrazeni v apli-
kaci. Dalsim pouzivanym protokolem pro komunikaci riznych ¢asti IoT systému je AMQP,
ktery je podobny MQTT protokolu, ale je vice zaméreny na komunikaci velkych systému
aplikaci, zatimco MQTT je vhodnéjsi pro nespolehlivé sité a mala zarizeni.

2.3.1 MQTT

Protokol MQTT vznikl v roce 1999 ve firmé IBM. Dnes se jedna o otevieny standard orga-
nizace OASIS. Je to jednoduchy komunikaé¢ni protokol postaveny nad TCP /IP. Existuje ale
i upravena verze protokolu MQTT-SN (MQTT for sensor netowrks, ¢esky MQTT pro sité
senzoru), kteréd lze pouzit v sitich, které nepouzivaji TCP/IP komunikacéni protokoly [10].
Protokol je uréen pro zafizeni, které mohou mit nekvalitnim a pomalé pripojeni. Umoziuje



Technologie Maximalni Druh sité Topologie Maximalni
dosah prenosova
rychlost
Bluetooth <50 m PAN Scatternet 1 Mbit/s
WiFi 20-100 m LAN Hvézda/Sit 3466.8 Mbit /s
Zigbee 10-50m PAN Hvézda/Sit/Strom 250 kbit/s
DASH7 5km Medium range Hvézda/Sit/Strom 166 kbit/s
LoRaWAN 15km LPWAN Hvézda hvézd 27kbit /s

Tabulka 2.1: Porovnani bezdratovych komunikacnich technologii

zpravy posilat s nékolika drovnémi kvality sluzeb (QoS). Pouziva se ale i pro komunikaci
mezi riznymi aplikacemi, které jsou soucasti IoT systému a pro preposlani zprav z middle-
ware vrstvy aplika¢ni vrstvé (viz obrazek 2.1).

Architektura MQTT je klient-server a vymeéna zprav je zaloZena na principu publish-
subscribe. Zafizeni (klient) se pfipoji na centralni server, také nazyvany broker, ktery prijima
a preposila zpravy od vsech klientt. Koncové zarizeni se prihlasi k odbéru tzv. témat (an-
glicky topic), na které poté jind zatfizeni mohou zasilat zpravy. Broker pfijme zpravu od
zalizeni a preposle ji vsem klientim, ktefi jsou prihldseni k tomuto tématu.

Témata jsou reprezentovana jako fetézce, kde specidlni znak / (lomitko) slouzi k od-
déleni jednotlivych podtémat. Vytvari tak stromovou strukturu, kterd umoznuje se velmi
snadno prihlasit k odbéru specifickych informaci. I kdyz by se mohlo nabizet pouzit jako
kofen stromu znak / (jako je zvykem napriklad v systémech UNIX), neni to potfeba. Kofe-
nové téma je mozné zvolit libovolné. Kazdy vyskyt znaku / vytvari novou troven zanoreni
tématu. Zarizeni se mohou prihlasit k odbéru bud kompletniho tématu, nebo pouzit tzv.
wildcard znaky + a #. Znak + zastupuje jednu konkrétni tiroven tématu. Jestlize se klient na-
priklad piihlasi k odbéru tématu koren/+/1ist, budou mu doruceny zpravy publikovany
na obé ndsledujici témata: koren/a/list, koren/b/list. Zprdvy publikované na téma
koren/a/c/list mu ovSem doruceny nebudou. Aby se prihlasil k odbéru i téchto zprav,
miize pouzit znak #, ktery nahrazuje vSechny podtrovné.

Na obrazku 2.4 je vidét piiklad rozvrzeni témat pro IoT systém v domacnosti. Jako kote-
nové téma zde bylo zvoleno home. Pokud by se tento systém rozsitil napriklad i na zahradu,
bylo by mozné tuto ¢ast systému seskupit pod korenové téma garden. Déle je vytvoreno
podtéma pro kazdou mistnost. V rameci mistnosti jsou poté definovana témata pro koncova
zalizeni. Pro odbér zprav o teploté v obyvacim pokoji se klient prihldsi o odbér tématu
home/livingroom/temperature. Pokud chce dostavat zpravy od vSech teplomért v sys-
tému, prihlasi se k odbéru tématu home/+/temperature. VSechny zpravy, které néjak sou-
visi s obyvacim pokojem, bude klient dostédvat po prihlaseni k tématu home/livingroom/#.

Témata by také bylo mozné usporadat nejdrive podle funkce a poté rozlisit jejich umis-
téni. Teplota v obyvacim pokoji by tedy byla dostupna na home/temperature/livingroom.
Usporadani témat je ¢isté na uzivateli a zalezi na konkrétni situaci.

Protokol MQTT mé dvé hojné pouzivané verze — verzi 3.1.1 [3] vytvofenou v roce
2014 a verzi 5.0 [1] z roku 2019. Od verze 5.0 je mozné vytvorit alias pro téma, kdy je
Fetézce identifikujici téma nahrazen cislem. Dale napriklad zavadi moznost nastavit datum
expirace zprav. Pokud neni zprava dorucena klientovi do tohoto data, je smazina. Obé
verze podporuji tii drovné kvality sluzeb (QoS).
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Obrézek 2.4: Diagram mozného prirazeni MQTT témat mistnostem v domécnosti (vlevo) a
stromova struktura kterou tyto témata vytvori (vpravo). Témata jsou organizovana podle
mistnosti.

e QoS 0—nejvice jednou. Zprava s touto urovni QoS je zafizenim odeslana pouze jednou.
Jeji doruceni neni nijak kontrolovano. Je tedy mozné, ze se ztrati pii prenosu.

e QoS 1-—alespon jednou. Po odeslani zpravy odesilatel ¢ekéd na potvrzeni prijeti. Pokud
do urcité doby potvrzeni nedostane, je zprava poslana znovu. Toto se opakuje nez
je potvrzeno prijeti. Je ale mozné, ze ptivodni zprava dorazi az po dalsim pokusu
o odeslani, coz ma za nésledek, Ze je dorucena vicekrat.

e QoS 2— pravé jednou. Mezi odesilatelem a prijemcem dojde k vyméné nékolika pakett
pro potvrzeni navazani komunikace, diky tomu je mozné zarucit doruceni zpravy, bez
opakovani.

Maximalni délka retézce identifikujiciho téma je u obou verzi 65536 bajti. Délka prena-
senych dat je ve verzi 3.1.1 omezena na 256 MB. Ve verzi 5.0 neni délka presné definovana,
zalezi na velikosti proménlivé hlavicky konkrétni zpravy.

Pro prenos MQTT zprav je typicky vyuzivan protokol TCP, je vSsak mozné vyuzit i
protokol websockets, ktery stavi na TCP. Tento protokol se vyuzivad zejména u webovych
aplikaci, kde umoznuje vytvorit oboustranny komunikaéni kanal mezi klientem a serverem.
Pro MQTT ma vyznam, pravé kdyz je potreba, aby webova aplikace komunikovala s jinym
zalizenim primo pres MQTT, bez nutnosti vyuziti serveru jako prostiednika.

Nékteré implementace MQTT na IoT zarizenich nemusi podporovat odesilani zprav
s vyssi kvalitou sluzeb nez QoS 0. Pripadné mohou podporovat pouze standardni prenos
MQTT pres TCP. Verze 5.0 je podporoviana méné Castéji nez verze 3.1.1. Jelikoz IoT
zalizeni maji vétS§inou omezenou operac¢ni pamét, nékteré implementace omezuji velikost
zpravy pri odesilani, coz jde ale vétsinou zménit v konfiguraci.
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Kapitola 3

LoRaWAN

LoRaWAN je otevieny standard vyvijeny neziskovou asociaci LoRa Alliance [13]. Stavi
nad proprietarni rddiovou komunikaci LoRa (ndzev vytvoreny ze slov long range, Cesky
velky dosah) a definuje MAC a aplikacéni vrstvu. Tyto dvé technologie dohromady vytvari
sit druhu LPWAN (low-power wide-area network, ¢esky rozlehld sit s nizkou energetickou
spotiebou) [12]. Pravé diky velkému dosahu a nizké spotiebé je tato technologie vhodna
pro rozlehlé IoT systémy, jako jsou napiiklad chytrd mésta.

Rédiova komunikace LoRa funguje na principu rozprostreného spektra, coz je technika
rozgprostieni signalu do vice frekvenci, za tc¢elem zvyseni odolnosti proti ruseni a Sumu.
Konkrétneé se jedné o proprietarni verzi rozprostieného spektra, zalozenou na technice chirp
spread spectrum (CSS). Chirp (Cesky ¢erp) je druh signalu, jehoZ frekvence se snizuje nebo
zvysuje s ¢asem [20]. LoRa je vysildna v bezlicen¢nich frekvenc¢nich pdsmech, coz znaéné
usnadnuje jeji nasazeni. Prehled pouzivanych frekvenci v riznych castech svéta je vidét
v tabulce 3.1. Dosah této technologie je kolem 5km v méstskych oblastech a kolem 15km
v méné zastavénych oblastech [22]. Raddiovou komunikaci LoRa lze vyuzivat i bez komuni-
kacniho protokolu LoRaWAN. Clanek [5] pojednévé o moznostech vyuziti LoRa s jinymi
protokoly, nebo s upravenymi verzemi LoRaWAN protokolu, za ¢elem vytvoreni siti s odlis-
nymi vlastnostmi nez maji standardni LoRaWAN sité. Kromé bézného nasazeni LoRaWAN
siti ve venkovnich prostranstvich je mozné provozovat tyto sité i ve vyrobnich ¢i skladovych
haldch a velmi efektivné tak vytvorit IoT sit pro aplikace chytrého prumyslu [9].

’ Region Frekvencéni Pasmo

Evropa 863-873 MHz/433 MHz
Jizni Amerika 915-928 MHz
Severni Amerika 902-928 MHz

Indie 865-867 MHz
Asie 915-928 MHz
Celosveétove 2.4 GHz

Tabulka 3.1: Bezlicen¢ni frekvenéni pasma podle regionu

z roku 2020. Casto pouzivané jsou ale i verze 1.0.3 a 1.0.2. Jelikoz vétsina zafizeni je
vyrobena pro jednu urcitou verzi LoRaWAN protokolu, i starsi verze jsou podporovany
dlouho po jejich vydani. Existuje také verze 1.1 z roku 2017, kterd prinasi radu novych
funkci. Ty jsou pomalu zac¢lenovany i do LoRaWAN rady 1.0.x. Prikladem je prejmenovani
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appEui na joinEui, k ¢emuz doslo ve verzi 1.1, ale do 1.0.x fady verzi se tato zména
dostala az v posledni verzi 1.0.4.

3.1 Architektura sité LoRaWAN

Sité vyuzivajici komunikaéni protokol LoRaWAN maji topologii zvanou hvézda hvézd (viz
obréazek 3.1) [5]. Koncova zafizeni komunikuji s brdnami, tim je vytvofena prvni hvézda,
zatimco brany komunikuji s jednim centralnim serverem, coz tvori druhou hvézdu. Zarizeni
nemohou komunikovat pfimo mezi sebou, stejné tak brany nikdy nekomunikuji s jinou
branou, jak by tomu bylo napiiklad v topologii sit (mesh). Zpréava z jednoho zafizeni muze
byt prijata vice branami, pokud jsou v dosahu, tyto duplikované zpravy jsou vyfiltrovany
centralnim serverem. Tento server dale poskytuje data uzivatelskym aplikacim.

mQTTHTTP | Aplikace

Ao
‘

Obréazek 3.1: Architektura sité LoRaWAN. Sif m& topologii hvézda hvézd. Centralnim prv-
kem sité je LoRaWAN Network Server (LNS), ktery komunikuje s branami a vytvaii tak
vnitini hvézdu. Brany komunikuji s koncovymi zarizenimi, ¢imz je tvorena vnéjsi hvézda.

3.1.1 Servery

Stiedem celé site¢ LoRaWAN je LoRaWAN Network Server (zkracené LNS). Funkcionalita
LNS muze byt rozprostiena mezi nékolik samostatnych aplikaci (komponent), které mohou
byt rozmistény na rozdilné fyzické servery [23]. Tyto komponenty LNS dohromady slouzi
jako prostiednik mezi uzivatelskymi aplikacemi, které bézi na klasickém internetu a chyt-
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rymi zafizenimi, kterd jsou soucasti LoRaWAN sité. Zaroven se také staraji o zabezpeceni
celé sité. Podle zodpovédnosti jednotlivych komponent je mozné rozdélit je nasledovné:

Gateway Server ¢i nékdy Gateway bridge se stard o komunikaci mezi zbytkem LNS a
branami, které poté komunikuji s koncovymi zarizenimi. Zajistuje prenos dat ze ser-
veru na zalizeni a naopak. Toho docili prekladem UDP paketu, nebo LoRa Basics
paketid z LoRa Basics station na MQTT pakety, které jsou poté dale rozeslany do
zbytku LNS.

Network Server implementuje vlastni LoRaWAN protokol. Za pomoci dalsich kompo-
nent se stara o validaci identity koncovych zarizeni a vybird konkrétni branu, ktera
bude pouzita pro komunikaci s konkrétnim zarizenim. Déle se starda o deduplikaci
zprav, které byly prijaty vice branami najednou.

Application Server vétsinou poskytuje aplikac¢ni rozhrani pro uzivatelské aplikace. Zpri-
stupnuje uzivateliim prijaté zpravy od zarizeni, které odsifruje a dekéduje. Stejné tak
dokaze zpracovat zpravy od uzivatele k zarizenim, které pred odeslanim zase zakoéduje
a zasifruje. Dekddovani a zakédovani zprav do spravného formatu je resené pomoci
uzivatelem definovanych formatovacich funkci, nazyvanych payload formatters. Ko-
munikaci s uzivateli vétsinou zajistuje protokol MQTT, ale je mozné nastavit i jiny
zpusob komunikace, jako napiiklad HTTP, AMQP nebo nechat LNS zpravy rovnou
zapsat do InflurDB databaze.

Join Server je komponenta, kterd primarné slouzi pro bezpecné pripojovani zafizeni do
sité. Dostane pozadavek na pripojeni zafizeni od Network Serveru, ktery bud prijme,
nebo zamitne. V pripadé, Ze zarizeni méa pristup do sité, vygeneruje session KIic,
ktery poté pouzivd Network Server a Application Server pro zabezpeceni komunikace.
Funkcionalita Join Serveru muze byt soucasti jiné komponenty systému, jeji oddéleni
vSak umoznuje presunout tuto ¢ast na servery, které vlastni uzivatel a mé je pod
uplnou kontrolou, zatim co zbytek systému muze byt nasazen na cloudové platformé.

Toto rozdéleni architektury neni zadnym zptsobem vyzadovano specifikaci LoRaWAN,
je ale uzitecné pro popséani jednotlivych funkei, které musi kazdy LNS poskytovat. Nejvice
se tato obecnd architektura podobd architekture The Things Stack LNS [23], ktery je vice
popsan v podsekci 3.2.1. Nejcastéjsimi zménami je spojeni funkcionality popsanych kompo-
nent, naptiklad Join Serveru a Identity Serveru ¢i spojeni Network Serveru a Application
Serveru. Tyto zmény jsou vidét na architekture ChirpStack LNS [6], ktery je déle popsan
v podsekci 3.2.2.

3.1.2 Brany

Bréany (angl. gateway) zprostfedkovavaji komunikaci s koncovymi zafizenimi pomoci LoRa
radiové komunikace a preposilaji zpravy LoRaWAN Network Serveru, ke kterému jsou pri-
pojeny pomoci klasického internetu. Jednu zpriavu od zafizeni muze pfijmout vice bran
najednou. Takova zprava bude na LNS dorucena vicekrat, ten se ale postard o to, ze déle
bude zpracovana pouze jednou. Pro doruceni zpravy ze serveru na zafizeni vybirda LNS tu
bréanu, kterd ma nejlepsi pfipojeni k danému zarizeni (vice viz podsekei 3.1.1).

Brany LoRa vétsinou umi poslouchat a odesilat zpravy na 8 kandlech najednou, diky
¢emu je mozné zamezit ruseni a ztraté zprav v LoRa siti. Koncova zarizeni ndhodné méni
kanal, na kterém budou vysilat, aby se vyuziti sité co nejvice rozlozilo. Je mozné se setkat
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i s branami, které podporuji pouze jeden kandl, ty vSak nejsou tolik spolehlivé jako vice
kanalové brany, jelikoz je u nich znacné zvysené riziko ztraty paketid. To je zpusobeno
vysilanim nékolika zafizeni v ten stejny okamzik bez moznosti rozlozeni zprav na vice
kanali. Z tohoto dtvodu nejsou jednokanalové brany ve specifikaci LoRaWAN povoleny.
Nékteré implementace LNS tyto brany vibec nepodporuji.

3.1.3 Koncova zarizeni

Kdyz se mluvi o LoRaWAN zafizenich, vétSinou jsou tim myslena pravé koncova zarizeni.
Ta se vyznacuji tim, Ze néjakym zpusobem interaguji s okolnim svétem. Aby mohlo zarizeni
komunikovat se zbytkem LoRaWAN sité, musi se chovat podle jedné z nasledujicich speci-
fikaci, které jsou nazyvany tridy zarizeni. TTidy specifikuji, jakym zptusobem bude zarizeni
komunikovat se siti, jak casto musi byt dostupné pro komunikaci, jak dlouho muze byt
v asporném rezimu kdy s nim nelze komunikovat a dalsi. Zakladni tiidou je trida A, kterou
musi implementovat i zarizeni nadrazenych tiid [24].

Trida A je vhodnd pro zarizeni, kterd jsou vétsinu casu neaktivni. Komunikace je vzdy
zahdjena ze strany zafizeni, vétSinou pfi zméné néjaké monitorované hodnoty. Po
odeslani hodnoty na server (tzv. uplink) zafizeni po kratké prodlevé (zvané RX1
delay), zacne Cekat na prijem zpravy ze serveru. Pokud server béhem specifikované
doby (vétsinou jedné sekundy) zpravu neposle, zafizeni se na kratkou dobu uspi.
Po uplynuti druhé stanovené prodlevy (pocitané od ukonéeni prenosu uplink, zvané
RX2 delay) znovu zacne poslouchat a ¢ekd na zpravu ze serveru. Pokud ani v tomto
okné nedostane zadnou zpravu, uspi se az do dalsi zmény stavu, tedy do dalsi uplink
Zpravy ze strany zafizeni na server. Stejné tak se zarizeni uspi, pokud dostane zpravu
od serveru jiz v prvnim komunikac¢nim okné.

Tiida B Zarizeni t¥idy B pracuji velmi podobé jako zafizeni tiidy A. Zménou je pravi-
delné otvirani komunikac¢nich oken, ve kterych mize server kontaktovat zafizeni. Aby
zustala komunikacni okna synchronizovana na serveru i zarizenich, vysilaji brany syn-
chroniza¢ni signél (tzv. beacon). Hlavni vyhodou je, Ze server muze zahajit komuni-
kaci se zafizenim (v pfesné danych intervalech), na rozdil od t¥idy A, kde server muze
komunikovat pouze poté, co zafizeni zahdji komunikaci. Protoze zafizeni musi byt
aktivni Castéji i kdyz neméa co odeslat na server, je vydrz baterie u zafizeni tf¥idy B
mensi.

Trida C Zarizeni tiidy C jsou potad ve stavu, kdy ¢ekaji na zpravu od serveru, tedy krome
odesilani zprav na server. To znamend, ze musi byt porad aktivni a tudiz potiebuji
mnohem vice energie nez predchozi dvé tridy. Proto se s touto tfidou vétsinou setka-
vame u zafizeni, kterd nejsou napdjena z baterie, nybrz jsou ptipojena do elektrické
sité. Vyuziti ma tato tfida u jakéhokoliv zarizeni, které musi byt schopno béhem
velmi kratké chvile reagovat na zpravy ze serveru. To jsou naptiklad chytré ventily ¢i
pouli¢ni osvétleni.

Identifikatory koncovych zarizeni

Kazdé koncové zarizeni mé unikatni identifikdtor zvany devFEui. Jedna se o 64bitovy iden-
tifikator, ktery je zafizeni pfifazen vyrobcem a mél by byt globdlné unikatni [22]. Tento
identifikdtor se zobrazuje jako osm pari hexadecimélnich cislic. Stejny formét mé také
joinEui (diive zvané appFEui). To identifikuje server, ktery zatrizeni kontaktuje pii aktivaci.
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Kazdé zatizeni podporuje jeden ze dvou zpusobu aktivace. ABP (activation by perso-
nalization) je starsi a méné bezpecnd verze aktivace, kterd vyzaduje pevné dané a neménné
bezpecnostni klice. Novéjsi a doporu¢ovanou metodou je OTAA (over-the-air activation).
Béhem této aktivace jsou dynamicky vytvoreny bezpecnostni klice. Pro Sifrovani prvotnich
zprav aktivace je vyuzit appKey. Nésledné jsou jiz pouzity nové vytvorené klice [23].

Za ucelem zjednoduseni registrace novych zarizeni zavedla LoRa aliance v roce 2020
specifikaci pro QR kddy obsahujici identifikatory koncovych zafizeni LoRaWAN sité [14].
Struktura dat ulozenych v tomto QR kdédu je vidét na obrazku 3.2. Prvni dvé pismena LW
slouzi pro identifikaci nasledujici sekvence dat jako sady LoRaWAN identifikatortu. Hodnoty
schemalD, joinEui, devEui a profileld jsou povinné v kazdém QR koédu spliujicim tuto
specifikaci. Zbylé hodnoty se v datech vyskytovat nemusi, pokud se ale vyskytuji, jejich
prvni znak musi byt vzdy stejny jako je uvedeno na prikladu v obrazku 3.2. Tedy 0 pro
ownerToken, S pro serialNumber, P pro proprietarni rozsireni formatu dat a C pro checkSum.
Tyto pismena slouzi jako kli¢ pro rozpoznani o jakou nepovinnou hodnotu se jednéd. Na
rozdil od povinnych, nemaji nepovinné hodnoty pevné urcené potradi, uz jen z divodu, ze
se nemusi vyskytovat vSechny.

r v 1T v 1
LW:&:1122334455667788:AABBCCDDEEFF0011:AABB1122:‘OAABBCCDDEEFE:§YYWWNNNNNN‘:IPFOOBAR:CAFZC

i i f i t — 1

\:schemaID] [joinEui/appEui] devEui profielld [ownerTokenJ [seriaINumber] \:reserved:\ \:checkSum:\

Obréazek 3.2: Struktura dat ulozenych v QR koédu ktery identifikuje koncové zarizeni. Jed-
notlivé sekce dat jsou oddéleny znakem dvojtecka (:), ktery se nesmi vyskytovat nikde
jinde, nez praveé jako oddélovaé ¢asti. Leva polovina sekci je povinna a musi se vyskytovat
v kazdém QR kodu. Zbylé sekce jsou volitelné. Pokud se ale vyskytyji, musi jejich prvni
znak byt pravé ten, ktery je vidét na tomto schématu a je barevné oznacen.

3.2 Platformy LoRaWAN

Pro provozovani LoRaWAN sité je potfeba implementace vSech potfebnych ¢asti LoRaWAN
Network Serveru. Casto jsou tyto servery poskytovany jako cloudové sluzby. V této sekci jsou
popsany dvé riizné implementace LNS. V podsekci 3.2.1 je popsana platforma The Things
Stack a nasledné je v podsekci 3.2.2 popsana open source implementace LNS ChirpStack.

3.2.1 The Things Stack

Jednou z nejvice pouzivanych implementaci LNS je v dnesni dobé The Things Stack (zkra-
cené TTS) vyvijeny firmou The Things Industries (zkracené TTI) [23]. TTS je dostupny
jako placena cloudova platforma, kterd je cilend zejména na firmy. Jako alternativa pro
jedince ¢i mensi firmy provozuje firma The Things Industries také platformu The Things
Network (zkrédcené TTN), kterd je postavena na TTS, mé ale ur¢ita omezeni. Mezi omezeni
patii omezeny pocet zafizeni a bran a neumoznéni nasazeni na vlastni servery. U placené
verze TTS, kterou se tato prace zabyva, je mozné si vybrat mezi ¢tyrmi zptisoby nasazeni
LNS.
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e Cloud — cely LNS je nasazen na serverech T'TI, veskerou spravu serveri mé na starosti
TTI

o Dedikovany Cloud — nasazeno na oddélenych serverech, spravu méa na starosti TTI
o AWS Launcher — Sablona pro nasazeni TTS na AWS serverech

o Viastni servery — T'TS je nasazeno na serverech pod kontrolou uzivatele

Tento LNS podporuje vSechny tiidy koncovych zatizeni (viz sekci 3.1.3) a také podpo-
ruje obé nejnovéjsi verze LoRaWAN protokolu (verzi 1.0.4 a 1.1). Spravovat LNS je mozné
pomoci webového rozhrani, dale také pomoci aplikace pro prikazovou radku nebo lze pouzit
HTTP nebo gRPC aplikacni rozhrani, diky kterému je mozné integrovat spravu TTS do
jinych aplikaci. The Things Industries nabizi kromé LNS také vlastni modely bran, urcené
jak na venkovni, tak na vnitini instalaci. Brany je mozné pouzit s kteroukoliv implemen-
taci LNS, nejen TTS. Architektura TTS je velmi podobnad obecné architektuie popsané
v podsekci 3.1.1. Skladéa se z Application Server, Network Server, Join Server, Gateway
Server a Identity Server (viz obrazek 3.3). Rozdilem od obecné architektury je Identity
Server, ktery slouzi pro uchovani zédkladnich identifikatoru a informaci o zarizenich. S timto
serverem mohou v pripadé potieby komunikovat vSechny ostatni servery.

The Things Stack

1 Identity Server  t-———————————————— S

| |

| |

: 1

| |

I Join Server I

| : Integrations
| |

| |

‘ o ' ‘HTTP‘ ‘MQTT‘ ‘ ‘

Gateway Server }— Network Server *‘ Application Server
A A

Obrazek 3.3: Architektura TheThingsStack (TTS) LoRaWAN Network serveru. Prevzato
z [23]. TTS se sklada z nékolika serveru. Kazdy z nich plni odlisnou roli. Na obrazku je
znazornéno, ktery server komunikuje s kterym. Specidlni je Identity Server, ktery miize
komunikovat se vSemi ostatnimi. Hlavnim serverem pro interakci s jinymi systémi a aplika-
cemi je Application Server.

Registrace zarizeni

Kazdé zarizeni zaregistrované do The Things Stack (T'TS) je nutné priradit k predem vy-
tvorené aplikaci. Aplikace shlukuji zarizeni stejného ¢i podobného typu. Mimo zakladni
organizacni strukturu slouzi aplikace také k definovani forméatovacich funkci prenasenych
dat mezi LNS a koncovymi zafizenimi. Bez téchto funkci by LNS nebyl schopny interpreto-
vat data od zafizeni a spravné je preposlat dal do systému. Je mozné pouzit preddefinované
formatovaci funkce, které byly vyrobcem zafizeni umistény do TTS repozitare zafizeni. Po-
kud pro urcité zarizeni neexistuje formatovaci funkce definovand vyrobcem, nebo pokud
existujici funkce nema jako vystup vyzadovany format dat, je mozné vytvorit novou for-
matovaci funkei pomoci jazyku JavaScript. Je potfeba dat pozor na to, ze TTS podporuje
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pouze verzi ECMAScript 5.1 z roku 2009, kterd se zna¢né lisi od modernich verzi jazyka.
Vzdy je potfeba mit pro kazdou aplikaci definovanou jak downlink tak uplink formatovaci
funkci. Pokud je potfeba mit v jedné aplikaci vice riznych druhii zafizeni, je mozné defino-
vat formatovaci funkce na trovni jednotlivych zafizeni. Pokud jsou specifikovany funkce jak
u aplikace, tak u zafizeni, zarizeni ma vyssi prioritu. Diagram struktury entity je zobrazen
na obrazku 3.4.

Jelikoz je T'TS slozen z nékolika komponent — Network Server, Application Server, Join
Server a Identity Server (které jsou blize popsiny v podsekci 3.1.1) — je nutné pii registraci
zalizeni poslat pres API data o novém zafizeni kazdé z téchto komponent zvlast. Posloup-
nost volani rozhrani jednotlivych komponent je pti registraci nasledujici (pro odregistrovani
je presné opacnd):

1. Identity Server,
2. Join Server,
3. Network Server,

4. Application Server.

Prvotni POST pozadavek na Identity server nese identifikdtory zafizeni, identifikator
aplikace pod kterou zafizeni patii a adresy Join, Network a Application servert, ke kterym
bude nasledné zarizeni registrovano. Dalsi kroky registrace jsou provedeny pomoci PUT po-
zadavki. Join server ukladéd zakladni identifikatory zafizeni, adresy Network a Application
serveru a hodnotu appKey, ktera slouzi pro zabezpeceni prvni aktivace zarizeni. Network
server vyzaduje zaslat stejné identifikdtory jako Identity server a déale uklada informace
o verzi LoRaWAN kterou zarizeni podporuje, regionalnich parametrech pro LoRa radio,
zda zafizeni podporuje i jiné LoRaWAN tfidy nez A (viz podsekci 3.1.3) a zda zafizeni
podporuje OTAA aktivaci (viz podsekei 3.1.3). Application server sta¢i informovat o exis-
tenci zafizeni a pfedat mu identifikatory zafizeni.

Region
Verze LoRaWAN
Tfida LoRaWAN

Zarizeni

Formatovaci
funkce

Obréazek 3.4: Struktura T'TS entit, do kterych jsou uklddany informace o zarizenich. Kazdé
zalizeni patii k pravé jedné aplikaci. Formatovaci funkce je mozné definovat jak na trovni
aplikace, tak na drovni zarizeni. Jestlize jsou definovany na obou trovnich, zafizeni ma
prioritu. Zarizeni v jedné aplikaci mohou teoreticky podporovat rozdilné verze specifikace
LoRaWAN a podporovat rozdilné tiidy LoRaWAN, jelikoz tyto informace jsou uklddany
zvlast pro kazdé zarizeni.
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3.2.2 ChirpStack

ChirpStack je plné open source implementace LoRaWAN Network Serveru. Hlavni kom-
ponenty LNS jsou implementovany v programovacim jazyce Rust. Je vyvijen pod vedenim
zakladatele Orne Brocaar.

O nasazeni serveru ChirpStack se musi plné postarat uzivatel. Neni poskytovano zadné
cloudové feseni. Instalace je mozna na jakykoliv linuxovy server pomoci Docker' kontejneru.
Déle je k dispozici balicek pro Debian ¢i Ubuntu distribuce a v neposledni radé je mozné
nasadit cely LNS na Raspberry Pi pomoci specialni distribuce linuxu.

Nejnovejsi verze ChirpStack je v4, ktera nahrazuje pfedchozi verzi v3. Mezi zmény které
ChirpStack v4 prinasi patii napriklad zména formatu identifikatora aplikaci a uzivatelu,
dale drobné zmény v gRPC API a také odstranéni implicitni podpory HTTP API. Tu je
ale porad mozné explicitné povolit pomoci aktivovani komponenty, ktera preklada REST
pozadavky na gRPC pozadavky [7].

Na obrazku 3.5 je vidét diagram architektury serveru ChirpStack. Tato architektura se
lisi od té popsané v podsekci 3.1.1 spojenim vétsiny funkcionality LNS do jedné kompo-
nenty. Network Server, Application Server a Join Server jsou implementovany dohromady
hlavni ¢asti nazyvanou ChirpStack (tento ndzev muze znacit jak vlastni implementaci hlavni
funkcionality LNS, tak cely projekt, ktery zahrnuje i dalsi komponenty). Pro preklad LoRa-
WAN pakett, které jsou od zafizeni do LNS preposlany branami, na MQTT pakety slouzi
ChirpStack Gateway Bridge.

LoRa Gateway LoRa Gateway
UDP Packet Forwarder ‘ ‘ Basics Station ‘ API client
AN A
UDP Websockets gRPC
Cloud / server | VM Integrations
\ Y A
- ] ] ] ‘ HTTP MQTT Etc...
ORa Gateway ChirpStack Gateway Bridge ChirpStack >

: — =

™ \

\
\\MQTT MQTT
\

UDP Packet Forwarder +
ChirpStack MQTT Forwarder

LoRa Gateway

ChirpStack Concentratord +
ChirpStack MQTT Forwarder [

g MQTT broker

Obrazek 3.5: Architektura ChirpStack LoRaWAN Network serveru. Prevzato z [7]. Krome
hlavni komponenty ChirpStack (oznacené tuénym rameckem), kterd implementuje hlavni
funkcionality LoRaWAN Netwrok Server, projekt ChirpStack také obsahuje komponenty
pro preklad paket bran na MQTT zpravy. Tento preklad miize probihat bud az na serveru,
nebo jiz na vlastni brané.

Mimo LoRaWAN Network Server projekt ChirpStack také nabizi open-source abstrakéni
vrstvu pro brany LoRa s nazvem ChirpStack Concentratord, kterd je kompatibilni s LoRa

Thttps://www.docker.com/

18



modemy SX1301/8 a SX1302. Nabizi rozhrani zalozené na protokolu ZeroM@), ke kterému se
mohou pripojit jiné aplikace bézici na brané. Jednou z takovych aplikaci muze byt napriklad
ChirpStack MQTT Forwarder. Diky ni je mozné pripojit branu pfimo na MQTT broker LNS
a vynechat tak ChirpStack Gateway Bridge. Architektura brany ktera pouziva ChirpStack
komponenty je vidét na obrazku 3.6. Na ZeroMQ API je mozné pripojit i vlastni aplikaci,
kterd muze napiiklad slouzit k monitorovani stavu brany [6].

Kromé MQTT API pres které mohou uzivatelské aplikace dostdvat zpravy od LNS,
poskytuje ChirpStack radu moznosti jak dostdvat ¢i reagovat na prichozi zpravy. Patri
mezi né naptiklad HTTP API, RabbitMQ API, If This Than That (IFTTT) integrace, nebo
piimy zapis do InflurDB databaze ¢i PostgreSQL databaze. VSechny zptlisoby integrace je
mozné najit v ChirpStack dokumentaci [6].

LoRa Gateway

Third-party

: L ChirpStack MQTT
Third-part t
monitoring app ird-party monitoring app

Forwarder

A
Vwo‘MQ ZeroM%MQ
4

ChitpStack Concentratord

A
Semtech HAL

Y
SX1301/SX1302 /2G4

Obrézek 3.6: Architektura ChirpStack brany. Prevzato z [7]. Centrdlnim prvkem brany
je implementace hardwarové abstrakéni vrstvy ChirpStack Concentratord. Ta komunikuje
s radiem LoRa a preposild zpravy dal do systému protokolem ZeroMQ.

Registrace zarizeni

Pred registraci je tieba mit vytvorenou aplikaci, ke které bude nasledné zafizeni prirazeno.
Aplikace zde slouzi priméarné pro vytvoreni organizace zarizeni a pro nastaveni integraci
LNS s externimi aplikacemi. Formatovaci funkce nelze definovat na tdrovni aplikaci, ale
pouze na urovni jednotlivych zafizeni.

Dalsi entitou, kterou je nutné pred registraci zarizeni vytvorit, je takzvany profil za-
rizeni (angl. device profile). Ten je mozné popsat jako Sablonu pro uréity model zafizeni.
Obsahuje vSsechny informace, které budou mit vsechna zarizeni tohoto modelu stejné. Obsa-
huje pfedevsim informace o hardware zafizeni a nastaveni radia LoRa. Mimo to se v profilu
zatizeni také definuji formatovaci funkce. Ty je mozné vytvorit v jazyce JavaScript verze
ECMAScript 5.1. Profily zafizeni neni potfeba vytvaret rucné, ChirpStack obsahuje velké
mnozstvi profilii pro riznda zafizeni. Vlastni zafizeni poté obsahuje pouze informace, které
se pro dvé zarizeni stejného modelu mohou lisit. Jsou to zejména identifikatory, informace
o stavu zafizeni, nebo statistiky prenesenych dat. Diagram struktury entit je vidét na ob-
razku 3.7.
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Pokud jsou splnény vSechny prerekvizity pro registraci nového zafizeni (existuje apli-
kace a profil zafizeni), je mozné registraci provést jednim voldnim API na koncovy bod
/api/devices. V ném je tfeba predat jméno zafizeni, unikatni identifikator zafizeni (de-
vEui), identifikdtor aplikace pod kterou bude zafizeni registrovano a identifikitor profilu
zalizeni. Udaj appBui (viz podsekei 3.1.3) neni potfeba pri registraci vilbec poskytnout.
ChirpStack ziska tuto hodnotu pri prvni komunikaci se zafizenim a tak ji nevyzaduje za-
dat od uzivatele. Pro ulozeni hodnoty appKey, kterd je vyuzita pri aktivaci zafizeni sty-
lem OTAA (viz podsekci 3.1.3) je potieba provést dalsi POST pozadavek na koncovy bod
/api/devices/devEui/keys.

Region
Verze LoRaWAN
Trida LoRaWAN
1 Profil
~r ,
zarizeni
*
Zafizeni 14 LNS App

Formatovaci
funkce

Obrazek 3.7: Struktura ChirpStack entit, do kterych jsou ukldadény informace o zafizenich.
Kazdé zarizeni patii k pravé jedné aplikaci. Aplikace slouzi pouze pro organizaci zarizeni.
Vsechny neménné informace o zarizeni jsou ulozény v profilu zafizeni. Ten také definuje
formatovaci funkce pro dané zarizeni.
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Kapitola 4

Analyza

Spravci systému chytrych meést, ve kterych je pouzita technologie LoRaWAN, musi mo-
mentalné mit relativné dobrou znalost konkrétniho LoRaWAN Network Serveru, jez jejich
systém vyuziva. LNS poskytuji grafické rozhrani pro spravu zafizeni, vétsinou ve formé
webové aplikace, které je ale specifické pro danou implementaci LNS. Tato rozhrani se také
snazi zprostredkovat vSechny mozné operace nejen se zarizenim, ale i dalsimi entitami v sys-
tému LNS. Pro ziskani uzitku ze systému chytrého mésta je potfeba i aplikace na aplika¢ni
urovni architektury IoT systému (viz obrézek 2.1). Nutnost vyuzivani rozdilnych aplikaci
specifickych pro dany LNS ubird na uzivatelské privétivosti systému pro spravu chytrych
meést. Znemoznuje praktické vyuzivani vice LNS implementaci v ramci jednoho IoT systému
a také brani spravé zafizeni uzivatelim systému, ktefi nejsou odbornici na dany LNS.

Tato prace je vypracovavana ve spolupraci s firmou Logimic', ktera vyviji systém pro
spravu chytrych mést. Tento systém sbird data z rtznych senzori, kterd nasledné umoz-
nuje zobrazovat a analyzovat. Jedna se o webovou aplikaci, kterd se skldda z uzivatelského
rozhrani a serverové ¢asti, kterd implementuje aplikac¢ni logiku systému.

4.1 Uzivatelé systému

Typickymi uzivateli tohoto systému jsou spravci chytrych mést, kteri maji riznou droven
technickych znalosti. Nejcastéjsi operaci provadénou v ramci systému je registrace novych
koncovych zarizeni LoRaWAN. Tato ¢innost bude nejcastéji provadéna na mobilnim zafizeni
béhem instalace koncovych zarizeni v terénu. Od téchto uzivatell by neméla byt vyzadovana
témér zadna znalost LNS. Méli by pouze rozumét tomu, jak jsou zarizeni v systému Logimic
seskupena pod takzvané modely zafizeni a jaké identifikdtory zafizeni jsou potieba pro
registraci.

Od uzivatell, ktefi se zabyvaji spravou jiz registrovanych koncovych zafizeni, se o¢ekava,
ze budou mit vétsi znalosti technickych detaili tykajicich se LNS. Tito uzivatelé budou
systém pouzivat predevsim na veétSich zarizenich, jako jsou stolni pocitace. I kdyz tito
uzivatelé maji o néco lepsi znalosti o konkrétnim systému LNS, nejsou odborniky na tyto
technologie. Zaméruji se spise na pochopeni platformy Logimic a zptsob jejiho ovladani.
Védi vice o tom, jak modely zatizeni souviseji s aplikacemi LNS a jak tyto entity v systému
nastavit.

Problematickou operaci pro spravce je migrace zarizeni na jiny LNS. Pro provedeni
této operace je nutné, aby uzivatel umél pracovat a mél pristup k aplikacim jednotlivych

"https://logimic.com
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LNS. Proces prenosu zafizeni je pomoci webovych aplikaci mozny pouze po jednom. Pro
prenos vétsiho mnozstvi zatfizeni najednou by uzivatel musel vytvorit vlastni skript, ktery by
komunikoval se servery pomoci jejich API. Tato tiroven technickych znalosti neni u cilovych
uzivatelu systému Logimic ocekavana.

4.2 Aktualni stav aplikace pro spravu chytrych mést

Systém vyvijeny firmou Logimic slouzi pro spravu zafizeni v chytrych méstech. Cloudova
¢ast systému sbird data z rady senzord, kterd jsou poté pomoci webové aplikace prezen-
tovana uzivateli. Systém dale napiiklad umoznuje nastavit upozornéni na zmény hodnot
senzori. To je konfigurovatelné pomoci jiz zminéné webové aplikace. IoT zafizeni, se kte-
rymi systém cCasto pracuje jsou napiiklad chytré pouli¢ni osvétleni, senzory kvality ovzdusi,
teploméry a senzory stavu vody v nadrzich.

Pro pfidani nového zafizeni je momentalné nutné pracovat s aplikaci poskytovatele
LNS a nékteré specifické informace pro systém Logimic se musi poté manudlné pridat do
databaze. V pripadé zmény poskytovatele LNS je nyni zapotfebi u néj manudlné zrusit
registraci zarizeni a poté je zaregistrovat u nového poskytovatele. Prototyp mobilni aplikace,
kterd dokaze naskenovat QR kdd zarizeni a prihlésit jej na server TheThingsStack, je popsan
v praci [16]. Na zakladé tohoto prototypu se firma Logimic rozhodla pro rozsiteni jejich
stavajiciho systému o tuto funkcionalitu.

4.3 Pozadavky na reseni

vvvvv

cového zarizeni do stejné aplikace, ve které je spravovan i zbytek systému chytrého mésta.
Aplikace by méla nabizet jednotné rozhrani, které umozni praci s vice implementacemi
LNS. Je dilezité, aby uzivatel mél prehled o vSech svych zafizenich, nehledé na LNS plat-
formu. Dale by mél uzivatel byt co nejvice odstinén od rozdilt jednotlivych platforem. Tam,
kde to nenf mozné, by mély rozdily byt jasné vysvétleny. ReSeni musi poskytovat moznost
presunout jedno nebo vice zafizeni z jedné implementace LNS na jinou, aby nebyli uzivatelé
systému vazani na konkrétni LNS.

S aplikaci budou hodné pracovat zaméstnanci mésta v terénu béhem instalace zarizeni.
Je potreba, aby byla plné responzivni a optimalizovand pro mobilni zafizeni. S tim také
souvisi zjednoduseni nejcastéji provadénych akci, zejména pti pouziti z mobilniho zarizeni.
Jedna se predevsim o registraci nového zarizeni. Za timto ticelem musi aplikace umoznovat
registraci pomoci naskenovani QR kdédu zarizeni, ktery je poskytnuty vyrobcem. Pokud
neni mozné provést registraci pomoci QR kédu, musi byt mozné zadat vSechny potrebné
udaje do intuitivniho formulare.

4.4 Zhodnoceni

Aplikace LNS spolu nejsou kompatibilni a je mozné spravovat pouze dany server. Zadna
z nich nenabizi jednoduchy zptisob presunu zarizeni na jiny LNS a znemoznuji tak snadnou
migraci na jiny systém. Server T'TS umoznuje registrovat nové zafizeni pomoci QR kodu,
ale jsou predvyplnény pouze nékteré informace nutné pro registraci, zbytek musi uzivatel
vyplnit manualné. ChirpStack registraci pomoci QR kédu neumoznuje. Systém firmy Logi-
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mic neumoznuje spravovat koncova zarizeni na LNS serverech viibec. Je ale responzivni a
architektura systému umoznuje jej rozsitit o pozadovanou funkcionalitu.

Vsechny popsané LNS maji odliSnou strukturu entit. S kazdym z nich je mozné pracovat
pomoci jeho konkrétniho API. I kdyz se interni struktura entit i zptisob prace s API lisi,
vsechny tyto LNS nabizi velmi podobnou funkcionalitu a je tedy mozné navrhnout aplikaci,
kterd bude fungovat jako abstrakéni vrstva nad témito API a kterd bude spliiovat pozadavky
na feSeni.
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Kapitola 5
Navrh reseni

Béhem celé faze navrhu bylo duilezité mit na paméti dva hlavni pripady uziti. Tedy regis-
traci novych zarizeni, kterda bude nejcastéji probihat na mensim mobilnim zarizeni, a spravu
existujicich zarizeni, ktera bude vétsinou probihat na vétsi obrazovce, napriklad na stolnim
pocitaci. Zacal jsem tim, ze jsem nakreslil draténé modely (tzv. wireframy) moznych rozlo-
zeni Ul prvka pro oba hlavni pripady pouziti. Podle nejlepsich variant jsem poté vytvoril
nahledy uzivatelského rozhrani (tzv. mockups) v nastroji Figma', ktery umoziiuje snadné
experimentovani s rozlozenim Ul a také vytvoreni interaktivniho navrhu, kde lze nastavit,
ktera tlac¢itka prepnou zobrazeni na kterou obrazovku ndvrhu a simulovat tak prichod uzi-
vatelskym rozhranim. Po vytvoreni navrhu uzivatelského rozhrani bylo snazsi zjistit, které
koncové body API budou potreba a jaka data potiebuje uzivatelské rozhrani, coz bylo uzi-
tecéné pri nasledném navrhu API. Navrh mobilniho rozlozeni uzivatelského rozhrani je vidét
na obrazku 5.1.

S ohledem na odlisnou strukturu vnitinich entit jednotlivych LNS (podrobnéji popsano
na obrézcich 3.7 a 3.4) jsem navrhl datovy model, ktery slouzi jako sjednocujici bod mezi té-
mito riznymi strukturami a zaroven se dobre integruje do vnitini datové struktury systému
Logimic. Podrobnosti o datovém modelu jsou popsany dale v sekci 5.2.

5.1 Uzivatelské rozhrani

Jak vyplyva z analyzy uzivatelskych pozadavki, registrace novych zafizeni musi byt co
nejjednodussi s co nejmensimi moznostmi vnaseni chyb do systému. Jediné, o co by se mél
uzivatel pri registraci starat, je vybér spravného LNS a spravného modelu zafizeni.

Prvnim krokem, ktery uzivatel pri registraci nového zarizeni provede, je vybér LNS.
Vétsina systémii nebude nikdy pfipojena k vice nez péti riznym LNS, proto jsem se roz-
hodl pouzit jako mechanismus vybéru na mobilnich zafizenich rozbalovaci nabidku. Volby
budou tvoreny zobrazovanymi nazvy ruznych LNS, protoze ponesou vsechny informace,
které uzivatel potrebuje k identifikaci pozadovaného LNS. Rozbalovaci vybérova nabidka
se stava tim méné pouzitelnou, ¢im vice je v ni moznosti, ale v tomto pripadé to nebude
problém.

Po vybéru LNS musi uzivatel vybrat, k jakému typu zafizeni patii zarizeni, které se
chysta zaregistrovat. Na rozdil od vybéru LNS by zde rozbalovaci vybérovy prvek nebyl
dobrou volbou. Pocet moznych typt zarizeni bude nariistat s tim, jak bude systém pri-
dévat podporu novych zarizeni. A protoze i nova verze téhoz zarizeni ma v systému svij

"https://www.figma.com/
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Obrazek 5.1: Navrh Ul procesu registrace zafizeni na mobilnim zafizeni. Obrazovka 5.1a
zobrazuje seznam modeld zafizeni pro vybrany LNS. Na obrazovku 5.1b s otevienou kame-
rou zafizeni je mozné se dostat stisknutim tlacitka se symbolem plus v fadku pozadovaného
modelu. Na obrazovce 5.1c¢ je zobrazen formular, ktery slouzi pro potvrzeni naskenovanych
dat.

vlastni model zarizeni, muze se seznam v budoucnosti pomérné hodné rozrust. Proto by
jeho zobrazeni formou jednoduché rozbalovaci nabidky velmi ztizilo nalezeni pozadovaného
modelu zafizeni a nebylo by uzivatelsky privétivé. Misto toho jsem se rozhodl, Ze seznam
dostupnych modeli zafizeni bude zobrazen jako jednoduché tabulka, kterd bude zobra-
zovat alespon nazev modelu zafizeni, pocet zarizeni registrovanych pod timto modelem a
zda je plné nastaven pro pouziti s vybranym LNS. Zobrazen{ téchto idaji ve formé ta-
bulky umoznuje jejich snadné rozsiteni o dalsi informace v budoucnu. Pouziti tabulky také
umoznuje snadnou implementaci filtrovani a fazeni, coz mtze vyrazné usnadnit vyhledani
pozadovaného modelu zarizeni.

Po vybéru pozadovaného LNS a modelu zarizeni muze uzivatel zahajit proces registrace
otevienim c¢tecky QR kodi. Pokud uzivatel neudéli opravnéni pro pristup ke kamere nebo
dojde k jiné chybé branici otevieni kamery zafizeni, otevie se misto toho formular pro rucni
registraci. Po naskenovani platného QR kdédu se otevie formular vyplnénymi naskenovanymi
udaji, coz uzivateli umozni ovérit platnost téchto idaju a také doplnit registracni formular
o informace, které nejsou obsazeny v QR koédu. Uzivatel pak muize zarizeni zaregistrovat
a zaviit registracni formuldr, nebo miize pokracovat v registraci jiného zarizeni stejného
modelu. K dispozici tedy budou dvé odlisna tlacitka, jedno pro jednordzovou registraci a
druhé pro provadéni hromadnych registraci.
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Pokud neni provadéna registrace nového zarizeni, jsou tvodni dva kroky pouziti uzi-
vatelského rozhrani stejné — vybér z dostupnych LNS a vybér modelu zarizeni. Misto ote-
vieni okna registrace muize uzivatel otevrit detail vybraného modelu zarizeni, ktery zobrazi
tabulku zafizeni, jez patii pod vybranou kombinace LNS a modelu zafizeni. Navrh této
obrazovky je vidét na obrazku 5.2. Tato tabulka zobrazuje jedine¢né identifikatory kazdého
zalizeni, jeho nazev a stav registrace. Kromé toho se zobrazi datum instalace a datum
posledni komunikace se zafizenim. Po zobrazeni této tabulky zafizeni bude moci uzivatel
vybrat jedno nebo vice zarizeni a provést nasledujici operace: odhlésit zafizeni z aktudlniho
LNS, zaregistrovat zarizeni do aktudlniho LNS, presunout zarizeni do jiného LNS a odstra-
nit zarizeni. Odstranéni se lis{ od zruseni registrace, protoze pii smazani dojde k odstranéni
jak z LNS, tak z databaze. Tuto operaci na rozdil od zrusSeni registrace nelze vratit zpét.
Protoze vsechny tyto operace mohou byt potencialné destruktivni, musi aplikace pred jejich
provedenim pozadat uzivatele o potvrzeni. Tato tabulka musi umoznovat filtrovani a fazeni
podle vsech sloupcti.

> > Factory

Device List Lora Network Server Device Model
The Things Indrustries Air Quality

App EUI Device EUI App Key Installation Date Intsalled by~ Registration Status  Last Seen

f ff ff £f ff ff £f f ff £ £f £f ff f ff ff ff ff ff £f ff ff £f ff 24.12.2022 Filip tolfa Registered 24.12.202212:02:35
ff £ £f £f £f £f £ £f ff £ £f £f £ £f £f £f f £f £ £f £f £f £f ff 28.09. 2022 Filip tolfa New
FAF £ £F £f 1 £ ff f £ §F £f 6 ff fF f Ff F £ £F £ £F ff ff 05.11. 2022 Filip Stolfa Registered 24.12. 2022 12:02:35

ffAF £ £F £ fF ff ff F £ §F £ ff ff ff ff Ff £F £ £F £ £F ff ff 21.11.2022 Filip Stolfa Unregistered

. it Device JUnregister l Register l Move Device JDelete Device

Obréazek 5.2: Navrh tabulky vsech zafizeni pro zvoleny LNS a model zafizeni. Nad tabulkou
se nachazi tlac¢itka pro provadéni operaci s vybranymi zarizenimi. Zarizeni lze vybrat pomoci
tlacitka v prvnim sloupci tabulky.

5.2 Datovy model

Vétsina LNS sdruzuje zafizeni do tzv. aplikaci. TheThingsStack LNS (TTS) umoziuje na-
staveni formatovacich funkci na trovni aplikace, kdy kazdé zarizeni bude pouzivat stejné
formatovaci funkce. ChirpStack LNS zachazi s forméatovacimi funkcemi jinak. Jsou speci-
fikovany v tzv. profilech zafizeni, které si lze predstavit jako Sablony zafizeni. Obsahuji
veskeré informace o zafizeni, které se mezi rliznymi zarizenimi stejného modelu nebudou
meénit. TTS takovy koncept profilii zafizeni nemd, misto toho se vSechny tyto informace
opakuji a jsou ulozeny v kazdé entité zarizeni.

Systém Logimic ma podobny koncept jako profily zafizeni, nazyva se modely zafizeni.
Kazdé zarizeni, se kterym systém pracuje, je prirazeno k modelu zarizeni. Ulozeni informaci
tykajicich se sité LoRaWAN do modelu zarizeni by omezilo systém Logimic na praci pouze se
zarizenimi LoRaWAN. Misto toho budou tyto informace ulozeny v tabulce nazvané LnsApp.
Kazda aplikace LnsApp bude patfit presné jednomu modelu zarizeni a jednomu LNS. Pokud
ma tedy systém nastaveny dva LNS, bude mit kazdy model zafizeni dvé aplikace LnsApp.
Tabulka LnsApp obsahuje identifikator aplikace, ktera se nachézi na konkrétnim LNS. Ob-
sahuje také informace o verzi LoORaWAN a regionu daného modelu zarizeni. Zafizeni je
reprezentovano tabulkou LoraDevice. V ni jsou uloZeny informace, které se pro kazdé zaii-
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zeni stejného modelu zarizeni lisi, napriklad jeho jedinecné identifikatory. Kdyz je zarizeni
zaregistrovano, je spojeno s aplikaci LnsApp, kterd jej také spojuje s konkrétnim LNS. Pokud
chce uzivatel toto zafizeni pfesunout na jiny LNS, systém se pokusi najit aplikaci LnsApp
pro model zatizeni v cilovém LNS. Pokud ji nalezne, zarizeni se odhlési z aktudlnitho LNS a
zaregistruje se na cilovém LNS. V databézi je to oznaceno propojenim zafizeni s nalezenou
aplikaci LnsApp.

Zarizeni mize byt také ve stavu, kdy neni registrovino na zadném LNS. To je repre-
zentovano priznakem registered ulozenym u kazdého zatizeni. Toto zarizeni bude stéale
propojeno s aplikaci LnsApp, ke které bylo naposledy registrovano, ale nebude pfitomno na
LNS.

P1i srovnani se strukturami entit obou LNS diskutovanych v této praci, je tato struk-
tura databaze podobnéjsi té, kterou implementuje LNS ChirpStack. Tabulka LnsApp slouzi
k podobnému tcelu jako entita profilu zafizeni v systému ChirpStack. V T'TS je treba tyto
informace opakovat v kazdém jednotlivém zarizeni.

Tabulka Lns obsahuje informace o jednotlivych instancich LNS se kterymi mize dany
systém pracovat. Aby bylo mozné pracovat s nékolika instancemi stejného LNS, v tabulce
se ukldda URL a API kli¢ pro danou instanci LNS. Tento kli¢ umoznuje systému pracovat
s API daného LNS. Je dilezité, aby kli¢ API byl dostupny pouze na serverové ¢asti aplikace
a nikdy nebyl prenesen pres REST API. Tabulka také obsahuje sloupec shortName, ktery
slouzi pro identifikaci typu LNS a k vybéru obsluznych funkci LNS, jez budou pouzity pro
komunikaci s timto LNS. Systém podporuje praci s TTS verze 3, ChirpStack verze 3 a

ChirpStack verze 4. Diagram datového modelu je vidét na obrazku 5.3

5.3 Komunikace s LoRaWAN Network Servery

Pro kazdy LoRaWAN Network Server je potieba implementovat funkce, které budou pro-
vadét potrebné operace a dohromady budou poskytovat stejné verejné rozhrani, tak aby
doslo k odstinéni rozdila jednotlivych LNS. Operace, které musi byt pro kazdy LNS imple-
mentovany jsou:

registrace zarizend,
odregistrace zarizeni,
Uprava zarizeni,
vypis vSech aplikaci,

vypis vSech zarizeni,

A A

vypis vSech zarizeni pro danou aplikaci.

S obéma LNS bude komunikace probihat pomoci REST aplika¢niho rozhrani. To bude
podle zvoleného LNS volat konkrétni implementace operaci a také bude pracovat s data-
bézi a udrzovat tak systém v synchronizovaném stavu. Pokud dojde k tomu, ze stav ulozeny
v databazi neodpovidéd stavu na LNS, systém provede synchronizaci obou stran. Pokud se
v databédzi nachazi zafizeni, které by podle hodnoty registered mélo byt registrovano
na LNS, ale neni, budou upraveny informace v databézi. Zvolil jsem tuto variantu, misto
provedeni registrace, jelikoz k tomuto stavu muze dojit pouze tak, Ze uzivatel s pTistu-
pem na LNS odregistruje zatizeni piimo ptes ovladaci aplikaci daného serveru. Informace
o stavu registrace zafizeni je v databazi ménéna pouze tehdy, pokud opravdu dojde k re-
gistraci/odregistraci zafizeni. Neni tedy mozné, aby nastala situace, kdy registrace na LNS
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Obréazek 5.3: ER diagram systému. DeviceModel a User predstavuji jiz existujici tabulky
v databazi firmy Logimic, jsou tedy zobrazeny jen relevantni atributy.

selze a v databdazi bude presto zafizeni oznaceno jako registrované. Stejné tak pokud bude
v databdzi uvedeno, ze zarizeni neni registrovino k LNS, ale ve skutecnosti je, pak bude
opravena hodnota v databézi. Jestlize bude na LNS objeveno zafizeni, které neni zavedeno
v systému, provede se ulozeni tohoto zarizeni do databaze. Prehled situaci, kdy neni stav
databédze a LNS stejny, je spole¢né s jejich fesenim znazornén v tabulce 5.1.

Databaze LNS Operace

Zarizeni registrovano Zarizeni neregistrovino Uprava databéze

Zartizeni neregistrovano Zarizeni registrovano Uprava databdze

Zatizeni nevedeno v systému Zarizeni registrovano Uprava databdze
Rozdilné jméno, popisek, ¢i appKey Uprava LNS dle databéze

Tabulka 5.1: Situace, kdy stav databaze a LNS neni synchronizovany a jejich feseni
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Kapitola 6

Implementace

Vysledné feseni je implementovano jako rozsifeni webové aplikace firmy Logimic. Diky vy-
uziti webovych technologii je aplikaci mozné pouzivat na Siroké skale zafizeni, z c¢ehoz
nejdulezitéjsi je pouzitelnost aplikace na mobilnich zafizenich pro registraci koncového za-
fizeni v terénu. Pro implementaci byl pouzit programovaci jazyk TypeScript a to jak pro
uzivatelské rozhrani, tak pro serverovou cast aplikace. Pravé moznost implementace obou
¢asti systému ve stejném jazyce je jednou z velkych vyhod jazyka TypeScript.

Uzivatelské rozhrani je implementovano v aplikaé¢nim ramci Angular, ktery umoznuje
rozdéleni aplikace do znovupouzitelnych komponent, coz nejenom znac¢né usnadnuje vyvoj a
naslednou udrzbu aplikace, ale také vede k rychlejsi aplikaci, jelikoz Angular je pri zménéch
stavu aplikace schopny rozpoznat, které ¢asti aplikace je potfeba prekreslit a které neni
nutné meénit.

Aplikac¢ni logika je implementovana tak, ze je ji mozné provozovat dvéma zpusoby: na
cloudové platformé AWS Lambda', nebo na klasickém serveru pomoci aplika¢niho rdmce
Express.js°.

Data jsou uklddana v PostgreSQL® databazi, kterou je mozné provozovat jak na platfomé
AWS diky sluzbé AWS RDS tak na vlastnim, lokdlné provozovaném serveru. Béhem procesu
implementace byla databéze spousténa lokalné jako Docker” kontejner, serverova ¢st byla
spousténa jako vyvojova verze Express.js a uzivatelské rozhrani bylo mozné testovat diky
lokalnimu vyvojovému serveru ramce Angular.

6.1 Uzivatelské rozhrani

Komponenty jsou v aplika¢nim ramci Angular tvoreny z nékolika ¢asti, jez jsou ¢asto roz-
déleny zvlast do souborti. Logika komponenty je definovana jako tfida jazyka TypeScript
s dekoratorem @Component. Uvniti tohoto dekoratoru se také definuje takzvany selector,
tedy identifikator, pod kterym bude komponenta dostupnd ve zbytku aplikace. Déle se zde
definuji templateUrl a styleUrls. Hodnota templateUrl urcuje, jaky soubor obsahuje
HTML sablonu pro danou komponentu a styleUrls ukazuji na CSS soubory, ve kterych
jsou definovany styly.

"https://aws.amazon.com/
’https://expressjs.com/
3https://www.postgresql.org/
“https://www.docker.com/
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Obréazek 6.1: Ilustrace hierarchie hlavnich komponentu uzivatelského rozhrani, zobrazuje
jejich usporadani na stolnim pocitaci 6.1a a na mobilnim zarizeni 6.1b

Jako zakladni stavebni bloky pro tvorbu uzivatelského rozhrani jsou vyuzity komponenty
z knihovny PrimeNG”, které obsahuji jak piedem definované styly, tak plné funkéni logiku
pro casto vyuzivané prvky UI. Prikladem je komponenta tabulky pro zobrazovani dat.
Ta implementuje bézné operace nad daty v tabulce (fazeni, filtrace, ...), takze pro bézné
situace staci komponenté poskytnout data pro zobrazeni. Zaroven jsou tyto komponenty
vSak navrzeny tak, aby slo jejich chovani jednoduse upravit.

Prehled hlavnich komponent je zobrazen na obrazku 6.1. Prvnim krokem pfi praci s apli-
kaci je vybér LNS, o coz se stard komponenta Lns Selection. Po vybéru LNS se zobrazi
seznam modell zafizeni, ktery je zobrazen v tabulce Device Model List. Jakmile uzivatel
vybere s jakym modelem zafizeni chce pracovat, je misto tohoto seznamu zobrazen seznam
zalizeni, kterd patii pod tento model. Tento seznam implementuje komponenta Device List.
Nadrazena komponenta Main Container rozhoduje o tom, ktery seznam bude zobrazen. Na
obrazku 6.1b je vidét, jak se zméni rozlozeni na mobilnim zarizeni. Hlavni komponenty jsou
dale popsany vice do detailu.

O udrzovéani stavu aplikace se stara sluzba implementovana tiidou FactoryStateService
v souboru factory-state.service.ts. Ke sluzbé je mozné pristoupit z jakékoliv komponenty
a nasledné registrovat funkci, kterd bude volana pri kazdé zméné dat. Pokud komponenta
potfebuje na zakladé novych dat provést dalsi operace, je to mozné pravé v této funkci.
Aktualné vybrany LNS a model zafizeni jsou ulozeny v URL jako parametry dotazu. Diky
tomu je mozné sdilet URL, které primo zobrazi seznam zafizeni pro dany LNS a model,
pripadné si ulozit zdlozku pro konkrétni LNS. Priklad 1 ukazuje kéd, ktery provede zménu
parametri dotazu.

Zména stavu aplikace je provedena voldnim metody navigate sluzby router ramce
Angular. Ve sluzbé FactoryStateService je nasledné zaregistrovana funkce, kterd je zavo-
lana pti kazdé zméné parametru dotazu. Podle druhu zmény provede tato funkce potrebné
operace pro aktualizaci stavu.

Shttps://primeng.org/
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this.router.navigate(
.1,
{
relativeTo: this.route,
queryParams: { lns: "1" },
queryParamsHandling: "merge"

B;

Priklad 1: Ukladani stavu do URL aplikace pomoci sluzby router ramce Angular. Tento
priklad nastavi parametr dotazu ?1lns=1. Diky [’.’] je specifikovana navigace na aktualni
stranku, tedy nedojde ke zméné hlavni ¢asti URL. Parametry dotazu se nastavi dle objektu
queryParams.

6.1.1 Vybér LNS

V mobilnim rozlozeni je vybér LNS proveden pomoci jednoduché rozbalovaci nabidky, aby
bylo co nejvice usetfeno misto. Na vétsich obrazovkach neni potfeba Setfit mistem a je
mozné jej vyuzit pro zobrazeni vice informaci. LNS bude v systému vétsinou maximalné
pét. Na vétsich obrazovkach jsou proto zobrazeny jako seznam jednoduchych karet, které
obsahuji informace jako nazev serveru, URL serveru, pocet zafizeni prifazenych k tomuto
serveru a tlacitko pro synchronizaci serveru se stavem ulozenym v databazi. Toto tlacitko
je zobrazeno pouze pokud uzivatel ma opravnéni oznacené fetézcem admin/factory/sync.
Jelikoz na mobilnim zafizeni se nejcastéji uzivatel potiebuje dostat ke skeneru QR koédi
pro registraci zafizeni, nejsou tyto dodatecné informace tolik uzite¢né. Zatimco na vétsich
obrazovkach bude uzivatel chtit provadét spravu jiz registrovanych zafizeni a je vhodné mu
poskytnout co nejvice informaci o jednotlivych serverech. Seznam karet LNS je vidét na
levé strané snimku obrazovky 6.2.

Zmeéna zobrazené komponenty pro vybér LNS je provedena pomoci CSS pravidel media
queries, kterd umoznuji aplikovat rozdilné styly podle velikosti obrazovky. Obé kompo-
nenty maji pritazené rozdilné CSS t¥idy, pomoci kterych je na malych obrazovkach seznam
karet LNS skryt nastavenim CSS stylu display: none. Na obrazovkach, které maji alespon
992px je takto skryta naopak rozbalovaci nabidka.

6.1.2 Seznam modelu zarizeni

V systému pro spravu chytrych meést firmy Logimic patii kazdé zafizeni k jednomu urcitému
modelu zafizeni. PTi registraci nového LoRa zafizeni je nutné nejprve zvolit cilovy LNS a
poté model zafizeni. Po zvoleni LNS se zobrazi tabulka se vSemi dostupnymi modely zari-
zeni. Tato tabulka zobrazuje jméno modelu a pocet zarizeni v systému, kterd patri tomuto
modelu na daném LNS. Aby mohl systém registrovat zarizeni na LNS, musi byt ke kazdému
modelu prirazena aplikace LNS. VSechna zafizeni stejného modelu jsou registrovina pod
stejnou aplikaci LNS. Pokud neni k tomuto modelu v systému evidovana aplikace LNS pro
dany server, v tabulce se zobrazi varovani o nutnosti pritazeni aplikace. Vybér modelu se
provede kliknutim na radek v tabulce. Po zvoleni modelu s prirazenou aplikaci se misto se-
znamu modelu zobrazi tabulka zafizeni. Pokud model aplikaci nema, zobrazi se komponent
pro nastaveni aplikace LNS (viz podsekci 6.1.3). V poslednim sloupci tabulky je tlacitko,
které umoznuje registraci zafizeni pro dany model. Registraci je mozné provést i z tabulky
zaTizeni, to ovSem obnasi nacteni dalsich, pro tuto operaci zbytecnych, dat z databaze.
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V tabulce je mozné vyhledavat a fadit modely podle jména a poctu zafizeni. Pro
filtrovani na zakladé pritazené aplikace LNS bylo nutné implementovat vlastni filtrovaci
funkci. Jedna se totiz o hodnotu, kterou je nutné odvodit od dat, ktera nejsou piimo zob-
razena v tabulce a zddna z dostupnych filtrovacich funkei z knihovny PrimeNG nebyla
vyhovujici. Knihovna PrimeNG umoznuje vytvaret vlastni filtrovaci funkce pomoci sluzby
FilterService. Ta ma metodu register, kterd vyzaduje jméno nové filtrovaci funkce jako
prvni argument a poté vlastni funkci, jez bude volana pro kazdy radek tabulky a na zakladé
vysledku true nebo false urci, zda dany radek zobrazit ¢i ne.
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Obrazek 6.2: Snimek obrazovky seznamu dostupnych modeli zafizeni pro vybrany LNS
ChirpStack. U modeli které jsou pripravené k pouziti s timto LNS je zobrazen jejich pocet
zatizeni, pokud model neni pripraven k pouziti, je tato informace uvedena misto poctu
zalizeni.

6.1.3 Konfigurace aplikaci LNS

Tato komponenta zobrazuje tabulku dostupnych aplikaci na vybraném LNS. Po zvoleni
aplikace z tabulky se zobrazi formular s informacemi které budou uloZzeny do databaze.
Nékteré informace nelze ménit, jelikoz jsou vazany na zvolenou externi aplikaci LNS. Déle
jsou ve formulafi pole pro informace, které nejsou na LNS ulozeny v entité aplikace. Jelikoz
jsou tyto informace stejné pro vSechna zafizeni v dané aplikaci, rozhodl jsem se je ulozit
spole¢né s ostatnimi informacemi o aplikaci. Blize je struktura dat popsana v sekci 5.2.
Konkrétné se jedna o verzi specifikace LoRaWAN, frekvenci radia LoRa a pokud to LNS
vyzaduje, také identifikdtor profilu zafizeni.

Seznam moznych hodnot verzi LoRaWAN a frekvenci rddia LoRa je nacten z databéze,
aby byla zajisténa konzistence mezi uzivatelskym rozhranim a aplikacni logikou. Az vyjde
nova verze specifikace LoRaWAN, staci ji pfidat do databdze a bude mozné s ni pracovat
v celém systému.

V tabulce externich aplikaci jde vyhledavat a filtrovat podle vsech sloupcti. Pokud po-
zadovana externi aplikace na LNS neexistuje a uzivatel ji musi na LNS nejprve vytvorit,
je mozné aktualizovat seznam externich aplikaci bez nutnosti aktualizace celé stranky, aby
uzivatel neprisel o doposud zadané informace.
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6.1.4 Seznam zarizeni

Jakmile je zvolen LNS a model zafizeni, je mozné zobrazit tabulku zatizeni. Kazdé LoRa
zalizeni mé prifazené dva identifikdtory, jeden zvany devEui a druhy endDeviceld. Kromé
téch je v tabulce zobrazeno jméno zarizeni, datum posledniho kontaktu se zafizenim, datum
instalace a stav registrace. Aby neméla tabulka prili§ mnoho sloupci, jsou dvé dodatecné
hodnoty zarizeni zobrazeny pouze po rozbaleni detailu zafizeni. Konkrétné se jedna o hod-
noty appKey a appFEui, které slouzi pro proces prvotni aktivace zafizeni na daném LNS.

Rozbaleni fadku tabulky je implementovano komponentou rowexpansion z knihovny
PrimeNG. Kazdy fddek tabulky obsahuje tlacitko s direktivou pRowToggler, pomoci které
je spojeno s sablonou rowexpansion. V této Sabloné je mozné zobrazit libovolny obsah,
ktery bude mit pristup k datim z radku tabulky, ke kterému patii. Dodatecné informace
o zaFizeni jsou zobrazeny pomoci malé tabulky vlozené do zminéné sablony rowexpansion.

Datum instalace a datum posledni komunikace se zarizenim je formatovano pomoci
funkce date z rdamce Angular, kterou je mozné vyuzit ptfimo v HTML sabloné kompo-
nenty. Tato funkce se stard o zobrazeni spravného formatu data dle nastaveni uzivatelova
prohlizece.

Jako ostatni tabulky aplikace Ize data filtrovat a radit podle vSech sloupct. Aby slo
v tabulce efektivné vyhledavat, je mozné kromé globalniho vyhledavaciho pole vyuzit také
vyhledavaci pole pro konkrétni sloupec a sestavit tak presnéjsi filtry. Toho je docileno pri-
dédnim druhého radku do hlavicky tabulky, ktery v kazdém sloupci obsahuje komponentu
p-columnFilter z knihovny PrimeNG. Ta je atributem field spojena s daty tabulky, nad
kterymi bude provadét filtrovani. Atribut type této komponenty urcuje datovy typ sloupce,
na zakladé ¢ehoz je zobrazen odpovidajici prvek pro filtrovani. Pro fetézec je zobrazen tex-
tovy vstup, pro booleovskou hodnotu je zobrazeno zaskrtédvaci policko a podobné. Mimo
zadani hledané hodnoty, je také mozné specifikovat zptisob filtrovani. Zda se musi vyhleda-
vand hodnota rovnat presné, ma byt mensi nebo staci napiiklad jen vyskyt podietézce.

V zahlavi tabulky se nachézi tlacitka pro editaci zafizeni, odregistrovani z LNS, re-
gistrovani na LNS, kompletni smazani zafizeni a pfesun na jiny LNS. Tyto operace maji
pravo provadét pouze uzivatelé s opravnénim admin/factory/edit. Pokud uzivatel toto
opravnéni nemd, jsou tlacitka skryta pomoci ngIf direktivy.

Vsechny operace se zafizenim je nutné potvrdit ve vyskakovacim okné. To je implemen-
tovano pomoci sluzby ConfirmationService z knihovny PrimeNG. Po stisknuti tlacitka je
mozné v obsluzné metodé komponenty zavolat metodu ze sluzby ConfirmationService,
které je predan text jez ma byt zobrazen ve vyskakovacim okné. Nasledné jsou metodé
predany dvé funkce, prvni se zavold pokud uzivatel potvrdi operaci a druhd v ptipadé ze
zamitne. VSechny operace (mimo editaci zafizeni) je mozné provadét hromadné. Operace je
provedena pro vSechna vybrand zarizeni. Vybér je proveden pomoci zaskrtavaciho policka
v prvnim sloupci tabulky. Pokud operace pro nékteré zarizeni selze, zustane vybrané a in-
formace o chybé jsou uzivateli prezentovany pomoci vyskakovaci zpravy. Tato komponenta
je vidét na obrazku 6.3.

6.1.5 Registrace zarizeni

Cely proces registrace zarizeni je zastifovan jednou komponentou, ktera dle vybéru uzivatele
muze oteviit skener QR kédu, nebo formuldf pro manudlni vlozeni informaci. Aby mohl
uzivatel registrovat nova zarizeni, musi mit opravnéni admin/factory/register. Pokud si
uzivatel vyzada skenovani QR koédu, otevie se vyskakovaci okno, které se pokusi spustit
kameru zafizeni a naskenovat QR kéd. Pro skenovéani je vyuzita knihovna @zzing/ngz-

33



&

& m B

)

@ Home > 4 Admin » & Factory

Select LNS & waterMeter
TheThingsStack oo ——— LNS App information
2 device(s, o® egister Device
eul.cloud Sne)mmgs network LoRaWAN region EUB68
+ Manual Device Registration LoRaWAN version 1.02
ffc4297e-407c-4f26-ae7e-80599e 75565

ChirpStack v4
14 device(s)
http://localhost:8090

Sync

ChirpStack v3
2 device(s)
http://3.233.174.121:8080

LNS App ID

7 Editdevice Unregister Register (5] Delete Device Move LNS

Device Name 1]

v > Backyard-1

> Backyard-2

> rainwater-2

> pool-front

End Device ID 1|

Igmc-
5cba5bc6813afa88
Igme-
3f04166ec5e9fbbd
Igme-
7c8eflc4baBe634a

Igmc:

DevEUl 1]

5c6a5hc6813afass

3f04166ec5e9fbbd

TcBeflc4baBeb34a

368330c1aec6766a

LastSeen 1]

n/a

n/a

n/a

n/a

Q search

Installation Date Registered
1 1

Q

11/25/22,2:49
AM

11/25/22,3:29
AM

Q

11/21/22,5:40
PM

®

@

igme- 11/21/22,3:06
368330cTaect766a AM

Showing 1 to 4 of 4 entries 1 10 v

Obréazek 6.3: Snimek obrazovky seznamu dostupnych zarizeni, které patii pod model wa-
terMeter na serveru ChirpStack verze 4. Nad tabulkou je tlacitko pro registraci zafizeni
k tomuto modelu. Zarizeni v prvnim fadku je vybrané pomoci tlac¢itka v prvnim sloupci.
V poslednim sloupci je zobrazen stav registrace jednotlivych zatizeni.

scanner®. Tato knihovna poskytuje komponentu zxing-scanner. Ta se stard jak o ziskani
opravnéni pro otevieni kamery, tak o vlastni vyhledani a prec¢teni QR kédu v obraze. Pii
uspésném naskenovani QR kédu tato komponenta vysle zpravu s naskenovanymi daty.

Na zpravu s daty reaguje nadfazend komponenta, ktera provede kontrolu formatu na-
skenovanych dat. Zpracovani dat probihd v metodé parseQrPayload (). Nejprve je vstupni
fetézec rozdélen na jednotlivé ¢asti, které jsou oddéleny dvojteckou (:). Prvni kontrolou
formatu dat je pocCet nalezenych c¢asti. Pokud jich je méné jak 5, nejedna se o platny QR
kod. Déle je ovérena spravnd hodnota identifikdtoru formétu dat (prvni ¢ast), kterd musi
byt rovna LW. Nasledné je ovérena spravna délka ostatni ¢asti a format hodnot devEui a
appEui/joinEui je ovéfen pomoci reguldrniho vyrazu. Podrobnéji je formét dat QR kédu
rozebran v podsekci 3.1.3. V pripadé spravného formatu vrati funkce objekt se ziskanymi
daty, jinak vrati informace o zjisténé chybé.

Pokud byl naskenovan platny QR kéd, ziskané informace se zobrazi ve formulari pro
registraci, kde je mozné zkontrolovat spravnost tétchto informaci a doplnit ty informace,
které nejsou obsazeny v QR koédu. Zejména se jedna o jméno zafizeni, endDeviceld a app-
Key. Jméno zatizeni a endDeviceld mizou byt libovolné zvoleny uzivatelem. Pro ulehceni
procesu zadavani informaci je endDeviceld predvyplnéno a odvozeno od devEui. Pokud
byly informace naskenoviany Spatné nebo byl naskenovan spatny QR kdd, uzivatel se miize
vratit zpét na krok skenovani. Stejné tak pokud se nedaii kéd naskenovat, je mozné rovnou
otevrit formular pro manudlni registraci. Po Gispésné registraci zarizeni se okno s formuldrem
uzavie. Pokud uzivatel chce registrovat vice zarizeni nardz, mize vyuzit tlacitko Ulozit a
dalsi, coz po uspésné registraci vrati uzivatele zpét na okno s kamerou a muze pokracovat
v registraci dalstho zarizeni.

Pro lepsi prehlednost je toto okno na mobilnich zafizenich zobrazeno pres celou obra-
zovku. Aby bylo mozné nastavit styly okna pro roztdhnuti pres celou obrazovku, je v této

Shttps://github.com/zxing-js/ngx-scanner
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komponenté vyuzita sluzba rdmce Angular BreakpointObserver. Ta umoznuje piihlasit
se k odbéru a reagovat na zmeény velikosti okna. Definuje se minimélni/maximalni rozmér
okna, jehoz ptrekrocenim dojde k provedeni prihldsené funkce. V té je poté mozné reagovat
na tuto zménu. Jednd se o stejny princip jako u CSS media queries, ale umoznuje na
zékladé téchto udalosti provadét libovolné operace.

Komponenta obsahujici formulai pro registraci zatfizeni musi byt schopna informovat
nadrazenou komponentu o stavu validace prvku form. Aby byl tento prvek, ktery je de-
finovan v HTML sabloné komponenty dostupny i v TypeScript kédu, je pouzit dekorator
@ViewChild. Ten je pomoci zvoleného identifikdtoru spojen s prvkem v HTML a do pro-
ménné kterou dekoruje, vlozi odkaz na tento prvek.

6.2 Aplikacni logika

Serverova ¢ast Teseni je implementovana tak, aby ji bylo mozné zprovoznit jak na vlastnim
serveru pomoci aplika¢niho ramce Exzpress.js, tak jako serverless aplikaci na platformé AWS
Lambda. Implementace je tedy rozdélena na nésledujici ¢asti:

o operace s externimi LoRaWAN Network Servery (LNS),
o databazové operace,

e obsluzné funkce koncovych bodi API,

¢ definice koncovych bodi REST API,

¢ definice koncovych bodi REST API — AWS Lambda.

Kv1li nutnosti definovat koncové body API zvlast pro Express.js a pro AWS Lambda
je nutné co nejvice omezit replikaci kédu. V obou pripadech jsou funkce definujici kon-
cové body API co nejjednodussi a pouze specifikuji pozadované parametry dotazu. Jedinou
operaci v téle téchto funkci je volani funkce implementujici databazové operace nebo ob-
sluzné funkce API. Timto zptisobem je nutné duplikovat pouze volani dané funkce. Pokud
dany koncovy bod predstavuje operaci, kterd pouze vycita data z databaze, je volana primo
funkce implementujici tuto databazovou operaci. V pripadech, kdy je nutné pro dany poza-
davek provadét komplikovanéjsi operace, je volana funkce z modulu obsluznych funkci. Tyto
funkce mohou interné volat funkce databazovych operaci a provadét operace s externimi
LNS. Diky tomuto rozdéleni lze snadno rozpoznat, kdy odpovéd na pozadavek vyzaduje

Data prenasend pres aplika¢ni rozhrani REST mezi uzivatelskym rozhranim a serverem
maji definované typy v souboru api/factory/factoryTypes.d.ts. Systém firmy Logimic
vyuzivé specifikaci OpenA PI pro udrzovani konzistence mezi témito dvéma ¢astmi aplikace.
Tato specifikace je automaticky generovand podle definic koncovych bodi REST API. Z této
vygenerované specifikace rozhrani jsou poté dale automaticky generovany funkce ve frontend
casti pro provadéni HTTP dotazti. Ukazka takového paru funkei je vidét na prikladu 2.
Pro usnadnéni podpory OpenAPI specifikace slouzi aplika¢ni rdmec tsoa’, ktery stavi nad
Express.js.

"https://tsoa-community.github.io/docs/
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// ===== Server ======
Q@Get ('get/1lns')
@Middlewares ([RahErrorMiddleware.lazy])
async getLnsList(
Q@Header() conname: string,
@Query() devCount?: boolean
): Promise<MnLns[]> {
return await this.factoryDbService.getLnsList(devCount);

// ===== [rontend ======
this.factSrvc.getlnsList ({conname: this.connName, devCount: true})

Priklad 2: Definice koncového bodu API (nahote), podle kterého je na frontendu vygenero-
vana funkce, ktera provede dany HTTP pozadavek (dole). Typy parametru jsou zachovany
mezi serverovou a frontendovou funkei.

6.2.1 Databaze

Pro préci s databazi je vyuzita knihovna Typeorm®, ktera poskytuje ORM (objektové re-
la¢ni mapovani/zobrazeni) funkcionalitu, coz umoznuje definovat tabulky v databdzi po-
moci TypeScript tiid. Data z databaze jsou automaticky pfevedena na instance danych
tTid a neni nutné provadét manudlni kontrolu, zda data ziskané z databaze maji tvar, ktery
ocekavame. Kromé prevodu dat na objekty umi Typeorm také automaticky z definic trid
vytvorit tabulky v databézi, coz je uziteéné zejména pri vyvoji, kdy muize dochazet ke zmé-
nam v tabulkach. Tyto tfidy jsou definovany v souboru FactoryEntities.ts. Struktura
databéze je implementovana podle ER diagramu 5.3.

Operace s databdzi jsou implementovany v souboru FactoryDbService.ts. Typeorm
umoznuje vytvaret SQL dotazy pomoci fetézeni metod. Diky tomu neni tfeba znat presné
detaily o SQL syntaxi dané databaze.

Funkce implementujici tyto operace vraceji typy pozadované REST rozhranim. Prevod
mezi Typerorm typy a REST API typy je providén metodami copyFrom() a copyTo(), jez
jsou implementovany tiidami v souboru FactoryDbTypesImpl.ts. Tyto tfidy jsou oznaceny
jako implementace REST API typti pomoci klicového slova implements. Typovy systém
jazyka TypeScript tak mtize upozornit na chybné ¢i chybéjici atributy.

6.2.2 Operace s externimi LNNS

Pro kazdy LoRaWAN Network Server jsem implementoval obsluzné metody ve tridé, ktera
implementuje rozhrani popsané v prikladu 3. Pii prvotnim spusténi serveru jsou vytvo-
feny a registrovany instance obsluznych tfid pro kazdy LNS, ktery je ulozen v databazi.
Kazdé instanci jsou preddny informace o LNS, které obsahuji URL a kli¢ API daného LNS,
podporované regiony a verze LoRaWAN. Tyto informace jsou nastaveny volanim metody
setlLnsInfo().

Instance obsluznych trid LNS jsou poté ulozeny do hashovaci tabulky, ktera je v ja-
zyce TypeScript implementovand tf¥idou Map (). Klicem tabulky je id LNS z databaze. Pti

Shttps://typeorm.io/
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obsluhovani pozadavku REST API je nutné poskytnout id LNS, dle kterého je nasledné
vyhledano ve zminéné hashovaci tabulce.

V pripadé, Zze nastane chyba pri praci s API LNS, je tato chyba dale propagovina
pomoci vyjimek. Na ty je mozné zareagovat, pokud lze chybovy stav opravit, avsak vétsinou
jsou tyto chyby propagovany az do obsluzné funkce REST API, kde jsou déale poslany
jako chybova odpoveéd na pozadavek. Takze je mozné chybové hlasky zobrazit uzivateli na
frontendu pomoci vyskakovacich zprav.

interface ILns {

registerDevice: (device: MnLoraDevice, app: MnLnsApp) => Promise<boolean>;
unregisterDevice: (device: MnLoraDevice, app?: MnLnsApp) => Promise<boolean>;
listAllApps: (offset?: number, limit?: number) => Promise<MnLnsAppl[]>;
listAllAppDevices: (

appld: string,

inclAppKey?: boolean,

offset?: number,

limit?: number
) => Promise<MnloraDevicel[]>;
editDevice: (device: MnLoraDevice, app: MnLnsApp) => Promise<boolean>;
listAllDevices: (offset?: number, limit?: number) => Promise<MnLoraDevice[]>;
setLnsInfo: (

Ins: LnsWithApiKey,

versions: CatLoraWanVersion[],

regions: CatLoraWanRegion[]
) => void;

Priklad 3: Rozhrani, které musi byt implementovano pro kazdy LNS, se kterym umi systém
pracovat. Kazda implementace tohoto rozrhani musi umét prevést interni datové typy na
univerzalni typy, se kterymi pracuje zbytek systému.

ChirpStack

Systém podporuje jak verzi 3, tak verzi 4 serveru ChirpStack. Rozdily v API obou verzi
jsou dostatecné velké na to, aby bylo nutné pro kazdou verzi implementovat obsluznou tridu
zv1ast. Lisi se predevsim strukturou objektt prendsenych pres API a formatem identifika-
toru aplikaci LNS.

Operace se zarizenim je vétSinou mozné provést jednim HTTP pozadavkem. Veskeré
informace o zafizeni jsou ulozeny na jednom serveru. Pro identifikaci zatizeni v HTTP
pozadavcich se vyuziva devFui. Identifikdtory aplikaci, profili zafizeni a jinych entity jsou
automaticky generovany serverem ChirpStack a neni mozné je ménit.

Pii pfevadéni na univerzalni format zafizeni (viz entita LoRaDevice z obrazku 5.3) je
kromé objektu zarizeni z koncového bodu devices/{devEui} potieba poskytnout i ob-
jekt profilu zafizeni. V tom je ulozeno, jakou verzi specifikace LoRaWAN zafizeni pod-
poruje a jakou vyuziva frekvenci. Hodnotu appKey je nutné ziskat z koncového bodu
devices/{devEuil}/keys. Server ChirpStack nazyva hodnotu appKey jako nwkKey, pokud
se jednd o zafizeni podporujici verzi specifikace LoRaWAN z fady 1.0.x. Pro zarizeni
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verze 1.1 je tato hodnota ulozena pod ndzvem appKey. Pii nastavovani této hodnoty je
tedy nutné poslat objekt se spravnym klicem dle verze zatizeni.

TheThingsStack

Zarizeni jsou pri praci s aplikaé¢nim rozhranim TTS identifikovana pomoci endDeviceld.
Tento identifikdtor je vytvoren uzivatelem pri registraci zafizeni. Uzivatel musi zajistit
unikatnost identifikatoru.

Pii registraci zarizeni na TTS je nutné provést 4 volani aplika¢niho rozhrani (viz pod-
sekei 3.2.1). Kazdé vyzaduje jiny format dat a jiné informace o zafizeni. Pro ziskani vSech
informaci potfebnych pfi prevadéni na univerzalni format zarizeni (viz entita LoRaDevice
z obrazku 5.3) je nutné ziskat informace ze tii servera T'TS: Identity Server, Network Server,
Join Server.

TTS vyzaduje presné specifikovat, jaké informace o zarizeni maji byt poskytnuty pii
praci s API. Slouzi k tomu parametr dotazu ?field_mask. Naptiklad pro ziskani jména a
data posledni komunikace zarizeni je nutné nastavit parametr dotazu na 7field_mask=name,
last_seen_at.
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Kapitola 7

Testovani

Tato kapitola popisuje testovani béhem celého procesu navrhu a implementace TeSeni.
V sekci 7.1 je popsano testovani uzivatelského rozhrani. Sekce 7.2 popisuje testovani apli-
kac¢ni logiky. Nasledné jsou v sekci 7.3 popsany zavéry z testovani a navrhy na zlepSeni.

7.1 Testovani uzivatelského rozhrani

Uzivatelské rozhrani je komplikované na testovani, jelikoz cilem neni pouze ovérit funkcio-
nalitu aplikace, ale také uzivatelskou privétivost. To, jestli je uzivatelské rozhrani privétivé,
nelze hodnotit kompletné objektivné. Zalezi napiiklad na zkuSenostech a znalostech uzi-
vatele, ale také na osobnich preferencich. Proto je vhodné zacit s touto Casti testovani co
nejdrive a ziskat vice nazori.

Testovani uzivatelského rozhrani zacalo jiz ve fazi vytvareni navrhu. Navrh rozhrani
byl vytvafen pomoci nastroje Figma'. V tomto nastroji je mozné udélat interaktivni navrh
uzivatelského rozhrani, kterym je mozné se proklikavat a testovat tak prichod uzivatelskym
rozhranim. Diky stylu vytvafeni ndvrhu je mozné snadno a rychle ndvrh upravovat a zkouset
tak alternativni rozlozZeni. Tento ndavrh byl poskytnut firmé Logimic a na zdkladé zpétné
vazby byl upravovan.

Na zékladé poznatkt z testovani navrhu byl implementovan prototyp uzivatelského roz-
hrani. Béhem této faze implementace nebyla vibec implementovana aplikac¢ni logika a pro-
totyp pracoval pouze se statickymi daty. Diky tomuto prototypu bylo jednodussi navrhnout
potfebné koncové body aplikac¢niho rozhrani.

Responzivita uzivatelského rozhrani byla pfi implementaci testovana pomoci vyvojar-
skych nastroju v prohlize¢ich Chrome a Firefox. Tyto nastroje umoznuji dynamicky ménit
velikost okna webové stranky a simulovat tak zafizeni s riznymi rozméry obrazovek. Kromé
toho byla vyuzita moznost zpfistupnit vyvojovy server Angular a Express.js do lokalni sité,
diky ¢emu je mozné aplikaci oteviit na mobilnich zafizenich, které jsou pripojené do lokalni
sité. Aplikaci je tak mozné otestovat na opravdovych zafizenich. To je dulezité pro testovani
pouzitelnosti uzivatelského rozhrani pomoci dotykové obrazovky, coz neni mozné kompletné
simulovat pomoci vyvojarskych nastroju.

Funkénost skeneru QR kddi jsem testoval pomoci vytisténych kédd rtznych velikosti.
Priklad QR kédu zarizeni je vidét na obrazku 7.1. Tyto QR kédy obsahovaly ndhodné vyge-
nerované identifikdtory a rizné kombinace nepovinnych rozsiteni dat QR kédu (viz podsekci
3.1.3). Pro otestovani skeneru na mobilnim zafizeni je potfeba k aplikaci pristupovat pres

"Mttps://www.figma.com/
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protokol https. Jinak neni z bezpecnostnich dtivodid umoznéno pouzivat kameru zarizeni.
Ramec Angular umoznuje spustit vyvojovy server s prepinacem -ssl, ktery vygeneruje cer-
tifikat a zpristupni aplikaci pres protokol https. Po otevieni stranky v prohlizeci se sice
zobrazi hlaska o neplatném certifikatu, tu je vSak mozné odkliknout.

Velikost nejmensitho QR kodu, ktery je mozny naskenovat, zalezi na kvalité kamery
zatizeni. Testoval jsem skenovani pomoci HD web kamery, nékolika Android mobilnich
telefonii a telefonu iPhone 13. Nejmensi QR kdd, ktery byl citelny vSemi zafizenimi, byl
kéd o strané ctverce 1,5 cm.

Obrazek 7.1: Priklad QR kédu ktery identifikuje koncové zatizeni LoRaWAN sité. Kod ob-
sahuje data, ktera jsou podrobnéji popsana a zobrazena na obrazku 3.2. Tento kéd obsahuje
i nepovinné informace, bez kterych by mohl mit mensi rozméry.

7.2 Testovani aplikacni logiky

Béhem vyvoje bylo REST API testovino pomoci néstroje Insomnia’. Tento ndstroj umoz-
nuje opakované provadét HT'TP pozadavky, nastavit jejich parametry, cookies a téla poza-
davkl. Insomnia je vhodna jak na rychlé experimentovani s API béhem prvotniho navrhu,
tak na nésledné sestaveni testili, ve kterych je mozné specifikovat tvar ocekavané odpovédi,
pripadné ocekavanou chybovou zpravu.

Stejnym néstrojem jsem testoval i spravnost prace s externimi LoRaWAN Network
Servery. Insomnia umoznuje v jednom testu provést nékolik HT'TP pozadavkid za sebou.
Je tedy mozné navrhnout test, ktery se nejdifive pokusi zaregistrovat zafizeni na dany
LNS pomoci mého rozhrani a nasledné provede dotaz na dany LNS pomoci jeho rozhrani
a ovéri, ze pozadované zatizeni bylo skuteéné spravné registrovano. Pro 1cely testovani
jsem implementoval funkci, kterd generuje nahodné identifikatory zarizeni, ze kterych jsem
sestavil fiktivni zafizeni a testoval jsem s nimi rtizné operace.

V prvotnich fazich implementace aplikacni logiky byl pro testovani komunikace s LNS
vyuzivan server ChirpStack verze 4, nasazeny na Raspberry Pi v lokdlni siti. Pozdéji byla
pridana podpora pro TheThingsStack a pro jeji testovani slouzila komunitni edice The-
ThingsStack na platformé TheThingsNetwork. V této fazi bylo mozné testovat presouvani
zarizeni z jednoho serveru na druhy. Testovani této operace odhalilo velké mnozstvi chyb
a pomohlo doladit navrh datového modelu. Jako posledni byla ptfidana podpora serveru
ChirpStack verze 3, ktera byla otestovina na serveru firmy Logimic.

’https://insomnia.rest/

40


https://insomnia.rest/

7.3 Vysledky testovani

Na zakladé testovani aplikace odpovida a splnuje stanovené pozadavky na reseni. Aplikace
ulehcuje registraci koncovych LoRa zatizeni na LNS a poskytuje jednotné rozhrani pro dva
rizné LNS. Diky tomuto sjednoceni mé spravce zafizeni snadnéjsi prehled o stavu na jed-
notlivych LNS. Aplikace je pouzitelna jak na mobilnim zafizeni, tak na vétsich obrazovkach.
Uzivatelské rozhrani na mobilnim zafizeni je optimalizované pro registraci zatizeni.

7 testovani uzivatelského rozhrani vyplynulo nékolik podnétt k vylepseni a dalsimu
vyvoji. Prvnim z podnéti jsou lepsi chybova hlaseni na strané uzivatelského rozhrani. Déale
rozlozeni tabulky a formulaie pri vytvareni nové aplikace LNS. Tato ¢dst je problematicka
obzvlast na mobilnich zarizenich, kde neni po vybrani aplikace z tabulky jasné co délat dal,
jelikoz nové zobrazeny formular neni vidét bez posunuti stranky doli. Moznym feSenim je
automaticky posunout stranku pomoci TypeScript kodu, minimalizovani tabulky po vybéru
nebo zobrazeni formulafe ve vyskakovacim okné.
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Kapitola 8
Zaver

Cilem této prace bylo vytvorit jednotné rozhrani pro spravu LoRa zafizeni na dvou rozdil-
nych centralnich serverech sité LoRaWAN. Toto rozhrani bylo implementovano jako rozsi-
feni systému pro spravu chytrych mést firmy Logimic.

V teoretické ¢ésti jsem probral problematiku internetu véci — architektury téchto sys-
témi, rizné odvétvi loT a casto pouzivané komunikacni technologie. Vice do detailu jsem
rozebral komunika¢ni technologii LoRa a LoRaWAN. Nastudoval jsem architekturu siti
téchto technologii a potfebné komponenty pro provozovani téchto systému. Zaméril jsem
se hlavné na koncova zafizeni a centralni servery. Podrobné jsem nastudoval dva konkrétni
servery pro spravu LoRaWAN zarizeni — TheThingsStack a ChirpStack. Porovnal jsem roz-
dily v jejich strukture a zpusobu, jakym uklddaji data o registrovanych zarizenich. Rozebral
jsem formét QR koédih, které slouzi pro rychlou registraci zarizeni. Identifikoval jsem po-
treby uzivatell a nejcastéjsi piipady uziti. Na zakladé téchto pozadavkl jsem vytvoril navrh
uzivatelského rozhrani, které je vhodné jak pro mobilni zarizeni, tak pro stolni pocitace.
Na zakladé potreb, které vyplynuly z nédvrhu uzivatelského rozhrani jsem navrhl aplika¢ni
rozhrani REST serverové ¢édsti aplikace.

Dle ndavrhu jsem implementoval responzivni webovou aplikaci pomoci aplika¢niho ramce
Angular. Aplika¢ni logiku a serverovou ¢ast systému jsem implementoval pomoci kombinace
technologii Express.js, aplika¢niho ramce tsoa a databazové knihovny Typeorm. Poskyto-
vané HTTP aplika¢ni rozhrani umoznuje pracovat s riznymi servery LoORaWAN sité. Zpravy
aplikacniho rozhrani maji stejny tvar nehledé na typ serveru LoRaWAN sité. Uzivatel to-
hoto rozhrani nemusi rozumét rozdilim v praci s jednotlivymi implementacemi serveru.
Béhem implementace jsem systém testoval jak manualnimi testy a pouzivanim aplikace
na ruznych zatizenich, tak pomoci jednotkovych testt pro aplikacni rozhrani a databazové
funkce.

Vysledna aplikace, ktera byla integrovana do systému firmy Logimic, ulehcuje registraci
a spravu zatizeni na dvou odlisnych centralnich serverech LoRaWAN sité pomoci jednotného
rozhrani. Uzivatel nemusi pro spravu zafizeni v nim spravovaném systému vyuzivat nékolik
odlisnych aplikaci a manuélné udrzovat tyto systémy synchronizované. Moznym rozsirenim
aplikace je automatickd tvorba aplikaci na serverech LoRaWAN sité, pridani podpory pro
dalsi servery, pfipadné umoznéni spravy integraci se sluzbami tretich stran.
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