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Abstrakt

Hlavnim cilem této bakalarské prace je navrhnout a implementovat programovou knihovnu,
jez umozni inkrementalni statickou analyzu jazyka YARA. Jednim z hlavnich ucela této
nové knihovny je integrace s open-source projektem Yara Language Server, ktery vyviji firma
Avast. Oproti dosavadnimu feSeni, jez vyuziva neinkrementalni pristup k analyze, by mélo
dojit ke snizeni narokt na strojovy cas. Kromé informaci o programovém reseni je soucdsti
této prace rovnéz souhrn teorie zamétrujici se na statickou analyzu a jeji inkrementalni
variantu, zésadni informace o néastroji YARA a také sezndmeni s dosavadnim TeSenim,
s knihovnou Yaramod-v3. Déle je v praci zahrnuto také srovnani nové knihovny s timto
dosavadnim feSenim, v némz jsou prezentovany dosazené vysledky. Provedené experimenty
ukazaly, ze nova knihovna je schopna provést inkrementalni analyzu modifikované sady
pravidel pfiblizné 20x —2000x rychleji v zavislosti na konkrétni sadeé.

Abstract

The main goal of this bachelor thesis is to design and implement a program library that
enables incremental static analysis of the YARA language. One of the main purposes of this
new library is to integrate with the open-source Yara Language Server project developed
by Avast. Compared to the existing solution, which uses a non-incremental approach to
analysis, the machine time requirements should be reduced. In addition to information
about the software solution, this thesis also includes a summary of the theory focusing on
static analysis and its incremental variant, essential information about the YARA tool, and
an introduction to the existing solution, the Yaramod-v3 library. The thesis also contains
a comparison of the new library with the current solution, in which the achieved results
are presented. The experiments performed showed that the new library is able to perform
incremental analysis of a modified rule set approximately 20x —2000x faster depending on
the particular set.
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Uvod

Cilem této prace je vytvorit programovou knihovnu, kterd by umoznila inkrementalni sta-
tickou analyzu jazyka YARA, jenz je dnes hojné pouzivan pro popis a klasifikaci malwaru
(blize popséan v kapitole 2). Podstatou inkrementalniho pristupu k analyze je vyuzivani
datovych struktur vytvorenych v ramci predchoziho béhu analyzy. Diky tomu je mozné
analyzovat pouze ty ¢asti kédu, u kterych je to zapottrebi.

Existujici statické analyzatory jazyka YARA tento pristup nepodporuji, coz je ¢ini méné
vhodnymi pro pouziti v integrovanych vyvojovych prostiedich (IDE) a textovych editorech.
Kvli konvenénimu pristupu analyzuji kéd kompletné znovu po kazdé editaci, a to i v pri-
padé, ze byla modifikovana pouze jeho mala ¢ast. Pravé v textovych editorech a IDE ma
vsak statickd analyza Siroké uplatnéni, nebot pomédhd programatorim tvorit bezpecnéjsi
kéd a lépe ho pochopit. Pro uzivatele to v dusledku znamend vyssi kvalitu a redukci ceny
jsou uvedeny v kapitole 1.

Tato prace vznikala ve spolupraci s firmou Avast, kterd pro tvorbu pravidel v jazyce
YARA pouziva vlastni vyvojové prosttedi YDE (Yara Development Environment), jehoz
soucasti je server YLS (Yara Language Server). Ten prostfednictvim protokolu LSP (Langu-
age Server Protocol) komunikuje s textovymi editory ¢i IDE a dodava jim tak funkcionalitu
statickych analyzatori pro snazsi navrh a pochopeni pravidel. Tento server je implemen-
tovan s vyuzitim knihovny Yaramod-v3 (viz kapitola 3), jez je rovnéz vyvijena spolecnosti
Avast. Tato knihovna provadi syntaktickou a sémantickou analyzu pravidel v jazyce YARA,
¢imz kontroluje jejich validitu a skrze aplikaéni programové rozhrani je k nim mozné pri-
stupovat. Toho lze vyuzit pro pokrocilejsi statickou analyzu zdrojovych soubort.

Knihovna, jez je hlavnim praktickym vystupem této prace, bude umoznovat provadét
statickou analyzu podobnym zptisobem jako Yaramod-v3. Od tohoto dosavadniho feSeni ji
v8ak bude odlisovat podpora inkrementalniho pristupu. Jelikoz tato knihovna v budoucnu
nahradi stavajici reseni, bude poskytovat s nim podobné rozhrani, aby bylo mozné snadno
provést jeji integraci s jiz existujicimi projekty. Dédle bude odolna vici chybam ve zdrojovém
kédu. Informace o navrhu a implementaci knihovny jsou dostupné v kapitole 4. Porovnani
nového reseni s knihovnou Yaramod-v3 je dostupné v kapitole 5.

Stejné jako u projekttt YLS a Yaramod-v3, tak i v pripadé této nové knihovny se v bu-
doucnu bude jednat o open-source software. Diky tomu mé tato prace potencidl poskytnout
vylepseny zptisob statické analyzy pravidel v jazyce YARA nejen spolecnosti Avast, ale také
vSem uzivatelim tohoto jazyka na celém svéte.



Kapitola 1

Inkrementalni staticka analyza
koédu

Prvni statické analyzatory zdrojovych kédu se zacaly objevovat jiz v Sedesatych letech mi-
nulého stoleti jakozto zptisob, jak optimalizovat prekladace a kod, ktery generuji. Pozdéji
nalezly uplatnéni také v rdmci integrovanych vyvojovych prostfedi pro hledani chyb a po-
skytovani dalsi podpory pro tvorbu zdrojovych kédu [35, str. 1-3].

Pro automatizovanou statickou analyzu zdrojového kédu vsak musi byt kéd nejprve pre-
veden do podoby, ktera je pro jeho dalsi zpracovani vhodné. Typicky se jedna o abstraktni
syntakticky strom, jenz je vytvoren syntaktickym analyzatorem na zdkladé vstupniho Te-
tézce a pravidel gramatiky daného jazyka. Zejména tento proces, ale i jiné principy statické
analyzy vychézeji z principt vyuzivanych pravé v kompildtorech [9, str. 72].

Pro tucely pouziti v textovych editorech a integrovanych vyvojovych prostiedich je
vhodné, aby statickd analyza byla provadéna v dobé editace kédu. To ale prindsi dalsi
vyzvy v podobé zvysenych naroka na rychlost provadéni analyzy, a navic je zapotiebi kéd
reanalyzovat pti kazdé jeho modifikaci. Jedno z moznych feseni je provadét syntaktickou
analyzu inkrementalné, tedy za pouziti jiz vytvorenych datovych struktur. Tento pristup
vyrazné Setii strojovy ¢as, nebot neni nutné znovu analyzovat ¢asti zdrojového kédu, jez
zustaly nezménény [41].

V této kapitole jsou shrnuty obecné informace o inkrementalni lexikdlni, syntaktické
a sémantické analyze, jelikoz tyto metody jsou predpokladem pro provadéni inkrementalni
statické analyzy. Obecné o tomto zplisobu zkoumani vlastnosti kédu pojednéava zacatek této
kapitoly. V jejim zavéru je shrnut vyznam inkrementalni statické analyzy formalnich jazyku
v integrovanych vyvojovych prostfedich a textovych editorech.

Pouziti téchto metod pro podporu tvorby zdrojovych soubori v jazyce YARA je ostatné
jednou z hlavnich motivaci pro tvorbu nové programové knihovny, jez je v ramci této prace
prezentovana.

1.1 Staticka analyza kédu

Pojmem staticka analyza kodu rozumime podle studie od P. Emanuelssona ,,automatizované
metody, jak zkoumat béhové vlastnosti kédu bez jeho provdadéni® [14, str. 7].

Jinymi slovy, se jednd o urc¢ovani stavli programu, které mohou nastat v dobé jeho béhu,
pouze na zékladé znalosti zdrojového kédu [4, str. 9]. Tento proces je obvykle provadén pro-
strednictvim jeho vhodné interni reprezentace neboli modelu programu. Diky nému muzeme



vytvaret abstrakce stavil, jez sice nenesou vSechny informace o jejich redlnych ekvivalentech,
ale diky tomu je snazsi s nimi manipulovat a korektné je popsat [15, str. 1].

Vétsinou se tato metoda analyzy kodu zaméruje na takové vlastnosti, které mohou
v pripadé chyb vyustit v nasilné ukonceni programu ¢i navraceni neplatnych vysledkta. Sou-
visejici publikace do t¥idy chyb odhalovanych statickou analyzou casto nefadi syntaktické
chyby a v nékterych ptipadech ani jednoduché sémantické chyby (napf. typové chyby) [14,
str. 7].

V ramci této prace vSsak budeme povazovat hleddni syntaktickych a sémantickych chyb
rovnéz za zodpovédnost statického analyzatoru. Duvodem je, Ze nezbytnou soucasti vétsiny
statickych analyzatora je prave také prevod zdrojového koédu do vhodné interni reprezentace
(napf. prostfednictvim lexikalni a syntaktické analyzy). Pfi této konverzi ¢asto probihaji
i syntaktické a sémantické kontroly. Z pohledu uzivatele tedy dochéazi k hledani téchto chyb
a staticky analyzator by mél zajistit, aby o nich byl uzivatel informovan.

Komplementarni technikou ke statické analyze je tzv. dynamickd analyza. Ta zjistuje
vlastnosti kodu jeho provadénim. Jedna se napiiklad o testovani a profilovani. U tohoto typu
analyzy neni zapotiebi vytvaret zadné abstrakce programu, protoze zkoumame skutecné
stavy, které béhem jeho provadéni nastévaji [15, str. 1].
becnéno tak, aby byly brany v potaz i béhy s jinymi vstupnimi proménnymi. Navzdory tomu
mohou byt tyto proménné pouzity v budoucnu, ¢imz se program dostdva do neotestova-
ného, potencialné nebezpecného stavu. Kvalita testovani se tedy vyznamné odviji od kvality
testovaci sady. Statickd analyza naproti tomu produkuje kvuli abstrakci méné presny, vice
zobecnény popis stavu, jenz je vsak platny pro vice konkrétnich stavi programu. Kvalita
statické analyzy kédu praveé zavisi na zvoleném zpusobu abstrakce stava [15, str. 1-2].

Je dilezité mit na paméti, ze ani na zakladé jednoho vyse uvedeného typu analyzy nelze
vyloucit pritomnost chyb v kédu. Diky statické analyze kédu muzeme ale zredukovat po-
trebu jeho testovani a odhalit nékteré artefakty, jez jsou testovanim a dynamickou analyzou
obecné tézko odhalitelné [14, str. 7].

Podle studie od P. Emanuelssona [14] se muze jednat napiiklad o identifikaci a eliminaci
tzv. mrtvého kédu' nebo o identifikaci nékterych nedovolenych operaci (déleni nulou, piistup
k prvku za hranicemi pole...).

1.1.1 Funkce statické analyzy

Kromé hledani artefaktd ve zdrojovém kédu uvedenych v predchozi kapitole ndAm metody
statické analyzy mohou poskytnout dalsi uzitecné funkce, které zlepsuji kvalitu kodu a Se-
t¥ programéatorim ¢as. Napriklad kniha Secure Programming with Static Analysis uvadi
nésledujici funkce [9, str. 24]:

e Kontroly datovych typt—Kontrola, zda datovy typ hodnoty nebo proménné od-
povidé ofekdvanému datovému typu (napf. pii pfifazovéani, ve vyrazech...). Do jaké
miry je schopen tuto kontrolu provést staticky analyzator, zalezi na konkrétnim ja-
zyce, pro ktery je urcen. Statické analyzatory s touto funkci jsou hojné vyuzivany
v prekladacich pri statickych typovych kontrolach [1, str. 387].

e Kontrola stylu-—Staticky analyzator se snazi minimalizovat pritomnost nékterych
pochybnych programatorskych konstrukci, které by mohly mit negativni vliv na ¢i-
telnost a udrzovatelnost kodu.

LTj. &4st programu, jez nebude za zddnych okolnosti provddéna nebo je provadéna zbyteénd.



e Podpora pro snazsi pochopeni programu—Tato funkcionalita pomahé uzivate-
lim mit prehled ve zdrojovych kédech, coz je také divod, pro¢ je alespon Castecné
implementovana ve vétsiné modernich integrovanych vyvojovych prostfedich. Jejim
typickym prikladem je navigace na deklaraci ¢i definici funkce.

e Verifikace programu - P1i formélni verifikaci programu je statickym analyzatorem
provadéna kontrola programu vuci jeho specifikaci.

e Hledani chybovych idiomi—Jedna se o identifikaci ¢asti kodu, které ¢asto vedou
k chybé a které mohou vykazovat chovani, jez programator pravdépodobné neocekava.

« Kontrola bezpecnosti kddu—Miuze se jednat naptiklad o identifikaci potencidlniho
pristupu mimo alokovanou pamét a jinych podobnych zranitelnosti programu.

Funkcionalita poskytovand statickymi analyzatory se lisi dle konkrétni aplikace. Na z&-
kladé jejich konkrétniho pouziti mizeme statické analyzatory a jejich metody rozdélit do
tii kategorif [35, str. 2]:

1. Statickd analyza pro optimalizaci programu— Detekce mrtvého kodu, detekce
hodnot, jez mohou byt vyhodnoceny v dobé prekladu. ..

2. Staticka analyza pro korektnost programu— Detekce preteceni, dereference uka-
zatele na adresu NULL v jazyce C...

3. Staticka analyza pro vyvoj programu—Jedna se hlavné o podporu pro snazsi po-
chopeni programu a jeho pripadnou refaktorizaci. Tento druh statické analyzy naléza
uplatnéni v modernich integrovanych vyvojovych prostredich a textovych editorech.

1.1.2 Nastroje pro statickou analyzu

V soucasné dobé existuje celd rada nastroju pro statickou analyzu kédu. Nékteré z nich jsou
primo urceny pro integrovana vyvojova prostiedi, dalsi jsou zase distribuovany ve formeé
samostatnych nastroju (napt. s CLI ¢i vlastnim GUI) a nékteré kombinuji oba pFistupy.

Poskytované funkcionalita se velmi lisi stejné jako jejich jiné parametry (rychlost pro-
vadéni analyzy, zpusob prezentace vysledka analyzy...) v zdvislosti na jejich konkrétnim
ucelu. Napriklad analyzatory urcené pro vyvojova prostredi poskytuji zpravidla méné kom-
plexni funkcionalitu za cenu rychlejsi analyzy a okamzité zpétné vazby uzivateli.

Piikladem statickych analyzdtoru jsou FindBugs pro jazyk Java [22], Pylint pro ja-
zyk Python [29] ¢i néstroj Splint [16] ur¢eny pro C. Statické analyzatory najdeme také
v kompildtorech, které je vyuzivaji pro optimalizaci kédu a hledani nékterych chyb (GCC?,
Clang®...).

Za zminku stoji také jeden z prvnich statickych analyzatoru, program Lint [23] pro
jazyk C. Funkcionalita, kterou tento nédstroj poskytuje (kontrola stylu, hledani chybovych
idiomi, typové kontroly...), se na zdkladé jeho ndzvu oznacuje jako tzv. linting. Tento
pojem je dodnes hojné pouzivan jako souhrnny nazev pro tyto zakladni funkce statickych
analyzatoru.

Manudlova strianka s moznostmi nastaveni analyzitoru v pieklada¢i GCC: https://gcc.gnu.org/
onlinedocs/gcc-10.1.0/gcc/Static-Analyzer-Options.html

$Manudlova strdnka vénovand statickému analyzatoru piekladace Clang: https://clang.1lvm.org/docs/
ClangStaticAnalyzer.html
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Zajimavou oblasti, kde se statickd analyza kodu rovnéz uplatnuje, jsou doménové speci-
fické jazyky. Setkavame se zde jednak s béznou funkcionalitou jinych statickych analyzatort,
ale také se specifickymi funkcemi, jez poméhaji fesit problémy dané domény. Napriklad ¢la-
nek [10] prezentuje rdmcové FeSeni pro analyzu zdrojovych kéda databazovych aplikaci,
které umoznuje detekovat zranitelnost typu SQL injection. Do této oblasti také ostatné
spada i knihovna vytvorena v ramci této prace, jelikoz provadi analyzu doménové specific-
kého jazyka YARA.

Dalsi exemplar statického analyzatoru pouziva technologie eBPF. Ta umozinuje rozsi-
fovat funkce jadra operacniho systému Linux pomoci uzivatelsky definovanych rozsireni,
¢ehoz se vyuziva napt. pfi zpracovani paketti nebo pro monitorovani systému. Rozsireni
jsou spousténa v privilegovaném rezimu pirimo na CPU, a proto musi pred jejich nahranim
do jadra OS probéhnout jejich precizni statickd analyza [18].

Kromé poskytované funkcionality jsou dalsimi zasadnimi parametry statickych analyza-
tora rychlost provadéni analyzy, jeji presnost (precision), spolehlivost (soundness), hloubka
(depth) a uzivatelskd privétivost.

Zatimco presnost udava, do jaké miry dokaze analyzator presné odhadnout chovani
programu, spolehlivost popisuje, zda je analyzator schopen postihnout vsechny jeho poten-
cidlni stavy a mozna chovani. Velmi spolehlivé analyzatory ¢asto do mnoziny téchto stavii
zahrnuji i ty, které béhem provadéni programu nenastanou. Tim eliminuji chyby druhého
typu (false negatives) za cenu vétstho vyskytu chyb prvniho typu (false positives), coZ je
z hlediska bezpecnosti analyzovaného programu vyhodné [32, str. 22].

Hloubka, do které je analyza provadéna, popisuje, jak velké celky zdrojového programu
jsou v rdmci analyzy v jednom okamziku zkouméany. Analyza muze byt providdéna v ramci
celych projekti nebo v ramci jednotlivych soubort ¢i pouze fadkt. Omezeni hloubky ma
sice za nasledek zvyseni rychlosti, ale také ztratu kontextu, a proto muze dojit k omezeni
funkcionality. Nemusi byt pak mozné napr. zkoumat platnost proménnych definovanych
mimo aktudlni modul a podobné [9, str. 38].

Podobné protichiidné vlastnosti jsou presnost a rychlost, nebot presnéjsi analyza vyza-
duje vice ¢asu. Z tohoto divodu se u statickych analyzatoru setkdvame s riznymi kompro-
misy, kdy na jedné strané existuji velmi pomalé, ale precizni nastroje, schopné provadeét
analyzu nad celym projektem. Na druhé strané jsou vsak jednoduché, velmi rychlé analy-
zatory poskytujici pouze zékladni funkcionalitu [9, str. 39]. To je také pfipad analyzitoru
v integrovanych vyvojovych prostiedich a textovych editorech (viz 1.1.3). At uz je ale kom-
promis mezi rychlosti a jinymi parametry jakykoliv, vzdy je snaha zachovat co nejvétsi
spolehlivost [32, str. 23].

Neméné dilezita je zminénd uzivatelska privétivost. Staticky analyzator poskytuje pouze
hlaseni o vysledcich analyzy. Za zmény v kodu jako takové je zodpovédny uzivatel, ktery
tento nastroj pouziva. Kvili tomu je zapotiebi, aby byl prostfednictvim néj dobie informo-
van a byl schopen kdd vylepsit na zakladé téchto hlaseni [9, str. 41].

Na to, jak jsou nastroje pro statickou analyzu v dnesni dobé redlné pouzivané, odpovida
uzivatelsky orientovany priuzkum z biezna 2022 [11]. Naprosta vétsina (78,3 %) dotdzanych
vyvojara v ném udava, ze je pouzivaji, jelikoz jim umoznuji tvorit lepsi kéd. Mensi ¢ast
z nich (30,4 %) uvedla jako jeden z duvodu jejich pouzivani firemni standardy, které to
primo vyzaduji. I sami vyvojari tedy zjevné ocenuji podporu, kterou jim tento typ analyzy
kédu poskytuje [11, str. 6].

7 pruzkumu také vyplyva, ze pro statickou analyzu jsou pouzivany jak nastroje zabu-
dované v integrovanych vyvojovych prostiedich, tak samostatné distribuované analyzatory.
Dotéazani dale vypovédéli, ze idedlni je, aby vysledky analyzy byly prezentovany primo v pro-



stredi, v némz kod edituji. Nejcastéjsi artefakty, jez jsou statickou analyzou detekovany, se
tykaji programovaciho stylu, bezpecnosti kédu a chyb, které by mohly mit negativni vliv
na funkénost programu [11, str. 4—5].

Zajimava fakta prezentuje také clanek [5], jenz se zaméruje na dalsi, neméné podstatny
aspekt této problematiky, a sice na jeji ekonomickou stranku. Tento prizkum ukazal, ze
i pres dalsi rezii a ndklady spojené s pouzivani statickych analyzatori, lze celkové diky nim
dosédhnout redukce ceny softwaru v pruméru o 17 %.

Neni tedy pochyb o tom, Ze téma statické analyzy a jeji integrace do textovych editorta
a integrovanych vyvojovych prostiedi je v dnesni dobé aktudlni téma. To potvrzuje také
fakt, ze provadéni statické analyzy bezpecénosti kédu (Static Analysis Security Testing ne-
boli SAST) je souéasti Zivotniho cyklu bezpecného vyvoje software navrzeného spolecnosti
Microsoft (Microsoft Security Development Lifecycle zkracené MSDL) [28].

1.1.3 Integrovana vyvojova prostiedi a textové editory

Prestoze nékdy byvaji pojmy integrované vyvojové prostiedi a textovy editor zaménovéany,
existuji mezi nimi rozdily.

Integrované vjvojové prostredi (IDE) neni pouze program pro editaci kddu, ale obsahuje
také dalsi vestavénou funkcionalitu jako napt. kompildtor (resp. interpret) kodu nebo ladici
nastroje. Nastroje pro statickou analyzu kdédu mohou byt pravé soucasti této vestavéné
funkcionality. Muze se jednat o ndstroj pro zvyraznovani syntaxe ¢i syntaktickych chyb
béhem editace, staticky analyzator v kompilatoru nebo samostatny néstroj pro statickou
analyzu. Typickymi ptriklady IDE jsou NetBeans, Eclipse a Visual Studio.

Textové editory (editory kédu) jsou oproti tomu méné komplexni néstroje, zamérené
pouze na editaci kédu. Neposkytuji sice v zdkladu uzivateliim tak Siroké spektrum sluzeb,
diky tomu ale také nekladou tak vysoké naroky na vykon hostitelského systému jako IDE.
Priklady textovych editora jsou VSCode, Sublime Text a Vim [34].

Pokud néjakou dodatecnou funkcionalitu tyto nastroje obsahuji, tak jde vétsinou o za-
kladni podporu pro editaci kédu. Tou je zvyraznovani syntaxe, syntaktickych chyb, auto-
matické doplnovani znaki, navigace v kddu apod. Pro tyto funkce se nékdy pouziva obecné
oznaceni intellisense® (i v piipadé nékterych IDE).

Moderni editory kédu a IDE umoznuji svoji funkcionalitu obohacovat prostrednictvim
rozsiteni. Editory kédu tak diky nim mohou obsahovat i nastroje, které jsou nabizeny
v integrovanych vyvojovych prostiedich. Muze se jednat pravé o statické analyzéatory.

I kdyz nemusi jit o statickou analyzu v pravém slova smyslu a muze se jednat napr.
pouze o zvyraznovani syntaxe, tak i v tomto pripadé se jednd o proces, ktery zahrnuje
mimo jiné také tvorbu modelu programu (viz 1.1.4). Ackoliv by bylo mozné implementovat
tvorbu modelu programu v ramci kazdého rozsiteni pro jednotlivé jazyky a jednotliva IDE
(respektive textové editory), bylo by to velmi néroc¢né.

Resenim jsou tzv. language servery. Jedna se o samostatné aplikace, bézici v ramci
vlastniho procesu v OS. Diky tomu je mozné, aby byly implementovany v libovolném ja-
zyce a s vyuzitim libovolnych knihoven, které poskytuji rozhrani pravé pro tvorbu modelu
programu a praci s nim nebo pfimo implementuji nékterou ze statickych analyz kédu. S tex-
tovym editorem nebo s IDE pak komunikuji pomoci protokolu Language Server Protocol
(LSP) [26] zaloZeném na JSON-RPC. Diky nému lze language servery propojit se vSemi

“Dokumentace funkei intellisense v textovém editoru VSCode: https://code.visualstudio.com/docs/
editor/intellisense#_intellisense-features
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IDE, resp. textovymi editory, které tento protokol podporuji a neni tak nutné implemento-
vat rozsiteni pro kazdé IDE zvlast.

Priklad komunikace textového editoru a language serveru zndzornuje sekvencni dia-
gram na obrazku 1.1. Jak je v diagramu znézornéno, komunikace mezi textovym editorem
a language serverem probiha obéma sméry. Textovy editor zasild language serveru napr.
notifikace o otevieni dokumentu, uloZeni, zavieni nebo o jeho editaci. Oznameni o editaci
mohou byt zasilana s rtiznou granularitou, tzn. po pridani nebo odebrani jednoho znaku,
ale také po nékolika tupravach na ruznych mistech v dokumentu. Language server zasila
editoru notifikace, v rdmci kterych napt. publikuje varovani a zpravy o chybach, na coz
miuze textovy editor zareagovat jejich vizualizaci ve svém uzivatelském rozhrani.

Ackoliv jsou pro tuto praci zdsadni zejména vyse uvedené druhy notifikaci, LSP definuje
i dalsi typy zprav, pomoci kterych muze byt realizovdna také dalsi funkcionalita (napt.
navigace na definice symbolit).

LSP Language
VSCode server

Uzivatel otevrel .

Zl;z;,,sei‘;re textDocument/didOpen (document)

Uzivatel upravil )

dokument textDocument/didChange (documentURI, changes)
textDocument/publishDiagnostics (Diagnostic[]) Server publikuje
zpravy o chybach

Uzivatel ulozil
dokument textDocument/didSave (document)

Uzivatel zaviel

dokument textDocument/didClose (documentURI)

Obrézek 1.1: Komunikace textového editoru (zde VSCode) s language serverem (zjedno-
dusend verze diagramu dostupného v [26])—Zpravy maji svij typ neboli metodu (napf.
didSave) a parametry (uvedeny v zévorce). Textovy editor nebo IDE muze timto zpuso-
bem komunikovat s vice language servery, z nichz je kazdy specializovany pro konkrétni
jazyk.

Piikladem language serveru je Yara Language Server (YLS), ktery vyuziva knihovnu
Yaramod-v3 (viz 3) a diky podpoie LSP je mozné jej propojit s vicero textovymi editory
(VSCode, Vim/NeoVim, Emacs. .. ) [25]. Oba dva projekty jsou v ramci této prace duklad-
néji popsany v kapitolach 2.3 a 3.



1.1.4 Prubéh statické analyzy

Ackoliv se prubéh provadéni statickych analyzatori muze lisit v zévislosti na konkrétni
implementaci, obecné jej muzeme znazornit nasledujicim schématem:

Béze pravidel
pro statickou analyzu

<Vulnerability>
<Name>. . .</Name>
<InputProblem>

é)inputProblem>
</Vulneraibily>

Interni reprezentace
programu
Textovy fetézec & — - - - - - - ——— - (napt. AST) Y

) \
ifta ==1b) ... m Analyza grafu
Lexikalni || Syntakticka rizenti,

|
|
, ’ | ,
analyza analyza | > 32?(1%?2; }%rtz(i)il:(uﬁ
|

[l
Y

/

~ —_ - - — —_ _ — = =

Zdrojovy kéd Tvorba modelu programu Staticka analyza

Warning: line 24...

Prezentace vysledkt

Obrazek 1.2: Obecné schéma statického analyzatoru (sestaveno na zakladé [9, 37])

Faze zpracovani zdrojového kédu uvedené ve schématu mohou byt rtuzné sofistikované
a v nékterych pripadech muze byt néktera z fazi vynechana. Vzdy zalezi na konkrétnich
pottebéch statického analyzatoru a na jazyce, pro ktery je urcen. Bézné je zdrojovy kdéd
analyzovan v téchto tfech zdkladnich krocich:

Tvorba modelu programu

Prvni fazi je prevod zdrojového kédu do interni reprezentace neboli tzv. tvorba modelu
programu. Tato faze mtze byt rtizné komplexni v zavislosti na potifebach daného statického
analyzatoru.

Jelikoz pro dalsi zpracovani neni zdrojovy kdéd ve své surové formé (textovy Fetézec)
vhodny, je preveden do vhodnéjsi, interni reprezentace. Touto interni reprezentaci je zpra-
vidla abstrakini syntakticky strom (AST) vychazejici ze simulace konstrukce derivacniho
stromu (parse tree). Terminem deriva¢ni strom neformalné rozumime ,, strom, ktery zndzor-
nuje derivaci retézce na zdkladé formdlni gramatiky daného jazyka* [1, str. 45]. Uplnou for-
malni definici tohoto pojmu najdeme napiiklad v knize Compilers: Principles, Techniques,
and Tools [1, str. 45].

Abstraktni syntakticky strom na rozdil od derivacniho stromu nemusi odrazet pfesnou
syntaktickou strukturu programu, kterou udava prislusna gramatika, a nékteré detaily tak
v ném mohou byt vynechdny (znaménka operatoru, zévorky apod.) [1, str. 69].
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Simulace konstrukce derivacniho stromu je vytvarena syntaktickym analyzdtorem im-
plementovanym na zdkladé gramatiky ptislusného formélniho jazyka. Syntaktické analyze
vSak musi predchéazet lexikdlni analyza, kterda vstupni retézec rozdéli na proud tzv. tokenii.
Jednd se o struktury obsahujici nazev nebo jiné symbolické oznaceni dané lexikalni jed-
notky. Volitelné mohou mit také jiné atributy (napf. pozici v dokumentu) [I, str. 111].
Zpracovani vstupniho Fetézce pomoci syntaktické a lexikalni analyzy mutze byt provadéno
v ramci statické analyzy kédu stejnym zpusobem v kompildtorech [1, str. 39].

Nékteré jednodussi statické analyzatory nevyzaduji tak komplexni interni reprezentaci,
jakou je strom. Pokud je cilem statické analyzy napr. identifikovat volani nékterych po-
tencialné nebezpecnych funkci, je proud tokenu jako interni reprezentace dostacujici. Tato
volani v ném mohou byt totiz snadno nalezena a je tedy zapotiebi pouze lexikélniho ana-
lyzatoru [9, str. 103].

Velmi primocary zptsob provadéni statické analyzy, ktery nevyzaduje zaddnou konverzi
zdrojového kédu do interni reprezentace, je uveden v ¢lanku [8]. V principu se jedna o vy-
hledavani potencialné nebezpeénych konstrukei daného programovaciho jazyka pomoci uni-
xového nastroje grep. Ten ve zdrojovych souborech vyhledava dané problematické vzory,
popsané regularnimi vyrazy.

Pro jiné, pokrocilejsi typy statickych analyzatoru je vSak zapotiebi vytvorit pred dalsim
zpracovanim zdrojového kédu AST. Prestoze je mozné pouzit pro tento ucel rizné druhy
syntaktickych analyzatori, vyhodné je vybrat LR syntakticky analyzdtor, konkrétné pak
LR(1) syntakticky analyzdtor (canonical parser). Ten totiz dokdze zpracovavat vSechny
programovaci jazyky, pro které je mozné definovat bezkontextovou gramatiku. Mnozina
jazykt zpracovavanych LL metodami je navic méné pocetnd nez mnozina jazyku, jiz je
mozné zpracovat LR syntaktickymi analyzatory [1, str. 241].

Kromé toho mtzeme tyto syntaktické analyzatory vygenerovat pomoci rady dostupnych
generdtortu. Piikladem je desetiletimi ovéteny GNU Bison [12], ktery si navic dokaze poradit
i s nejednoznacnostmi v gramatice jazyka.

V nékterych pripadech totiz bezkontextova gramatika nemusi byt jednoznacna. Neni
tedy mozné na zakladé jednoho nésledujiciho znaku rozhodnout, jaké gramatické pravidlo
bude pro zpracovani tokenu pouzito (uvazujeme LR(1) syntakticky analyzator). Resenim je
napf. specifikace precedence a asociativity operatoru [1, str. 279).

Univerzalngjsi feSeni je pouzit tzv. zobecnény LR syntakticky analyzator (GLR syn-
takticky analyzator). Ten umoziuje Fesit situace, v nichz je mozné zpracovat token na
vstupu vice nez jednim zpusobem. Tyto situace se oznacCuji jako konflikty, pricemz existuji
dva druhy téchto konflikti. Reduce/reduce konflikty, jsou ty konflikty, u nichZ neni mozné
rozhodnout mezi provedenim vicero redukei na zasobniku. U druhého typu, shift/reduce,
zase neni mozné rozhodnout, zda provést shift tokenu na zasobnik nebo provést redukei |1,
str. 238].

Pokud dojde ke konfliktu, GLR syntakticky analyzator je rozdélen na dva ¢i vice sa-
mostatnych syntakticky analyzatora. Kazdy z téchto analyzatoru zpracuje token dle jiného
pravidla a nésledné pokracuji v analyze. Dalsi tokeny na vstupu jsou zpracovavany vSemi
takto vytvorenymi instancemi analyzatoru.

Dochézi tak k vétveni syntaktického analyzatoru (resp. jeho datovych struktur). Ana-
logicky mohou byt vétve déle rozdélovany, pokud nastanou dalsi konfliktni situace. Vétev
syntaktické analyzy je ukoncena, pokud je nalezena neplatnd kombinace tokent, pricemz
zbylé vétve jsou rozvijeny dale [12, str. 17—23]. Dalsi, rozsifujici metodé pro LR syntaktic-
kou analyzu, ktera optimalizuje jeji ptivodni koncept, se vénuje kapitola 1.2.3.
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V této fazi statické analyzy mtze byt dale provedena zakladni sémantickd analyza. Jejim
ucelem miize byt obohaceni interni reprezentace kédu o sémantické informace. To je kromé
predchazejici syntaktické analyzy umoznéno také tabulkou symbolu. Diky sémantické analyze
muze staticky analyzator napr. spravné interpretovat pretizené operatory [9, str. 76].

Samotna staticka analyza programu

Nad interni reprezentaci, kterd muze byt navic obohacena o sémantické informace, je jiz
mozné provadét statickou analyzu jako takovou. V zavislosti na tom, jaké vlastnosti pro-
gramu je zapotiebi zkoumat, jsou aplikovany konkrétni algoritmy.

Vyjma typovych kontrol je provadéni statické analyzy jako takové spise zodpovédnosti
nastroju, jez budou vyuzivat programovou knihovnu vytvorenou v ramci této prace. Z to-
hoto divodu jsou uvedeny pouze piiklady metod, které jsou vyuzivany.

V ramci této faze mize byt analyzovino napi. predavani fizeni pomoci grafu toku 7i-
zend (control flow graph). Tento orientovany acyklicky graf je sestrojen na zakladé interni
reprezentace a jeho uzly obsahuji seznamy instrukei (tzv. basic blocks), jez budou prove-
deny vzdy pravé v takovém poradi, v jakém se nachézi v kédu. Zaroven plati, Ze jejich
provadéni neni prolozeno provadénim instrukei z jiného seznamu. Analyzou tohoto grafu
miuzeme zkoumat cesty ve zdrojovém kédu nebo se muze jednat o vychozi model pro dalsi
algoritmy [9, str. 77].

Dale je mozné provadét analjzu datovijch tokiu. Pti ni sledujeme, kde vznikaji hodnoty
ulozené v proménnych a kde jsou tyto hodnoty pouzity. Tato analyza muze byt vyuzita
v kompildtorech pro eliminaci vyrazu, jejichz vysledky nejsou déle potfeba [1, str. 597].
Kromé toho mohou byt jejim prostiednictvim identifikovina napevno vlozend hesla v kédu,
coz je vzhledem k bezpecnosti velmi problematické [9, str. 80].

Na pomezi této faze a sémantickych kontrol provadénych v ramci predchoziho kroku se
nachézi také typové kontroly. Jejich provedeni a slozitost se odviji od konkrétniho jazyka
a od jeho typového systému. Publikace od P. Emanuelssona [14] napriklad povazuje typové
kontroly za druh statické analyzy pouze v pripadé netypovanych jazykt, slabé typovanych
jazyku a jazyku bez statického typovani.

Jiné zdroje v tomto sméru vsak tak striktni nejsou a povazuji typové kontroly doslova za
,nejéastéjsi formu statické analyzy“ [9, str. 24]. Setkédvame se s nimi totiz jak u kompildtor,
tak u dedikovanych statickych analyzatori. Uplatnuji se zde dva zékladni principy. Prvnim
z nich je typovd syntéza, pri niz se datovy typ vyrazu urcuje na zikladé jeho podvyrazu.
Piikladem je datovy typ vysledku séitani v jazyce C, jenz je definovan jeho operandy.
Druhym principem je typové odvozovdni (inference), béhem kterého se datovy typ jazykové
konstrukce urcuje na zakladé jejtho pouziti. Pokud naptiklad funkce len vraci délku fetézce
z argumentu, mizeme na zakladé volani len(x) konstatovat, Ze proménna x bude datového
typu fetézec [1, str. 386].

Existuje celd fada dalsich algoritmi pro statickou analyzu a mnoho jejich forem. Jejich
spoleénym rysem je, ze musi byt velmi Casto doplnény o bazi pravidel, které urcuji, jak
budou zkoumané vlastnosti kédu vyhodnoceny. Tato pravidla z pohledu uzivatele udavaji,
jaké artefakty budou ohlaseny jako problematické, pripadné umoznuji jejich klasifikaci. Pro
snadnou tvorbu a spravu téchto pravidel definuji nékteré nastroje pro statickou analyzu
vlastni formdt, v némz jsou specifikovana [9, 37].
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Prezentace vysledku

Ponékud opomijenou fazi statické analyzy je prezentace vysledkii uzivatelim. Jedné se vSak
o velmi podstatny aspekt, ktery urcuje, zda bude analyzator viibec pouzitelny v praxi.

Je totiz diilezité, aby uzivatel pti pohledu na vysledek statické analyzy mohl rozhodnout
o jeho korektnosti a dtlezitosti. Dale by pak mél byt vysledek prezentovan v takové podobé,
aby na néj mohl uzivatel snadno reagovat (napf. opravou chyby v kédu nebo sefizenim
nastroje pro statickou analyzu) [9, str. 105].

Néstroje pro statickou analyzu by méli uzivatelim umoznit filtrovat vysledky a elimino-
vat tak napr. varovani, kterym se uzivatel v dané chvili vénovat nechce. Moznost filtrovani
je také dulezitd kvili ndchylnosti nékterych nédstroji na chyby prvniho typu (false positi-
ves). Pritomnost této funkcionality dovoluje uzivateli eliminovat Sum, jejz zptusobuji falesnd
chybova hldSeni, a zaméfit se na skuteéné problémy ve zdrojovém kédu [31]. Pokrocilejsi
statické analyzdtory umoznuji seskupovani a t¥idéni vysledkia podle rtznych kritérii [9,
str. 106 —110].

Piikladem moderniho zptisobu prezentace vysledki je analyza kdédu v jazyce C# v ramci
integrovaného vyvojového prostiedi Visual Studio. Statickd analyza v tomto IDE [13] je
soucasti sady nastroju .NET Compiler Platform SDK. Chyby a upozornéni jsou jednak
oznacené primo v kédu samotném (barevnym podtrzenim problematickych tsekiu), ale jsou
také prehledné uvedeny v seznamu. V tomto seznamu je mozné chyby filtrovat podle riz-
nych kritérii (napf. zavaznosti, pozice v kédu apod.). Analyzator kédu poskytuje kromeé
popisného hlaseni také moznost automatické opravy nebo moznost potlaceni upozornéni.
Hlaseni jsou navic opatfena unikatnim kédem a odkazem na webovou dokumentaci s dalsimi
informacemi.

1.2 Inkrementalni provedeni statické analyzy

Jednou ze zasadnich vlastnosti statickych analyzatort je rychlost, jakou jsou schopné ana-
Iyzu provadét. Tento parametr nabyva jesté vice na dulezitosti pri jejich pouziti v ramci
IDE a textovych editorti. V téchto ptipadech je totiz casto analyza provadéna interaktivnim
zpusobem, béhem editace zdrojového kddu.

Bylo by pochopitelné mozné pri kazdé editaci provadét analyzu kompletné znovu nein-
krementalnim zpusobem. To by ale zptsobilo latenci, jez by se s rostouci velikosti zdrojo-
vého souboru zvysovala. U rozsahlych zdrojovych kéda by pak tim padem statickd analyza
provadéna v redlném case nebyla ani mozna.

Pokud bychom naptiklad vlozili na ndhodny fadek ve zdrojovém souboru jeden znak,
muselo by dojit k aktualizaci zobrazenych vysledku analyzy. Kromé toho by ale musela
byt opétovné provedena i samotné statickd analyza, a navic také tvorba modelu programu,
nebot modifikaci vstupniho retézce doslo k jeho zneplatnéni.

Jedno z moznych feseni nam v tomto pripadé nabizi inkrementdlni pristup ke statické
analyze, ¢i k nékteré z jejich fazi. Principem tohoto pristupu je prubézné zaznamendvani
zmén zdrojového koédu a naslednd analyza pouze téch jeho casti, které byly touto editaci
ovlivnény [6, str. 1].

Jelikoz velkou c¢asti knihovny, kterd byla v ramci této prace vytvorena, je inkremen-
talni tvorba modelu programu a sémantické kontroly nad timto modelem, je tato kapitola
vénovana zejména témto Castem statické analyzy. Ackoliv existuje vice publikaci na téma
inkrementalni lexikdlni a syntaktické analyzy [6, 19], zaméfime se zejména na disertacni
praci Practical Algorithms for Incremental Software Development Environments [41].
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Duvodem je, ze je touto praci inspirovdna knihovna tree-sitter [7], kterd je pouzita
pro implementaci programového teseni této bakalaiské prace. V zavéru této kapitoly jsou
struc¢né shrnuty principy inkrementalni sémantické analyzy, kterd je rovnéz soucasti reseni.

1.2.1 Model programu a jeho modifikaci

Odkazované inkrementalni statické analyzatory pouzivaji jako interni reprezentaci pro-
gramu stromové struktury. Konkrétné se jednd o abstraktni syntaktické stromy (AST),
které slouzi budto jako vychozi struktury pro algoritmy statické analyzy (viz vySe) nebo
pro tvorbu jiné reprezentace, jez muze byt jesté na vyssi trovni abstrakce. Kromé toho
v nich ale také mohou byt uchovavany zdznamy o modifikacich zdrojového souboru. To je
také pripad knihovny tree-sitter, kterd provadi inkrementalni syntaktickou analyzu zdro-
jovych soubort a v kontextu statické analyzy se tedy stard o tvorbu modelu programu.
Typicky se vyuziva pravé ve spojeni s textovymi editory a IDE.

Cinnost inkrementélniho statického analyzatoru, jenz miize byt zalozen napiiklad na
této knihovné, je schematicky zndzornéna na obrazku 1.3. Nejprve je provedena pocatecni
analyza zdrojovych soubort. Pii pocatecni syntaktické analyze je pouzit neinkrementalni
pristup (batch parsing). Neexistuje totiz zatim struktura, z niz by bylo mozné vychézet.
Tim vznikne prvotni referen¢ni verze interni reprezentace neboli modelu programu.

Editace zdrojovych souboru (napf. uzivatelem v IDE) zpiisobi nekonzistenci modelu
programu se vstupnim fetézcem. Dochazi proto k nahlaseni zmén statickému analyzatoru
(SA), ktery je propaguje déle, az k jeho ¢asti zodpovédné za spravu modelu (napf. knihovna
tree-sitter). Ta si zdznamy o zménach uchovava budto primo v AST nebo jingym zptsobem.
Napriklad inkrementdlni syntakticky analyzator prezentovany J. Beetemem pouziva pro
tento ucel tzv. kmn seznam (kmn list) [6, str. 3].

Po zaznamenani zmén je provedena inkrementalni lexikalni a syntakticka analyza, ktera
obnovi konzistenci zdrojového souboru a modelu programu. Poté néasleduje sémantické ana-
Iyza a pripadné jsou aplikovany algoritmy pro statickou analyzu (analyza datovych toku,
analyza grafu toku fizeni atd.). Tyto typy analyz mohou byt provedeny rovnéz inkremen-
talné, ale je také mozné je provést kompletné znovu nad aktualizovanym modelem.

S uklddanim zaznamu o editacich zdrojového souboru souvisi také format, v némz jsou
editace nahlasovany, a zplsob, jakym jsou urc¢eny modifikované ¢asti modelu programu.
V piipadé uchovani zmén v podobé kmn seznamu je zdrojovy fetézec (zdrojovy kéd) repre-
zentovan jako usporadand n-tice jeho podretézcu (si,s2,...,sn). Pro kazdy tento podreté-
zec je definovana usporadand trojice (k;, m;, n;), kde k je poc¢et nemodifikovanych znaku na
zacatku daného podretézce, m je pocet znaki, které byly z puvodniho fetézce odstranény,
a n je pocet nové vlozenych znaki namisto ptivodnich m znakt. Jinymi slovy, tato trojice
udava pocet znakd m, jez byly v pavodnim retézci pocinaje indexem k nahrazeny novym
poctem znaku n. Napiiklad tedy trojice (10,0,1) udéva, ze v daném fetézci byl na index
10 vlozZen jeden novy znak [6, str. 3].

Knihovna tree-sitter fesi tento problém jinym zpisobem. Uchovava pozice zacatki
a konct uzli AST v ramci zdrojového dokumentu piimo ve strukturach reprezentujici uzly
daného stromu. Tyto pozice jsou ulozeny v podobé indexu bytu ve zdrojovém souboru
(bytovy offset), ale také v podobé soufadnic tvorenych indexem fadku a indexem znaku
na daném radku (struktura TSPoint). Editace jsou oznamovany prostfednictvim struktury
TSInputEdit. Ta obsahuje index prvniho modifikovaného bytu (start_byte), index prv-
niho bytu za modifikovanou ¢asti v pivodnim zdrojovém souboru (old_end_byte) a index
bytu za modifikovanou ¢asti v nové verzi zdrojového souboru (new_end_byte). Tytéz idaje
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Obrazek 1.3: Prubéh inkrementdlni statické analyzy zaloZzené na knihovné tree-sitter [7]
(vytvoreno na zékladé [41]). Zkratka SA oznacuje staticky analyzator, ktery si udrzuje mo-
del programu. Ten se po nahlaseni zmén stava nekonzistentnim se zdrojovym kédem. Jeho
konzistence je obnovena inkrementéalni statickou analyzou, zejména pak ¢innosti inkremen-
talniho lexikdlniho a syntaktického analyzatoru.

obsahuje také ve formé souradnic ve zdrojovém kédu. Struktura, kterd reprezentuje editaci,
je v jazyce C definovana jako [7]:

struct TSInputEdit {
uint32_t start_byte;
uint32_t old_end_byte;
uint32_t new_end_byte;
TSPoint start_point;
TSPoint old_end_point;
TSPoint new_end_point;

Diky tdajim ve struktufe TSInputEdit a pozicim uzlit ulozenym v AST jsou béhem
nahlaseni zmén snadno nalezeny modifikované podstromy. Mohou tak byt upraveny tdaje
o jejich pozici a také nastaven jejich priznak modifikace. P¥i vkladani znaki je tedy pri-
chodem stromu nalezen podstrom, ktery v dokumentu reprezentuje pravé tu ¢ast, do niz
byl znak vlozen. Nésledné jsou upraveny udaje o pozici tohoto podstromu a nakonec je
nastaven priznak modifikace pro dany podstrom. Tento proces probihd rekurzivné ¢ili pro
vSechny podstromy, jez jsou danou modifikaci dotceny.

Ani v jednom z vyse uvedenych pripad neni dodédn v dobé ohlasovani editace syn-
taktickému ani lexikdlnimu analyzatoru konkrétni retézec, ktery byl editaci vlozen nebo
odstranén. Zmény jsou v obou pripadech popsany pouze jejich pozicemi a pocty znak,
které byly odstranény, respektive vlozeny. Tyto informace nejsou zapottebi, protoze diky
zaznamenavani pozic zmén ve zdrojovém dokumentu mohou v ném tyto analyzatory snadno
najit dané modifikované oblasti béhem inkrementalni lexikalni a syntaktické analyzy.

Uvedend diserta¢ni prace [41], na které je knihovna tree-sitter zalozena, definuje vlastni
sofistikovany zptlisob zaznamenavani zmén. Diky nému je mozné pristupovat k nékolika
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verzim modelu programu a zaroven zajistuje moznost, dotazat se uzlu v AST, zda byly
zZménény.

Nize popsané algoritmy pro lexikalni a syntaktickou analyzu totiz pracuji se tfemi ver-
zemi AST [41, str. 28]:

¢ Referencni—Jedna se o verzi, kterd je konzistentni se zdrojovym kédem. Vzniké po
dokonceni inkrementalni nebo pocateéni neinkrementalni syntaktické analyzy.

e Pavodni- Je to verze AST pred zacatkem syntaktické analyzy. Vznika editacemi
referencni verze zdrojového kédu a jejich zaznamenanim. Je nekonzistentni se zdrojo-
vym kédem. Rozdily mezi touto a referencéni verzi urcuji, jaké ¢asti AST bude mozné
opétovné vyuzit.

e Aktualni-Jednd se o verzi AST, ktera je aktudlné vytvarena syntaktickym analy-
zatorem.

Uzly v AST si zaroven udrzuji dva booleovské atributy. Prvni z nich urcuje, zda byl
modifikovan uzel samotny (local change). Druhy udrzuje souhrnnou informaci o jeho modi-
fikaci, modifikaci jeho potomku a strukturdlnich zménach v podstromé, pro ktery je dany
uzel kofenem (nested change). Diky druhém atributu muzeme hledat ve stromé cestu od
kofene az k modifikovanym listovym uzlam [41, str. 45].

Soucasné vsak uvedend prace dovoluje konkrétnim aplikacim, aby pouzivaly jiny mo-
del pro zaznam a identifikaci zmén v AST, coz je pravé pripad knihovny tree-sitter. To
je mozné diky tzv. change reporting rozhrani, které definuje sadu metod, jiz musi uzly
deriva¢niho uzlu poskytovat, aby bylo nad nimi mozné algoritmy provadét. Pro nésledu-
jici kapitoly bude z mnoziny téchto metod dilezitd hlavné has_changes se signaturou
bool has_changes(version_id, [local|nested]). Tato metoda umoznuje pristupovat
k atributim uchovavajicim informace o modifikaci. Pomoci prvniho parametru lze pri-
stupovat i k uzlim v nereferenéni verzi AST. Pokud neni specifikovin druhy parametr,
identifikovany jsou jakékoliv zmény, které se uzlu tykaji [41, str. 18].

Daéle se predpokladd, ze v AST je pfitomna trojice pomocnych uzli (sentinel nodes).
Prvni dva se v ném vykytuji jako jeho nejpravéjsi a nejlevéjsi listovy uzel, ¢imz oznacuji
zacatek a konec proudu tokenu (uzly bos a eos). Tretim pomocnym uzlem je samotny
kofen AST (oznaCovany jako UltraRoot). Diky témto uzlim také neni nutné oSetfovat
zpracovani krajnich tokenti v fetézci tokent, ¢imz dochazi ke zjednoduseni nize popsanych
algoritmu [41, str. 17].

Poloha pomocnych uzli v AST, oznaceni zmén ¢i jeho stav pred a po inkrementalni
lexikalni a syntaktické analyze je znazornén na obrazku 1.4.

1.2.2 Lexikalni analyza

Cinnost inkrementalniho lexikdlniho analyzatoru je z pohledu uZivatele stejnd jako jeho
neinkrementédlni varianty (batch lexer), pouzivané pri kompilaci programovacich jazyku.
Nagcita vstupni retézec znaki, které tvori zdrojovy kod, a identifikuje v ném tzv. lexémy.
Na zakladé téchto lexému vytvari vystupni fetézec tokeni, ktery preddava k dalsimu zpra-
covani [1, str. 109]. Termin lexém oznacuje ,sekvenci znaki ve vstupnim retézci, kterd je
identifikovana lezikdalnim analyzdtorem jako instance prislusného tokenu® [1, str. 111].

7 uzivatelského pohledu se neinkrementdlni a inkrementalni pristupy zacnou lisit ve
chvili, kdy je nutné znovu analyzovat zdrojovy kéd, v némz doslo ke drobnym zménam
(napr. v dusledku editace uzivatelem).
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Obrézek 1.4: Zmény v AST béhem inkrementdlni lexikalni a syntaktické analyzy (sestaveno
na zakladé fungovani [7] a préce [41]) — Analyzovanym fetézcem je prifazeni hodnoty v jazyce
C. Ve ¢tvercich jsou tokeny, které zaroven plni tilohu listovych uzla v AST. Prerusovanou
¢arou jsou oznaceny pomocné uzly (zkratka UR znamend UltraRoot). Vidime, Ze proud
tokentt a nékteré ¢isti AST nejsou konzistentni se zdrojovym kédem po provedeni zmén.
Zmény jsou vSak ve stromé oznaceny a béhem opétovné analyzy je obnovena konzistence

AST a zdrojového kodu.

Neinkrementalni, davkovy pristup vyzaduje kompletni reanalyzu celého vstupniho re-
tézce. Inkrementdini lexikalni analyza naproti tomu ptihlizi k jiz existujicimu vystupnimu
Fetézci tokenu a reanalyzuje pouze ty ¢asti vstupniho retézce, které to vyzaduji. Diky tomu
dochézi k redukei ¢asu, jenz je k analyze potieba [41, str. 37]. Soucasti tohoto procesu mize
byt také oznaceni novych a reanalyzovanych tokent v ramci vystupniho fetézce [6, str. 6].

Jeden ze zpusobu realizace inkrementdlniho lexikdlniho analyzdtoru (incremental lexer)
je prezentovany ve vyse odkazované diserta¢ni praci [41, str. 37—55]. Velkou vyhodou této
implementace je moznost vyuziti béznych generatoru lexikalnich analyzatoru (napt. flex).
Zéaroven neni zapotrebi zddny specialni formalismus pro popis lexému daného jazyka. I zde
je mozné modelovat lexikalni analyzitor jako kone¢ny automat. Podpora inkrementalni
analyzy je umoznéna pouze prostirednictvim rozsifeni konvecniho lexikalniho analyzatoru
a tokenu, které produkuje.

V tokenech, které jsou produkovany neinkrementalnimi lexikalnimi analyzatory, je bézné
uchovan retézec s danym lexémem, typ tokenu a pripadné také odkaz na rodicovsky uzel
v AST (pokud jsou pouzity jako listové uzly AST). V piipadé inkrementalniho pfistupu je
struktura reprezentujici token navic obohacena o polozky:

e state—Jedna se o konecny stav lexikdlniho analyzatoru v dobé vytvoreni tokenu.
e lookahead—Je to pocet znaku prectenych za hranici lexému.

e lookback—Udava relativni polohu prvniho tokenu, ktery je na aktudlnim tokenu za-
visly.

Kompletni struktura tokenu, ktery je produkovan inkrementalnim lexikalnim analyzé-
torem, tedy vypada nasledujicim zpusobem (pfevzato z [41, str. 40]):

struct TOKEN {
int type, state, lookback, lookahead;
STRING lexeme;
NODE *parent;
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Obréazek 1.5: Pribéh inkrementélni lexikdlni analyzy —Schéma zobrazuje proud tokenil na
konci kazdé z jejich fazi. Vstupem prvni fize (marking) je nekonzistentni AST z obrazku 1.4.
Druhé dveé faze mohou byt provedeny bezprostredné nebo az na vyzadani béhem syntaktické
analyzy. Zkratky LA a LB oznacuji polozky lookahead a lookback jednotlivych tokenti.

Ulozeni stavu v tokenu umoznuje obnovit interni konfiguraci lexikdlniho analyzatoru,
v niz se nachézel v dobé navraceni daného tokenu. Posledni dvé polozky struktury jsou
zapotfebi pro vyhodnoceni zavislosti mezi tokeny. V nékterych ptipadech stac¢i, aby pro
konstrukci tokenti byly precteny pouze znaky tvorici ptislusné lexémy.

Nékdy je ale zapotiebi, aby analyzator nahlédl i na znaky, které jiz lexému nenéalezi,
coz vytvari pravé tyto zavislosti. V kontextu jazyka YARA se jedna napriklad o identifika-
tory pravidel (viz 2.1.1). Ty jsou definovany jako libovolné sekvence alfanumerickych znakt
a podtrzitek, pricemz jejich prvnim znakem neni ¢islo. U takto definovanych identifikatorta
je az na zdkladé nasledujiciho znaku (napf. bilého znaku) urcen konec identifikdtoru. Ana-
logicky vsak mohou nastat situace, kdy timto zptusobem musi byt nacteno vice znaki, aniz
by byly sou¢asti lexému daného tokenu [1, str. 113].

Pravé pocet znaki, ktery bylo timto zpusobem potieba precist béhem konstrukce to-
kenu, uchovava polozka lookahead. U konvenéni lexikdlni analyzy tento jev v rdmci struk-
tury tokenu nijak reflektovan nebyva [41, str. 42].

Vyse popsany problém lexikalni analyzy zpusobuje, ze editaci nékterého lexému neni
ovlivnén jen prislusny token, ale také tokeny predchéazejici. Kolik tokent je takto ovlivnéno
udava prave polozka lookback. Konkrétné iika, o kolik mist je zapotiebi se v proudu tokent
vratit, abychom nalezli prvni token, ktery mohl byt editaci zneplatnén. Tato hodnota je
vypocitana na zakladé polozky lookahead.

Toto dynamické zaznamenavani hodnot lookahead a lookback je velmi obecny pri-
stup, jenz umoznuje aplikaci tohoto algoritmu i v oblastech zpracovani prirozeného jazyka.
Pro vétsinu béznych programovacich jazykt vsak plati, ze maximalni hodnota polozky
lookahead a tedy i lookback je jedna nebo nula (viz ptiklad s identifikdtory). Toho se
¢asto vyuziva, protoze je mozné nastavit tuto hodnotu fixné pro kazdy token. Nasledkem
toho dochézi k reanalyze nékterych tokent, u nichz by nebyla zapotiebi. Celkové se tim ale
velmi zredukuje rezie potfebnd pro vypocet hodnoty lookback a jeji udrzovani v konzis-
tentnim stavu, coz muze vést k lepsim vysledkam [41, str. 43].

Podobné jako tokeny, tak i samotny inkrementalni lexikalni analyzator ziskame rozsite-
nim jeho neinkrementalni verze. Konkrétné je zapotiebi pridat metodu get_state umoz-
nujici ziskat aktudlni stav a metodu set_state, jez umoznuje nastavit stav lexikalniho
analyzatoru.

Samotné analyza probiha ve tfech fazich: marking, lexing a lookback update. V prvni fazi
dojde k oznaceni tokenu (marking), které je zapotiebi reanalyzovat. Tokeny jsou umistény
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v AST jako listové uzly (v pripadé [41]). Predpoklad4 se, Ze v tomto stromé jsou jiz ozna-
ceny uzly, jez byly ovlivnény editaci zdrojového kédu. Vhodnym prichodem a na zdkladé
tohoto oznaceni je mozné identifikovat ¢ast proudu tokent, v niz byly tokeny explicitné
modifikovany. Tato oblast proudu tokent musi byt navic také rozsirena o tokeny, jez jsou
zavislé na explicitné modifikovanych tokenech. Ty lze urcit pomoci hodnot lookback ex-
plicitné modifikovanych tokenti. Béhem oznacovani je nastaven priznak zmény, a tudiz lze
celou oznacenou oblast béhem naésledujicich fazi nebo béhem syntaktické analyzy snadno
lokalizovat.

Takto oznacené sekvence tokenu je poté zapotiebi reanalyzovat. Déje se tak ve druhé
fazi lexikalni analyzy (lexing). Nejprve je lexikélni analyzator zresetovan do stavu, v némz
se nachdzel pred analyzou oznacCené sekvence tokend. To je mozné diky poloZce state
tokenu, jenz oznacené oblasti prechazi, a metodé set_state. Jelikoz je pouzit pomocny
token bos na zacatku proudu tokenti, nemuze nastat situace, kdy by nebylo mozné nalézt
predchazejici token pro nékterou z oznacenych oblasti. Pomocny pocateéni token bos ve
své polozce state uchovava pocatecéni stav lexikalntho analyzatoru.

Stav analyzatoru je tedy nastaven na pozadovanou hodnotu a dand oznacené oblast je
znovu analyzovana. Diky tomu je obnovena konzistence proudu tokenii a modifikovaného
zdrojového kédu [41, str. 47].

Posledni fazi je tzv. lookback update. Jak uz jeji ndzev napovida, dojde k aktualizaci
polozek lookback. Ta probihd od prvniho tokenu, jehoz lookahead zasahuje do reanalyzo-
vané sekvence tokent. Zasadni datovou strukturou je zde seznam, jenz obsahuje polozky ve
tvaru <token, lookahead, age> (character lookahead list)’. Postupné pro kazdy zpraco-
vany token je vlozena do seznamu polozka, ktera obsahuje jeho nazev, hodnotu lookahead
a hodnotu vyjadrujici pocet iteraci, ktery polozka stravila v seznamu (vychozi hodnota
je 0). Po kazdém dalsim zpracovanim tokenu a priddni nového zdznamu do seznamu je
hodnota lookahead v kazdé polozce dekrementovana o délku lexému pravé zpracovaného
tokenu. Hodnota age je naproti tomu inkrementovana o jednicku. Pokud lookahead polozky
v seznamu je mensi ¢i rovna nule, je polozka ze seznamu odstranéna [41, str. 49].

P1i zpracovani tokenu muzeme na zakladé obsahu seznamu urcit jeho novou hodnotu
lookback jako nejvyssi hodnotu age, jez je v seznamu pritomna. Tato aktualizace se provadi
pochopitelné pro vsechny tokeny v ramci oblasti reanalyzované béhem ptedchozi faze. Je ji
ale také nutné provést u nékterych tokena nachazejicich se pred nové vytvorenymi a za nimi.
Prvni, ktery je aktualizovan je nalezen tak, Ze je nejprve identifikovan token nachazejici se
v referen¢ni, puvodni i aktudlni verzi (pfedchdzi oblasti oznacené béhem fize marking).
Token, jenz po ném nésleduje v referencni verzi, obsahuje ve své polozce lookback pocet
tokent, které se nachézi pred oznacenou (reanalyzovanou) oblasti a je u nich zapotiebi
rovnéz provést lookback update.

Aktualizovany jsou tak postupné tyto tokeny a vSechny nésledujici (véetné tokenu v re-
analyzované oblasti). Tento proces je ukoncen ve chvili, kdy je nalezen pomocny token eos,
nebo kdyz se za¢nou ulozené hodnoty lookback shodovat s nové vypocitanymi hodnotami.
Seznam vyuzivany pro aktualizaci (character lookahead list) pfitom nesmi obsahovat uz
zéddné tokeny z reanalyzované oblasti fetézce tokenl.

Vyse popsand inkrementdlni lexikdlni analyza mitze probihat budto na zadost inkre-
mentalniho syntaktického analyzatoru nebo samostatné, pred zacatkem syntaktické ana-
Iyzy. V prvnim piipadé vSak musi byt faze markingu oddélena a musi probéhnout pred
samotnou syntaktickou analyzou. Diky tomu je syntakticky analyzator schopen snadno

5V odkazované disertaéni praci nejsou &sti polozek v seznamu pojmenovény. Toto pojmenovani bylo
zavedeno pro snazsi vysvétleni fize lookback update.
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identifikovat to, Ze zpracovava cast AST, jez muze obsahovat potencidlné nekonzistentni
tokeny vyzadujici reanalyzu.

1.2.3 Syntakticka analyza

V této kapitole se zamérime na zptisob inkrementdlni syntaktické analyzy, jenz je prezento-
vany ve vyse uvedené disertacni praci [41]. Jeho podstatou je opétovné vyuziti podstromu
AST, které nebyly modifikovany. Pfirozenou reprezentaci podstromu jsou v procesu syn-
taktické analyzy neterminaly gramatiky.

Inkrementalni syntakticky analyzator tedy zpracovava vstup (input stream) slozeny jak
z terminalu, které jsou reprezentovany tokeny, tak z metermindli, jez jsou reprezentovany
vnitinimi (netermindlnimi) uzly jiz vytvoreného AST. Tokeny jsou produkovany inkremen-
talnim lexikdlnim analyzatorem (viz predchozi kapitola) nebo jsou ziskdny rozkladem ne-
termindlniho uzlu AST. Vnitrni uzly AST, jez mohou byt opétovné pouzity, jsou ziskavany
pruchodem puvodni verze AST [41, str. 60].

Algoritmus vyuziva také tyto pomocné funkce (kédy jsou prevzaty z [41]):

o right_breakdown—Zprava rozklada podstrom (netermindal) na vrcholu zdsobniku na
terminaly a netermindly, které umistuje opét na zasobnik. Pokud je zpracovan termi-
nal, rozklad se zastavi, pfiCemz tento terminél je vlozen zpét na zasobnik. Tato funkce
se vyuziva pro rozklad nejpravéjsi vétve podstromu, jelikoz mtize byt ovlivnéna bez-
prostiedné nasledujicim terminalem na vstupu. Proto je zapotiebi provést analyzu
této pravé veétve opétovné [41, str. 59].

right_breakdown() {
NODE *node;
do {
node = parse_stack->pop();
foreach child of node do shift(child);
} while (is_nonterminal(node));
shift (node) ;

o left_breakdown—Funkce je pouZita k rozlozeni naslednika (tzv. lookahead), ktery
je neterminalem a k ziskdni bezprostfedné néasledujiciho termindlu. V pripadé, ze
ukazatel la ukazuje na neterminal, je navracen jeho nejlevéjsi potomek, ktery je
terminalem. Déje se tak pomoci rekurzivniho volani funkce left_breakdown. Pokud
je ukazatelem odkazovan terminal nebo netermindl bez potomki, je voldna funkce
pop_lookahead [41, str. 62].

NODE *left_breakdown (NODE *la) {
if (la->arity > 0) {
NODE *result = la->child(0, previous_version);
if (is_fragile(result)) return left_breakdown(result);
return result;
} else return pop_lookahead(la);

» pop_lookahead - Vraci néslednika uzlu (vzdy se jedna o termindl) odkazovaného uka-
zatelem la. Nejdiive je nalezen nejpravéjsi naslednik uzlu la a poté v zavislosti na tom,

20



zda se jednd o netermindl ¢i terminal, je proveden dalsi rozklad tohoto néslednika nebo
je tento uzel rovnou navracen [41, str. 62].

NODE *pop_lookahead (NODE *la) {
while (la->right_sibling(previous_version) == NULL)
la = la->parent(previous_version);
NODE *result = la->right_sibling(previous_version) ;
if (is_fragile(result)) return left_breakdown(result);
return result;

Provadéni samotného algoritmu inkrementalni syntaktické analyzy lze popsat pomoci
funkce inc_parse (pfevzato z [41, str. 61]):

inc_parse () {
parse_stack->clear(); parse_state = 0; parse_stack->push(bos);
NODE *la = pop_lookahead(bos) ;
while (true)
if (is_terminal(la))
if (la->has_changes(reference_version)) relex(la);
else
switch (parse_table->action(parse_state, la->symbol)) {
case ACCEPT: if (la == eos) {
parse_stack->push(eos) ;
return;
} else { recover(); break; }
case REDUCE r: reduce(r); break;
case SHIFT s: shift(s); la = pop_lookahead(la); break;
case ERROR: recover(); break;
}
else
if (la->has_changes(reference_version)
a = left_breakdown(la);
else {
perform_all_reductions_possible(next_terminal());
if (shiftable(la)) {
shift(la); right_breakdown();
la = pop_lookahead(la);
}
else la = left_breakdown(la);

Z kédu vyse je patrné, ze v situaci, kdy jsou na vstupu pouze termindly (napf. pfi poc¢a-
te¢ni syntaktické analyze), je algoritmus prakticky shodny se standardni LR syntaktickou
analyzou [1, str. 248]. Jedinou odli$nost{ je pfitomnost pomocného uzlu bos. Pokud dochazi
k reanalyze a na vstupu je nalezen termindl, ktery byl zménén (zjisténo pomoci metody
has_changes), je spusténa inkrementdlni lexikalni analyza funkeci relex (fadek 6).

Pokud je na vstupu nalezen netermindl, je zkontrolovano, jestli doslo k jeho zméné oproti
referencni verzi AST (f. 18). Pokud ano, dojde k rozkladu tohoto uzlu pomoci metody
left_breakdown. Dochézi tak k postupnému rozdéleni neterminédlu (podstromu) na dalsi
podstromy, které zistaly nezménény a ty, které danou zménu obsahuji.

JestliZze je na vstupu nalezen netermindl, jenz neobsahuje zadné zmény, jsou provedeny
vSechny redukce, které je mozné na zasobniku provést, nebot neni nutné znovu reanalyzovat
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nezménéné podstromy AST. Poté je tento netermindl vlozen na vrchol zdsobniku, pficemz
jeho nejpravejsi platnd vétev je rozlozena pomoci right_breakdown, protoze jeji platnost
vzhledem k soucasné verzi muze byt ovlivnéna néasledujicim termindlem na vstupu (f. 23).
Pii LR(1) syntaktické analyze musime totiz ptihlizet také vzdy k jednomu nésledujicimu
terminalu na vstupu a tento terminal nemusel byt v ptivodni verzi stromu pritomen.

Casova slozitost tohoto algoritmu je O(t 4 s(log N)?), kde ¢ je pocet novych tokent,
s je pocet mist, kde byla provedena modifikace a N je celkovy pocet uzli v daném stromé.
Z pohledu uzivatele tedy zavisi na mnozstvi a rozsahu editaci, které provedl [41, str. 61 —62].

Clének, z néjz algoritmus pochézi, prezentuje také jeho modifikace, které redukuji ¢a-
sovou slozitost (na O(t + slog N)). Déale do néj zavadéji zotaveni z chyb nebo jej umoznuji
pouzit se zobecnénymi metodami LR syntaktické analyzy [41, str. 62—88].

Spojeni tohoto algoritmu pro inkrementalni syntaktickou analyzu a GLR syntaktického
analyzatoru (viz kapitola 1.1.4) je oznacovano jako IGLR syntaktickd analyza [41, str. 81].

1.2.4 Sémanticka analyza

Vhodnym formalismem, ktery je pro popis statické sémantiky programu vhodny, jsou syn-
taxi Fizené definice (syntax-directed definitions). Jedna se o spojeni bezkontextovych gra-
matik s tzv. atributy a sémantickymi akcemi. Atributy jsou prifazeny symbolim gramatiky
(netermindly i termindly) a obohacuji je tak o dodatecné informace, které mohou mit razny
charakter. Miize se jednat napiiklad o celoc¢iselné hodnoty, retézce ¢i reference. To, jakym
zpusobem atributy nabyvaji svych hodnot, definuji sémantické akce, jez jsou pridruzeny
pravidlum gramatiky [1, str. 304].

Podle zpusobu vypoctu hodnot atributi je délime na syntetizované (synthesized) a dé-
dicné (inherited). Syntetizovany atribut netermindlu ziskd svoji hodnotu pouze na zakladé
ostatnich atributi toho neterminalu nebo skrze hodnoty atributti potomka neterminalu
v AST. Dédi¢né atributy jsou uréeny hodnotami ostatnich atributti daného netermindlu,
atributt rodic¢ovskych nebo sourozeneckych neterminali v AST. Z tohoto popisu vyplyva,
ze jelikoz jsou termindly listovymi uzly AST, maji v jejich pripadé smysl pouze dédi¢né atri-
buty. Jsou-li hodnoty atributi definované pouze na zakladé jinych atributid nebo konstant,
nazyvame tyto syntaxi fizené definice atributovymi gramatikams [1, str. 304 —306].

Jelikoz hodnoty atributid mohou byt urcovany na zakladé hodnot jinych atributi, vznika
mezi nimi vztah zavislosti. O atributech figurujicich v sémantické funkci definujici atribut
A, tak hovorime jako o argumentech A. Vztah zavislosti mezi atributy muze byt zobrazen
pomoci grafu zdvislosti (dependency graphs) [38, str. 1].

V ramci sémantickych akci jsou sice bézné vyhodnocovany hodnoty atributi, ale mohou
byt pravé skrze né provadény také sémantické kontroly (napf. typové kontroly). U kom-
pilatort jsou kromé toho vyuzivany také ke generovani kédu. Atributy symboli grama-
tiky mohou byt vyhodnocovany budto primo béhem syntaktické analyzy, nebo dodatecné,
pfi prichodu vysledného AST [1, str. 303].

Problémy, které prinasi inkrementalni pristup k sémantické analyze, popisuje T. Reps ve
svém ¢lanku Optimal-time Incremental Semantic Analysis for Syntax-directed Editor [38].
Jednim z onéch problémi jsou netplné AST, jez vznikaji v disledku rozpracovanych zdro-
jovych souboru. Kvili chybéjicim podstromim nemusime tak byt schopni ur¢it hodnoty
atributi. Presto je zaddouci, aby byla sémantickd analyza vaci tomuto stavu odolné a doka-
zala provést kontroly alesponi nad nékterymi ¢astmi AST. ReSenim je zavedeni specidlnich
pravidel ve tvaru X — 1 (completing production), kde symbol L oznacuje chybéjici pod-
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strom. Existenci téchto pravidel pro kazdy neterminal gramatiky docilime, Ze z pohledu
uzivatele se budou AST s chybéjicimi podstromy chovat jako tuplné [38, str. 3.

K dalsi problematické situaci dochézi pfi nahrazeni podstromu v AST jinym podstro-
mem, ¢imz se hodnoty nékterych atributd mohou stat nekonzistentnimi. Neinkrementdlnim
fesenim by bylo znovu vyhodnotit hodnoty vSech atributi v AST. Cilem inkrementalniho
pristupu je omezit mnozinu atributi, jejichz hodnotu je zapottebi aktualizovat. Zakladnim
predpokladem pro feSeni tohoto problému je, aby bylo mozné vyhodnotit atributy uzla
v samostatné stojicim stromé (free-standing tree). To jsou stromy, jejichz kofenem neni
pocateéni symbol dané gramatiky. Problémem pri vyhodnocovani atributi v téchto stro-
mech mohou byt argumenty dédi¢nych atributi korene, jez nejsou v daném samostatné
stojicim stromu piftomné. Resenim je omezit pouzivani dédi¢nych atributii nebo hodnotu
chybéjicich atributi docasné stanovit jako vybranou vychozi hodnotu [38, str. 3].

P1i nahrazovani podstromu v AST se jiz tedy predpoklada, ze diky uvedené schopnosti,
vyhodnocovat atributy pro samostatné stojici stromy, byly hodnoty vSech atributi v no-
vém podstromé jiz uréeny. Atributy kofenového uzlu nového podstromu (resp. vnitiniho
uzlu AST, ke kterému byl uzel pfipojen) jsou po pripojeni do AST nekonzistentni a musi
byt znovu vyhodnoceny. Jejich opétovné vyhodnoceni sice zajisti jejich validitu, nicméné
muze zpusobit nekonzistenci jinych atributti v AST, jez jsou na nich zavislé. Z tohoto du-
vodu musi dojit k tzv. propagaci zmén (change propagation), ktera zajisti, Ze po nahrazeni
podstromu budou hodnoty vSech atributa v AST korektni. Toho je dosazeno pomoci grafu
zévislosti mezi atributy v nové pfipojeném podstromé a atributy v celém AST, ktery je
oznacovan jako model. Zjednodusené feceno, cely proces probihd tak, ze hodnoty atributu
jsou vyhodnocovany v topologickém poradi. Pokud se jejich ptvodni a novd hodnota lisi,
je model rozsiten o zavislé atributy. Predpokladdame pritom, Ze mezi atributy neexistuje
cyklickd zavislost, a tudiz nemuze dojit k zacykleni béhem vyhodnocovani [38, str. 5.
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Kapitola 2

Jazyk YARA

YARA je multiplatformni nastroj, ktery je primarné urceny k identifikaci a klasifikaci mal-
waru. Mazeme ho ale vyuzit obecné k identifikaci textovych a bindrnich souborii s urc¢itymi
specifickymi znaky. Témito znaky muze byt napr. pritomnost sekvence bytt v souboru,
pocet vyskytt sekvence ¢i charakteristické chovani programu [2].

Puvodni motivaci tvirce tohoto nastroje, Victora Alvareze, byla pravé automatizace
rozpoznavani a rozdélovani vzorka malwaru do tiid podle charakteristickych znak. Ruéni
metody totiz vyzadovaly memorovani velkého poc¢tu nézvu téchto tfid a navic nebylo snadné
sdilet jejich typické znaky s dalsimi odborniky [3].

Tento nastroj tedy nejen, Ze naplnil tyto potfeby tvirce (a jisté i mnoha jinych uziva-
tel), ale poskytl také cestu, jak popis malwaru formalizovat prostfednictvim stejnojmen-
ného jazyka, ktery je jim vyuzivan.

Pomoci tohoto aplika¢né specifického jazyka YARA totiz formulujeme ony charakteris-
tické znaky soubord a vytvarime tzv. pravidla. Program yara je nejprve zkompiluje do po-
doby specidlniho bytekddu, coz zahrnuje také kontrolu syntaktické a sémantické spravnosti
pravidel. Nésledné zkompilovand pravidla, kterd jsou jiz pro c¢lovéka prakticky necitelna,
interpretuje’. To znamen4, ze provede vyhleddvani nad zadanym adresaiem, jehoz cilem je
identifikovat soubory odpovidajici pravidlim a urcit, jakym z nich odpovidaji.

Kromé programu yara pro prikazovy radek, poskytuji vyvojari tohoto nastroje také
knihovny pro jazyky Python (yara-python) a C (libyara). Diky tomu muZzeme vyuzivat
tento nastroj skrze aplikac¢ni programové rozhrani téchto knihoven a snadno jej integrovat
do vétsich projektu vytvarenych v ruznych programovacich jazycich [2].

Gramatika jazyka YARA je dostupnid pouze ve formatu pro generator syntaktickych
analyzatori GNU bison, ktery vyuziva oficidlni distribuce nastroje yara. Doposud nebyla
zvefejnéna zadna jind formalni specifikace gramatiky (neuvazujeme-li dokumentaci, ktera
ma spise neformalni charakter).

P1i vytvareni nastroje pro inkrementalni statickou analyzu tohoto jazyka je nezbytné jej
dobre znat, aby bylo mozné formulovat jeho gramatiku a na zakladé ni analyzator vytvorit.
Cilem této kapitoly je proto uvést ¢tenatfe do tohoto jazyka, seznamit jej s nékterymi jeho
zasadnimi konstrukcemi a ozrejmit mu jejich sémantiku. Z tohoto divodu obsahuje kapitola
také nékolik jednoduchych piikladit obsahujicich dané klicové konstrukce.

LChceme-li pravidla pouze zkompilovat mfizeme pouZit néstroj yarac pro piikazovy Fadek (viz https:
//yara.readthedocs.io/en/stable/commandline.html)
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2.1 Obecny format zdrojovych soubori

Zdrojové soubory v jazyce YARA obsahuji sadu pravidel. Ta mohou byt na sobé tplné ne-
zavisla, ale je také mozné se v nich odkazovat na jina existujici pravidla. V dobé odkazovani
musi byt dané pravidlo jiz definované.

Kromé pravidel mohou zdrojové soubory obsahovat jesté jednoradkové ¢i viceradkové
komentare nebo klicova slova import a include, kterymi budto importujeme moduly nebo
vkladame jiné zdrojové soubory v jazyce YARA. Za témito kli¢ovymi slovy nasleduje nazev
modulu, respektive cesta ke zdrojovému souboru.

2.1.1 Pravidla v jazyce YARA

Pravidla oznacujeme klicovym slovem rule, za kterym néasleduje nazev pravidla, volitelné
znacky (tagy) a nakonec télo pravidla ve slozenych zévorkach. Znacky ndm umoznuji filtro-
vat vystup programu yara [2].

Télo je rozdéleno do nékolika sekci, jejichz poradi nelze zaménit. Jsou jimi metadata
(oznacovana klicovym slovem meta), Fetézce (strings) a podminka (condition). Sekce
musi byt uvedeny pravé v tomto poradi, pripadné lze metadata Ci Fetézce vynechat.

Prikladem jednoduchého pravidla je:

rule samplel : sample {
meta:
author = "Vojtech Dvorak"
desc = "Ukazkove pravidlo"
strings:
$s00 = "Welcome"
condition:
$s00
}

Pomoci tohoto pravidla mizeme identifikovat vSechny soubory v daném adresari, které
obsahuji fetézec Welcome na libovolné pozici. Pravidlo také obsahuje metadata tvorena
pary <identifikator> = <hodnota>, ktera v tomto pripadé obsahuji jméno autora a popis
pravidla.

Za nizvem proménné je zde uvedena také znacka sample, jez ndm umoznuje odfiltrovat
z vystupu programu yare nalezy na zakladé pravidel, které touto znackou oznaceny nejsou
(pri spusténi programu uvedeme parametr -t sample).

Konvence pro pojmenovani pravidel, znacek a polozek metadat odpovidaji konvencim
pro nazvy proménnych v jazyce C. Jednd se o Tetézec slozeny z jakychkoliv alfanumerickych
znaku nebo podtrzitek (_) o maximalni délce 128 znaku, pficemz prvnim znakem nesmi byt
¢islice. Velikosti pismen jsou pritom rozliSovany a dany retézec nesmi kolidovat s nékterym
z klicovych slov jazyka YARA [2].

2.1.2 Sekce metadat

V ramci pravidel je mozné specifikovat metadata ve formé <identifikator> = <hodnota>.
Hodnotou mize byt textovy fetézec, celo¢iselnd nebo pravdivostni hodnota [2].

V sekci s metadaty (v pravidlech jako meta) je obvykle uchovano jméno autora, struény
popis pravidla nebo specifikace tifidy souboru (t¥idy malwaru), ktera je pravidlem popséna.
Napriklad se mtze jednat o Groven nebezpecnosti dané tiidy malwaru.
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2.1.3 Sekce s retézci

V ramci sekce s fetézci (strings) lze definovat sekvence bytt (fetézce), na které je mozné se
nasledné odkazovat v ramci podminky pravidla. Definice se skladé z identifikdtoru Fetézce
a hodnoty (sekvence bytu). Identifikator Fetézce vzdy za¢ind znakem dolaru a je libovolnou
posloupnosti alfanumerickych znaku a znaku podtrzitka.

Jazyk YARA podporuje tTi zptisoby jak Tetézce specifikovat:

1. Textové retézce—Sekvenci byt uvedeme pomoci textu ohraniceného znakem ".
Textové Tetézce mohou navic obsahovat escape sekvence \n, \r, \t apod.

2. Hexadecimalni retézce — Hodnotu retézce zapiseme pomoci dvojic hexadeciméalnich
cislic, které oznacuji jednotlivé byty retézce. Od zbytku pravidla oddélujeme tento typ
Fetézct pomoci slozenych zavorek.

Soucasti muze byt také operdtor |, pomoci kterého muzeme uvést vice alternativ
pro urcitou ¢éast retézce ohrani¢enou jednoduchymi zdvorkami. Hexadecimalni ¢islice
tvorici byte muzou byt nahrazeny znakem otazniku, ktery oznacuje, ze dany byte,
resp. nibble, mtze byt jakykoliv.

Podobnou funkci maji také tzv. jumps. Jednd se o pocCet nebo rozsah poctu bytu,
jejichz hodnota v ramci fetézce muze byt libovolna. Zapisujeme je pomoci hranatych
zavorek. Pokud chceme napiiklad specifikovat fetézec tvoreny byty AA a BB, pficemz
mezi nimi maze byt dva az pét libovolnych byta, pouzijeme zapis { AA [2-5] BB }.

YARA zpracovavany knihovnami PCRE? a RE2?. Od verze 2.0 pouzivd YARA svoje
vlastni feseni pro praci s regularnimi vyrazy. Dle dokumentace vsak toto feseni po-
skytuje az na drobné vyjimky stejnou funkcionalitu jako knihovna PCRE. Kompletni
prehled funkcionality podporované regularnimi vyrazy v jazyce YARA lze najit v do-
kumentaci [2]. Reguldrni vyrazy ohrani¢ujeme lomitky (/). Bezprostfedné za ukon-
¢ujici lomitko muzeme pridat také priznaky i a s. Prvni oznacuje, Ze nezilezi na
velikosti pismen a druhy udava, Zze metaznak . oznacuje také znak nového radku.

Za definici fetézce mlze nasledovat také kombinace modifikatort. MiZe se jednat napii-
klad o modifikator base64, ktery zpisobi, ze Fetézec bude hledén v kédovani base64 (budou
vyhledavéany vSechny varianty retézce v tomto kdédovani, viz [21]).

V nésledujicim pravidle jsou uvedeny vSechny t¥i zpusoby, jakymi lze retézce specifiko-
vat:

rule string_rule {

strings:

$s00 = "Welcome" nocase

$r00 = /y+ar{1,10}a/i

$h00 = { AA [1-3]1 BB CC (DD | 17 ) }
condition:

$s00 and $r00 and $h00

2Oficidlni webové stranky knihovny PCRE: https://wuw.pcre.org
30ficialni repozitar knihovny RE2: https://github.com/google/re2
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2.1.4 Podminka pravidla

Povinnou sekei pravidla je podminka (condition). Jednd se o pravdivostni vyraz, jehoz
evaluaci pro dany soubor je ziskana pravdivostni hodnota, ktera udava, zda pravidlo soubor
popisuje ¢i nikoliv. Kromé odkazovani na fetézce a jind pravidla nam jazyk YARA poskytuje
celou fadu operatort, které mtizeme pro tvorbu podminek pouzit. K dispozici jsou logické,
relacni, aritmetické a dalsi operdtory. Kompletni jejich seznam se struénym popisem je
dostupny v dokumentaci [2].

Pravdivostni hodnota, kterou predstavuje identifikdtor fetézce (napt. $s00), je rovna
hodnoté true, pokud se fetézec v souboru alespon jednou vyskytuje. V opa¢ném piipadé
je hodnota tohoto symbolu false. Kromé retézcu jako takovych, muzeme v podminkach
pouzit také odkaz na pocet jejich vyskyti (zaménime-li symbol dolaru za znak #) nebo
index bytu, na kterém n-ty vyskyt fetézce zac¢ind (zaménime-li $ za @ a pouzijeme hranaté
zéavorky pro odkaz na konkrétni vyskyt).

Pravidlo s podminkou ,,Najdi vsechny soubory se tremi viskyty retézce 'Welcome’, pri-
cemz proni vyskyt tohoto retézce zacind na bytu s indexem 2 bychom tedy zapsali timto
zpusobem:

rule num_and_offset_rule {
strings:
$s00 = "Welcome"
condition:
#s00 == 3 and @s00[1] ==

Zatimco byty v souborech jsou indexovany od nuly, vyskyty retézcii jsou indexovany
od jednicky.

Pri vétsim mnozstvi retézcli by bylo nepraktické pouzivat jejich identifikatory ve spojeni
s logickymi operatory (jako je tomu napf. v pravidle string_rule v kapitole 2.1.3). Situace
se jesté zkomplikuje, pokud chceme vytvorit pravidlo kontrolujici vyskyt napr. libovolnych
dvou z desiti moznych retézci.

Z tohoto duvodu zavadi YARA operator of, ktery jako prvni operand prijimé kvantifika-
tor, jenz udava, kolik retézci z mnoziny se musi v souboru vyskytovat. Druhym operandem
of je mnozina Fetézcli. Analogicky lze tento operator pouzit i s mnozinou identifikdtora
jinych pravidel.

YARA rovnéz umoznuje iterovat pres vyskyty retézce pomoci operatoru for. . .of. Lze
jej vyuzit také pro iterovani pres danou mnozinu ¢isel. Diky iteratortim lze snadno formu-
lovat napt. podminku ,Najdi vsechny soubory, kde vsechny vyskyty retézce ’start’ zacinaji
nejvyse na bytu s indexem 1000

rule iterator_rule {
strings:
$s00 = "start"
condition:
for all j in (1..#s00) : (@s00[i] <= 1000)

Ve vyse uvedeném pripadé je vyuzit kvantifikdtor all oznacujici vSechny hodnoty, kte-
rych nabyva proménna j béhem iterace. Mnozina cisel je v tomto ptripadé dana celoc¢iselnym
intervalem zacinajicim ¢islem jedna a koncicim poc¢tem vyskytl retézce $s00. Krajni hod-
noty jsou v intervalu zahrnuty.
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V ramci podminky se lze odkazovat také na symboly z modult nebo na externi pro-
ménné, které dodame programu yara pri spusténi, ¢imz je mozné pravidla parametrizovat.

2.2 Modularita jazyka YARA

Moduly ndm umoznuji rozsitit funkcionalitu nastroje YARA, pficemz sami jeho tvurci po-
skytuji uzivatelim sadu zékladnich (oficidlnich) modula (PE, ELF, Cuckoo...). Uzivatelé
ale také mohou vytvaret vlastni moduly pomoci rozhrani pro jazyk C [2, str. 73].

Moduly typicky rozsifuji nastroj YARA o konstanty, vestavéné proménné, struktury ¢i
funkce. Napriklad moduly FLF a PFE, které jsou specializované pro stejnojmenné forméaty
spustitelnych soubori, obsahuji symbol entry_point s hodnotou, jez je rovna virtudlni
adrese vstupniho bodu.

Dalsim zajimavym modulem je Cuckoo. V pripadé malwaru muze byt problematické
spoléhat pfi jeho identifikaci pouze na piftomnost Fetézcii. Retézce mohou byt v ramci
bindrniho souboru totiz zakédovany nebo jinak skryty (tzv. obfuskace), aby nebylo snadné
malware odhalit. Resenf ndm poskytuje tento modul, jenz umoziiuje popsat binarni soubor
rovnéz dle jeho chovani (behavioralné). Mizeme také oba pristupy kombinovat [2, str. 60].

Chovani souboru je v tomto pripadé analyzovano v izolovaném prostredi vyvijeného
v ramci open-source projektu Cuckoo Sandboz a pro kazdou analyzu je vytvoreno prostredi
nové. Z tohoto divodu neni pripadnym malwarem ohrozen hostitelsky systém a jednotlivé
béhy behaviordlni analyzy se nijak neovliviuji [20, str. 16].

P1i pouziti tohoto modulu musime vSak dodat nastroji YARA behavioralni informace
ziskané z Cuckoo Sandbox reportem ve formatu JSON, ktery ndm toto prostiedi vygene-
ruje. Uziteénym modulem mutze byt také Console, diky kterému mizeme realizovat ladici
a kontrolni vypisy.

2.3 YARA ve firmé Avast

Nastroj YARA je ve spolecnosti Avast pouzivan ke svému ptivodnimu tcelu, k identifikaci
a klasifikaci malwaru. Firma pouzivd interni konvence pro pojmenovani pravidel, retézct
a pro informace, jez musi byt uvedeny v metadatech pravidla. Kromé oficidlnich modula
a sandboxu Cuckoo vyuziva také vlastni interni moduly a izolované prosttedi.

Navic je ve spole¢nosti Avast zavedeno nékolik rozsifeni pro jazyk YARA. Jedna se
o sekci s proménnymi v pravidlech (variables) a pretizeni operdtoru of. Tato rozsifeni,
ktera byla predstavena v ramci prace Tomése Kendera [27], nijak nekoliduji s konstrukcemi
origindlniho jazyka YARA. Tudiz vSechna pravidla, jez jsou validni v oficidlnim jazyce
YARA, by méla byt validni i v této jeho nadstavbé. Pfi tvorbé nové verze knihovny pro
analyzu tohoto jazyka vSak musime s témito rozsifenimi pocitat, aby byla nova verze zpétné
kompatibilni se soucasnym reSenim.

Pro nedostatek nastroji pro podporu tvorby pravidel v integrovanych vyvojovych pro-
stfedich a textovych editorech, byl v rdmci Avastu vytvoren open-source projekt YARA
Language Server (zkréacené YLS). Jednd se o aplikaci, kterd komunikuje s textovym edito-
rem (s klientem) prostrednictvim protokolu LSP. Diky tomu poskytuje jednotnou podporu
pro vice ruznych textovych editora (VSCode, Vim...) [25]. Protokol LSP byl blize popsin
v kapitole 1.1.3.

Jelikoz se jedna o nastroj urceny pro analyzu pravidel v dobé jejich editace, poskytuje
z hlediska statické analyzy spise zdkladni funkcionalitu. Ta zahrnuje podporu pro snazsi
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pochopeni pravidel (strukturovani zdrojového souboru, kontextové popisy symbold. . . ), lin-
ting, podporu pro udrzovani jednotného stylu pravidel a dalsi uzite¢né funkce. Diky integraci
s textovymi editory a diky rychlosti analyzy poskytuje uzivatelim zpétnou vazbu primo
v prostredi, kde je kéd vytvaren [25]. Diky témto vlastnostem YLS umoznuje uzivatelim
tvorit pravidla efektivnéji a s mensim mnozstvim chyb.

Projekt YLS je vyvijen v jazyce Python s vyuzitim knihovny pygls, kterda implementuje
LSP a poskytuje tak rdmcové feSeni pro tvorbu konkrétnich language serveru [36]. Déle
je v rdmci YLS vyuzivana knihovna Yaramod-v3, jejiz zodpovédnosti je samotna staticka
analyza zdrojovych souboru v jazyce YARA. Tato knihovna je blize popsana v kapitole 3.
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Kapitola 3

Dosavadni reseni

Yaramod-v3 je open-source knihovna vyvijend firmou Avast, ktera poskytuje aplikaéni
programové rozhrani pro syntaktickou a sémantickou analyzu pravidel v jazyce YARA,
tvorbu novych pravidel a modifikaci jiz existujicich [33]. Ackoliv je implementovana v ja-
zyce C++, muzeme k ni pristupovat i prostfednictvim jazyka Python. To je mozné diky
vyuziti knihovny pybind11 [42].

Knihovna se sestdva z nasledujicich étyf hlavnich éasti [33, str. 39]:

o Syntakticky a sémanticky analyzator pravidel v jazyce YARA (zodpovédnost t¥idy
ParserDriver)

o Generovani novych pravidel (YaraRuleBuilder)
o Formétovani pravidel (TokenStream)
o Modifikace pravidel (ModifyingVisitor)

Rozhrani této knihovny vyuziva objektové orientované programovani a navrhové vzory
builder a wvisitor. Yaramod-v3 podporuje jak konstrukci include, tak import moduli. Sym-
boly obsazené v modulech jsou popsany prostirednictvim souborti ve formatu JSON. To
je dulezité zejména pro sémantickou analyzu zdrojovych soubord. Uzivatelé mohou sami
vytvaret soubory s popisem uzivatelsky definovanych moduld, takze se pouzivani nestan-
dardnich modulti nijak nevylucuje s pouzivanim knihovny Yaramod-v3.

3.1 Syntakticka a sémanticka analyza pravidel

Zakladni funkcionalitou, kterou knihovna poskytuje, je analyza pravidel ve zdrojovém sou-
boru nebo v fetézci. Jak jiz bylo uvedeno vyse, o tento tkol se stard ttida ParserDriver,
kterd v jedné ze svych metod obsahuje definici lexémi pro jazyk YARA a v jiné zase defi-
nici pravidel gramatiky tohoto jazyka. Navic jsou soucasti definice pravidel také sémantické
kontroly a jiné akce, které jsou provadény po redukci na zdkladé daného pravidla.

Samotna syntaktickd analyza je provadéna pomoci LALR(1) (lookahead-LR) syntak-
tického analyzatoru. Jejim vysledkem je objekt tiidy YaraFile, ktery agreguje vSechny
elementy v analyzovaném zdrojovém souboru. V pripadé, ze béhem analyzy dojde k chybé,
je vyhozena vyjimka s popisnym chybovym hlasenim. Analyza je vsak pfi prvnim néalezu
syntaktické nebo sémantické chyby ukoncena.
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3.2 Tvorba novych pravidel

Rozhrani pro tvorbu novych pravidel je implementovano pomoci ndvrhového vzoru builder,
ktery je Ffazen mezi tzv. tvorivé ndvrhové vzory (creational design patterns).

Jeho hlavni myslenkou je oddélit tvorbu komplexniho objektu od jeho chovani. V situaci,
kdy instance tridy mé velké mnozstvi atributi, které navic mohou byt dalsimi objekty, by
tvorba novych instanci vyzadovala volani slozitého a neptehledného konstruktoru. Situaci
bychom se mohli pokusit vyfesit pomoci dédi¢nosti, nicméné, pokud bychom potfebovali
vyuzivat mnoho riznych variant tohoto komplexniho objektu, potiebovali bychom i stejné
velké mnozstvi téchto t¥id [39].

Resenim je pravé navrhovy vzor builder, ktery instanciaci objektu a inicializaci jeho
atribut deleguje na jiné objekty —buildery. Pomoci metod téchto objekti tak mizeme
snadno inicializovat ¢asti komplexniho objektu. Jejich volanim urcujeme, jak bude onen
konkrétni objekt vypadat. Pokud nékterou z variant objektu vytvarime opakované, mizeme
volani metod daného builderu agregovat skrze objekt oznacovany jako director [17, str. 129].

Komplexnimi objekty, jez je zapotfebi instanciovat a inicializovat, jsou v ptipadé Yara-
modu pravidla v jazyce YARA. Instance tiidy YaraRuleBuilder plni funkci objektu typu
builder. Volanim metod tohoto objektu inicializujeme jednotlivé ¢asti pravidla (tagy, fe-
tézce, podminku. .. ) a nakonec volanim get vytvorime objekt tfidy Rule [33, str. 17].

Ackoliv je zptusob tvorby novych pravidel implementac¢né zajimavy, nejedna se o static-
kou analyzu jazyka, a tudiz se v této préci toto téma déle nerozviji.

3.3 Zpristupnéni vysledka analyzy

Vysledky statické analyzy jsou uzivateli zpristupnény prostrednictvim struktury objektu.
Jednd se o model zdrojového koédu, jehoz struktura odrazi sémantiku zdrojového souboru.
7 tohoto dtvodu jsou tiidy, které se na tvorbé této reprezentace podileji, dale oznacovany
také jako sémantické rozhrand.

Uzivatel tedy primarné manipuluje s objekty, které reprezentuji celé konstrukce, jez maji
v kontextu jazyka YARA svoji sémantiku. Na druhou stranu, je-li to zapotiebi, uzivatel ma
moznost pristoupit i k jednotlivym tokentim tvoricim tyto konstrukce a urcit tak napr. jejich
pozici v rdamci zdrojového kédu. Jak jiz bylo uvedeno vyse, vysledkem analyzy je objekt ttidy
YaraFile, jenz jako svoje atributy obsahuje seznam pravidel a konstrukeci import. Pokud
je pouzita konstrukce include, tyto seznamy obsahuji i elementy, které jsou ptritomny ve
vlozenych souborech.

Pravidla obsazena ve zdrojovych souborech jsou reprezentovana jako objekty t¥idy Rule
a obsahuji dalsi seznamy, které odkazuji na metadata daného pravidla, znacky a fetézce.
Dulezitou soucasti rozhrani pravidla je také odkaz na stromovou strukturu reprezentujici
podminku.

Pristupovat k jednotlivym objekttim, které tvoii podminku lze pomoci ndvrhového vzoru
visitor. Jedna se o ndvrhovy vzor chovdni (behavioral design pattern). Ten je vyuzivan na-
priklad v situacich, kdy je zapotfebi provadét nad kazdym uzlem v grafu rekurzivné urcitou
operaci. Uzly pfitom mohou byt instancemi riznych tiid, které maji odlisné rozhrani. Ope-
race pro ruzné typy uzli navic miaze mit rizny prubéh.

Naivnim fesenim by bylo tyto operace definovat jako metody ve tiidach téchto uzlia. To
vSak vyzaduje zasah do kazdé tiidy, coz neprospiva udrzovatelnosti kédu, a navic je velka
sance, ze do néj takto zaneseme chyby. Pridani nového druhu operace by vyzadovalo tentyz
proces zopakovat [40].
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Podobné jako u navrhového vzoru builder, tak i zde je fesenim delegovat provadéni
operaci na specialni objekt —visitor. Tento objekt obsahuje sadu metod, z nichz je kazda
urcena pro jinou tiidu. Tyto metody jsou tak seskupeny pouze v ramci jedné tiidy a ve
tFidach uzlu definujeme vétSinou pouze trivialni metodu (napf. accept), kterd vold metodu
visitoru pro danou t¥idu [17, str. 455].

V knihovné Yaramod je tento ndvrhovy vzor pouzivan pro pruchod podminkami ve
zdrojovém souboru. Rozhrani definuje bazovou tiidu ObservingVisitor, ze které pomoci
dédi¢nosti muzeme vytvorit vlastni visitory, jez budou béhem prichodu podminkou prova-
dét libovolné operace [33, str. 11].

3.4 Modifikace existujicich pravidel

Rozhrani pro modifikace podminek existujicich pravidel vyuziva opét navrhovy vzor vi-
sitor a zvlastni tfidu ModifyingVisitor [33, str. 31]. Cely proces modifikace podminek
funguje velmi podobné jako pfi prostém priichodu. Kromé podminek lze modifikovat i dalsi
komponenty pravidel, jako jsou metadata, fetézce a tagy. V téchto pripadech je vsak pro-
ces modifikace jednodussi, nebot je provadén pouze skrze rozhrani prislusnych objektt bez
vyuziti tfidy ModifyingVisitor.

Stejné jako v pripadé rozhrani pro tvorbu novych pravidel, tak ani zde se nejedna
o soucast statické analyzy, a tudiz toto téma nebude dale rozvijeno.

3.5 Aplikace dosavadniho reseni

Tato knihovna je uziteCnd zejména v projektech, kde je zapotrebi manipulovat s pravidly
automaticky, prostrednictvim programu nebo je staticky analyzovat. Jednou z aplikaci,
kterda tuto knihovnu pouziva pravé pro statickou analyzu a podporu tvorby pravidel je
zminény projekt YLS (viz 2.3).

Dalsim zajimavym projektem je Arya', ktery, na zékladé pravidel v jazyce YARA,
umoznuje vygenerovat pseudomalware, tj. binarni soubor, jenz sice odpovidd pravidltim,
ale neni nijak nebezpecny. Ten muze byt pouzit napiiklad pro testovani v pripadech, kdy
neni mozné pouzit redlny malware.

1Oficialn{ repozitaf projektu Arya: https://github.com/claroty/arya
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Kapitola 4

Tvorba knihovny pro inkrementalni
statickou analyzu

Hlavnim cilem této bakalarské prace je vytvorit novou knihovnu pro statickou analyzu
jazyka YARA. Na rozdil od dosavadniho feSeni, které je popsano v predchozi kapitole,
by méla umoznovat provadét analyzu inkrementalné. Diky tomu bude optimalizovana pro
pouziti v rdmci textovych editori a IDE, které jsou jednou z hlavnich motivaci pro jeji
tvorbu. Vzhledem k tomu, Ze se bude jednat o novou verzi knihovny Yaramod-v3 a bude
v nékterych aplikacich jeji ndhradou, je toto nové feseni dale oznacovano jako Yaramod-v4
¢i pouze jako knihovna.

V této kapitole jsou popsany vSechny faze vyvoje programového feseni od specifikace po-
zadavku pres navrh a implementaci az po testovani. Nakonec je také popsana implementace
tohoto nového feseni s projektem YLS a priklad pouziti knihovny.

4.1 Specifikace pozadavki

Nejzasadnéjsim pozadavkem, ktery je ostatné také zminén v zadéni, je podpora inkre-
mentalniho piistupu ke statické analyze. Na zdkladé pouzivani soucasné verze knihovny
(Yaramod-v3), byly formulovany také dalsi nédroky na novou verzi. Zasadni funkcionalita
knihovny Yaramod-v4 a vlastnosti, kterymi by méla disponovat, jsou:

e Podpora inkrementalni statické analyzy
o Tolerance vuci chybam
e Podpora uzivatelsky definovanych modula

e Moznost specifikovat vstupni zdrojovy kéd jak pomoci bezprostiedniho fetézce, tak
skrze cestu k souboru se zdrojovym kdédem

o Oddéleni elementu jednotlivych zdrojovych souboru (pii pouziti include)

o Moznost lokalizovat nékteré sémantické celky ve zdrojovém souboru (pravidla, fe-
tézce. . .)

e Serializace vysledkt analyzy
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Ackoliv to neni v seznamu vyse uvedeno, bude rovnéz vhodné, aby rozhrani knihovny
bylo podobné rozhrani jeji dosavadni verze. Diky tomu se bude snéz integrovat s projekty,
které vyuzivajl Yaramod-v3.

Podporou inkrementalni statické analyzy je myslena moznost provedeni syntaktickych
a zékladnich sémantickych kontrol (kontrola datovych typt, kolize identifikdtoru apod.)
nad zdrojovymi soubory pii vytvareni vystupni reprezentace zdrojového kédu. Diky této
reprezentaci bude knihovna také umoznovat pokrodilejsi statickou analyzu, jez bude rizena
klientskou aplikaci (napt. YLS). MiZe se jednat napiiklad o optimalizace podminek pravidel
zjednodusenim pravdivostnich vyraz.

Od nové verze knihovny se také ocekava, ze pritomnost chyby ve zdrojovém kdédu neu-
kon¢i rozpracovanou analyzu a bude tak moci byt identifikovano vice chyb nez pouze jedna.
Toto chovani by méla zarucit pravé tolerance vici chybam.

Jelikoz moduly jsou v jazyce YARA velmi pouzivané, je zapotiebi, aby nové feseni pod-
porovalo jejich import. Protoze uzivatelé mohou vyuzivat své vlastni, mélo by byt mozné
dodat analyzatoru jejich specifikace. Z dtivodu zpétné kompatibility bude idealni podporo-
vat stejny formét specifikace jako u dosavadniho feseni (JSON, viz 3).

Schopnost provadét statickou analyzu jak ze souboru, tak z fetézce bude vyhodna
zejména pro co nejvetsi flexibilitu pouziti knihovny. Napriklad pro pouziti v textovych
editorech bude vhodné podporovat analyzu bezprostredniho retézce, ktera je v dosavadnim
feSeni omezend a z toho duvodu je uprednostnovano provadéni analyzy nad souborem. To
déle limituje jeho aplikace (napt. YLS), protoze neni mozné provadét analyzu v redlném
case'.

V nékterych pripadech je nutné pristoupit pouze k elementim specifického zdrojového
souboru a odfiltrovat tedy vsechny elementy z jinych soubort, jez byly vlozeny pomoci
include. Tento problém by mél resit pozadavek na oddéleni elementd jednotlivych sou-
bori. Pokud chceme pomoci dosavadniho feseni pristoupit pouze k pravidlim obsazenym
ve specifickém souboru, musi byt objekty reprezentujici pravidla filtrovany klientskou apli-
kaci. Nové reseni by mélo poskytnout takové rozhrani, aby toto filtrovani nebylo zapotiebi.

Pozadavek na lokalizaci sémantickych celka je dulezity zejména pro analyzu v ramci
textovych editorit a v IDE. Pokud napiiklad klientska aplikace poskytuje navigaci na defi-
nice symboli, je potreba znat jejich polohu v rdamci zdrojového souboru. Tuto informaci by
méla poskytnout pravé knihovna.

Serializaci je zde minén prevod struktur reprezentujici vysledek analyzy zpét, do po-
doby forméatovaného zdrojového kodu, jenz bude sémanticky shodny se vstupnim zdrojovym
kédem. Funkcionalita umoznujici serializaci je sice méné dilezitym pozadavkem, nicméné
bude vhodna pro testovani a ladéni knihovny. Pro uzivatele mtze byt ovSsem také benefitem,
nebot mu poskytne moznost automaticky formatovat zdrojové soubory v jazyce YARA.

4.2 Navrh knihovny a jejiho rozhrani

Na zékladé obecnych znalosti o jazyce YARA, fungovani dosavadniho feseni, inkremen-
talni statické analyze kodu a také na zdkladé specifikace pozadavkl byl vyhotoven navrh
knihovny Yaramod-v4. Navrh probihal ve dvou fazich metodou shora dolt. Nejprve byla
navrzena architektura knihovny a poté byla provedena objektové orientovand analyza pro-
blému, z niz vzesly tfidni diagramy, které novou knihovnu modeluji. Diky tomuto pristupu

Vzdy je analyzovdn pouze uloZeny obsah souboru, a tudiz nedojde k reanalyze, pokud uzivatel text
v souboru upravil, aniz by jej ulozil.
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Obréazek 4.1: Navrh architektury knihovny Yaramod v4 —Schéma zobrazuje knihovnu, jeji
komponenty a transformace zdrojovych kédi, které provadi. Cervené hrany znazornuji pre-
dévani datovych struktur pri spusténi inkrementalni statické analyzy. Nejprve je vystupni
reprezentace s oznacenim zmeén predana zpét modulu postprocessing. Ten pozada modul
tree-sitter-yara o aktualizaci AST a poté sam provede aktualizaci vystupni reprezentace.
Adaptér se stard o konverzi AST na vystupni reprezentaci. Knihovna déle obsahuje fidici
rozhrani, pomoci kterého je mozné ji ovladat.

doslo k dekompozici celé knihovny na moduly a rozdistribuovani zodpovédnosti modult
mezi jednotlivé ttidy.

Névrh architektury vychazi hlavné z obecnych znalosti o fungovani statické analyzy. Jak
jiz bylo uvedeno v kapitole 1.1.4, prvni fazi statické analyzy kodu je prevést jej do interni
reprezentace. Pro dosazeni funkcionality srovnatelné s dosavadnim fesenim nebude dosta-
¢ujici provést pouze lexikalni analyzu, ale bude muset byt provedena i analyza syntakticka.
Interni reprezentaci zdrojového koédu je z tohoto diivodu v pripadé Yaramod-v4 abstraktni
syntakticky strom (AST) vytvofeny inkrementdlnim syntaktickym analyzatorem. Ten se
stard i o aktualizaci AST pri upravach vstupniho Fetézce.

Jako inkrementalni lexikdlni a syntakticky analyzator je vyuzit open-source projekt
tree-sitter. Zejména z tohoto divodu se architektura knihovny sestava ze dvou zdkladnich
moduli, které jsou do velké miry dvéma samostatnymi projekty.

Prvnim z nich je tree-sitter-yara, inkrementalni lexikalni a syntakticky analyzator jazyka
YARA zalozeny na projektu tree-sitter (vice v 4.3.2). Vystupem této ¢asti je AST a posky-
tuje tzv. syntaktické rozhrani pro druhy modul knihovny, jehoz tkolem je konverze AST
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na vystupni reprezentaci a provadéni sémantickych kontrol. Tento modul je dédle oznacovan
jako postprocessing.

Uzivatel knihovny Yaramod-v4 je diky tomuto ptistupu odstinén od AST a manipuluje
pouze s reprezentaci kédu tvorenou objekty. Ta bude vysledky analyzy prezentovat na vyssi
urovni abstrakce. Ttidy a metody, které se podileji na vytvareni této vystupni reprezentace,
jez je produkovana modulem postprocessing, jsou dale oznacovany také jako sémantické
rozhrant.

Kromé toho, ze zodpovédnosti moduli je vytvareni prislusné reprezentace zdrojového
kédu, maji také za ikol aktualizovat danou reprezentaci v pripadé uplatnéni inkremen-
talni analyzy po editacich zdrojového souboru. Navrh architektury ve formé jednoduchého
schématu je mozné vidét na obrazku 4.1.

Dva zédkladni moduly je dale mozné délit na jednodussi komponenty. Tree-sitter-yara je
mozné rozdélit na lexikalni a syntakticky analyzator. Cést postprocessing lze déle dekom-
ponovat na tidici rozhrani, sémantické rozhrani, sémanticky analyzator a adaptér, ktery
zajistuje prevod syntaktického rozhrani na sémantické rozhrani knihovny.

Jak je mozné vidét, soucasti vystupni reprezentace je i AST, ktery jinak knihovna vy-
uziva pouze jako svoji interni strukturu. Prestoze se nepredpoklada, ze by k nému uzivatel
pristupoval, princip fungovani inkrementalni syntaktické analyzy vyzaduje pro svoje fungo-
vani existujici AST (viz 1.2.3) a bude tedy potfebny pro jeji provedeni po editaci zdrojového
kédu.

V rdmci modulu tree-sitter-yara je hlavnim tkolem vytvorit gramatiku jazyka YARA
a popis tokenu ve specifickém formatu, vyzadovaném knihovnou tree-sitter. O samotnou
lexikalni a syntaktickou analyzu se stard tato knihovna implementovana v jazyce C, jez pro
definice poskytuje sadu funkci. V pripadé tohoto modulu tedy nema prilis smysl znazornovat
jej pomoci tridnich diagram.

Druhy modul bude implementovéan v jazyce C++ (divod vybéru tohoto jazyka je uveden
v 4.3.1) s vyuzitim objektové orientovaného paradigmatu. Z tohoto divodu jej lze modelovat
pravé pomoci diagramu trid. Diagramy t¥id obsazené v této praci pro vétsi prehlednost
neobsahuji vSechny detaily (chybi napt. kompletni signatury metod, Feseni modifikdtora
pravidel a Fetézci, nékteré metody, tabulky symbolu. . . ).

T¥idnf diagram ¥idiciho rozhrani knihovny je mozné vidét na obrazku 4.2. Ridici rozhrani
se sklad4 ze dvou tfid, YaramodConfig a Yaramod. Prvni z téchto t¥id, YaramodConfig, udr-
Zuje stav statického analyzitoru mezi jednotlivymi béhy analyzy. Konkrétné uchovava uzi-
vatelska nastaveni a spravuje externi proménné. V ramci uzivatelskych nastaveni je mozné
deaktivovat toleranci chyb, vypnout analyzu vlozenych zdrojovych soubori, nastavit cestu
k bazovému adresari se zdrojovymi soubory nebo k adresari se specifikaci moduli.

Objekt tiidy Yaramod reprezentuje staticky analyzator jako takovy. Uzivatel muze po-
moci néj staticky analyzovat kod a také pristupovat k prislusné instanci YaramodConfig.
U metod pro provadéni analyzy, parseFile a parseString, je vyuzito pfetézovani funkei
v jazyce C++. Pro kazdou z téchto funkei existuji dvé implementace.

Prvni je pouzita pii prvotni neinkrementalni analyze, kdy uzivatel skrze argumenty
poskytne pouze zdrojovy kéd. V tomto pripadé tyto metody navraci ukazatel na objekt
tridy YaraSource, kterd je zakladem sémantického rozhrani knihovny.

Pokud uzivatel kromé zdrojového kédu poskytne metodam uz existujici instanci tiidy
YaraSource, je pouzita jejich druhd implementace, jez provadi inkrementalni statickou ana-
lyzu. Dojde tak k aktualizaci objektu typu YaraSource a jeho komponent (byla-li zapo-
tiebi).
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Obréazek 4.2: Tridni diagram modelujici Fidici rozhrani knihovny a s nim souvisejici tFidy —
Uzivatel v ramci fidiciho rozhrani manipuluje se tiidami Yaramod a YaramodConfig. Ttida
YaramodConfig udrzuje uzivatelska nastaveni a poskytuje je adaptéru provadéjicimu kon-
verzi AST na vystupni reprezentaci tvorenou objekty. Adaptér se poté stard také o aktua-
lizaci.

Ackoliv je jednim z pozadavku na knihovnu tolerance vudci chybam ve zdrojovém koédu,
mohou existovat projekty, kde tato vlastnost neni zapotiebi a kde se predpokldda vyhozeni
vyjimky pii nalezeni chyby. Pravé kvili tomu umoziiuje YaramodConfig toleranci chyb
deaktivovat.

Cesta k bazovému adresafi bude uplatnéna ve chvili, kdy uzivatel analyzuje kod piimo
z Fetézce a vyskytuje se v ném konstrukce include s relativni cestou. Diky specifikaci cesty
k bazovému adresari je mozné vlozené zdrojové soubory jednoduse vyhledat. Déle je mozné
skrze konfiguraci také plné vypnout analyzu takto vlozenych soubort. To mtze byt uzitecné
ve chvili, kdy klientska aplikace osetiuje vkladani soubori svym vlastnim zptsobem nebo
pokud chceme provést sémantické kontroly, které vlozené soubory nevyzaduji. Nejdulezi-
téjsim uzivatelskym nastavenim je nejspise cesta k adresari se specifikaci modull, ktera je
prohledana, nalezené soubory jsou deserializovany a v podobé objektu Module jsou ucho-
vany v jediné instanci tiidy ModuleProvider. Pro udrzovani pravé jedné instance tohoto
typu je zde aplikovan navrhovy vzor jedindcek (singleton) [17, str. 172]. Diky tomuto navr-
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hovému vzoru je mozné k moduliim pristoupit odkudkoliv. Po pridani nového modulu do
adresafe nebo pri zméné cesty k tomuto adresafi, miuze uzivatel moduly znovu nahrat skrze
volani metody loadModules.

Objekt typu Yaramod si dale udrzuje objekt, jenz implementuje rozhrani abstraktni tiidy
IParserAdapter. Jedna se o komponentu provadéjici konverzi AST, ktery poskytuje modul
tree-sitter-yara, na vystupni reprezentaci, tvorenou instancemi t¥id sémantického rozhrani.
Tato ¢ast je oznacovana také jako adaptér rozhrani. Ackoliv existuje stejnojmenny navrhovy
vzor, nejedna se v tomto piipadé primo o jeho aplikaci, protoze rozhrani modulu tree-sitter-
yara neni objektové orientované, a tudiz zde nelze tento vzor v origindlni podobé uplatnit.

Abstraktni tiida IParserAdapter je zde pouzita z duvodu vétsi flexibility. Diky ni je
odstinéno tidici rozhrani od konkrétni implementace adaptéru a kdyby tedy v budoucnu
doslo napr. ke zméné rozhrani modulu tree-sitter-yara, muze byt ridici rozhrani zachovano.
Rozhrani této tridy implementuje vSak zatim pouze tiida TSParserAdapter. Instance této
tridy komunikuje pomoci sady funkci poskytovanych knihovnou tree-sitter s modulem tree-
sitter-yara a vytvari vystupni reprezentaci zdrojového kédu pomoci svych privatnich metod
buildRule, buildImport atd. V pifipadé inkrementdlni analyzy se stard o aktualizaci tohoto
modelu zdrojového kédu.

Déle se tento objekt stara také o identifikaci nékterych syntaktickych chyb, které ne-
bylo mozné kvuli pouziti syntaktického analyzatoru tree-sitter odhalit, nebo jejich odhaleni
pii syntaktické analyze nebylo Zadouci (vice v kapitole 4.3). Céstecné také provadi kontroly
sémantické. Kontroly, které jim realizovany nejsou, jsou uskutecnovany samotnym sémantic-
kym rozhranim. To, kterad tifida ma danou kontrolu na starosti, zavisi na jeji povaze. Napfti-
klad kontrola toho, zda je symbol definovan, je providéna objektem t¥idy TSParserAdapter.
Naproti tomu kontrola duplicitnich identifikatort fetézcu je jiz zodpovédnosti objektu Rule,
nebot ten ma za kol spravu retézctli, jez mu nalezi.

Dalsi velkou ¢asti modulu postprocessing je sémantické rozhrani knihovny Yaramod-
v4. Tato ¢ast je popsana diagramem tiid na obrazku 4.3. Struktura tohoto rozhrani je na
trovni t¥id a jejich interakce do velké miry stejnd jako u knihovny Yaramod-v3 [33] kvili
zpétné kompatibilité. Presto jsou zde koncepty, které v rozhrani predchozi verze knihovny
nenajdeme. Konkrétné jde o tiidy YaraSource, FileInclude YaraFileElement, Error
a RuleElement.

Zasadnim vztahem mezi tfidami je zde kompozice. Instance typu YaraFile predstavuje
pravé jednu prekladovou jednotku. Pro kazdy objekt tohoto typu byl pravé jednou spustén
lexikalni a syntakticky analyzator. Modul tree-sitter-yara tedy pro kazdou tuto jednotku
vytvari simuluje tvorbu deriva¢niho stromu, vytvori AST a ten je poté konvertovan na
vystupni reprezentaci adaptérem. Objekt tiidy YaraFile, reprezentujici zdrojovy soubor
v jazyce YARA, je tvofen libovolnym poctem objektu typu FileInclude, Import a Rule.
Tyto typy v daném poradi reprezentuji konstrukce include, import a pravidlo v jazyce
YARA. Jelikoz objekty téchto typt nedavaji samostatné smysl, jsou s YaraFile ve vztahu
kompozice.

Instance FileInclude si udrzuje referenci na dalsi objekt typu YaraFile, ¢imz vytvari
stromovou strukturu prekladovych jednotek. Tato stromova struktura sice dobfe odrazi to,
jakym zpusobem jsou zdrojové soubory vkladany jeden do druhého, nicméné neposkytuje
vhodny pohled na mozné zavislosti mezi nimi. Pokud naptiklad vlozime do zdrojového
souboru dalsi soubory pomoci konstrukce include, v poslednim takto vlozeném souboru
je mozné odkazovat také symboly obsazené i ve diive vlozenych souborech. Ty jsou vsak
z pohledu stromové reprezentace sourozeneckymi uzly nebo jejich potomky. To je dilezité
reflektovat pii implementaci sémantickych kontrol.
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Obrézek 4.3: Tridni diagram sémantického rozhrani knihovny Yaramod-v4

Celou sadu prekladovych jednotek, jez jsou jedna do druhé vkladany, obaluje instance
t¥idy YaraSource. Ta si udrzuje buffer s ukazateli na vsechny objekty tiidy YaraFile,
které jsou dostupné ze vstupni prekladové jednotky (entry file). Obsah této prekladové
jednotky je explicitné poskytnut uzivatelem skrze cestu ke zdrojovému souboru ¢i skrze
Fetézec se zdrojovym kédem. Diky tomuto bufferu je snadné kontrolovat, zda neni néktery
ze zdrojovych soubort vlozen dvakrat. Zaroven objekt tiidy YaraSource poskytuje uzivateli
seznam vsech dostupnych pravidel, chyb atd. ve vSech zdrojovych souborech (ve vstupni
prekladové jednotce i ve vlozenych).

Dalsim zajimavym prvkem je tiida Error, coz je bazova tiida pro vSechny tridy, jez
reprezentuji chyby. Knihovna Yaramod-v3 ohlasuje chyby ve zdrojovém souboru vyhoze-
nim vyjimky. Zde jsou chyby primarné reprezentoviny jako objekty”, jeZ jsou uchovany
v rdmci prislusného objektu typu YaraFile. Ten z pohledu chyb predstavuje zdrojovy sou-
bor, v némz se chyba vyskytla.

2Deaktivovani tolerance chyb mé ze nésledek vyhozeni vyjimky pfi vyskytu prvni chyby, jako je tomu
u dosavadniho feseni.
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Zasadni metodou YaraFile je z hlediska inkrementalni statické analyzy edit. Pomoci ni
muze uzivatel nebo klientska aplikace ohlasit editaci zdrojového kddu a nasledné spustit in-
krementalni analyzu pro aktualizaci vystupni reprezentace. Pro obecnéjsi pouziti knihovny
se predpokladd, ze editaci mize byt mezi provadénim analyz libovolny pocet. Zaroven pro
odstinéni uzivatele od implementacnich detaili inkrementélniho pristupu je vhodné, aby
i tésné po provedeni editaci byl schopen pristoupit k vystupni reprezentaci, byt bude za-
starald. Z téchto duvodu jsou editace shromazdovany do bufferu a aplikovany az tésné pred
inkrementalni analyzou. To také umoznuje snadnou implementaci metody undo, nebot pro
zruseni zatim neaplikovanych modifikaci zdrojového kédu staci buffer vycistit.

Komponenty objektt tfidy YaraFile jsou ukladany prostirednictvim tabulek, jez jsou
vzdy indexovany dle bytového offsetu, na némz zacinaji ve zdrojovém souboru. Indexo-
vani podle pozice ve zdrojovém souboru je dulezité zejména pro podporu inkremental-
niho pristupu. Analyzator musi byt totiz schopen urcit vsechny objekty, které mohly byt
editaci ovlivnény. Bytové offsety editovanych ¢asti dokumentu a uchovana pozice objektu
budou zasadni pro urcovani objektl, které je zapottebi aktualizovat. Jelikoz uchovani by-
tového posunu jejich zacatku a dalsi vlastnosti (napf. délka syntaktické konstrukce, kte-
rou reprezentuji) jsou spoleénym rysem vSech komponent, jsou vytknuty do bazové t¥idy
YaraFileElement.

Objekt typu Rule lze déle dekomponovat na objekty reprezentujici metadata (tiida
Meta), Fetézce (String), interni proménné a podminku pravidla (Expression). Déle si
udrzuje seznam znacek (tagi). Komponenty, které tvori pravidlo, maji spoleénou bazovou
tfidu RuleElement. Tato tfida je navic odvozena od jiz zminéné tiidy YaraFileElement,
nebot prvek pravidla je zaroven prvkem zdrojového souboru. Trida RuleElement prepisuje
nékteré z metod pro uchovavani bytového offsetu a pristup k nému (v diagramu znédzornéno
pouze metodou getOffset), protoze v pripadé komponent pravidel je uchovivian pouze
relativni bytovy offset vudi zacatku pravidla, ke kterému nalezi. Diky tomu neni nutné
udrzovat konzistenci pozic vsech komponentl pravidla, ale pouze pravidla jako takového.
To souvisi s granularitou aktualizaci vystupni reprezentace béhem inkrementalni analyzy,
jez je popsana blize v kapitole 4.3. Stejné jako v pripadé prekladové jednotky, tak i pravidla
maji svoje tabulky, v nichz uchovavaji své retézce, metadata a interni proménné.

Ttida Expression predstavuje vyraz v podmince pravidla a hodnoty internich promén-
nych. V diagramu t¥id 4.3 je mozné vidét, ze s tiidami reprezentujici pravidlo a interni
proménné je opét ve vztahu kompozice, nebot vyraz sam o sobé pozbyva smysl. Jak pravi-
dlo, tak proménné maji pouze jednu komponentu tohoto typu. Expression je opét bazovou
tfidou celé hierarchie tfid (na diagramu neni zobrazena), z nichz kazda reprezentuje né-
jaky operator jazyka YARA, literdl, ¢i symbol. Operdtory mohou mit v zavislosti na jejich
arité rizny pocet operandi, a proto i objekt typu Expression miize byt slozen z N dalsich
objektii tohoto typu. Vznika tak stromova struktura. To je v diagramu t¥id 4.3 modelo-
vano opét vztahem kompozice, kterd méa tiidu Expression jak za komponentni, tak za
kompozitni prvek.

Pro efektivni prichod timto stromem je vyuzit navrhovy vzor visitor, coz je stejny pii-
stup jako v dosavadnim FeSeni [33]. Tento navrhovy vzor je blize popsan pravé v kapitole 3,
kterd se mu vénuje.

Serializace objektu je zajiStovana pomoci abstraktni tridy Printable, jejiz rozhrani
disponuje metodou getTextFormatted. VSechny serializovatelné objekty jsou z této tridy
odvozeny. V diagramu t¥id tato ¢ast rozhrani pro vétsi prehlednost neni zndzornéna, nebot
kromé tfid YaraFileElement a RuleElement jsou z ni odvozeny vSechny uvedené tridy.
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4.3 Implementace

Po vytvoreni navrhu byla knihovna Yaramod-v4 realizovana. Diky tomu, Ze byla v ramci
navrhu rozdélena na dva moduly, jez na sebe navazuji, bylo mozné i fazi implementace
rozdélit na dvé po sobé jdouci ¢asti. Nejdrive byl vytvoren modul tree-sitter-yara, respek-
tive gramatika pro knihovnu tree-sitter. Po dokonceni této komponenty byl implementovan
modul postprocessing.

4.3.1 Pouzité technologie

Co se implementacniho jazyku tyce, pro knihovnu jako takovou byl vybran jazyk C++.
Vzhledem k tomu, Ze se jedna o kompilovany jazyk, je pro tento uicel vhodny zejména diky
rychlosti, kterou je kéd v tomto jazyce provadén. Jak jiz bylo uvedeno v teoretické c¢asti,
rychlost provadéni statické analyzy je jednim z jejich zasadnich parametru.

Oproti alternativé, kterou zadani umozinuje pro tento ucel pouzit, jazyku Rust, je C++
vyhodnéjsi zejména z duvodu snazsiho zajisténi kompatibility mezi aplikacemi vyuzivajicimi
dosavadni verzi knihovny a Yaramod-v4. Na druhou stranu je zapotiebi vysledek dikladnéji
otestovat, protoze C++ na rozdil od Rustu negarantuje pamétovou bezpecnost. Konkrétne
je pouzivan standard C+-+20.

Dale je zapotiebi pouzit jazyka Python, protoze klientské aplikace vyuzivaji Yaramod-v3
také skrze rozhrani v tomto jazyce. Prostiednictvim tohoto rozhrani je realizovana integrace
s projektem Yara Language Server, ktera je také soucasti zadani préce.

Kromeé vyse uvedych jazyku byl také pouzit JavaScript pro specifikaci gramatiky jazyka
YARA. Pro preklad knihovny do binarni podoby je vyuzivan ptrekladovych systém CMake
a pro generovani dokumentace nastroj Dozygen. Pro testovani rozhrani v jazyce Python je
pouzita knihovna pytest. Dalsi moduly a rdmcova feSeni pro jazyk Python vyuziva projekt
YLS [25]. Soucésti programového feseni této prace jsou nicméné pouze ty ¢asti projektu,
kde doslo k nahrazeni knihovny Yaramod-v3 za novou verzi. Z tohoto dtivodu zde nejsou
zavislosti YLS uvedeny.

Mimo standardnich knihoven jazyka C++ a vestavénych modult jazyka Python bylo
pri vyvoji Yaramod-v4 vyuzito nékolik knihoven a ramcovych reseni, které jsou dilem ji-
nych autorti. Tyto projekty, jez jsou rovnéz uvedeny se vSemi nalezitostmi na pfilozeném
pamétovém médiu, jsou popsany v nasledujicich kapitolach.

Tree-sitter

Knihovna tree-sitter [7] plni naprosto zésadni tlohu v rdmci modulu tree-sitter-yara, je-
hoZ zodpovédnosti je inkrementdlni lexikdlni a syntaktickd analyza kédu v jazyce YARA.
Princip fungovani tohoto nastroje byl popsan v kapitolach 1.1.4 a 1.2.3. Skldda se ze dvou
zakladnich komponent. Prvni jeji ¢asti je ndstroj tree-sitter-cli. Ten je v ramci Yaramod-v4
vyuzivan pro generovani tabulek pro LR syntaktickou analyzu ve formé hlavickovych sou-
bort pred samotnym prekladem zdrojového kédu knihovny. Tyto tabulky jsou vyuzivany
druhou ¢asti knihovny, IGLR syntaktickym analyzatorem tree-sitter. Ten je jiz nedilnou
soucasti modulu tree-sitter-yara. Tento syntakticky analyzator je implementovan jazyce C,
a tudiz se jedna o rychlé a prenositelné reSeni, které navic nema zadné dalsi zavislosti.
Zminény néstroj tree-sitter-cli neni pouze generatorem tabulek. Disponuje také jedno-
duchym textovym uzivatelskym rozhranim ¢i ramcovym fesenim pro testovani a ladéni
uzivatelsky definovanych gramatik. Podkladem pro generovani tabulek, jsou totiz bezkon-
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textové gramatiky, které uzivatel mtize specifikovat pomoci jazyka JavaScript a sady k tomu
urcenych funkci. To umoznuje uzivatelim analyzovat rizné formalni jazyky.

Funkce syntaktického analyzdtoru je mozné vyuzivat prostrednictvim sady funkci v ja-
zyce C, ale také skrze rozhrani pro Rust, Python, Javu a spoustu jinych jazykt. Kromé
toho je také vestavén do tree-sitter-cli, coz usnadnuje vytvareni prototypt gramatik. Vice
o praktickém pouzivani této knihovny a o jeji tloze v ramci této prace je uvedeno v kapitole
4.3.2.

JSON for Modern C+-+

Jednim z pozadavki na vyslednou knihovnu byla také podpora moduli jazyka YARA a uzi-
vatelsky definovanych modult. Tento pozadavek komplikuje provadéni sémantické analyzy,
nebof musi byt pouzitym symboltim pritazen jejich kontext. Definice symbolt, které jsou
obsazeny v modulech, je zapotifebi knihovné dodat prostfednictvim souborid ve formatu
JSON. Jde tak o stejny pristup jako u dosavadniho feseni.

7 tohoto dtvodu bude zapotfebi, aby knihovna dokazala analyzovat kromé cilového
jazyka YARA také soubory ve formatu JSON. K tomuto tcelu je v Yaramod-v4 vyuzivina
pravé knihovna JSON for Modern C++ [30]. Ta umoznuje deserializaci soubort a Fetézct ve
formatu JSON na struktury a objekty jazyka C++. Tato reprezentace specifikace modulta
je podstatné vhodnéjsi pro urc¢ovani kontextu symboli nez surovy text.

Pybind11

Jiz bylo dfive uvedeno, ze Yaramod-v3 je velmi casto vyuzivan skrze rozhrani v jazyce
Python. Jelikoz se v budoucnu predpokladd nahrazeni tohoto dosavadniho feSeni knihovnou
Yaramod-v4, bude rovnéz vhodné, aby byla ptistupnd i z prostiedi tohoto jazyka.

Jak je ale uvedeno vyse, jako implementacni jazyk byl zvolen C++, protoze diky tomu
bude mit knihovna vétsi potencidl z hlediska vykonu. Pravé knihovna pybind11 [42] zajis-
tuje v Yaramod-v4 interoperabilitu mezi C++ a Pythonem. Toto rdmcové Teseni disponuje
dobrou dokumentaci a podporou pro vsechny bézné kompilatory jazyka C++ (GCC 4.8+,
Clang/LLVM 3.3+...). Kromé toho také podporuje veskerou bézné pouzivanou funkciona-
litu jazyka C++ (standardni datové struktury, chytré ukazatele apod.).

GoogleTest

Pro prabézné jednotkové testovani modulu postprocessing bylo pouzito ramcové feseni Go-
ogleTest [24]. To umoznilo snadné testovani nové pridané funkcionality v rdamci tohoto
modulu replikovatelnym zptisobem. Kromé samotného provadéni automatizovanych jed-
notkovych testd nabizi také moznost jejich filtrovani. Toho bylo velmi c¢asto vyuzivano,
zejména v situaci, kdy se testovaci sady zacaly rozsirovat.

4.3.2 Tree-sitter-yara

Prvni velkou ¢asti programového Teseni je gramatika jazyka YARA, ktera ve spojeni s kni-
hovnou pro inkrementalni lexikalni a syntaktickou analyzu, tree-sitter, tvori modul tree-
sitter-yara. Ten je mozné vyuzivat také samostatné pro jednoduchou inkrementalni syntak-
tickou analyzu zdrojovych soubort. Diky tomu mohou byt realizovany napt. syntaktické
kontroly a zvyraznovani syntaxe. V ramci procesu statické analyzy kédu mé tato ¢ast za
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ukol konverzi zdrojového kédu v podobé textového retézce do interni reprezentace vhodné
k dalsimu zpracovani, kterou je AST.

Inkrementalni GLR syntakticky analyzator, ktery je soucasti knihovny tree-sitter, jiz
disponuje rozhranim potfebnym pro napojeni na postprocessing. Dilezité je tomuto syntak-
tickému analyzatoru dodat korektni tabulku pro LR syntaktickou analyzu cilového jazyka.
Béhem implementace modulu tree-sitter-yara byla tedy vytvarena bezkontextova grama-
tika v jazyce JavaScript, na zakladé které nastroj tree-sitter-cli tuto tabulku vygeneruje.
Ta se skladé jednak z popisu pravidel pro neterminalni symboly, ale také obsahuje definice
termindlnich symbolta pro lexikalni analyzator, jenz je rovnéz soucdsti tree-sitteru. Inkre-
mentalni lexikalni a syntakticky analyzator tedy nejsou soucdsti programového reseni této
bakalarské prace, ale je ji tato gramatika. Hlavnim zdrojem informaci pro jeji tvorbu byla
dokumentace jazyka YARA [2]. Pfed popisem vybranych ¢asti implementace gramatiky je
vSak zapottebi nejdiive uvést obecné principy, pomoci kterych se gramatiky pro tree-sitter
definuji.

Definice gramatiky pro knihovnu tree-sitter je zapouzdiena ve specidlnim objektu. Tree-
sitter pro tento ucel definuje funkci grammar. Té jsou pravidla gramatiky a popisy tokenti
predany prostfednictvim argumentu. Jako argument je oCekévan objekt, jehoz vlastnosti
jsou predepsédny knihovnou. Jednou z téchto vlastnosti je také rules. V jeji hodnoté se
ocekdvaji jiz samotné definice terminalti a pravidla gramatiky, resp. definice neterminalnich
symbolu gramatiky. Z pohledu uzivatele nejsou tyto dva druhy definic nijak odliSeny a zda
se jednd o termindlni nebo neterminalni symbol zavisi pouze na dané definici. Tyto definice
jsou z hlediska jazyka JavaScript opét vlastnostmi objektu, kde jejich ndzev odpovida nazvu
definovaného symbolu. Hodnotami vlastnosti jsou retézce, regularnimi vyrazy ¢i objekty,
které jsou navraceny funkcemi preddefinovanymi knihovnou tree-sitter. Konvence pro zapis
definic vyuziva tzv. arrow functions, coz je zkraceny zapis funkce pomoci symbolu =>.

Definice terminalnich symbola

V ramci vytvorené gramatiky pro jazyk YARA jsou vyuzivany vSechny t¥i mozné zpusoby
definice terminalnich symboll, a sice retézcem, reguldrnim vyrazem nebo preddefinova-
nou funkci token. Preddefinovana funkce token umoznuje pouzit dalsi funkce poskytované
knihovnou tree-sitter, které jsou jinak urceny pro vyjadreni syntaktické struktury netermi-
nalntho symbolu. Gramatika jazyka YARA tohoto vyuziva napf. pro popis modifikatora
pravidla, ktery vypada nasledujicim zptisobem:

rule_modifier: _ => token(
choice(
"private",
"global"

Vyse uvedeny popis udéva, ze symbol rule_modifier je v gramatice termindlem (toke-
nem ve vysledném AST) a predstavuje jeden z Fetézci private nebo global. V rozvinuté
Backus-Naurové formé (EBNF) bychom ekvivalentni definici zapsali:

rule_modifier = "private" | "global"

Alternativné by bylo mozné pro tento ticel pouzit také regularni vyrazy. V tomto pripadé
se vsak jednd o méné rozsititelnou variantu, protoze pridavanim dalsich variant modifika-
tort pravidla by se regularni vyraz déale prodluzoval. To by mélo za néasledek zhorsenou
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c¢itelnost. Regularni vyrazy jsou nicméné vyuzivany pro popis literdli a identifikatort. Dale
jsou pomoci nich popsény ¢ésti hexadecimélnich Fetézcii a regularnich vyrazi®. Napiiklad
definice terminalniho symbolu, ktery reprezentuje jeden byte v hexadecimalnim fetézci je:

_hex_str_byte: _ => /[A-Fa-f\d]{2}|\7[A-Fa-£f\d] | [A-Fa-£f\d]\?/

Pomoci fetézct jsou definovany nepojmenované symboly, které figuruji v pravidlech
gramatiky. Diky tomu, Ze nejsou pojmenované, jsou ve vysledném AST tokeny, které je
reprezentuji, skryté. To usnadnuje jeho zpracovani v modulu postprocessing. Toho se vyu-
ziva napf. u Cisté syntaktickych prvka jazyka YARA (sloZené zévorky ohranicujici definici
pravidla, dvojtecka oddélujici znacky pravidla. .. ). Pokud chceme explicitné oznacit symbol
(at uz termindlni, nebo netermindlni) jako skryty, pouzijeme podtrzitko jako jeho prefix.
To je mozné vidét u vyse uvedené definice termindlniho symbolu _hex_str_byte. Jelikoz
v tomto pripadé neni zapotiebi jiz kontrolovat zddnou dalsi sémantiku téchto symbolu, jsou
ve vysledném AST skryty, coz déld podstromy reprezentujici hexadecimalni fetézce vyrazné
uspornéjsi.

Dale je ve vysledné gramatice vyuzivana lexikalni precedence. Tento princip je uplatio-
van v situacich, v nichZ neni jednoznacné, ktery token z nacteného retézce vytvorit. Pomoci
explicitni definice lexikalni precedence mizeme lexikalni analyzator prinutit vytvorit po-
zadovany token i ptes kolizi pravidel. Toho se v gramatice YARA vyuziva naptiklad pro
definici jednoho znaku v Fetézcovém literalu. Retézcové literdly jsou ve vysledné gramatice
definovany jako posloupnosti libovolnych znaki nebo fidicich sekvenci (escape sequences)
a jsou to tedy netermindlni symboly. Diky tomu je mozné fidici sekvence ve vysledném
AST snadno lokalizovat a zkontrolovat je (viz dale). Ostatni znaky v fetézci jsou popsany
pomoci:

token.immediate(
prec(LEX_PREC.COMMENT + 1, /["\"\\\r\nl/)
)

Metoda immediate objektu token poskytnutého knihovnou tree-sitter zakazuje vyskyt
bilého znaku pred terminalnim symbolem. Ve spojeni s volanim prec je specifikovana prave
lexikalni precedence, kterd je v tomto pripadé vzdy vyssi nez precedence komentare. Diky
tomu jsou automaticky vSechny znaky, které odpovidaji regularnimu vyrazu povazovany za
soucast Tetézce a nikoliv za zac¢atek komentéare.

Jednim z problémi, ktery se pii vytvareni definic pro terminalni symboly gramatiky
objevil, je mozny vyskyt klicového slova na misté identifikdtoru. Tento problém nastava
v dtsledku toho, zZe popis identifikdtori pomoci regularniho vyrazu odpovida i klicovym
slovim samotnym. Néstroj tree-sitter nenabizi zadny aparat, jak tuto situaci jednoduse
osetrit, nebof jednim z jeho cili je umoznit definovat gramatiku pro co nejvétsi mnozstvi
jazykti a nékteré jazyky nezakazuji pouzivat klicova slova jako nékteré identifikdtory”. Proto
musi byt tato situace oSetfena az v modulu postprocessing.

Pomoci vyse uvedenych mechanismi byly definovany také vsechny zbyvajici terminalni
symboly jazyka YARA. Tree-sitter nabizi také moznost dodat implementaci vlastniho lexi-
kalntho analyzatoru v jazyce C. To vsak pro jazyk YARA nebylo zapotiebi.

3Soucsst! gramatiky jsou také definice neterminélnich a termindlnich symboli, které reprezentuji regu-
larni vyrazy v jazyce YARA.

4Ptikladem jsou objekty v jazyce JavaScript. Nazev vlastnosti objektu muze byt shodny s jakymkoliv
klicovym slovem. Tedy naptiklad obj = {if: "test"}; je v JS validni.
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Definice neterminalnich symbola

Pro definice neterminalnich symbola (pravidel gramatiky) je jiz nezbytné pouzit pomocné
funkce poskytované knihovnou tree-sitter. Pocatecni symbol vysledné gramatiky jazyka
YARA je pojmenovan jako yara_file a je definovan jako:

yara_file: $ => repeat(
choice(
$.include,
$.import,
$.rule

V popisu symbolu yara_file je mozné vidét aplikaci dalsich pomocnych funkei posky-
tovanych knihovnou tree-sitter, repeat a choice. Prvni z nich oznacuje 0 az N opakovani
symbolu v argumentu a druhd vybér jednoho ze vSech symbolti v argumentech. Vyse uve-
dené pravidlo tedy tiké, ze derivaci symbolu yara_file muzeme ziskat libovolnou sekvenci
netermindlnich symbold include, import, rule. Argument $, obsahuje kontext dané gra-
matiky, ktery doplni sama knihovna. Diky tomu je mozné se v definici odkazovat na dalsi
symboly gramatiky. V EBNF bychom vyse uvedené pravidlo zapsali jako:

yara_file = { include | import | rule }

Dtlezitym konceptem pro zpracovani vysledného AST modulem postprocessing je moz-
nost pojmenovani nésledniku neterminalniho symbolu v AST. To je realizovino pomoci
funkce field. Diky pojmenovani je mozné dodat uzlim vyznam a pri vyuzivani rozhrani
knihovny tree-sitter klientskymi aplikacemi (kterou je také pravé knihovna Yaramod-v4) lze
takto pojmenované nasledniky v AST snadnéji vyhledat. Gramatika jazyka YARA tohoto
konceptu vyuziva v mnoha pripadech. Na nasledujicim prikladu vidime pouziti pojmenovani
u definice neterminalni symbolu import:

import: $ => seq(
"import",
field("module", $.string_literal),

Zajimavou cCasti definic neterminalnich symboli, kde je rovnéz pojmenovani uzla vyu-
Zito, jsou vyrazy. Kromé vyuziti rekurze pro jejich definici jsou zajimavé také pouzivinim
modulu operators, ktery je soucasti programového teseni této prace. Modul, na rozdil
od knihovny tree-sitter samotné, umoznuje definovat operatory prostrednictvim vytvareni
instanci tiid v jazyce JavaScript. Pokud bychom definovali napi. operator pro aritmetické
sCitani zptusobem standardnim pro knihovnu tree-sitter, pouzili bychom zapis:

add: $ => prec.left(130,
seq(
field("lop", $._primary_expression),
|I+IV ,

field("rop", $._primary_expression)
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Tato definice by byla plné funkéni a v souladu s dokumentaci jazyka YARA. Metoda
prec.left udava asociativitu operatoru, hodnota 130 udava jeho precedenci a funkce seq
popisuje sekvenci po sobé jdoucich symboli, jez miize byt prerusena bilymi znaky. Jako
operandy pro sc¢itani jsou ocekavany na obou stranidch symboly _primary_expression,
které by byly pojmenovany jako lop a rop.

Ackoliv by pravidlem ve stejném tvaru mohly byt definovany i dalsi binarni operatory,
gramatika by obsahovala velké mnozstvi pravidel v tomto tvaru. Udrzovani téchto pravidel
by prfi zménach a pridavani dalSich operatoru bylo narocné.

Z tohoto duvodu byl vytvoren modul operators. Nabizi sadu tiid pro vytvareni pra-
videl pro operatory. Diky ni muzeme definice pravidel pro operatory vydélit do tabulky
mimo gramatiku a tim ji vyrazné zprehlednit. Definice operatorti pomoci této tabulky je
realizovana nasledujicim zptsobem:

const PRIMARY_EXPRESSION_OP = {

DIV: new BinaryOperatorSym("div", "\\\\", "$_primary_expression", new Precedence(140)),

ADD: new BinaryOperatorSym("add", "+", "$_primary_expression", new Precedence(130)),
SUB: new BinaryOperatorSym("sub", "-", "$_primary_expression", new Precedence(130)),
}

Modul operators vyuziva toho, ze navratovymi hodnotami pomocnych funkei knihovny
tree-sitter jsou pouze objekty. Ty obsahuji vSechny potrebné informace pro vygenerovani
tabulky pro LR syntakticky analyzator. Diky znalosti struktury téchto objektd vytvori iden-
ticky objekt, ktery by vznikl pomoci standardni definice operdtoru. Jedna se tedy o rdmcové
feSeni pro definice operatort, jez uzivateli poskytuje abstraktnéjsi pohled na definice ope-
ratorti nez jejich standardni definice v knihovné tree-sitter. Velkou vyhodou oproti nim
je udrzitelnost a rozsifitelnost téchto tabulek. Upravy nebo piiddni operatoru znamenaji
pouze pridani nebo modifikaci fadkt v tabulce a nikoliv manipulaci s pravidly gramatiky.

Néstroj tree-sitter-cli kromé generovani tabulek pro LR syntaktickou analyzu umoznuje
také vizualizovat pribéh syntaktické analyzy a vysledny AST. To je velmi uzite¢né pro
ladéni gramatiky. Priklad deriva¢niho stromu pro trividlni pravidlo v jazyce YARA, ktery
byl vytvoren na zdkladé vysledné implementace gramatiky, je mozné vidét na obrazku 4.4.

Vystupni AST knihovna tree-sitter dokaze zobrazit jako retézec ve forméatu S-expression.
Pro analyzu stejného Tetézce jako je uveden na obrazku vypada napriklad AST timto zpu-
sobem:

(yara_file [0,0]-[4,0]
(rule [0,0]-[3,1]
head: (rule_head [0,0]-[0,9]
id: (identifier [0,5]-[0,9]1))
body: (rule_body [0,10]-[3,1]
condition: (bool_literal [2,8]-[2,12]))))

Ve vypisu je dobie vidét také pouziti pojmenovani uzli ve vystupnim stromé pomoci
funkce field, kdy naptiklad identifikdtor pravidla je oznacen jako id. Diky tomu jej bude
snazsi lokalizovat pfi zpracovani AST. Déle je vidét, Ze oproti deriva¢nimu stromu na ob-
razku 4.4, neobsahuje vystupni AST skryté symboly. V neposledni radé je u jednotlivych
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identifier condition : ~expression
_boolean_expression

bool_literal

rule test { condition : true } |

Obrazek 4.4: Derivacni strom vykresleny knihovnou tree-sitter na zakladé gramatiky pro
jazyk YARA -V obdélniku v dolni ¢asti obréazku je manuéalné doplnén vstupni fetézec.

uzlt uveden také rozsah, ktery ve zdrojovém kodu reprezentuji (hodnoty v hranatych zé-
vorkach). Naptiklad symbol bool_literal reprezentujici true nebo false se nachézi na
fadku s indexem 2 od bytu s indexem 8 (véetné) az po byte s indexem 12.

Vytvorend gramatika jazyka YARA je kompletni a podporuje také rozsireni jazyka
vytvorené firmou Avast. Knihovna tree-sitter je jiz nativné odolna vici chybam ve vstupnim
Fetézci a nebylo z tohoto diivodu zapotiebi tuto vlastnost na trovni syntaktické a lexikalni
analyzy implementovat.

7 dtvodu jesté vyssi odolnosti je gramatika tolerantni vic¢i neplatnym ridicim sekven-
cim (escape sequences) v fetézcovych literalech. Kontrola, zda je fidici sekvence validni, je
provadéna az modulem postprocessing. To zabranuje zahozeni zbytku fetézce po nalezeni
prvni neplatné tidici sekvence. Rozdil mezi tolerantnim pristupem a kontrolou platnosti
ridicich sekvenci je ilustrovan nasledujicimi dvéma vypisy fragmentu AST, ktery odpovida
fetézcovému literdlu "a\bc\de\f":

value: (string_literal [2,13]-[2,24]
str: (string_literal_str [2,14]-[2,15])
(ERROR [2,15]1-[2,23]
(identifier [2,16]1-[2,18]1)
(identifier [2,19]1-[2,21])
(identifier [2,22]1-[2,23]1)))

value: (string_literal [2,13]-[2,24]
str: (string_literal_str [2,14]-[2,23]
(string_esc_seq [2,15]-[2,171)
(string_esc_seq [2,18]-[2,20])
(string_esc_seq [2,21]1-[2,23])))

V levém vypisu vidime fragment AST pro dany fetézcovy literdl, ktery byl vytvoren na
zékladé gramatiky implementované v ramci modulu tree-sitter-yara. V pravém vypisu je
mozné vidét alternativni reSeni, které neni tolerantni vuci nevalidnim fidicim sekvencim.
Vidime, ze ackoliv ve druhém piipadé doslo spravné k identifikaci chyby, zbytek Tetézce
byl oznacen jako chybovy uzel ERROR. Neni tedy jiz mozné jej snadno zkoumat, ackoliv
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v tomto pripadé obsahuje dalsi nevalidni prvky. Diky aktualnimu reseni je mozné odhalit
vSechny nevalidni tidici sekvence ve vyse uvedeném ftetézcovém literdlu v rdmci modulu
postprocessing.

4.3.3 Postprocessing

Tvorba vystupni reprezentace

vvvvv

této tridy, kterou si uchovava objekt typu Yaramod, mé za tikol konvertovat AST, jenz je
vytvaren modulem tree-sitter-yara, na vystupni reprezentaci (model) zdrojového kodu. Tato
konverze je provadéna pruchodem tohoto AST pomoci funkei, které jsou soucasti rozhrani
knihovny tree-sitter.

Modul postprocessing v ramci své metody parse nejprve zazada tree-sitter-yara o lexi-
kalni a syntaktickou analyzu vstupniho fetézce pomoci funkce ts_parse_string. Nasledné
ve tfech prichodech stromem vystavi vystupni reprezentaci.

Béhem prvniho prichodu jsou vyhleddny syntaktické chyby identifikované syntaktic-
kym analyzatorem. Tento prichod neni ptilis ndrocény, protoze knihovna tree-sitter udrzuje
v rdmci uzli v AST atribut, jenz signalizuje vyskyt chyby u daného uzlu ¢i u jeho néasled-
nikda. Pokud tedy ve zdrojovém kdédu neni pritomna zadné syntaktickd chyba, kterou by
tree-sitter-yara odhalil, je priichod ihned ukoncen u korenového uzlu yara_file.

Druhy prichod slouzi k identifikaci tzv. globdlnich uzlid v syntaktickém stromé. Jsou
jimi jednak komentare, které se mohou vyskytovat takika kdekoliv v AST, ale také uzly
oznacujici chybéjici token. Knihovna tree-sitter totiz v pripadé, ze token zcela chybi, ne-
vytvori uzel oznacujici syntaktickou chybu, ale doplni do AST listovy uzel s priznakem
MISSING. Béhem druhého priichodu jsou tedy nalezeny jednak komentare, které jsou na-
sledné ulozeny do tabulky komentari, a také tyto uzly, s nimiz je dale naklddano jako se
syntaktickymi chybami.

Béhem ttetiho prichodu jsou nejdiive nalezena vsechna pravidla a konstrukce include
¢i import. Ve vSech tfech pfipadech je nejdiive vytvoren objekt ptislusného typu, ktery je
na zakladé informaci dostupnych z AST inicializovan.

V pripadé pravidel je inicializace nejkomplexnéjsi, protoze pravidlo muze obsahovat
fetézce, metadata a interni proménné. Tyto entity jsou dale souhrnné oznacCované jako
lokalni symboly. Kromé toho v pravidlech mohou byt pritomny také vyrazy. V principu je
s témito celky vsak nakladano podobnym zptsobem jako s pravidly ve zdrojovém souboru.
Nejprve dojde k identifikaci daného elementu v podstromé reprezentujici pravidlo, poté je
vytvoren objekt piislusného typu (napf. String) a ten je dile inicializovan. Na rozdil od
pravidla, které by bylo ulozeno do tabulky udrzované objektem typu YaraFile, jsou lokalni
symboly uchovavany v tabulkach, jez si udrzuji sama pravidla.

Co se tyce hexadecimélnich fetézct a regularnich vyrazi, dochézi u nich k prichodu
podstromem, ktery je reprezentuje, za icelem sémantickych kontrol (napf. v /a{n,m}/ musi
platit n < m) a dalsich syntaktickych kontrol (napt. platnost fidicich sekvenci). Ve vystupni
reprezentaci jsou vSak hodnoty téchto retézci uchovavany pouze v serializované podobé
jako datovy typ std::string, kvili casu a paméti, jez by byla potiebnd pro vytvareni
komplexnich struktur.

V pripadé téch casti AST, které byly vytvoreny pomoci pravidel gramatiky vyuzivajici
rekurzi, bylo zapottebi vyuzit rekurzi i pro jejich zpracovani v modulu postprocessing. To
je pripad vyrazi, které mohou tvorit hodnoty internich proménnych a podminky pravidel.
Vzhledem k velkému typu podtiid tFidy Expression, je pro vybér spravné funkce pro zpra-
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covani uzlu ve vyrazu pouzita hashovaci tabulka (std::unordered_map) mapujici nizev
uzlu na ukazatel na metodu adaptéru. V ostatnich pripadech je vybér metody realizovan
pomoci podminek.

U konstrukce include je nejprve ovéfena existence vkladaného souboru. Nésledné se
dle cesty k souboru zkontroluje, zda buffer s prekladovymi jednotkami udrzovany objektem
typu YaraSource jiz soubor neobsahuje. Tim se zamezi dvojnasobnému vloZeni stejného
souboru a detekuje se cyklicka zavislost zdrojovych soubori, ktera by mohla vést k zacykleni
programu. Poté dojde k rekurzivnimu volani metody parse.

Ackoliv jsou dva priuchody AST relativné drahou operaci v celém procesu tvorby vy-
stupni reprezentace, diky prvnimu prichodu se ve druhém jiz nemusi kontrolovat pritomnost
globalnich uzli. To vyrazné zptrehlednuje kod, protoze ve spousté pripadech neni zapotrebi
provadét iteraci pres potomky uzlu, ale je plné dostacujici nalézt konkrétniho potomka
skrze jeho pojmenovani (viz 4.3.2). Nalézt uzel se specifickym oznacenim umoznuje funkce
ts_node_child_by_field_name z knihovny tree-sitter.

Entity ve zdrojovém kodu si udrzuji pozici ve formé bytové offsetu ve zdrojovém kodu
a také v podobé souradnic, tvorenych indexem radku a indexem bytu na daném radku. Pro
fungovani aktualizace vystupni reprezentace je dulezita pouze prvni forma. Nékteré klient-
ské aplikace (napf. YLS) ale vyzaduji druhou z téchto forem. Udrzovani obou dvou forem
pozic je na prvni pohled zbytecné a komplikované. Z tohoto dtvodu byly ptivodné soutrad-
nice ziskdvany dynamicky z bytového offsetu, sekvencénim prichodem vstupniho retézce. To
vsak zpusobovalo znacné zpomaleni klientskych aplikaci, a tudiz je nyni implementovano
uchovavani pozic v obou uvedenych formatech.

Syntaktické a sémantické kontroly

Pfrestoze je vétsina syntaktickych kontrol zodpovédnosti modulu tree-sitter-yara, v nékte-
rych pripadech jsou delegovany na modul postprocessing. Témito pripady jsou kontrola
platnosti ridicich sekvenci v Tetézcich, kontrola pritomnosti non-ASCII znakt v regularnich
vyrazech a kontrola kolize identifikatort s klicovymi slovy.

Sémantické kontroly jsou provadény v ramci vytvareni vystupni reprezentace objek-
tem tiidy TSParserAdapter a tifidami sémantického rozhrani knihovny. Probihaji béhem
vytvareni vystupni reprezentace, protoze oddéleni kontrol by vyzadovalo, uskutec¢nit dalsi
prichod vystupni reprezentaci nebo AST. Sémantické kontroly byly implementovany pro
odhalovani nasledujicich artefakti ve zdrojovém kodu:

o Regularni vyrazy — Platnost rozsahu znaku (napf. /[a-b]/), platnost intervalu vy-
jadrujiciho opakovani znaku (pofadi hrani¢nich hodnot a jejich hodnota)

o Hexadecimalni Fetézce—Platnost intervalu u tzv. jumps (viz 2.1.3)
e Modifikatory retézct— Duplicitni modifikatory, platnost argumenti modifikatoriu
o Preteceni—Identifikace ptilis vysokych c¢iselnych hodnot

e Vkladani zdrojovych soubora— Existence vlozeného souboru, identifikace dvojna-
sobného vlozeni jednoho zdrojového souboru

¢ Identifikatory —Kolize identifikatoru retézcu, internich proménnych a pravidel

¢ Modifikatory pravidla—Duplicitni modifikatory pravidla

49



e Vyrazy —Platnost referenci ve vyrazech, datové typy, platnost rozsahi. ..

Ackoliv nastroj YARA oznacuje za chybu také fetézec, ktery byl definovan, ale neni po-
uzivan, knihovna tento artefakt nekontroluje. Jelikoz se predpokladé, ze vstupni zdrojovy
kéd bude casto nedokonceny, sémanticka kontrola tohoto typu by pro uzivatele predstavo-
vala zbyteény Sum. Jedné se vsak o kontrolu, kterou je diky sémantickému rozhrani mozné
implementovat v rdmci klientské aplikace (viz kapitola 4.6).

Pro provadéni nékterych z vyse uvedenych kontrol je nezbytné udrzovani tabulek sym-
bolu (viz dalsi kapitola) a také pristup ke specifikacim moduli. Moduly jsou nacteny bé-
hem instanciace objektu typu Yaramod, a jsou deserializovany knihovnou JSON for Modern
C++. Diky tomu sice trva vytvoreni tohoto objektu déle, ale v ramci samotné statické
analyzy jiz deserializace neptedstavuje zadnou dodatecnou rezii. Zaroven se v ramci kaz-
dého modulu vytvori cache mapujici vSechny obsazené symboly na jejich kontext. To opét
zrychluje analyzu, nebof neni nutné rekurzivné prohledavat jmenny prostor modulu. Staci
pouze provést vyhledavani v této cache.

Typové kontroly jsou provadény na zakladé kontextu ziskaného z téchto modulti a na
zékladé popisu jednotlivych operatori v jazyce YARA. Vétsina operatori ma pevné stano-
veny datovy typ navratové hodnoty a neni tedy zpravidla nutné pouzivat typové odvozovani
ani syntézu. Vyjimkou jsou aritmetické vyrazy, kde se vyuziva prave typové syntézy. Datovy
typ aritmetického vyrazu je urcen na zakladé operandi daného operatoru.

Tabulky entit a symbola

Nezbytnou soucédsti sémantického rozhrani jsou také tabulky, které umoznuji uzivateli pri-
stup k entitdm ve zdrojovém souboru. Entitami jsou zde mysleny sémantické celky, napr.
pravidla, importy modult apod. Modul postprocessing vyuziva tii typy tabulek. Spole¢nym
rysem vSech t¥{ typi je indexovani dle bytového offsetu, na némz se entita ve zdrojovém kédu
nachazi. Toto indexovani je potieba pro aktualizaci vystupni reprezentace a také umoznuje
uzivateli pfistup k entitdAm v poradi, v jakém se ve zdrojovém koédu objevuji. To mtze byt
dulezité napt. pro provadéni statické analyzy klientskymi aplikacemi.

Prvni typ tabulky indexuje prvky pouze pomoci bytového offsetu. Tabulka je reali-
zovana skrze datovou strukturu std::multimap. V této tabulce jsou uchovavany objekty
reprezentujici chyby (podtridy tfidy Error), komentafe a neplatné entity (napf. pravidlo
s duplicitnim identifikatorem).

Druhy typ tabulky kromé indexovani dle bytového offsetu indexuje polozky také pomoci
identifikatoru, ktery je v ramci tabulky jednozna¢ny. Tento typ tabulky je implementovan
pomoci datovych struktur std::multimap a std::unordered_map. Slouzi k uchovavani
vSech entit s jednozna¢nym identifikdtorem, kterymi jsou pravidla, fetézce a interni pro-
ménné.

Treti typ tabulky dovoluje duplikaci identifikatoru. To je vyuzivano pro metadata pra-
videl a objekty typu Import’. Realizovany jsou podobné jako piedchozi typ tabulek s tim
rozdilem, ze v std::unordered_map je ulozen cely vektor ukazateli namisto ukazateli
samotnych.

Tabulky poslednich dvou typtu zaroven slouzi jako tabulky symboli pro sémantické
kontroly. Indexace dle identifikdtort umoznuje entity rychle vyhledavat, coz se vyuziva pro
detekci duplicitnich identifikdtori a kontroly, zda je symbol v dobé pouziti definovan.

5Jazyk YARA dovoluje duplicitni identifikitory metadat a vicendsobny import jednoho modulu.
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Aktualizace vystupni reprezentace

Pred aktualizaci vystupni reprezentace jsou uzivatelem nahlaseny zmény ve zdrojovém
kédu metodou edit. Tyto zmény jsou nahldSeny ve formatu <range, text>, kde range
jsou souradnice zac¢atku a konce modifikovaného rozsahu a text je novy obsah této ¢asti.
Pokud je napriklad vlozen retézec start na uplny zacatek dokumentu, jsou tyto udaje
<((0,0),(0,0)), "start"> . Pokud dojde ke smazani tohoto fetézce, jsou modifikace na-
hlaseny jako <((0,0),(0,5)), "">. Tento format odpovida informacim, které poskytuje
LSP v rdmci zpravy o zméné dokumentu [26]. Jak uz bylo uvedeno vysSe, modifikace jsou
uchovany v bufferu a jsou aplikoviny az ve chvili, kdy si uzivatel vyzada samotnou aktua-
lizaci vystupni reprezentace spusténim inkrementalni analyzy.

Postprocessing
Fr--=--=-=----=- Vstupni fetézec
m : m rule malware {
N\ ' strings:

<((1,0),(1,10)),"">
<((0,0),(0,5)),"rule">

<((0,0),(0,5)),"rule">

Il 1

: Inkrementalni |

' lexikalni a syntaktickd | | 5
! analyza '

| . Aktualizovany
AST

1
1
1
1
1
<((1,0),(1,10)),""> 1
1
1
1
1

Obrazek 4.5: Proces aktualizace AST béhem inkrementalni statické analyzy -7 vystupni
reprezentace je nejprve extrahovan ptuvodni AST a seznam editaci provedenych uzivatelem.
Poté dojde k oznaceni zmén v AST a ten je predan modulu tree-sitter-yara, ktery ho
aktualizuje skrze analyzatory z knihovny tree-sitter. Tomuto modulu je zaroven dodéan také
aktualizovany vstupni fetézec.

Béhem samotné aktualizace jsou nejprve modifikace preddny modulu tree-sitter-yara
pomoci funkce ts_tree_edit, poskytované knihovnou tree-sitter. Nasledné je provedena
inkrementalni lexikélni a syntaktickd analyza zajisténa opét touto knihovnou (viz obrézek
4.5). Poté je zapottebi aktualizovat také vystupni model zdrojového kédu. V principu se
jedné o smazani modifikaci dot¢eného pravidla, konstrukce include nebo import a vytvo-
feni aktualniho objektu. Bylo by pochopitelné mozné provadét aktualizace s jesté jemnéjsi
granularitou. To by vsak zaroven vedlo ke zvySeni rezie potfebné pro aktualizaci. Proto
v soucasné dobé knihovna Yaramod-v4 provadi aktualizaci pouze na trovni vyse uvedenych
entit, tedy na trovni komponent objektu tiidy YaraFile.

Aktualizace je ve zjednodusené podobé popsana na obrazku 4.6. Zakladni strukturou pro
jeji provedeni je seznam rozsahti bytovych offsetii, v nichz maji byt komponenty vystupni
reprezentace aktualizovany. Polozky do tohoto seznamu jsou ziskédvany nékolika zptisoby.
V cyklu jsou do tohoto seznamu pridavany explicitné editované oblasti zdrojového kédu
uzivatelem. V této oblasti jsou vSechny entity smazany a ty, které se nachazeji za modifiko-
vanou oblasti jsou posunuty o pocet znakt, které byly vlozeny, resp. smazany. Prabézné je
tento seznam doplnovan o pozice zavislych entit na pravé smazanych entitach. To je mozné
diky objektu typu YaraSource, ktery si udrzuje zdznamy o vzdjemnych zavislostech téchto
entit.
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Seznam editaci Z4vislosti komponent
<((1,0),(1,10)),"">
<((0,0),(0,5)), "rule"> D‘\_:]%

N\t

Identifikace Aktualizovany AST
Ekg% »| modifikovanych | ¢ m
komponent VR
Ptvodni VR ¢
¢ Aktualizovana VR

Tvorba
E —>| novych komponent [ > k‘é@
R z podstromit AST

Seznam modifikovanych rozsaht
+ profezana VR

Obréazek 4.6: Proces aktualizace vystupni reprezentace kédu (VR) béhem inkrementalni
statické analyzy v knihovné Yaramod-v4—Nejprve jsou prostrednictvim seznamu editaci,
zévislosti komponent a aktualizovaného AST nalezeny modifikované komponenty. Ty jsou
z VR odstranény a je vytvoren seznam modifikovanych rozsahti v dokumentu. Poté jsou
nalezeny podstromy v aktualizovaném AST, jez rozsahim odpovidaji, a na zakladé nich
jsou vytvareny nové, aktudlni komponenty pro VR.

Pokud dojde napt. ke smazani pravidla, toto pravidlo v ramci svého destruktoru notifi-
kuje rodicovsky objekt tiidy YaraSource. Ten pomoci zaznamu zjisti, zda nékteré z jinych
pravidel pouzivalo v ramci svoji definice pravé smazané pravidlo, tzn. je na ném zavislé.
Pokud ano, prida oblast, kde se toto zavislé pravidlo nachézi, do specidlniho bufferu. Tyto
oblasti jsou opét uchovavany ve formé rozsaht bytovych offsetu.

Z tohoto bufferu jsou béhem provadéni aktualizace presunuty do seznamu rozsahu,
u nichz ma dojit k aktualizaci. S kazdym dalSim rozsahem, ktery byl explicitné modifikovan
uzivatelem jsou rovnéz posunuty o prislusny pocet znaku také polozky v tomto seznamu,
aby odpovidaly vzdy aktualnim pozicim.

Po vy¢teni vSech explicitné modifikovanych rozsaht jsou do seznamu pridany také pozice
novych uzli v AST navriaceného modulem tree-sitter-yara. To je mozné diky dalsi funkci
z knihovny tree-sitter, a sice ts_tree_get_changed_ranges.

Po ziskéani vsech rozsahti urcenych k aktualizaci jsou serazeny tak, aby jejich poradi
odpovidalo pofadi, v jakém se nachazi ve zdrojovém dokumentu. Nasledné jsou spojeny
rozsahy, které se prekryvaji, aby nedoslo k vicenasobné aktualizaci. Takto pripraveny se-
znam je poté v cyklu prochazen a pro kazdy rozsah, ktery se v ném nachézi, je nalezena
sekvence uzlti v AST, jez svoji pozici ve zdrojovém kédu odpovidd daném rozsahu. Diky zvo-
lené granularité aktualizaci mohou byt v této sekvenci pouze uzly reprezentujici pravidlo,
konstrukei include nebo konstrukei import.

Pro kazdy uzel v této sekvenci jsou nejdiive vymazany zbylé entity, které se nachazi
na pozici tohoto uzlu. Nésledné je zptisobem, jenz je popsan v kapitole 4.3.3, konvertovan
podstrom AST, pro néjz je tento uzel korenem, do podoby vystupni reprezentace.

Proces aktualizace vystupni reprezentace je provadén pro kazdy objekt typu YaraFile
ulozeny v bufferu daného objektu tiidy YaraSource. Aktualizace je vsak provadéna pouze
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tehdy, pokud je to zapotrebi, tzn. doslo u daného objektu typu YaraFile k explicitni
modifikaci ¢i byla smazana néktera z entit, na niz byla komponenta tohoto objektu zavisla.

Alternativa k vySe uvedenému pristupu by byla provadét inkrementdlnim zptisobem
pouze lexikalni a syntaktickou analyzu skrze knihovnu tree-sitter. Vystupni reprezentace
by v tomto pripadé byla pokazdé kompletné smazdna a znovu vystavéna. Dochézelo by
tak ve velké mite k dealokaci a alokaci objekttl, jez reprezentuji pravidla, importy mo-
dult a vkladani soubort, u nichz neni aktualizace zapotiebi. To by vsSak také znamenalo
podstatné jednodussi implementaci. Na to, zda by byl tento pristup vyhodny, ¢i nikoliv,
odpovida tabulka 4.1. Z tabulky vidime, ze aktudlni feseni i pres svoji relativni slozitost je
z hlediska casu vyrazné efektivnéjsi nez popsana alternativa, jak pro malou sadu pravidel,
tak pro rozsdhlou.

Sledovani zavislosti mezi entitami vSsak mutze zpisobit, ze i pfi dosavadnim Feseni mo-
hou byt aktualizovany vsechny entity ve vystupni reprezentaci. Tato situace miiZze nastat
napriklad v pripadé, ze vSechna pravidla ve zdrojovém kédu budou pouzivat jedno jiné
pravidlo, u kterého dojde k modifikaci. Ackoliv tato situace bézné nenastava, mize k ni
dojit a vysledky by v tomto pfipadé odpovidaly alternativnimu feseni (v tabulce jako Full
update).

) Partial update (s) Full update (s)
Sada pravidel

Analyza Reanalyza | Analyza Reanalyza

small.yar (11,2kB) | 0,018  0,0003 | 0,013 0,003
big.yar (14,4MB) | 4,364 0,037 4,050 1,004

Tabulka 4.1: Porovnani efektivity aktualniho reseni a alternativniho feseni z hlediska po-
tfebného ¢asu—Sloupec Partial update oznacuje soucasné reseni. Sloupec Full update ozna-
cuje alternativni reseni, kdy je celd vystupni reprezentace kompletné smazana a poté znovu
vytvorena. Pouzité testovaci sady pravidel jsou blize popsany v kapitole 5.

4.4 Integrace s projektem Yara Language Server

V ramci projektu YLS byla provedena integrace Yaramod-v4 ve tfech jeho komponentach,
z nichz kazda doposud vyuzivala dosavadni Teseni. Kazda z téchto ¢asti YLS poskytuje
specifickou funkcionalitu, pro jejiz implementaci je zapotiebi vyuzivat sémantické rozhrani
knihovny. V nésledujicim seznamu jsou uvedeny vsSechny tyto ¢asti projektu YLS spolu
s funkcionalitou, kterou poskytuji, a stru¢nym popisem tlohy nového reseni v dané ¢asti:

1. Linting —Poskytuje uzivatelim syntaktické a sémantické kontroly zdrojového kodu.
Je implementovan pomoci ¢teni tabulky s chybami, ktera je souc¢asti rozhrani knihovny
Yaramod-v4. Pro vétsi uzivatelskou privétivost poskytuje také struény popis chyby
a jeji pozici v dokumentu, diky které je mozné ji snadno vyhledat.

2. Document Symbol— Vytvari strukturovany pohled na editovany zdrojovy kéd. To
zahrnuje jednak vyvareni osnovy dokumentu (outline) a také navigaci na symboly
uvedené v osnové. Ukolem knihovny Yaramod-v4 je zde poskytovat tabulky s témito
symboly a jejich pozice ve zdrojovém kédu. Oproti dosavadnimu FeSeni, jsou v osnove
uvedeny také konstrukce import a include, diky kterym muze uzivatel snadno videét,
které moduly importoval a které zdrojové soubory do aktualniho dokumentu vlozil.
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3. Completion - Umoznuje uzivateli doplnit chybéjici znaky rozepsaného symbolu. To
je realizovano pomoci seznamu vsech symbold, které maji prefix shodny s rozepsanym
fetézcem®. Yaramod-v4 (stejné jako dosavadni feSeni) se na této funkcionalité po-
dili pouze c¢astecné. Nejdiive je pomoci vysledkt analyzy provadéné touto knihovnou
urceno pravidlo, v némz se nachdazi kurzor uzivatele. Poté je seznam symboli oboha-
cen o polozky z tabulek sémantického rozhrani, kterda mohou predstavovat rozepsany
symbol (dffve definovand pravidla, fetézce v aktudlnim pravidle apod.).

Zcela novym konceptem v YLS je pribézné nahlasovani zmén v dokumentu, které je
potfebné zajistit pro podporu inkrementalniho pristupu k analyze zdrojového kédu. Na-
hlasovani zmén je realizovano pomoci udalosti typu TEXT_DOCUMENT_DID_CHANGE, ktera
je soucasti implementace LSP knihovnou pygls [36]. Parametry této udélosti jsou edito-
vany interval v dokumentu a novy text, ktery se v tomto intervalu po editaci vyskytuje,
coz presné odpovida argumentim jedné z implementaci metody edit v Yaramod-v4. Diky
tomu je mozné v modelu programu zménu snadno uchovat a pri dalsi statické analyze
z néj vychazet. Vyse uvedend funkcionalita YLS, kterou Yaramod-v4 pomahd zajistovat, je
demonstrovana skrze snimky obrazovky z editoru VSCode, jez jsou dostupné v priloze A.

YLS po integraci s knihovnou Yaramod-v4 ma také dvé znama omezeni. Prvnim z ome-
zeni je nekompatibilita téchto dvou projektt pti pouzivani non-ASCII znaku ve zdrojovém
kédu, respektive znaki, jez jsou kdédovany pomoci vice nez jednoho bytu. Yaramod-v4 na-
hlizi na vstupni Tfetézec jako na sekvenci bytd, ale YLS jej povazuje za sekvenci znaku
v prislusném kédovani. Pii smazani znaku, ktery je kédovan pomoci vice bytt, YLS na-
hlasi editaci, jenz odpovida smazani pouze jednoho znaku, coz Yaramod-v4 interpretuje
jako jeden byte a smaze tedy pouze jeden byte daného znaku. To vede na falesné ohlaseni
syntaktické chyby. Zpétné se tato nekompatibilita projevuje pri poskytovani pozici v do-
kumentu (napf. pfi navigaci na definici symbolu pomoci funkcionality Document Symbol)
a to i u dosavadniho feseni. Pouzivini non-ASCII znakt v jazyce YARA vsak neni bézné’.

Druhym omezenim je vice rozpracovanych soubori, které jsou vzajemné provazany po-
moci include. Analyza vlozenych zdrojovych soubort probihé na zékladé ulozenych sou-
bort na disku, a tudiz neulozené zmény nejsou reflektovany. Z tohoto diavodu je jako vstupni
soubor sady pravidel (entry_file) vzdy povazovéan ten, ktery byl otevien jako prvni ¢i je
prave editovany.

4.5 Testovani

Testovani knihovny Yaramod-v4 probihalo v nékolika fazich. Prvni fazi bylo pribézné au-
tomatizované testovani modult tree-sitter-yara a postprocessing. Cilem této faze testovani,
ktera probihala soubézné s vyvojem, bylo odzkouset nové pridanou funkcionalitu téchto mo-
dulti a zaroven se presvédcit, ze jeji pridani nezpisobilo chyby v jejich jiz implementovanych
castech.

Testovani modulu tree-sitter-yara bylo provadéno automatizované pomoci néstroje tree-
sitter-cli. Tento ndastroj umoznuje vytvaret testovaci pripady skrze specifikaci vstupniho
fetézce a ocekavaného vystupniho AST ve formatu S-expression. Timto zptisobem bylo
vytvoreno 173 testovacich pripadi.

5Vyjimkou jsou fetézce v pravidlech, kde je ignorovan pocateéni znak $.

"Existuje vice moznosti, jak tyto znaky popsat bez jejich explicitniho pouziti. Od verze jazyka
YARA 4.1 jsou pri explicitnim pouziti navic oznafovidny za chybu samotnym ndstrojem YARA (viz
https://github.com/VirusTotal/yara/wiki/Unicode-characters-in-YARA).
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Kromé tohoto reseni byl také jako soucast této prace vytvoren testovaci skript s né-
zvem depth_test.py pro hloubkové testovani gramatiky. Tento skript byl implementovan
pomoci rozhrani knihovny tree-sitter pro jazyk Python. Jeho vyhodou je, Ze kontroluje také
pritomnost nepojmenovanych tokeniu (zévorek, klicovych slov atd.), které jsou ve vystup-
nim AST skryty. Diky tomuto skriptu je mozné gramatiku jesté dukladnéji otestovat. Na
druhou stranu je tvorba testovacich pripadi pro néj o néco narocnéjsi, nebot v oéekdvaném
vysledku, jenz je opét specifikovan pomoci S-expression, musi byt pritomny vSechny tokeny.
Z toho duvodu bylo pro tento skript vytvoreno pouze 10 testovacich pripadu.

Modul postprocessing byl testovan jednotkovymi testy, jez byly vytvoreny prostiednic-
tvim frameworku GoogleTest. Testy jsou rozdéleny do ¢tyt testovacich sad, aby bylo mozné
se pIi testovani zamérit vzdy na urcitou ¢ast tohoto modulu. Jednotkové testy byly také
spoustény pod nastrojem Valgrind za ticelem eliminace iniki paméti. Pocet vSech jednot-
kovych testit modulu postprocessing je 114.

Po dokonceni programového feseni byly manudlné provedeny integracni testy. V ramci
téchto testu byla provddéna analyza rozsdhlé sady pravidel (sada big.yar z kapitoly 5)
v jazyce YARA pouzivané firmou Avast, ¢imz doslo k ovéfeni, zda jsou opravdu vsechny
elementy tohoto jazyka knihovnou podporovany. Soucasné byly provadény také testy na
mensich zdrojovych souborech opét pod nastrojem Valgrind.

Zaroven v této fazi vyvoje probihalo také profilovani. To bylo realizovano skrze néastroj
gprof a byla timto nastrojem hleddna tzka mista ve zdrojovém kédu. Profilovani bylo
provadéno nad sadou big.yar, jez je blize popsana v 5. Diky profilovani bylo zavedeno
nékolik vylepseni jako napft. cache symboli v modulech nebo uchovavani souradnic symboli
v dokumentu.

Po vytvoreni rozhrani pro jazyk Python bylo pouzito ramcové feseni pytest pro otesto-
vani i této ¢asti knihovny. Pro otestovani integrace s projektem YLS byly vyuzity existujici
integrac¢ni testy tohoto projektu, které byly doplnény o nékolik novych testu. Jejich cilem
bylo ovérit fungovani poskytovani zpétné vazby uzivateli béhem editace zdrojového kédu.
Pro jejich snazsi parametrizaci byl pouzit modul diffiib pro jazyk Python. Testovaci pripad
se diky tomuto modulu sestava pouze z origindlni podoby zdrojového kédu, jeho upravené
verze a oc¢ekavanych diagnostickych zprav. Funkce ndiff z tohoto modulu identifikuje roz-
dily mezi dvéma verzemi zdrojového kédu a ty tak mohou byt znak po znaku nahlasovany
YLS jako editace zdrojového kdodu.

Timto mechanismem je simulovino psani uzivatele na klavesnici. Po nahlaseni vsech
zmeén jsou zkontrolovany posledni navracené diagnostické zpravy a ty jsou porovnény s oce-
kévanymi vysledky. Prvni sada testtl se zaméfuje na modifikaci pouze jednoho souboru.
Druh4 jiz kontroluje vysledky pri modifikaci vicero zdrojovych soubort, které jsou propo-
jeny pomoci konstrukce include.

4.6 Priklady pouziti

Soucasti programového Teseni bakalaiské prace jsou také tyto jednoduché programy, které
demonstruji pouziti knihovny Yaramod-v4:

e reparsing.cpp— Demonstrace zékladniho pouziti knihovny Yaramod-v4 pro static-
kou analyzu pravidel v jazyce YARA a pro jejich opétovnou inkrementdlni ana-
Iyzu. Béhem obou béhu analyzy jsou méfeny spotiebované zdroje pomoci funkce
getrusage. Tento program byl pouzit také pro porovnani knihovny Yaramod-v4 s do-
savadnim fesenim (viz kapitola 5).
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e observing_visitor.cpp— Ukazka vyuziti ndvrhového vzoru visitor, jenz je soucéasti
sémantického rozhrani, v C++4. Tento program umoznuje vizualizovat pravdivostni
vyrazy pomoci stromil, které vypisuje na termindl nebo na prikazovy radek.

e calculator.py—Skript pro jazyk Python vyuzivajici sémantické rozhrani pro pfti-
stup k vyrazum (ndvrhovy vzor visitor). Provede vyhodnoceni aritmetickych vyrazi
v podminkach pravidel v zadaném zdrojovém souboru.

e unused_strings.py— Ukazka pouziti knihovny Yaramod-v4 pro identifikaci defino-
vanych, ale nepouzitych fetézcli. Jedna se opét o skript v jazyce Python, jenz vyuziva
sémantické rozhrani knihovny.

4.7 Metriky kédu

Programové reseni se sklada z vicero ¢asti, které jsou ruzné rozsahlé a vyuzivaji razné jazyky.
Pro lepsi prehled jsou proto v tabulkach 4.2 a 4.3 uvedeny pocty rfadkt ve zdrojovych kédech
jednotlivych ¢4sti programového feseni. Uvedené pocéty byly uréeny pomoci nastrojit Tokei®
a we. U projektu YLS byly modifikované fadky vypocteny pomoci ptikazu git diff.

Cast programového FeSeni Jazyk Kéd | Komentare
Postprocessing C/C++ | 12795 2835
Tree-sitter-yara JavaScript | 1082 113

YLS (pouze upravena Cast) Python 509 42
Priklady pouziti C/o++ 520 Ho
Python 134 75

Tabulka 4.2: Pocty fadkt ve zdrojovych kdédech funkénich éasti programového reseni

Testovana cast Jazyk Kéd | Komentare
) Plain Text | 8439 -
Tree-sitter-yara
Python 232 20
i C/C++ | 2528 36
Postprocessing
Python 778 19
YLS (pouze nové testy) Python 310 17

Tabulka 4.3: Pocty radka ve zdrojovych kédech, které tvori testy a testovaci pripady pro
funkéni Céasti

8Oficidlni repozitaf projektu Tokei: https://github.com/XAMPPRocky/tokei

56


https://github.com/XAMPPRocky/tokei

Kapitola 5

Porovnani dosazenych vysledkii
s dosavadnim resenim

Porovnani programového feseni této bakaldiské prace s knihovnou Yaramod-v3 bylo pro-
vadéno na stroji s architekturou x86_ 64, operacnim systémem Ubuntu 22.04.1, proceso-
rem Intel Core i7-9850H 2,6 Ghz a s 32GB RAM. Mezi jednotlivimi experimenty byla
promazavana cache pomoci sync; echo 3 > /proc/sys/vm/drop_caches, aby se tak mi-
nimalizoval jeji vliv. Nejdrive byly porovnany knihovny jako takové z hlediska nérokid na
strojovy cas. PTi tomto porovnéani byl méren ¢as analyzy samotné pomoci funkce getrusage
z hlavickového souboru sys/resource.h. Poté bylo provedeno porovnani odezvy dosavadni
implementace projektu YLS a YLS po integraci s knihovnou Yaramod-v4, kde byla soucasti
porovnani jednak samotna analyza, ale také pristup k jejim vysledkim a kvalita integrace.

5.1 Yaramod-v4

Pro porovnani vykonu obou knihoven byl pro kazdou z nich vytvoren trividlni program,
jenz provadi analyzu zdrojového koédu a néaslednou reanalyzu jeho modifikované verze.
U programu pro knihovnu Yaramod-v4 byl vyuzit inkrementalni pristup, pricemz pozice
zmén v souboru byla ohldsena pomoci argumentt programu. Dosavadni feseni, knihovna
Yaramod-v3, takovou moznost nenabizi, a tudiz byl zdrojovy kod a jeho modifikovand verze
analyzovany konvencénim zpusobem. Pro provadéni experimentt byly vybrany ¢tyri realné
sady pravidel, jez pouziva pro svoje ucely firma Avast. Kazda z téchto sad méla jiné cha-
rakteristiky, které jsou popsany v tabulce 5.1.

Prvni tii sady jsou charakterem velmi podobné. Lisi se hlavné svym rozsahem a poctem
pouzivanych modulii. V praxi byvaji rozsdhlé sady pravidel realizovany pomoci propojo-

Sada pravidel | Celkova velikost | Celkovy pocet pravidel | Pocet soubori
small.yar 11,2kB 12 1
medium.yar 795 kB 1818 1
big.yar 14,4 MB 16260 1
includes.yar 1,8MB 2810 365

Tabulka 5.1: Popis sad pravidel pouzitych pro porovnani knihovny Yaramod-v3 a progra-
mového Teseni této bakalarské prace, knihovny Yaramod-v4
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vani zdrojovych souborti konstrukci include. Jednotlivé soubory pak zpravidla obsahuji
pouze nékolik pravidel, kterd spolu souvisi. Tento piipad je zde zastoupen ¢tvrtou sadou
includes.yar. Modifikaci bylo v jejim piipadé priddni jednoho pravidla do nahodného
zdrojového souboru v testovaci sadeé.

Modifikaci zdrojového kédu bylo budto pridani celého nového pravidla, nebo jeho ode-
brani. Zdrojové kody byly pred i po modifikacich syntakticky a sémanticky spravné, nebot
kvili rozdilnym chovanim obou feSeni pri nalezu chyby by je jinak nebylo mozné objek-
tivné porovnat. Obé knihovny byly prelozeny v konfiguraci Release, aby byly aktivovany
pripadné optimalizace prekladacem.

Vysledky porovnani mtzeme vidét v tabulce 5.2. Vidime, Ze za cenu malého zpomaleni
pri prvotni analyze (dosavadni feseni je 1,22—1,75x rychlejsi), dokéze nové FeSeni reana-
lyzovat modifikovany zdrojovy kod vyrazné rychleji. S rostouci velikosti sady pravidel se
zrychleni oproti dosavadnimu feseni jesté vice zvysuje. U velmi rozsdhlé sady je knihovna
Yaramod-v4 rychlejsi vice nez 177x. V pripadé sady includes.yar je nové feSeni béhem
reanalyzy rychlejsi dokonce vice jak 2000x. Tohoto zajimavého vysledku je dosazeno po-
moci cache zdrojovych souborti, kterou uchovava objekt tridy YaraSource. Diky této cache
se reanalyzuje pouze modifikovany soubor a ostatni jsou ignorovany, nebot v nich nedoslo
k zddnym zménam. To je také patrné z toho, ze ¢as opétovné analyzy v tomto pripadé pri-
blizné odpovidé Casu, jenz je potfebny pro opétovnou analyzu malého zdrojového souboru.

Dle uvedenych vysledkt lze usoudit, ze vytvorena knihovna je skuteéné vhodna pro
pouziti pravé ve spojeni s textovymi editory a IDE. Za cenu mirné pomalejsi prvotni ana-
lyzy, ktera mize byt provadéna napr. pii otevieni zdrojového souboru, ziskdvime vyraznéji
rychlejsi reanalyzu modifikované sady pravidel. Ta je dostatecné rychla natolik, aby mohla
byt provadéna po pridavani jednotlivych znakt i v pripadé velmi rozsahlych sad pravidel
v jazyce YARA.

. Yaramod-v3 (s) Yaramod-v4 (s) Zrychleni
Sada pravidel

Analyza Reanalyza | Analyza Reanalyza | Analyza Reanalyza

small.yar 0,008 0,006 0,014  0,0003 0,57 20
medium.yar | 0,336 0,204 0,385 0,002 0,87 102
big.yar 3,449 4,083 4,224 0,023 0,82 177,52

includes.yar | 1,075 0,973 1,152 0,0004 0,93 2432,5

Tabulka 5.2: Porovnani ¢asu potfebnych k analyze jednotlivych testovacich sad knihovnou
Yaramod-v3 a novym feSenim, knihovnou Yaramod-v4 — Jedn4 se o soucty systémovych casti
a uzivatelskych ¢asu. Zrychleni bylo vypoéitdno jako podil ¢asu potiebného pro (re)analyzu
knihovnou Yaramod-v3 a knihovnou Yaramod-v4.

5.2 Yara Language Server

Oproti dosavadni implementaci YLS, vyuzivajici Yaramod-v3, doslo po integraci knihovny
Yaramod-v4 ke zlepseni zejména ve trech aspektech, co se funkcionality tyce. Tim prvnim je
odolnost vici chybam ve zdrojovém kédu pri provadéni statické analyzy. Dosavadni feseni
ukonc¢ilo analyzu kédu vyhozenim vyjimky pfi nalezeni prvni chyby. Pozice chyby a jeji
popis byly extrahovany z fetézce vyjimky pomoci regularnich vyrazu.
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Nové feseni umoznuje identifikovat vice nez jednu chybu v dokumentu (at uz se jednd
o syntaktické nebo sémantické chyby) a chyby jsou reprezentovany jako objekty, které dis-
ponuji rozhranim pro ziskani jejich popisu a pozice v dokumentu. Neni tedy nutné pouzivat
reguldrni vyrazy pro urceni téchto tdaji.

Dale je diky pouziti Yaramod-v4 mozné analyzovat zdrojovy kéd primo z retézce. Diky
tomu lze provadét analyzu rozpracovanych dokumentu, které dosud nebyly uloZeny. To
souvisi také s tretim aspektem, v némz se projekt YLS diky Yaramod-v4 zlepsil, a sice
s provadénim statické analyzy béhem editace zdrojového kodu.

Analyza je provadéna po jednotlivych editacich, ¢imz je uzivateli poskytnuta okamzita
zpétna vazba. To je kromé moznosti provadét analyzu retézce umoznéno také nizkou latenci
analyzy, za kterou vdécime inkrementalnimu pristupu.

V tabulce 5.3 vidime porovnéni implementace YLS s vyuzitim Yaramod-v3 (dosavadni
feSeni) a nové implementace, kterd vyuzivd knihovnu Yaramod-v4 z hlediska ¢asu potieb-
ného pro poskytnuti dané funkcionality.

Funkcionalita YLS Yaramod-v3 (s) | Yaramod-v4 (s) | Zrychleni
o Pocatecni 7,750 4,784 1,62
Linting
Po tipravé 8,365 0,056 149,38
Pocatecni 6,514 3,673 1,77
DocumentSymbol
Po upravé 6,303 3,723 1,69
Completion 1,147 1,177 0,97

Tabulka 5.3: Porovnani odezvy YLS pfi poskytovani funkcionality —V prvnim sloupci jsou
odezvy implementace, kterd vyuziva Yaramod-v3, a ve druhém jsou odezvy implementace
YLS, jez vyuziva knihovnu Yaramod-v4. Tteti sloupec udéva zrychleni nové implementace
vuci dosavadnimu feseni (vypocitano jako podil odezvy dosavadniho Feseni a nového feSeni).

Pro méreni ¢ast uvedenych v tabulce byla pouzita sada pravidel big.yar z predchozi
kapitoly. Upravou bylo vlozeni nového pravidla. V obou piipadech bylo vklad4no na stejné
misto v dokumentu. Cas byl méfen od piichodu notifikace na server az po odeslani odpovédi
zpét. U lintingu se v pfipadé Yaramod-v3 jednalo o notifikace typu didOpen a didSave,
které pravé tuto funkcionalitu aktivuji. U nové verze knihovny se sledovala odpovéd na
notifikace didOpen a didChange, nebot linting je provadén po kazdé tpravé dokumentu.
Diky tomu je také v tomto pripadé do ¢asu potiebného k opétovné inkrementalni analyze
zapocCitan i ¢as potrebny pro ohldseni zmén v dokumentu.

7 tabulky vidime, Ze nové feseni exceluje zejména v provadéni lintingu zdrojového kédu
po jeho upravach, kdy dokazalo obslouzit danou uddlost vice jak 149x rychleji nez dosa-
vadni. Déle vidime, Ze ackoliv z predchoziho porovnéni vychazela pfi pocateéni analyze
o néco lépe knihovna Yaramod-v3, zde takika ve vsech pripadech vitézi YLS s vyuzi-
tim knihovny Yaramod-v4. Tento vysledek je zpusoben tim, ze béhem obsluhy udélosti
v dosavadnim teseni provadi knihovna Yaramod-v3 vice béhti statické analyzy. To alespon
v rdamci nové implementace neni pro zajisténi pozadované funkcionality nutné. Pocet béhu
analyzy byl proto redukovin na minimum, coz usettilo ¢as v pripadech, v nichz by jinak
byla knihovna Yaramod-v4 pomalejsi. U funkcionality Completion jsou vysledky obou im-
plementaci podobné, protoze ani v jednom piipadé neni analyza provadéna a pristupuje se
pouze k vysledkim analyzy ziskanym béhem jejiho posledniho béhu.
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7 pohledu uzivatele jsou skute¢né ¢asy odezvy obou implementaci o néco vyssi nez ty
uvedené v tabulce, protoze Cas potiebny pro vyménu dat téchto objemu mezi klientem YLS
a samotnym YLS je fadové v desetinich vtefin.
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Z.aver

V ramci této prace byl nejprve nastudovan tcel, obecny princip fungovani statické ana-
lyzy kédu a jeji uloha v textovych editorech a integrovanych vyvojovych prostredich. Na-
sledné bylo popsano také fungovani inkrementdalnich analyzatori. Poté byl prostudovan
jazyk YARA a dosavadni feseni pro jeho statickou analyzu.

Ziskané teoretické znalosti byly vyuzity pro tvorbu programového reseni této bakalaiské
prace, knihovny Yaramod-v4. Ta umoznuje provadét inkrementalni statickou analyzu kédu
v jazyce YARA. Knihovna je plné funkéni a otestovana jak manudlné, tak pomoci automa-
tizovanych testt, které byly rovnéz vytvoreny pri tvorbé praktické casti. Kromé moznosti
inkrementalni analyzy knihovna disponuje také dalsimi vyhodami oproti dosavadnim fese-
nim. Jednd se predevsim o odolnost vi¢i chybam ve vstupnim zdrojovém kédu. Diky ni
a diky inkrementalnimu pristupu je knihovna vhodna pro pouziti v textovych editorech
a integrovanych vyvojovych prostredich.

To ukazalo také porovnani Yaramod-v4 s dosavadnim fesenim, knihovnou Yaramod-v3.
Porovnani bylo provadéno na ruzneé velkych sadach pravidel pouzivanych v praxi. Dosavadni
feSeni je sice pri prvotni analyze priblizné 1,22x az 1,5x rychlejsi, nicméné pri analyze
modifikovaného vstupniho fetézce je nové feseni rychlejsi 20x az 177x (v zavislosti na kon-
krétni sadé). Jeste lepsich vysledki bylo dosazeno v piipadé sady pravidel, ktera se sklddala
z mnoha zdrojovych soubort. V tomto pripadé Yaramod-v4 provedl reanalyzu sady pravidel
po modifikacich vice jak 2000x rychleji nez dosavadni feseni. Tohoto vysledku bylo dosa-
zeno také diky uchovavani vystupni reprezentace nemodifikovanych soubort v programové
cache.

Dale byla soucasti prace také integrace knihovny Yaramod-v4 s projektem YLS, kde
doslo k nahrazeni dosavadniho feseni. Toto nahrazeni bylo provedeno v nékolika ¢astech
projektu, a sice v pripadé provadéni samotné statické analyzy kodu, vytvareni strukturova-
ného pohledu na zdrojovy koéd a automatického dopliiovani nedokoncenych identifikatoru.
Tato funkcionalita je po integraci nové knihovny rovnéz funkéni a dosahuje lepsich vysledkt
nez ptred ni. Analyza kdédu po modifikacich se diky Yaramod-v4 zrychlila 149x. Diky zrych-
leni a odolnosti vici chybam je nyni mozné koéd reanalyzovat po kazdé tpravé uzivatelem.

V blizké dobé by mély byt vSechny soucasti programového feseni open-source, coz by
mélo prinést vyhody spojené s pouzivanim této knihovny také dalsim uzivatelim jazyka
YARA. V ramci dalsiho vyvoje knihovny Yaramod-v4 bude kladen duraz hlavné na rozhrani
pro modifikaci a tvorbu novych pravidel. Diky tomu bude mozné nahradit dosavadni feseni
i v pripadech, kdy je zapotiebi upravovat a vytvaret pravidla pro nédstroj YARA také
z prostredi programovacich jazyku.
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Priloha A

Snimky obrazovky

Nasledujici snimky obrazovky byly pofizeny v textovém editoru VSCode komunikujicim
s YLS, v ramci kterého doslo k integraci s programovym fesenim této prace, knihovnou

Yaramod-v4.

EXPLORER

~ TESTING
malware_parts.yar
malware.yar 4
yls.log

v OUTLINE
{} cuckoo
{} pe
[ malware_parts.yar
~ 4z dangerous_malware
h0o0 {AABBCCDD}
s00 "Your computer wasi... 1
v % very_dangerous_malware
s00 "There's nothing t\ha... 2
v %z less_dangerous_malware 1
s00 "Maybe, you can solve it!"

malware.yar 4 @ malware_parts.yar

malware.yar > % dangerous_malware > s00

W o ~NOU s WM

WNRNNNNNRNNNREEBRBRB B 2 -5 5 9 -3
OOV O~NOOUEWNROOOUNOOULWNREO

import "cuckoo"
import "pe"

include "malware parts.yar"

private rule dangerous malware {

strings:

$hee = { AA BB CC DD }

$s00 = "Your computerlwas infected!" nocase nocase
condition:

cuckoo.network.dns lookup(/evil\.com/) and
pe.entry point == 0x42

rule very_dangerous_malware {
strings:
$s0@ = "There's nothing t\hat can hel\p you!" nocase
condition:
dangerous malware and $s00 or malware part

rule less_dangerous_malware {
strings:
$s60 = "Maybe, you can solve it!" nocase
condition:
dangerous_malware and $s@

Obrazek A.1: Ukazka funkcionality Linting a Document Symbol—Yaramod-v4 poskytuje
hierarchicky seznam symboli, ktery je mozné ve VSCode vidét v levé dolni ¢asti okna. Déle
je v horni listé pritomny popis pozice kurzoru v této hierarchii. Na snimku jsou také c¢ervena
podtrzeni, coz jsou chyby identifikované knihovnou tree-sitter.
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9 $hee = { AA BB CC DD }
10 $s00 = "Your computer was infected!" nocase nocase
11 condition:
12 | cuckoo.network.dns_lookup(/evil\.com) and
.

() malware.yar 2 of 5 problems

Missing /! Yaramod-v4

13 | pe.entry point == 0x42
14 1}

Obréazek A.2: Ukazka syntaktickych kontrol provadénych knihovnou Yaramod-v4

10 $s00 = "Your computer was infected!" nocase nocase
11 condition:
12 cuckoo.network.dns lookup(/evil\.com/) and

13 pe.entry point == "0x42I

(*) malware.yar 2 of 5 problems

Type mismatch! (types must be compatible to be compared) Yaramod-v4

14 }

Obrazek A.3: Ukazka typovych kontrol provddénych knihovnou Yaramod-v4

7 private rule very dangerous malware {

8 strings:

9 $heo = { AA BB CC DD }

10 $s00 = "Your computer was infected!" nocase nocase
11 condition:

12 cuckoo.network.dns lookup(/evil\.com/) and

13 pe.entry point == 0x42

14 1}

15

16 rUIE'Nerx dangerous malware {

() malware.yar 2 of 7 problems

There is already rule 'very dangerous malware'! Yaramod-v4

17 strings:

18 $s00 = "There's nothing t\hat can hel)\p you!" nocase
19 condition:

20 dangerous malware and $s00 or malware part

21}

Obrézek A.4: Kontrola duplicitnich identifikdtort provadéna knihovnou Yaramod-v4
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4 include "malware parts.yar"

5

6

7 private rule dangerous malware {

8 strings:

9 $hee = { AA BB CC DD }

10 $s00 = "Your computer was infected!" nocase nocase
11 condition:

12 cuckoo.network.dns lookup(/evil\.com/) and

13 pe.entry point == 0x42

14}

15

16 rule very dangerous malware {

17 strings:

18 $s00 = "There's nothing t\hat can hell\p you!" nocase
19 condition:
20 | dangerous_malware and $s00 or malware parl

21} rule malware part { x
22 strings:

23 $re0 = /example/i

24 rule 16?5_ $500 = "example"

25 string $heo = { AA ?? BB ..

26 ?5 condition:

27 condit $ro0 or $s00 and $..

28 de }

29}

Obrazek A.5: Ukédzka funkcionality Completion— Yaramod-v4 nasel diive definované pra-
vidlo (ve vlozeném zdrojovém souboru malware_parts.yar), které odpovida rozepsanému
symbolu, a nabidl ho uzivateli. Knihovna zaroven poskytuje definici tohoto pravidla pomoci
serializace.
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Priloha B

Obsah prilozeného pamétového

média

V nasledujici tabulce je stru¢né popsan obsah adreséare, ktery je pritomen na pfilozeném
pamétovém médiu. Blizsi popis a dalsi informace jsou uvedeny v souboru README.md.

Cesta

Popis

bp-src/

yaramod-v4/

yaramod-v4/bin/
yaramod-v4/bindings/python/
yaramod-v4/doc/
yaramod-v4/examples/
yaramod-v4/1ib/
yaramod-v4/modules/
yaramod-v4/src/
yaramod-v4/tests/
yaramod-v4/tree-sitter-yara/
yaramod-v4/utils/json/
yaramod-v4/refman.pdf

yls/

bp.pdf

DEMO .mp4

README.md

Zdrojové soubory pro vytvoreni pisemné zpravy
Zdrojové soubory knihovny Yaramod-v4
Knihovna Yaramod-v4 v binarni podobé

Zdrojové soubory rozhrani knihovny pro Python
Soubory potirebné pro generovani dokumentace
Zdrojové soubory prikladt pouziti knihovny
Hlavickové soubory knihovny

Popis modulu ve forméatu JSON (pfevzato z [33])
Zdrojové soubory knihovny Yaramod-v4

Testy knihovny Yaramod-v4

Zdrojové soubory modulu tree-sitter-yara
Knihovna JSON for modern C++ (pfevzato z [30])
Ref. manuél (vygenerovany nastrojem Doxygen)
Soubory potfebné pro integraci s projektem YLS
Pisemna zprava ve formatu PDF

Video demonstrujici fungovani YLS s Yaramod-v4

Detailni informace o obsahu adresire na p. médiu

Tabulka B.1: Popis obsahu adresare na prilozeném pamétovém médiu
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