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ABSTRAKT

Prace zpracovava algoritmy strojového uéeni pro pouziti v konceptu Priimysl 4.0. Nejvétsi
ddraz je kladen na prediktivni ddrzbu a vizualni inspekci. V teoretické Casti je prace
zamérena na literarni resersi metod strojového uceni v oblasti detekce anomalii v ¢asovych
fadach a obrazovych datech.

V praktické Casti se zabyva reimplementaci vybranych metod a jejich zhodnoceni pomocfi
matice zdmén a metrik, které z ni vychazeji.
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ABSTRACT

The thesis develops machine learning algorithms for use in the Industry 4.0 concept.
The main focus is on predictive maintenance and visual inspection. In the theoretical
part, the thesis focuses on a literature search of machine learning methods in the field
of anomaly detection in time series and image data.

The practical part deals with the reimplementation of the selected methods and their
evaluation using the confusion matrix and metrics based on it.
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Uvod

V poslednich nékolika dekadach dochazi v pramyslu k obrovskému rozvoji v oblasti
automatizace, digitalizace a tzv. chytrych technologii. Tento trend byl oznacen jako
Ctvrté priimyslové revoluce neboli tzv. Primysl 4.0.

Primysl 4.0 se snazi propojit zafizeni, zaméstnance i vyrobky do jedné infor-
macni sité a tim zvysSovat efektivitu a flexibilitu vyroby. Proto byly mimo jiné pred-
staveny Kyber-fyzikalni systémy, Internet véci, Internet sluzeb a Digitalni dvojcata.

V primyslu je zapojeno stale vice a vice zarizeni, kterd produkuji data. Cilem je
tato data shromazdit, analyzovat a na jejich zakladé vytvaret tzv. chytra reseni za
ucelem maximalizace efektivity a zisku jednotlivych firem.

Jednou z moznosti, jak zvysit efektivitu je zavést tzv. prediktivni udrzbu, coz
je koncept, ktery sleduje kondici jednotlivych zarizeni a odhaduje dobu, po kterou
bude zatizeni jesté schopné normalniho provozu.

Cilem této prace je zmapovat metody strojového uceni pouzivané v konceptu
Pramysl 4.0. Mezi hlavni oblasti zdjmu patii vizualni inspekce (detekce anomalii,
defektt v obrazovych datech), prediktivni idrzba (detekce anomélii v ¢asovych fa-
déch) a prip. HMI interakce

Prace se sklada z teoretické a praktické ¢asti.

Teoreticka c¢ast se vénuje literarni resersi konceptu Primysl 4.0 a metod strojo-
vého uceni, které se v ni daji pouzit. Metody strojového uceni jsou rozdélené podle
oblasti pouziti na ¢ast, ktera se vénuje vizualni inspekci a na prediktivni adrzbu. V
kazdé casti je vzdy rozebrano nékolik metod véetné zpisobu pouziti.

Déle jsou v teoretické ¢asti zminéné datasety a generatory dataseti, které jsou
na internetu volné dostupné pro testovani algoritmii na detekci anomaélii.

V praktické ¢asti jsou nékteré z diive uvedenych metod testovany a zhodnocen je-
jich vykon. Do detailu je zde rozebrana detekce anomaélii pomoci autoenkodért, které
jsou vytvoreny ve dvou implemenetacich. Pomoci plné propojenych vrstev neuronti
a pomoci vrstev s LSTM bunkami. Vykon téchto autoekodérti je dale zhodnocen po-
moci matice zdmén a metrik s ni spojenych. Déle je zhodnocen vliv hyperparametri
a zmén v signalu na vykon sité véetné ¢asové narocnosti na trénovani a testovani.

Tyto testy 1ze mimo jiné provadét pomoci grafické aplikace, ktera byla vytvorena

v ramci této diplomové prace.
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1 Pramysl 4.0

V této kapitole bude velmi strucné vysvétlen koncept Primysl 4.0. Nejdiive budou
shrnuty predchozi primyslové revoluce a jejich vyznam pri utvareni soucasné podoby
prumyslu. Dalsi sekce bude zamétfena primo na pojem Primysl 4.0, na zakladni

koncepty a predpoklddany vyvoj tohoto fenoménu v budoucnosti.

1.1 Historie

V této sekci bude strucné predstavena historie pramyslovych revoluci, hlavni objevy

a jejich dopad na spolecnost.

1.1.1 Prvni primyslova revoluce

Prvni pramyslova revoluce odstartovala ve Velké Britanii ve druhé poloviné 18. sto-
vynalezy, které umoznily vznik této revoluce, patii parni stroj, ktery dokazal ve
velké mite nahradit praci lidi a praci zvitat. Parni stroj dale umoznil rozvoj cesto-
vani a transportu prumyslovych vyrobk pomoci zeleznice. Parni stroj je znazornén
na obrazku L]

Obr. 1.1: Parni stroj (publikace J. Janovského 1904). Dostupné na[60]
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Druhym dilezitym vynalezem byl mechanicky tkalcovsky stav, ktery z Velké
Britanie dokazal udélat svétovou velmoc ve vyvozu bavlnénych vyrobki. V té dobé
také dochazi k rozvoji chemického prumyslu a k rozvoji zpracovani zeleza a oceli.

Prvni primyslova revoluce méla celospolecensky vliv. Predevsim dala vzniknout
délnické profesi. Velké mnozstvi lidi opustilo drobné zemédélstvi a zacalo se stéhovat
za praci do mést. Dochazi také k postupnému zlepseni zivotniho standardu, coz vedlo

k obrovskému nértstu populace. [10, [13]

1.1.2 Druha priamyslova revoluce

Druha pramyslova revoluce zacala ve druhé poloviné 19. stoleti a nesla se ve znameni
elektrifikace. Elektrickd energie se sice pouzivala uz v dobé prvni priamyslové revo-
luce, ale teprve ve druhé poloviné 19. stoleti dochazi k jejimu masivnimu rozsiteni.
S popularizaci elektrické energie také souvisi velké mnozstvi vyndlezi jako zarovka,
telefon ¢i telegraf.

Jako dalsi pilif druhé priumyslové revoluce byva uvadéna pasova vyroba. Jedna z

prvnich linek byla instalovana v automobilovém zavodé firmy Ford, ¢imz se vyrazné

zvysila jeji efektivita. Pdsovou vyrobu automobili je mozné vidét na obrazku

_-'__...l.- -
Al :
.
]
L

Obr. 1.2: Montazni linka na automobily. Dostupné na[61]

Béhem druhé pramyslové revoluce dochazi po vynalezu spalovaciho motoru k

rozvoji automobilismu. Diky vynalezu letadel a dalsimu rozvoji zelezni¢ni sité dokazi
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lidé cestovat na velmi dlouhé vzdalenosti v relativné kratkém case. Nastava stale

vétsi stéhovani lidi do mést a k obecnému rustu zivotni drovné. [111, 12, [13]

1.1.3 Tveti primyslova revoluce

Treti prumyslova revoluce se zac¢ind rozvijet po Druhé svétové valce. Prvnim vy-
znamnym milnikem byl v roce 1947 vynalez tranzistoru, ktery pozdéji umoznil vznik
digitalnich integrovanych obvodu. Dalsi roky se tedy nesly ve znameni vyvoje na poli
polovodicovych technologii. Centrem pro vyzkum v této oblasti se stala Americka
Silicon Valley.

Béhem tteti primyslové revoluce dochézi také k rozvoji komunikacnich tech-
nologii. V roce 1969 vznika prvni predchtidce internetu tzv. ARPANET, ktery se
postupné z Ameriky rozsitil i do ¢asti Evropy.

Spolu s rozvojem polovodicovych a komunikacnich technologii dochazi také k
postupnému rozvoji automatizace. Na konci 60. let minulého stoleti bylo predstaveno
prvni PLC. Tento milnik je v nékterych literaturach oznacovan jako zacatek treti
prumyslové revoluce. Na obrazku [I.3] 1ze vidét reléové panely, predchiudce dnesnich
PLC.

Obr. 1.3: Reléové panely z pocatku 60.let. Dostupné na[62]

Vsechny nové vznikajici technologie vedly k rustu efektivity, zkracovani vzdale-
nosti a postupné umoznily propojit informacné, ekonomicky i trzné cely svét. Tomuto
trendu ffkame globalizace. [13, 14}

22



1.1.4 Ctvrta primyslova revoluce

Termin Ctvrtd primyslova revoluce neboli Primysl 4.0 (angl. Industry 4) zaznél
poprvé v roce 2011 na veletrhu Hannover Messe v. Hamburku. Od té doby se z
n¢ho stal celosvétovy pojem, ktery si klade za cil vyuziti modernich informacnich
technologii pro maximalizaci efektivity vyvoje a vyroby. [13], [14]

Blize bude pojem Primysl 4.0 predstaven v dalsi casti.

1.2 Predstaveni konceptu Pramysl 4.0

Primysl 4.0 je stale pomérné novy a rozvijejici se koncept. Siie problematiky, kterou
zahrnuje, je obrovska. Proto v této sekci budou predstavena pouze zakladni fakta,
kterd jsou relevantni pro dalsi praci.

Jednim z cili Pramyslu 4.0 je vytvoreni tzv. Chytré tovarny. Jedna se o to-
varnu, ktera je zalozena na chytrych jednotkach, chytrych vyrobcich a dalsich chyt-
rych Tesenich, které spolu dokazi komunikovat, sdilet mezi sebou data napt. pomoci
Cloudového ulozisté a domlouvat mezi sebou optimélni strategii vyroby.

Aby chytra zafizeni (af uz se jednd o senzor, vyrobni bunku, ¢i systém fizeni
vyroby) a pripadné i ¢lovék mezi sebou dokazali komunikovat, musi byt ptripojeni
ke stejné siti. Tato sit se oznacuje jako Internet véci (angl. Internet fo things, loT).
Pres tuto sit probihd v realném case veskera komunikace zarizeni v dané firmeé.

V primyslu 4.0 jsou vsechna fyzicka zatizeni natolik tésné propojena s digitalnim
svétem, ze je oznacujeme jako tzv. Kyber-fyzikalni systémy Cyber-physical systems
(CPS). Kazdé fyzické zatizeni (at uz se jedna o vyrobni stroj ¢i vyrobek) mé jesté
svoje Digitalni dvojce, coz je digitalni objekt, ktery zastupuje dané zarizeni v digi-
talnim svété. Pro ilustraci je ptilozen obrazek [1.4] kde na pravé strané je skutecnd
tovarna a na levé jeji Digitalni dvojce.

7 ptredchozich odstavci je patrné, ze v ramci Pramyslu 4.0 vznika relativné velké
mnozstvi dat, které je potieba ulozit a posléze i zpracovat. K tomu se daji pouzit tzv.
Cloudy. Diky nim muzeme uklddat velké mnozstvi dat ze vSech chytrych zatizeni a
ty nasledné analyzovat. Tzv. Big data analyza patii mezi klicové koncepty a miize
prispét k dalsimu ristu efektivity.

Mezi dalsi koncepty je simulace zarizeni. Pokud planujeme vyrobu nového pro-
duktu nebo néjakou zménu na lince tovarny, je vhodné danou zménu prvné simulovat
ve virtualnim prostiedi a az poté ji implementovat v realném zarizeni. Pouziti si-
mulace je mozné diky tomu, zZe kazdé zarizeni ma svoje Digitalni dvojce. Timto
zpusobem lze simulovat i celé zavody.

Mezi velmi oblibené technologie, které dale prispivaji k rozvoji pramyslu 4.0,

je tzv. aditivni vyroba. Mezi jeji hlavni zastupce patii 3D tisk, coz je technologie,
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Obr. 1.4: Digitélni tovarna. Dostupné na[63]

ktera umoznuje mimo jiné rychlou a relativné levnou vyrobu prototypt strojnich
zatizeni. Prumysl 4.0 se skladd z velkého mnozstvi dil¢ich koncepti. V této casti
byly vyjmenovany ty nejpodstatnéjsi. Jedny z podstatnych konceptii, které zminény
nebyly, jsou prediktivni udrzba a vizudlni inspekce, kterym bude vénovana dalsi

kapitola. [13], 16}, 17, I8, 19

1.3 Veédecké instituce

Jesté nez se podivame na oblasti strojového uceni, které 1ze pouzit v Pramyslu 4.0,
chtéli bychom se zminit o institucich, které se vénuji vyzkumu v této oblasti.

Mezi nejvyznamnéjsi ceské vyzkumné tustavy, které se vénuji fenoménu Primysl
4.0, patii CIIRC CVUT (Cesky institut informatiky, robotiky a kybernetiky). Tento
institut byl zalozen v roce 2013 a v dnesni dobé ma 8 vyzkumnych oddéleni, které se
vénuji mimo jiné strojovému uceni, poc¢itacovému vidéni, poc¢itacové grafice, automa-
tickému Tizeni a optimalizaci, robotice a dalsim oblastem, které vice méné vsechny
néjak souvisi s Primyslem 4.0. Na tstavu se také nachazi testbed pro Primysl 4.0.

Védeckym feditelem tstavu je prof. Ing. Vladimir Matik, DrSc., dr. h. c. Soucasti
CIIRC CVUT je také Narodni centrum pro pramysl 4.0, které funguje samostatné
v ramci CVUT.

CIIRC CVUT (respektive jeho testbed) je spoletné s CEITEC (Stfedoevrop-
sky technologicky institut resp. jeho testbed v Brné) soucasti RICAIP (angl. Re-

search and Innovation Centre on Advanced Industrial Production), coz je vyzkumné
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a inovacni centrum pokrocilé prumyslové produkce. RICAIP déle tvori 2 némecké
instituce. DFKI (ném. Deutsches Forschungszentrum fir Kinstliche Intelligenz) je
némecké vyzkumné centrum pro umélou inteligenci a ZeMA (ném. Deutsches For-
schungszentrum fiir Kinstliche Intelligenz), coZ je némecké centrum pro mechatro-
niku a automatizaci.

7 némeckych instituci dale stoji za zminku Platform Industrie 4.0, kterd stala u
zrodu pojmu Primysl 4.0. Jejim zakladatelem je prof. Wolfgang Wahlster, ktery je
jeden z autorti celého konceptu Priimysl 4.0.

Pro ilustraci je pripojena fotografie z otevieni testbedu pro Priimysl 4.0 na pra-
covisti CEITEC v Brné.

Obr. 1.5: Fotografie z otevieni testbedu pro Primysl 4.0 na CEITEC Brno
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2 Strojové uceni v pramyslu 4.0

Tato kapitola je vénovana algoritmum strojového uceni, které lze pouzit v ramci
Pramyslu 4.0. Zvlastni diraz je kladen na oblast prediktivni idrzby a vizudlni in-

spekce.

2.1 Oblast prediktivni adrzby

Tato c¢ast se vénuje pojmu prediktivni tdrzba. Postupné zde budou predstaveny
ostatni, méné efektivni systémy tudrzby, které ji predchéazely. Poté bude rozebrana
prediktivni udrzba jako takova. V zavéru budou predstaveny nékteré algoritmy, které

jsou vhodné pro aplikaci na prediktivni idrzbu.

2.1.1 Ptedchidci prediktivni adrzby

Tato cast je zamérena na metody udrzby priumyslovych zatizeni, které predchazely
Prediktivni udrzbé podle [I, 2, 3]. Typy udrzby shrnuje obrazek

<50% OEE 50%-70% OEE M 75%-90% OEE |—><—| <90% OEE|_>
A\ -7

PLANNED
Scheduled

maintenance

Reliability: OEE and uptime

activities

Level 2

Obr. 2.1: Typy tdrzby v prumyslu. Dostupné na[l]

Uplné nejjednodussim konceptem v oblasti ddrzby je tzv. Reaktivni tdrzba.
(angl. Reactive maintenance, Run2Failure). Tato metoda nechéva zafizeni praco-
vat, dokud nedojde k jeho selhéni. Poté se provede tdrzba. Nevyhodou této metody
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je zvyseny pocet nepredpokladanych odstavek technologie, pokud musi byt zasta-
vena pri selhani libovolného zafizeni. Dalsi nevyhodou jsou névazné chyby, které
jsou zpusobené predevsim provozem defektniho zarizeni.

Koncept reaktivni udrzby je v dnesni dobé pomérné nevhodny. Jednou z moz-
nosti jeho nahrady je tzv. Preventivni tdrzba (angl. Preventative maintenance).
Tento systém udrzby zajistuje pravidelnou vyménu komponentt technologie diiv,
nez by mohlo dojit k jejich selhani. Perioda vymény se da urcit naptiklad ze stfedni
doby bezporuchového provozu. Vyhodou tohoto systému je zejména snizeni poctu
neplanovanych odstavek technologie. Mezi nevyhody patii fakt, ze zarizeni vymeénu-
jeme driv, nez bychom museli. Tim rostou nédklady na idrzbu a na celkovy provoz
technologie.

Abychom zbytecné nevyménovali zarizeni driv nez skutecné musime, byl vyvinut
systém Udrzby zalozené na podmince (angl. Condition based maintenance). Tento
systém udrzby je v nékterych clancich uvadén samostatné, i kdyz nékteré ho radi
do Prediktivni udrzby. Systém spociva ve sledovani provoznich parametru strojniho
zafizeni a na zakladé pevné stanovenych podminek hlasi, kdy je potfeba danou
technologii odstavit jesté predtim nez dojde ke skutecné zavadé. Vyhodou tohoto

pristupu je prodlouzeni uzitecného zivota zatizeni(angl. Remaining usefull life).

2.1.2 Prediktivni udrzba

Nejvyspélejsi metoda udrzby zafizeni je uz nékolikrat zminéna Prediktivni udrzba
(angl. Predictive maintenance). Jeji princip spoc¢iva v kontinudlnim sledovani pro-
voznich parametru zafizeni (v zévislosti na typu zarizeni se muize jednat o teplotu,
tlak nebo napf. vibrace), ale také parametru okoli (jako je napt. vnéjsi teplota,
vlhkost).

Cilem Prediktivni udrzby je nejen detekce poruchy, ale i jinych nestandardnich
stavi, které mtizou byt potencialnim nebezpecéim pro zarizeni i kdyz jesté nemusi
znamenat primo poruchu. Prediktivni idrzba muze tedy odhalit stav zafizeni, ktery
by mohl vést chybé, resp. selhani, ale diky véasnému zasahu je mozné provést opravu,
takze nemusi ani dojit k vymeéné zarizeni. Tim se maximalizuje zivotnost jednotli-

vych komponentt, coz vede ke snizovani nédkladi na adrzbu.[I], 2, 3]

2.1.3 Detekce anomalii v prediktivni adrzbé

Potencialné rizikové stavy jsou odhalovany v provoznich signalech jako tzv. anoma-
lie. Anomalie muzeme definovat mnoha zpusoby. Napf. v [§] definuji anomalii jako
data, ktera se velmi vyrazné lisi od ostatnich dat ze stejného vzorku, ve kterém se

vsechna vyskytuji. Nebo v [7] definuji anomadlii jako data pozorovdni, kterd se lisi
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od ostatnich dat tak vijznamné, Ze vyvoldvaji podezrent, Ze byly vygenerované jinym
mechanismem.

Existuje také nékolik druhtt anomalii. Clanek [9] rozlisuje tfi zdkladni typy ano-
malii: bodové, kontextové a kolektivni. Za bodovou anomalii oznac¢ime takovou hod-
notu nebo sekvenci hodnot signalu, kterd prekracuje jeho normalni hodnoty. Casto
byvaji zptisobeny Sumem senzort, chybou senzort nebo nestandardnim stavem sys-
tému. Za kontextovou anomalii oznac¢ime takovou hodnotu nebo sekvenci hodnot
signalu, které sice nemusi prekracovat norméalni hodnoty signalu, ale v kratsim kon-
textu mizeme napriklad pozorovat zménu standardniho tvaru krivky. Za kolektivni
anomalii oznacime takovou sekvenci hodnot, z nichz kazda sama o sobé by byla
normalni, ale jinak tyto hodnoty tvori sekvenci, ktera anomalni je. Priklady vsech

anomalif jsou uvedeny na obrazku [2.2]
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Obr. 2.2: Zakladni t¥i typy anomélii. Bodova (vlevo), Kolektivni(stied), Kontex-

tova(vpravo). Dostupné na[59]

Kazdy z algoritmii pro detekci anomalii v signalech je vhodny pro jiny druh ano-
malii. V soucasné dobé neexistuje univerzalni algoritmus vhodny pro detekci vsech
druhi anomalif na vsech datasetech. [4]. Proto vybér algoritmu zavisi predevsim na
dané aplikaci. Hlavni problém pii vybéru algoritmu je neznalost povahy anomaélii,
které chceme detekovat.

Algoritmy pro detekci anomélii muzeme také rozlisit podle jejich vnitini pod-
staty, kterou detekuji anomadlie. Podle ¢lanku [4] je mtzeme rozdélit na 6 typu:
Prediktivni algoritmy, Rekonstrukéni metody, Kédovaci metody, Metody zalozené
na vzdalenosti, Metody zalozené na rozlozeni a Izolac¢ni stromy.

Prediktivni metody predpovidaji dalsi datovy bod v sekvenci a ten porovna-
vaji s realitou. Rekonstrukéni metody vyuzivaji systém s tizkym hrdlem, do kterého
zakoduji a znovu z néj dekoduji data. Anomaélie se v tomto pripadé hodnoti na za-

kladé podobnosti originalnich a dekédovanych dat. Kodovaci metody pocitaji pirimo
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skére anomality ze zakodované reprezentace ptuvodniho signalu. Na rozdil od Rekon-
strukénich metod nemaji dekodér. Metody zalozené na vzdalenosti prevadéji ptivodni
signal do jiného stavového prostoru, kde ma smysl pocitat vzdalenost jednotlivych
datovych bodi a na zédkladé toho hledat anomalie. Metody zalozené na statistickém
rozlozeni odhaduji, s jakou vérohodnosti patii dana data do rozlozeni normalniho
signalu. Izola¢ni stromy jsou zalozené na principu, podle kterého jsou anomaélie méalo
casté a snadno odlisitelné od ostatnich dat. Pti tvorbé izola¢nich stromt se statis-
ticky drive oddéli nez normalni data a maji tedy kratsi primérnou vzdalenost od
kmene stromu.

V nasledujici ¢asti této prace bylo vybrano nékolik riiznorodych metod strojového
uceni, které muzeme pouzit pro detekci anomalii v casovych fadach a tudiz i v

prediktivni udrzbé.

2.1.4 Metoda Long Short Term Memory

Metoda LSTM vynikla jako rozsiteni Rekurentnich neuronovych siti (RNN). Ty
byly navrzeny primo pro praci se sekvenénimi daty. V tom tkvi jejich vyhoda oproti
ostatnim algoritmtiim strojového uceni. Vétsina algoritmu totiz zpracovava celou
datovou sekvenci najednou. To prinasi problémy hlavné z divodu nutnosti volby
velikosti okna, ktery vystupuje jako dalsi dilezity hyperparametr. Pokud se zvoli
moc kratké, algoritmus nemusi vnimat nékteré zavislosti v signalu. Pokud se zvoli
prilis dlouhé, je algoritmus ovlivnén Sumem. [21]

LSTM a RNN zpracovavaji datové fady bod po bodu, ¢imz se vytraci nutnost
casového omezeni signalu. Diky tomu mtzeme zpracovavat libovolné dlouhé signaly
a neni potfeba mit apriorni informaci o zavislostech v signalu. LSTM a RNN tedy
umoznuje ze své podstaty online zpracovani dat.[21]

Princip RNN je velmi podobny jako u sité s algoritmem Error back propagation.
Lisi se pouze tim, ze si kazdy neuron udrzuje a s kazdym novym datovym prvkem
aktualizuje svij vektor skrytych vnitinich stavi (angl. hidden state vector), diky
kterému je schopen reagovat i na predchozi vstupy.

Uceni probihd jako u algoritmu Error back propagation, kdy jeden neuron rozlo-
zime (angl. unfold) a této sekvenci neuronu postupné predkladame trénovaci data.
(viz. obrazek Zde se ale objevuje problém, ktery postihuje vsechny rekurentni
neuronové sité. Pokud nasobime chybovy gradient stile stejnou vahou (na ¢emz je
tento algoritmus uceni zaloZen), tak dochdzi k jeho vynulovani (tzv. vanishing gra-
dient) nebo jeho ristu nade vSechny meze (angl. exploding gradient). Z toho divodu
RNN casto selhédvaji.[20]

Riustu gradientu nade vSechny meze se dé zabranit tzv. gradient clippingem, coz

je podobny algoritmus jako L1 a L2 normalizace.
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Obr. 2.3: Rozlozeni neuronu pti trénovani RNN Dostupné na[20]

Nulovani gradientu lze predejit, pokud misto klasického neuronu, jaky pouzivaji
RNN, pouzijeme LSTM buriku, kterou mizeme vidét na obrazku
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Obr. 2.4: Schéma LSTM bunky Dostupné na[20]

LSTM buiika se skladd z CEC (angl. Constant error carousel), vstupni brany,
vystupni brany a brany zapomnéni (angl. forget gate).
CEC je hlavni jednotka LSTM bunky. Ma rekurentni spojeni s predchozimi

vstupy a funguje tudiz jako pamét predchozich stavi.
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Vstupni brana je multiplikativni jednotka, ktera chrani CEC pred rusenim ire-
levantnimi vstupy. Béhem trénovani se vstupni brana uci, kdy nechat vstupni infor-
maci projit do CEC. Dokud ma vstupni brana hodnotu nula, tak se zadné informace
nedostane dovnitr.

Vystupni brana je multiplikativni jednotka, ktera chrani ostatni LSTM jednotky
pred rusenim od CEC. Stejné jako vstupni i vystupni brana se uc¢i, kdy informaci
pustit ven. Pokud jsou obé brany zaviené, tak muze chybovy signal ztstat v bunce,
aniz by narazil na problém vanishing gradientu.

Brany zapomnéni jsou volitelnou souc¢asti LSTM. Jejich funkce umoznuje reseto-
vat CRC a tim udrzovat vnitini stav LSTM, aby jeho hodnota nerostla nade vsechny
meze.[20]

LSTM sité se v detekci anomalii pouzivaji na odhad dalsiho datového bodu v
sekvenci. Predpovidany bod se porovna s jeho skutecnou hodnotou a na zakladé
rozdilu miuzeme vyhodnotit skére anomality (angl. anomaly score).

Skore anomality lze vyhodnotit pomoci velkého mnozstvi metod. Napiiklad ab-
solutni hodnotu chyby nebo mapovani chybového vektoru na normalni rozlozeni
pomoci Maximum Likelihood Estimation (MLE).[21] Dilezité je urcit prah, ktery
rozhoduje, zda dana chyba, resp. urcita vérohodnost patii jesté k normalu nebo uz
je anomdlni. V [2I] tento problém vyfesili pouzitim dvou valida¢nich datasett, z
nichz jeden byl urcen k nastaveni daného prahu.

Pro ilustraci je prilozen obrazek [2.5] na kterém jsou vidét casové prubéhy ze
dvou datasetti: EEG a Space shuttle. Pod kazdym pribéhem je uvedena odpovidajici

vérohodnost, kterd se pouziva jako ukazatel anomality pti pouziti MLE.

2.1.5 Metoda Sub-LOF

Clanek [22] predstavuje koncept, ktery fesi nejen, jestli je vzorek anomélni nebo
ne, ale také, jak moc je anomadlni. Z toho duvodu zavadi pojem LOF (local outlier
factor). LOF je metrika, kterd se prifazuje kazdému datovému bodu a na zakladé
jeji hodnoty muzeme rozhodnout, jak moc je dany vzorek anomalni. Jeji hodnota
je urcena na zakladé polohy datového bodu vici ostatnim bodém a clusterim ve
stavovém prostoru.

Metoda LOF hodnoti anomalitu jednotlivy bodi z lokdlniho pohledu, diky cemuz
se dokaze adaptovat na ruznou velikost a hustotu clusteri. Jako jeden z hlavnich
hyperparametri slouzi MinPts, coz je pocet bodi v okoli, které definuji lokalni okoli
objektu.

Vyhody pouziti LOF lze snadno demonstrovat na obrazku[2.6] Na tomto obrazku

vidime ve stavovém prostoru data tvorici clustery C1 a C2. Na tomto obrazku jsou
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Obr. 2.5: Priubéhy signali ze dvou datasetti (Sensor) s odpovidajici vérohodnosti (p)
Dostupné na[21]

také datové body ol a 02, u kterych mame rozhodnout, jestli se jednad o anomalie,
¢i nikoliv. U ol by méla patrit do C1 a 02 do C2.

o

Cy. -

m | 01

Obr. 2.6: Dataset pro demonstraci LOF Dostupné na[22]

Pokud bychom brali v ivahu pouze globalni pohled, tak ol bychom mohli zaradit
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mezi anomalie, protoze je podstatné dal ode vsech datovych boda C1. O zarazeni
bodu 02 1ze z globalniho pohledu rozhodnout také jednoznacné. Jeho vzdalenost od
nejblizstho bodu clusteru je mensi nez vzdalenost jednotlivych bodt C1. Proto patii
do C2 a neni anomalni.

Pti opétovném pohledu na obrazek se neni mozné ubranit pocitu, ze vzhledem
k hustoté ostatnich bodi v C2 by bylo mozné 02 vyhodnotit jako anomalii. Tento
posudek 1ze ale ziskat pouze na zdkladé lokalniho pohledu. Z toho divodu je vhodné
pouzit LOF misto globalniho hodnoceni anomalii.

V ¢lanku [22] neni bohuzel zminéna moznost aplikace na sekvenéni data, kterd

byla zminéna v [4].

2.1.6 Metoda DWT-MLEAD

Cely ndazev DWT-MLEAD je Discrete Wavelet Transform and Maximum Likelihood
Estimation for Anomaly Detection in time series.

Vstupni signél prochéazi diskrétni vinkovou transformaci. V élanku [23] je pouzité
Haarova funkce. Vinkova transformace umoznuje detekci kratkodobych i dlouhodo-
bych anoméalnich tkazi v signalu. Priklad decimace signalu pomoci Haarovi funkce

muzete vidét na obrazku Origindlni signdl je na uveden na spodu obrazku.
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Obr. 2.7: Priklad zpracovani signalu pomoci Haarovy vlnkové funkce Dostupné

na[23]

Algoritmus DWT-MLEAD pri uceni zjistuje parametry p a kovarianéni matici
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vicerozmérného Gaussova rozdéleni pro DWT vstupniho signalu. Pri zjistovani ano-
malnosti dané¢ho vzorku se pomoci MLE zjistuje vérohodnost, se kterou dany vzorek
patii do daného rozdéleni.

Vysledek MLE kazdého signédlu zpracovany vinkou se zapisuje do stromové struk-
tury. Ze vzniklé struktury se smazou listy, v jejichz struktufe je méné nez 2 anoma-
lie. Jednotlivé listy stromu tvori clustery. Pokud suma anomalii v daném clusteru
prekroc¢i predem stanoveny prah, vyhodnoti se cluster jako anomdélni. Tedy jsme
detekovali anomalii.

Zahazovani listl, které maji mensi pocet anomalnich udélosti nez 2, se zda podle
clanku efektivni obrana proti Sumu v datech.

Jedna se o metodu uceni bez ucitele. Funguje pouze na offline datech, protoze
zpracovava datové sekvence jako celek ohraniceny oknem. Tuto nevyhodu Ize snadno
prekonat, pokud pouzijeme semi-online pristup, kdy online data predkladame v
balicich. [23]

2.1.7 Metoda DeepAnT

Metoda DeepAnt ma velmi podobnou architekrutu jako LSTM. Sklada se ze dvou
¢asti. Prvni z nich je modul pro predpovédi (angl. time series predictor), ktery
slouzi pro predpovéd dalsiho datového bodu v sekvenci. Rozdil oproti LSTM spo-
¢iva v pouziti Konvoluéni neuronové sité (CNN) misto LSTM jednotek. Predpoved
nasledujiciho datového bodu je nasledné predana do druhého modulu, coz je detek-
tor anomalii. Ten na zakladé odhadu CNN a skutecného datového bodu rozhodne,
jestli se jedna o anomalii nebo ne.

Jedna se o metodu pouzivajici uceni bez ucitele. Podle ¢lanku [24] nemusime
sit trénovat pouze na normalnich datech, ale klidné ji mizeme predlozit i data s
anomaéliemi, pokud zaruc¢ime, Ze jejich cetnost bude do 5% z celkového poctu. Dalsi
vyhodou této metody je relativné nizky pocet trénovacich dat nutny pro nauceni sité.
Autofi ¢lanku porovnavali pocet nutnych dat s architekturou LSTM. Datova tspora
¢inila cca 40% trénovacich dat. Tato metoda (stejné jako LSTM) navic dokédze presné
oznacit anomalni bod/skupinu bodi v signdlu. Neoznaéi tedy pouze celou datovou
radu jako anomédlii, ale dokaze anomalii detekovat presnéji.

V implementaénim feseni metody vychéazejici z ¢lanku [24] se modul predpovédi
sklada ze dvou konvolucnich vrstev nésledovanych max-pooling vrstvou. Na né nava-
zuje plné propojend vrstva. Pro uceni je pouzit SGD (Stochastic gradient descend).
Kazda kovoluéni vrstva mé 32 kernel nasledovanych ReLLU aktivacni funkei. Jako
detektor anomalii slouzi eukleidovska vzdalenost datovych bodt. Prah anomality se
urcuje z validacnich dat.

Vizualizaci architektury z ¢lanku [24] muzete vidét na obrazku
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Obr. 2.8: Vizualizace architektury DeepAnt. Dostupné na[24]

2.1.8 Metoda Sub-IF

Metoda Isolation forest je zaloZena na tvorbé rozhodovacich stromii. Cilem je vytvo-
fit rekurzivné stromovou strukturu, kdy v kazdém uzlu rozdélujeme vstupni data
podle ndhodné zvoleného atributu, dokud nedojdeme do stavu, ze kazda instance je
izolovana v samostatném listu. Pokud vytvorime velké mnozstvi nahodné generova-
nych stromt, vznikne tzv. Isolation forest.

Princip metody Isolation forest spociva ve vlastnosti anomalii. Anomalii je v
datech obecné mélo a od ostatnich dat se velmi lisi. Diky tomu se anomalni data
ve vzniklé stromové strukture snadno a rychle izoluji. Anomélni instance jsou tu-
diz podstatné bliz kofenu nez instance normalni. Normdlni instance jsou izolovany
podstatné dal od kotene.

Rozdil v ndro¢nosti izolace normdlnich dat a anomadlii demonstruje obrazek [2.9]

Vzhledem k velkému poc¢tu nahodnych stromii ve strukture Isolation forest je
tedy jako ukazatel anomality pouzita stfedni vzdalenost dané instance od korenu
jednotlivych stromu. [25]

Priklad zavislost stredni hodnoty vzdalenosti normalniho datového bodu a ano-
maélie na po¢tu pouzitych stromi je uveden na obrdzku [2.10} Z obrazku je vidét, ze
uz nékolik desitek stromi dava velice stabilni vysledek.

Vyhoda této metody spoc¢iva v malé vypocetni a paméfové narocnosti. Dalsi
optimalizaci vypocetni naroc¢nosti mizeme provést diky tomu, ze stromy nemusime
budovat celé, protoze anomalie se, jak je zminéno vyse, oddéli diive nez normélni
instance.[25]

V ¢lanku [25] nebyla pfimo uvedena implementace pro ¢asové fady, resp. sek-

venéni data.
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Obr. 2.9: Rozdil izolace normalniho datového bodu (vlevo) a anomélie (vpravo) Do-

stupné na[25]
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Obr. 2.10: Prumérna vzdalenost normalntho datového bodu (modrd) a anomalie

(Cervend) Dostupné nal25]

2.2 Oblast vizualni inspekce

Jednim ze zésadnich oblasti Primyslu 4.0 je i vizudlni inspekce, kterd je pouze

jednim z modua sbéru dat. Tato sekce diplomové prace bude vénovana ziskavani

informaci o anomalité napr. vyrobki na zakladé jejich obrazovych dat.

Metod pro detekci anomaélii v této oblasti je velké mnozstvi. Daji se pouzit rizné
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varianty metod strojového uceni pro zpracovani obrazovych dat jako napriklad Kon-
voluéni neuronové sité (CNN) a Generativni sit¢ (GAN) nebo obecné metody stro-
jového uceni jako Bayesovské sité a Rozhodovaci stromy.

Vzhledem k tomu, Ze prace by méla byt vénovana spise prediktivni adrzbé, bude
tato sekce podstatné méné obsahla nez predchozi. Navic nékteré metody uvedené v
sekci prediktivni idrzba (napt. Isolation forest) by mohly byt pouzity také v oblasti
vizualni inspekce a naopak.

2.2.1 Autoenkodéry

Autoenkodéry se skladaji ze dvou neuronovych siti. Prvni z nich je enkodér, ktery
prevede vstupni data (obrazek) do takzvané latentni reprezentace, kdy jsou vstupni
data reprezentovana mensim poctem datovych bodi nez ptivodné obsahovala.

Druha c¢ast autoenkodérii je tzv. dekodér, ktery je schopen z latentni reprezentace
ziskat v idedlnim pripadé puvodni data (obrazek). Enkodér i dekodér mohou byt
rizné neuronové sité, napt CNN nebo klasicka dopfedna neuronova sit s algoritmem
error back propagation. [20]

P1i uc¢icim procesu se autoenkodér snazi nastavit vahy enkodéru i dekodéru tak,
aby dokazal mit na vstupu i vystupu stejna data. Autoenkodér dokaze zrekonstru-
ovat pouze data, na které byl natrénovan. Toho se d& vyuzit pti detekci anomadlii,
kdy autoenkodér dokaze zrekonstruovat spravné pouze normalni vzorky, na které
byl naucen. [26]

Princip autoenkodérii mizete vidét na obrazku

B_’E_’E

Original Compressed Reconstructed
input representation input

Obr. 2.11: Tlustrativni ptiklad pouziti autoenkodéri. Dostupné nal26]
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2.2.2 Metoda Generative Adversarial Network

Generative adversarial network nebo také GAN je architektura, ktera ptvodné
vznikla pro generovani obrazovych trénovacich dat pro CNN. Sklad4 se ze dvou
jednotek. Generator G a Diskriminator D spolu hraji hru nulovym souc¢tem. Gene-
rator se snazi naucit rozlozeni vstupniho datasetu a Diskrimindtor se snazi rozpo-
znat, jestli data, ktera dostava, jsou ze vstupniho datasetu nebo jsou vygenerovany
Generdtorem. [27), 28]

Cilem G je co nejlépe napodobovat data ze vstupniho datasetu a D se snazi co
nejvice zlepsit v detekei vygenerovanych a vstupnich dat. G a D mohou mit rtiznou
architekturu miize se jednat naptiklad o CNN nebo RNN. Pokud nauc¢ime G a D
pouze na normélnich datech, miuzeme ziskat velmi zajimavy detektor anomélii.[27),
78]

Clanek [28] pracuje s dvéma pifstupy. G-skére vychazi z rekonstrukéni chyby
generatoru, ktery je schopen zrekonstruovat pouze normalni vzorky. D-skore pouziva
pro urc¢eni anomalniho skére Diskriminator, ktery pozna normalni data, na ktera byl
naucen a abnormality, které maji jiné rozlozeni nez normalni data.

Zakladni architekturu GAN muZete vidét na obrazku 2.12]

Real

P

image Y
N HLDiscriminator }—> Real / Fake
Fake p

Noises —» Generator . —
image

\

Obr. 2.12: Zékladni architektura GAN. Dostupné nal27]
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3 Datasety

Tato kapitola bude vénovana datasettim, z nichz nékteré budou pouzity v implemen-
tacni ¢asti této prace. Datasetl lze v dnesni dobé najit na internetu velké mnozstvi.
V této kapitole budou nékteré predstaveny a bude zhodnocena vhodnost jejich po-

uziti.

3.1 Typy dataseti

Datasety muzeme délit podle rtiznych kritérii. Jako prvni se nabizi rozdéleni na za-
kladé piuvodu dat. Na zdkladé toho mizeme data rozdélit na synteticka a realna.
Vyhoda realnych datasetl je, Ze reprezentuji skutecny proces, kdezto vyhoda syn-
tetickych datasett je moznost tvorba libovolnych anomalii v libovolném mnozstvi s
relativné nizkymi naklady.

Dalsi déleni mtizeme uskutecnit podle problému, ktery data predstavuji. Pti vi-
zualni inspekci pouzivame predevsim obrazova data, kdezto pri prediktivni adrzbé
se vyuzivaji ¢asové fady nebo pouze "jednorazova'vstupni data bez casové zavislosti.

Také muze rozdélit datasety na jednorozmeérné a vicerozmérné podle poctu dato-
vych bodi, které najednou prichazeji na vstup algoritmu strojového uceni. Nékteré
algoritmy lépe zpracovavaji vicerozmérna, jiné zase jednorozmérnd data. Pokud vybi-
rame vhodny algoritmus strojového uceni, je potfeba dukladné zvazit tvar vstupnich
dat.

3.2 Zdroje datasetii

V dnesni dobé je velké mnozstvi datasett volné dostupnych na internetu. V ¢lancich
se pro zaruceni reprodukovatelnosti vysledkii prace nachézeji odkazy, z nichz lze
pouzité datasety ziskat.

Jednim z mist pro ukladani dataseti je https://www.kaggle.com. Jedna se
o portal, ktery je zaméfen na datové védy a strojové uceni. Tato stranka mimo
jiné nabizi uzivatelim soutéze v datovych védach, umoznuje sdilet datasety a s
nimi souvisejici kody pro algoritmy strojového uceni. Dale poskytuje prostor pro
uzivatelské diskuze. Jedna z velmi vyznamnych ¢asti tohoto portalu je sekce pro

vyuku strojového uceni.

Dale lze nalézt velké mnozstvi dataset na strankach https://archive.ics.uci.

coz je repozital zaméreny na strojové uceni a inteligentni systémy nebo na interne-

tovych strankach univerzit a vyzkumnych instituci.
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3.3 Predstaveni konkrétnich datasetu

V této casti budou predstaveny datasety, které by bylo teoreticky mozné pouzit v
oblasti detekce anomalii v ¢asovych rfadach. U kazdého bude zhodnocena vhodnost
pro pouziti v této diplomové praci.

Nazvy sekci v této ¢asti budou pojmenovany anglicky primo podle jednotlivych
datasetii. Ty jsou orientacné serazeny podle predpokldadané pouzitelnosti v dalsi

praci.

3.3.1 Pump sensor data

Tento dataset obsahuje ¢asovou fadu provoznich parametrii vodni pumpy, kterd se
nachézi ve stavech: normalni, porucha a zotaveni z poruchy. Jeden zaznam tvori
data 52 blize nespecifikovanych senzort. Jedna se o jednu c¢asovou radu, kterou tvori
cca 220 000 zaznamu popisujicich 4 mésice provozu. Tento dataset bude pouzit pro
pokusy v praktické casti, proto bude rozebran vice do detailu nez ostatni. Dale také
bude rozebrano predzpracovani dat a jejich rozdéleni na testovaci a trénovaci ¢ast.

Dataset je anotovany. Vodni pumpa se nachézi ve tfech stavech (NORMAL,
BROKEN, RECOVERING). Stav BROKEN se nachdzi v datasetu pouze 7x a je
velmi kratky. Proto je za anomalni stav je povazovan i stav RECOVERING, ktery
vzdy nasleduje bezprostredné za stavem BROKEN.

Jednotlivé ¢asové Tady jsou zobrazeny na obrazku [3.1} Anomélni tseky jsou zde
zvyraznény. Stav BROKEN je zvyraznén cervené a stav RECOVERING je zvyraz-
nén zlute.

Data bylo nutné predzpracovat. Jednim z hlavnich procesi byla nahrada 'Nan’
hodnot v datasetu. Na zakladé poc¢tu 'Nan’ hodnot v datasetu byly senzory s inde-
xem 0, 15, 50 a 51 vyrazeny z datasetu.

Zbylé hodnoty 'Nan’ byly nahrazeny posledni hodnotou v ¢asové tfadé. Tento
zpusob nahrady byl zvolen, protoze minimalizuje vznik novych anomalii v existujicim
signalu. Tento predpoklad lze uplatnit, pokud pocet 'Nan’ hodnot v signalu neni
prilis veliky. Toto je nastésti mozné, protoze, tyto casové fady byly v predchozim
kroku odstranény.

Dataset byl také podroben statistické analyze. Byla vytvorena korela¢ni matice.
Z ni je dobte poznat, ze nékteré signaly v Pump sensor dataset maji mezi sebou
silnou korelaci. Korela¢ni matici muzete vidét na obrazku 3.2

Jak uz bylo zminéno vyse, dataset obsahuje cca 220 000 ¢asovych zaznamt. Pro
trénovani neuronovych siti, které na vstup potrebuji prubéh signalu bez anomadlii,
bylo vyclenéno poslednich 50 000 zaznam, které jsou bez anomalii. Zbytek datasetu

byl pouzity jako testovaci. Trénovaci soubor je dale délen na trénovaci a validacni.
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Jejich pomér je nastaven pomoci knihovnich funkei knihoven pouzitych pro strojové
uceni.

Nékteré algoritmy pouzité pro detekci anomalii mohou vyzadovat pro trénovani
anotovana data, ktera obsahuji urcité procento anomalnich vzorki. V tomto pripadé
bylo pro trénovani pouzito 50 000 vzorki z pocatku datasetu.

Vice informaci véetné samotného datasetu lze nalézt na [49)].
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Obr. 3.1: Ilustrace signalii datasetu Pump sensor data se

42

zvyraznénymi stavy



1.0

sensor_01
sensor_02
sensor_03
sensor_04
sensor_05
sensor_06
sensor_07
sensor_08
sensor_09
sensor_10
sensor_11
sensor_12
sensor_13
sensor_l14
sensor_16
sensor_17
sensor_18
sensor_19
sensor_20
sensor_21
sensor_22
sensor_23
sensor_24
sensor_25
sensor_26
sensor_27
sensor_28
sensor_29
sensor_30
sensor_31
sensor_32
sensor_33
sensor_34
sensor_35
sensor_36
sensor_37
sensor_38
sensor_39
sensor_40
sensor_41
sensor_42
sensor_43
sensor_44
sensor_45
sensor_46
sensor_47
sensor_48
sensor_49

Obr. 3.2: Korela¢ni matice signalii datasetu Pump sensor data. Na horizontalni ose

jsou stejné popisky jako na vertikalni
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3.3.2 NASA Bearing Dataset

Tento dataset obsahuje ¢tyti testy ¢tyt lozisek, kdy na kazdém jsou v pravidelnych
intervalech (kazdych pét resp. deset minut) méfeny vibrace (po dobu jedné sekundy

se vzorkovaci frekvenci 20 kHz). Cely experiment popisuje obrazek .

AochQrometcrs H Radial Load H Thermocouples
\ \ {
A\ AT TP ST AP A /
\ ﬂ | ki ]
\ M
h \G
?; O O
2 =
Ly :,,!
Bearing 1 Bearing 2 Bearing 3 Bearing 4
Motor

Obr. 3.3: Tlustrace pokusu pro ziskani NASA Bearing Datasetu. Dostupné na[31]

Kazdy test bézel tak dlouho, dokud alespon jedno ze ¢tyt sledovanych lozisek
neselhalo. Dataset sice neni anotovany, ale u kazdého testu zvlast je znamé, ktera ze
¢tyt lozisek selhala. Kazdy zaznam se skldda celkem z 8 kandlt méteni, kdy kazdé
dva patii jednomu lozisku.

Vzhledem k tomu, Ze tento dataset obsahuje velké mnozstvi casovych rad, mohl
by byt velmi vhodny pro dalsi praktickou ¢ast této diplomové prace.

Dalsi informace véetné datasetu lze nalézt na [31].

3.3.3 Skoltech Anomaly Benchmark

Tento dataset ve verzi 0.9 obsahuje 34 casovych fad. V dalsi verzi autori slibuji jeho
masivni rozsiteni. Dataset je zaméren predevsim na odhaleni bodovych a kontexto-
vych anomalii.

Kazda z casovych tfad obsahuje nékolik atributl, na jejichz zdkladé lze urcit
anomalitu konkrétniho vzorku. Mezi atributy patii data z akcelerometri, informace

o tlaku, teploté a dalSich provoznich parametrech.
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Cely dataset obsahuje cca 40 000 zaznami, kde kazdy zaznam ma 8 atributi.
Dataset je anotovany, takze lze poznat, kdy nastala anomalie a to porovnat s nasimi
vysledky.

Tvirci datasetu pripravili také kéd, ktery je schopny v datech detekovat anomé-

lie. Dataset i s algoritmy tvurcu lze najit na [36].

3.3.4 Preventive to Predictive Maintenance

Tento dataset sleduje provoz filtru pevnych ¢astic od jeho uvedeni do provozu az po

jeho selhani. (angl. run to failure). Cely pokus schématicky zndzornuje obrazek

Particle accumulation Particle accumulation

begins _ progresses

pressure difference pressure difference

Obr. 3.4: Schéma pokusu pro vytvoreni datasetu Preventive to Predictive Mainte-

nance. Dostupné na[26]

Dataset je urcen pro algoritmy, které se snazi na zakladé 5 provoznich parametrii
jako je diference tlaki pred filtrem a za filtrem, prutoku, velikosti prachovych ¢astic
a dalsich zjistit RUL (angl. remaining usefull life).

Dataset obsahuje zvlast trénovaci a testovaci data ve formé casové rady. Tré-
novaci data obsahuji 50 ¢asovych rad, které dohromady tvoti cca 39 000 zdznami.
Testovaci data obsahuji zhruba stejny pocet zaznamu. Testovaci ¢ast je anotovana
pomoci atributu RUL, trénovaci nikoliv.

Tento dataset by mohlo byt mozné pouzit pro dalsi préci.

Dalsi informace 1ze nalézt na [33].

3.3.5 Ostatni datasety

V této ¢asti budou uvedeny datasety, které byly vzaty v ivahu, ale byly vyhodnoceny
jako méné vhodné. Nemusi se jednat o nevhodné datasety, ale jsou méné vhodné nez
ty, kterym byla vénovana samostatna sekce.

Dataset One Year Industrial Component Degradation popisuje rok pro-
vozu Tezaci ¢epele v prumyslu. Dataset obsahuje 519 souborii o 2048 zaznamech
(celkem tedy pres 1 000 000 zaznam), které s periodou 4 ms popisuji celkem 8

provoznich parametra fezaci cepele jako napr. moment, aktualni rychlost, aktudlni
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poloha a dalsi. Kazdy soubor méa v nazvu casovou znacku zacatku méreni a popisuje
vzdy 8 sekund provozu stroje. Dataset neni anotovany, takze nema popisky, kdy uz
je ¢epel opottebovana. Tento problém by mohl jit vyTfesit pomoci nasledujiciho data-
setu, ktery popisuje totozny problém, ale obsahuje data pro novou i opotfebovanou
cepel. Tento dataset obsahuje velké mnozstvi casovych rad s relativné zajimavym po-
¢tem provoznich parametri a proto by mohl byt pouzit v dalsi praci. Vice informaci
o datasetu lze najit na [40].

Stejnou situaci popisuje dataset Vega shrink-wrapper component degra-
dation. Je dokonce vytvoren v rdmci stejného projektu. Na rozdil od predchoziho
datasetu se sklada pouze ze 6 souborti po 2048 zaznamech z nichz 3 popisuji novou
a 3 opotirebovanou cepel. Tento dataset by se mohl hodit jako doplnék predchoziho
datasetu. Proto by mohl byt vyuzit v dalsi praci. Vice informaci o datasetu lze najit
na [41].

Dataset Microsoft Azure Predictive Maintenance vznikl jako souc¢ast Azure
AT Notebooks for Predictive Maintenance, ale v dnesni dobé je dostupny pravé na
serveru https://www.kaggle.com. Na zdkladé popisu nebylo mozné uréit, jestli se
jedna o data synteticka nebo realna.

Dataset se skladé z nékolika souborii, v nichz se nachézi tato data: pramérné pro-
vozni parametry aktualizované kazdou hodinu jako napéti, rotace, vibrace aj. Dale
obsahuje zdznamy o chybéch a selhanich (angl. errors and failures) a také zadznamy
o udrzbé. Kazdy soubor je rizné obsahly. Napr. soubor s provoznimi parametry ob-
sahuje pres 870 000 zaznamu a 5 atributi. Dataset je anotovany, takze lze presné
poznat, kdy nastala chyba (angl. error) nebo selhani (angl. failure).

Tento dataset je pfimo zaméfen na prediktivni idrzbu a také obsahuje casové
rady, které by se teoreticky mohly dat pouzit k detekci anomadlii. I vzhledem k
rozsahu ho povazuji za relativné vhodny pro nase tcely.

Vice informaci v ¢etné datasetu lze nalézt na [30].

Condition Based Maintenance of Naval Propulsion Plants Data Set
pochéazi ze simuldtoru namorniho plavidla. Obsahuje 18 atributt, které popisuji
mimo jiné rychlost lodi, degradaci kompresoru a degradaci turbiny. Obsahuje cca
11000 zaznamti a prestoze neobsahuje casové znacky, jednd se pravdépodobné o
casové rady. Dataset je anotovany pomoci koeficientu rozkladu kompresoru a turbiny.
Jedna se o jeden casovy zadznam provozu zarizeni do jeho selhani. Vzhledem k tomu,
ze se jedna pouze o jeden casovy priitbéh, povazuji tento dataset za méné vhodny
pro dalsi praci. Vice informaci o datasetu lze najit na [43].

NASA Turbofan Jet Engine Data Set obsahuje data ze simulatoru provozu
4 proudovych motort az do jejich selhani. Jeho cilem je predpovéd RUL. Kazdy mo-
tor zac¢ina sviij provoz s jinym stavem opotfebeni. Dataset je rozdélen na 4 testovaci

a 4 trénovaci soubory. Kazdy z nich obsahuje 26 atributi. Celkovy pocet zdznami
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v 8 souborech je cca 250 000. V trénovacich datech vzrista opotiebeni motoru li-
nearné az do jeho selhani. Testovaci data anotovana nejsou. Tento dataset by mohl
byt vhodny pro dalsi praci. Vice informaci o 1ze najit na [44].

Oxford Battery Degradation Dataset 1 Tento dataset sleduje Zivotnost
lithium-iontovych akumuldtort. Popisuje zZivotni cyklus celkem 8 akumulatorti, u
kterych sleduje teplotu, napéti a naboj. Kazdy akumulator mé zivotnost minimalné
5000 vybijecich cykl, z nichz je zaznamenany kazdy sty. Jeden vybijeci cyklus
obsahuje cca 3500 zaznami. Tento dataset je velmi zajimavy. Otazka pouzitelnosti
spociva predevsim v relativné nizkém poctu sledovanych atribut. Vice informaci
1ze nelézt na [47].

Condition monitoring of hydraulic systems Data Set obsahuje provozni
parametry hydraulického systému. Dataset je anotovany, takze vime, v jaké kondici
se hydraulicky systém nachézel. Dataset obsahuje 17 atributt a cca 2000 zdznam?.
Vzhledem k malému poctu dat je tento dataset pomérné nevhodny pro dalsi praci.
Vice informaci lze nelézt na [40]

Machine Predictive Maintenance Classification je synteticky dataset, ktery
byl specidlné vyvinuty pro oblast prediktivni udrzby. Dataset se sklada z 10 000
vzorku, z nichz kazdy obsahuje 14 atributi. Mezi né patii: jednoznac¢ny identifika-
tor, kvalita vyrobku, teplota vzduchu, procesni teplota a dalsi ...

Dataset je anotovany. Budto muzeme rozpoznévat, jestli chyba nastala nebo
muzeme rozpoznavat primo typ chyby. Tvirci datasetu upozornuji, aby nebyl typ
chyby zaménovan s atributem. To by mohlo vést ke zkresleni vysledkt uciciho me-
chanismu. Tento dataset bohuzel neobsahuje casové fady provoznich parametri, ale
pouze jednorazova data bez ¢asové posloupnosti. Dalsi problém by mohl byt jeho
rozsah. Proto povazuji tento dataset pro nase tucely za méné vhodny. Dalsi informace
o tomto datasetu lze najit na [29]

Elevator Predictive Maintenance Dataset obsahuje data z némeckych za-
vodu firmy Huawei pro vyrobu vytahti. Cilem tohoto datasetu je predpovidat abso-
lutni hodnotu vibraci na zakladé ostatnich provoznich parametri. Dataset je ano-
tovany, takze zname cilovou hodnotu vibrace. Dataset obsahuje ¢asovou radu o cca
112 000 zaznamech a cca 7 atributl. Vzhledem k poctu zaznamt a tomu, ze se jedna o
casové Tady, by tento dataset mohl vyhovovat nasim tcelim. Dalsi informace véetné
datasetu lze nalézt na [32].

Numenta Anomaly Benchmark (NAB) je kompilace nékolika ¢asovych rad
z ruznych odvétvi jako naptiklad data o dopravé, data o selhanich klimatizac¢niho
systému a dalsi. Néktera data jsou namérena v realnych situacich a néktera jsou syn-
teticka. Blizsi informace i s ndvodnymi algoritmy a doporucenym zptsobem pouziti
lze nalézt v jejich repozitafi na [37].

Jedna se o jednorozmérné casové rady, kdy kazdy casovy pritbéh mé radoveé
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nekolik tisic Tadkt. Dataset neni anotovany, takze nelze presné urcit, kdy nastala
anomalie. Vzhledem k tomu, ze dataset obsahuje velké mnozstvi riznych dataseti,
nebude pouzit v dalsi préci.

Predictive Maintenance: Naval Vessel Condition obsahuje data k predik-
tivni udrzbé motort namornich lodi. Dataset obsahuje necelych 12 000 zaznamu s
16 atributy. Nejedna se sice o ¢asova data a jednotlivé zdznamy nejsou anotované z
hlediska ptitomnosti chyby na zarizeni. Proto tento dataset nebude vyuzit v dalsi
préaci. Pro vice informaci lze najit na [38].

E-coating ultrafiltration maintenance dataset popisuje vyvoj provoznich
parametri stroje pro zpracovani barvy v oblasti elektro-forézni malifstvi. Schéma
experimentu je zobrazeno na obrazku Dataset se sklada ze dvou ¢éasti, kdy kazda
ma jinou origindlni vzorkovaci frekvenci a jinou dobu sbéru dat. Vétsi dataset po-
pisuje shér dat po dobu patnécti dni, kdy vysledna data byla pfevzorkovana na
vzorkovaci periodu 30 minut.

Dataset obsahuje cca 110 000 zaznamu o 7 atributech jako jsou naptiklad tlak
a teplota v modulech zarizeni. Dataset neni anotovan z hlediska vyskytu chyb na
zatizeni. Ty by Sly sice z dat urcit manualné, ale vySe mame uvedeny podstatné
vhodnéjsi datasety. Vzhledem k velikosti a skutecnosti, ze se jedna o casové rady, by
tento dataset mohl byt vhodny pro dalsi praci. Vice informaci na [39)].

Genesis demonstrator data for machine learning Tento dataset popisuje
chovani pripravku, ktery na zakladé pozadavki uzivatele presouva materidl mezi
¢tyrmi stanicemi. Dataset obsahuje 2 ¢asti. Kazda z nich popisuje samostatny provoz
zatizeni. Celkovy pocet atributiu je 18. Cely dataset obsahuje cca 16 000 zaznamii.
Dataset neni anotovany, jestli doslo k chybé nebo ne. Tento dataset neni vhodny pro
dalsi préci. Vice informaci o datasetu lze nalézt na [45].

Callt2 Building People Counts Data Set Tento dataset popisuje vstupo-
vani lidi do budovy a jejich odchod z budovy po 15 tydni. Sklada se z 5000 za-
znamu obsahujicich 2 atributy. Kazdou ptlhodinu se zaznamena kolik lidi vstoupilo
dovnitf respektive odeslo z budovy. Cilem je odhadnout, kdy se v budové koné né-
jakd zvlastni udalost (anomadlie). Vzhledem k malému poctu atributi i relativné
malému poctu dat je tento dataset zarazen mezi méné vhodné pro dalsi praci. Vice
informaci k danému datasetu lze nalézt na [4§]

Healthcare Providers Data For Anomaly Detection Tento dataset, jak
uz nazev napovidd, nabizi data pro detekci podvodi v proplaceni zdravotni péce.
Vzhledem k tomu, Ze data nejsou oznacena, jsou vhodna pouze pro uceni bez ucitele.

Databaze obsahuje 100 000 zaznamu o vykonech zdravotni péce. Bohuzel se ne-
jedna o casové trady, dataset neni anotovany a nejedna se ani o data z prumyslu.
Proto tento dataset nebude v dalsi praci pouzit. Dalsi informace véetné datasetu lze

nalézt na [34].
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Obr. 3.5: Schéma experimentu pro ziskdni E-coating ultrafiltration maintenance da-

tasetu. Dostupné na[39]

Eighty years of Canadian climate data Tento dataset obsahuje data ma-
pujici pocasi v Kanadé kazdy den od roku 1940 do roku 2020. Data o pocasi jsou
zjistovana na sedmi stanicich a od roku 1960 na trinacti stanicich umisténych ve
vyznamnych kanadskych méstech. Jedna se o ¢asové tady. Z toho divodu tvirci
doporucuji dataset pouzit pro predpovéd dalsich datovych bodu v sérii. I presto, ze
se nejedna o data z pramyslu, mohlo by byt pouziti téchto dat pro zpracovani napf.
LSTM velmi zajimavé. Dalsi informace véetné datasetu lze nalézt na [35].

Energy of Las Vegas Street Tento dataset popisuje spotiebu elektrické energie
v nékolika ulicich Las Vegas po dobu 2 let (2014-2016). Vzorkovaci perioda ¢asovych
rad je 15 minut. Dataset obsahuje 21 atributi a ma pres 1 000 000 zaznami. Tento
dataset pouze popisuje spotfebu energie. Neobsahuje zadné zaznamy o selhanich ani
jinou anotaci, kterou by slo vyuzit v dalsi praci. Vice informaci o datasetu lze najit
na [42].
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3.4 Generatory dataseti

Autori ¢lanku, ve kterych jsou pouzity vlastni syntetické datasety, ¢asto nechavaji
svoje systémy ve volné dostupnych repozitarich (napft. github). Mezi tyto systémy
patfi napr. GutenTAG nebo MGAB.

3.4.1 GutenTAG

Veve

napsana v jazyce Python, diky které lze generovat jednorozmérné i vicerozmérné ca-
sové prubéhy s rtiznymi druhy anomalii i bez nich.

Technicky popis knihovny véetné navodu k pouziti 1ze nalézt v repozitari na
GitHubu na [50] Na obréuzku muzete vidét priklad vygenerovaného signalu véetné

umisténi anomalii.

test
—— time series
1_ |
0 -
_1 4
T T T T T T
1.00 A
ground truth
0.75
0.50
0.25
0.00 1 T T T T T T
0 200 400 600 800 1000

Obr. 3.6: Priklad signalu generovaneho pomoci GutenTAG. Dostupné na[50)]

3.42 MGAB

MGAB (z angl. The Mackey-Glass Anomaly Benchmark) je vytvoren pomoci ¢a-
sovych tad Mackey-Glass. Jedna se o casové rady, které jsou tvoreny pomoci neli-
nearnich diferencidlnich rovnic a jejich vysledkem je signal, ve kterém se vyskytuji
netrivialni anomalie.

Technicky popis véetné navodu k pouziti lze nalézt v repozitaii na GitHubu na

[51] V tomto repozitafi se také nachézi nékolik uz vygenerovanych ¢asovych rad.
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3.5 Generovany dataset

Z generatoru GutenTAG budou v praktické casti pouzity ti zakladni testovaci sig-
naly: sinus, obdélnikové pulsy a Dirichletova vlna. Délka trénovaciho i testovaciho
signalu je 10 000 datovych bodu. Konfiguraéni soubory pro jednotlivé testovaci sig-
naly jsou uvedeny v priloze.

K sinusovému signalu byly pridany anomalie typu zména amplitudy, zména off-
setu, lokdlni extrém, zména frekvence a vyrazné zvyseni hladiny sSumu. Priklad sinu-
sového signalu s anomaliemi ve vyse specifikovaném poradi je zobrazen na obrazku
B.7

K obdélnikovym implustim byly pridany anomalie typu zména apmlitudy, zména
offsetu, lokalni extrém, zména frekvence, zména stiidy a a vyrazné zvyseni hladiny
sumu. Ptiklad obdélnikového signalu s anoméaliemi ve vyse specifikovaném potadi je
zobrazen na obrazku [3.8

K Dirichletové viné byly pridany anomaélie typu zména amplitudy, zména offsetu,
lokalni extrém, zména frekvence a vyrazné zvyseni hladiny sumu. Priklad obdélni-
kového signalu s anoméliemi ve vyse specifikovaném poradi je zobrazen na obrazku
0.9l

Ukazky testovacich signalt jsou zamérné zkraceny na 1000 datovych bodt, aby
na nich vynikl tvar kiivky, resp. tvar anomalii.

Ukazka ¢asti konfiguracniho skriptu k jednotlivym testovacim signdltim jsou uve-

deny v priloze [A]

Signal z Generatoru GutenTAG s anomaliemi —— Analyzovany signl
Ground true (Oblast skuteéné anomalie)

Hodnota signdlu (-)

-1

2 200 400 600 800 1000
Cas (s)

Obr. 3.7: Priklad sinusového signalu s anomaliemi generovaného pomoci GutenTAG
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Obr. 3.8: Priklad ¢tvercovych pulzii s anoméliemi generovanych pomoci GutenTAG
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Obr. 3.9: Piiklad Dirichletovych vin s anomaliemi generovanych pomoci GutenTAG
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4 Ovérovaci experimenty

V praktické ¢asti budou vybrany dostupné implementace metod uvedenych v pred-
chozich kapitolach pro detekci anomalii. Jednotlivé implementace byly peclivé vy-
brany, aby vyhovovaly zadanym pozadavkim. Cilem bylo najit adaptace, které umi
pracovat s vicerozmérnymi casovymi fadami. Za timto tcelem bylo prohleddno né-
kolik desitek repozitaria na portalu GitHub.

Tyto metody budou postupné testovany na jednoduchych datasetech z genera-
toru GutenTAG. Tim bude ovéfeno, ze algoritmus dokaze rozpoznat zakladni ano-
malie v jednoduchém signalu. Dale bude algoritmus otestovan na datasetu Pump
sensor data, ktery predstavuje vicerozmérnou c¢asovou fadu realnych dat z pramys-
lové aplikace. Zakladni informace k datasetu jsou uvedeny v sekci [3.3.1]

4.1 Metoda Long Short Term Memory

Implementace metody LSTM pouzita v této praci vychézi z implementaci ziskanych
z repozitaru Air-Pollution-Forecasting [52] a Timeseries-anomaly-detection-using-
LSTM [53] na portalu GitHub.

V prvnim repozitari se nachazi implementace algoritmu pro predikci dalstho dato-
vého bodu jedné ¢asové rfady na zakladé nékolika predchozich hodnot vsech casovych
fad datasetu pomoci neuronové sité s vyuzitim LSTM bunék. V druhém repozitari
je implementovana jedna z moznych metod detekce anomalii, ktera je zalozena na
absolutni chybé rekonstrukce predikovaného bodu. Predpokladem této metody je,
ze LSTM sit dokéaze podstatné 1épe predikovat hodnoty norméalniho pribéhu signalu
nez anomalie. Diivodem je, Ze tato neuronova sif se u¢i pouze na normalnich datech.

Diky algoritmu, ktery vznikl, dokéze detekovat anomalie v kazdé casové tadé
zvlast. Proto tato implementace neni vhodnda pro prediktivni udrzbu, kde se pred-
poklada, ze data budou vicerozmeérna.

Algoritmus implementovany v repozitari [52] ma oproti algoritmu zminéném ve
2. kapitole nevyhodu v podobé nutnosti volby velikosti okna. Uceni probiha tak, ze
dataset je pfeveden na problém uceni s ucitelem. To znamena, ze se ptivodni dataset
rozdéli na usek o délce zvoleného okna a dalsi datovy bod v radé, ktery oc¢ekavame
na vystupu neuronové site.
ktery primo urcuje nejen vypocetni narocnost ale hlavné schopnost sité urcit spravné

anomalie v signalu.
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4.1.1 Pokusy s datasetem z generatoru GutenTAG

Nejdrive byl algoritmus otestovan pomoci jednoduchych datasett z generdtoru Gu-
tenTAG. Jednotlivé testovaci signaly jsou popsany podrobné v sekci Vysledky
jednotlivych testovacich signdlt jsou vidét na obréazcich afd3

Signal z Generatoru GutenTAG s anomaliemi —— Analyzovany signl
& Detekované anomalni body
Ground true (Oblast skuteéné anomalie)

Hodrota atributu {-)

0 1k 2k 3k ak sk 6k 7k gk 9k 10k
Cas (s)

Obr. 4.1: Sinusovy signal generovany s pomoci GutenTAG s detekovanymi anomé-

liemi pomoc LSTM

7 obrazku je vidét, ze algoritmus pomérné spolehlivé detekuje anomalni tseky
v zékladnich signalech. U nékterych pribéht algoritmus zaznamené pouze prechod
do anomalie, coz by nam ale v realité mohlo stacit pro detekci anomalie. Bohuzel
algoritmus selhal pti detekci anomalie "zména amplitudy'u 2 ze 3 signali.

U neuronové sité s pouzitim LSTM bunék byla tedy ovérena schopnost rozpoznat

zakladni anomaélie. Proto je mozné pristoupit k testu na redlném datasetu.
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Analyzovany signal
e Detekované anomdini body
Ground true (Oblast skutefné anomalie)

Signal z Generatoru GutenTAG s anomaliemi

Hodnota atributu {-)

Cas (s)

Obr. 4.2: Obdélnikovy signal generovany s pomoci GutenTAG s detekovanymi ano-

maliemi pomoc LSTM

Analyzovany signal
® Detekované anomdlni body
Ground true (Oblast skuteéné anomalie)

Signal z Generatoru GutenTAG s anomaliemi

Hodnota atributu {-)

-3

Cas (s)

Obr. 4.3: Dirichletovy viny generované s pomoci GutenTAG s detekovanymi anoma-

liemi pomoci LSTM
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4.1.2 Adaptace algoritmu pro dataset Dataset pump sensor

Jak uz bylo vyse uvedeno, neuronova sit s LSTM buiitkami dokaze predikovat jednu
casovou Tadu na zakladé dat ze vsech Casovych rad. Anomalie lze tedy detekovat
pouze pro kazdy casovy signal zvlast.

Néekteré anomalie detekované v signalech datasetu velmi dobfe koresponduji se
stavy BROKEN a RECOVERING. Ukéazku tohoto chovani lze vidét napriklad na
obrazku [4.4] Anomélie detekované v nékterych signdlech se stavy BROKEN a RE-
COVERING nekoresponduji vibec (napr. obrazek . Na jinych signalech nebyly

zaznamenany témer zadné anomélie (obrazek [4.6)).

Signal ze senzoru 42 datasetu Pump sensor data —— Analyzovany signal
o Detekované anomalni body
Ground true (Oblast skutetné anomalie)
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Obr. 4.4: Signal jednoho senzoru z datasetu Pump sensor data s detekovanymi ano-

maliemi pomoci sité LSTM odpovidajicim anomalnim stavim zafizeni

Otazkou je, zda na zékladé sledovani anomalii v jednotlivych signédlech 1ze sta-
novit anomalni chovani celého zafizeni. Jednou z moznosti by bylo pouziti apriorni
informaci o veli¢iné, kterou dany senzor sleduje a tim urcit, jaké casové rady jsou
pro detekci anomadlie zafizeni vyznamné.

Déle by bylo mozné pro detekci anomalii sledovaného zarizeni dat dohromady
informace o anomadliich v jednotlivych signalech a tim ziskat informaci o anomalité
vicerozmérného pribéhu. Tento problém by mohlo vytesit naptiklad tzv. rozhodo-
vani vétsiny (angl. major voting).

Timto zpusobem by pravdépodobné slo pokryt urc¢ité mnozstvi anomadlii, ale

znacna c¢ast anomalii vychazi pravé ze vzajemného vztahu jednotlivych signalt. Na
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Signal ze senzoru 3 datasetu Pump sensor data
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Obr. 4.5: Signal jednoho senzoru z datasetu Pump sensor data s detekovanymi ano-

maliemi pomoci sité LSTM neodpovidajicim anoméalnim staviim zatizeni
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Ground true (Oblast skuteéné anomalie)
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Obr. 4.6: Signal jednoho senzoru z datasetu Pump sensor data s velmi malym poctem

detekovanych anomalii detekovanych pomoci sité LSTM

zakladé konzultace s vedoucim této diplomové prace bylo upusténo od metod spo-

jujici anomalie v jednotlivych signalech.
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4.2 Prediktivni metoda s vyuzitim CNN

Tato metoda vychazi z implementace detektoru anomalii z repozitare cnn-bilstm-
attention dostupného na portalu GitHub [54].

Princip metody detekce anomalii je velmi podobny predchozi siti LSTM. Zakla-
dem je neuronova sit, jejimz cilem je naucit se predikovat dalsi datovy bod v casové
radé.

Na zékladé absolutni hodnoty chyby rekonstrukce je ur¢ena anomalnost datového
bodu. Algoritmus pro urc¢eni anomalnosti datového bodu byl prevzat z predchoziho
algoritmu. Jedinym rozdilem oproti pfedchozimu algoritmu je tedy vyuziti CNN
misto LSTM.

4.2.1 Pokusy s datasetem z generatoru GutenTAG

Nejdrive byl algoritmus otestovan pomoci jednoduchych datasett z generdtoru Gu-
tenTAG. Jednotlivé stestovaci signaly jsou popsany podrobné v sekci 3.5 Vysledky
detekce anomélif v jednotlivych testovacich signdlech jsou vidét na obrazcich [A.7]

A8 adal

Signal z generatoru GutenTAG s anomaliemi —— Analyzovany signdl
& Detekované anom3lni body
Ground true (Oblast skuteéné anomalie)

Hodrota atributu {-)

0 1k 2k 3k ak 5k 6k 7k gk 9k 10k
Cas (s)

Obr. 4.7: Sinusovy signal generovany s pomoci GutenTAG s detekovanymi anoma-

liemi pomoc CNN

7 obrazku je vidét, ze tento algoritmus velice dobfe pracuje s hladkymi kiiv-
kami, tedy v nasem ptipadé s funkci sinus a Dirichletovou vinkou, u kterych se

mu podarilo odhalit vSechny anomalie spravné. Podstatné horsi vysledky vykazuje
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Analyzovany signal
e Detekované anomdini body
Ground true (Oblast skutefné anomalie)
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Obr. 4.8: Obdélnikovy signal generovany s pomoci GutenTAG s detekovanymi ano-

maliemi pomoc CNN
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Obr. 4.9: Dirichletovy viny generované s pomoci GutenTAG s detekovanymi anoma-

liemi pomoci CNN

u obdélnikovych pulzii, kde nedokazal detekovat ani zménu amplitudy ani zménu

offsetu.
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7 vysledkt na jednoduchém datasetu je vidét, Ze i tento algoritmus strojového

uceni dokéze pomérné dobre rozpoznavat zakladni anomalie v signalech.

4.2.2 Adaptace algoritmu pro dataset Dataset pump sensor

Jak uz bylo uvedeno vyse, tento algoritmus je velmi podobny algoritmu prechozimu.
Lisi se pouze jeho vnitini implementaci, ktera obsahuje kromé LSTM bunék také
konvolu¢ni vrstvu.

Tento algoritmus také dokaze detekovat anomadlie pouze v jednom signalu na
zakladé vSech hodnot predchozich signalt. Vzhledem k problémtm s agregaci infor-
maci o anomaliich popsanych v sekci je tento algoritmus méné vhodny pro nase
ucely.

Vysledky u jednotlivych signali jsou velmi podobné predchozimu algoritmu. De-
tekce anomadlif u signali nékterych senzoru (jako napr. velmi dobte korespon-
duje s anomalitou stavu sledovaného systému. Nékteré s nim nekoresponduji vibec
(obr. a nékteré signély vibec nevykazuji anomalni chovani (obr. .

Signal ze senzoru 42 datasetu Pump sensor data —— Analyzovany signal
& Detekované anom3lni body
Ground true (Oblast skuteéné anomalie)
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Obr. 4.10: Signél jednoho senzoru z datasetu Pump sensor data s detekovanymi

anomaliemi pomoci sité s CNN odpovidajicim anomalnim stavim zarizeni
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Signal ze senzoru 35 datasetu Pump sensor data
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Obr. 4.11: Signal jednoho senzoru z datasetu Pump sensor data s detekovanymi

anomaliemi pomoci sité s CNN neodpovidajicim anomélnim stavim zafizeni
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Obr. 4.12: Signal jednoho senzoru z datasetu Pump sensor data s velmi malym

poctem detekovanych anomalii detekovanych pomoci sité s CNN
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4.3 Algoritmy Random forest a Linear regression

Tyto dva algoritmy strojového uceni jsou uvedeny ve stejné kapitoly, protoze jejich

implementace se nachazi ve stejném repozitafi na portalu GitHub [55].

4.3.1 Pokusy s datasetem z generatoru GutenTAG

Algoritmus Random forest a Linear regresion v této implementaci reaguji na hodnoty
signalti v samostatnych casovych tsecich. Proto jejich pouziti u jednorozmérného
signalu postrada smysl. Adaptace by Sla provést tak, ze by se nahradil vicerozmérny
vstupni vektor ¢asovym tsekem vstupniho signalu o definované délce. Tim by se ale

zmeénila podstata tlohy a proto tato adaptace nebude implementovana.

4.3.2 Adaptace algoritmu pro dataset Dataset pump sensor

Autor repozitafe [55] testuje vyse uvedené algoritmy strojového uceni na datasetu
Pump sensor data, ktery je pouzit i v této praci. Adaptace téchto algoritma na
dataset Pump sensor data tedy neni vlastni praci autora této diplomové préce, ale
je zde uvedena pouze pro doplnéni prace o dalsi metody. Pouze vystupni grafy jsou
upravené, aby vyhovovali grafickému stylu této diplomové prace.

Oba algoritmy jsou navrzeny jako jednoduchy problém uceni s ucitelem, kdy
vstupem jsou aktudlni hodnoty signdlt (popr. posunuté o definovany cas) vsSech
senzoril a vystupem algoritmu je pfimo informace o stavu zafizeni reprezentovana
hodnotou vystupu, kdy 0 je stav BROKEN, 0.5 je stav RECOVERING a 1 je nor-
malni provozni stav bez anomalii.

Dataset je rozdélen na trénovaci a testovaci data trochu jinym zptisobem nez u
predchozich algoritmu, které se ucily vyhradné na datech bez anomaélii. Algoritmy
v tomto repozitafi se trénuji na trénovacich i testovacich datech.

Tvirce algoritmu prezentuje, ze jeho algoritmus je vhodny nejen pro zhodnoceni
aktualniho stavu zarizeni, ale i predpovédi jeho stavu v budoucnosti. Konkrétné pro
predpoved 180, 1440, 2880 a 5760 minut dopredu. Autor uvadi, ze jeho algoritmus
se zda byt stejné spolehlivy jak pro detekci aktualniho stavu, tak pro dlouhodobou
predpovéd na zminéném datasetu (az 4 dny dopredu). Dale také uvadi, ze si nemuze
byt jisty, jestli tyto vysledky svédéi o spolehlivosti tohoto algoritmu.

Vysledky algoritmu Random forest jsou uvedeny na obrézcich [4.13] Vysledky
algoritmu Linear regression jsou uvedeny na obrazcich [4.14]
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Detekce stavu zafizeni z datasetu Pump sensor data
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Obr. 4.13: Detekce anoméalniho stavu zarizeni z datasetu Pump sensor data pomoci

algoritmu Random forest
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Obr. 4.14: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data pomoci

algoritmu Linear regression
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4.4 Isolation Forest

Implementace metody Isolation forest, kterd byla testovana v této praci, pochazi z
repozitare Credit-Card-Fraud-Detection-ML-Model umisténému na portalu GitHub
[56].

P1i implementaci této metody byla vyuzita implementace modelu Isolation Fo-
rest z knihovny Scikit-learn. Jedna se o uceni bez ucitele, kdy vstupem jsou aktudlni
hodnoty signalu. Nevyhoda pouzité implementace je, ze nijak nereflektuje vstupni
data jako c¢asovou posloupnost. V kazdém casovém intervalu je anomalita dat hod-
nocena samostatné bez ohledu na predchozi stav senzorti. Anomalita nabyva pouze
dvou hodnot. Pokud je stav detekovany jako anomalni, tak ma vystup hodnotu 1,

jinak jé vystup algoritmu 0.

4.4.1 Pokusy s datasetem z generatoru GutenTAG

Vzhledem k tomu, Ze se stejné jako v predchozi sekci jedna o algoritmus, ktery
reflektuje samostatné jednotlivé casové body, neméa smysl ho pouzit pro analyzu
jednorozmérného signélu. Stejné jako v predchozim pripadé by slo pouzit adaptaci,
kde by se vstupni vicerozmérny vektor nahradil ¢asovym tsekem jednorozmérného
signalu, coz by ale zménilo podstatu tulohy detekce anomalii. Proto tato adaptace

nebude realizovana.

4.4.2 Adaptace algoritmu pro dataset Dataset pump sensor

P1i adaptaci metody pro dataset Pump sensor data bylo vyzkousSeno velké mnozstvi
pomeért trénovacich a testovacich dat. Nejlepsi vysledky algoritmus vykazoval pri
vyuziti prvnich 50 000 vzorkl pro trénovani a zbylad data pro testovani. Vysledky
vykonu algoritmu na testovacich datech jsou zobrazeny na obrazku . Cervené
pozadi grafu ukazuje skutetné anomalni stavy zafizeni. Cervené tecky ukazuji de-
tekované anomalni stavy. Pokud mé anomaélie hodnotu 1, tak se jedna o falesné
pozitivni detekci. Pokud ma anomalie hodnotu 0, tak se jedna o spravné detekované
anomalie.

7, obrazku je videt, ze algoritmus velmi dobie detekoval vSechny anomalie.
Bohuzel také detekoval relativné velké mnozstvi norméalnich stavu jako anomalni. Pri
nasazeni takového algoritmu do provozu by bylo potteba zvazit, jak velky problém

by predstavovaly falesné detekované anomalie.
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Obr. 4.15: Detekce anoméalniho stavu zarizeni z datasetu Pump sensor data pomoci

algoritmu Isolation Forest

4.5 Local outlier factor

Implementace metody Local outlier factor, kterd je pouzita v této diplomové praci,
pochézi stejné jako vyse zminénd metoda Isolation Forest z repozitare Credit-Card-
Fraud-Detection-ML-Model dostupného na portalu GitHub [56].

Autor repozitére [56] pouzil pro implementaci tidu LocalOutlierFactor z knihovny
Scikit-learn. Pro uceni a trénovani byl pouzit cely dataset Pump sensor data. Vzhle-
dem k tomu, Ze se jedna o metodu uceni bez ucitele, tak informace o anomalité stavu
zatizeni byla pouzita az pri vyhodnoceni pouzitelnosti tohoto algoritmu. Nevyhodou
tohoto algoritmu je stejné jako u metody Isolation Forest neschopnost pracovat s
casovymi radami. To znamend, Ze stejné jako v predchozim pripadé posuzuje kazdy
casovy okamzik samostatné bez zavislosti na predchozich hodnotach a stavech sen-
zort.

Vystupy algoritmu jsou 0 pro normalni stav a 1 pro anomalni stav. Proto ani
nejsou hodnoty anomality zobrazeny ve vystupnich grafech.

Pr1i testovani tohoto algoritmu byl nastavovan parametr pocet nejblizsich sou-
seda (angl. number of local neighbours, ve funci n_neighbours). Toto ¢islo ovliviuje,

na kolik ¢asti bude rozdélen stavovy prostor, ve kterém hledame anomalie. Vybér

vysledkti, ktery je uveden na obrazcich 4.16|[4.17][4.18, ukazuje ovlivnéni vysledkt

timto parametrem.
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7 obrazkt [£.16|[4.17/[A.1§] je patrné, Ze pokud je ¢islo parametru n_neighbours
relativné malé, tak ma model algoritmu LOF tendenci klasifikovat velkou ¢ast signdlu

jako anomalni. Pri zvétsovani hodnoty parametru dochazi k poklesu poctu falesné
klasifikovanych anomalii, ale také klesa pocet korektné klasifikovanych anomaélii.
Od urcité hodnoty parametru zac¢ina systém nékteré anomalie iplné ignorovat. Pti
hodnoté 5 000 ztstava vétsina anomalii nerozpoznana, ale nékteré normalni c¢asti
provozu zafizeni jsou klasifikovany jako anomélni. Vétsi hodnotu parametru nebylo

mozné vyzkouset, vzhledem k velmi vysoké pamétové narocnosti metody.
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Obr. 4.16: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data pomoci

algoritmu Local outlier factor s poc¢tem nejblizsich soused nastavenym na 100
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Obr. 4.17: Detekce anoméalniho stavu zarizeni z datasetu Pump sensor data pomoci

algoritmu Local outlier factor s poc¢tem nejblizsich sousedt nastavenym na 1000
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Obr. 4.18: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data pomoci

algoritmu Local outlier factor s poc¢tem nejblizsich sousedt nastavenym na 5000
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4.6 Autoenkodér

Autoenkodér s libovolnou implementaci je velmi intuitivni metoda pro detekci ano-
malii. Jeji princip je popsan v sekci Implementace pouzitd v této diplomové
praci vychazi z implementace umisténé v repozitaii Sequential Anomaly detecion
na portalu GitHub [57]. Tato metoda bude v nékolika implementacich rozebrana
podrobnéji v dalsi kapitole.
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5 Implementace vybrané metody

Tato kapitola bude vénovana zevrubnému zhodnoceni dvou algoritmi zalozenych
na autoenkodérech pro detekci anomalii v multidimenzionalnim signalu. Algoritmus
bude testovan na datasetu Pump sensor data, ktery je blize predstaven v sekei [3.3.1]
Nejprve budou predstaveny vybrané algoritmy a poté nésledné budou zhodnoceny

jejich vlastnosti pomoci matice zamén a z ni odvozenych vykonostnich metrik.

5.1 Predstaveni algoritmii

Algoritmy pouzité v této Casti vychazi z repozitafe Sequential Anomaly detecion
z poralu GitHub [57]. V tomto repozitafi jsou uvedeny tii algoritmy pro detekci
anomalii zalozené na autoenkodérech. V této praci budou testovany dva z nich.

Prvni z nich je sestaven ze vstupni vrstvy, ¢tyr plné propojenych skrytych vrstev
(angl. Dense) s aktivacni funkci relu’. Na vystupu takto vzniklého autoenkodéru je
opét plné propojena vrstva, tentokrat s aktivacni funkci sigmoida. Mezi jednotlivymi
plné propojenymi vrstvami je umisténa vrstva BatchNormalization, ktera ma za tikol
udrzet stfedni hodnotu signalu blizko 0 a smérodatnou odchylku blizko 1.

Pocet neuront jednotlivych plné propojenych vrstev je odvozen od velikosti
vstupniho vektoru. Prvni a druhd skrytda vrstva ma vzdy polovinu neuronti nez
vrstva predchozi. Ctvrta vrstva mé stejny pocet neuronti jako vrstva tfeti. Pata a
vystupni vrstva ma zase dvojnasobny pocet neuront nez predchozi vrstva, takze
vystupni vrstva mé stejny pocet neuront jako vrstva vstupni.

Tento autoenkodér bude dale v praci zminovan jako autoenkodér 1.

Shrnuti architektury prvniho autoenkodéru uzptisobené pro dataset Pump sensor
data muzete vidét na obrézku [5.1]

Druhy autoenkodér je sestaven ze vstupni vrstvy, ¢tyt skrytych vrstev, které jsou
v tomto pripadé typu LSTM. Repeat vector vrstva funguje jako opakovac¢ svého
vstupu, ktery zopakuje n-krat. V tomto pripadé je pocet opakovani nastaven na
pocet vstupnich parametri (kandla signalu). Na vystupu je stejné jako u predchoziho
modelu plné propojena vrstva.

Tento autoenkodér bude dale v praci zminovan jako autoenkodér 2.

Shrnuti architektury druhého autoenkodéru uzptisobené pro dataset Pump sen-
sor data muzete vidét na obrazku
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Model: "model™

Layer (type) Output Shape Param #
input 1 (InputLayer) [ (None, 48)] %
dense (Dense) (None, 32) 1568
batch_normalization (BatchN (MNone, 32) 128
ormalization)

dense_1 (Dense) (None, 16) 528
batch normalization 1 (Batc (None, 16) 64
hNormalization)

dense 2 (Dense) (None, 16) 272
batch normalization 2 (Batc (None, 16) 64
hNormalization)

dense 3 (Dense) (None, 32) 544
batch normalization 3 (Batc (None, 32) 128
hNormalization)

dense 4 (Dense) (None, 48) 1584

Total params: 4,880
Trainable params: 4,688
Non-trainable params: 192

Obr. 5.1: Vypis architektury autoenkodéru pro detekci anomadlil s pouzitim plné

propojenych vrstev neuronové sité
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Model: "model 1"

Layer (type) Ooutput Shape Param #
Cinput_2 (Inputiayer)  [(None, 48, 1)] o
1stm (LSTM) (None, 48, 24) 2496
lstm 1 (LSTM) (None, 24) 4704
repeat_vector (RepeatVector (None, 48, 24) %

)

1stm 2 (LSTM) (None, 48, 24) 4704
lstm 3 (LSTM) (None, 48, 24) 4704

time distributed (TimeDistr (None, 48, 1) 25

ibuted)

Total params: 16,633
Trainable params: 16,633
Non-trainable params: @

Obr. 5.2: Vypis architektury autoenkodéru pro detekci anomalii s pouzitim LSTM

vrstev neuronové sité
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5.2 Hyperparametry autoenkodérii

V této sekci budou v kratkosti zminény hyperparametry, které mohou ovlivnit vy-
konost siti pro detekci anomalii.

Na zacatek budou zminény hyperparametry modelu, ktery reprezentuje neuro-
novou sif. Jednim z hlavnich parametri je tzv. optimizér, coz je algoritmus pomoci
kterého se aktualizuji vahy modelu pfi uceni. Jednim z nejbéznéjsich optimizéri je
Adam, ktery je zalozen na metodé SGD (Z angl. stochastic gradient descent), ktery
je rozsifen o odhad momentt prvniho a druhého fadu. [58]. Mezi dalsi optimizéry
patti napriklad jiz zminény SGD nebo RMSprop, Adamax, Adadelta a dalsi.

Dalsi hyperparametr navdzany piimo na model je ztratova funkce (angl. loss
function). Ztratova funkece je métitko, podle kterého se zjistuje, jak moc se vystup
modelu lisi od pozadované hodnoty, v ptipadé uceni s ucitelem. (Uceni autoenkodéru
je pripad uceni s ucitelem.) Na zdkladé ztratové funkce upravuje optimizér vahy
modelu. Mezi ztratové funkce patii napiiklad Pramér ¢tverciu chyb (angl. Mean
square error) nebo Bindrni kifZova entropie (angl. Binary cross-entropy), ztratova
funkce Hindge a dalsi.

V dalsi ¢asti budou zminény parametry a funkce, které se tykaji uceni. Jako
prvni z této ¢asti lze zminit velikost varky (angl. batch size), coz je parametr, ktery
ovliviiuje, kolik vzorki projde u¢icim procesem nez dojde k prepocitani vah modelu.

Jako dalsi hyperparametr tykajici se uceni lze uvést pocet epoch. Jedna se o
parametr, ktery urcuje, kolikrat projde cely trénovaci dataset modelem nez se pro-
hlasi za nauceny. Obecné lze tict, Ze do urcité doby se zvésovanim poctu epoch klesa
chyba daného modelu. Bohuzel pti neustalém zvétsovani poc¢tu epoch muze dojit k
takzvanému preuceni, coz je stav, kdy se model adaptuje natolik na trénovaci data,
ze klesa jeho vykonost na datech ostatnich.

Aby nedoslo k preuceni, lze pouzit funkci objektu EarlyStopping, ktera sleduje
néjaky parametr uceni (naptiklad chybu na valida¢nich datech) a pokud je splnéna
urc¢itd podminka (naptiklad tato hodnota nekleséd, naopak s rostoucim po¢tem epoch
mirné roste), tak dojde k preruseni uciciho procesu.

Pokud je vyvolana podminka EarlyStopping, znamend to, ze model pii uceni v
poslednich nékolika krocich pravdépodobné zhorsil své vlastnosti. Abychom zacho-
vali optimalni parametry modelu, mizeme pouzit funkci objektu ModelCheckpoint,
ktery uklada na zdkladé zvolenych parametri (napiiklad chyba na validaénich da-
tech) parametry nejlepsitho modelu, které miuzeme po ukonceni uéictho procesu znovu
nahrat.

Anomalie se u autoenkodéri, jak je zminéno v sekci 2.2.1] urcéuji na zdklade
spravnosti rekonstrukce vstupniho vektoru na vystupu. Cim vice je rekonstrukce na

vystupu podobna hodnotam na vstupu, tim je pravdépodobnéji vysledek normalni.
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Chyba rekonstrukce se da hodnotit pomoci tzv. ztratové funkce, ktera byla zminéna
vyse.

Diilezité je urcit prahovou hodnotu, kdy vzorek na vstupu oznac¢ime za anomalni
a kdy jesté ne. V této praci je pouzita metoda prahu, kterd vychazi z maximélni
chyby rekonstrukce na norméalnich datech. Autoenkodér je model, ktery se u¢i pouze
na normalnich datech. Na konci uciciho procesu stacéi tedy pouzit maximum ztratové
funkce na trénovacim datasetu. Dalsi mozny pristup by byl pouzit dva testovaci da-
tasety, kdy jeden by slouzil k urceni prahu a druhy k samotnému testovani. K urceni
prahu by byla potfeba apriorni informace o vyskytu anomdlii v daném datasetu (ko-
lik procent datasetu tvori anomadlie). Na zakladé toho by se urcil percentil hodnot

ztratové funkce, ktery by odpovidal prahové hodnoté.

5.3 Pokusy se zakladnim nastavenim

Po predstaveni algoritmu a jeho hyperparametrii lze prejit k testtim jeho vykonosti
a robustnosti. Jako prvni budou provedeny testy algoritmi pro zakladni nastaveni
hyperparametri. Jako optimizér byl pouzit Adam. Jako ztratova funkce byl pouzit
Mean square error. Pocet epoch je nastaven na 100, ale uc¢eni vsech modela skoncilo
maximalné vzdy po nékolika desitkach iteraci. Velikost varky byla nastavena na 10.
Vysledky detekénich algoritmi jsou zobrazeny na nasledujicich obrazcich. Ano-
malie detekované v ¢ase jsou zobrazeny na obréazcich [5.3|[5.4] Vyhodnoceni algoritmu
podle matice zdmén je zobrazeno na obrézcich [5.5][5.6]a vyhodnoceni algoritmu podle
ruznych metrik vychdzejicich z matice zdmén je zobrazeno v tabulkdch [5.1][5.2]
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Obr. 5.3: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data pomoci

eutoenkodéru zalozenych na plné propojenych vrstvach
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Obr. 5.4: Detekce anomalniho stavu zafizeni z datasetu Pump sensor data pomoci

eutoenkodéru zalozenych na LSTM vrstvach
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Matice zamén
Anomadlie Normalni stav
1 1

Anomadlie 1 2 1 53 233 1

Realita

Normalni stav 885

Predikce

Obr. 5.5: Matice zamén detekce anomalii datasetu Pump sensor data s autoenkodé-

rem zalozenym na plné propojenych vrstvach neuront

Matice zamén

Normalni stav

Anomadlie
Anomadlie 8234 6250
I
:
o
Normalni stav 586

Predikce

Obr. 5.6: Matice zamén detekce anomalii datasetu Pump sensor data s autoenkodé-

rem zalozenym na LSTM vrstvach

5



Tab. 5.1: Tabulka metrik detektoru anomalii datasetu Pump sensor data s autoen-

kodérem zalozenym na plné propojenych vrstvach neuront

Nézev metriky Anglicky nazev | Hodnota
Celkova spravnost Accuracy 0.98108
Presnost Precision 0.93212
Senzitivita Recall 0.83906
Specificita Specificity 0.99431

F1 mira F1 score 0.88314
AUC AUC 0.91669

kodérem zalozenym na LSTM vrstvach

Tab. 5.2: Tabulka metrik detektoru anomalii datasetu Pump sensor data s autoen-

Nazev metriky Anglicky nazev | Hodnota
Celkova spravnost Accuracy 0.95979
Presnost Precision 0.93356
Senzitivita Recall 0.56849
Specificita Specificity 0.99623

F1 mira F1 score 0.70666
AUC AUC 0.78236

5.4 Vliv zmény hyperparametri

Tato ¢ast bude vénovana citlivosti modelu na zmény hyperparametri jako velikost
varky, druh optimizéru a pouzita ztratova funkce pri uceni. Hodnoty hyperparametrt
byly vybrany tak, aby odpovidaly fesenému problému. To znamené, ze diraz bude
kladen na optimizéry a ztratové funkce vhodné pro uceni generativniho modelu, v
nasem pripadu autoenkodéru.

K testtim budou uvedeny vykonostni metriky vychazejici z matice zdmén. Vzhle-
dem k tomu, Ze se jednd o nevyvazeny dataset, budou pro testy smérodatné metriky
F1 mira a AUC. Plati, zZe se snazime dosdhnout co nejvyssi hodnoty téchto parame-
triu. Anomalie v datasetu jsou pro ucely této prace povazovany za pozitivni tridu.

Kazdy pokus byl proveden pouze jednou a proto je zde pripustna ndhodna od-

chylka od trendu, ktery na datech pozorujeme.

76



5.4.1 Vliv velikosti davky (Batch size)

Jak uz bylo zminéno vyse, parametr Velikost davky (angl. Batch size) ovliviiuje,
jak casto dochazi k upravé vah trénovaneho modelu. Tim se znac¢né ovliviiuje nejen
rychlost uceni, ale taky vysledné vahy modelu.

V této ¢asti bude popséan vliv hodnoty tohoto parametri na vysledky trénovaného
modelu. Hodnoty parametru byly vybrany 1, 10, 50, 100, 500, 1000, 5000, 10000,
20000, 50000.

Obecné lze tict, zZe s rostouci velikosti davky klesa ¢as potfebny pro nauceni sité
pri stejném vypocetnim vykonu. Diivodem je mensi pocet operaci zmény vah, ke
kterym béhem trénovani dojde.

7, metrik uvedenych v tabulce lze vidét, ze velikost davky nijak vyrazné
vykonost autoenkodéru 2 pti detekci anomalii neovliviiuje. K ovlivnéni dochazi az
ve chvili, kdy velikost davky zacina byt srovnatelna s velikosti datasetu. Prilis velké
velikost davky tedy ovliviiuje proces trénovani sité negativné. U autoenkodéru 1
bylo ovlivnéni vyraznéjsi, ale az na velikost davky 1000 a 5000, kdy se model skoro
nenaucil, neni toto ovlivnéni vyznamné. Pro autoenkodér 1 byla optimélni velikost

davky 10 a pro autoenkodér 2 byla optimalni hodnota tohoto parametru 500.

Tab. 5.3: Tabulka porovnani metrik AUC a F1 score detektora anomalii datasetu

Pump sensor data pro rizné velikosti davky

Autoenkodér 1 (nn) ‘ Autoenkodér 2 (LSTM) ‘

Velikost davky AUC F1 mira AUC F1 mira
1 0.80371 | 0.45644 | 0.90991 0.51026
10 0.94821 | 0.64862 | 0.92765 0.56677
50 0.91541 | 0.52786 | 0.95802 0.70513
100 0.91634 | 0.53017 | 0.96090 0.86152

500 0.82067 | 0.46891 | 0.99028 0.93441
1000 0.63258 | 0.29725 | 0.98082 0.83912
5000 0.51322 | 0.05319 | 0.94660 0.91529
10000 0.79247 | 0.44689 | 0.91619 0.87789
20000 0.77769 | 0.43261 | 0.89057 0.77791
50000 0.82062 | 0.47294 | 0.64369 0.30391

Podrobnéjsi vysledky vSech experimentii lze najit v tabulkach [B.1][B.2|[B.3|[B.4]
[B.5B.6|[B.§B.9B.10} Na obrazku[B.1]je vidét matice zimén pro enkodér 1 trénovany
s velikosti davky 10. Na obrazku je vidét casovy prubéh detekce anomélii pro
odpovidajici pripad. Na obrazku je vidét matice zamén pro enkodér 2 trénovany
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s velikosti davky 500. Na obréazku [B.4] je vidét ¢asovy priibéh detekce anomalii pro

odpovidajici pripad.

5.4.2 Vliv pouzitého optimizéru

Jak uz bylo zminéno vyse, optimizér je algoritmus, podle kterého se nastavuji vahy na
zakladé hodnoty ztratové funkce. V této ¢asti bude testovan vliv vybéru optimizéru
na vysledek uciciho procesu.

Mezi testované optimizéry byly vybréany (Algoritmy budou uvadény pod jejich
anglickymi nazvy, aby nedoslo k nechténé zdméné) Stochastic gradient descent jako
zékladni optimaliza¢ni algoritmus, Adam jako ¢asto pouzivany optimizér, AdaGrad,
AdaDelta a Adamax jako jeho varianty.

Podle metrik uvedenych v tabulkach muzeme TFict, ze nejlepsich vysledkt
doséhly enkodéry trénované pomoci optimizéru AdaMax. Ostatni algoritmy zalozené
na algoritmu Adam dosahli velmi podobnych vysledki. Nejhorsi vysledky mél model

trénovany s optimizérem Stochastic gradient descent.

Tab. 5.4: Tabulka porovnani metrik AUC a F1 score detektori anomalii datasetu

Pump sensor data pro rtizné optimizéry

Autoenkodér 1 (nn) ‘ Autoenkodér 2 (LSTM) ‘

Optimizér AUC F1 mira AUC F1 mira
AdaMax | 0.962857 | 0.72241 | 0.98772 0.90538
Adam 0.91571 0.52821 | 0.95166 0.67006
Adagrad 0.91750 0.53714 | 0.81063 0.51681
Adadelta 0.85178 0.50140 | 0.80369 0.51216
SGD 0.81193 0.46614 | 0.82460 0.48308

Podrobneéjsi vysledky vsSech experimentt lze najit v tabulkach (B.11||B.12|(B.13
Na obrazku je vidét matice zamén pro autoenkodér 1 trénovany
s optimizérem AdaMax. Na obrazku je vidét casovy prubeh detekce anomalii

pro odpovidajici piipad. Na obrizku je vidét matice zdmén pro autoenkodér 2
trénovany s optimizérem AdaMax. Na obrazku je vidét ¢asovy prubeh detekce

anomalii pro odpovidajici pripad.

5.4.3 Vliv pouzité ztratové funkce (Loss function)

Jak uz bylo zminéno v predchozi ¢asti, ztratova funkce je alogritmus, ktery pocita
chybu na vystupu algoritmu strojového uceni pti problému uceni z ucitelem. Vysle-

dek tohoto algoritmu je poté pouzit jako vstup algoritmu optimizéru.
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Mezi testované ztratové byly vybrany tyto varianty: (Algoritmy budou uvadény
pod jejich anglickymi nazvy, aby nedoslo k nechténé zaméné) Mean squared error
(MSE) jako jedna z univerzalnich ztratovych funkei, Mean absolute error (MAE)
jako obdoba MSE citlivéjsi na anomalie, KL-divergence jako ztratova funkce vhodna
pro generativni sité jako jsou napiiklad autoenkodéry a Hubert loss, ktera je kom-
binaci MSE a MAE.

Podle metrik uvedenych v tabulce lze Tict, ze nejlepsich vysledkt dosahl
autoenkodér 1 trénovany s pouzitim funkce MSE a autoenkodér 2 s pouzitim ztratové
funkce MAE. Nejhorsich vysledkt dosdhly modely trénované s pouzitim ztratové

funkce KL-divergence.

Tab. 5.5: Tabulka porovnani metrik AUC a F1 score detektori anomalii datasetu

Pump sensor data pro razné ztratové funkce

Autoenkodér 1 (nn) ‘ Autoenkodér 2 (LSTM) ‘

Ztratova funkce AUC F1 mira AUC F1 mira
MSE 0.92287 | 0.56401 | 0.94631 0.64844
MAE 0.72639 | 0.38173 | 0.96466 0.91529

Huber loss 0.92420 | 0.55623 | 0.95264 0.67387

KL- divergence | 0.74975 | 0.40316 | 0.71857 0.37203

Podrobnéjsi vysledky vSech experimentii lze najit v tabulkéich [B.16][B.17][B.18]
[B.19] Na obrazku je vidét matice zdmén pro autoenkodér 1 trénovany se ztra-
tovou funkei MSE. Na obrazku je vidét casovy pribéh detekce anomalii pro
odpovidajici ptipad. Na obrazku je vidét matice zamén pro autoenkodér 2 tré-
novany se ztratovou funkci MAE. Na obrazku je vidét casovy prubéh detekce

anomalii pro odpovidajici pripad.

5.5 Citlivostni analyza

V této casti bude zkouméana robustnost modelu detektoru anomadlii zalozeném na
autoenkodérech. Vstupni data budou urcitym zptisobem upravena resp. poskozena.
Poté bude sledovana tspésnost algoritmu pii detekci anomalii. Aby byly vysledky
ruznych architektur autoenkodért srovnatelné, budou vsechny pii uceni pouzivat
optimizér Adam a ztratovou funkci MSE. Tyto vysledky lze porovnat s vysledky na
zakladnim datasetu, které lze najit v sekei 5.3

Predmétem citlivostni analyzy budou tii testy. Prvni bude reakce detekéniho
algoritmu na proporciondlni zesileni resp. zeslabeni vSech signali definovanou kon-

stantou. Druhy test bude zkoumat reakci detektoru na pridani sumu do signdlu a
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treti test se bude vénovat reakce detektoru na filtrovani signalu pomoci filtru posuv-
ného primeéru. V nasledujicich sekcich budou jednotlivé testy blize popsany spolu s
jejich vysledky.

Kazdy pokus byl proveden pouze jednou a proto je zde pripustna ndhodna od-

chylka od trendu, ktery na datech pozorujeme.

5.5.1 Ovlivnéni proporcionalni konstantou

P1i zkoumani citlivosti algoritmu detekce anomalii na vynésobeni signalu proporci-
onalni konstantou byl vzdy cely dataset vynasoben jednou konstantou v intervalu
od 0.00001 do 10000. Nasledné byly autoenkodéry na dany dataset nauceny a otes-
tovany.

Na zakladé vyslednych metrik uvedenych v tabulce Ize Tict, Zze vynasobeni
konstantou viibec vykonnost algoritmu neovlivnilo. Vysledky pro jednotlivé datasety
byly srovnatelné. Necitlivost algoritmu na zesileni resp. zeslabeni signalu lze vysvétlit

napr. normalizaci signalu, ktera probéhne pred zac¢dtkem uciciho procesu.

Tab. 5.6: Tabulka porovnani metrik AUC a F1 score detektori anomalii datasetu

Pump sensor data vynasobend riznymi konstantami

Autoenkodér 1 (nn) ‘ Autoenkodér 2 (LSTM) ‘

Nésobici konstanta | AUC F1 mira AUC F1 mira
0.00001 0.92682 | 0.56184 | 0.93536 0.60059

0.5 0.92094 | 0.54217 | 0.96080 0.88090

1 (Origindlni data) | 0.91669 | 0.88314 | 0.78236 0.70666
1.5 0.91911 | 0.54090 | 0.98824 0.91501

10000 0.83879 | 0.48525 | 0.96579 0.73983

VsSechny vysledné metriky jsou uvedeny pro dataset vynasobeny krajnimi kon-
stantami tzn. 0.00001 a 10000 Pro autoenkodér 1 je uvedend matice zameén
pro konstantu 0.00001 a 10000 [C.2] Jsou také uvedeny odpovidajici ¢asové pri-
béhy detekce anomalii a[C.6l Pro autoenkodér 2 je uvedend matice zdmén pro
konstantu 0.00001 a 10000 [C.4] Jsou také uvedeny odpovidajici ¢asové prubéhy
detekce anomalif alC8

5.5.2 Ovlivnéni pfidavhym sSumem

V tomto testu byla zkouména citlivost algoritmu na pridavny sum. Pti tvorbé za-

suméného datasetu byl ke kazdému kanalu pri¢ten bily Sum podle zvoleného odstupu
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signal-Sum (angl. SNR - Signal to noise ratio). Cilem testu bylo zjistit pii jaké hla-
diné Sumu uz algoritmus neni schopen rozpoznavat anomalie. Odstup signal Sum
byl volen v hodnotach 1, 5, 10, 20, 30, 40, 50, 60, 70, 80, 90, 100 dB. Pfi testovani
nebyly vzhledem k vypocetni ndroc¢nosti testovany vsechny varianty, ale postupovalo
se metodou piileni intervalu, za predpokladu, ze mensi odstup signal Sum znamena
horsi schopnost detekce.

7 metrik uvedenych v tabulce lze poznat, ze oba autoenkodéry jsou schopné
rozeznavat anomalie do ruseni bilym sumem o SNR do 20 dB. V datasetu s ruSenim
o SNR 10 dB byl zaznamenan silny pokles vykonosti prvniho autoenkodéru. Pokles u
druhého autoenkodéru nebyl tak vyrazny, ale v datasetu s rusenim o SNR o velikosti

5 dB ztratily oba algoritmy schopnost detekce naprosto.

Tab. 5.7: Tabulka porovnani metrik AUC a F1 score detektori anomalii datasetu

Pump sensor data s pridanym Sumem

’ ‘ Autoenkodér 1 (nn) ‘ Autoenkodér 2 (LSTM) ‘

SNR (dB) | AUC F1 mira AUC F1 mira
50 0.95343 | 0.67302 | 0.94029 0.61992
20 0.92875 | 0.59884 | 0.91183 0.60089
10 0.62119 | 0.32608 | 0.80562 0.64301
5 0.50658 | 0.02762 | 0.51941 0.07691

Podrobnéjsi vysledky provedenych experimentt lze najit v tabulkach
[C.5][C.6] Na obrazku je zobrazena matice zamén pro pro autoenkodér 1 zpraco-
vavajici dataset zasumény sumem o SNR 20 dB. Odpovidajici ¢asovy pribéh casové
detekce anomadlif je zobrazen na obrazku [C.13] Na obrazku je zobrazena matice
zameén pro pro autoenkodér 2 zpracovavajici dataset zasumény Sumem o SNR 20 dB.
Odpovidajici ¢asovy priubéh ¢asové detekce anomélii je zobrazen na obrazku [C.14]
Na obrazku je zobrazena matice zamén pro pro autoenkodér 1 zpracovavajici
dataset zasumény Sumem o SNR 5 dB. Odpovidajici ¢asovy pribéh casové detekce
anomdlii je zobrazen na obrézku [C.15 Na obrazku je zobrazena matice za-
mén pro pro autoenkodér 2 zpracovavajici dataset zasumény Sumem o SNR 5 dB.

Odpovidajici ¢asovy prubéh ¢asové detekce anomadlii je zobrazen na obrazku [C.16]

5.5.3 Ovlivnéni filtraci signalu

V tomto testu byla zkoumana citlivost detektoru anomélii na filtraci signalu pomoci

filtru typu klouzavy prameér s konstantni délkou okna. Cilem bylo zjistit, jestli urcité
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délka okna muze vyznamné zhorsit schopnost detekce anomalii v signalu. Délka okna
byla volena v nasledujicich hodnotach: 5, 10, 20, 50, 100.

7 vyslednych metrik uvedenych v tabulce lze vypozorovat, ze se zvétsujicim
se oknem klesa vykonost eutoenkodéru. Tento pokles neni nijak zasadni. Velky pro-
blém pro detekci predstavuje nevhodné zvoleny prah, ktery se projevuje pritomnosti
velkého poctu falesné detekovanych anomalii (viz. [C.19|[C.20). Pokud bychom zvolili
prah jiny, vhodnéjsim zpusobem, tak by detekce anomalii byla stejné kvalitni jako
u neupraveného datasetu. Filtrovani signalu tedy neovliviiuje samotny autoenkodér,

ale aktualni systém nastavovani prahu.

Tab. 5.8: Tabulka porovnani metrik AUC a F1 score detektori anomalii datasetu

Pump sensor data filtrovana plovoucim primeérem s rtuznou délkou okna

Autoenkodér 1 (nn) ‘ Autoenkodér 2 (LSTM) ‘

Délka okna | AUC F1 mira AUC F1 mira
100 0.70876 | 0.24230 0.84609 0.37701
50 0.69903 | 0.23632 0.74191 0.26517
20 0.85089 | 0.38448 0.90999 0.50855
10 0.91699 | 0.53062 | 0.919625 0.53732
5 0.73409 | 0.25940 0.90842 0.50601

Podrobnéjsi vysledky provedenych experimentt lze najit v tabulkdch
[C.9/[C.10[C.11} Na obrazku je zobrazena matice zamén pro pro autoenkodér
1 zpracovavajici dataset filtrovany plovoucim primeérem s oknem o délce 100 bodi.

Odpovidajici ¢asovy pribéh c¢asové detekce anomalii je zobrazen na obrazku [C.19]
Na obrazku je zobrazena matice zamén pro pro autoenkodér 2 zpracovavajici
dataset filtrovany plovoucim primérem s oknem o délce 100 bodi. Odpovidajici

Casovy prubéh casové detekce anomélii je zobrazen na obrazku

5.6 Casova narocnost

Pokud porovname casovou naroc¢nost autoenkodéru 1 a autoenkodéru 2, tak zjistime,
ze pri trénovani i testovani je casova narocnost sité s LSTM bunkami podstatné
vyssi. PTi méfeni casu potfebného k natrénovani sité jsem bral v tivahu i pocet
epoch nutny k natrénovani. Kazdy model mél nastaveny pevny pocet epoch na 100,
ale u nékterych se uplatnila funkce jiz dfive zminéného brzkého ukonceni (angl.
FEarly stopping). Proto byl vysledny ¢as trénovani prepocitan na 100 ucicich epoch.

Vybér optimizéru i ztratové funkce mél na dobu trénovani pouze zanedbatelny

vliv. Jediné, co ovlivnilo dobu trénovani, byla velikost davky. U autoenkodéru 1
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byla doba trénovani prepocitand na 100 epoch témér 950 sekund (asi 15 minut).
S rostouci velikosti davky tento cas klesal az k 17 sekundam pri davce 5000. Dale
se uz doba pro trénovani nezkracovala. U autoenkodéru 2 byla doba potiebnd pro
nauceni modelu prepocitand na 100 epoch skoro 19000 sekund, coz odpovida cca
5,3 hodinam. Tento cas klesal az k 20 minutam, kterych trénovaci proces modelu
doséahl pri davece 1000. Vysledky z testu zavislosti doby trénovani na velikosti davky
shrnuje tabulka [5.9]

Pr1i vybavovani byla casova naroc¢nost vzdy srovnatelnd. U autoenkodéru byla
doba vybavovani cca 9 sekund a u autoenkodéru 2 cca 90 sekund.

Eutoenkodéry byly testovany na datasetu Pump sensor data. Modely by tréno-
vany na pocitaci s konfiguraci AMD Ryzen 5 4600H with Radeon Graphics a 16 GB
RAM. K trénovani nebyla vyuzita graficka karta.

Tab. 5.9: Tabulka porovnani metrik AUC a F1 score detektori anomalii datasetu

Pump sensor data filtrovana plovoucim primérem s ruznou délkou okna

‘ Autoenkodér 1 (nn) ‘ Autoenkodér 2 (LSTM) ‘
Vel. davky | Cas (s) | Epochy | Cas 100 epoch (s) | Cas (s) | Epochy | Cas 100 epoch (s)
10 84,95 9 943,95 1327,43 7 18963,67
50 18,15 8 226,93 738,99 18 4105,54
100 12,88 10 128,89 556,38 24 2318,26
500 6,13 11 95,75 749,30 53 1413.78
1000 7,44 22 33,85 849,59 69 1231.29
5000 10.00 56 17,85 233,53 19 1229.11
10000 17,21 100 17,21 1350,53 100 1350.53
20000 17,99 100 17,99 636,42 49 1298,83
50000 17,34 100 17,34 228,88 16 1430.53
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6 Graficka aplikace pro detekci anomalii

V ramci diplomové préace byla vyvinuta aplikace pro testovani autoenkodérti pouzi-
tych v predchozi kapitole. V této kapitole budou predstaveny jeji vlastnosti a zptisob

jejiho pouziti.

6.1 Zakladni popis aplikace

Aplikace pro detekci anomalif se sklada ze tif ¢asti. Césti pro préaci s datasetem,
casti pro trénovani a casti pro testovani. Mezi nimi lze pomérné jednoduse prepinat,
protoze jsou umistény na samostatnych kartach. V pravé ¢asti se nachazi konzole,
na kterou se vypisuji pri béhu programu zakladni informace, diky kterym je uzivatel
schopen vyhodnotit stav programu, popr. reagovat na chyby. Uzivatelské rozhrani
je vytvoreno v anglictiné.

Cela aplikace je naprogramovand v jazyce Python. Grafické rozhrani je vytvo-
reno pomoci knihovny PySide6, coz je obdoba zndméjsi PyQt6 s jinymi licenénimi
podminkami. Aplikace pouziva vice vldken, diky ¢emuz je jeji ovladani responzivni
a grafické rozhrani okamzité reaguje na vstupy od uzivatele.

Aplikace pbedpokldada, ze pokud je dataset anotovany, obsahuje pouze 2 tridy a
to anomalni a normalni, kdy anomaélni je oznacena ¢islem 1 a normalni c¢islem 0.

V dalsi sekci si predstavime jednotlivé karty aplikace.

6.2 Karta Dataset

Karta Dataset slouzi k zobrazeni a ipravé datasetu. Na obrazku [6.1] je vidét snimek
obrazovky, kde je oteviena. Karta je rozdélena do nékolika skupin ovladacich prvki,
které jsou zelené oznaceny a ocislovany.

Sekce 1 slouzi pro nacitani datasetu z .csv souboru. Po stisknuti tlacitka
Load dataset se otevie okno, ve kterém uzivatel mize vybrat soubor, ktery chce
nacist. Po nac¢teni souboru je pod tlac¢itkem vidét jeho systémova cesta. Pokud uziva-
tel nechce nacist prvni sloupec datasetu (napf. jednd se o index rfadku nebo casovou
znacku, kterd pro dany pokus nemé vyznam), muize zabranit jeho nacteni pomoci
zaskrtavaciho policka Load without first column.

Sekce 2 slouzi pro upravu datasetu. Uzivatel miize kontrolovat pritomnost 'Nan’
hodnot v datasetu a tyto hodnoty odstranit. Program podporuje odstranéni pomoci
dopfedné (posledni platnd hodnota v daném sloupci) i zpétné (nejblizsi nasledujici
platnd hodnota v daném sloupci) metody a také nahradu hodnotou 0. Déle Ize v této
sekci nasobit cely dataset konstantou, pridavat Sum s definovanym SNR nebo signél

filtrovat pomoci klouzavého priméru s definovanou velikosti okna. Tyto zmény lze
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okamzité sledovat v grafu v sekci 5. Pokud uzivatel zasrtne policko Last column is
ground truth, nebudou zadné zmény uplatnény na posledni sloupec. V této sekci
je dale tlac¢itko pro zobrazeni rozmérta datasetu a vraceni zpét vSech provedenych
zZmen.

Sekce 3 obsahuje combo box pro prochazeni datasetu. Uzivatel si mize vybrat
kandl (sloupec datasetu) podle jeho ndzvu a ten se nasledné vykresli v sekei 5. Pokud
by uzivatel nechtél zobrazovat jednotlivé kanaly, mize jejich vykreslovani zastavit
pomoci zaskrtavaciho policka. Tlac¢itko Make this row last posune dany kanal na
konec datasetu. Program s nim nasledné mize pocitat jako s informaci o anomalité
daného vzorku (angl. ground truth). Jednotlivé kanaly lze odstranit pomoci tlacitka
Remove channel.

Sekce 4 umoznuje ukladani zpracovaného datasetu. Pomoci policek train split
a test split lze zakladni dataset rozdélit na ¢asti a ty ulozit pomoci prislusnych
tlacitek. Do polic¢ek se piSou indexovaci vyrazy, které podporuji standardni notaci ja-
zyka Python pro indexovani seznamu (angl. list). Napt. vyraz 10:20 vybere vSechny
prvky od indexu 10 do indexu 19. (Pozor Python indexuje od nuly). Vyraz 20: vy-
bere vsechny prvky od indexu 20 do konce seznamu. Uzivatel si mize vybrat pomoci
zaskrtavaciho policka, jestli chce do souboru ulozit i index Ffadkt nebo ne. Ulozeni
prislusného souboru se provede kliknutim na tlac¢itko a naslednym nastavenim nazvu
souboru ve vyskakovacim okné.

Sekce 5 predstavuje graf pro zobrazeni casového pribéhu jednotlivych kanali.
Sekce 6. predstavuje vypisy do konzole pri nacitani souboru. Sekce 7. predstavuje

tlacitko pro mazani obsahu konzole.
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Obr. 6.1: Snimek obrazovky aplikace pro detekci anomélii s kartou Dataset

6.3 Karta Train

Karta Train slouzi pro trénovani a nasledné ulozeni natrénovaného modelu. Na ob-
razku je vidét snimek obrazovky, kde je oteviena. Stejné jako v predchozi sekci
je karta na obrazku rozdélena do nékolika skupin ovladacich prvki, které jsou zelené
oznaceny a ocislovany.

Sekce 1 slouzi pro nacteni trénovaciho souboru. Pomoci zaskrtavaciho tlacitka lze
zvolit, jestli se ma dany dataset nacist bez prvniho sloupce, ktery mize predstavovat
index. Po nacteni souboru je vidét jeho systémovou cestu.

Sekce 2 slouzi pro nastaveni parametru trénovaného modelu. Uzivatel vybira
nazev souboru pro trénovany model. Nazev souboru se zadédva bez pripony. Déle
uzivatel nastavuje model autoenkodéru, ktery chce pouzit. Na vybér ma bud model
zalozeny na plné propojenych vrstvach nebo model zalozeny na LSTM bunkach.
Déle uzivatel muze nastavit pocet trénovacich epoch, velikost davky, optimizér a
ztratovou funkci. Trénovaci proces se spusti tlacitkem Train model. Nejlepsi model
se ulozi automaticky po ukonceni trénovaciho procesu.

V sekci 3 je zobrazen pribéh hodnot ztratové funkce béhem trénovani modelu.
V sekci 4 je zobrazen ilustra¢ni vypis z prubéhu trénovani. Sekce 5. predstavuje

tlacitko pro mazani obsahu konzole.
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Obr. 6.2: Snimek obrazovky aplikace pro detekci anomalii s otevienou kartou Train

6.4 Karta Test

Karta Test slouzi pro testovani modelu natrénovaného na karté Train. Na obrazku
je vidét snimek obrazovky, kde je oteviena. Stejné jako v predchozich sekcich je
karta na obrazku rozdélena do nékolika skupin ovladacich prvki, které jsou zelené
oznaceny a ocislovany.

Sekce 1 slouzi pro nacteni trénovaciho, testovaciho datasetu a natrénovaného mo-
delu. U obou datasetii predpoklada, ze posledni sloupec dat predstavuje informaci o
anomalité vzorku (angl. ground truth), ktera slouzi pro vyhodnoceni vykonu daného
modelu. Déale zde lze vybrat typ modelu, ktery musi korespondovat s na¢tenym mo-
delem, jinak dojde k chybé. Poté zde lze zvolit prah pro detekci anomalii. Tento prah
muze byt budto urcen automaticky z trénovaciho datasetu nebo manualné zadanou
hodnotou. Tlacitkem Execute test se spusti test.

Sekce 2, 3 a 4 obsahuji grafy pro zhodnoceni vykonosti daného modelu. Je zde
zobrazena ROC krivka, matice zdmén a Casovy prubéh detekce anomalii.

V sekci 5 je vypis metrik daného testu jako naptiklad presnost, F1 mira a dalsi.

Sekce 6. predstavuje tlacitko pro mazani obsahu konzole.
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Obr. 6.3: Snimek obrazovky aplikace pro detekci anomaélii s otevienou kartou Test
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Zavér

Cilem diplomové prace bylo provést resersi metod strojového uceni v oblasti Pri-
myslu 4.0 s dlirazem predevsim na prediktivni idrzbu a vizualni inspekci. Déle zma-
povat oblast detekce anomalii pro pouziti a v oblasti prediktivni idrzby navrhnout
experiment, ktery by ovéril funkci dané metody. Déale tento experiment prezento-
vat ve formé grafické aplikace a jeho vysledky nasledné vyhodnotit pomoci matice
zameén a metrik z ni vychazejicich.

Prvni kapitola je vénovana pojmu Primysl 4.0. Ve strucnosti jsou zde zminény
vSechny prumyslové revoluce, jejich zasadni objevy a celospolecenské dusledky. Dale
je zde predstaven koncept Primysl 4.0 véetné souvisejicich zakladnich pojmiu jako
jsou Internet véci, Kyberfyzikdlni systémy, Cloudy, Digitdlni dvojcata a dalsi ...V
zavéru prvni kapitoly byly predstaveny instituce, které se Primyslem 4.0 aktivné
zabyvaji.

Druha kapitola je rozdélena do dvou c¢asti. Prvni se vénuje pojmu prediktivni
udrzba. Nejprve je zminén vyvoj udrzby zafizeni v prumyslu, ktery postupné vedl
az k systémim prediktivni adrzby. Poté je vysvétlen samotny pojem prediktivni
udrzba a jeho prima souvislost s detekci anomalii v casovych tfadach. Dale jsou
zminény ruzné metody vhodné pro detekci anomalii v ¢asovych fadach véetné jejich
zakladniho principu.

Druha cast druhé kapitoly je vénovana vizualni inspekci. Prvné je struc¢né pred-
staven samotny pojem vizudlni inspekce a nésledné jsou zminéné typické metody
pouzitelné v této oblasti. Na zavér je zminéno, ze metody pouzitelné pro vizudlni
inspekci lze obecné adaptovat i pro oblast prediktivni udrzby.

V treti kapitole jsou predstaveny datasety, které jsou prezentovany jako vhodné
pro ulohy prediktivni tdrzby, resp. obecné detekce anomalii. Kazdy dataset je zde
struéné predstaven a nasledné je zhodnocena vhodnost jeho pouziti v této préci.
Podstatné detailnéji je zde predstaven dataset Pump sensor data, ktery je pouzit
v praktické c¢asti této prace. Dale jsou zde predstaveny generatory, které slouzi pro
vytvoreni umeélych dataseti. V zavéru kapitoly je predstaven jednoduchy dataset,
ktery slouzil pro zédkladni ovéreni nékterych metod pro detekci anomalii v praktické
casti této prace.

Ve c¢tvrté kapitole jsou provedeny pokusy s nékolika metodami pro detekci ano-
malii. Pro zakladni ovéreni funkénosti byl pouzit dataset z generatoru GutenTAG
a poté dataset Pump sensor data. U kazdého algoritmu byl zhodnocen jeho vykon,
ktery je vyjadren graficky pomoci grafu casové detekce anomalii.

V paté kapitole byla do detailu rozebrana moznost pouziti autoenkodéri pro
detekci anomalii v multidimenziondlnich ¢asovych datech a predvedena na datasetu

Pump sensor data. Pro experimenty byly pouzity dva autoenkodéry. Jeden byl za-
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loZzen na plné propojenych vrstvach a druhy na LSTM bunkéach. Experimenty byly
navrzeny tak, aby odpovidaly problémtm v prediktivni idrzbé. Hledali jsme tedy
anomalni stavy v c¢asovych datech technického zatizeni a ty porovnavali s anotaci
datasetu. Vysledky vsech experiment byly vyhodnoceny pomoci matice zamén a
metrik z ni vychazejicich. Jako smérodatné metriky byly zvoleny AUC a F1 mira.
Pro lepsi nédzornost byl pridan i graf ukazujici detekované anomalni body v case.

V ramci experimentii byl testovan vliv nékterych hyperparametri na vykon mo-
delu a na ¢asovou narocnost uceni. Mezi testovanymi hyperparametry byla velikost
davky, zvoleny optimizéru a ztratova funkce. Z vysledki vyplyva, ze optimalni ve-
likost davky z hlediska vysledkt byla do jednoho procenta trénovaciho datasetu.
U autonkodéru 1 to bylo 10 a u autoenkodéru 2 to bylo 500. Nejlepsi vysledky
z testovanych optimizéria mél u obou autoenkodéri optimizér AdaMax. Pri testo-
vani ztratovych funkci dosahl nejlepsich vysledkii autoenkodér 1 s pouzitim ztratové
funkce MSE a autoenkodér 2 se ztratovou funkei MAE.

Dale byla provedena citlivostni analyza, ktera méla za cil zkoumat vliv zmén
datasetu na vykon danych modeli. Byl testovan vliv nasobeni vSech signali kon-
stantou, vliv pridaného sumu a vliv filtrace signalu pomoci plovouciho priméru. V
pripadé nasobeni signalu konstantou nebyl zaznamenan zadny vliv. V pripadé ovliv-
néni pridanim bilého Sumu fungovaly oba autoenkodéry do SNR 20 dB. Poté jejich
vykonnost zac¢ala mirné klesat (U autoenkodéru 1 podstatné vyznamnéji). Pii SNR
5 dB ztratili oba autoenkodéry schopnost detekce naprosto. Ovlivnéni délkou okna
bylo detekovatelné, ale bylo spise zptusobeno Spatnym urcenim prahu pro detekci
anomalie. Vykonost samotnych autoenkodérti nebyla filtraci vyznamné ovlivnéna.

Na zavér paté kapitoly byla zhodnocena ¢asova narocnost obou autoenkodéri.
Casova naroc¢nost autoenkodéru 2 byla podstatné vyssi. Trénovaci casy se daly vy-
razné ovlivnit velikosti davky. Pti jejim zvétsovani klesal cas potiebny k nauceni
sité.

Na zavér byla predstavena aplikace pro zpracovani datasetu, trénovani model

pro detekci anomadlii a jejich testovani.
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Seznam symboli a zkratek

AUC

CEC

CNN

CPS

D

Plocha pod ROC kiivkou — Area Under the ROC Curve
paméf LSTM bunky — Constant Error Carousel
Konvolu¢ni neuronova sit — Convolutional neural network
Kyber-fyzikalni systém — Cyber-physical systems

diskriminator v GAN

DWT-MLEAD metoda detekce anomadlii — Discrete Wavelet Transform and

GAN

GutenTAG

HMI

IF

LOF

LSTM

MAE

MGAB

MLE

PLC

RNN

ROC

RUL

SGD

Maximum Likelihood Estimation for Anomaly Detection
generator v GAN
Generativni souperici sit — Generative adversarial network

generator nomalnich casovych fad — A good Timeseries Anomaly

Generator

Rozhrani ¢lovék-stroj — Human-Machine Interface
metoda detekce anomadlii — Isolation Forest

metoda detekce anomadlii — Local Outlier Factor
metoda detekce anomélii — Long Short-Term Memory
Priamérna absolutni chyba — Mean Absolute Error

generator anomalnich ¢asovych fad — The Mackey-Glass Anomaly

Benchmark

Odhad maximalni vérohodnosti — Maximum Likelihood Estimation
Programovatelny logicky automat — Programmable Logic Controller
Rekurentni neuronova sit — Recurrent Neural Network

metrika pro hodnoceni klasifikatori — Receiver Operating

Characteristic curve
Zbyvajici uzitecny zivot zarizeni — Remaining Usefull Life

typ optimizéru — Stochastic Gradient Descent
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SNR Odstup signal-Sum — Signal to Noise Ration

Nan hodnota, ktera neni konecné ¢islo — Not a number
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A Zdrojové kady

A.1 Skripty pro generovani testovacich signalti po-
moci GutenTAG

Cast zdrojového kédu skriptu pro generovani sinusové viny s anomaéliemi.

1 config = {

2 "timeseries": [

3 {

1 "name": "test",

5 "length": 10000,

6 "semi-supervised": True,

7 "base-oscillations": [

8 {"kind": "sine", "variance": 0.0, "frequency": 1},

9 1,

10 "anomalies": [

11 {

12 "length": 500,

13 "channel": O,

14 "exact-position": 1000,
15 "kinds": [{"kind": "amplitude", "amplitude_factor": .5}]
16 },

17 {

18 "length": 500,

19 "channel": O,
20 "exact-position": 3000,
21 "kinds": [{"kind": "mean", "offset": .5}]
22 },
23 {
24 "length": 1,
25 "channel": 0,
26 "exact-position": 5000,
27 "kinds": [{"kind": "extremum", "min": False, "local": False, "context_window": 255}]
28 },
29 {
30 "length": 500,
31 "channel": O,
32 "exact-position": 6000,
33 "kinds": [{"kind": "frequency", "frequency_factor": 2}]
34 },

35 {
36 "length": 500,
37 "channel": O,
38 "exact-position": 8000,
39 "kinds": [{"kind": "variance", "variance": 1}]

10 3},

11 1

12 X

13 ]

14}

X 7z . 4 z 7 e V4 . 7z &k .
Cast skriptu pro generovani obdélnikového signalu s anomaliemi.

1 config = {

2 "timeseries": [

3 {

1 "name": "test",

5 "length": 10000,

6 "semi-supervised": True,

7 "base-oscillations": [

8 {"kind": "square", "variance": 0.00, "frequency": 1, "duty": 0.5},
9 1,
10 "anomalies": [

11 {

12 "length": 500,
13 "channel": 0,
14 "exact-position": 1000,
15 "kinds": [{"kind": "amplitude", "amplitude_factor": .5}]
16 3,
17 {
18 "length": 500,

19 "channel": 0,
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"exact-position": 3000,
"kinds": [{"kind": "mean", "offset": .5}]
},
{
"length": 1,
"channel": O,
"exact-position": 5000,
"kinds": [{"kind": "extremum", "min": False, "local": False, "context_window": 255}]
},
{
"length": 500,
"channel": O,
"exact-position": 6000,
"kinds": [{"kind": "frequency", "frequency_factor": 2}]
},
{
"length": 500,
"channel": O,
"exact-position": 8000,
"kinds": [{"kind": "variance", "variance": 1}]
},
{
"length": 500,
"channel": O,
"exact-position": 9000,
"kinds": [{"kind": "pattern", "square_duty": 0.2}]
},
]
}
1
}
Cast zdrojového kédu skriptu pro generovani Dirichletovi viny s anomaliemi.
config = {
"timeseries": [
{
"name": "test",
"length": 10000,
"semi-supervised": True,
"base-oscillations": [
{"kind": "dirichlet", "frequency": 1, "amplitude": 2, "periodicity": 7}
1,
"anomalies": [
{
"length": 500,
"channel": O,
"exact-position": 1000,
"kinds": [{"kind": "amplitude", "amplitude_factor": .5}]
},
{
"length": 500,
"channel": O,
"exact-position": 3000,
"kinds": [{"kind": "mean", "offset": .5}]
},
{
"length": 1,
"channel": O,
"exact-position": 5000,
"kinds": [{"kind": "extremum", "min": False, "local": False, "context_window": 255}]
},
{
"length": 500,
"channel": O,
"exact-position": 6000,
"kinds": [{"kind": "frequency", "frequency_factor": 2}]
},
{
"length": 500,
"channel": O,
"exact-position": 8000,
"kinds": [{"kind": "variance", "variance": 1}]
},
},
]
¥
]
}
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B Vlivu hyperparametrii - tabulky a grafy

B.1 Vliv velikosti davky

Tab. B.1: Tabulka metrik detektor anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 1

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84765 0.83677
Presnost Precision 0.32789 0.342746
Senzitivita Recall 0.75075 0.99806
Specificita Specificity 0.85667 0.82174

F1 mira F1 score 0.45644 0.51026
AUC AUC 0.80371 0.90991

Tab. B.2: Tabulka metrik detektort anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 10

Nézev metriky Anglicky nézev | Autoenkodér 1 (nn) | Autoenkodér 2 (Istm
g

Celkova spravnost Accuracy 0.90799 0.87015
Presnost Precision 0.480735 0.39593
Senzitivita Recall 0.99669 0.99696
Specificita Specificity 0.89973 0.85834

F1 mira F1 score 0.64862 0.56677
AUC AUC 0.94821 0.92765
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Tab. B.3: Tabulka metrik detektori anomadlii datasetu Pump sensor data trénova-

nym s velikost{ davky nastavenou na 50

Nézev metriky

Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84811 0.92926
Presnost Precision 0.35901 0.54675
Senzitivita Recall 0.99655 0.99268
Specificita Specificity 0.83429 0.92336

F1 mira F1 score 0.52786 0.70513
AUC AUC 0.91541 0.95802

Tab. B.4: Tabulka metrik detektorti anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 100

Nazev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84945 0.97412
Presnost Precision 0.36110 0.79161
Senzitivita Recall 0.99696 0.94497
Specificita Specificity 0.83571 0.97683

F1 mira F1 score 0.53017 0.86152
AUC AUC 0.91634 0.96090

Tab. B.5: Tabulka metrik detektort anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 500

Nazev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84796 0.98812
Presnost Precision 0.33380 0.88243
Senzitivita Recall 0.787765 0.99289
Specificita Specificity 0.85357 0.98767

F1 mira F1 score 0.46891 0.93441
AUC AUC 0.82067 0.99028
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Tab. B.6: Tabulka metrik detektori anomaélii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 1000

Nézev metriky

Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.85145 0.96742
Presnost Precision 0.24898 0.72442
Senzitivita Recall 0.36875 0.99696
Specificita Specificity 0.89641 0.96468

F1 mira F1 score 0.29725 0.83912
AUC AUC 0.63258 0.98082

Tab. B.7: Tabulka metrik detektor anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 5000

Nazev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.91602 0.98581
Presnost Precision 0.67622 0.93182
Senzitivita Recall 0.027685 0.89933
Specificita Specificity 0.99876 0.99387

F1 mira F1 score 0.05319 0.91529
AUC AUC 0.51322 0.94660

Tab. B.8: Tabulka metrik detektort anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 100000

Nazev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84661 0.98011
Presnost Precision 0.32251 0.92041
Senzitivita Recall 0.72721 0.83913
Specificita Specificity 0.85773 0.99324

F1 mira F1 score 0.44689 0.87789
AUC AUC 0.79247 0.91619
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Tab. B.9: Tabulka metrik detektort anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 20000

Néazev metriky | Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84408 0.96079
Presnost Precision 0.31351 0.75179
Senzitivita Recall 0.69767 0.80592
Specificita Specificity 0.85772 0.97521

F1 mira F1 score 0.43261 0.77791
AUC AUC 0.77769 0.89057

Tab. B.10: Tabulka metrik detektorti anomalii datasetu Pump sensor data trénova-

nym s velikosti davky nastavenou na 50000

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.85115 0.84212
Presnost Precision 0.33863 0.24338
Senzitivita Recall 0.78383 0.40452
Specificita Specificity 0.85742 0.88288

F1 mira F1 score 0.47294 0.30391
AUC AUC 0.82062 0.64369
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Obr. B.1: Matice zamén detekce anomalii datasetu Pump sensor data s autoenko-

dérem 1 trénované s velikosti davky 10
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Obr. B.2: Matice zamén detekce anomalii datasetu Pump sensor data s autoenko-

dérem 2 trénované s velikosti davky 500
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Obr. B.3: Detekce anoméalniho stavu zarizeni z datasetu Pump sensor data s euto-

enkodérem 1 trénované s velikosti davky 10
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Obr. B.4: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data s euto-

enkodérem 2 trénované s velikosti davky 500
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B.2 Vliv pouzitého optimizéru

Tab. B.11: Tabulka metrik detektori anomaélii datasetu Pump sensor data trénova-

nych pomoci optimizéru AdaMax

Nézev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.93474 0.98229
Presnost Precision 0.56649 0.83108
Senzitivita Recall 0.99675 0.99427
Specificita Specificity 0.92895 0.98118

F1 mira F1 score 0.72241 0.90538
AUC AUC 0.962857 0.98772

Tab. B.12: Tabulka metrik detektori anomalii datasetu Pump sensor data trénova-

nych pomoci optimizéru Adam

Nézev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84825 0.91661
Presnost Precision 0.35927 0.50539
Senzitivita Recall 0.99703 0.99392
Specificita Specificity 0.83439 0.909404

F1 mira F1 score 0.52821 0.67006
AUC AUC 0.91571 0.95166

Tab. B.13: Tabulka metrik detektori anomalii datasetu Pump sensor data trénova-

nych pomoci optimizéru Adagrad

Nézev metriky

Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.85405 0.88516
Presnost Precision 0.36800 0.40281
Senzitivita Recall 0.99399 0.720796
Specificita Specificity 0.84101 0.90047

F1 mira F1 score 0.53714 0.51681
AUC AUC 0.91750 0.81063
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Tab. B.14: Tabulka metrik detektorti anomaélii datasetu Pump sensor data trénova-

nych pomoci optimizéru Adadelta

Néazev metriky | Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.85666 0.88558
Presnost Precision 0.35629 0.40216
Senzitivita Recall 0.84589 0.70498
Specificita Specificity 0.85767 0.90240

F1 mira F1 score 0.50140 0.51216
AUC AUC 0.85178 0.80369

Tab. B.15: Tabulka metrik detektorti anomalii datasetu Pump sensor data trénova-

nych pomoci optimizéru SGD

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84825 0.85671
Presnost Precision 0.33514 0.34872
Senzitivita Recall 0.76526 0.78590
Specificita Specificity 0.85861 0.86330

F1 mira F1 score 0.46614 0.48308
AUC AUC 0.81193 0.82460
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Obr. B.5: Matice zamén detekce anomalii datasetu Pump sensor data s autoenko-

dérem 1 trénované s optimizérem AdaMax
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Obr. B.6: Matice zamén detekce anomalii datasetu Pump sensor data s autoenko-

dérem 2 trénované s optimizérem AdaMax
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Obr. B.7: Detekce anoméalniho stavu zarizeni z datasetu Pump sensor data s euto-

enkodérem 1 trénované s optimizérem AdaMax
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Obr. B.8: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data s euto-

enkodérem 2 trénované s optimizérem AdaMax
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B.3 VIliv ztratové funkce

Tab. B.16: Tabulka metrik detektori anomaélii datasetu Pump sensor data trénova-

nym se ztratovou funkci MSE

Néazev metriky

Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.87005 0.90834
Presnost Precision 0.39488 0.48162
Senzitivita Recall 0.98653 0.99206
Specificita Specificity 0.85920 0.90055

F1 mira F1 score 0.56401 0.64844
AUC AUC 0.92287 0.94631

Tab. B.17: Tabulka metrik detektori anomaélii datasetu Pump sensor data trénova-

nym se ztratovou funkei MAE

Nézev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.83597 0.98517
Presnost Precision 0.28116 0.89190
Senzitivita Recall 0.59431 0.93993
Specificita Specificity 0.85848 0.98939

F1 mira F1 score 0.38173 0.91529
AUC AUC 0.72639 0.96466

Tab. B.18: Tabulka metrik detektori anomalii datasetu Pump sensor data trénova-

nym se ztratovou funkei Huber loss

Néazev metriky

Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.86459 0.91799
Presnost Precision 0.38585 0.50960
Senzitivita Recall 0.99606 0.99441
Specificita Specificity 0.85234 0.91088

F1 mira F1 score 0.55623 0.67387
AUC AUC 0.92420 0.95264
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Tab. B.19: Tabulka metrik detektori anomalii datasetu Pump sensor data trénova-

nym se ztratovou funkei KL-divergence

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.83758 0.83299
Presnost Precision 0.29346 0.27370
Senzitivita Recall 0.64388 0.58064
Specificita Specificity 0.85562 0.85649

F1 mira F1 score 0.40316 0.37203
AUC AUC 0.74975 0.71857

Matice zamén

Anomalie Normaini stav
Anomalie 14289 195
I
3
o
Normalni stav 21 896 133620
I Predikce I

Obr. B.9: Matice zamén detekce anomalii datasetu Pump sensor data s autoenko-

dérem 1 trénované se ztratovou funkci MSE
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Obr. B.10: Matice zamén detekce anomalii datasetu Pump sensor data s autoenko-

dérem 2 trénované se ztratovou funkci MAE
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Obr. B.11: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data s euto-

enkodérem 1 trénované se ztratovou funkci MSE
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Obr. B.12: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data s euto-

enkodérem 2 trénované se ztratovou funkeci MAE
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C Citlivostni analyza - tabulky a grafy

C.1 VIliv nasobeni konstantou

Tab. C.1: Tabulka metrik detektort anomaélii datasetu Pump sensor data zeslabena

vynasobenim konstantou 0.00001

Nézev metriky

Anglicky nézev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.86731 0.88746
Presnost Precision 0.39089 0.43046
Senzitivita Recall 0.99855 0.99309
Specificita Specificity 0.85508 0.87763

F1 mira F1 score 0.56184 0.60059
AUC AUC 0.92682 0.93536

Tab. C.2: Tabulka metrik detektori anomaélii datasetu Pump sensor data zesilena

vynasobenim konstantou 10000

Nézev metriky

Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.85105 0.94028
Presnost Precision 0.34387 0.58828
Senzitivita Recall 0.82401 0.99655
Specificita Specificity 0.85358 0.93504

F1 mira F1 score 0.48525 0.73983
AUC AUC 0.83879 0.96579
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Obr. C.1: Matice zamén detekce anomalii datasetu Pump sensor data zeslabena

vynasobenim konstantou 0.00001 s autoenkodérem 1
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Obr. C.2: Matice zamén detekce anomalii datasetu Pump sensor data zesilena vy-

nasobenim konstantou 10000 s autoenkodérem 1
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Obr. C.3: Matice zamén detekce anomalii datasetu Pump sensor data zeslabena

vynasobenim konstantou 0.00001 s autoenkodérem 2
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Obr. C.4: Matice zamén detekce anomalii datasetu Pump sensor data zesilena vy-

nasobenim konstantou 10000 s autoenkodérem 2
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Detekce stavu zafizeni z datasetu Pump sensor data —— stfedni hodnota chyby predikce atributd
® Detekované anomdlni body
M Ground true (Oblast skuteéné anomalie)

=

o3

2

a

= 0.8

L)

11

(5]

*

B 06

[

O

e

0

)

5 04

Hi]

o

C

S o2

2 .
0
0 20k 40k 60k 80k 100k 120k 140k 160k

Cas (s)

Obr. C.5: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data zeslabend

vynasobenim konstantou 0.00001 s autoenkodérem 1
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Obr. C.6: Detekce anomalniho stavu zafizeni z datasetu Pump sensor data zesilena

vynasobenim konstantou 10000 s autoenkodérem 1
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Detekce stavu zafizeni z datasetu Pump sensor data —— stfedni hodnota chyby predikce atributd
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Obr. C.7: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data zeslabend

vynasobenim konstantou 0.00001 s autoenkodérem 2
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Obr. C.8: Detekce anomalniho stavu zafizeni z datasetu Pump sensor data zesilena

vynasobenim konstantou 10000 s autoenkodérem 2
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C.2 Viliv pridani Sumu

Tab. C.3: Tabulka metrik detektorti anomalii datasetu Pump sensor data s pridanym
sumem o SNR 50 dB

Néazev metriky | Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.91748 0.89621
Presnost Precision 0.50802 0.45053
Senzitivita Recall 0.99676 0.99344
Specificita Specificity 0.91009 0.88716

F1 mira F1 score 0.67302 0.61992
AUC AUC 0.95343 0.94029

Tab. C.4: Tabulka metrik detektorti anomalii datasetu Pump sensor data s pridanym
sumem o SNR 20 dB

Néazev metriky | Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.88843 0.89442
Presnost Precision 0.43166 0.44318
Senzitivita Recall 0.97735 0.93282
Specificita Specificity 0.88015 0.89084

F1 mira F1 score 0.59884 0.60089
AUC AUC 0.92875 0.91183

Tab. C.5: Tabulka metrik detektorii anomalii datasetu Pump sensor data s pridanym
sumem o SNR 10 dB

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.89929 0.93899
Presnost Precision 0.37927 0.64117
Senzitivita Recall 0.28597 0.64485
Specificita Specificity 0.95640 0.96639

F1 mira F1 score 0.32608 0.64301
AUC AUC 0.62119 0.80562
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Tab. C.6: Tabulka metrik detektorti anomalii datasetu Pump sensor data s pridanym
sumem o SNR 5 dB

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) | Autoenkodér 2 (Istm) |

Celkova spravnost Accuracy 0.91509 0.91641
Presnost Precision 0.56786 0.64984
Senzitivita Recall 0.01415 0.04087
Specificita Specificity 0.99899 0.99795

F1 mira F1 score 0.02762 0.07691
AUC AUC 0.50658 0.51941

Matice zamén
Anomadlie Normalni stav
1 1

Anomadlie 141 56 328

Realita

Normalni stav 18638
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Obr. C.9: Matice zamén detekce anomalii datasetu Pump sensor data s pridanym
sumem o SNR 20 dB pro autoenkodér 1
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Obr. C.10: Matice zamén detekce anomalii datasetu Pump sensor data s pridanym

sumem o SNR 20 dB pro autoenkodér 2
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Obr. C.11: Matice zamén detekce anomalii datasetu Pump sensor data s pridanym

sumem o SNR 5 dB pro autoenkodér 1
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Obr. C.12: Matice zamén detekce anomalii datasetu Pump sensor data s pridanym

sumem o SNR 5 dB pro autoenkodér 2
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Obr. C.13: Detekce anomalniho stavu zafizeni z datasetu Pump sensor data s pfi-

danym sumem o SNR 20 dB pro autoenkodér 1
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Detekce stavu zafizeni z datasetu Pump sensor data —— stfedni hodnota chyby predikce atributd
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Obr. C.14: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data s pri-

danym sumem o SNR 20 dB pro autoenkodér 1
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Obr. C.15: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data s pri-

danym Sumem o SNR 5 dB pro autoenkodér 1
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Detekce stavu zafizeni z datasetu Pump sensor data —— stfedni hodnota chyby predikce atributd
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Obr. C.16: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data s pri-

danym Sumem o SNR 5 dB pro autoenkodér 2
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C.3 \Viliv filtrace signalu

Tab. C.7: Tabulka metrik detektori anomalii datasetu Pump sensor data filtrova-

nym filtrem plovouciho primeéru s délkou okna 100 bodu

Nézev metriky | Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.46716 0.71842

Presnost Precision 0.13785 0.23229
Senzitivita Recall 1.0 1.0

Specificita Specificity 0.41753 0.69219

F1 mira F1 score 0.24230 0.37701

AUC AUC 0.70876 0.84609

Tab. C.8: Tabulka metrik detektori anomalii datasetu Pump sensor data filtrova-

nym filtrem plovouciho priméru s délkou okna 50 bodi

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.44934 0.5278

Presnost Precision 0.13399 0.15285
Senzitivita Recall 1.0 1.0

Specificita Specificity 0.39805 0.48382

F1 mira F1 score 0.23632 0.26517

AUC AUC 0.69903 0.74191

Tab. C.9: Tabulka metrik detektori anomalii datasetu Pump sensor data filtrova-

nym filtrem plovouciho priméru s délkou okna 20 bodt

Nézev metriky Anglicky nazev | Autoenkodér 1 (nn) | Autoenkodér 2 (lstm
g

Celkova spravnost Accuracy 0.72721 0.83533

Presnost Precision 0.23799 0.34098
Senzitivita Recall 1.0 1.0

Specificita Specificity 0.701799 0.81999

F1 mira F1 score 0.38448 0.50855

AUC AUC 0.85089 0.90999
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Tab. C.10: Tabulka metrik detektorti anomalii datasetu Pump sensor data filtrova-

nym filtrem plovouciho primeéru s délkou okna 10 bodt

Néazev metriky | Anglicky nédzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.84951 0.85334
Presnost Precision 0.36133 0.36742
Senzitivita Recall 0.99834 0.99951
Specificita Specificity 0.83565 0.83973

F1 mira F1 score 0.53062 0.53732
AUC AUC 0.91699 0.919625

Tab. C.11: Tabulka metrik detektori anomalii datasetu Pump sensor data filtrova-

nym filtrem plovouciho primeéru s délkou okna 5 bodti

Nézev metriky | Anglicky ndzev | Autoenkodér 1 (nn) ‘ Autoenkodér 2 (Istm) ‘

Celkova spravnost Accuracy 0.51350 0.83394
Presnost Precision 0.14903 0.33890
Senzitivita Recall 1.0 0.99820
Specificita Specificity 0.46819 0.81864

F1 mira F1 score 0.25940 0.50601
AUC AUC 0.73409 0.90842




Matice zamén
Anomadlie Normalni stav
1 1

Anomalie 14484 0

Realita

Normalni stav

Predikce

Obr. C.17: Matice zamén detekce anomalii datasetu Pump sensor data filtrovana

plovoucim primérem o velikosti okna 100 pro autoenkodér 1

Matice zamén
Anomadlie Normalni stav
1 1

Anomalie 14484 0

Realita

Normalni stav 47868

Predikce

Obr. C.18: Matice zamén detekce anomalii datasetu Pump sensor data filtrovana

plovoucim primérem o velikosti okna 100 pro autoenkodér 2

131



Detekce stavu zafizeni z datasetu Pump sensor data —— stfedni hodnota chyby predikce atributd
® Detekované anomdlni body
M Ground true (Oblast skuteéné anomalie)
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Obr. C.19: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data filtro-

vana plovoucim primérem o velikosti okna 100 pro autoenkodér 1

Detekce stavu zafizeni z datasetu Pump sensor data —— Stfedni hodnota chyby predikce atributd
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Obr. C.20: Detekce anomalniho stavu zarizeni z datasetu Pump sensor data filtro-

vana plovoucim primérem o velikosti okna 100 pro autoenkodér 2
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D Obsah elektronické prilohy

V této casti bude popsan adresar ptilozeného DVD.

L e e korenovy adresar prilozeného archivu
| 3 GutenTAG......covviviinnnnn... Skripty pro generovani jednoduchého datasetu
dirichlet_config.py.......... Skript pro generovani datasetu s Dir. vinkou
sine_config.py....... Skript pro generovani datasetu se sinusovym signdlem
square_config.py..... Skript pro generovani datasetu s obdélnikovymi pulzy
| 4 Implementace ............... Implementace vybranych metod (viz. kapitola 4)
| CNN
GutenTAG .......oiiiiiiiiiiiiiaaaann. Slozka s GutenTAG datasetem
models2 ...t e Slozka s natrénovanymi modely
real datasets ...ttt i i i e Slozka s datasetem
GutenTAG_ad.ipynb ...... Skripty pro zobrazovani vysledkt s GutenTAG
Pump_dataset_CNN_train2.ipynb.......... Skripty pro trénovani modelt
Pump_sensor_CNN_ad.ipynb ........... Skripty pro zobrazovani vysledku
requirements.txt ........... Pozadované knihovny pro spusténi skriptu
| _LOF_IF
o811} o JE=T=0 4 =T o Slozka s datasetem
IF_pump_data.ipynb ................. Skripty pro model Isolation Forest
LOFF_pump_data_final.ipynb ....Skripty pro model Local outlier factor
requirements.txt ........... Pozadované knihovny pro spusténi skriptu
| LSTM
GUEEnTAG .. oeeeee et i Slozka s GutenTAG datasetem
11T o L = Slozka s natrénovanymi modely
NEW_dAta ittt i e e e Slozka s datasetem
real _datasets ...ttt e e Slozka s datasetem
GutenTAG_ad.ipynb....... Skripty pro zobrazovani vysledkti s GutenTAG
GutenTAG_train.ipynb....... Skripty pro trénovani modeli s GutenTAG
Pump_sensor_ad.ipynb................. Skripty pro zobrazovani vysledkt
Pump_sensor_graph.ipynb............. ... Skripty pro datasetu
Pump_sensor_train.ipynb................. Skripty pro trénovani modelt
requirements.txt ........... Pozadované knihovny pro spusténi skriptu
| Random_forest_Linear_reg

Custom_05_Pump_Sensors.ipynb ....Skripty pro model Random forest a
Linear regresion

requirements.txt ........... Pozadované knihovny pro spusténi skriptu

README.BXt tvvviiiniieiinennnnnnn. Informace o pozadovaném datasetu
| 5_Autoenkoder ....................... Testy na autoenkodérech (viz. kapitola 5)

L autoenkoder

MOAEL XXX v eevieneetneneenneeeennnanenn Slozky s trénovanymi modely

Pump_sensor_aug_xxx.ipynb ....Skripty pro upravu zakladniho datasetu

Pump_sensor_xxx_training.ipynb Skripty pro trénovani modelt riznych

experimentt

Pump_sensor_xxx_graphs.ipynb ...... Skripty pro zobrazovani vysledkl

riznych experimenti
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:

L ODTAZKY oetetiiii e Grafy a matice zamén z experimentti
| 6 _APLiKACE ... ittt GUI aplikace (viz. kapitola 6)
L data e e Data pro testovani aplikace

full _dataset.csv

test.csv

train.csv

I o o Zdrojové soubory aplikace
controller.py

gui.py

matplotlit_widget.py

tf_logger.py

I Y Virtualni prostiedi pro spusténi aplikace
L MAIn.PY ot e e Skript pro spusténi aplikace
| _model_el.hb ... e Model pro testovani aplikace
| model _e2.h5 ... Model pro testovani aplikace
| _requirements.txt .............. Pozadované knihovny pro spusténi aplikace
| Dataset

ksensor.csv ...................................................... Dataset

NEW_SENSOT.COV trvteereeeneeneeeneeenaeenannnnn Dataset bez Nan hodnot

Poznamka: Slozky s datasetem vétsinou obsahuji pouze README.txt, kde je
popséano, ktery soubor je nutné do dané slozky umistit ze slozky Dataset v korenovém

adresari. Tato uprava byla provedena z divodu Setfeni mista na DVD disku.
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