VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

NASTROJ PRO SPRAVU MODULU NA PLATFORME
SMART CITY

TOOL FOR MANAGING MODULES ON SMART CITY PLATFORM

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE TOMAS SOUCEK
AUTHOR

VEDOUCI PRACE Ing. JIRI HYNEK, Ph.D.
SUPERVISOR

BRNO 2023



VYSOKE UCEN{ | FAKULTA
TECHNICKE ' INFORMACNICH
V BRNE ' TECHNOLOGII

Zadani bakalarské prace ||||||||"|||||||||

] ] 146397
Ustav: Ustav informacnich systému (UIFS)

Student: Souéek Tomas

Program: Informacni technologie

Specializace: Informacni technologie

Nazev: Nastroj pro spravu modulti na platformé Smart City

Kategorie: Informacni systémy

Akademicky rok: 2022/23
Zadani:

1. Prostudujte oblast internetu véci (Internet of Things) a koncept chytrych mést (Smart City).

2. Provedte prlizkum souéasnych popularnich redakénich systému a zaméfte se na zplsoby jejich
modularizace a rozsifitelnosti. Prozkoumejte feSeni pfistupd k modulim systému, k uzivatelskym
akcim modull a zpfistupnéni obsahu jednotlivym uzivatelim nebo skupinam uzivatelu.

3. Analyzujte sou€asny stav modularizace a spravy pfistupu na platformé& Smart City firmy Logimic.
Zhodnotte nedostatky a definujte poZadavky.

4. Navrhnéte rozSifeni platformy Smart City umoznujici uzivatelsky pfivétivou spravu modul
klientské aplikace platformy a nasledného pfistupu skupin uzivatel k ttmto moduldm (véetné
uzivatelskych akci poskytovanych jednotlivymi moduly).

5. NavrZené rozSifeni implementujte.
6. Provedte testovani funkénosti a pouzitelnosti implementace na platformé Smart City firmy Logimic.

Literatura:
® Greengard, S. (2015). The Internet of Things. MIT Press.
* Kirimtat, A., Krejcar, O., Kertesz, A., & Tasgetiren, M. F. (2020). Future trends and current state of
smart city concepts: A survey. IEEE access, 8.
* Interni dokumentace firmy Logimic.

Pfi obhajobé semestralni ¢asti projektu je poZzadovano:

Body 1 az 4.

Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Hynek Jiri, Ing., Ph.D.

Vedouci Ustavu: Kolaf Du$an, doc. Dr. Ing.

Datum zadani: 1.11.2022

Termin pro odevzdani: 10.5.2023

Datum schvaleni: 25.10.2022

Fakulta informacénich technologii, Vysoké uceni technické v Brné / Bozetéchova 1/2 / 612 66 / Brno



Abstrakt

V poslednich letech pFibyva razantnim tempem pocet digitalnich zafizeni, kterymi je Clo-
vék, jak v domacnosti, tak v praci a prlimyslu, dennodenné obklopen. Aby se dala data
jednoduse vizualizovat a zpracovavat, vznika mnozstvi platforem, které to umoznuji. Cilem
této prace bylo navrhnout rozsifeni platformy SmartCity, které by umoZnovalo uZivatelsky
privétivou spravu moduld a zaroveni umoznilo zasahy do aplikaéni konfigurace platformy
za jejiho béhu. Rozsiteni platformy povede k lepsim moznostem personalizace dashboard(
a pomoci grafického rozhrani umozni zmény nastaveni aplikace i uZivatelm - a to bez zna-
losti vnitfni programoveé logiky. PFinosem rozsireni bude také eliminace opé&tovné kompilace
aplikace pfi kazdé zméné nastaveni, jak tomu je nyni. Vysledkem praktické ¢asti prace je
néstroj implementovany formou roz8ifujiciho modulu, postaveného na technologii Angular.
Tento modul umoZfiuje zménu aplikaéni konfigurace za pomoci formularového a tabulko-
vého zobrazeni. VWytvofeny modul byl zakomponovan do platformy SmartCity a na jeho
zaékladech bude probihat nasledny interni vyvoj

Abstract

In recent years there has been a rapid increase in the number of digital devices by which
we humans are surrounded. Whether it is at work, at home, or in an industry. In order to
e [edtively process and visualize the gathered data, there has been a number of platforms
emerging to make this possible. The aim of this thesis was to prepare an extension tool for
the SmartCity platform which would not only allow user-friendly module management but
also provide the capability of application configuration changes on the fly at runtime. These
changes could be made through a graphical user interface even without the knowledge of
internal program logic. That way there rises the possibility of better dashboard customi-
zation. Another benefit of the extension tool is the elimination of application re-compilation
every time there is a change in the application setting. The result of the practical part of
this thesis is a tool implemented as an extension module, built on Angular technology. This
module allows changing the application configuration using form and table views. This cre-
ated module has been deployed to the SmartCity platform and will be the basis for further
subsequent internal development.
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Kapitola 1
Uvod

V poslednich letech pfibyva razantnim tempem pocet digitalnich zafizeni, kterymi je ¢lovék
dennodenné obklopen. Neni vyjimkou nosit u sebe chytry telefon, nicméné pfibyva i pocet
lidi s chytrymi hodinkami, bezdratovymi sluchatky, tablety a do budoucna tfeba i brylemi
s rozSifenou realitou. Stale vice lidi si do svych domacnosti instaluje chytré spotrebice,
které jsou schopni ovladdat na dalku (at uZ se jedna o termostat kotle, elektronické Zaluzie
¢i kédvovar). Chytra zafizeni se také ¢im dal tim vic stavaji nedilnou soucasti prdmyslu.
V ramci tzv. priimyslu 4.0 bude diky chytrym zafizenim dochazet k velké mife automatizace
a robotizace. To bude, mimo jiné, umoznéno diky V&tSi rychlosti pfenosu dat a 5G sitim.
S tim se ruku v ruce dostava pojem Internet véci a chytrych mést do podvédomi odborngjsi
verejnosti. Mésta budou moci vyuZivat inteligentniho Fizeni dopravy, Setfit naklady i pfirodu
pomoci regulace verejného osvétleni Ci zapojit vice ob€any do rozhodovani diky digitalizaci
rliznych systém0. Nicméné, aby byla schopna tato chytra zafizeni spolu komunikovat, vznika
potfeba existence platforem toto umozriujicich. Nejde jen o samotnou komunikaci, ale asto
je také potreba data vhodné vizualizovat, aby byly monitoring a vzdalena sprava zafizeni
uZivatelsky priveétive.

Jednou z firem zabyvajicich se vyvojem a zprostiedkovanim loT Feseni pro mésta a pra-
mysl je firma Logimic a jejich produkt SmartCity. Platforma SmartCity je v soucasné dobé
stale ve vyvoji a agilné se méni podle momentélnich poZadavkd zakaznik. Aby mohlo
dochazet k personifikaci feSeni pro jednotlivé zakazniky, musi v sou€asnosti programatori
ménit nastaveni zasahem do kddu, nacez musi dojit k naslednému prekladu. Vize firmy je
moZnost ménit nastaveni aplikace dynamicky za béhu a delegovat Cast Uprav na zakaznika.
Proto se tato prace se zabyva zlepSenim modularizace a moznostmi nastaveni uzivatelskych
prav. Cilem je vytvorit rozsifujici modul klientské ¢asti SmartCity tak, aby mohla probihat
zména nastaveni primo z aplikace za jejiho béhu a nemuselo kvili kazdé zméné dochazet
k Upravé kédu a opétovnému prekladu. Zména musi probihat uzivatelsky pFivétivym zpd-
sobem. Tato prace také slouzi jako pfiprava pro moznost vytvareni piné prizpUsobitelnych
dashboardd, ¢imz dojde k lepsi personalizaci zakaznickych Feseni.

Prvni Cast prace se vénuje teorii, ktera je potfebna pro pochopeni prace jako celku.
Kapitola 2 se zabyva vysvétlenim esencialnich pojmd ohledné internetu véci a chytrych
mést. Dalsi nezbytnou ¢asti jsou principy fungovani CMS. Vysledky prizkumu lze najit
v kapitole 3. Po ziskani vSech potfebnych informaci doSlo k analyze sou¢asného feSeni firmy
Logimic. Vice informaci o pouzivanych technologiich, vyhodach i nedostatcich implementace
a ostatnich detailech se nachazi v kapitole 4. V praktické €asti jsou v kapitole 5 nastinéna
mozna reSeni. Navazujici kapitola 6 popisuje implementacni detaily. V neposledni fadé doslo
i na testovani, jehoZ pribéh a vysledky Ize najit v kapitole 7.



Kapitola 2

Internet veéci

Ackoliv se mize zdat, Ze pojem Internet véci (anglicky Internet of things — zkracené 10T)
je pomérné nova véc, historie chytrych zafizeni saha jiz do zacatku 80. let, kdy bylo v roce
1982 pripojeno prvni ,.chytré® zafizeni k siti Arpanet (nyni znamé spiSe jako internet).
Jednalo se 0 automat na n4poje Coca-cola, ktery umél na dalku sdélovat informace, zda je
prazdny a jestli jsou ndpoje po doplnéni jiz vychlazené [1].

Cisco Internet Business Solutions Group (IBSG) pojmenovala termin IoT jako ,,bod
v Case, ve kterym je k internetu pFipojeno vice zafizeni nez lidi“. Coz Cisco odhaduje, Ze je
faze, do které jsme se dostali mezi lety 2008-2009 [18].

Obecné by se dalo Fict, Ze internet véci je sit mnoha propojenych zafizeni, které mezi
sebou komunikuji a sdili data k dosahnuti spolecného cile [32]. V praxi se pak napf. mize
jednat o teplotni senzory, které kdyZz zaznamenaji propad teploty pod nastavenou hranici,
daji signal kotli, aby spustil vytapéni.
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Obrazek 2.1: Ocekavany rlst poctu 10T zafizeni, inspirovano [18]



Pojem Internet véci mlze plsobit také lehce zavadéjicim dojmem, Ze zaFizeni komunikuji
pfes internet. Zafizeni sice spolu musi komunikovat prostfednictvim propojené sité, nemusi
se nicméné jednat primo o ten vSeobecné znamy internet [15].

Podle Samuela Greengarda firma IoT Analytics pfedpokladd, Ze v roce 2025 bude exis-
tovat 21,5 miliardy 10T zafizeni [22]. Dle vySe zminéného obréazku 2.1 Ize Fict, Ze Cisco bylo
se svym odhadem z roku 2011 jeSté optimistiCtéjSi. At jiz predikce vyjde, Ci nikoliv, z Cisel
plyne, Ze se jedna o velky pojem, ktery ma potencial zménit lidské Zivoty.

2.1 Architektura

Architektura 10T je dle [16] tvofena mnozinou komponent, jako jsou senzory, protokoly,
cloud a vrstvy tvofici sitové systémy. Ackoliv se neda pfimo urcit pocet vrstev a mnohé
¢lanky uvadi rlizné architektonické vzory, jsou v této préci dle [3] uvazovany 2 hlavni za-
kladni typy: trivrstva a pétivrstva architektura. Jednotlivé vrstvy maji za cil umoZnovat
spravclm monitorovat a udrzovat integritu systému a klientm pomahat s pozadovanymi
Ukoly.

Nejnizsi Uroven se sklada z mnozstvi senzor(l. Dané senzory mizou pomoci komunikag-
nich protokoll (nejzndmé;jsi zminéné v kapitole 2.2) komunikovat 3 zplsoby: mezi sebou,
na primo s cloudem nebo s hubem (gateway). Hub pfijima a agreguje data od mnozstvi
senzorll a nasledné je zasila do cloudu ke zpracovani. Nékteré vykonngjsi huby jsou schopny
data pred odeslanim predzpracovat a zmensit tim rezie na cloudu. Cloud bézici na pozadi
nésledné vyuZiva databazi pro préaci s perzistentnimi daty a pro komunikaci s klientskou
casti aplikace pouziva nejcastéji API.

2.1.1 TFivrstva

Diky svoji obecnosti je povaZzovana za zakladni architekturu, ze které vychazi dalsi specifické
odnoze. Jak jiz ndzev napovida, sklada se ze tfi vrstev a to: fyzické, sitové a aplikacni.

Fyzicka vrstva, anglicky také nazyvana jako perception layer, obsahuje konkrétni zafizeni
a senzory. Jejim Ucelem je detekovat a sbirat informace ze svého okoli a nasledné je posilat
sitové vrstveé. Tato vrstva zaroven také zajiStuje spolupraci v malych a lokélnich sitich
a pripojeni k lokalnim hublm [32].

Sitova vrstva je spojovnikem mezi datovou a aplikacéni vrstvou. Pomaha datové vrstvé
prendSet data skrze brany a huby napfi¢ vétSimi sitémi, jako je napf. internet. Na této
vrstvé se komunikuje pomoci technologii jako jsou Bluetooth, Zigbee a dalsi [32] o kterych
se prace detailnéji zmifuje v nésledujici kapitole.

Nejvyssi, aplikacni, vrstva pak zajistuje autenticitu, integritu a ddvéryhodnost dat.
Jedna se o vrstvu, ve které jsou prijata data analyzovana a zpracovana, aby mohla poskyt-
nout pozadovanou sluzbu [32, 3]. Na této vrstvé dochazi ¢asto ke cloudovému zpracovani
dat a samotné interakci uzivatele se zarizenimi.

2.1.2 Pétivrstva

Pétivrstva architektura vychazi z obecnéjsi trivrstvé a pridava k ni dalSi 2 mezivrstvy: mi-
ddleware, byznys.



Middleware, Cesky by se dalo prelozZit jako prostfednik, zajistuje flexibilngjsi propojeni
mezi hardwarem a aplikaci. Stara se o zplsob ukladani a pFidélovani dat a podnika akce,
kterymi se snazi dosahnout optimalizace procesl. Byznys vrstva je nejvyssi vrstvou a za-
pouzdruje tak celou aplikaci a spravu sluzeb. Obsahuje grafy, vyvojové diagramy a analyzy
[13]. Na obrazku 2.2 Ize vidét jeji schéma.

Fyzicka vrstva Middleware vrstva Byznys vrstva
Senzory Ukladéni a zpracovani dat Analyzy, grafy,
vyvojové diagramy
Sitova vrstva Aplikacni vrstva
WiFi, Bluetooth, ZigBee Chytré domécnosti a mésta,

e-government

Obrazek 2.2: Pétivrstva architektura 10T zafizeni. Inspirovano z [40]

2.2 Komunikace

Aby spolu mohla zafizeni efektivné komunikovat, je tfeba dodrzovat urCitd pravidla a vy-
uzivat jednotné standardy na zpracovani dat. K tomu slouZzi tzv. protokoly. Komunikacni
protokoly, pouZivané pro loT zafizeni, se daji rozdélit podle délky dosahu signalu na 2 ka-
tegorie: LPWAN a Short range [4].

2.2.1 LPWAN

Zkratka LPWAN stoji za anglickym vyrazem Low Power Wide Area Network, coz by se dalo
do Cestiny prelozit jako nizkoenergetické rozlehlé sité. Tedy kategorie protokold slouZicich
pro komunikaci na vétsi vzdalenosti za pouzivani malého mnozstvi energie.

Mezi nejzndméjsi protokoly se zde Fadi:

< SigFox — vyvinut pro posilani velmi malého mnozstvi dat na nizkych frekvencich s niz-
kou energetickou narocnosti. Hlavni vyhodou je spolehlivost doruceni dat a odolnost
vUCi interferencim a kolizim, jelikoZ se kazdy paket posila zarovern na 3 komunikacénich
kanalech [30].

<= Celularni radiové sité — vhodna technologie pro aplikace vyzadujici velkou propustnost
dat na velké vzdalenosti. Kvili vysoké rychlosti pfenosu dat se vSak spise hodi pro
zafizeni, ktera jsou pFipojena k elektrické siti. Primarné se sité pouzivaji pro maobily,
takze vyhodou tohoto feSeni je velka mira pokryti signalem [4].

= LoraWan - dalSi radiova technologie slouzici pro komunikaci na velmi dlouhé vzdale-
nosti. Koncova zarizeni komunikuji skrze branu, kterd mé vykonnou anténu schopnou
pokryt az 100 km? [14].



2.2.2 Short range

Ne vzdy je Zadouci prenaset signal na dlouhé vzdalenosti, typickym prikladem mize byt
napr. placeni platebni kartou, nebo odemknuti auta v blizkosti kli¢t. Dalsim pFipadem vy-
uziti mdze byt poslouchani hudby prostfednictvim bezdratovych sluchatek. Jedna se o situ-
ace, kdy vyzadujeme velkou datovou propustnost a nevadi nam tolik energeticka naro¢nost.
| z téchto dlvodU vznikly také protokoly umoziujici komunikaci na kratkou vzdalenost.

Mezi nejpouzivanéjsi patfi nasledujici:

= RFID - Radio Frequency ldentification systémy se skladaji z Ctecky a tagu. Tag je
pasivni Gasti, kterd nema své vlastni napajeni. Ctetka zastupuje v tomto pFipadé
aktivni roli, vysila radiové viny, které napaji tagy a diky tomu zajiStuje komunikaci.
Tag mze spolu se svym identifikacnim ¢islem obsahovat také malé mnoZstvi informaci
[4]. WyuZiti si technologie najde napf. ve skladech, zabezpeceni zbozi proti kradezi
nebo pfi sportovnich akcich pro méfeni Casu.

< NFC - neboli Near Field Communication je technologie operujici na nizké frekvenci
(13,56 MHz) vyuzivana pro komunikaci na velmi kratkou vzdalenost (4-10 cm) a pfe-
nos malého mnoZstvi dat. Topologie sité umoZnuje pouze takzvanou P2P (Peer to
Peer) komunikaci, tedy komunikace pouze 2 Ucastnikl. NFC zafizeni mlze byt bud
v aktivnim nebo v pasivnim modu [11]. V soucasne dobé se vyuziva pro platby chyt-
rymi telefony, rychlejsSi parovani zafizeni ¢i odemceni dveri.

= Bluetooth - na rozdil od pfedchozich komunikuje na Fadové vyssi frekvenci (2,4 GHz).
Jeho nevyhodou je ovSem velkd spotfeba, pomalé parovani a limitovaného mnozstvi
komunikujicich zaFizeni. Cim dal tim vice se pfechazi na BLE (Bluetooth Low Energy),
ktery byl vytvoren jako dopliikova technologie pro klasicky Bluetooth snazici se od-
stranit jeho nedostatky. PfevdZzné se pak jedna o sniZeni spotfeby a zvy3eni pocltu
pripojenych uzld [24].

= ZigBee — vytvoreno jako standard pro vysokouroviiové protokoly a jeho Ucelem bylo
slouzit k vytvareni domacich siti. Pouziva se pro zafizeni vyzadujici mensi pfenosy
dat, delSi vydrz baterie a bezpecnost. DalSi vyhodou ZigBee je topologie podporujici
zapojeni vétSiho mnozstvi zafizeni [4, 11].

2.3 Bezpecnost

Abychom mohli v informatice tvrdit o systému, Ze je bezpecny, musi splfiovat kritéria, jako
jsou ddivéryhodnost, integrita, dostupnost a autentizace. Dale bychom pro loT mohli zaradit
také vytvoreni vypocetné nenaro¢nych feSeni, moznost heterogenni komunikace a systém
pro spravu kli¢l [32]. S rostoucim poétem chytrych zafizeni je potieba zvySovat i naklady
na rozvoj bezpecnosti, jelikoZ se internet véci stava ¢im dal tim castéji cilem Gtocnik(.
Obzvlasté pak v chytrych domacnostech, kde mohou zafizeni zaznamenavat velmi citlivé
informace, je potfeba na bezpecnost dbat. DUlezZité je také mit na paméti, Ze Utoky nemusi
byt jen softwarového, ale také i fyzického charakteru.



Mezi asté Gtoky na loT zafizeni mizeme dle [32, 2] zaFadit:
= fyzickd manipulace (physical tampering),

< Man-in-the-Middle (MITM),

odposlech (eavesdropping),

brute-force utoky na hesla,

vlozeni Skodlivého uzlu (malicious node injection),
= socialni inzenyrstvi (social engineering),
= DDoS (distribuované pretézovani server().

Eticky hacker Ken Munro ve svém TEDx talk zminoval nékolik nedostatecné zabezpe-
¢enych chytrych zafizeni a jak se jeho tym byl schopny dostat skrze jejich bezpecnostni
trhliny k datlim lépe zabezpecenych systém( — nap¥. ziskani pristupu k wifi pfes chytrou
varnou konvici, pristup do domu skrze chytry zamek, jehoz heslo byla MAC adresa Blueto-
oth rozhrani daného zamku a dalSich popsanych v [37].

Jako zékladni ochranu pred Utoky uvadi ¢lanek [12] nasledovani doporucenych bez-
pecnostnich postupl (zména vychoziho hesla, zalohovani obsahu nebo pouziti Sifrovani),
provedeni inventury vlastnénych zafizeni a nastaveni systému pro lepsi dohled, omezeni
pristupu jen pro autorizované spravce, provadéni pravidelnych penetracnich testd a kontrol
zranitelnosti. V neposledni Fadé se pak doporucuje kontrolovat zafizeni fyzicky, zda nebyla
modifikovana nebo poskozena.

2.4 Chytra mésta

Internet véci hraje dilezitou roli v rozvoji chytrych mést. Zafizeni, jako jsou senzory a ka-
mery, mlzou byt rozmistény v ramci mésta pro sbér dat. Nasbirana data Ize pak nasledng
pouzit pro efektivngjsi Fizeni mésta a zlepSovani kvality Zivota obc¢and.

Autofi [38] povazuji za chytré mésto takové, které prosazuje automatickou a efektivni
spravu méstskych infrastruktur a sluzeb. Dale by podle nich mélo usilovat o sniZeni verej-
nych Gtrat, zlepSeni kvality sluzeb a zamérovat se na klicové aspekty jako je Setfeni energii,
udrzZitelna preprava, e-government a v neposledni Fadé socialni a zdravotni zabezpeceni.
V idedlnim pFipadé by také mélo podporovat kreativitu a inovaci, aby bylo atraktivni pro

vzdélané pracovniky, ktefi budou schopni Fesit nadchazejici vyzvy.

V Clanku [29] byl koncept chytrych mést rozebran na nésledujicich 6 sekci:

= Chytfi obyvatelé — pojem chytfi obyvatelé mizZe byt na prvni pohled lehce zavadgjici.
Autofi ¢lanku [29] se nesnaZi vyli€it, Ze v modernich chytrych méstech maji Zit pouze
inteligentni lidé, ale jde pfevazné o snahu popisu jejich propojeni. Vychazi z logiky, ze
mésta jsou stavéna primarné pro lidi, tudiz by mély systémy byt tzv. people-centric,
neboli primarné zamérené na lidi. Nemélo by byt opomijeno, Ze obyvatelé u sebe
nosi jiz v soucasné chvili spousty senzord ve formé chytrych telefonl. Ty mohou
slouzZit k lepsimu propojeni obyvatel a méstskych systém( a také pomahat shirat cenna
data, ktera se daji vyuzit pro lepsi planovani rozvoje. O jednom z pfipadl se zmifuje
Gregory Mone ve svém ¢lanku [36], kde popisuje davovou studii, kter4d méla za Ukol



nastinit mozné dlouhodobé vyhody pro cyklisty. Na jejim zakladé dosSlo k rozsifeni
jizdnich pruh( a pfidani stojan(, aby se optimalizovala dopravni infrastruktura.

Chytra ekonomika — chytra ekonomika, neboli presnéji chytré podnikani a e-commerce
by mohly zazit velkou expanzi v budoucnosti. Kromé optimalizace logistiky pfibude
také mnozstvi cest, jak se dostat k zakaznikovi. Studie [28] nastifuje mozZnost na-
kupniho systému, ktery by potencialnim zakaznikim poskytoval informace o produk-
tech, o které by mohl mit zajem. Takové nabidky uz ¢aste€né v soucasnosti funguji
napf. v newslettrech. Pfikladem budouciho trendu by mohlo byt zobrazeni upozor-
néni, kdyz se zakaznik priblizi k danému obchodu, ktery ma momentalné v nabidce
zakaznikem shanény produkt.

Chytre fizeni — diky chytremu fizeni, anglicky Smart governance, by mohli obyvatelé
Iépe zasahovat do chodu obce. At se jiZz jedna o navrh, implementaci €i evaluacni
proces projektd, jako se tomu nyni d&je napf. ve Spanélské Barceloné [20]. Diky elek-
tronickému pfistupu k potfebnym dokumentlim, ukladani a sdileni opakujicich se
dat a vyfizovani nalezitosti na dalku by doSlo k sniZeni byrokratické zatéze a Uspore
lidskych i finan¢nich zdrojd. Ovsem, aby takovato funkce fungovala, musela by byt im-
plementace podpofena o vhodnou legislativu, silné zabezpecéeni a v idealnim pripadé
také transparentnost.

Chytra mobilita - jiz v soutasné dobé se mize Fidi¢ setkat s chytrymi semafory, které
Fidi kfiZovatku podle aktualniho vytiZeni, nebo napF. zastavi FidiCe, pokud pfekracuje
rychlostni limit. To je vyzva, kterou ma na starost chytra mobilita. Jejim cilem je
optimalizace dopravy tak, aby byly cesty vyuZivany co moZzné nejefektivnéji a nedo-
chazelo k dopravnim zacpam. Doktor Xiao-Feng Xie uvadi, Ze pfi pilotnim prizkumu
pouziti chytrych semaford v americkém Pittsburghu doslo ke zkraceni doby nezbytné
pro presun skrze mésto o 25 % a ke zkraceni doby ¢ekani na semaforu dokonce 0 40 %
[46]. Nejen, ze by takovouto optimalizaci doSlo k financni Uspore obyvatel za palivo,
ale také by doslo ke snizeni emisi ze spalovacich motord.

Udrzitelné Zivotni prostfedi — chytré mésto by nemélo opomijet ani udrZitelnost, ktera
se stala v posledni dobg velmi diskutovanym tématem. Jednim ze zavaznych problém
novodobych mést je zne€isténi ovzdusi, na které podle WHO umiraji ro€né miliony lidi
[45]. Diky loT zafizeni budou systému schopny monitorovat kvalitu ovzdusi a vody,
méFit teplotu a zaznamenavat zdravi Skodlivé latky Ci sledovat stav odpadu. Chytré
mésto by také mélo byt schopno Fidit nocni osvétleni tak, aby nedochéazelo k naruseni
rovnovahy prirody.

Chytré budovy — jako posledni ze zminénych bodd je na misté zminit skupinu chytrych
budov. Fenomén, ktery se dostava ¢im dal tim vice do béznych Zivotl mnozstvi lidi,
jsou chytré domacnosti. At jiz se jedna o pfistroje zleh¢ujici kazdodenni Ukoly (auto-
matické otevreni brany pfi pribliZzeni, nastaveni vytapéni na zakladé predpoveédi pocasi
¢i uzivani domacich hlasovych asistentd) nebo vyuZiti senzord na ochranu majetku
(napr. detekce pohybu €i rozpoznani neznamého obliceje). Budov plnych chytrych za-
Fizeni se da vyuzit samoziejmé i v priimyslu. V soucasné dobé pribyva podet skladu
implementujici rézné 10T technologie, aby dochazelo k zvyseni efektivity i bezpe€nosti.
V Amazonu to dotahli na Groven, kdy neni tfeba robotlm vyclenit zvlastni prostor,
ale jsou schopni sdilet pracovisté s lidmi [6]. Vyznamné mlZou také chytra zafizeni



pomahat ve zdravotnictvi, kde je potifeba nepretrzity monitoring Zivotné dilezitych
funkci.

2.5 Existujici 10T platformy

Podle [23] jsou 10T platformy dleZité v mnoha aspektech naseho Zivota. PovaZzuji se za patef
chytrych mést. Jsou vnimany jako prostfedek monitorovani okolniho prostfedi (napfF. pocasi,
teplota, vihkost), jako inteligence dopravnich systém( vEetné chytrych parkovist. Cloudové
servery prebiraji data a ukladaji je do distribuované databéaze, aby mohly provadét filtrovani,
analyzu, vypocty, rozhodovani, spravu, preklad ¢i vizualizaci dat v koncovych aplikacnich
sluzbach. Clanek [8] z roku 2021 Fadi mezi nejpouzivangjsi platformy nasledujici: AWS IoT,
Apple Homekit, Google Cloud IoT Core, ThingWorx a OpenHab.

Reseni od Amazon Web Services, AWS 10T, je platforma pro vieobecnou préci s 10T
zarizenimi. PFipojuje zafizeni k serverim AWS, aby k nim mél nasledné uzivatel vzdaleny
pristup. Programovani zafizeni probiha pomoci API a vyvojovych kitd (SDK). Reseni obsa-
huje i webovy portél pro zakladni spravu zafizeni. Diky propojeni zafizeni s hubem Alexa
je uzivatel schopny benefitovat z funkcionalit hlasového ovladani a dalSich. AWS IloT je
open-source feseni cloudového stylu a topologie, podporujici $kalu programovacich jazykd.
Pro zabezpeceni pouziva certifikaty a pfistupové tokeny [8].

Apple Homekit je proprietarni platforma od spole¢nosti Apple jejimz cilem je propo-
jeni chytrych zafizeni. Jedna se spiSe o FeSeni pro chytré doméacnosti nez pro prdimysl. Na
rozdil od ostatnich zminénych nevyzaduje centralni branu ¢i hub pro zaruceni komunikace,
nybrz jako centralni prvek vyuZziva zafizeni typu iPhone, iPad, MacBook ¢i jiné zafizeni
s béZicim operacnim systémem od spolecnosti Apple. Jedna se o platformu zaloZenou na
cloudové topologii, fungujici na pfistupu publisher/subscriber, jez pouziva koncové Sifro-
vani (anglicky end-to-end encription) pro zabezpeCeni prenasSenych dat. Apple k platformé
dodéava i aplikaci pro monitorng a spravu pfipojenych zarizeni [8].

Reseni od technologické firmy Google se nazyva Google Cloud loT Core. Hlavnimi
komponentami jsou spravce zafizeni pro registraci a bridge pro pripojeni ke cloudu. VWyuziva
se zde principd publisher/subscriber, tudiz server je v roli odbératele a zafizeni v roli vy-
davatele. Platforma podporuje mnoZstvi skriptovacich jazyk( a pro zabezpeceni se vyuziva
principu sdileni token( a TLS. Pro integraci Feseni existuji APl a SDK [39].

Platforma ThingWorx je zamérena na priimyslové IoT FeSeni snazici se pomoci au-
tomatizovat a vzdalené sledovat procesy. Platforma je postavena na centralni cloudové
aplikaci, ke které se daji skrze APl a SDK pripojit zafizeni a nasledné s nimi pracovat.
ThingWorx je open-source feSeni, kde se plati za prfenesend data [8] a vyuZiva pro zabez-
peceni adresarovou sluzbu LDAP [23].

DalSim open-source FeSenim spoléhajicim pfevazné na integraci hubu je OpenHab.
Platforma pro chytré domacnosti zalozena na Javé a Eclipe SmartHome frameworku. Diky
své obecné architektufe jde o, z vySe uvedenych, nejvice univerzalni FeSeni, co se po¢tu pod-
porovanych zafizeni tyCe. Platforma vyuZiva 3 typy spoustécl pro zachyceni zmén v pro-
stfedi: udélostni, Casové a systémové. Zabezpeceni FeSi SSL certifikacni autority [8]. Pro
platformu existuji nativni aplikace pro Android, iOS a Windows.



Vsechny platformy dle [8] podporuji kromé vySe zminénych preferovanych topologii (hub
a cloud) i topologii hybridni. Ta se vyznacuje kombinaci hubu a pfipojeni ke cloudu. Cast
zarizeni mlze byt napF. propojena do hubu typu Alexa a ¢ast mlze komunikovat pFimo
s cloudem viz obrazek 2.3.

N
5 504 g

(a) Hub-based topology (b) Cloud-based topelogy (c) Hybrid topology

Obrazek 2.3: 3 zakladni typy topologii 10T platforem, pfevzato z [39]
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Kapitola 3

Systemy pro spravu obsahu

V roce 1992 existovalo podle Susan McKeever z Dublinské univerzity pouze 1 000 webovych
stranek na Internetu. O 8 let pozdéji uvadi zaznamy informaci o vice nez 2 miliardach
web0 [33]. Takovy prudky rdst, rapidni zmény obsahu stranek a nedostate¢na automatizace
vyvinuly velky tlak na vytvoreni nastrojl pro spravu obsahu.

Systém pro spravu obsahu (anglicky Content management system, déle referovany zkrat-
kou CMS) je software poskytujici uréitou Grovern automatizace Gkold potiebnych k efektivni
spravé obsahu. VétSinou bézi na serveru a interaguje s obsahem ulozenym na ulozisti nebo
v databazi [9]. CMS dovoluje uzivatellm vytvaret, upravovat, publikovat a spolupracovat
na digitalnim obsahu. Typicky se CMS pouzivaji pro spravu podniku nebo spravu webového
obsahu [7].

Podstatnou funkcionalitou a také velkou vyhodou, kterou CMS €asto implementuiji, je
mozZnost rozsifeni funkcionality o tzv. moduly, coZ vede k jeSté vétsi mirfe automatizace.
Déle se v systémech daji nadefinovat uZivatelské skupiny a pridélit jim urcita prava pro
interakci s obsahem. To vede k vy3i mife Casto vyhledavané datové abstrakce a k lepsi for-
malni definici celého systému.

Mezi hlavni klicové prvky CMS se daji dle [19, 41] zaFadit nasledujici:
= nastroje pro spravu obsahu,
= nastaveni roli a jejich pravomoci,
< modularizace,
< analytické a SEO nastroje,
= Skalovatelnost,

= zabezpeceni.

3.1 Nastroje pro spravu obsahu

Vytvareni a sprava obsahu jsou zakladnim prvkem a dlivodem vzniku CMS. Z toho di-
vodu je pfi vybéru CMS nutné vybrat takovy, ktery tvorbu umoZiuje co mozna nejpo-
hodIngji. V soucasné dobé uz Casto nestaCi mit pouze nastroj na psani textu, nybrz je
zadouci, aby umél vkladat obrazky, videa, formulafe a dalsi interaktivni grafické prvky,
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pfipadné komponenty tretich stran (nahled Youtube videa ¢i odkaz na prispévek na Twit-
teru). Z toho dlvodu zacinad hodné CMS implementovat tzv. ,WYSIWYG* funkcionalitu.
Anglickd zkratka pro ,what you see is what you get“, neboli drag&drop vizualni editory,
které pri psani ¢lanku rovnou zobrazuji néhled vysledku. Kromé samotného vytvareni ob-
sahuji moderni CMS ¢€asto i Skalu moznosti na publikaci ¢lanku — publikace jen pro urcitou
skupinu, pfistup pouze pres odkaz &i pristup po omezenou dobu [19].

JelikoZ jsou CMS primarné vytvoreny pro snadné sdileni obsahu, existuji kromé moduldi
na rozsifeni funkcionality také Sablony, které se zabyvaji Gpravou vizualni stranky a interakci
s uzivatelem. Takova $ablona dokaze ménit vzhled i rozloZzeni prvk{ na strance a tim, po
nastaveni, pomaha drZet vizualni identitu daného webu. Sablona slouZi k definici struktury,
rozmisténi prvkd a nastaveni vzhledu. NapF. mame-li blog, tak po nastaveni $ablony se da
dana Sablona aplikovat na vSechny €lanky v dané kategorii. Tim autorovi odpada nutnost
starat se o vzhled a mize se plné soustfedit na vytvareni obsahu. Diky tomu dochazi
k zefektivnéni prace. Jednotlivé Sablony se daji nastavit riizné pro jednotlivé stranky, tudiz
diky nim dochazi k lepsi automatizaci rznych typl obsahu. Samotna Sablona mlze ve
vétSiné CMS upravovat i funkcionalitu, nicméné neni k tomu primarné urcena. Sablony se
na své zakladni Grovni skladaji z poctu souborli implementujicich kaskadové styly a hlavniho
souboru obsahujiciho potfebna nastaveni. Dale miZe obsahovat také soubory se skripty, Gi
obrazky.

3.2 Modularizace

Modul, ob&as nazyvany také jako plugin, je typ pocitacového software, ktery pfidava jiz
hotovému programu novou, nebo rozsifuje jeho stavajici funkcionalitu [42]. Diky rozSifu-
vyvojartim, ktefi mlZou jiz hotovy genericky modul pouzit ve svém Feseni. Ackoliv neni mo-
dularizace standardni vlastnosti kazdého CMS, jsou nyni implementovany témér v kazdem
hojné pouzivaném systému. Typickymi pfiklady rozsifujicich modulll pro CMS m{Zou byt
napf. moduly pro zabezpegeni, SEO, automatické zalohy nebo optimalizace vykonu. Casté
vyuZiti rozsifeni mize byt také pro proménu bézného CMS tfeba na e-shop. Na obrazku 3.1
Ize vidét obchod s moduly, diky kterému lze prochazet a instalovat rozsireni do systému
Wordpress.

Zé&kladnim souborim a funkcionalité, které CMS obsahuje po instalaci a které tvori
nerozsirenou, ale pIné funk¢ni, verzi systému, se fika jadro. Jadro ma, mimo nezbytné sou-
bory, v sobé také zabudované mnozstvi zakladnich funkci pro spravu obsahu, €asto také
pro spravu uzivateld a jejich roli, pFistupovych prav nebo kaskadové styly pro vizualni re-
prezentaci dat. Je-li Zadouci rozsitit funkénost systému, dochazi k instalaci moduld. Jelikoz
jsou rozsifeni Casto vytvareny tretimi stranami, definuje architektura CMS umisténi, kam
se maji zdrojové soubory rozSifujiciho modulu ukladat. Soubory rozsireni byvaji obsazeny
uvnitf jedné slozky s nazvem pluginu, ktera se musi ulozit na konkrétni misto v systému
(Casto podsloZzka plugins). Nasledné je nezbytné dany modul v nastaveni CMS aktivovat.
Aktivni stav se podle typu implementace konkrétniho systému nejcastéji uklada do data-
baze formou serializovaného textového Fetézce (nazev, cesta k hlavnimu souboru a dalsi
metadata), nebo do konfiguracniho souboru (napf. pFifazeni hodnoty 1 do asociativniho
pole na index se jménem daného pluginu). Aby mohl modul se systémem spravné komuni-
kovat a vymeénovat si data, pouzivaji se preddefinované funkce ¢i aplikac¢ni rozhrani (API).
Aby si jadro s externim modulem spravné poradilo, je tfeba, aby dodrZoval predem defino-
vanou architekturu a syntaxi. Mnohé systémy také implementuji funkci tzv. hooks. Jadro
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Obrazek 3.1: Obchod s moduly v systému WordPress

pfi urcitych specifickych ¢innostech (napf. vytvoreni ¢lanku, zména jazyka nebo odstranéni
uzivatele) vyvola udalost, ktera je diky hooku modulem zachycena a nasledné je vykonana
poZadovana akce. Jedna se tedy o techniku komunikace mezi externim kédem a jadrem.
NaduZzivani velkého mnozstvi moduld mize bohuzel systému i uskodit. S kazdym prida-
nym modulem roste vypocetni narocnost, a tak se mlze stat, Ze zacne dochazet k prodlevam
v nacitani nebo zpracovani obsahu. Preci jen nejsou rozsiteni stavéna na miru, ale genericky,
takZe se neda mluvit o 100% optimalizaci pro dany systém. Druhym problémem pak m(Zou

byt bezpeénosti rizika, kterda mizou nedostate¢né zabezpetena rozsiteni pFinést a mohou
tak slouzit Gtoénikdim hledajicim slaba mista pro proniknuti do celého systému.

3.3 Role a pravomoce

Kontrola, kdo ma jaky typ pFistupu k jednotlivym strankam, je jednou ze silnych vyhod
CMS a nezbytnou soucasti drtivé vétsiny informacnich systémd. Neni nap¥. Zadouci, aby
bézny uzivatel mohl upravovat obsah stranek nebo ménit vnitfni data systému. Z toho dd-
vodu jsou v systémech implementovany Casti fesici autorizaci a kontrolu pFistupl k ¢astem
systému a akcim. Mezi klasické zakladni opravnéni mizeme definovat zobrazeni, editaci

a mazani obsahu Ci dat. Nicméné existuje mnozstvi detailnéjSich prav (napr. rozliseni, kdo
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m0Ze editovat obsah a kdo uZivatele). Obé akce sice spadaji, z vyse zminéné trojice zaklad-
nich, do editace, ale jejich rozliseni mdze byt pro urcité systémy klicové. Prava se nenasta-
vuji pouze pro pristup, ale také k mnoziné provadénych akci. Samozfejmé s kazdym novym
modulem mUZou vznikat dal$i potfeby pro specificka opravnéni. Néktera opravnéni lze de-
finovat pfi prekladu aplikace, néktera se mizZou ménit za béhu. PFiklad procesu kontroly
pravomoci je popsan diagramem 3.2.

ANO LZE POSKYTNOUT NE
FUNKCIONALITU
BEZ DEKLARACE
PRAVOMOCI?

DEKLARACE PRAVOMOCI
V APLIKACNI
KONFIGURACI

SPLNENi OPERACE
BEZ POTREBY

PRAVOMOCI . )
NE JE POTREBNA

e RUNTIME
H PRAVOMOC?

l ANO

: SNAHA 0 ZiSKANi
----- > HOTOVO PRAVOMOCE PRI

BEHU APLIKACE

Obréazek 3.2: Stavovy diagram kontroly pravomoci, prevzato z [35]

Pridélovat kazdému uzivateli tato opravnéni zvlast by bylo velmi neefektivni a z toho
ddvodu vznikly tzv. uZivatelské skupiny (obcas nazyvané také jako role). Jednotlivym ro-
Iim Ize, v zavislosti na systému, nadefinovat rliznou detailnost jejich prav. UZivatelé jsou
néasledné rozdéleni do pfedem definovanych skupin, ¢imZ se docili lepsi miry abstrakce a na-
sledné jde snaz jednotlivym skupinam pfidélovat a ménit pravomoce v ramci systému. Toto
se velmi hodi napf. na fora, kde zpravidla byva vétSinou neregistrovany navstévnik jen
v roli ¢tenafe a aZ po registraci mlZe zalit pridavat obsah, ¢i jinak s jiz publikovanymi
¢lanky interagovat. Posune-li se do role administratora, mdze pak provadét dalsi operace
nad obsahem i uZivateli, jako jsou napFiklad mazani, editace, atd.
roli, a to v€etné jejich pravomoci (viz obrazek 3.3). Mezi typické zakladni role by Slo zaradit
napf. neregistrovaného uzivatele, autora, editora ¢i administratora. Nékteré systémy nahlizi
na jednotlivé pravomoce hierarchicky — ¢tendf ma& mensi prava nezZ editor, ale pokud je
uzivatel jiz definovany jako editor, ziskava automaticky i pravomoce Ctenare...Jiné zase
fesi danou problematiku vice do detaill a to tak, Ze definuji pro kazdou roli opravnéni
zvlast ¢imz eliminuji kaskadovou dédiénost pravomoci. U nékterych systémd milze také
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dochazet k pfFidéleni vice roli jednomu uzivateli, ¢imZz dochazi ke kombinaci pravomoci.
Role se mlzou hodit i z bezpe€nostniho hlediska. NapF. pokud dojde k nepovolené zméng

dat,

da se snadnéji vyfiltrovat potencialni viniky, dle skupiny, ktera ma k danym datdim

pristup. Autorizace Ize kromé pridéleni prav jednotlivym rolim provadét také na zakladé
zafizeni nebo lokace.

&

© 6 Fii 20 X

Permissions for Group #7, Administrator %422 (M2 PostinstalatonMessages | ([ b9 (@ UserMenu v

X Close & Options ? Help
Search n Filter Options v LFT ascending v o0 v
Edit
Web Configure Access Custom
Site Administrator Services Offline Super Options Administration Edit Edit Field D
AssetTitle$  AssetName$ Login Login Login Access User Only Interface Create Delete Edit State own Value LFT« s
Root Asset root.1 v v ] v ) ] v v v v v v -] 0-167 1
System -~ com_admin v v L] v ] e v v v v v v -] 1-2 2
Information
Banners ~ com_banners v v ] v v (-] v v v v v v L] 3-6 3
Uncategorised - v v -] v v -] v v v v v v -] 4-5 28
com_banners.category.3
Cache - com_cache v v ] v v ) v v v v v v ] 7-8 4
Check-in ~ com_checkin v v ] v v e v v v v v v L] 9-10 5
Configuration  — com_config v v ) v ° ) v v v v v v ) 112 6
Contacts ~ com_contact v v L] v v e v v v v v v L] 13-16 7
Uncategorised - v v ) v v ° v v v v v v ) 14-15 29
com_contact.category.4
Articles - com_content v v L] v v e v v v v v v L] 17-38 8

© Not Allowed v Allowed X Forbidden

-21435789>»

Obrazek 3.3: Tabulka spravy pravomoci pro roli Administrator v systému Joomla!

3.4

Bezpecnost

JelikoZ jsou CMS Casto vyuZivany jako verejné systémy dostupné z internetu, je potfeba na

zabe
utoc

zpedeni klast o to vétsi dlraz, jelikoZz k nim ma pristup velké mnoZstvi potencialnich
nikd. Aby se dala vSeobecné webova aplikace povaZovat za bezpecnou, musi spliiovat

zakladni 4 kritéria zminéna na zacatku kapitoly 2.3. BezpeCnost systému také do znacné
miry ovliviuje frekvence publikovani zprav o zranitelnostech a v€asnost jejich bezpe€nost-

nich

zaplat a také tipy na protiopatfeni. Jako Casto uZivané atoky lze dle [34] zminit:

manipulace s parametry,

skriptovani napfi¢ weby (cross-site scripting),
SQL injection,

autentizacni utoky;,

nahrani nebezpe€ného souboru,

eskalace opravnéni (privilege Elevation),

SPAM.
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Pod manipulaci s parametry si lze predstavit Gtoky na superglobalni proménné, coo-
kie poisoning, vkladani prikaz( do HTTP hlavi¢ek nebo manipulaci s formulafovymi daty.
Dalsim problémem mize byt tzv Cross-site scripting (XSS), neboli zasilani skriptl ze ser-
veru na klienta. Pokud neprobiha na serveru dostatecnad kontrola, mize dojit k spusténi
javascriptovych prikaz(, které jsou schopny poskodit klienta.

Velmi znamym Utokem je také SQL injection, kde se UtoCnik snaZi do dat odesilanych
na server do databaze vlozit specifické textové Fetézce schopné infikovat i vratit utajovana
data. Takovy textovy Fetézec mize mit napf. tvar OR “1°=“1", ktery kdy?Z se vloZi na konec
SQL dotazu zapficini kladné vyhodnoceni dotazové podminky.

Systém musi provadét nejen autentizaci pFi prihlaseni, ale musi také dochazet k autori-
zaci pri pristupu do nevefejnych Casti systému. Tento mechanismus se ¢asto implementuje
pomoci serverovych proménnych — sessions.

Nahravani soubor( na server mize byt velmi nebezpecné z dlivodu pouZivani vicenasob-
nych pfipon. Napr. pokud by se Gtocnik snazil dostat na server spustitelny exe soubor, ale
pfipojil na konec priponu .jpg, nemuselo by dojit k jeho kontrole, jelikoZ by si server mysilel,
Ze se jednéa o obrazek. CoZ by samoziejmé mohlo vést k velkym potencialnim problémdm.

Eskalace privilegii je typ utoku, diky kterému lze ziskat neopravnény pfistup do za-
bezpetenych asti systému. Utocnik $plha po pomysiném ZebFiku od nejméné opravnéného
Gctu po nejvice, dokud nedojde do pozadované pozice. Utok pfimo na nejvyssi pozici by
byl pravdépodobné nelspésny, tak se vyuziva chyb v systému a postupné se propracovava
nahoru.

Utognik se mGze také pokusit zhostit serveru, aby mu slouzil jako uzel pro posilani SPAM
maill. Nejedna se nezbytné sice o Utok poskozujici data nebo infrastrukturu samotného
serveru, ale i tak je tfeba se takovymto Gtokdm branit. Nej¢astéji byva implementovana
ochrana CAPTCHA, ktera je schopna rozpoznat, zda se jedna o ¢lovéka nebo robota [34].

3.5 Soucasné open-source systemy

| pres sloZity proces vyvoje CMS, zlstava v soucasnosti vétsina velkych platforem open
source. Vyhodou open source projektl je poGateéni kapital nutny K jejich rozbéhnuti, moz-
nost vytvoreni vlastnich rozsireni, pfipadné instalace jiz existujicich a plna kontrola nad
zdrojovymi kddy. Pro potfeby priizkumu modularizace a user groups byly pouZity vyhradné
open-source projekty, jelikoZ se da prozkoumat jejich vnitfni implementace danych funkci.
Podle prizkumu portalu W3techs patfi mezi nejpouzivangjsi open source systémy Wor-
dpresst, Joomla®? a Drupal® [43]. Pro porovnani byl také vybran systém Dokuwiki. Neni
sice tak oblibeny jako zbylé CMS, ale pFi prizkumu byl vyuzZit pro alternativni pohled na
spravu dat — ukladajici data do soubor(i namisto do databaze. Vybrana sada analyzovanych
systémd je tedy: Wordpress, Drupal, Joomla a Dokuwiki®.

3.5.1 Wordpress

Wordpress je v soucasné dobé nejznaméjsi a nejpouzivanéjsi open-source CMS. Vznikl v roce
2003, kdy byla podle jeho autor( nezbytna potieba elegantniho a dobfe strukturovaného
systému pro spravu obsahu. Wordpress je postaveny na skriptovacim jazyce PHP a z po-

www.wordpress.org
www.joomla.org
www.drupal.org
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hledu databaze vyuziva MySQL. V listopadu 2022 byl vyuzivan na 43 % vSech verejnych
webovych stranek [44].

Velkou vyhodou Wordpressu je jeho rozSifenost. Diky tomu existuje mnoho, at' jiz place-
nych, ¢i nezpoplatnénych, rozsiteni, které velmi urychluji vyvoj webovych stranek a aplikaci
a ushadnuji jejich udrzbu. Neni tedy problém pomérné rychle preménit statickou stranku
napf. na e-shop, nebo blog. Dal3i nespornou vyhodou je rozsadhla komunita, ktera se snazi
poradit a porada také rdzné vzdélavaci udalosti.

Jeho rozsifenost pritahuje vétsi mnozstvi Gtoénik( snazicich se najit skulinu v zabezpe-
¢eni. KdyZ se Uto¢nikovi podafi najit chybu v zabezpeceni systému, je pak schopny zneuzit
danou nedokonalost na velké mnoZstvi stranek. Komunita vyvojarQ je si tohoto ovsem vé-
doma a neustéle se pracuje na aktualizacich, které opravuji nejriznéjsi potencialni problémy.

3.5.2 Joomla!

Joomla! je bezplatny open-source redakéni systém vyvinuty v roce 2005 pro publikovani
webového obsahu. Systém je zalozeny na MVC® architektufe a je postaveny na klasické
kombinaci PHP a MySQL. Pravidelné se umistuje v Zebficcich CMS Critic People’s Choice
Awards jako nejlepsi bezplatny CMS [27].

Jako vyhoda systému Joomla! by se dala vzit jeji mira flexibility. Vhodna je spiSe pro
VEtSi a komplexnéjsi projekty, ale presto nevyzaduje znalost programovani. Na rozdil od
Wordpressu nabizi detailngjsi spravu uzivatelskych roli a moZnost pouziti vice Sablon sou-
¢asné (rizna $ablona pro rlizny obsah) [25].

JelikoZ neni Joomla tak rozSifena, jak Wordpress, nabizi vice nez Sestinasobné méné
rozsifeni zalistovanych v oficialnich katalozich. Co se tyCe zabezpeceni, pak se da za vy-
hodu brat zabudované SSL v jadru systému. Nicméneé i skrze tuto vlastnost je procentualni
napadnutelnost stranek postavenych na Joomla cca o 132 % vétsi, nez jeji podil na trhu
[25]. Dalsim problémem se mlze jevit sestup v oblibenosti, ktery v poslednich letech Jo-
omla zaziva. To do budoucna miZe znamenat nedostatec¢ny vyvoj a Gdrzbu jak samotného
systému, tak i rozsifeni ze tietich stran, coZ mlize omezit jeji konkurenceschopnost.

3.5.3 Drupal

Drupal je v soucasnosti jednim z nejpouzivangjSich bezplatnych open-source CMS. Byl
vytvoren v roce 2001 byvalym studentem Antverpské univerzity Driesem Buytaertem, tim
padem se jedna o nejstarsi projekt z étvefice porovnavanych. Jak tomu je u velkého mnozstvi
CMS, tak je také i Drupal postaveny na kombinaci PHP a MySQL. [17]

Kromé zabudované moZnosti modularizace a detailni spravy uZivatelskych roli a jejich
pravomoci, se da za prednost Drupalu povaZzovat jeho bezpecnost. Priizkum z roku 2016
tvrdi, Ze pouze 2 % ze zkoumanych webovych stranek postavenych na Drupalu bylo infiko-
vano [26]. Diky této vlastnosti je Drupal oblibenou variantou pro velké a vladni instituce
(nap¥. Ceska televize, Prima nebo vladni stranky Rhode Islandu v USA).

Na prvni pohled by se mohlo zdat, Ze ma Drupal velké mnozstvi modulll pro rozsifeni
funkcionality, existuje zde ale bohuZzel problém s jejich aktualnosti. Z celkového mnozstvi cca
39 000 oficialnich moduld je jen lehce pfes 10 % z nich kompatibilnich s verzi 8 a vyssimi.
KdyZ se k tomu prida uZivateli ¢asto zmirovana strma kfivka uceni, mize z toho vyjit
pomeérné slozita situace pro neprogramujici uzivatele [26].

5Model-view-controller
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3.5.4 Dokuwiki

Dokuwiki je univerzalni odlehéeny open-source wiki software, ktery vznikl v roce 2004.
Nejedna se primarné od CMS, ale diky moznosti spravy uzivatelskych roli a schopnosti
rozSifeni o0 moduly jej lze tak nastavit. Dokuwiki je postavena na PHP, ovSem co je oproti
vySe zminénym rozdilné, je to, ze ke svému béhu nevyzaduje databazi. Potfebné konfigurace
a data jsou ukladany do stromové struktury ve formé souborll. Diky tomu je levnéjsi na
hosting a jednodussi na pocate€ni nastaveni. To z ni déla oblibené light-weight FeSeni [21].

BohuZel tim, Ze se nejedna primarné o CMS, tak na Dokuwiki existuje v oficialnim
seznamu pouze pres 1 340 bali¢kd s rozsifenimi, coZ je nasobné méné, nez u vyse zminénych
systém0 [5].
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Kapitola 4

Analyza soucCasného stavu

Pfed samotnym vyvojem doslo k provedeni radné analyzy soucasného stavu a na jejim
zakladé jsou nasledné v dalSi kapitole navrhnuty zmény a zlepSeni. V této kapitole bude
rozebrano soucasné fungovani platformy SmartCity od firmy Logimic' a bude kladen velky
ddraz na zpétnou vazbu obdrZenou od Feditele firmy Michala Valného a firemniho vyvojare
Jifiho Hynka, ktery je zaroveri vedoucim této prace.

4.1 Logimic a SmartCity

Firma Logimic, s.r.o. je ¢eska spole¢nost poskytujici cloudova loT FeSeni pro mésta a prd-
mysl. Zabyva se také bezdratovym prenosem dat prostfednictvim IQRF technologie, pro-
pojeni primyslovych zafizeni do cloudu a vyvojem software a hardware FeSeni. Firma ma
zakazniky prevazné z Evropy, ale spolupracuje také i s americkymi mésty, tudiz je kladen
ddraz na multijazy¢na feseni. Ke dni psani této zpravy ma pres 30 zakaznikd a pres 1 000
zapojenych koncovych zafizeni.

Hlavnim produktem firmy je platforma pro spravu chytrych mést pojmenovana Smart-
City. Jedna se o cloudovou platformu (informacni systém) umozfujici pFipojeni a monito-
ring koncovych zafizeni bez nebo s minimem programétorskych dovednosti. Platforma je
vybavena webovym rozhranim a mobilni aplikaci. Jejim cilem je umoznit rychlé vytvoreni
IoT aplikace nad jakymikoliv koncovymi zafizenimi [31]. V platformé se nachazi klicové
metriky a ukazatele jednotlivych pFipojenych senzor{, moznosti nastaveni upozornéni, pla-
novani servisnich pozadavk, vypis vykazl a dal$i funkce nezbytné pro monitoring a spravu
0T zafizeni.

Platforma SmartCity je aplikaci dodavanou zakaznikdim firmy. Pro kazdého zakaznika
je zfizena vlastni databaze a hosting. Hlavnim Gcelem aplikace je pfipojeni rliznych loT
zafizeni a jejich nasledna sprava. Aby byla sprava jednodussi, existuje zde moznost shlukovat
zafizeni do skupin a nasledné je zobrazovat v dashboardu s klicovymi ukazateli. Pokud by
zdkaznik vyzadoval jeSté dalSi Urovné shlukovani pro efektivnéjsi spravu, existuji uvnitf
SmartCity entity enterprise a system. Shlukovani je efektivnim zplsobem Fizeni pravomoci
a delegace prace. Napf. zakaznik v doméacim prostfedi, kde se typicky vyskytuje méné
zafizeni a neni treba FeSit uZivatelské role bude mit ve SmartCity pouze 1 systém bez
enterprise. Na druhou stranu néjaka vétsi korporace s velkym mnozstvim zafizeni je bude
moci rozdélit na nékolik systémd a mnoziny systém( zafadit pod jednotliva enterprise.
Diky tomu bude korporace schopna pfiradit jednotlivym oddélenim role (napf. systémovy

Lwww. logimic.com
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administrator ¢i enterprise administrator) a takto rozdélit spravu zafizeni na povérené
osoby.

Platforma je postavena na skriptovacim jazyce Typescript?, ktery je zaloZeny na jazyku
JavaScript. PFinasi do néj oviem vylep3eni o statickou typovou kontrolu, aby doslo k mi-
nimalizaci chyb. Hodi se jak pro vyvoj klientskych, tak i serverovych feSeni. Pro samotnou
implementaci klientské ¢asti platformy byl pouzit rAmec Angular® vyvinut spolecnosti Go-
ogle. Jedna se o multiplatformni ramec zaloZeny na komponentach a sluzbach, vyuZivajici
architekturu MVC, obousmérnou datovou vazbu a injekce zavislosti. Na pozadi platformy
b&Zi open-source objektové relaéni databaze PostgreSQL“, do které jsou ukladana data
vyZzadujici persistenci. JelikoZ je platforma vyuzivana z rlznych ¢asti svéta, bézi na cloudo-
vém Feseni AWS® od firmy Amazon. Diky tomu je systém schopny reagovat s nizkou latenci,
vysokou bezpecnosti a da se lehce Skalovat.

Architektura platformy SmartCity je vyobrazena na obrazku 4.1. Platforma je sesta-
vena z mnoziny moduld, jez méa kazdy svij definovany vyznam a reprezentuje uréitou funk-
cionalitu (napf. notifikace, zobrazeni dashboardu ¢i administratorsky modul pro spravu
nastaveni). Tyto moduly, obsazené v €asti Igmc-gui, slouzi pro vizudlni reprezentaci apli-
kacnich dat a pro interakci uzivatele s aplikaci. Jednotlivé ¢asti moduld jsou, mimo jiné,
postaveny pomoci univerzalnich grafickych komponent nachazejicich se v Igme-g. Pod gra-
fickymi komponentami si Ize pFedstavit napf. dialogova okna, ukazatele nacitani ¢i tlacitka.

popisuje nastaveni

[o)
|
Igmc-gui config Igmc-platform
pomaha stavét pretézuje
Igmc-g enviroments

Obrazek 4.1: Architektura platformy SmartCity

Nastaveni aplikace se provadi programové v ¢asti zvané config. Lze tam najit konfi-
gurace jak pro jednotlivé moduly platformy, tak i napf. nastaveni vizualnich styld, jazyka
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nebo cest k obrazkdim. Mnozina téchto konfiguraci bude dale v textu referovana jako staticka
aplikaéni konfigurace. Staticka z toho dlvodu, Ze pfi kazdé jeji zméné musi dojit k opé-
tovnému piekladu zdrojovych kédl a nelze tudiz ménit za béhu. Nicméné kazdy zakaznik
mdze mit vlastni poZadavky na drobné Upravy vzhledu ¢i funkcionality. Z toho dlivodu do-
chazi k pretizeni statické aplikacni konfigurace konfiguraci obsazenou v ramci enviroment.
Tomuto pretézujicimu nastaveni se dale v praci fika staticka konfigurace prostredi.

Dalsi nastaveni tykajici se platformy (pFistupy, jednotky, autentizace, API a dalsi) jsou
definovany v Igmc-platform. Tato ¢ast obsahuje také funkce obsluhujici aplikaéni jadro,
¢imz pomaha Fidit chod celé aplikace. App pak obsahuje jen, dle standardni Angular archi-
tektury, zakladni aplikacni modul, ze kterého je odkazovano na ostatni moduly a konfigurace

tvorici aplikaci.

4.2 Analyza uzivatel( a definice problém0

Po konzultaci s vyvojarem platformy bylo zjisténo, Ze s platformou pracuji zpravidla 3 typy
lidi:

= V/yvojar — ma na starosti korektni chod aplikace a kromé vytvareni rozsiteni, feSeni
chyb a planovani zmén, nastavuje statickou konfiguraci aplikace i prostredi. Vyvojar
znd jednotlivé souvislosti a je schopen ménit prakticky cely chod platformy. Problé-
mem u vyvojare je ten, Ze jakakoliv zména je pomaléd a draha, jelikoz musi rucné
prepisovat kod a mit znalost programovych zavislosti. V soucasné chvili mlze vy-
vojar napliovat své povinnosti v plném rozsahu, avSak v rdmci analyzy platformy
doslo k zjisténi urcitych nedostatkl. Hlavnim problémem byla nejednotna struktura
konfiguraci (pfevazné pak Casti s moduly), a tudiZz by bylo velmi obtiZzné pripravit
funkéni generické Ul. Ze strany firmy Logimic doSlo béhem psani prace k Caste€né
zmeéné architektury tykajici se modulll a také k nasazeni rozhrani na moduly, ¢imz se
sjednotila jejich zakladni struktura.

= Spravce 0T systému — jedna se o uzivatelskou roli v ramci platformy (nazyvanou také
jako administrator). V soucasnou chvili nema moznost nijak uzivatelsky zasahovat do
nastaveni konfiguraci, a tedy je tato prace ponechana na vyvojare. Jeho motivaci do
budoucna je prepisovani vyvojarem staticky definovanych konfiguraci tak, aby prizpQ-
sobil aplikaci zakaznikovym pozadavkim. Mohlo by se jednat napF. o nastaveni stavu
rdznych modulll, zménu jejich obsahu, pFipojeni novych zafizeni ¢i o spravu uZiva-
teld. Vystupem administratorskych zmén bude stav nazyvany dynamicka aplikacni
konfigurace. Dynamicka z toho dlvodu, Ze bude ménéna za béhu aplikace a bez za-
sahd do zdrojovych kddd programu. Tyto zmény budou ovliviiovat viechny uZivatele
v ramci dané aplikace. V praxi roli administratora mize zastavat napf. zaméstnanec
IT oddéleni nebo pfidéleny spravce z firmy Logimic.

sv v

motivaci je si v nastaveni zménit konfiguraci tak, aby mu aplikace vice vyhovovala
a lépe se pouzivala. Za jeho interakci s nastavenim by se prevazné daly brat vizualni
zmény jako tfeba zména ikon, barev nebo rozlozeni. Tim, Ze je vSe FeSeno staticky
uvnitf kodu, nemize ani uZivatel nijak zasahovat do konfigurace aplikace. Zbyva mu
tim padem vice pasivni role pozorovatele indikatorl a dashboard(. Do budoucna
je Zadouci dovolit uzivateli ménit urCitd nastaveni. Tyto uZivatelské zmény budou
dale referovany jako dynamicka uzivatelska konfigurace a budou ovliviiovat pouze
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konkrétniho uzivatele. V domacich podminkach jsou role administratora a uzivatele
Casto spojeny.

Z analyzy uzivatell vyplynulo, Ze v platformé chybi nastroj pro spravu nastaveni modul(
a zbylych aplikacnich konfiguraci. Problémem soucasného FeSeni je pfevazné pomala zména
nastaveni, jelikoZz musi dojit k zasahu do programu a takovouto zménu miiZe provést pouze
VvyVojaF. Po zaneseni zmény musi dojit k opétovnému preloZeni programu a kompilaci, ¢imz
se platforma stava na uritou dobu nedostupnou a midZe dojit i ke ztraté rozpracovanych
dat. Problémem je také absence moznosti zmén dat pfimo z aplikace a za jejiho béhu.
Kvdli této skutecnosti nemlzZe napliiovat ani administrator ani uZivatel své poZadované
akce, jelikoZz nemaji pristup ke kddu aplikace. Kdyby existoval v ramci platformy néastroj
umoziujici ménit konfigurace uzivatelsky privétivym zplsobem, mohlo by dojit k delegovani
vyvojarské prace na zbylé uzivatele a tim by se vyvojéafri zbavili nekvalifikované prace a mohli
svlj Cas lépe soustiedit na dalsi vyvoj.

4.3 Pozadavky na zménu

Firmé by pomohlo, kdyby v rdmci platformy doslo ke vzniku néstroje, ktery by umoznil
administratorim a uzivatelim zasahovat do nastaveni modull a zbytku aplikace, a to za
jejiho béhu. Tim, Ze je funkcionalita platformy rozdélena na nékolik moduld, je Zadouct,
aby i tento nastroj byl implementovan formou rozSifujiciho modulu. Tento modul by mél
poskytovat moznost ménit nastaveni uZivatelsky privétivym zplsobem — tedy graficka kom-
ponenta, ktera by se dala v aplikaci zobrazit a interagovat s ni. Déle je potfeba, aby se
zménéna nastaveni projevila do chodu platformy. Je nezbytné rozliSovat mezi dynamicky
vytvorenou aplikaéni a uZivatelskou konfiguraci. Aplika¢ni konfiguraci by mél mit na starost
administrator a méla by ovlivnit vSechny uZivatele v ramci dané aplikace. UZivatelska kon-
figurace se ma vztahovat pouze k jednomu konkrétnimu uzivateli. Déle je potieba zajistit
urcitou kontrolu, jaka data je povoleno ménit, aby nedoSlo k poruseni chodu celé aplikace
(napf. nesmi dojit ke zméné API, jelikoz by pak nemusela fungovat spravné komunikace se
serverovou casti aplikace).

Dynamicky vytvorené zmény je tfeba uchovavat v jiz nasazené databéazi, aby doslo
k perzistentnimu uchovani zménénych dat. P¥i vyvoji by mél byt kladen dliraz na pozadavky
vyvojare i administratora tak, aby doslo k co mozna nejvétSimu zefektivnéni prace. Firma
dale chce pomoci dynamické konfigurace co nejvice eliminovat nutnost vytvareni rliznych
produk¢nich vétvi pro jednotlivé zakazniky, ve chvili, kdy chté&ji ménit urcita nastaveni.
Rozdilnost struktur jednotlivych konfiguraci klade velky dliraz na vytvoreni generického
feSeni schopného zpracovavat nejen atomicka data (text, Cisla a pravdivostni hodnoty) ale
i zanofené objekty a pole.

A v neposledni Fadé je preferovano dodrzeni vizualni identity celé platformy, ktera proSla
minuly rok kompletni zménou popsanou v bakalarské praci [10]. | pfes to, Ze se platforma
nejpohodInéji vyuziva na pocitaci, diky zvolenym technologiim a responzivnimu designu
je prenositelnd i na mobilni zafizeni s mensi obrazovkou. Pfenositelnost a responzivitu je
treba zachovat i v nové vznikajicim rozSifujicim modulu.

Na obrazku 4.2 je ilustrovdna soucasné situace konfiguraci a poZzadovana zména. Ze-
lené zvyraznéné Casti vykresluji souCasny stav aplikace — statickou konfiguraci tvofenou
vyvojarem pri prekladu. Dynamicky vytvarenou konfiguraci, kterou znazoriuje oranzova
¢ast obrazku, bude tfeba doimplementovat. Nakonec bude jeSté potfeba, pfed samotnou
integraci, provést testovani, zda zmény nijak nenarusuji chod a funkénost platformy.
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konfigurace

Konfiguracni model \ konfigurace staticka konfigurace
prostredi \

lik
= [P \ vysledna
/

“
' vysledna
»§ ; Databaze / dynamicka konfigrace
g dynamicka P
2 M| konfigurace aplikace
dynamicka
VyVojaf uzivatelska konfigurace
A4
administrétor ~gpravuie
sP © jiz implementovano (kompilacni konfigurace)
uzivatel

Obrazek 4.2: VWWysokourovnové schéma pozadované architektury modularizace a dynamické
konfigurace. P¥i prekladu a kompilaci aplikace dochazi nejdfive k nastaveni statické konfigu-
race aplikace a jejiho nasledného pfetizeni pomoci konfigurace prostredi obsahujici specifické
detailni nastaveni pro daného klienta. V ramci rozsifeni je tfeba pridat pretizeni dynamic-
kou aplikacni konfiguraci a nasledné dynamickou uzivatelskou konfiguraci, ¢imz vznikne

vysledna dynamicka konfigurace.
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Kapitola 5

Navrh

Po provedené analyze a pred samotnou implementaci dodlo k nastinéni navrhu feseni, které
je popsano v této kapitole. Jednotlivé podkapitoly popisuji a prakticky demonstruji ne-
zbytné navrhové casti jako jsou: architektura, koncepce datového modelu €i navrh uzivatel-
ského rozhrani.

5.1 Architektura rozsireni

Z pozadavkd na zmény, zminénych v ramci analyzy, vyplyva, Ze je nezbytné vytvorit na-
stroj pro spravu konfiguraci a nastaveni modul(. V radmci zachovani modularizace platformy
bude tento néastroj ve formé rozsifujiciho modulu umisténého mezi ostatnimi moduly tak,
aby zapadl do celkové architektury platformy zobrazené na obrazku 4.1. Tento modul ma
umoznovat zmény konfiguraci pfimo z aplikace a ma byt uzivatelsky privétivy. Pro zobra-
zeni nastaveni konfiguracnich ¢asti budou v modulu grafické komponenty. Tyto komponenty
budou vychéazet z navrhu obrazovek uzivatelského rozhrani detailnéji rozebraném v kapi-
tole 5.3. Aby se dala zobrazovat data genericky bez predeslé znalosti jejich struktury, bude
vizudlni stranka reprezentovana dynamickym formulafovym zobrazenim a kazda polozka
bude obsahovat vstup pro zménu dat.

Na obrazku 5.1 je demonstrovan vztah rozsifujiciho modulu se zbytkem platformy. Toto
schéma vychazi z architektury platformy znazornéné na obrazku 4.1. RozSifujici modul se

Igmc-gui config Igmc-platform
pomaha stavét soudasti pretézuje ]
\ | vola funkce
lgme-g rozsifujici /
slozen modul
pomoci

Obrazek 5.1: Architektura rozsifeni v kontextu architektury SmartCity
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bude nachazet mezi ostatnimi moduly a stejné tak, jako je tomu u velkého mnoZzstvi jiz vy-
tvorenych modulll, bude vyuzZivat univerzalni grafické komponenty. Diky tomu dojde k do-
drZeni vizualni identity. Modul by mél slouzit ke zméné aplikacni konfigurace a tudiz bude
pretéZovat hodnoty nastavené v Casti config — neboli bude pfetéZovat vyslednou statickou
aplikaéni konfiguraci zminénou na obrazku 4.2. JelikoZ bude dochazet ke zméné nastaveni
a pro perzistentni ukladani dat bude tfeba komunikovat s databéazi, bude modul interagovat
také s Igmc-platform. Diky tomu bude schopny volat funkce jadra €i pristupovat k API.

5.2 Datovy model

Aby mohlo dojit k pozadovanému perzistentnimu uchovani dynamicky vytvorenych kon-
figuraci, bude se muset rozSifit databaze. VV ramci rozSifeni bude jiz existujici databéaze
doplnéna o 3 tabulky. Na obrazku 5.2 lIze vidét navrhované databazové rozsifeni. Prvni
tabulka mn_config bude obsahovat uloZené konfigurace ve formatu JSON*, jelikoz se jedna
0 jednoduchy styl prenosu dat, ktery se snadno Cte i zapisuje. Ukladané konfigurace budou
v databézi uloZeny jako JSON prevazné kvili variabilité jejich struktur. Zbylé 2 tabulky jsou
pouze vazebni. JelikoZ v ramci platformy miiZe existovat vice aplikaci, fesi rel_app_config
propojeni konfigurace s aplikaci. Tato konfigurace je tvofena administratorem a zasahuje
celou aplikaci nezavisle na uzivateli. Tabulka rel_app_user_config slouzi k spojeni konfi-
gurace s konkrétnim uzivatelem v ramci dané aplikace. Tato konfigurace je vazana pouze na
konkrétniho uzivatele a pretézuje urcita nastaveni aplikacni konfigurace. Uzivatelské konfi-

~7s v

gurace slouzi prevazné k doladéni vizualnich zmén pro privétivéjsi pouzivani platformy.

rel_app_config

id mn_config_id mn_application_id mn_config

id config

rel_app_user_config

id mn_config_id mn_application_id mn_user_id

Obrazek 5.2: Schéma rozSitujicich tabulek databaze. Prefix mn je zkratkou pro main, neboli
hlavni tabulky. Tabulky zacinajici rel jsou relacni a slouzi k propojeni vice tabulek

Jak jiz bylo nastinéno v kapitole 4, kazda konfiguracni ¢ast aplikace mé rozdilnou struk-
turu dat. Pouze ¢ast s moduly ma pevné definované rozhrani a kazdy modul je reprezentovan
svym modelem. Modely Ize oviem pretézovat a tim uinit jejich strukturu unikatni. Pro
spravnou grafickou reprezentaci dat v aplikaci je nicméné potieba znat jejich strukturu pred
samotnym vykreslenim. JelikoZ nékteré konfiguracni ¢asti nemaji sv(lj model (nap¥. nasta-
veni API ¢i autentizace), je pro fungovani rozSifeni nezbytnd pomocna datova struktura.
Z tohoto dlvodu vznikl po konzultaci s vyvojari v ramci navrhu metamodel. Jedna se

o zcela klicovou €ast rozsireni. Tato struktura obsahuje informace o tom, jak konfiguracni
data vyobrazit a kdo ma préava je upravovat. Pro kazdou Cast konfigurace vznikne vlastni

1Jazykové nezavisly textovy format zépisu dat odvozeny od JavaScriptové objektové notace
www.w3schools.com/js/js_json_intro.asp
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metamodel. Metamodely budou rozdilné komplexnosti a sloZitosti a budou se skladat z kom-
binaci nasledujicich vlastnosti:

= type — typ zobrazeni Ul. Existuji 4 typy: form, table, detailed-table a mixed.
Zobrazeni typu form slouzi pro formulafe na nejnizsi Grovni, nebo pro objekty obsahu-
jici pouze atomicke hodnoty. Jeho pouZiti reprezentuje obrazek 5.6. Table slouZi pro
vykresleni tabulky obsahujici zanofené objekty (viz obrazek 5.5). Detailed-table
je tabulka obsahujici, oproti table, informace navic a slouzi pro vykresleni hodnot
pole. V ramci nastaveni columns Ize definovat jaké sloupce budou u kazdého Fadku
detailni tabulky zobrazeny. Jeji navrh lze vidét na obrazku 5.7. Posledni typ mixed
vznikl kvali objektdim skladajicich se jak z atomickych dat, tak i zanorenych a jedna
se 0 hybridni zobrazeni mezi form a table (dojde k vykresleni obou).

= editable - ¢iselnd hodnota znacici, jaka role mize danou vlastnost ménit. V aktualni
fazi byly zavedeny 4 hodnoty (0 pro vyvojare, 10 pro administratora, 100 pro uZivatele
a 1 000 bez prav zmény). S rostouci hodnotou pravomoce na zménu klesaji.

= label a icon - label slouZi jako Stitek popisujici aktualni hodnoty zobrazené ve formulé-
fich. Je pouzivany ve formatu jazykovych soubort, aby mohlo dochazet ke spravnym
prekladdim na zakladé aktualné zvoleného jazyka. V urcitych pripadech je Zadouci
zobrazit misto labelu ikonu, z toho divodu je u nékterych atributl zadefinovana.
Pokud je v metamodelu uvedena ikona, je vZdy pridavana navic k labelu, aby exis-
toval fallback v pripadé, Ze se ikona spravné nenacte.

= hideUpdateBtn - pravdivostni pfiznak, zda ma v detailnim zobrazeni byt viditelné
tlaCitko pro aktualizaci dat. V ramci konfiguraci existuji ¢asti, které je Zadouci zob-
razovat, nicméné ne viak ménit jejich hodnoty (napf. API nebo autentizace). Do for-
mulare nelze zapisovat, nema-li aktualni uZivatel dostatecna préava, ale nevykresleni
tladitka je daldim opatfenim k zamezeni zmény dat a zamezi také zmateni uzivateld.

= children — Obsahuje-li objekt v ramci svoji struktury dalsi zanofeny objekt, pak jsou
tato data v metamodelu obalena do children. Hlavnim efektem je rozliSeni atomic-
kych a vrstvenych hodnot, aby mohlo dojit k jejich odlieni a naslednému spravnému
vykresleni v ramci UlI.

= uniqueTitle — ne vzdy jsou nazvy objektl v tabulce, nebo v zalozkach zifejmé, a tak
byla potreba, aby vznikla polozka, ktera bude Fesit jejich korektni pojmenovani. Neni
napfiklad velmi pFivétivé pouzivat v ramci tabulky oznaceni Fadkd jako indexy, nebo
nazvy programovych proménnych. Diky uniqueTitle se tento problém vyresi, a navic
Ize i provést jazykovou mutaci. Tento parametr pouzivaji pouze tabulkova zobrazeni.

=« columns — spolupracuje s type: detailed-table a slouZi pro definici, jaké sloupce
maji byt zobrazeny v ramci tabulky. Jedna se o pole textovych Fetézcd.

= requiredParams — také Uzce spolupracuje s type: detailed-table a jeho vyznam je
pro definici, které vlastnosti musi nové pfidavana poloZzka do pole obsahovat. Opét se
jedna o pole textovych Fetézcl na jejichZz zakladé je vykresleny pop-up formulaF pri
pridavani nového radku.

= redirect — slouzi pro dodate¢né presmérovani na spravnou cestu k datlm objektu.
Jeho vyuziti je spiSe vzacné a pouziva se pouze u poli jejichz vyobrazeni je FeSeno
pomoci type: detailed-table.
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Obrazek 5.3 slouzi k ilustraci, pro jaké datové typy se pouzivaji jaké parametry meta-
modelu. Na obréazku jsou zndzornény 3 typy dat: atomicka, objekty a pole. Tyto typy jsou
dostatecné pro zobrazeni vSech konfiguracnich nastaveni. Ke zménam metamodelu nemusi
dochézet dynamicky za béhu aplikace.

hideUpdateBtn <———— | metamodel \

atomicka objekt pole

Qniqueﬂtl%
\ children

label  jcon  editable type columns requiredParams redirect

Obrézek 5.3: Rozdéleni, kterou vlastnost metamodelu miZze jaky typ dat vyuZivat

5.3 Uzivatelské rozhrani

P¥i navrhovani uzivatelského rozhrani (zkracené Ul) byl kladen ddraz na dodrzeni vizualni
identity celé platformy tak, aby rozsifeni nijak nevybocovalo a nemétlo uZivatele. Navrh
uzivatelského rozhrani se sklada ze 4 ¢asti. Jelikoz se dopredu neda urcit, kolik arovni vno-
fenych dat poZaduji jednotlivé konfigurace zobrazit, je Ul vytvoreno tak, aby se pomoci néj
dala vykreslit vSechna potrebna dynamicka data. Hlavnimi prvky jsou tabulka a formular.
Tabulka slouZi pro vypis vyctu jednotlivych nastaveni, které obsahuji strukturovana data
(objekty). Formular je nasledné urCen pro atomicka data jako jsou napf. textové fetézce,
Cisla €i pravdivostni hodnoty.

Na obrazku 5.4 lze vidét vyobrazeni Gvodni obrazovky po rozkliknuti navrhovaného
modulu pro nastaveni konfiguraci. Tato Cast vyzyva uzivatele k vybéru konfigurace, jejiz
nastaveni ma zajem upravovat. KvUli vétsimu mnozstvi existujicich konfiguracnich Gasti,
ale také vyvojem nové vznikajicim, bylo zvoleno zobrazeni ve formé tabulky. Velkou roli
hrélo i to, Ze se jedna o objekty.

Po rozkliknuti detailu jedné z konfiguraci dojde k zobrazeni jejiho nastaveni, které je
navrzeno dle obrazku 5.5. Kartu Basic obsahuje kazda konfiguracni ¢ast. Jsou v ni obsaZena
vSechna atomicka data na aktudlni Urovni zanofeni (napf. id, aktivni pfiznak ¢i nazev).
Ostatni zalozky — existuji-li — jsou generovany dynamicky ze strukturovanych objektd na
aktualni trovni daného modelu konfigurace. Na obrazku 5.5 je zminéna konfigurace modulu
admin obsahujici dynamické karty pages a extensions. Jednotlivé karty budou zobrazovany
pomoci grafické komponenty, kterd zajiStuje responzivni zobrazeni. Na mobilnich zaFizenich
dojde ke zméné rozloZeni. Karty nebudou vedle sebe, ale pod sebou ve formé tzv. accordion
zobrazeni.

Po rozkliknuti jednotlivého detailu z tabulky nastaveni dojde k prekresleni obrazovky na
detail konkrétniho strukturovaného nastaveni. Po rozkliknuti detailu mdze dojit k vykres-
leni dalSi tabulky, detailni tabulky (viz obrazek 5.7), formulare (viz obrazek 5.6) €i jejich
mixu. Typ vykresleni je dan metamodelem dané konfigurace. Neobsahuje-li konfigurace
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metamodel, nevi program, jak dana data zobrazit, a tudiZz dojde k mixovanému vykresleni.

sv v

zméné dat. Dalo by se tedy Fict, ze se jedna o klicové zobrazeni a aby k nému byl pfFistup,
je obCas tfeba vyuZit tabulky.

Configurations Q Search
Logo
Title Actions
Auth p’
Build Y
Entities f
Labels f
Modules ?’
« < 12 3 > »
Obrazek 5.4: Mockup seznamu konfiguraci
. . children
Basic | Pages Extensions |~
Logo
Pages Q Search
’ Title Actions
Profile p’
uniqueTitle Detail f
Role y’
« < 1 2 3 > »

Obrézek 5.5: Mockup detailu konfigurace modulu. Cervené popisky ilustruji jednotlivé vlast-
nosti metamodelu v praxi. Tento mockup zobrazuje type: table
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L kpiCard  1abel
0go editable
v/ Enabled
' | Description ‘ Igmc-gui-kpi.dashboard-card.summary.description ‘
Icon ‘ pi pi-bell ‘
Icon color ‘ #bada55 ‘
| Title ‘ Igmc-gui-kpi.dashboard-card.summary.title ‘
/I/@ ‘ Card showing key indicator ‘
icon—|
v/ Update — hideUpdateBtn

Obrézek 5.6: Mockup konkrétniho nastaveni konfigurace na nejnizsi vrstvé zanoreni. Cer-
vené popisky ilustruji jednotlivé vlastnosti metamodelu v praxi. Tento mockup zobrazuje

type: form. Parametr icon je pro ilustraci zakdzany meénit, z toho dlvodu je vizualné
odlisen

columns
Basic

Logo

Pages Q Search
‘ ’ Title path icon Actions

Profile admin/profile pi pi-briefcase p’

Detail detail pi pi-info p’

Role admin/role pi pi-user p’

& < 1 2 3 > »
redirect

Obrazek 5.7: Mockup detailni tabulky konfigurace modulu obsahujici pole hodnot. Ikonu
umozfiujici smazani Fadku budou obsahovat pouze dynamicky pFidané Fadky pole. Cer-
vené popisky ilustruji jednotlivé vlastnosti metamodelu v praxi. Tento mockup zobrazuje
type: detailed-table
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Kapitola 6

Implementace

Tato Cast se zaméruje na praktickou strdnku projektu a podrobné popisuje, jak bylo FeSeni
implementovano pomoci rliznych nastrojl a technologii. Tato kapitola se pokusi nastinit
problémy, které se v rdmci procesu vyvoje vyskytly a ukazat jejich re3eni.

6.1 Architektura rozsirujiciho modulu

NizkoUrovnova struktura architektury rozsifujiciho modulu je vyobrazena na obrazku 6.1.
Jelikoz se tato prace zabyva tvorbou rozsireni klientské Casti aplikace, ktera je implemen-
tovana pomoci ramce Angular, vyuZziva tuto technologii i nové vznikly rozSifujici modul.

Modul je graficky reprezentovan mnoZinou komponent. Diky témto komponentam lze
zajistit interakci uZivatele s modulem formou grafického uZzivatelského rozhrani. Vizualni
stranka komponent vychazi z kapitoly 5.3 a detailni principy funkcionality komponent bu-
dou detailnéji popsany v kapitole 6.2.

rozsifujici modul

T

vizualné
reprezentuji

popisuje jazykova mutace
grafické komponenty

d

definuje strukturu . .
jazykova mutace

vykreslenych dat \

model a metamodel jazykové soubory

Obrazek 6.1: NizkouUroviova architektura rozsifujiciho modulu

30



Aby mohl modul spravné interagovat se zbytkem platformy, doSlo ke zfizeni modelu,
ktery jej popisuje. Tento model vychazi z napfic platformou pouZivaného rozhrani
LgmcModuleConfig a obsahuje jedinecny identifikator modulu, jeho aktivni stav a stranky
zahrnuté pod modulem. V radmci grafickych komponent je dle kapitoly 5.2 tfeba vyuZivat
pomocny metamodel, ktery pomaha definovat strukturu vykreslovanych dat, ¢imZ dochazi
ke korektnimu vykresleni Ul. Konkrétni priklad vlastnosti metamodelu Ize vidét na ob-
razku 6.2.

aid
- editable: 0
- label: ..auth.aid
testUser
- editable: 0 "
- label: ...auth.testuser ServiceProps appClientld
uniqueTitle: _auth. : - editable: 0
Auth metamodel = R ;Jyn;gyforlme auth.serviceprops - label: ...auth.appclientid
- testUser: Object children - aid: Object
- children: Object - type: table - appClientld: Object :
- privateApp: Object - serviceProps: Object - identityPoolld: Object =
- hideUpdateBtn: true - region: Object \ uNameEmail
- - uNameEmail: iject ~editable: 0
privateApp - userPoolld: Object - label: ...auth.unameemail
- editable: 0
- label: ...auth.privateapp
userPoolld
- editable: 0
- label: ...auth.userpoolid

Obrazek 6.2: Schema metamodelu autentizacni konfigurace. Cela cesta je u polozek label
a uniqueTitle pro jednoduchost schématu zjednoduSena. Znak vypustky reprezentuje na-
zev soucasného modulu. Par vlastnosti ServiceProps bylo pro jednoduchost schématu
vypusténo

JelikozZ se v platformé dba na multijazy€nost, obsahuje rozsSifujici modul i jazykové sou-
bory slouzici k prekladdim vsech nezbytnych nazvl. Pfikladem obsahu jazykového souboru
je nize zminény kod ve formatu JSON:

"lIgmc-gui-configs": {
"images": {
"defaultprofile”: "Default profile",
"favicon": "Favicon",
"emptyplaceholder™: "Empty placeholder"

}

V soucasnou chvili podporuje platforma ¢esky a anglicky jazyk a pro preklady se pouZiva
Angular translate pipe.

Pro komunikaci mezi klientskou a serverovou ¢asti aplikace bylo pouzito aplikacni roz-
hrani REST, které umoziuje jednoduchou a nenaro¢nou komunikaci mezi systémy. Jednou
z kliéovych vyhod pouziti rozhrani REST je, Ze umoznuje oddélit problémy mezi klientskou
a serverovou ¢asti aplikace. To znamena, Ze zmény v jedné Casti systému nemusi nutné ovliv-
nit ostatni ¢asti, coz usnadniuje jeho Gdrzbu a aktualizaci v pribéhu ¢asu. API, pro spravnou
komunikaci mezi vytvarenym rozsifenim a databazi, bylo vytvoreno ze strany firmy Logimic
a nasledné doslo k automatickému vygenerovani sluzby pro jeji obsluhu v ramci kédu.
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Aby dochézelo k persistentnimu uchovani dat, je v ramci platformy vybrana databazova
technologie PostgreSQL. Jedna se o vykonnou open-source relatni databézi, ktera posky-
tuje velkou flexibilitu a Skalovatelnost. Je také znama svou spolehlivosti a vykonem. V da-
tabazi vznikly, na zakladé navrhu datového modelu z kapitoly 5.2, tfi tabulky: mn_config,
rel_app_config, rel_app_user_config.

6.2 Funkcionalita komponent

Komponenty jsou pro modul velmi ddleZité, protoze diky nim mdZze uZivatel komunikovat
s modulem a mize diky tomu dochazet ke zméné konfiguraci. Komponenty neslouzi pouze
pro grafickou reprezentaci dat, ale na jejich pozadi jsou provozovany i funkce umoziujici ko-
rektni zménu dat a nahrani zmén do databaze. Pro spravnou funkcionalitu modulu vznikly
nésledujici 4 komponenty, které jsou detailnéji popsany v dalSich sekcich této kapitoly:

< |gmc-gui-configs — Gvodni komponenta.

= |gmc-gui-configs-detail — detailni komponenta, ve které probihaji zmény dat.
= |gmc-gui-configs-modules-list — komponenta zobrazujici seznam moduld.

= |gmc-gui-configs-router — komponenta pro nastaveni routeru.

Tyto komponenty spolupracuji, jak je zndzornéno na obrazku 6.3. Z avodni Ul kompo-
nenty Igmc-gui-configs se Ize prokliknout na zbylé 3. Pro drtivou vétSinu konfiguracnich
¢asti dojde, po prokliku, rovnou k vykresleni Igmc-gui-configs-detail a nasledné mlze
dochézet k pfipadné zméné dat. Aby se predeSlo velké rozsahlosti kédu detailni kompo-
nenty a dodrZeni principu déleni aplikace na vice Casti, doSlo k vytvorfeni jeSté dvou do-
pliujicich komponent — pro spravu modulll a routeru. Lgmc-gui-configs-modules-list
je slozena z tabulky umoziujici proklik do detailu jednotlivych moduld, ¢imZ dojde k vy-
kresleni Igmc-gui-configs-detail. V rdmci komponenty Igmc-gui-configs-router je
vykreslena detailni tabulka se vSemi cestami a opét moznosti prokliku do detailu cest a vy-
kresleni detailni komponenty.

/ Igmc-gui-configs-modules-list

Igmc-gui-configs > Igmc-gui-configs-detail

/

N\

Igmc-gui-configs-router

Obrazek 6.3: Spoluprace komponent rozsifujiciho modulu. Sipky znazorfiuji postupné moz-
nosti vykresleni
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6.2.1 Uvodni komponenta

Prvni komponenta Igmc-gui-configs je Gvodni komponentou rozsifeni. Obsahuje tabulku
vsech konfiguraci a moznost prokliku k jejich detaillim a pFipadné zméné jejich nastaveni.
Tato komponenta odpovida navrhu Ul zobrazeném na obrazku 5.4.

V ramci dodrzeni vizualni konzistence platformy byla, nejen v Gvodni komponentg, ale
i ve zbylych, vyuzita knihovna PrimeNG". Jeji vyhodou je, Ze nabizi mnoho funkci, které
jsou pro tvorbu uZivatelského rozhrani potfebné (napr. datové tabulky a formulare). Diky
pouZiti PrimeNG jsem se mohl v rdmci prace soustfedit spiSe na funkcionalitu, neZ na
detaily navrhu uzivatelského rozhrani, a zaroven navazat na vySe zminény lonsky redesign
vzhledu [10]. Diky soubordim CSS v ramci jednotlivych komponent pak nasledné jen doslo
k drobnym Upravam a doladéni vzhledu.

Komponenta je z aplikace pFistupna ze dvou cest — z administratorské ¢asti platformy
a z profilu prihlaseného uzivatele. Na zakladé situace, ze které je komponenta vyvolana a vy-
kreslena, se rozliSuje, zda bude zobrazeny model detailu slouZit pro zobrazeni dynamickych
uzivatelskych, ¢i dynamickych aplikacnich nastaveni.

Prepinani mezi témito dvéma stavy FeSi zabudovany dekorator @Input. V Angularu se
jedné o prvek, ktery umoZznuje komponenté pfijimat vstupni data od své nadfazené kompo-
nenty skrze HTML Sablonu. Hodnota dekoratoru je vychoze nastavena na upravu dynamické
aplikaéni konfigurace. Za pFedpokladu, Ze je poZzadovana zména konfiguraci uzivatelskych,
Ize se ke komponenté dostat pres uzivatelsky profil. Ten ma v rdmci své HTML Sablony na-
stavenou hodnotu dekoratoru na takovou, kterd reprezentuje zménu dynamické uZivatelské
konfigurace.

Uvodni Lgmc-gui-configs komponenta, po kliknuti na detail polozky tabulky, pro-
vede presmérovani pomoci zabudovaného Angular routeru na detailni grafickou kompo-
nentu. Pres NavigationExtras volitelny parametr zasila detailni komponenté data z deko-
ratoru, aby dochazelo k rozliseni, zda se ma editovat dynamicka uZivatelska nebo dynamickéa
aplikaéni konfigurace. V platformé existuji také konfigurace, které jsou Cisté systémové
(napf. lang a extensions) a které nedava smysl za béhu dynamicky ménit. Tudiz jeSté
pred samotnym zobrazenim tabulky dojde k jejich vyfiltrovani.

6.2.2 Detailni komponenta

Dalsi komponenta Igmc-gui-configs-detail slouzi k zobrazeni dat jednotlivych konfigu-
raCnich Casti a je pro rozsireni zcela klicova — odehrava se v ni zména konfiguracnich dat.
Data Ize ménit pouze ve chvili, kdy jsou zobrazeny atomické hodnoty a k tomu slouzi formu-
lafovy pohled (viz obrazek 5.6). Nicméng, jak jiz bylo parkrat zminéno, kazda konfigurace je
velmi odlisnd, a ne vZdy se stane, Ze hned na nejvyssi Urovni jsou pouze atomicka data. Ob-
¢as je teba se k témto datlm postupné skrze zanofené objekty proklikat. Z tohoto ddvodu
se v této komponenté nezobrazuje pouze formulér s daty, ale jsou implementovany i pohledy
tabulky, dle obrazku 5.5, (pro objekty) a detailni tabulky (pro pole) viz obrazek 5.7.

Tim, Ze se v ramci komponenty lze proklikavat do rliznych hloubek zanofeni, musi
dochézet ke spravnému ziskavani momentalné zobrazovanych dat. Data, ktera v danou chvili
komponenta zobrazuje, budou dale referovana jako model. Modely jednotlivych konfiguraci
jsou Casto velmi zavrstvené, a tudiz je Zadouci, aby se k detailnim datfim dalo, pro zlep$eni
uzivatelského pozitku, dostat i skrze zménu URL, jelikoZ proklikavani mlze byt zdlouhavé.

Iwww.primeng.org
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Z toho ddvodu funguje ziskavani aktualniho modelu na zakladé URL, ktera reprezentuje
cestu k dané Casti modelu (viz obrazek 6.5). NiZe lze vidét pseudokdd ziskavani modelu:

presmérovani na novou URL

naCteni konfigurace z databaze

spojeni databazovych dat do momentalni aplikacni konfigurace
ziskani soucasného modelu

ziskani soucasného metamodelu

naCteni dynamickych karet

Nacitani nového modelu se provadi pokazdé, kdyz dojde k prokliku na detail Fadku mo-
mentalné zobrazené tabulky. Prvni ze vieho musi dojit k pfesmérovani na novou URL, aby
se dala z aplikacni konfigurace vytahnout data na spravné cesté. Po presmérovani dojde
k nacteni konfigurace z databaze a ke spojeni této pfetéZujici konfigurace s momentalni
aplikaéni konfiguraci (viz obrazek 6.4). Podle momentalné upravované konfigurace dojde

databaze
kompilaéni appConfig

default: default.jpg" ‘ ‘ placeholder: "logo.svg" ‘ ‘ favicon: "favicon.ico"

‘ placeholder: "NEW_logo.svg"

runtime appConfig /

default: default.jpg" ‘ ‘ placeholder: "NEW_logo.svg" ‘ ‘ favicon: "favicon.ico" ‘

Obrazek 6.4: Schéma kombinace spojeni konfigurace z databaze a statické aplikacni konfi-
gurace

k nacteni dat bud z aplikaéni nebo uZivatelské tabulky. Tento krok probiha z ddvodu, aby
se v ramci Ul zobrazoval skutecny stav vysledné dynamické konfigurace.

Nasledné se vezme spojena aplikacni konfigurace a na zdkladé cesty URL dojde k ite-
raci na jeji spravnou Cast obsahujici model. Pro tuto iteraci se pouziva rekurzivni funkce
objectRecursiveLoop(obj: any, urls: string[]), ktera na vstupu ocekava objekt, ze
kterého se ma vratit jeho ¢ast a jako druhy parametr ocekava pole textovych Fetézcl, diky
kterému si najde cestu k danému objektu. Polem textovych Fetézcll se rozumi URL seg-
menty. Navratovou hodnotou funkce je, dle aktualni URL, model a jeji kod je nasledovny:

let item = obj; //prirazeni parametru do pomocné proménné
for(let url of urls) { //smyCka skrze objekt
if(item[url] == undefined) {
return undefined; //oSetreni nedefinované vlastnosti

item = item[url]; //rekurzivni prichod objektem

}

return item; //navrat casti konfigurace na dané cesté
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Stejna funkce se pouziva i na ziskani spravné €asti metamodelu. S cestou ke korektni ¢asti
metamodelu je to bohuZel sloZitéjsi, jelikoZz nekopiruje Uplné pFesné strukturu modelu. Ob-
¢as jsou v metamodelu v cesté ke spravné ¢asti vliozeny polozky children, které se pouzivaji
pro zavrstvené objekty. Aby mohla funkce korektné najit spravnou ¢ast metamodelu, do-
chazi k vloZeni textu ,,children* mezi kazdé 2 URL segmenty (viz obrazek 6.5). Diky této
zméné se opravi cesta a mlze dojit ke korektni iteraci na spravnou ¢ast.

URL
/lang/data/0/localeData/6/0

Cesta k modelu

lang | data 0 localeData 6 0

Cesta k metamodelu
lang | data 0 children localeData 6 children 0

Obrazek 6.5: Ukazka zmény cesty pro spravné nalezeni ¢asti metamodelu korespondujici
s konkrétnim modelem. Cervené ¢asti jsou dynamicky vioZzeny do cesty pro ziskani dat

Ve chvili, kdy je nacten korektni metamodel a je zobrazen model, jez obsahuje atomicka
data zobrazena v rdmci formulare, nastava Cas, kdy lze data ménit. VV ramci metamodelu
je implementovana kontrola pravomoci na Upravu jednotlivych polozek. Tato kontrola se
provadi porovnanim hodnoty editable, ulozené v metamodelu, s hodnotou dodanou deko-
ratorem @Input (tedy bud Uprava administratorska nebo uzivatelska). Funkce FeSici ulozeni
zménénych dat ma nasledovny pseudokdd:

identifikace zménénych hodnot

naCteni databazové konfigurace

spojeni zménénych hodnot s databazovymi daty
nahrani novych hodnot do databaze

Zpétna vazba o UspéSnosti

Na pocCatku je tfeba zjistit, kter4 data byla v rdmci modelu zménéna. K tomuto zjisténi
byla vytvorena funkce getChangedvValues(oldObj: any, newObj: any), ktera vyzaduje
starou a novou konfiguraci a vrati objekt obsahujici rozdilnosti (viz obrazek 6.6). Tato
funkce dokaze rozeznat rozdily nejen atomickych hodnot, ale i poli ¢i objektd.

Poté dojde k nacteni dat z databaze (bud z aplikacni nebo uZivatelské tabulky) a nasled-
nému spojeni databazovych dat se zménénymi hodnotami. Po spojeni je nova konfigurace
nahrana do databéaze (viz obrazek 6.7). Na konec dojde k zobrazeni hlasky o uUspéchu ak-
tualizace.

V ramci detailni komponenty je tfeba ob¢as zobrazit i hodnoty pole. Uvnitf téchto poli je
pozadovano, aby bylo mozné polozky nejen upravovat, ale také pridavat a odebirat. Z toho
ddvodu jsou v detailni komponenté vytvoreny také funkce, které tyto operace umoziuiji.
V pripadé pridavani polozky dojde k vygenerovani formulare s poZzadovanymi hodnotami.
Tyto hodnoty jsou definovany v metamodelu pod polozkou requiredParams. Pro urceni,
které hodnoty objekt( pole maji byt v detailni tabulce zobrazeny, se vyuziva z metamodelu
parametr columns. Dynamicky pridané polozky pole jsou oznaceny pfiznakem dynamicAdd
a diky tomu jsou od nezbytnych, staticky definovanych, aplikacnich poloZek odliseny. Tim
padem se nemUze stat, Ze by byl odstranén Fadek, ktery nebyl pfidan dynamicky. lkona na
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runtime appConfig

default: default.jpg" ‘ ‘ placeholder: "NEW_logo.svg" ‘ ‘ favicon: "favicon.ico"

rozdil appConfigu

default: new_default.jpg"

zména runtime appConfigu

default: new_default.jpg" ‘ ‘ placeholder: "NEW_logo.svg" ‘ ‘ favicon: "favicon.ico"

Obrazek 6.6: Vstupy funkce getChangedValues a jeji vystup v podobé nového objektu
obsahujici pouze zménéna data

‘ placeholder: "NEW_logo.svg" ‘

SN

databaze

[

‘ placeholder: "NEW_logo.svg" ‘

‘ default: new_default.jpg"

~_

rozdil appConfigl

‘ default: new_default.jpg" ‘

Obrazek 6.7: Posledni faze aktualizace dat. Dochazi ke spojeni dat z databaze a nové zmé-
nénych dat v konfiguraci a vysledek této operace je nahran jako novy stav databéaze

odstranéni polozky se zobrazuje pouze u dynamicky pFidanych polozZek, a tudiZz odstranéni
programové definovanych fadkd neni diky tomuto mechanismu umoznéno. Pfed samotnym
smazanim dynamického radku je jeSté vykreslena potvrzovaci tabulka pro minimalizaci chyb
z prekliknuti.

6.2.3 Ostatni komponenty

Aby se predeSlo velké rozsahlosti detailni komponenty a dodrzeni principu déleni apli-
kace na vice ¢asti, doSlo k vytvoreni jeSté dvou doplnujicich komponent. Prvni z nich je
Igmc-gui-configs-modules-list. Jak jiZz nazev napovida, jedna se o komponentu zob-
razujici seznam moduld. Moduly jsou jednou z nejrozsahlejsich a nejkomplexnéjsich asti
aplikacni konfigurace a v ramci jejich vykresleni v tabulku jsou Zadouci funkce, které by
v klasickém detailnim zobrazeni byly navic. Grafické rozhrani komponenty se sklada z jed-
noduché tabulky slouZici pro presmérovani na detail jednotlivého modulu (podobné jako na
obrazku 5.4). Radky jsou nicméné v ramci zlep3eni uZivatelské privétivosti obohaceny o pFi-
znak aktivnosti daného modulu. Je-li modul aktivni, sviti vedle tla¢itka na proklik k detailu

modulovych nastaveni zeleny indikator aktivnosti. Neni-li ovsem aktivni, je tento indikator
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nahrazen tlacitkem pro aktivaci — tim se uzivateli umozfuje zapnout modul bez nutnosti
navstévy jeho detailu. Samotné moduly maji své id ve tvaru Igmc-gui-nazev, tudiz aby
bylo zobrazeni nazvu modulll v jednotlivych Fadcich prijemnéjsi, existuje v komponentg
funkce separujici z celého id pouze ¢ast s nazvem, kterd je nasledné v tabulce zobrazena.
Vyznam této komponenty je spiSe jako prostfednik mezi Gvodni a detailni komponentou.

Podobnou funkci ma i posledni komponenta Igmc-gui-configs-router, jez slouzi k na-
staveni konfiguraci routeru. Dominantni Casti routeru je Cast se samotnymi uloZzenymi
cestami a jelikoz se jedna o pole, je tato ¢ast FeSena zobrazenim ve formé detailni tabulky
(viz obrazek 5.7). Po diskuzi se zastupci firmy Logimic se doSlo k zavéru, Ze konfiguraci rou-
teru neni Zadouci ménit, a tudiz byly vSechny zmény, skrze metamodel, zakazany. Nicméng,
na rozdil od napt. jazykové konfigurace, je Zadouci konfiguraci routeru alespon zobrazovat,
a tak byla komponenta ponechana.

6.2.4 Princip vykresleni Ul

Celé rozsifeni prebira jiz hotové komponenty z knihovny PrimeNG a univerzalni grafické
komponenty vytvorené firmou Logimic (Gast Igmc-g z obrazku 4.1). Jadrem Ul je tabulka
p-table a formular s pridélenou tfidou p-inputgroup. Jak jiz bylo vySe zminéno, tabulka
slouzi pro vypsani objektl a poli v ramci aktualnino modelu a moznosti prokliku k jejich
Upravdm. Formulér je pro zobrazeni a Upravu atomickych dat, jako jsou napfiklad Ciselné,
textové, nebo pravdivostni hodnoty.

Komponenty jsou stavény tak, aby vyuzivaly metamodel ke spravnému vykresleni hod-
not. Na jeho zakladé se voli typ vykresleni, zda se pouZije ikona nebo popisek, unikatni
nazvy jednotlivych poloZek ¢i zobrazeni aktualiza¢niho tla¢itka. Ovsem jednim z pozadavk
pfi navrhu bylo, aby Slo data zobrazovat i za stavu, kdy bude metamodel chybét. Z toho
ddvodu dochazi v ramci HTML $ablony ke kontrole jeho existence a pokud dojde k zjisténi,
Ze neexistuje, dojde i tak k vykresleni dat. Princip vykresleni v takovém pripadé funguje na
principu zanedbani typu vykresleni a jelikoZ dopfedu nelze védét, jaka data model obsahuije,
vykresli se jak tabulka, tak formulaf. Aby nicméné nedoslo k zobrazeni objektu ve formulafi
nebo atomickych dat v tabulce a byla zachovana funkénost, pfed samotnym vygenerovanim
poloZky dojde k ovéfeni datového typu konkrétni vlastnosti modelu. Dalo by se tedy fict,
Ze za absence metamodelu je zachovana funkénost a jejim ddsledkem je pouze esteticka
stranka.

Velkou roli v rdmci vykreslovani uZivatelského rozhrani hraje také grafickd kompo-
nenta Igmc-g-tabs-to-accordion, ktera vytvari, v ramci Ul, zalozky (viz horni ¢ast ob-
razku 5.5). Tyto zalozky jsou dynamicky generovany na zakladé pole dynamicTabsArr,
které obsahuje objektové struktury na aktudlni Grovni modelu. Diky témto zalozkdm od-
pad& nutnost zahrnovat vdechny poloZzky do tabulky a dochézi ke zmenseni jiz velkého
poctu kliknuti pfed samotnou editaci dat. Tato grafickd komponenta také velmi pomaha
celkovému responzivnimu zobrazeni detailni komponenty modulu napfi¢ rliznymi velikostmi
obrazovek. Diky zalamovacimu bodu se zaloZky na menSich obrazovkach zméni v accordion
zobrazeni a jsou misto vedle sebe zobrazeny pod sebou.

V ramci zobrazeni dopfedu neznamé struktury dat doSlo v Castému vyuZziti keyvalue
pipe, ktera zajiStuje pfistup jak k hodnoté, tak ke kli¢i dané vlastnosti modelu. Diky této
funkcionalité lze snadnéji dynamicky vykreslit data modelu na daném kli¢i. P¥i pouziti
keyvalue bohuZel dochézelo ke zméné usporadani Fadkd a jejich sefazeni dle kli¢l, coZ neni
ve vSech pFipadech Zadouci, a tudiZz byla implementovana funkce originalOrder, ktera
zajistuje zachovani plvodniho sefazeni. PFi editaci dat z formulafe dochazelo bohuzel ke
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ztraté zaméreni na ménény vstup z divodu prekreslovani DOM. Aby se zamezilo tomuto
problematickému chovani, pouziva se u formulafovych vstupl atribut trackBy a funkce
trackByFn, ktera zamezuje ztraté zaméreni na momentéalné editovany vstup.

6.3 Napojeni na existujici systém

Wytvarené rozsiteni zapad4, dle architektury SmartCity zminéné na obrazku 4.1, do slozky
Igmc-gui a konkrétné se jedna o modul s nazvem Igmc-gui-configs. Model tohoto mo-
dulu vychazi z napfi¢ platformou pouzivané struktury LgmcModuleConfig. Nicméné na-
programovani samotného modulu by nestacilo. Aby doslo k propojeni vytvoreného modulu
a zbytku platformy, musely byt v ramci implementace pozménény urCité konfiguracni sou-
bory. Zakladni zménou byl import nové vzniklého modulu do aplikaéniho modulu - tedy
modulu nejvyssi Urovné, nachazejici se v slozce app.

Poté, co byl modul propojen na nejvyssi drovni, byl vytvoren konfiguracni soubor
v ramci slozky config. Tento konfiguracni soubor, dle Sablony, obsahuje id modulu, jeho
aktivni stav a vSechny komponenty zahrnuté pod strankami. V rdmci kazdé stranky je de-
finovana pristupova URL, komponenta k vykresleni, Stitek, ikona a pristupovy formular.
V platformé je implementovana bezpecnosti kontrola, zda ma uZivatel pravo zobrazit si da-
nou komponentu, zvana accessForm (neboli ¢esky pristupovy formular). Jedna se o textovy
fetézec, ktery bylo potieba pridat do databaze, aby nebylo zobrazeni komponent blokovéano.

Po vytvoreni této konfigurace doSlo k zahrnuti vSech vytvorenych komponent do konfi-
gurace routeru. Diky této zméné dochdazi k vykresleni poZzadovanych komponent na zakladé
dané URL. Po provedeni vySe zminénych zmén a zadani spravné URL, §lo komponenty zob-
razit, nicméné nebylo jeSté dofedeno, jak se dostat ke komponentam skrze odkazy v ramci
aplikace. Z toho ddvodu byla rozsifujici Gvodni komponenta (Igmc-gui-configs) zakom-
ponovana do extensions admin modulu a diky tomu se objevila dlaZzdice s moZnosti pro-
kliku z administratorské ¢asti platformy. Aby se dalo ke zménam konfiguraci dostat i pFes
uzivatelsky profil a tim ménit uzivatelska nastaveni, doSlo k prfidani Igmc-gui-configs
komponenty do HTML Sablony profilové komponenty.

V danou chvili byla tfeba doladit jeSté jazykové preklady. Pro jejich spravné fungovani
byla cesta k jazykovym mutacim modulu pfidadna do konfiguratniho souboru angular. json
a zanesena do konfigurace jazyku nachazejici se v ¢asti config.

Probéhla také zména sluzby app-state-service umisténé v Igmc-platform. P¥i kom-
pilaci aplikace je nezbytné, aby byly spojeny staticky nastavené konfigurace s konfiguracemi
dynamickymi. Z tohoto dlivodu byly do inicializaéni funkce aplikace pFidany funkce ziska-
vajici data z databaze. Po ziskani dat dojde nejdFive ke slouceni statické konfigurace s dyna-
mickou aplikacni konfiguraci. Poté je nové vznikla konfigurace jeSté spojena s dynamickou
uZivatelskou konfiguraci, dle aktualné pfihlaSeného uzivatele.

38



Kapitola 7

Testovani

Testovani je nezbytnym aspektem vyvoje software, protoZe pomaha identifikovat potencialni
chyby a nedostatky v softwaru jeSté pfed jeho uvolnénim pro koncové uZivatele. V ramci
této préace probihala nejvétsi ¢ast testovani jiz béhem vyvoje, aby doslo k odchyceni chyb
Vv €cO0 moZn& nejranéjsi fazi. V této kapitole bude postupné popsano testovaci prostredi,
princip testovani a jeho vysledky.

7.1 Testovaci prostredi

Testovaci prostfedi je s vyvojovym velmi podobné. Klientska €ast platformy bézi na ramci
Angular ve verzi 13 v kombinaci s Node.js verze 16. Pfreklad aplikace byl FeSen pomoci WSL2
(Windows Subsystem for Linux?), diky kterému mdZou vyvojafi pouzivajici operani systém
Windows pracovat v GNU/Linux prostredi a tim prace mohla simulovat linuxovy server,
na kterém je ostry provoz platformy provozovan. V ramci testovani byla tedy platforma
provozovana lokalné. Jelikoz se jedna o webovou aplikaci, byla funkénost rozsifeni zkou-
$ena na 3 typech rozsifenych prohlize¢li: Google Chrome, Microsoft Edge a Mozilla Firefox.
Pavodni plan byl testovat i lokalni databazi, ale kvili sloZitosti zafizovani lokalni API a ire-
levantnosti tohoto kroku vzhledem k tématu této prace, se podarilo domluvit vytvoreni API
komunikujici se vzdalenou testovaci databazi — jinymi slovy komunikace s témér produkéni
verzi serverove ¢asti. Po ukonceni vyvoje doSlo nakonec na posledni lokalni testovani. DalSim
krokem bylo testovani rozsiteni ze strany firmy Logimic a jejich vyvojara.

7.2 Testovaci scénare

Pro demonstraci testovani bylo vybrano pouze par scénard ukazujicich stézejni kroky a po-
tencialni problémy. Dané scénare vzdy zastupuji urcitou problematiku zmény dat definova-
nych struktur. V kaZzdém scénéfi je popsano, jak& konkrétni data se budou ménit, ofekavané
projeveni zmény a jaky je Ucel daného testu. Pokud se provedena zména projevi a zaro-
ven bude zménénad hodnota obsaZena v databazi, pak byl test UspéSny. Pokud selZe test
alespon castecné, bude povazovan za nelspésny a scénar oznacen za implementacni nedo-
statek. Pred kazdym testem byla vycCisténa konfigurace z databaze a po ovéreni spravnosti
uloZenych dat do$lo k opétovnému uvedeni do plvodniho stavu.

Lwww. learn.microsoft.com/en-us/windows/wsl/about
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7.2.1 Test API

< (el — zjiSténi, zda data zaslana API jsou shodna s daty uloZzenymi v databazi. Test
viech 4 komunikacnich metod (GET, POST, PUT, DELETE). VyzkouSet jak pro apli-
kacni, tak pro uZivatelskou konfiguraci.

= meénéna data — vytvoren pokusny objekt obsahujici atomické hodnoty, objekty a pole.
= ocekavany vysledek — korektni vytvoreni tabulek, aktualizace a ziskani jejich dat a na-
sledné smazani.

7.2.2 Jednoducha zména

= Ucel — pokus o zakladni a trivialni zménu jedné atomické hodnoty. Mélo by se jednat
0 zménu s nejmensi slozZitosti, a tudiz optimalni prvni test na jehoz GspéSném zvladnuti
budou budovany slozitéjsi.

< ménéna data — zména boolean hodnoty hover ménici chovani postranni navigace.
Vyskytuje se pod konfiguraci layouts, ktera slouzi k nastaveni rozloZeni prvkd. Celé
cesta k hodnoté je: layouts ¥ sidebar ¥ hover.

<= ocekavany vysledek — cilem testu je vypnout hover efekt na bo¢nim panelu navigace.
Po najeti mysi na postranni navigaci by nemélo dojit k expanzi panelu a zlistane
pouze ve formé ikon (nikoliv ikon a nazvd, jako je tomu pfi aktivnim stavu hover).

7.2.3 Zména pole
= Ucel — vyzkousSeni detailni tabulky a moznosti ménit pocCet polozek pole.

= meénéna data — PFidani polozky do postranniho menu. Otevfeni detailu polozky a na-
sledné odstranéni Ffadku. Cesta k datlim: menu.

= ocCekavany vysledek — Pridani radku v tabulce a jeho nasledné korektni odstranéni.

7.2.4 Zména zanofeného objektu

= (el — vyzkouSeni zmény velmi zanofené vlastnosti objektu a test spravného propojeni
modelu s metamodelem.

= meénéna data — jako pokusna vlastnost byl vybran Stitek v rdmci admin modulu na
cesté: modules ¥ admin ¥ pages ¥ role ¥ label.

= ocCekavany vysledek — zména popisku stranky s rolemi napojené na admin modul.

7.2.5 Zména objektu uvnitfF pole v ramci uZivatelské konfigurace

= (iCel — zména vlastnosti objektu, jehoz nadrazena struktura je pole. VVyzkouseni algo-
ritmu na nachazeni zmén a korektni nahrani do tabulky s uzivatelskou konfiguraci.

= ménéna data — cesta k datdim je definovana jako: menu ¥ dashboard ¥ icon.

= ocekavany vysledek — okamzita zména ikony postranni navigace a korektni uloZeni do
databazové tabulky s uzivatelskymi konfiguracemi.
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7.2.6 Propsani do jadra

<« (iCel — néktera nastaveni se nemusi projevit ihned po jejich zméng, ale je potfeba

vyresit jejich zménu v jadru aplikace Ci jiz pfi prekladu.
= ménénd data — labels 1 tab title.

= ocekavany vysledek — zména nazvu zalozky zobrazované nahofe v prohlizeci. Tento
atribut se nastavuje v jadfe jiZz pfi inicializaci, takZe oCekavany vysledek testu je
selhani.

7.3 Vysledky testovani

Testy aplikacniho rozhrani objevily problémy s metodou DELETE pro mazani radkd apli-
kacnich konfiguraci (uzivatelské fungovali). Dalsi problém byl v mazani zaznamd pouze
z relacni tabulky rel_app_config a nikoliv z mn_config, na kterou je odkazovano. Na
problémy jsem upozornil vyvojafe firmy Logimic a problém byl brzy opraven, tudiz nyni
funguje API korektné.

Vysledek testu 7.2.2 se ukazal jako spravny — po vypnuti hover funkcionality opravdu
doslo ke zméné chovani. Pozitivni vysledky vysly také z dalSich testll zabyvajicich se zmé-
nou dat. Céste¢né problematicky byl test 7.2.3. Zmény tabulky se projevuji v databazi
i v fadcich tabulky korektng&, nicméné nedoslo k pfidani polozky do postranniho menu.
Tuto problematiku Fesi jadro aplikace.

DalSim problémem byl test 7.2.6. Tento test potvrdil o¢ekavani, ze se ur€ity typ zmén
nepropiSe ihned do chodu platformy, nybrZ je tfeba ménit data v ramci jadra. O této sku-
te€nosti byla firma informovana a bylo domluveno, ze dojde k implementaci toto zajistujici
z jejich strany. Mym poslednim poznatkem z testovani je, ze pfi nacitani dat dochazi k jis-
tym prodlevam mezi nactenim nového modelu a zménou Ul, ktera nacitani predbiha. Tento
problém je dan pomalejSim nacitanim dat z databaze a problém se jeSté bude do budoucna
resit. Dalsi forma testovani probiha v sou€asnou chvili interné vyvojéfri firmy Logimic a jejich
zdkazniky. Pokud se ukaze, Ze rozSifeni bezchybné pracuje se zbytkem platformy a nedojde
k objeveni problematickych €asti, bude rozsifeni nasazeno do provozu.
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Kapitola 8
Zaver

Cilem této bakalarské prace bylo zmapovat mozZnosti dynamickych zmén nastaveni infor-
macnich systémd pro spravu chytrych mést a navrhnout mozné feseni pro platformu Smart-
City od firmy Logimic. Vysledné FeSeni ma zefektivnit praci vyvojari a povolit uZivatelim
a administrator@im prizpUsobit si platformu, bez nutnosti zasahu do programu.

Pro pochopeni problematiky a vytvoreni co mozna nejlépe slouziciho FeSeni bylo pred
samotnou tvorbou potifeba nastudovat principy internetu véci a fungovani systéml pro
spravu obsahu (CMS). Aby navrhované feSeni zapadlo do koncepce platformy SmartCity,
bylo nezbytné projit jeji dokumentaci a do detailu pochopit jeji architekturu.

Navrzené feSeni je ve formeé rozSifujiciho modulu, ktery umoziuje ménit nastaveni klient-
ské Casti platformy dynamicky, za jejiho béhu. Zmény nastaveni jiZz nadale nemusi probihat
programoveé, nybrz skrze grafické uzivatelské rozhrani pfimo z aplikace. Dynamicky ménéna
data je tfeba persistentné uchovavat, tudiZz doslo k rozsifeni sou¢asné pouzivané databéaze
a vytvoreni API pro spravnou komunikaci se serverovou ¢asti aplikace.

Jelikoz byl béhem tvorby prace rozsiten pdvodni cil z nastroje pro spravu moduld na
nastroj pro spravu konfigurace celé platformy, vznikl problém s tvorbou uZivatelského roz-
hrani. Kazda konfiguracni ¢ast ma velmi rozdilnou strukturu dat, a tudiz byla vytvorena
pomocna struktura pro popis dat — metamodel. Tato pomocné struktura obsahuje metadata
o konfiguracnich modelech a zajiStuje korektni praci s daty a jejich vizualizaci. Metamo-
del také implementuje kontrolu pravomoci a dovoluje ménit pouze vybrané atributy, aby
nedoslo k poSkozeni béhu celé platformy.

Vytvoreny nastroj umoziuje ménit jednotliva nastaveni aplikace pomoci formularového
zobrazeni pfimo z aplikace, a to bez znalosti vnitfni programové logiky. Zmény probihaji
za béhu aplikace, takZe dochézi k poZzadované Castecné delegaci prace vyvojare na uZivatele
a administratora a dochazi tim také ke sniZzeni poétu nezbytnych zasah(l do kédu. Diky
tomuto rozsifeni mizou nyni zasahovat uzivatelé a administratofi do nastaveni platformy,
coZ pred touto praci nebylo mozné.

Vysledek prace bude vyuzZit pro dalsi nastavbu platformy ve formé pIné pFizpdsobitel-
nych dashboardd, aby mohlo dochazet k lepsi personalizaci Feseni pro jednotlivé zakazniky.
RozSifujici modul neumi v sou€asnou chvili propisovat zmény do jadra aplikace, a tak bude
potfebny zasah ze strany vyvojarl platformy. Néktera data je totiZz nutné definovat jiz
pri prekladu a kompilaci programu. Dal$i potencialni rozsifeni mdze byt napf. obohaceni
0 uZivatelské styly, jez firma teprve planuje doimplementovat, a diky této praci méa pred-
pfipraveny nastroj.
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Priloha A

Snimky obrazovky

@ Home > & Admin > & Configs

ALl‘OSTASIS Basic
Menu Q search
@ Path 7| Icon 1| Label 1] Access Form 1| Actions 1|
dashboard pi pi-home lgmc-gui-dashboard.dashboard.home gui/dashboard V
sr/l2 pi pi-tags lgmc-gui-serq.12.label qui/sr/I2 7
reports pi pi-book lgmc-gui-reports.reports.reports gui/reports V4
@
admin pi pi-cog Igme-gui-admin.admin.label gui/admin V4
logout pi-sign-out lgmc-gui-credentials.logout.doLogout V
Showing 1 to 5 of 5 entries 1
3

Obréazek A.1: Detailni tabulka zobrazujici nastaveni menu
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@ Home > & Admin > & Configs
e

Basic

Access Form  gui/sr/I2

m Icon  pipi-tags

Label Igmc-gui-serq.|2.label
Path sr/I2

Tooltip  Take action on problems.

+/ Update

>

Obrazek A.2: Formulafovy pohled polozky menu

@ Home > & Admin > EConfigs > = Modules

Auostasis

Modules Q search
Title T] Actions
@ Admin %
Report 7
Commands %
Credentials %
o Dashboard 7
Device %
Param %
ﬁ,} Factory 7
Grouping 4
3 Install %

v
v
M

Showing 1 to 10 of 20 entries =~ << < 1 2

Obrazek A.3: Tabulka zobrazujici seznam modul(
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&~ ALLOSTASIS

& ALLOSTASIS = v Basic
O MADE SIMPLE
. Menu Q search
> Basic
path dashboard
v Service Props
icon pi pi-home
label lgmc-gui-dashboard.dashboard.home
Aid SmartCity
accessForm gui/dashboard
AppclientID  3rkhmagha6ig0i7rvjld29884I 7
path sr/I2
Identity pool ID  us-east-1:c5fe2897-9feb-4217-8dcf-5f447c824093 icon pi pi-tags
label Igmc-gui-serg.12.label
Region)) us-east-1 accessForm qui/sr/I2
User pool ID  us-east-1_PROR4tSwb 7
path reports
+ Uname e-mail icon pi pi-book
label Igmc-gui-reports.reports.reports
accessForm gui/reports
2

Obréazek A.4: Responzivni zobrazeni formulére a detailni tabulky. ZaloZzky jsou zobrazeny
ve formé accordion rozloZeni
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