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Abstrakt

Ciel'om tejto diplomovej prace je vytvorenie navrhu redundantnej zabezpecenej VPN
WAN siete pre Zdravotnicku zédchrannu sluzbu Pardubického kraja. Vychodiskom prace
je analyza sti¢asného stavu firemnej pocitaovej siete, ktory bol vyhodnoteny ako plne
nevyhovujtci. Vysledkom je ndvrh WAN siete, ktora spliiuje poziadavky spolo¢nosti.
Tento navrh je doplneny o projekt implementacie a finan¢né zhodnotenie dané¢ho

projektu.

Abstract

The objective of this thesis is creating a design of a redundant secure VPN WAN network
for Medical Emergency Service of Pardubice region. The starting point of this thesis is
the analysis of the current state of the corporate computer network, which was evaluated
as not satisfying. The result is a design of WAN network, which satisfies the requirements
of the investor. The solution also includes the project of implementation and financial

calculation of the project.

KPucové slova
Pocitac, pocitatova siet’, internet, topologia siete, redundancia, konfiguracia routrov
Keywords

Computer, computer network, internet, network topology, redundancy, router

configuration
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UvVoD

V sucasnej dobe je vyuzivanie prvkov pocitacovych sieti ku svojej kazdodennej ¢innosti
pre vel'ka vac¢sinu firiem nevyhnutnost'ou. To plati aj pre mnou zvolent firmu. V pripade
Zdravotnickej zachrannej sluzby je vyznamnym faktorom aj spolahlivost’ pocitacovej
siete, nakol’ko ZZS musi fungovat’ nepretrzite. Nemenej podstatnym je aj faktor
bezpecnosti siete, pretoze WAN sietou tejto spoloCnosti st posielané citlivé a osobné
udaje.

Predmetom mojej diplomovej prace je vytvorenie navrhu danej siete sposobom, ktory
bude splilovat’ poziadavky definované vedenim zvolenej spolo¢nosti. Konkrétne sa jedna
0 navrh topoldgie danej siete, vyber vhodnych poskytovatel'ov internetového pripojenia
pre jednotlivé lokality, konfiguraciu aktivnych prvkov a navrh systému monitoringu tejto
novo vytvorenej siete. Su¢ast’ou prace je tiez projekt implementacie navrhnutého rieSenia,
ktory obsahuje analyzu proveditelnosti, rizik, ¢asovi analyzu a finanéné zhodnotenie

nakladov a prinosov daného riesenia WAN siete.



1 CIELE PRACE

Cielom mojej prace je vytvorenie ndvrhu VPN WAN siete pre zdravotnicku zachrannu
sluzbu Pardubického kraja. Cielom prace je, aby dand siet' spliiovala poziadavky
definované vedenim spolo¢nosti aaby boli odstranené nedostatky tykajice sa

predovsetkym miery redundancie, ktoré ma sucasna siet’.
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2 ANALYZA SUCASNEHO STAVU

Tato Cast mojej diplomovej prace obsahuje zakladné a kontaktné informacie o zvolenej
spolocnosti a jej organizacnej Struktire. Nasledne je analyzovany sucasny stav WAN
siete, jej topologia a rychlost’ pripojenia jednotlivych lokalit. V d’al$ej Casti tejto kapitoly
su strucne popisané¢ hardwarové aj softwarové prostriedky, ktoré dana firma ku svojej
¢innosti pouziva. V zavere su formulované poziadavky investora na ndvrh WAN siete

a je realizovany prieskum trhu internetovych poskytovatel'ov.

2.1 Informacie o zvolenej firme

Pre vypracovanie mojej diplomovej prace som si zvolil firmu Zdravotnicka zachranna

sluZzba Pardubického kraja (ZZS PAK).

2.1.1 Zakladné informacie o firme

e nazov: Zdravotnicka zachranna sluzba Pardubického kraja,
e pravna forma: prispevkova organizacia,

e zriad’ovatel’: Pardubicky kraj (5).

Hlavnou ¢innost'ou ZZS PAK je prednemocni¢na neodkladna starostlivost’ o postihnuté
osoby na mieste urazu alebo nahleho ochorenia a v priebehu ich transportu k d’alSiemu
odbornému oSetreniu V zdravotnickom zariadeni. DalSou ¢innostou firmy je stistavné
vzdelavanie lekarskych aj nelekarskych zamestnancov, pracovnikov ostatnych zloZiek
integrovaného  zachranného  systému, odborne; aj laickej verejnosti v
oblasti zdravotnictva a poskytovanie informacii verejnosti pri menej akttnych pripadoch

prostrednictvom informa¢ného zdravotnickeho centra (5).
Kontaktné adaje

e Web: www.zzspak.cz
o Email: zzspak@zzspak.cz
e Telefon: +420 466 034 107

11
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2.2 Organiza¢na Struktiara

Najvyssim predstavitelom ZZS PAK je riaditel’ ZZS. Tato firma sa d’alej deli na 3 casti
(ekonomicko-technicky usek, zdravotnicky usek a vzdelavacie a vycvikové stredisko).
Pod zdravotnicky usek patria jednotlivé vyjazdové strediska, krajské zdravotnicke
opera¢né stredisko (KZOS), informaéné zdravotnicke centrum a zalozny krizovy
dispe¢ing. Ekonomicko- technicky usek sa deli na odbor dopravy, informatiky,
zdravotnych poistovni, provozny a finanény odbor. Organiza¢na Struktara ZZS PAK je

znazornena na nasledujiicom obrazku (5).

Riaditel' ZzS

v l
Ekonomicko-technicky
usek

Krizovy disp

zar i fe éné zar
= operacné stredisko centrum

l

Obr. 1: Organizac¢na $truktiira (vlastné spracovanie)

2.2.1 Krajské zdravotnicke operacné stredisko (KZOS)

Krajské operac¢né stredisko ZZS PAK sidli v Pardubiciach a jeho hlavnou ¢innost'ou je
riadenie a koordinacia jednotlivych vyjazdovych skupin v ramci celého Pardubického
kraja. Sucast'ou KZOS je aj krizovy dispecing v meste Chrudim, ktory sluzi pre pripad
nutnosti odstavenia KZOS, kedy prebera jeho funkciu. Doplnkovou ¢astou strediska je

12



tiez informacné zdravotnicke centrum, ktoré je urcené na poskytovanie informacii

Vv pripadoch, ktoré st menej akutne (5).

2.2.2 Vyjazdové stanovistia

V ramci Pardubického kraja sa momentdlne nachadza 16 vyjazdovych stanovist,
z ktorych vyjazdové skupiny vychadzaju k jednotlivym pripadom. Konkrétne sa jedna

0 nasledujuce lokality:

e Pardubice — Prumyslova,

e Pardubice — Teplého,

e Holice,

e Preloud,
e Chrudim,
e Hlinsko,
e Skutec,

e Svitavy,

e Litomysl,

e Moravska Trebova,
e Policka,

e Usti nad Orlici,

e Cervena Voda,

e Zamberk,

e Vysoké Myto,

e Lanskroun (5).
2.3 Topologia stiCasnej siete

Krajské operacné stredisko je s jednotlivymi vyjazdovymi strediskami v Pardubickom
kraji spojené WAN siet'ou pod spravou poskytovatel’a - spolo¢nosti O2. Na KZOS, aj na
vyjazdovych strediskach su pouzité routre Cisco. KZOS je do siete internet pripojené cez
firewall. Topologia WAN siete je znadzornend na nasledujucom obrazku. Znazorneny

sposob pripojenia plati pre vSetkych 16 vyjazdovych stanovist.
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Vyjazdové stanovistia

Firewall

Krajské operacné
stredisko

Obr. 2: Topologia sucasnej siete (vlastné spracovanie)

V ramci WAN siete od O2 je poskytovana sluzba VPN Expres Lite, cez ktori su
jednotlivé lokality pripojené pomocou asymetrického spoja. Na pripojenie je vyuzita
ADSL pripojka, ktora méa pevna IP adresu. Nad touto pripojkou je definovany IP Sec

tunel, ktory prepdja jednotlivé lokality s centralou.

Vo vicsine lokalit je vyuzivana sluzba VPN Expres Lite 8M, ktora poskytuje pripojenie
do VPN s rychlostou 8 Mbit/s. Prvou vynimkou je lokalita Pardubice-Pardubicky, kde
bola rychlost’ pripojenia zvysena na 14 Mbit/s. Druhou z vynimiek je lokalita Chrudim,
kde je rychlost’ pripojenia naopak nizS§ia - 2 Mbit/s. Prehlad lokalit spolu

s poskytovanymi sluzbami znazornuje nasledujtica tabul’ka.
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Lokalita

Tab. 1: Rychlost pripojenia do WAN (vlastné spracovanie)

Poskytovana sluzba

Rychlost’

pripojenia do VPN

Moravska Tiebova VPN Express Lite 8 Mbit/s
Lanskroun VPN Express Lite 8 Mbit/s
Holice VPN Express Lite 8 Mbit/s
Cervena voda VPN Express Lite 8 Mbit/s
Pi‘elou¢ VPN Express Lite 8 Mbit/s
Zamberk VPN Express Lite 8 Mbit/s
Litomysl VPN Express Lite 8 Mbit/s
Pardubice- Teplého VPN Express Lite 8 Mbit/s
Svitavy VPN Express Lite 8 Mbit/s
Vysoké Myto VPN Express Lite 8 Mbit/s
Usti nad Orlici VPN Express Lite 8 Mbit/s
Skuteé VPN Express Lite 8 Mbit/s
Hlinsko VPN Express Lite 8 Mbit/s
Policka VPN Express Lite 8 Mbit/s
Pardubice- Internet Business 14 Mbit/s
Primyslova 14M Pro

Chrudim Internet Business 2 Mbit/s

2M Pro

2.4 Vyuzivanie pocitacovej siete

VSetci zamestnanci ZZS PAK vyuZivaju k svojej praci nejaké koncové uzly pocitacovej
siete. Operatori dispeCingu vyuzivaju hlavne telefony a pocitace, v pripade nudze tiez
tablety. Posadky sanitiek vyuzivaji tablety a tlatiarne umiestnené priamo v sanitkach.
Management, oddelenie informatiky a ekonomicki pracovnici taktiez vyuzivaji telefony,

pocitace a tlaciarne.

ZZS PAK pouziva ku svojej Cinnosti predovsetkym informacny systém SOS. Medzi
dalSie aplikécie, ktoré si zamestnancami vyuzivané patri dochadzkovy systém , intranet,

zdiel'anie suborov a elektronické karty pacientov.
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Pomocou informaéného systému SOS moéze ZZS vykondvat vsetky c¢innosti, ktoré
potrebuje ku svojej efektivnej praci. Medzi funkcie tohto systému patri napriklad
zaznamenavanie prichadzajucich hovorov, urovanie polohy volajiceho podl'a mobilne;j
siete, zvolavanie zamestnancov, sledovanie polohy a stavu jednotlivych vozidiel
zachrannej sluzby alebo zasielanie sprav s potrebnymi udajmi o vyjazdoch posadkam
vozidiel. Informaény systém SOS zasiela data o vyjazdoch do jednotlivych stanovist,

k ¢Comu je vyuzivana zabezpecena WAN siet’.

WAN siet'ou su taktiez posielané aj tidaje o jednotlivych pacientoch pre elektronické

karty pacientov.

2.5 Poziadavky investora

ZZS Pardubického kraja poZzaduje vybudovanie redundantnej WAN siete realizovane;j
prostrednictvom internetu s patriénym stupiiom zabezpecenia. Navrh tejto siete by mal

spifiat’ nasledujice poziadavky:

e realizdcia WAN siete prostrednictvom pripojenia do verejnej siete internet
pomocou zabezpecenych protokolov,

e realizacia WAN siete sposobom, ktory by nebol =zavisly na jednom
poskytovatel'ovi — aby jednotlivé lokality mohli vyuZivat' sluzby rdéznych
operatorov a neboli viazané na 02,

e zavedenie dvoch vzijomne nezavislych vstupov internetu v centralnej lokalite (v
krajskom opera¢nom stredisku),

e Konfiguracia dvoch nezavislych pripojeni vo vsetkych lokalitach (vyjazdové
stanovi$tia) s automatickym prepinanim provozu podla dostupnosti jednotlivych

pripojeni.

2.6 Prieskum trhu internetovych poskytovatel’ov
V tejto podkapitole st popisané informacie ziskané z prieskumu poskytovatel'ov
internetového pripojenia v jednotlivych lokalitdich. Z idajov tohto prieskumu budu

nasledne vo faze nadvrhu zvoleni najvhodne;jsi poskytovatelia pre jednotlivé lokality.

V rdmci prieskumu trhu boli porovnavani poskytovatelia, ktorych sluzby maju pokrytie
v Pardubickom kraji. V prvej Casti prieskumu trhu internetovych poskytovatel'ov boli

skumané moznosti pripojenia prostrednictvom ADSL alebo VDSL technolégie. V druhej
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Casti prieskumu boli analyzovani poskytovatelia bezdrotového pripojenia pomocou

technologie LTE. Pre ADSL alebo VVDSL pripojenie sa jedna o nasledujtce firmy:

e Avonet,

e Vodafone,
e Metronet,
e Wi,

e UPC.

V nasledujucich podkapitolach st uvedené moznosti internetového pripojenia, ktoré
poskytuju jednotlivé firmy v lokalitach, kde mé Zdravotnicka zichrannd sluzba
Pardubického kraja svoje vyjazdové stanovistia. Vysledky prieskumu trhu
poskytovatel'ov internetového pripojenia su zhrnuté v tabul’ke, ktora je uvedena v prilohe
19. V tabul’ke v prilohach je vzdy uvedena varianta pripojenia s najvys$Sou prenosovou

rychlost’ou, ktord je v danej lokalite od dané¢ho poskytovatel'a dostupna.

2.6.1 Poskytovatelia pevného internetového pripojenia

Avonet

Firma Avonet poskytuje internetové pripojenie DSL s3 variantami prenosovych

rychlosti:

e 20 Mbit/s download a 2 Mbit/s upload,
e 50 Mbit/s download a 5 Mbit/s upload,
e 100 Mbit/s download a 10 Mbit/s upload.

Vodafone

Spolo¢nost’ Vodafone poskytuje nasledovné 3 varianty pripojenia k internetu (jedna sa
0 ADSL alebo VDSL pripojenie):

e 20 Mbit/s
e 50 Mbit/s
e 100 Mbit/s
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Metronet
Metronet umoziiuje internetové pripojenie v ramci celej CR, teda aj v ramci celého
Pardubického kraja. Jedna sa o ADSL alebo VDSL pripojenie. Na vyber st nasledujuce

moznosti:

e 50 Mbit/s download, 5 Mbit/s upload,
e 100 Mbit/s download, 10 Mbit/s upload,
e 250 Mbit/s download, 25 Mbit/s upload.

UPC
Spolo¢nost” UPC ponuka internetové pripojenie s technolégiou ADSL alebo VDSL

s nasledujucimi moznost'ami:

e 50 Mbit/s download, 20 Mbit/s upload,
e 150 Mbit/s download, 20 Mbit/s upload,
e 300 Mbit/s download, 20 Mbit/s upload.

Mimo uvedenych sluzieb firma ponuka aj optické pripojenie k internetu pre firmy —
sluzba Fiber Bussiness. Tato sluzba vSak nemda pokrytie vo vsetkych pozadovanych

lokalitach.
Wia
Wia poskytuje 4 moznosti internetového pripojenia s technologiou bud” ADSL, alebo

VDSL:

e 8 Mbit/s download, 8 Mbit/s upload,

e 20 Mbit/s downlaod, 2 Mbit/s upload,

e 50 Mbit/s download, 5 Mbit/s upload,

e 100 Mbit/s download, 10 Mbit/s upload.

2.6.2 Poskytovatelia LTE internetového pripojenia

Z firiem, ktoré poskytuju bezdrotové LTE pripojenie K internetu, boli pre tito analyzu

vybrané spolo¢nosti T-mobile, O2 a VVodafone.
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T-mobile

Spolo¢nost” T-mobile poskytuje LTE pripojenie vo vSetkych lokalitach, v ktorych ma
77ZS Pardubického kraja svoje vyjazdové stanoviStia. Poskytované st 3 varianty

pripojenia pomocou LTE, ktor¢ sa liSia prenosovou rychlostou:

e 20 Mbit/s,

e 50 Mbit/s,

e 100 Mbit/s.
Vodafone

Spolo¢nost’ Vodafone tiez poskytuje pokrytie LTE internetom vo vSetkych potrebnych
lokalitach. Vodafone udava rychlost’ poskytovaného LTE pripojenia az do 335 Mbit/s.

02

Aj spolo¢nost O2 poskytuje pripojenie k LTE internetu vo vSetkych lokalitach
potrebnych pre ZZS Pardubického kraja. LTE internetové pripojenie poskytuje
s rychlost'ou 20 Mbit/s.
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3 TEORETICKE VYCHODISKA PRACE

Tato kapitola mojej diplomovej prace obsahuje teoretické vychodiska, ktoré budu pouzité
pri realizacii navrthu WAN siete pre ZZS Pardubického kraja. V tvode tejto Casti su
uvedené zakladné informacie o pocitatovych sietach a ich deleni podla velkosti.
Nasledne je popisany referencny model ISO/OSI, architektura TCP/IP a aktivne prvky
pouzivané v pocitacovych sietach (konkrétne routre, switche a firewally).Teoreticka cast’
obsahuje aj popis principu adresdcie v oblasti pocitaCovych sieti a informacie
0 smerovacich protokoloch, pricom protokol EIGRP je popisany detailnejsSie.
Nasledujuca cast’ kapitoly je venovana problematike VPN sieti, Sifrovania a koncepcii

DMVPN. V zavere teoretickej Casti je popisany protokol HSRP.
3.1 Pocitacova siet’

Pocitacova siet’ je otvoreny systém, ktory ma deterministické spravanie a zaistuje
komunikaciu medzi jednotlivymi prvkami siete. Prvky pocitacovych sieti sa rozdeluju
na sietovu infraStrukturu a koncové uzly. Sietovu infrastrukturu je mozné d’alej rozdelit’

na aktivne a pasivne prvky (11).

3.2 Referen¢ny model ISO/OSI

Sietovy model ISO/OSI vznikol pre potreby zjednotenia sietovej komunikacie. Tento
model popisuje sietovi komunikaciu pomocou siedmich vrstiev. Komunikéciu rozdel'uje
na jednotlivé ciastkové kroky a popisuje kazdy z tychto krokov. Kazda z vrstiev
vykonava konkrétne funkcie, ktoré zaistuju komunikaciu v sieti. V tejto hierarchii st
sluzby nizsej vrstvy vyuZivané vysSou vrstvou aniz$ia vrstva svoje sluzby poskytuje
vysSej vrstve. Mechanizmus predavania sluzieb prebieha vzdy iba medzi susednymi

vrstvami sietového modelu (10).

3.2.1 Fyzicka vrstva

Ulohou prvej vrstvy modelu 1SO/OSI je prijem aodosielanie dat. Prenos dat je
zaistovany pomocou kablov, signalu vysielané¢ho prostredim, alebo pomocou siet'ovej
karty. Prostrednictvom uvedenych prostriedkov pradia jednotlivé bity v podobe

elektrickych impulzov. Jednotlivé bity m6Zu nadobudat’ hodnotu bud’ jedna, alebo nula.
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Vo fyzickej vrstve nie je potrebna ziadna forma adresacie, pretoze ta ja zaistena vySSimi

vrstvami (11).

3.2.2 Linkova vrstva

V poradi druhou vrstvou sietového modelu je linkova vrstva. Zakladnou jednotkou
prenosu na tejto vrstve je prenosovy ramec a adresacia funguje na principe lokalnych
adries. Uloha linkovej vrstvy spo¢iva v priprave prenasanych dat (rdmcov) na prenos.
Linkova vrstva teda prijima a odosiela prenosové ramce. Okrem toho taktiez zabezpecCuje
synchronizaciu na urovni ramcov, kontrolu cielovych adries jednotlivych ramcov

a umoznuje tiez riadenie datového toku (11).

3.2.3 Siet’ova vrstva

Tretia vrstva modelu ISO/OSI umozZziuje prenos dat aj medzi systémami, ktoré nie st
priamo susediace. Jednotkou prenosu na sietovej vrstve je paket, adresacia je zaloZena
na globalnych adresach. Tato vrstva sa stara aj o zaistenie vhodnej trasy medzi
jednotlivymi lokalnymi sietami (routing) a nasledné odosielanie paketov tymito trasami
(forwarding) (10).

3.2.4 Transportna vrstva

Transportna vrstva zabezpecuje integritu datovych tokov a prenos dat medzi procesmi
dvoch komunikujucich zariadeni. Jednotkou prenosu je datagram. Transportna vrstva je
schopna detekovat’ stratu alebo poSkodenie paketov aVvtomto pripade si tiez dokaze
vyziadat’® opdtovny prenos. V pripade, Ze pakety nedorazia v spravnom poradi, je
transportnd vrstva schopnd ich zoradit’ a az ndsledne odovzdat relac¢nej vrstve. Na Grovni
tejto vrstvy modelu ISO/OSI je mozné poskytovanie prenosu bez spojenia alebo so
spojenim. Spojovany prenos je zaistovany protokolom TCP, na nespojovany prenos je

vyuzivany UDP protokol (10).

3.2.5 Rela¢na vrstva

Za jednotku prenosu je na tejto vrstve povazované jedno spojenie. Ulohou relaénej vrstvy
je riadenie interakcie komunikujucich stran, obnova spojenia Vv pripade jeho vypadku

a oznamovanie vyskytu neStandardnych stavov. Rela¢na vrstva umoziuje aj overovanie
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uzivatelov a zabezpeCenie pristupov. Relacna vrstva nepotrebuje ziadnu adresaciu,

pretoze ta je uz dostatocne zaistena nizSimi vrstvami (1).

3.2.6 Prezentaéna vrstva

Ulohou prezentadnej vrstvy je konverzia prenasanych dat do podoby, ktora je
vyzadovana aplikac¢nou vrstvou. Konverzia dat je realizovana napriklad prostrednictvom
sifrovania alebo komprimovania. V prezentacnej vrstve uz taktiez nie je potrebna ziadna

adresacia a ani jednotka prenosu tu neexistuje (1).

3.2.7 Aplikacéna vrstva

Aplikaénti vrstvu tvoria jednotlivé aplikacie, ktoré uzivatel'om spristupiiuji urcité sietoveé
sluzby. K tymto sluzbam patri napriklad elektronicka posta, prenos stiborov alebo preklad
adries (DNS). Na tejto vrstve uz tieZ nie je potrebna adresacia a neexistuje ani jednotka

prenosu (1).

3.2.8 Komunikacia medzi vrstvami referené¢ného modelu ISO/OSI

Medzi jednotlivymi vrstvami referencného modelu ISO/OSI prebiehaju dve formy

komunikacie — logicka a fyzicka komunikacia (3).

Logicka komunikacia znamena, ze spolu komunikuji rovnocenné vrstvy z dvoch uzlov,
pricom medzi nimi nedochadza k fyzickému spojeniu a komunikacia prebieha s vyuzitim

sluzieb nizsich vrstiev (3).

Fyzicka komunikacia prebieha v situacii, ked” existuje aj fyzické spojenie. Tento druh
komunikacie prebiecha medzi dvoma susediacimi vrstvami jedného uzlu, alebo medzi

fyzickymi vrstvami dvoch ré6znych komunikujtcich uzlov (3).

3.3 Architektira TCP/IP
Architektira TCP/IP vzniké pouZitim protokolu TCP nad protokolom IP. Prenos, ktory

poskytuje protokol IP je nespojovany a nespol’ahlivy. To znamend, Ze pri prenose dat nie
je vytvorené spojenie medzi komunikujlicimi stranami a nie je garantované poradie
paketov, ani ich samotné dorucenie. Preto je nad IP protokolom pouzity protokol TCP,
ktory meni charakter prenosu na spojovany a spol'ahlivy. TCP protokol vytvara spojenie

medzi procesmi, V pripade jeho prerusenia zaistuje obnovenie atiez zabezpecuje
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korektné ukoncenie spojenia po dokonceni prenosu dat. Spolahlivost prenosu je

zaistovana pomocou riadenia toku dat a ich kontinualneho potvrdzovania (1).

Model pre architektiru TCP/IP je do zna¢nej miery podobny referencnému modelu

ISO/OSI. Na rozdiel od neho sa sklada len zo 4 vrstiev:

aplika¢na vrstva (Application Layer),

transportna vrstva (Transport Layer),

e sietova vrstva (Network Layer),

vrstva siet'ového rozhrania (Network Interface) (11).

3.3.1 Vrstva siet’ového rozhrania

NajnizSia vrstva modelu architektary TCP/IP svojimi komunikacnymi funkciami
odpoveda fyzickej a linkovej vrstve 1SO/OSI modelu. Protokoly tejto vrstvy musia
umoznit’ systému dorucovanie dat inym systémom, ktoré s na priamo pripojenej sieti.
Medzi ulohy vrstvy sietového rozhrania patri aj zapuzdrovanie IP datagramov do
prenosovych ramcov odpovedajicich formatov a dizok tak, aby tieto ramce ohli byt
prenesené danym rozhranim. Této vrstva je sicasne zodpovedna za mapovanie sietovych

(IP) adries na fyzické (vac¢sinou MAC) adresy (11).

3.3.2 Sietova vrstva

Siet'ova vrstva v architektiure TCP/IP odpoveda siet'ovej vrstve modelu ISO/OSI. Funkcie

tejto vrstvy zahfnaju:

e sietovl adresaciu, smerovanie (routing) a predavanie (forwarding) datagramov
(IP protokol a smerovacie protokoly napr. RIP,OSPF, IGRP, EIGRP),

e segmentaciu a zostavovanie datagramov do ramcov a zZ ramcov nizsej vrstvy (IP
protokol),

e riadenie na Grovni sietovej vrstvy (protokol ICMP),

e skupinové vysielanie (multicast), registraciu do skupin a Specifické smerovacie

protokoly pre prenosy typu multicast (protokol IGMP) (1).

IP protokol poskytuje nespojovany a nespolahlivy prenos. Kazdy datagram teda musi
niest’ informdacie o odosielatelovi a prijemcovi. Jednotlivé datagramy musia tiez

obsahovat informaciu o poradi v sprave, nakol’ko sa posielaju nezavisle na sebe a poradie
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ich doru¢enia nemusi odpovedat’ ich poradiu v sprave. Oznacovanie poradia datagramov

je nutné aj pre pripad, ze by datagram musel byt fragmentovany (1).

3.3.3 Transportna vrstva

Transportna vrstva architektiry TCP/IP svojou Cinnost'ou odpoveda transportnej vrstve

z modelu ISO/OSI. Tato vrstva poskytuje transportni sluzbu so spojenim alebo bez

spojenia v zavislosti na pouzitom transportnom protokole (11).

TCP protokol — Poskytuje spojovanu a spolahlivi transportnti sluzbu. Tento
protokol zaistuje vytvorenie spojenia medzi dvomi protilahlymi procesmi
a nasledne medzi nimi realizuje plne duplexny prenos dat po bytoch. V pripade
straty spojenia zabezpecuje jeho obnovenie a tiezZ umoziuje korektné ukoncenie
spojenia po preneseni vSetkych dat. Spolahlivost” prenosu je zabezpecovana
pomocou riadenia toku dat akontinudlneho potvrdzovania. Tym je taktiez
zaistené, ze poradie odosielanych dat odpoveda poradiu prijatych dat (1).

UDP protokol — Poskytuje nespojovany a nespol'ahlivy prenos. Data, ktoré
protokol UDP dostava od sietovej vrstvy nijakym sposobom nemeni. Vyhodou
tohto protokolu je, Ze mdze byt’ pouzity aj pre prenosy typu broadcast a multicast,
nakol’ko nie je navdzované spojenie medzi komunikujiicimi stranami. Protokol
UDP je vyuzivany, ked’ je potrebna rychla a efektivna komunikécia, pri ktorej nie

je vyzadovana spolahlivost’ (1).

3.3.4 Aplikac¢na vrstva

Aplikacna vrstva je najvySSou vrstvou architektiry TCP/IP a svojou funkciou odpoveda

relacnej, prezentacnej a aplikacnej vrstve modelu ISO/OSI. Tato vrstva obsahuje

protokoly, ktoré uzivatelom poskytuju konkrétne aplikéacie. Aplikacie podporované

aplika¢nymi protokolmi je moZné rozdelit’ do dvoch skupin:

Uzivatel’ské aplikacie — Tieto aplikacie s priamo vyuzivané uzivatel'mi. Patria
sem napriklad Telnet, HTTP, HTTPS, FTP, TFTP, SMTP.

Administrativne aplikacie — Tieto aplikacie podporuju pracu uzivatel'ov v sieti,
ale pre uzivatel'a su ,,neviditelné*“. Patria sem napriklad DNS, DHCP, SNMP,
NTP, RADIUS (1).
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Obr. 3: Porovnanie modelu ISO/OSI a architektary TCP/IP (9)
3.3.5 IP adresy

Protokol IP verzie 4 vyuziva na adreséciu jednotlivych zariadeni 32 bitové (4 Bytové) IP
adresy. Pomocou IP adresy je jednoznacne definované urcité sietové rozhranie systému.
Pokial’ ma zariadenie viac sietovych kariet, tym padom viac sietovych rozhrani, bude

mat’ teda aj niekol’ko réznych IP adries (1).

IP adresa je tvorena 4 Bytmi (32 bitmi) a je zapisovana tak, ze jednotlivé Byty st oddelené
bodkou. Hodnoty jednotlivych Bytov st obvykle uvadzané v desiatkovej sustave (napr.
192.168.13.1). IP adresa sa deli na dve Casti- na adresu siete a adresu uzlu v danej sieti.
To, aka Cast’ z IP adresy je adresou siete a adresou uzlu, méze byt uvedené dvomi

roznymi sposobmi (3).

Prvym z nich je CIDR prefix. Jedna sa o ¢islo v desiatkovej ststave uvedené za IP
adresou a za lomitkom, ktoré vyjadruje pocet bitov z danej adresy, ktoré vyjadrujia adresu
siete (napr. 147.225.123.66 / 24 znamena, ze 24 bitov z uvedenej adresy je adresa siete).
Druhym spdésobom je pouzitie masky siete. Jedna sa o 32 bitové Cislo v dvojkovej
sustave, kde bity, ktoré vyjadruju adresu siete maji hodnotu 1 a na bity Specifikujice
adresu uzlu maju hodnotu 0. Maska siete byva uvadzand v rovnakom forméate ako IP
adresa — Styri Cisla v desiatkovej ststave oddelené bodkou (napr. 147.225.123.66
255.255.255.0 — opét’ vyjadruje, ze adresu siete predstavuje 24 bitov z danej IP adresy)

(3).
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Triedy adries
V minulosti bolo pouzivané delenie IP adries do niekolkych tried:

e siete triedy A — adresa siete mala diZku 8 bitov, zvy§nych 24 bitov predstavovalo
adresu uzlu, to umoznovalo existenciu 256 sieti s velkym mnoZzstvom uzlov
V nich (vySe 16 miliénov),

e siete triedy B — adresa siete bola 16 bitov dlha, d’alSich 16 bitov bola adresa uzlu,
tym padom bola umoznena existencia 65 536 sieti s 65536 uzlami v kazdej z
nich,

e siete triedy C — adresu siete predstavovalo 24 bitov, adresa uzlu bola len 8 bitova,
tym bola umoZznena existencia vyse 16 milidnov sieti, z ktorych kazdéa obsahovala
256 uzlov,

e siete triedy D — sluzili na skupinovu adresaciu (multicast),

e siete triedy E — boli $pecialne siete vyuzivané pre experimentalne ucely (2).
Rezervované IP adresy

Nie vSetky adresy v rozsahu jednej siete (triedy A az C) oznaCuju stanice, pretoze
niektoré IP adresy st rezervované pre Specialne ucely. Jedna sa napriklad o adresy pre
skupinové vysielanie (multicast), alebo ladenie komunika¢nych programov. Jednotlivé

rezervované IP adresy spolu s ich vyznamom st uvedené v nasledujticej tabul’ke (10).

Tab. 2: Rezervované IP adresy (1)

Adresa Vyznam

0.0.0.0 Tento pocita¢ na tejto sieti (pouzivané ked’ pocita¢ esSte nepozna
svoju adresu, ale musi komunikovat, moze byt pouzité len ako
zdrojové adresa)

X.0.0.0.0 Adresa celej siete X (napr. 10.0.0.0)

0.0.0.X Adresa stanice pouzita, ked’ pocita¢ nepozna adresu siete

255.255.255.255 Local broadcast — broadcast v danej sieti

X.255.255.255  Directed broadcast — broadcast, ktory Specifikuje vSetky zariadenia
v sieti X

127.0.0.1 Loopback - toto zariadenie
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Privatne adresy

Aj napriek vysokému poctu verejnych IP adries, zaCalo postupne dochadzat’ k ich
nedostatku. Z toho dovodu boli ur¢ité rozsahy adresného priestoru vyclenené. Tieto
rozsahy su oznaCované ako privatne IP adresy. Privatne IP adresy musia spliiovat
podmienku, ze neexistuje rovnaka verejna IP adresa a teda mézu byt pouzité pre
adresovanie napr. internych podnikovych alebo domacich sieti, ktoré sa k internetu
pripojené prostrednictvom routra, alebo firewallu, ktory vykonava preklad adries (NAT).

Konkrétne rozsahy privatnych adries uvadza nasledujica tabul’ka (2).

Tab. 3: Rozsahy privatnych IP adries (1)

Rozsah Popis

10.x.X.X 1 siet’ triedy C
172.16.x.x — 172.31.xX.x 16 sieti triedy B
192.168.0.x — 192.168.254.x 254 sieti triedy C

Preklad adries (NAT)

NAT (Network Address Translation) ma za Glohu zaistenie komunikacie medzi
privatnymi sietami a internetom. Preklad adries zniZzuje mnoZstvo unikatnych globalnych

[P adries potrebnych pre privatne siete (1).

Privatna siet, ktora sa pripojuje k internetu pomocou NAT musi mat’ minimalne jednu
globalnu IP adresu. Tato adresa je pridelena na rozhranie routra, ktory je pripojeny do
internetu. Tento router nasledne vykonava preklad adries v prichadzajucich aj
odchadzajucich datagramoch. U datagramov, ktoré odchadzaju z privatnej siete smerom
do siete internet, nahradza zdrojovu privatnu IP adresu uvedenu v hlavicke datagramu za
svoju globalne platnu IP adresu. V datagramoch prichddzajticich do privatnej siete zase
prepisuje cielova adresu, ktorou pdvodne bola globdlna adresa routra, na IP adresu
konkrétneho zariadenia v privatne;j sieti. Kazdé NAT zariadenie si musi udrzovat’ tabulku
prekladov adries, ktord obsahuje dvojice zdznamov privatna IP adresa zariadenia — IP

adresa zariadenia v sieti internet (3).

Keby NAT zariadenie malo len 1 globalne unikatnu IP adresu, mohlo by stcasne

S internetom komunikovat' len 1 zariadenie z privatnej siete. NAT preto moze k
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prekladom vyuzivat’ uréiti mnozinu globalnych adries (tzv. NAT pool). EfektivnejSou
metddou prekladu adries ale je tzv. PAT (Port Address Translation), pri ktorej sa okrem
zdrojovej a ciel'ovej IP adresy vyuziva aj Cislo cielového portu a ¢islo portu pouzité na
NAT zariadeni. Pri pouziti PAT teda staci 1 globalne unikatna IP adresa, prostrednictvom
ktorej moze s internetom komunikovat’ mnozstvo zariadeni z privatnej siete, nakol'ko
kazdé pripojenie je Specifikované pomocou ¢isla portu. Princip funkcie mechanizmu PAT

znazornuje nasledujtci obrazok (10).

Ny 192.168.1.1 Q
104.79.58.161

192.168.1.10  104.79.58.161:4825
192.168.1.11  104.79.58.161:4826

192.168.1.10  192.168.1.11

Obr. 4: Princip prekladu adries mechanizmom PAT (vlastné spracovanie)

3.4 Aktivne prvky

Aktivne prvky st zariadenia, ktoré umoziuju vzdjomni komunikaciu jednotlivych
zariadeni v pocitacovej sieti. V tejto podkapitole bude popisana Cinnost' switchov,

routrov a firewallov.

3.4.1 Switch (prepinac)

Switch je aktivny prvok, ktory pracuje na linkovej vrstve ISO/OSI modelu, aj ked
existuji aj varianty switchov, ktoré pracujii na tretej (sietovej vrstve) — byvaji
oznacované ako L3 switche. Switche prepojuju lokdlne siete a zabezpeCuju prenos
ramcov medzi svojimi portmi na zaklade MAC adries. Ramce pri prechode switchom nie
st nijakym spdsobom pozmenené, pretoze switch nedokéze citat’ informacie uvedené

v datovej Casti prenosového ramca, ktoré prisliichaja vy$sim vrstvam (3).
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Switche sa postupne u¢ia MAC adresy zariadeni, ktoré s pripojené k ich jednotlivym
portom. Tieto adresy st uchovdvané vo vnutornej pamdti switcha asluzia ako
jednoznac¢ny identifikaény prvok zariadenia. Ked switch dostane prenosovy ramec,
prehl'adava svoju tabul’ku MAC adries a nasledne odosiela rdmec na port, kde je podl'a
tabul’ky pripojené zariadenie s danou adresou. Switche moézu byt rozdelené na
manazovatelné a nemanazovatelné. Nemanazovatelné neposkytuji ziadnu moznost
spravy alebo monitoringu. Manazovatel'né switche je mozné spravovat’ a konfigurovat’

prostrednictvom protokolov Telnet, SSH, HTTP, alebo HTTPS (1).

3.4.2 Router (smerovac)

Router je aktivny prvok pracujici na siet'ovej vrstve referenéného modelu ISO/OSI. Jeho
hlavnymi funkciami je smerovanie a odosielanie paketov do pocitacovych sieti podl'a IP
adries. Router si uchovava smerovaciu tabul’ku (routing table), ktora obsahuje informacie
0 dostupnych sietach. Medzi tieto informacie patri IP adresa siete, maska siete, port
routra, ktory bude pouzity pre odoslanie paketov do konkrétnej siete, metrika (urcita
hodnota vyjadrujica vhodnost’ danej cesty) a pripadne adresa d’alSieho routra na ceste do
danej siete. Praca routra pozostava z 2 krokov. Prvym krokom je zvolenie optimalne;j
cesty v sieti (routing) a druhym je odoslanie paketov zvolenym smerom (forwarding)
(112).

3.4.3 Firewall

IP protokol verzie 4 neobsahuje v podstate Ziadny bezpe¢nostny mechanizmus, ktory by
chranil siet’ pred itokmi z vonku. Z toho dévodu byva bezpecnost’ siete v tomto smere
zaistovana najCastejSie pomocou firewallu. Firewall ochranuje internu (napr. podnikovi)
pocitacovu siet’, priCom nijakym spdsobom negativne neovplyviiuje fungovanie tejto
siete. Ulohou firewallu teda je zabrafiovat neopravnenej komunikécii v preniknuti do
internej siete. Taktiez je podstatné, aby vSetka opravnena komunikacia medzi internou

siet'ou a okolitym svetom cez firewall prechadzala (1).
Medzi funkcie, ktoré moze firewall vykondvat patri:

e Filtrovanie paketov — povodne bolo mozné pakety filtrovat' len na zaklade
zdrojovej a ciel'ovej IP adresy. V sucasnosti firewally umoziuju taktiez filtraciu

na zéklade informacii protokolov vyssich vrstiev (napr. zdrojové a cielové porty),
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ktoré su obsiahnuté v datovej Casti paketov. Pre dosiahnutie dostatocného stupna
zabezpecenia siete by malo filtrovanie paketov prebichat’ v oboch smeroch (do
siete aj von zo siete).

e Aplika¢na brana- Vsetky pakety pre Specifikované aplikdcie st zadrzované.
Firewall sa v tomto pripade sprava ako zastupca aplikaéného serveru. Aby bola
vonkajSiemu uzivatel'ovi povolena komunikacia so serverom, musi najskor
prebehnut’ ispesna autentizacia.

e Proxy server (zastupny server)- Proxy server stoji medzi klientom a redlnym
serverom v sieti a dokaze vyuzivat filtraciu na zaklade IP adries, aj na zaklade
aplikécii. Poziadavky, ktoré klient vysiela k serveru sa najskor dostavaju k proxy
serveru. Ten zvazuje, ¢i st jednotlivé poziadavky opravnené a rozhoduje o tom,
¢i budu poslané d’alej realnemu serveru. Proxy server je pre komunikujtce strany
transparentny, ale jeho pouzitie sposobuje urcité spomalenie komunikacie.

e Riadenie pristupu- V prvom kroku je vyuzity ur€ity autentizaény mechanizmus
pre overenie totoznosti uzivatel'a na zaklade hesla. V d’alSom kroku je vykonana
autorizacia (overenie opravneni uzivatel'a) pre pouzivanie urcitych sluzieb.

o Sifrovanie komunikicie- Prendiané¢ data mozu byt Sifrované, ¢o zvysuje
bezpecnost’ komunikacie. Vyuzivané su hlavne 2 typy Sifrovania — Sifrovanie

verejnym kI"aGom a Sifrovanie stkromnym kI"a¢om (1).
3.5 Routing (smerovanie)

Smerovanie Vv pocitatovych sietach je mozné rozdelit do 2 skupin na statické

a dynamické.

3.5.1 Statické smerovanie

Pri statickom smerovani je pouzivana jedind cesta k cielovému uzlu, ktora je manuélne
nakonfigurovana na routri. Router v tomto pripade nema ziadnu alternativnu moznost’
presmerovania komunikacie. Statické smerovanie byva pouZivané najcastejSie
Z bezpecnostnych dovodov v situdcii, ked je potrebné, aby pakety prechadzali po
konkrétnej ceste v sieti. Tento spdsob smerovania byva tiez asto vyuzivany v pripade,
ze do cielovej siete existuje jedina cesta. V tomto pripade by pouzitie dynamického

smerovania znamenalo zbytocné zataZenie routra vypoctami smerovacich algoritmov.
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Taktiez by bola vymenou smerovacich informécii zbyto¢ne zat'azovand siet. Smerovanie
pomocou manudlne zadanych trds modze byt pouzité Vv kombinécii s dynamickym
smerovanim, priCom ma statické smerovanie obvykle prednost. Prioritu statického

smerovania pred dynamickym je v§ak mozné zmenit’ (3).

3.5.2 Dynamické smerovanie

Pri dynamickom smerovani je na vyber optimalnej trasy v sieti vyuzivany urcity
smerovaci algoritmus, ktory je zalozeny na informaciach, ktoré router ziskava od
ostatnych routrov v sieti. Aktudlne smerovacie informacie sa medzi jednotlivymi
routrami zasielaji bud’ v pravidelnych intervaloch, alebo ked’ nastane zmena topologie.
Dynamické smerovacie protokoly automaticky vyhl'adévaju alternativnu cestu v pripade

vypadku spojenia na povodne zvolenej ceste (4).

3.5.3 Smerovacie protokoly

Dynamické smerovanie je zabezpeCované prostrednictvom smerovacich protokolov. Pre
protokol IP existuje viacero moznosti smerovacich protokolov, ktoré je mozné rozdelit

do dvoch skupin:

e Interné — zaistuji smerovanie vramci administrativnej domény alebo
V autondmnom systéme,

e Externé — zabezpecuju prenos smerovacich informacii medzi jednotlivymi
autonomnymi systémami atieZ smerovanie medzi ré6znymi kombinaciami

internych smerovacich protokolov (4).
3.5.4 Smerovacie algoritmy
Dynamické smerovacie protokoly vyuZzivaji 2 rozne typy smerovacich algoritmov:

e algoritmus vektorov vzdialenosti (distance vector),

e algoritmus stavu spojov (link state) (6).
Algoritmus vektorov vzdialenosti (distance vector)

Pri pouziti tohto algoritmu ma router pri Starte vo svojej smerovacej tabul’ke informacie
len 0 priamo pripojenych sietach. Kazdy zo zaznamov v smerovacej tabul’ke obsahuje

metriku, ktord je v tomto pripade pocitana ako pocet routrov na ceste do danej siete.
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Router v periodickych intervaloch posiela susednym routrom svoju routovaciu tabulku
a tiez od nich dostava kopie ich tabuliek. Router nésledne porovnava vzdialenosti do sieti
v prijatych tabul’kdch so svojou a Vv pripade, ze najde kratSiu cestu ako bola povodna,
prepisuje si zaznam VO svojej routovacej tabulke. Tento algoritmus vyuzivaja napriklad
smerovacie protokoly RIP, RIP2,IGRP, EIGRP. Pouzitie algoritmu vektorov vzdialenosti

znamena nizSiu zat'az na router, ale vysSiu zataz na siet’ (6).
Algoritmus stavu spojov

Pri tomto algoritme je potrebné, aby kazdy router mal k dispozicii informaciu o topologie
siete, pripadne o jej Casti (protokol OSPF). Jednotlivé routre si udrzuja graf zndzornujlci
topologiu siete. Vzajomné prepojenia routrov si ohodnotené metrikou na zaklade
prenosovych vlastnosti. Router v periodickych intervaloch overuje dostupnost’ svojich
susedov pomocou zasielania kratkych sprav. Informécie o stavoch spojov st vysielané
pomocou LSA (Link State Advertisment) vSetkym routrom. Tento algoritmus vyuZzivaji
smerovacie protokoly OSPF a IS-IS. Pouzitie algoritmu stavu spojov znamena vyssiu

zataz na pamét a procesor routra, ale niz§iu mieru zat'azenia siete (1).

3.5.5 Smerovaci protokol EIGRP

Smerovaci protokol EIGRP (Enhanced Interior Gateway Routing Protocol) bol vyvinuty
firmou Cisco Systems ako rozsirena verzia starSieho protokolu IGRP. Protokol EIGRP
funguje na principe algoritmu vektorov vzdialenosti, ale obsahuje aj niektoré vlastnosti
smerovacich protokolov vyuzivajicich algoritmus stavu spojov. Metrika pre tento
protokol je pocitana na zaklade Sirky pasma (bandwidth), oneskorenia (delay) a konstant
(K-values) (6).

Routre vyuZivajlice tento smerovaci protokol si vzajomne posielaji tzv. Hello pakety,
ktoré su zasielané v periodickych intervaloch (5 sekiind na rychlych a 60 sekind na
pomalych linkach). Tieto pakety st typu multicast a sliZia na objavovanie susedov,
s ktorymi st nasledne nadvdzované vztahy tzv. susedstvo (adjacency), a na detekovanie
nefunkénych routrov. Aby jednotlivé routre mohli byt' v adjacency vztahu, musia byt
¢lenmi rovnakého autondmneho systému, musia pouzivat zhodnu verziu protokolu

EIGRP a musia mat rozhrania v rovnakej subsieti. Taktiez musia mat’ zhodné konstanty
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pre vypocet metriky (K-values). Jednotlivé routre si udrzuju routovacie tabul’ky, tabulky

s idajmi o topoldgii siete a tabul’ky svojich susedov (6).

3.6 Virtualne privatne siete (VPN)

VPN je logicka siet’ vytvorena prostrednictvom verejnej infrastruktary (internet alebo
verejna IP siet’), ktora si ale zachovava charakter privatnej siete. Tato siet’ poskytuje
zabezpecenie prebiehajucej komunikéacie, pri¢om jej kvalita ostdva nezmenend. Virtualne
privatne siete su zdsadné pre realizaciu zabezpeceného vzdialen¢ho pristupu, ked je
potrebné uzivatel'ov pripojujicich sa napr. z domova jednotne autentizovat’ a autorizovat’

ich k vyuzivaniu siete a jej prostriedkov (1).

Princip funkcie VPN sieti spociva v umiestneni Specidlneho zariadenia (VPN gateway)
na hranicu medzi privatnou a verejnou sietou. Data odoslané uzivatelom prechadzaju
cez VPN gateway, st nasledne prenesené verejnou sietou az k VPN brane na vzdialenej
strane VPN siete, ktora data spracuva pre pouzitie v cielovej privatnej sieti. Siete VPN
vyuzivaju kombindciu Sifrovania, tunelovania, autentizdcie a riadenia pristupu pre

zabezpecCenie pristupu k privatnym sietam prostrednictvom internetu (4).

3.6.1 Typy VPN

Siete VPN je mozné rozdelit’ do dvoch skupin: Site-to-site VPN a Remote Access VPN.
Site-to-site VPN

Pri tomto type VPN su spojované 2 alebo viaceré LAN siete dohromady. Na realizaciu
sa pouzivaju Specialne sietové zariadenia (napr. firewall, router, server), ktoré sluzia ako
VPN gateway anaviazu medzi sebou VPN spojenie. Odchddzajica komunikacia je
zabalena do VPN tunelu a nésledne odoslani. Komunikacia, ktora prichadza je rozbalena
ado siete posielana Standardnym spdsobom. Tento sposob realizacie VPN pripojenia
byva vyuzivany napriklad pri prepojovani jednotlivych pobociek medzi sebou alebo

s centralou firmy (1).
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Pobocka A Pobocka B

‘%‘ VPN tunel \%

Obr. 5: Princip Site to Site VPN (vlastné spracovanie)

Remote Access VPN (vzdialeny pristup)

Tento typ VPN sluzi na pripojenie individudlnych vzdialenych uzivatelov do lokélne;j
siete. Vzdialeny uzivatel musi vyuzivat ur¢ity Specialny software (VPN klient). Na strane
internej siete sa opét’ pouziva VPN gateway, ktora v tomto pripade musi poskytovat’ aj
funkcie DNS a DHCP. Vyssie naroky byvaju kladené aj na autentizaciu klientov. Pri
tomto type VPN spojenia st Casto vyuzivané protokoly IPSec alebo SSL (3).

Internet

VPN Gateway

& Firemna LAN

Obr. 6: Princip Remote Access VPN (vlastné spracovanie)
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3.6.2 Zakladné prvky VPN sieti

Hlavnym prvkom vo VPN sietach su VPN brany. Ich primérnou ulohou je poskytovanie
zabezpeceného pristupu do siete opravnenym uzivatelom a sGCasne udrzanie
neopravnenych uzivatelov mimo siete. K ulohdm VPN brén tiez patri Sifrovanie
komunikacie prebiechajucej medzi sietami a obvykle aj preklad adries (NAT). Brany
VPN musia podporovat’ rézne autentizatné mechanizmy (napr. digitdlne podpisy,
RADIUS) . Ako VPN brany sa obvykle pouzivaju routre alebo firewally, ale mozu byt
pouzité aj Specialne zariadenia. Podstatné je, aby tieto zariadenia mali aspoii 1 rozhranie
pripojené k doveryhodnej privatne;j sieti a asponi 1 rozhranie pripojené k nedoveryhodne;j
vonkajsej sieti. Zariadenia pouzité ako VPN gateway obsahuju potrebny software aj
hardware, zatial' ¢o komunikacia cez VPN na klientskych koncovych zariadeniach je

rieSené len softwarom (1).

3.6.3 Adresacia vo VPN siet’ach

Ked’ze VPN brany mézu ukoncovat’ vysoké pocty VPN tunelov, existuji rézne moznosti
pre pridelovanie adries jednotlivym klientom. Brany obvykle podporuji viac z

uvedenych moznosti (1) :

e Statické pridelovanie IP adries — pre kazdého klienta je rezervovana 1 staticka
IP adresa,

e Dynamické pridelovanie IP adries — adresy st klientom pridelované
dynamicky (DHCP serverom), to znamend, ze klient pri opdtovnom pripojeni
moze dostat’ pridelent vzdy int adresu,

e Kilientsky definované IP adresy — IP adresa je Specifikovana samotnym klientom
(3).
Vyber metddy, ktorou bude pridelovanie adries v sieti prebiehat obvykle zalezi
predovsetkym na vel'kosti adresného priestoru, ktory ma konkrétna siet’ k dispozicii (3).

3.6.4 Tunely

Virtudlne privatne siete vyuzivaju mechanizmus tunelovania na vytvorenie
dvojbodového logického spojenia medzi koncovymi klientskymi sietami, ktory byva

oznacovany pojmom tunel. VPN sa realizuje pomocou tunelov vytvaranych cez verejné
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siete. Datagramy prenasané tymito tunelmi su chranené proti itokom zvonku. Tunel je
jednoznaéne definovany svojim vstupnym a vystupnym bodom a mechanizmom,
pomocou ktorého st pakety prenasané tunelom. Koncové body obvykle zabezpecuju

autentizaciu, riadenie pristupu a dojednavanie d’alich bezpe¢nostnych sluzieb (1).

Tunelovanie paketov znamena, Zze povodny paket je vlozeny do novo vytvorené¢ho paketu.
Tym padom zostdva obsah povodného paketu necitatelny pre transportna siet’ pocas

celého prenosu tunelom. Tunelovanie paketov moze prebiehat’ na vrstve L2 alebo L3 (4).
Tunelovanie na druhej vrstve

Tunelovanie na vrstve L2 vyuziva sluzby protokolu PPP, na ktorom s zalozené
protokoly tejto vrstvy. V oblasti VPN sieti st vyuzivané hlavne nasledujiice schopnosti
protokolu PPP- dynamicka adresacia klientov, autentizacia uZzivatelov, Sifrovanie
a kompresia dat a management Sifrovacich kI'aCov. Pri tunelovani na druhej vrstve je
najCastejsie vyuzivany protokol L2TP (Layer 2 Tunneling Protocol) alebo mechanizmus
GRE (Generic Route Encapsulation) (4).

Tunelovanie na tretej vrstve

Pri tunelovani na vrstve L3 je vyuzivany mechanizmus zapuzdrovania povodného 1P
datagramu do novo vytvoreného IP datagramu. Konfiguracia tunelov sa vykonava vopred
a obvykle manuélne. Autentizécia uzivatel'ov prebicha bud’ v ramci L3VPN, alebo je
pozadovana autentizacia komunikujuacich stran eSte pred zostavenim tunelu. Ako
bezpe¢nostny mechanizmus byva zvycajne vyuzivany IPSec. Realizacia VPN na vrstve
L3 predpoklada, Ze zakaznik prenechdava dohlad nad vlastnou VPN sietou

poskytovatel'ovi VPN (1).

3.6.5 Sifrovanie

Pre zaistenie utajenia dat prendSanych prostrednictvom VPN sieti je pouZzivany
mechanizmus Sifrovania. Sifrovanie byva realizované dvomi hlavnymi sposobmi:

verejnym alebo sikromnym kl'icom (1).
Sifrovanie sikromnym kPa¢om (private key)

Sifrovanie stkromnym klIicom je symetrické, nakolko sa pri nom pouziva jediny

sukromny kl'u¢, ktory sluzi pre zaSifrovanie, aj deSifrovanie. Sukromny kI'a¢ musi byt’
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znamy len uzivatel'om, preto je utajeny a je potrebné, aby bol dosledne chraneny. KI'ace
st zname obom komunikujucim strandm a obvykle su pomerne kratke, aby algoritmické
vypocty, ktoré sit pomocou tychto kI"ai¢ov vykonavané, boli dostato¢ne rychle a neboli
zbytocne zlozité. Z dévodu nutnosti zaistenia bezpecnosti kI'aCov pri ich prenose sietou
sa sukromné kI'i¢e Casto menia. Tento typ kl'i¢a je obvykle bezpecne ulozeny v pocitaci,

pripadne na ¢ipovej karte (1).

Pre Sifrovanie pomocou sukromnych kltacov su vyuzivané napriklad nasledujuce

standardy: DES (Data Encryption Standard), AES (Advanced Encryption Standard) (3).
Sifrovanie verejnym kI'i¢om (public key)

Sifrovanie verejnym klG¢om je asymetrické, pretoze pre zasifrovanie a deSifrovanie
vyuziva dvojicu Sifrovacich kI'icov. Jeden z klI'icov je verejny, druhy je sukromny.
Obidva kIi¢e st vygenerované koncovym systémom, pricom verejny kI'a¢ je verejne
dostupny a sukromny kI'a¢ zostava za vsetkych okolnosti utajeny. Tento typ Sifrovania

moze byt pouzity pre ochranu prenaSanych dat a tiez pre potreby autentizacie (1).

Vyhodou asymetrického Sifrovania je pomerne jednoducha sprava Sifrovacich kl'acov,
pretoze sietou je posielany len verejny kIi¢. Sukromny kIai¢ je uloZeny v lokalnom

systéme a sietou sa nedistribuuje (1).

Nevyhodou tohto typu Sifrovania je zlozitost’ pouzivaného Sifrovacieho algoritmu, ¢o
sposobuje, Ze asymetrické Sifrovanie je vyrazne pomalSie ako Sifrovanie symetrické.
Z toho dovodu je Casto vyuzivand ich kombinacia, kde sa pomalSie asymetrické
Sifrovanie pouziva na zaSifrovanie a zabezpecent distribuciu symetrickych kI'i¢ov a na

ich zaklade sa nasledne Sifruju data pomocou rychlejsieho symetrického $ifrovania (1).

Pri asymetrickom S$ifrovani st vyuzivané hlavne algoritmy RSA a Diffie-Hellman.
Verejné klace su tieZ vyuzivané v technologidch digitdlnych podpisov a digitadlnych

certifikatov (4).

3.7 IPSec

IPSec je bezpe¢nostna architektura, ktora bola vytvorend pre protokol IP, nakolko ten
povodne neobsahoval Ziadne bezpecnostné mechanizmy. IPSec podporuje autentizaciu,

doveryhodnost’ a integritu na Grovni datagramov a obsahuje niekol’ko protokolov pre
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zasielanie autentizovanych a zasifrovanych dat v sietach s architektarou TCP/IP. Ked'Ze
IPSec funguje na urovni sietovej vrstvy, je plne transparentny pre aplikacné protokoly.
Nevyzaduje teda ziadne softwarové zmeny v koncovych systémoch. Téato bezpe¢nostna
architektara Specifikuje mechanizmy pre poskytovanie bezpecnostnych sluzieb, ktoré su
realizované pomocou bezpe¢nostnych protokolov (Authentication Header, Encapsulation
Security Payload) a pomocou mechanizmov pre spravu Sifrovacich kl'i¢ov (ISAKMP
a IKE) (1).

3.7.1 Bezpecnostné asociacie

Vramci IPSec je definovany koncept bezpeCnostnej asociacie (SA- Security
Association). SA definuje bezpecnostné opatrenia, ktoré su uplatiované na jednotlivé
datagramy podl'a ich obsahu, odosielatela a prijemcu. Bezpecnostna asociacia je

jednoznacne definovana pomocou 3 parametrov:

e Cielova IP adresa,

¢ Identifikator bezpe¢nostného protokolu — oznacenie Cisla protokolu, pre AH je
pouzité ¢islo 51, pre ESP 50,

e Index bezpecnostného parametra (SPI — Security Parameter Index) — 32

bitova hodnota, ktora ma lokalny vyznam pre cielovl stanicu v ramci SA.

Kazdy uzol, ktory pracuje s IPSec, si udrzuje 2 databdzy — databazu bezpecnostnej
politiky (SPD — Security Policy Database) a databazu bezpecnostnych asociacii (SPA
— Security Policy Associations). SPA obsahuje parametre pre kazdi bezpecnostnu
asociaciu (napr. SPI, MTU, bezpecnostny protokol, Sifrovaci algoritmus). V SPD su
ulozené jednotlivé bezpecnostné politiky, ktoré sa v definovanom poradi uplatiiuji na IP

datagramy. Kazdy z tychto zaznamov sa sklada zo selektoru a akcie (1).

Ked systém odosiela paket, ktory vyzaduje urcité bezpecnostné opatrenie, najskor
vyhl'ada v databaze bezpecnostni asociaciu. Nasledne je vykonané prislusné spracovanie
a hodnota SPI je vloZenad do zdhlavia datagramu. Tento datagram je v d’alSom kroku
odoslany smerom k prijemcovi. Prijemca po doruceni datagramu na zaklade ciel'ove;j
adresy a hodnoty SPI vyhl'adava SA v databaze, a vykonava odpovedajticu operaciu. Da
sa teda povedat’, Ze bezpecnostna asocidcia je ,,dohodnutie” bezpecnostnych parametrov

medzi dvomi komunikujucimi stranami (4).
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3.7.2 Protokol AH (Authentication Header)

Protokol AH je volitel'nym doplnkom k IP datagramu vo forme autentiza¢ného zahlavia,
ktoré je vlozené za povodné zahlavie datagramu a ma za Glohu zaistenie autentizacie
zdroja dat a integrity. Integrita znamena, Ze datagram nebol pri prenose sietou nijakym
spdsobom pozmeneny. V autentizatnom zahlavi je vyuzivané Sifrovanie pomocou
verejného kl'uca, ktoré sa vykondva uz u zdroja dat pred fragmentaciou datagramu.
Sifrovanie sa tyka vietkych stcasti IP datagramu, v ktorych nedochadza k zmenam pri
prenose Kk ciel'ovej stanici. Pouziva sa Sifrovaci algoritmus MDS5 a tajny kl'u¢, pomocou
ktorého prebieha Sifrovanie v zdrojovom zariadeni, je vlozeny do datagramu. Po doruceni

datagramu ciel'ovej stanici a jeho opdtovnom zostaveni je datagram desifrovany (10).

Metéda AH sa vyuziva v situdcii, ked’ postacuje autentizacia kazdého jednotlivého
datagramu, ked’Zze samotné data v IP datagrame nie si pri pouziti tohto protokolu

sifrované (10).

3.7.3 Protokol ESP (Encapsulating Security Paylaod)

Protokol ESP zaist'uje utajenie spravy tym, ze sa zaifruje zahlavie, rovnako ako aj datovy
obsah spravy. Okrem toho poskytuje tiez podobné autentizacné sluzby ako protokol AH.
Pouzitie protokolu ESP je vhodné v pripadoch, ked’ je potrebna autentizacia sicasne so
Sifrovanim prenaSanych dat, aby bolo zabranené moznosti odposluchu a nasledného

zneuzitia dat (11).

ESP definuje mozny obsah datagramu. Obsahuje zdhlavie s informaciami
0 bezpecnostnom protokole (SPI), poradovym c¢islom a informaciami o pouZitom
Sifrovacom algoritme. Datova Cast je zaSifrovana pomocou urcitého Sifrovacieho
algoritmu (napr. DES, AES) aV zavere je kontrolny stcet, prostrednictvom ktorého je

zistovana spravnost’ I[P datagramu (11).
3.7.4 Rezimy IPSec
IPSec moze pracovat’ v dvoch rezimoch:

e rezim tunelu (tunnel mode),

e rezim transportu (transport mode).
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V rezime transportu je vkladané bezpecnostné zdhlavie medzi pdvodné zahlavie
datagramu a data. Rezim transportu je teda urCeny na ochranu dat vysSich vrstiev.
V pripade, ked’ je pouzity tento rezim, Sifrovanie je vykondvané zdrojovou stanicou
a Sifrovana je len transportnd Cast’ dat t.j. TCP/UDP segment alebo ICMP sprava. ESP
Vv transportnom rezime Sifruje a voliteI'ne tiez autentizuje len prenasané data (nie zahlavie
datagramu), AH v tomto rezime autentizuje prenasané data a tiez vybrané polia zahlavia
IP datagramu. Rezim transportu je pouzivany pre zabezpecenie koncovej komunikacie

medzi stanicami cez externu siet’ (11).

V rezime tunelu sa cely pévodny IP datagram vklada do nového datagramu, ktory ma
nezaSifrované zéhlavie. Pred vloZenim je moznost’ tento pdvodny datagram zaSifrovat.
V rezime tunelu teda nedochddza k Ziadnej zmene v zahlavi datagramu. Zahlavie
povodného datagramu obsahuje udaje o jeho cieli, zahlavie nového (vonkajSieho)
datagramu Specifikuje koniec tunelu. Routre sa pri prenose daného datagramu siet'ou
riadia vyhradne podla informacii uvedenych v zahlavi vonkajSieho datagramu. Rezim
tunelu byva obvykle vyuzivany pri budovani VPN tunelov medzi niekolkymi

podnikovymi alebo inymi internymi siet’ami (1).

Mechanizmy ESP a AH je mozné pouzivat’ medzi 'ubovolnymi uzlami v sieti (koncové
zariadenia, routre). Taktiez je mozné ich vyuzivat pre prenosy typu unicast, aj pre
prenosy typu multicast (skupinové vysielanie). Mechanizmus AH poskytuje zaistenie
integrity dat a autentizacie zdroja IP paketov, ale neposkytuje moznost’ zaSifrovania
prenaSanych dat. Mechanizmus ESP zase umoZziuje Sifrovanie, ale nechrani nové
zahlavie IP paketu. Pre zabezpecenie silnej autentizacie spolocne s utajenim prenaSanych
dat sa preto vyuziva kombindacia tychto dvoch mechanizmov, a to v reZime transportu,

ako aj v rezime tunelu (1).

3.8 Dynamic Multipoint VPN (DMVPN)

DMVPN je technolégia vyvinutd firmou Cisco Systems, ktorej hlavnym cielom je
zjednoduSenie spravy rozsiahlejSich VPN sieti. Koncept DM VPN umoziiuje vel'mi dobri
rozsiritelnost VPN sieti a tiez zjednoduSenie ich konfiguridcie a implementacie.
Zékladom pri pouziti DMVPN je tzv. hub-and-spoke topologia tvorena jednym
centralnym zariadenim (HUB), ku ktorému st prostrednictvom VPN pripojené vzdialené

zariadenia (SPOKE) (8).
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V ramci DMVPN su vytvarané 2 druhy dynamickych VPN spojeni (permanentné
a doc¢asné). Permanentné VPN tunely su vytvorené medzi vzdialenymi routrami a
centralnym routrom. Docasné VPN tunely su nadvdzované medzi vzdialenymi prvkami
len v pripade, ked’ spolu tieto prvky potrebuju komunikovat’. Centralny prvok pri tom
plni ulohu NHRP serveru. Docasné tunely st zrusené, ked je komunikdcia medzi
vzdialenymi routrami ukoncend. S vyuzitim technolégie DMVPN je tiez mozné
nadvédzovanie VPN spojeni medzi routrami, ktoré maju na svojich portoch dynamicky

pridel'ované IP adresy, ¢o pri klasickych site-to-site VPN mozné nie je (8).
Koncept DMVPN vyuziva ku svojej ¢innosti 4 zakladné komponenty:

e Multipoint GRE (MGRE) — umoziuje podporu viacerych IPSec tunelov na
jednom GRE interface,

¢ Dynamické Sifrovanie protokolom IPSec — zabezpecCenie dat prenasanych VPN
tunelmi pomocou Sifrovania,

e Protokol NHRP (Next Hop Resolution Protocol) — zabezpeéenie prekladu IP
adries koncovych bodov tunelov na verejné IP adresy jednotlivych routrov,

¢ Routovaci protokol — pouzity méze byt napr. RIP, EIGRP, OSPF (8).

3.8.1 Multipoint GRE (MGRE)

Multipoint GRE je tunelovaci protokol, ktory vznikol roz$irenim ,klasického* GRE
protokolu a umoziuje vytvorenie GRE tunelu v viacerymi cielovymi adresami. Protokol
mGRE moéze byt vyuzity napr. v situdcii, ked’ je potrebné VPN spojenie centraly
S viacerymi pobockami prostrednictvom internetu. Topolodgia takejto siete je znazornena

na nasledujucom obrazku (7).
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Obr. 7: Topologia siete pre vyuzitie tunelovacieho protokolu GRE (vlastné spracovanie)

Pri pouziti ,klasického GRE protokolu by bola nutna konfiguracia tunelov medzi
centralou a kazdou z pobociek, taktiez ako medzi jednotlivymi pobockami. Vyuzitim
protokolu mGRE je mozné vytvorenie jedného tunelu na routri v centrale, ktory bude mat’
viacero cielovych adries (v jednotlivych pobockach). Je teda mozné vytvorit’ tzv. ,,hub
and spoke® topologiu. Komunikacia medzi pobockami a centralou nasledne prebieha
prostrednictvom tohto tunelu. V pripade vzdjomnej komunikacie dvoch pobociek su
medzi nimi vytvarané dynamické GRE tunely. To znamena zjednoduSenie konfiguracie
a zlepSenie moZnosti rozsirite'nosti danej siete. Situdcia s vyuZzitim mGRE je zndzornena

na nasledujucom obrazku (8).
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Obr. 8: Vytvorené tunely pomocou protokolu mGRE (vlastné spracovanie)

3.8.2 Protokol NHRP

Next Hop Resolution Protocol pracuje v modeli klient — server. Jeden z routrov posobi
ako NHRP server, ostatné routre maji rolu NHRP klientov. Jednotlivi klienti sa na serveri
registruju odoslanim NHRP Registration Request, v ktorom odosielaja svoju verejnu IP
adresu. Server si informdcie ziskané od jednotlivych klientov uklada do cache pamite ako
spojenia medzi verejnou IP adresou daného routra a adresou koncového bodu tunelu.
V momente, ked’ je potrebné odosielanie dat z jednej pobocky do druhej prostrednictvom
tunelu, odosielajuci router posiela NHRP Resolution Request, ktorym sa pyta na verejni
IP adresu ciel'ového routra. NHRP server odosiela NHRP Resolution Reply, pomocou
ktorého odosielajucemu routru oznamuje verejni IP adresu cielového routra. Princip

funkcie protokolu NHRP znazoriiuje nasledujuci obrazok (7).
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Obr. 9: Princip fungovania protokolu NHRP (vlastné spracovanie)

3.9 Protokol HSRP
Tato podkapitola je venovana popisu protokolu HSRP (Hot Standby Routing Protocol).

HSRP je proprietarny protokol, ktory bol vyvinuty firmou Cisco Systems. Ciel'om tohto
protokolu je umoznit' vytvorenie jedné¢ho virtudlneho routra z viacerych fyzickych
routrov, aby Vv pripade zlyhania jedného routra nebola ohrozena cela siet’, pre ktorti dany
router sluzil ako vychodzia brana. Princip funkcie protokolu spociva vo vytvoreni
virtualnej IP adresy a MAC adresy. Tieto adresy st nasledne zdiel'ané nakonfigurovanou
skupinou routrov, ktorych rozhrania maju vlastné MAC a IP adresy. Jeden zo skupiny
routrov je zvoleny ako aktivny. Tento router drZi virtualne adresy a normalnym spésobom
routuje provoz. Druhy zroutrov je zvoleny ako zdlozny (standby) a ostatné su tzv.
pocuvajuce (listening). V pripade vypadku aktivneho routra je tato skutocnost
detekovana protokolom HSRP a zalozny (standby) router prebera funkciu aktivneho
routra a virtudlnu IP a MAC adresu. Informécie o dostupnosti aktivneho routra sa medzi

jednotlivymi routrami §iria prostrednictvom zasielania Hello paketov, ktoré st posielané
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Vv intervale 3 sekind. Ak zdlozny router po definovanu dobu (holdtime, defaultne 10

sektind) neobdrzi hello paket, prehlasi aktivny router za nefunkény a prebera jeho funkciu

(6).
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4 VLASTNY NAVRH RIESENIA

Tato kapitola mojej diplomovej prace je venovana vytvoreniu navrhu VPN WAN siete,
ktora bude spiiiat’ poziadavky definované vedenim Zdravotnickej zachrannej sluzby
Pardubického kraja. V ivode Casti je navrhnuta topoldgia siete a je vytvoreny adresny
plan. Dal§im krokom je vyber poskytovatelov internetového pripojenia pre jednotlivé
lokality na zéklade tudajov ziskanych v prieskume trhu tychto poskytovatelov.
Nasledujicim krokom je popis konfiguracie jednotlivych aktivnych prvkov a navrh
sposobu monitoringu vytvorenej siete. V zavere tejto kapitoly je uvedené financné

zhodnotenie, ¢asova analyza, §tadia proveditelnosti a analyza rizik celého projektu.

4.1 Topologia siete

Navrhovana topologia siete vyuziva v centralnej lokalite, rovnako ako vo vzdialenych
lokalitach pripojenie prostrednictvom 2 roznych internetovych poskytovatelov.
V jednotlivych lokalitach budi zvoleni poskytovatelia s rdznou technologiou prenosu (1.
poskytovatel — ADSL alebo VDSL, 2. poskytovatel — LTE), aby bola zvySena miera
redundancie internetového pripojenia. Vysledna topoldgia siete je zndzornend na
nasledujucom obrazku. Na obrazku je uvedena len 1 zo vzdialenych lokalit, ostatné

lokality st pripojené k centralnej lokalite rovnakym sposobom.
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Obr. 10: Topoldgia navrhovanej siete (vlastné spracovanie)

4.1.1 Centralna lokalita

Centralnu lokalitu v tomto pripade predstavuje lokalita, v ktorej je umiestnené Krajské
operacné zdravotnicke stredisko (KZOS) ZZS Pardubického kraja. Konkrétne sa jedna
o0 lokalitu Pardubice- Primyslova. V tomto mieste bude umiestneny centralny router
(HUB), prostrednictvom ktorého budi vytvorené mGRE tunely do jednotlivych lokalit.
Zaloznou centralnou lokalitou je lokalita Pardubice — Teplého, kde je umiestneny zalozny
centralny router. Do tychto routrov je privedené internetové pripojenie od 2 zvolenych

poskytovatel'ov.

V lokalite Pardubice- Pramyslova st umiestnené routre, ktoré su nakonfigurované do
jednej HSRP skupiny, aby bola zvySena miera redundancie. V pripade vypadku
primarneho routra (PAR-ROO01) preberie zalozny router (PAR-RO02) jeho funkciu.
HSRP skupina ma virtualnu IP adresu 10.1.0.16, router PAR-ROOQ1 ma adresu 10.1.0.17
a router PAR-RO02 ma adresu 10.1.0.18.
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V lokalite Pardubice- Teplého su tiez umiestené 2 routre, ktoré st nakonfigurované ako
jedna HSRP skupina. Tieto routre su oznaené ako PAT-RO01 a PAT-RO02 a maju
adresy 10.1.0.32 a 10.1.0.33. Virtualna adresa HSRP skupiny je 10.1.0.31.

LAN siet’ v centralnej lokalite

LAN siet v centralnej lokalite vyuziva adresny rozsah 10.1.0.0 s maskou siete
255.255.0.0. Tento adresny rozsah je d’alej ¢leneny na subsiete hlavne podl'a jednotlivych
aplikacii (VolIP, kamery, PC, WiFi, servery).

4.1.2 Vzdialené lokality

Vzdialenymi lokalitami su v pripade ZZS Pardubického kraja jednotlivé vyjazdové
stanovistia, ktoré si rozmiestnené po celom kraji. V tychto lokalitdich budi umiestnené
vzdialené routre (SPOKE). V kazdej vzdialenej lokalite budi umiestnené 2 routre, do
kazdého znich bude privedené internetové pripojenie od jedného zvoleného
poskytovatel’a. Tieto 2 routre budi nakonfigurované ako HSRP skupina. Routre budu

oznacené skratkou konkrétnej lokality a ¢islom (xxx-RO01,xxx-R0O02).

LAN siet’ vo vzdialenych lokalitach

Pocita¢ova siet’ vo vzdialenych lokalitach je rozdelend na 2 segmenty. Prvym z nich je
LAN siet, ktora ma adresny rozsah 192.168.x.0 s maskou siete 255.255.255.0. Druhym
segmentom siete je GUEST-LAN, ktory ma vyhradeny adresny rozsah
192.168.(x+100).0 s maskou siete 255.255.255.0. Cislo x sa li§i v zavislosti od konkrétne;
lokality. Tato Cast’ siete sluzi pre hosti a ma zakazany pristup do internej siete. Zo

segmentu siete GUEST-LAN je teda povoleny len pristup smerom do siete internet.

Uvedené 2 segmenty siete su oddelené na trovni sietovej aj linkovej vrstvy. Na sietove;j
vrstve je oddelenie danych segmentov siete realizované pouzitim rozdielnych adresnych
rozsahov. Na linkovej vrstve su segmenty oddelené pouzitim VLAN (virtualnych
lokalnych sieti). Cast LAN je zaradend vo VLAN 1, ¢ast GUEST-LAN je zaradena do
VLAN 620. V segmente siete oznacenom ako LAN st umiestnené d’alSie aktivne prvky
(switche, access pointy), pocitace a telefony zamestnancov konkrétneho vyjazdového
stanovista. Rozdelenie LAN siete jednej z lokalit je znazornené na nasledujucom

obrazku.
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Obr. 11: Priklad adresacie LAN siete vo vzdialenej lokalite (vlastné spracovanie)

4.2 Vyber internetovych poskytovatel’ov

V tejto Casti mojej diplomovej prace je realizovany vyber poskytovatel'ov internetového
pripojenia pre jednotlivé lokality. V kazdej zlokalit je potrebné zvolit dvoch
poskytovatel'ov. Vyber je realizovany na zadklade informacii ziskanych v ramci
prieskumu trhu poskytovatel'ov pripojenia k internetu. Vyber bol realizovany s ohl'adom

na poziadavky tykajlce sa rychlosti pripojenia v jednotlivych lokalitach.

Na zdklade informacii ziskanych v prieskume trhu internetovych poskytovatelov
navrhujem vyuzitie sluzieb spolo¢nosti UPC ako primarneho poskytovatel'a. Tato firma
poskytuje vo vSetkych lokalitaich VDSL pripojenie s prenosovou rychlostou 50 Mbit/s
pre download a 20 Mbit/s pre upload. Rychlost” internetového pripojenia bude teda vo
vSetkych lokalitach zvySend oproti sucasnému stavu. VysSia rychlost’ pripojenia
K internetu bola zvolena s ohl'adom na mozny buduci rozvoj danej VPN siete, kde by

povodné rychlosti nemuseli dostaovat’.

Ako poskytovatel’ ,,zalozného* pripojenia bola zvolend firma O2, ktord poskytuje LTE
pripojenie s prenosovou rychlostou 20 Mbit/s. Sluzby tohto poskytovatela budu
vyuzivané v dobe vypadku primarncho spojenia centralnej lokality a jednotlivych
vzdialenych lokalit. Z toho dovodu tu bla zvolena niZSia rychlost’, ktord by ale mala plne

dostacovat pre potreby ZZS Pardubického kraja.
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4.3 Vyber konkrétneho typu routrov

Tato kapitola mojej diplomovej prace popisuje konkrétne modely routrov, ktoré boli
zvolené pre pouzitic v projekte navrhu VPN WAN siete ZZS. Jeden z modelov bude
pouzity v centralnej lokalite, druhy model bude umiestneny do vsetkych vzdialenych

lokalit.

4.3.1 Centralna lokalita

V krajskom zdravotnickom opera¢nom stredisku (centralna lokalita) budu pouzité routre
Cisco C2921/K9. Tento typ routra disponuje tromi gigabitovymi portami RJ45, jednym
konzolovym, jednym AUX portom a dvomi USB 2.0 portami. Jeden z RJ-45 portov je
zdielany, miesto neho je teda mozné pouzit' SFP modul. Router Cisco C2921 moze byt
tiez napajany prostrednictvom technoldgie Power over Ethernet (PoE). Router je v
zaklade vybaveny 512 MB RAM pamétou a 256 MB Flash pamédtou. RAM pamét moze
byt’ roz§irena aZ na 2 GB, pre Flash pamit je maximalnou velkostou 8 GB. Uvedeny

model routra Cisco je znazorneny na nasledujicom obrazku.

Obr. 12: Router Cisco C2921 - pohl'ad spredu (12)

Na nasledujucom obrazku je znazorneny pohl'ad na router Cisco C2921/K9 zo zadnej

strany, kde je mozné vidiet’ jednotlivé porty.
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Obr. 13: Router Cisco C2921 - pohl'ad zozadu (12)

4.3.2 Vzdialené lokality

V jednotlivych vyjazdovych stanovistiach (vzdialené lokality) budu pouzité routre Cisco
C881GW+7-E-K9, ktoré disponuju 1 WAN portom typu RJ45 s maximalnou
prenosovou rychlostou 100 Mbit/s 8 LAN RJ-45 portmi s rovnakou rychlostou prenosu.
Zvoleny typ routra je tiez vybaveny 1 konzolovym al AUX portom. Cisco C881
obsahuje 128 MB flash paméte a 256 MB pamédte RAM, ktora mdze byt’ rozsirena na 768

MB. Dany model routra je znazorneny na nasledujicom obrazku.

Obr. 14: Router Cisco C881 (13)
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Routre vybranych typov poskytujt nasledujuce funkcie:

e aplika¢ny firewall,
e filtrovanie obsahu,
e realizacia VPN a WLAN sieti,

e moznost centralizovaného managementu.

4.4 Konfiguracia routrov v centralnej lokalite

Tato kapitola mojej prace popisuje postup konfiguracie routrov V centralnej lokalite pre
realizdciu VPN WAN siete ZZS Pardubického kraja. V ivodnej casti kapitoly je
popisana zakladnd konfiguricia, nasledne je vysvetleny postup konfiguréacie zlozitejSich
parametrov a funkcii ako routovanie pomocou protokolu EIGRP, vytvorenie ACL,

konfiguracia IPSec a IP inspectov a konfiguracia rozhrani tunelov.

4.4.1 Zakladna konfiguracia

Obidva routre umiestnené v centralnej lokalite musia samozrejme obsahovat’ zakladnt
konfiguraciu, ktora pozostava z prikazov uvedenych v tejto podkapitole. Konkrétne

prikazy pouzité v rdmci zdkladnej konfiguracie st uvedené v prilohe 1.

e Definicia nazvu daného routra

Routre umiestnené v centralnej lokalite maji nazvy PAR-ROO01 a PAR-RO02.

e Definicia casovej zény, terminu zmeny c¢asu zletného na zimny

a synchronizacie ¢asu na routri pomocou NTP serverov

V konfiguracii je nastaveny posun ¢asu na routri voci ¢asovej zone GMT (Greenwich
Main Time) a je tiez nastavené automatické posunutie ¢asu na danom routri v termine,
kedy sa meni letny Cas na zimny a opa¢ne. Router ma definované 2 NTP servery,
pomocou ktorych si synchronizuje svoj ¢as. Jeden z nich je umiestneny v internej sieti,
druhy zo serverov je Vv sieti internet. Preferovany bude NTP server v privatnej podnikovej

sieti.
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e Definicia uZivatel’ov spolu s iroviiou opravneni a heslami

Prikaz privilege udéva uroven opravneni, ktoré dany uzivatel ma (15 je maximum).
Vytvoreni uzivatelia maju priradené najvySSie uroven opravneni, buda teda moct
vykonavat’ vSetky druhy operacii v konfiguracii routrov. Jeden z Gétov je uréeny pre IT
oddelenie ZZS, druhy z nich je pre pracovnikov firmy, ktora spravuje pocitacova siet’
Z78S.

e Nastavenie hesla pre pristup do privilegovaného rezimu

Parameter secret udava, ze heslo bude v konfiguracii zaSifrované a teda nebude

v konfiguracii viditeI'né v nezasifrovanej podobe.
e Nastavenie metod autentizacie a autorizacie

Autentizacia aj autorizacia budu prebiechat' lokalne (podla uzivatel'skych tuctov
vytvorenych priamo na jednotlivych routroch). Tento typ autorizacie a autentizacie bude

pouzity aj pre vzdialeny pristup na dany router.

e Nastavenie vzdialeného pristupu pomocou protokolu SSH verzie 2

a vygenerovanie RSA kl'i¢ov pre SSH pristup

Protokol SSH umozituje vzdialeny pristup do prikazového riadku routra. Jeho vyhodou
je, Ze neprenasa data v nezasifrovanej podobe. RSA kI'i¢e pouzité pre potreby protokolu

SSH budt mat’ velkost’ 2048 bitov.

o Povolenie pristupu na router protokolom HTTPS a zakazanie pristupu
pomocou HTTP
Nastavena bola tiez autentizacia do webového rozhrania prostrednictvom lokalnych
uzivatel'skych uctov a obmedzenie pristupu access listom oznacnym ¢islom 23. Pristup
protokolom HTTP bol zakdzany z dovodu, Ze tento protokol prenasSa neSifrované data, ¢o

predstavuje urciti bezpecnostnu slabinu.

e Urcenie domény a IP adresy DNS servera
Routre v centralnej lokalite st umiestnené do domény nazvanej zzs.local a DNS server je

definovany svojou IP adresou.
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o Logovanie Gspesnych a netuspeSnych pokusov o prihlasenie, zablokovanie po
urcitom pocte neuspeSnych prihldseni v ramci definovaného ¢asového
intervalu

Vsetky pokusy o prihlasenie (uspesné aj neuspesné) budii zaznamenané do logu. Router
sa zablokuje a 5 minat nebude umoziiovat’ prihlasenie, ak sa vyskytni 4 netspesné

pokusy o prihlasenie v priebehu 2 minut.

e Nastavenie SNMP community
Vytvorené SNMP community sliizia na to, aby bolo mozné ziskavanie informacii o routri
prostrednictvom protokolu SNMP, ¢o bude vyuzivané pre potreby monitoringu a spravy

vytvorenej pocitacovej siete.

« Nastavenie logovania

Logovanie, ktoré bude na danych routroch nakonfigurované, je mozné rozdelit’ do dvoch
skupin. Prvou z nich je logovanie do tzv. interného bufferu, teda do vlastnej pamite routra
s nadefinovanou velkostou (51200 Bytov). Do tohto bufferu buda ukladané logy so
zavaznost'ou na urovni ,warning* alebo vyssou.

Druhym typom logovania bude odosielanie logov na server, ktory je v konfiguracii
urCeny svojou IP adresou. Na tomto serveri bude nainstalovany Kiwi Syslog Server,
Vv ktorom bude moZné s logmi pracovat’ a uchovavat’ ich vo va¢Som mnoZstve. Pomocou
prikazu logging source-interface je nastavené zdrojové rozhranie pre odosielanie logov

Na server.

4.4.2 1PSec

Konfiguraciu zabezpecenia tunelov pomocou bezpe¢nostnej architektiry IPSec je mozné
zhrnut’ do dvoch krokov. Tato podkapitola mojej diplomovej prace obsahuje popis tychto
krokov pouzitych pri konfiguracii routrov pre ZZS Pardubického kraja. [PSec musi byt
nakonfigurovany v centrdlnej lokalite, tak isto ako aj v jednotlivych vzdialenych

lokalitach. Cela konfiguracia IPSec je uvedend v prilohe 2.

Prvym krokom konfiguracie je vytvorenie tzv. crypto isakmp policy. Pri vytvarani tejto
politiky je potrebné nastavit’ Sifrovaci algoritmus, ktory bude pouzity, metédu pomocou

ktorej bude prebiehat’ autentizacia a velkost’ Sifrovacich kl'ucov, ktoré budu vyuzité
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vramci metody Diffie- Hellmann. Dal§imi nastavovanymi parametrami je interval
zasielania tzv. keepalive paketov a urcenie, ¢i sa jednotlivé zariadenia budu identifikovat’
svojim nazvom (hostname) alebo IP adresou. V pripade konfiguracie, ktorou sa zaobera

moja diplomova praca, budi jednotlivé parametre nastavené nasledovne:

e Sifrovaci algoritmus — 3DES,

e metoda autentizacie — Pre-shared key,

e velkost’ pouzitych Sifrovacich kl'a¢ov- 1024 bitov,
¢ interval posielanie keepalive paketov — 30 sekund,

e identifikacia zariadeni — pomocou nazvu (hostname).

Ked'Ze bola zvolena metdda autentizacie prostrednictvom pre-shared key, je potrebné
tieto kl"ace v konfiguracii definovat’. Vytvorené kl'ie je potrebné pomenovat, v tomto
pripade boli nazvané ako ZZSPAK. Dal$im potrebnym parametrom je adresa, ktora
vyjadruje koncovy bod dané¢ho tunelu. Nakol'ko v tomto pripade sa jednd o multibodovy

GRE tunel, pouzita adresa bude 0.0.0.0 a maskou siete 0.0.0.0.

Nasledujtucim krokom v konfiguracii IPSec je vytvorenie IPSec transform-setu a IPSec
profilu a nastavenie ich vybranych parametrov. Transform-set definuje rezim, v ktorom
bude IPSec fungovat’ (tunnel alebo transport), pouzity algoritmus pre Sifrovanie vV ramci
protokolu ESP (Encapsulating Security Payload) a hashovaci algoritmus pre potreby
autentizacie v rdmci protokolu AH (Authentication Header) . IPSec profil je pomenovany

a nasledne prepojeny s vopred vytvorenym transform setom.

Tymto je konfiguracia IPSec hotova a vytvoreny profil mdze byt’ pouzity na zabezpecenie

tunelu, prostrednictvom ktorého budu prenaSané data.

4.4.3 Konfiguracia tunelu

Po korektnom nakonfigurovani ISAKMP a IPSec je mozné pristupit’ ku konfiguracii
samotnych tunelov, ktoré budi sluzit na zabezpeceny prenos dat sietou internet.
Konfiguracia tychto tunelov v centralnej lokalite a v jednotlivych vzdialenych lokalitach
je do velkej miery zhodna. Nasledujuca podkapitola mojej prace obsahuje podrobne;jsi
popis konfiguracie v centralnej lokalite. Konfiguracia tunelov vo vzdialenych lokalitach

bude popisana menej detailne, pozornost’ bude zamerana predovSetkym na vyznamné
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rozdiely oproti centralnej lokalite. Kompletnd konfiguracia tunelov v centralnej lokalite

je uvedena v prilohe 3.

Postup konfiguracie tunelu v centralnej lokalite je mozné zhrnat’ do nasledujucich bodov.

1.
2.

Vytvorenie rozhrania (interface) s nazvom Tunnel a jeho Cislom,

Priradenie IP adresy a masky siete vytvorenému rozhraniu,

Nastavenie tunelu do médu mGRE (multipoint GRE) - aby bolo mozné danému
tunelu priradit’ niekol’ko cielovych bodov,

Urcenie zdroja tunelu — zdrojom moéze byt urcité rozhranie na danom routri.
V tomto pripade bude zdrojom rozhranie GigabitEthernet 0/0, ktoré je vonkaj$im
rozhranim routra v centralnej lokalite a ma verejnu IP adresu,

Povolenie protokolu NHRP na danom rozhrani a uréenie ID (¢islo) NHRP siete
na tomto rozhrani — ID NHRP siete bolo zvolené ako 10000,

Nastavenie NHRP autentizacie — pre potreby autentizacie je definovany
autentizacny textovy ret'azec, ktory musi byt rovnaky na vSetkych zariadeniach
v ramci jednej NHRP siete,

Nastavenie automatickej registracie SPOKE routrov (routre vzdialenych lokalit)
u HUB routra (router v centralnej lokalite),

Nastavenie ochrany tunelu pomocou vytvoreného IPSec profilu — IPSec profil,
ktory bol vytvoreny v predchadzajtcich krokoch konfiguracie bude priradeny na
vytvorené rozhranie tunelu,

ZmenSenie MTU a TCP segmentu — kvoli encapsulacii je potrebné zmenSenie
MTU (Maximum Transfer Unit) na hodnotu 1400 Bytov a tiez zniZenie vel'kosti
TCP segmentu (TCP Maximum Segment Size) na 1360 Bytov. Uvedené zmeny
st realizované kvoli tomu, Ze [PSec v rezime transportu pridava k IP datagramom

noveé bezpecnostné zahlavie.

444 EIGRP

V mnou navrhovanej] WAN VPN sieti bude pouzity routovaci protokol EIGRP.

Konfiguracia tohto protokolu pozostava z 2 ¢iastkovych krokov. Prvym z nich je samotné

»zapnutie* routovania prostrednictvom EIGRP a definovanie sieti, ktoré budu zapojené

do routovacieho procesu EIGRP protokolu. ,,Zapnutie* routovania EIGRP protokolom je
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nastavené vytvorenim routovacieho procesu s uréenym ID c¢islom (v tomto pripade sa

jedné o ,,router eigrp 1°).

Konfiguracia routovacieho protokolu EIGRP pozostava z urcenia adresnych rozsahov
sieti, ktoré budi routrom v centralnej lokalite propagované a definovania, ktory typ
zaznamov v routovacej tabulke bude redistribuovany. Moze sa jednat' o staticky
definované zaznamy, priamo pripojené siete, alebo routy ziskané pomocou iné¢ho

routovacieho protokolu (napr. OSPF, RIP).

V centralnej lokalite bude potrebné, aby routre propagovali 2 adresné rozsahy — 10.1.0.0
s maskou siete 255.255.255.0 10.1.251.0 s maskou 255.255.255.0. Rozsah 10.1.0.0 je
uréeny pre LAN siet’ v centralnej lokalite a 10.1.251.0 je rozsah ureny pre tunel

z centralnej lokality k jednotlivym vzdialenym lokalitdm.

V lokalite Pardubice — Teplého bude namiesto adresného rozsahu 10.1.251.0
propagovany rozsah 10.1.253.0. Jednd sa o adresny rozsah, ktory je vyuzity druhym
MGRE tunelom.

Redistribuované budu len staticky definované routy, ked’ze na routroch centralnej lokality
nefunguje ziadny iny routovaci protokol. Konfigurécia routovania protokolom EIGRP je

uvedena v prilohe 4.

4.4.5 Access Control lists (ACL)

ACL st vo vSeobecnosti subory pravidiel, pomocou ktorych je obmedzovany pristup
Kk ur¢itému objektu. V ramci aktivnych prvkov sa vyuzivaju hlavne na filtrovanie paketov.
Access control listy musia byt pomenované nazvom alebo oznacené ¢islom. Nasledne
mozu byt pouzité napr. na konkrétnom rozhrani, kde budii vhodnym sposobom
obmedzovat’ komunikaciu. Pri vyhodnocovani ACL sa pouZziva tzv. pravidlo ,.first fit“.
To znamena, ze pri najdeni prvej zhody sa uplatni dand akcia a zoznam sa dalej

neprehl’adava. Z toho dovodu zélezi na poradi, v akom st jednotlivé pravidla definované.
ACL majua 2 rozne typy:

o Standardné ACL (Standard) — umoziuji filtrovanie len na zaklade zdrojovych

a cielovych IP adries,
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¢ Rozsirené ACL (Extended) — poskytuji moznosti filtrovania paketov nielen na

zaklade IP adries, ale aj podla ¢isel portov, pouzitého protokolu a podobne.

V centralnej lokalite su pouzité dva access listy. Prvy z nich je Standardného typu a je

oznaceny ¢islom 23, druhy je rozsireného typu a je oznaceny Cislom 102.

Access list s ¢islom 23 je pouzity na obmedzenie vzdialeného pristupu na routre
Vv centralnej lokalite. V tomto ACL je pristup povoleny len z vnuatornej siete ZZS
Pardubického kraja a zo siete firmy, ktora spravuje pocitacovu siet’ ZZS. V konfiguracii
je pri aplikacii tohto ACL pouzity parameter in, ktory urcuje, ze sa ACL sa uplatituje na

spojenia, ktoré na dany router prichadzaju.

Access list 102 je umiestneny na vonkajSom rozhrani routra v centralnej lokalite. ACL
¢islo 102 je taktiez pouzity s parametrom in, definuje teda pravidld pre pristup do
vnutornej podnikovej siete. V rdmci tohto ACL st povolené vsetky spravy protokolu
ICMP, pakety protokolu NTP na synchronizdciu ¢asu a pristup firmy spravujice;j
pocitatovu siet’ ZZS. Povolend je tiez komunikacia protokolom UDP po portoch 500
a 4500, ktoré su vyuzivané pre IKE a NAT-T a umoznuji fungovanie VPN na baze
IPSec. Kompletné ACL centralnej lokality su uvedené v prilohe 5.

4.4.6 HSRP

Routre z centralnej lokality (PAR-RO01 a PAR-RO02) st nakonfigurované v jednej
HSRP skupine. Maju teda ,,spoloc¢nu‘ virtualnu IP adresu 10.1.0.16. Router PAR-RO01
je primarny, PAR-ROO02 prebera jeho funkciu v pripade potreby. Rovnakym sposobom
st nakonfigurované routre aj v lokalite Pardubice-Teplého, jedinym rozdielom su pouzité
IP adresy anazvy zariadeni. Routre v tejto lokalite st pomenované ako PAT-RO01
a PAT-RO02. ich spolo¢nou virtualnou adresou je 10.1.0.31, priCom ROO1 m4 adresu
10.1.0.32 a RO02 10.1.0.33. Konfiguracia protokolu HSRP je uvedena v prilohe 6.

4.5 Konfiguracia routrov vo vzdialenych lokalitach

V tejto kapitole je popisand konfiguracia routrov, ktoré budu umiestnené do jednotlivych
vyjazdovych stanovist. Nakol'ko je ich konfiguracia v mnohych bodoch podobné az

rovnaka, st popisované predovsetkym rozdiely oproti konfiguracii centralneho routra.
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4.5.1 Zakladna konfiguracia

Zakladna konfiguracia routrov v jednotlivych vzdialenych lokalitach sa z vacsej Casti
zhoduje s konfiguraciou pouzitou v centralnej lokalite. Jedinym rozdielom st nazvy
jednotlivych zariadeni, ktoré¢ vzdy vychadzaju z nazvu konkrétnej lokality. Zvysna Cast’
zakladnej konfiguracie sa zhoduje s centralnou lokalitou. Nazvy routrov vo vsetkych

lokalitach st uvedené v adresnom plane.

4.5.2 DHCP

Na routroch umiestnenych vo vzdialenych lokalitich musia byt nakonfigurované 2
DHCP pooly, z ktorych sa pomocou protokolu DHCP pridel'uju adresy niektorym
zariadeniam. 1 z poolov sluzi pre pridel'ovanie adries v ramci LAN siete, druhy je ureny

pre Cast’ LAN siete, ktord je urcend pre hosti a ma obmedzeny pristup — GUEST-LAN.

V konfiguracii DHCP poolu je uvedeny adresny rozsah, z ktorého st pridelované adresy
v danom segmente, nazov domény, IP adresa DNS servera a IP adresa default gateway.
Konfiguracia protokolu DHCP sa v jednotlivych vzdialenych lokalitach 1i8i v pouZitych

adresnych rozsahoch a IP adrese default gateway.

Z adresnych rozsahov urc¢enych na pridelovanie adries zariadeniam su vynaté adresy,
ktoré su pouzité pre prvky v sieti, ktoré potrebuju mat’ pridelent: staticka IP adresu. Tieto
adresy DHCP server nebude pridel'ovat’ zariadeniam, aby nevznikali duplicity IP adries

v sieti. Prikazy pouzité v konfiguracii DHCP st uvedené v prilohe 7.

4.5.3 IPSec

Konfiguracia IPSec je vo vzdialenych lokalitach tplne identicka s tou, ktora bola pouzita

Vv lokalite centrélne;.
4.5.4 Konfiguracia tunelu (vzdialené lokality)

Postup konfigurdcie tunelov ajednotlivé parametre su na SPOKE routroch (vo
vzdialenych lokalitach) do velkej miery podobné HUB routru (v centralnej lokalite). Tato
podkapitola mojej prace je zamerand na popis prvkov konfiguracie, ktoré su vo

vzdialenych lokalitach rozdielne.
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Prvym z rozdielov je samozrejme pouzita IP adresa pre rozhranie tunelu. IP adresy sa
Vv jednotlivych lokalitach lisia.. Routre vo vzdialenych lokalitdch na sebe maju 2 rozhrania
tunelov (z routrov v centralnej lokalite a z routra v lokalite Pardubice - Teplého). Su
oznacené ako Tunnel0O a Tunnel20. Konkrétne IP adresy rozhrani tunelov v jednotlivych

lokalitach st uvedené v adresnom plane.

Dal$ou odlisnostou je to, e routre v jednotlivych vzdialenych lokalitich musia mat
Vv konfiguracii rozhrania tunelu definovanu adresu tzv. Next Hop Servera, ktorym je
centralny router. Na Next Hop Server st smerované dotazy od jednotlivych SPOKE
routrov Vv situacii, ked’ potrebuji komunikovat’ so SPOKE routrom v inej vzdialenej
lokalite. SPOKE router odosiela Ziadost’ Next Hop Serveru (HUB router), v ktorej sa pyta
na verejnu IP adresu SPOKE routra, s ktorym potrebuje komunikovat’. Definicia Next
Hop Serveru je vykonana pouzitim prikazu s uvedenim IP adresy rozhrania tunelu na

HUB routri

Konfiguracia vzdialenych routrov méa d’alsi rozdiel v tom, Ze v konfigurécii potrebuje
mat’ uvedené ,,sparovanie* IP adresy rozhrania tunelu na HUB routri s verejnou IP

adresou daného HUB routra.

Odlisnostou moze byt tiez rozhranie pouzité ako zdroj tunelu. Rozdiel je vSak len v jeho
oznaceni. VZdy sa jedna o rozhranie na danom routri, ktoré je umiestnené v internej

pocitacovej sieti.

Mimo uvedenych rozdielov sa konfiguracia NHRP protokolu a rozhrani tunelov vo
vzdialenych lokalitach zhoduje s centralnou lokalitou. Musia byt teda pouzité rovnaky
autentizacny ret'azec, oznacenie NHRP siete (ID), mod tunelovacieho protokolu (GRE
multipoint). Taktiez nutnost’ zmen$enia IP datagramu a TCP segmentu plati aj pre vsetky
routre umiestnené vo vzdialenych lokalitach. Prikazy v konfiguricii, ktoré boli rozdielne

oproti centralnej lokalite su uvedené v prilohe 8.

4.5.5 IP inspect

IP inspect je néstroj, ktory pomaha routru, aby sa spraval scasti ako firewall. Princip
funkcie tohto nastroja spo¢iva v hibkovej kontrole prechadzajucich paketov a ukladani
spojeni, ktoré su iniciované z privatnej siete smerom do internetu do tzv. stavovej

databazy. Pakety, ktoré sa vracaju z tychto spojeni v smere z internetu do privatne;j siete
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su nasledne prepustané vonkaj$im rozhranim a prichddzaji naspat’ uzivatelom. Bez
pouzitia tejto technologie by bud’ nemohli byt pouzité ziadne ACL a siet’ by teda nebola
vobec zabezpecena, alebo by sa pakety, ktoré by prichadzali spat’ z internetu, nedostavali
k uzivatel'om, ktori inicializovali spojenie, a teda TCP spojeniec by ani nemohlo byt

naviazané. IP inspecty mézu byt pouzité pre vel'ké mnozstvo réznych protokolov.

V pocitacovej sieti pre danti spolocnost’ su pouzité inspecty pre tieto protokoly — TCP,

UDP, FTP, TFTP, ICMP, HTTP, HTTPS, DNS.

Vytvoreny inspect musi byt nasledne pouzity na urcitom rozhrani routra, aby plnil
funkciu, na ktort je ur¢eny. V tomto pripade bude aplikovany na rozhranie FastEthernet
4 (outside interface) s parametrom out, o znamena, ze hibkova inspekcia bude
vykondvand na paketoch smerujicich z vnatornej siete do internetu. Kompletna

konfiguracia IP inspectov je uvedena v prilohe 9.

4.5.6 Access Control Lists (ACL)

Prvy z nich definuje obmedzenia siete pre hosti (GUEST-LAN). UZivatelia tejto Casti
podnikovej siete maji zakazany pristup do vnltornej siete, povoleni maju len
komunikéciu smerom do internetu. Okrem toho maju povolené len odpovede echo-reply
protokolu ICMP, dotazy a odpovede protokolu DNS akomunikéaciu protokolom
bootstrap na ziskavanie vlastnej IP adresy a masky siete. Uzivatelia GUEST-LAN maja
zakazané inicializovanie TCP spojeni smerom do vnutornej siete, mdzu vSak odpovedat’

na spojenia, ktoré boli inicializované z vnatornej siete.

Dalsim z pouzitych ACL je ACL s &islom 101, ktory je umiestneny na vonkaj$om
rozhrani siete Zdravotnickej zachrannej sluzby. Tento ACL povoluje komunikaciu
prostrednictvom protokolu bootstrap na ziskanie IP adresy z DHCP serveru, DNS dotazy
a odpovede, vSetky prikazy protokolu ICMP mimo prikazu echo (ping) a pristup firme,
ktora spravuje pocitacovu siet’ ZZS. Povolena je tieZ komunikécia protokolom UDP po
portoch 500 a 4500, ktoré st vyuzivané pre IKE a NAT-T a umoziuju fungovanie VPN
na baze IPSec. Tento ACL tieZ povoluje komunikéciu prichddzajicu z verejnych IP
adries centralnej lokality (adresy 195.113.244.108 a 195.113.244.110).

Pomocou ACL je tiez routovana komunikécia z jednotlivych vzdialenych lokalit smerom

do internetu. Je nastavené, aby tato komunikéicia prechddzala tunelom do centrélnej
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lokality, kde nésledne prechadza cez firewall do siete internet. Na tento ucel je vytvoreny
ACL s nazvom INET, ktory povol'uje len komunikéciu z LAN siete konkrétnej lokality
mimo internych sieti. Tento ACL je nasledne vyuzity pri vytvoreni route-mapy, ktora
nastavuje komunikacii, ktora vyhovuje kritériam ACL INET, adresu next-hopu
10.1.251.1, €o je rozhranie tunelu v centralnej lokalite.

Poslednym z vytvaranych ACL je ACL oznaceny ¢islom 150, ktory je nasledne pouzity
pre preklad adries pomocou mechanizmu NAT vV jednotlivych lokalitich. Tento ACL
vyhradzuje IP adresy z LAN siete konkrétnej lokality, pre ktoré je preklad adries pouzity.

ACL pouzité vo vzdialenych lokalitach st uvedené v prilohe 10.

45.7 EIGRP

Aj na routroch, ktoré su umiestnené v jednotlivych vyjazdovych stanovistiach, je
potrebné nakonfigurovat' routovanie protokolom EIGRP. Konfiguracia je o nieco
zlozitejSia ako v centralnej lokalite, nakol'’ko su vyuzivané aj tzv. distribute-listy, ktoré

obmedzujui propagované routy.

Distribute-listy budu pouzité na obmedzovanie propagacie adresnych rozsahov v dvoch
smeroch (na rozhrania tunelov az rozhrani tunelov). Pre ich konfiguraciu musi byt
najskor vytvoreny ACL s danym nazvom, a ten moze byt’ nasledne pouzity v konfiguracii
protokolu EIGRP. Konkrétna konfiguracia protokolu EIGRP a distribute-listov na Cisco

routroch je uvedena v prilohach.

V oboch smeroch musia byt propagované adresné rozsahy dvoch tunelov t.j. 10.1.251.0

a10.1.253.0 s maskou siete 255.255.255.0.

V smere z lokality do tunelov buda propagované siete LAN a GUEST-LAN z danej
lokality, teda adresné rozsahy 192.168.x.0 a 192.168.(x+100).0, kde x predstavuje
oznacenie konkrétnej lokality. Obidva z uvedenych adresnych rozsahov maju masku siete

255.255.255.0.

V smere z tunelov do lokality musi byt propagovana siet’ centralnej lokality a adresné

rozsahy vyjadrujice ostatné vzdialené lokality. Jedna sa teda o siete 10.1.0.0 s maskou
255.255.0.0 a 192.168.0.0 s maskou 255.255.0.0.
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4.5.8 NAT

Vo vyjazdovych stanovistiach musi byt’ nakonfigurovany aj preklad adries NAT, nakol’ko

su v nich vyuzivané iné adresné rozsahy ako tunely a centralna lokalita.

Konfigurdcia mechanizmu NAT je realizovand pomocou ACL s ¢islom 150, ktory
povol'uje adresné rozsahy 192.168.x.0 a 192.168.(x+100).0. Ten je nasledne vyuzity ako
zdroj adries, ktoré moézu byt prekladané mechanizmom NAT. Na rozhraniach v LAN
a GUEST-LAN sieti v jednotlivych lokalitach je pouzity parameter in, nakol'ko sa jedna
0 interné siete. Na rozhraniach tunelov je pouzity parameter out, pretoze tieto rozhrania
st v tomto pripade vonkajSimi rozhraniami. V konfiguracii je tiez pouzity parameter
overload, ktory vyjadruje, Ze pri preklade adries sa vyuzivaju ¢isla portov, to znamena,
Ze staci 1 vonkajsia IP adresa pre vSetky zariadenia komunikujtce z internej siete. Tento
sposob prekladu adries je niekedy oznacovany ako PAT (Port Address Translation).

Kompletna konfiguracia prekladu adries je uvedena v prilohach.

4.5.9 HSRP

Aj routre vo vzdialenych lokalitdich budi nakonfigurované do HSRP skupin. 2 routre
Vv kazdej lokalite teda budu mat’ jednu spolo¢nti virtualnu IP adresu, pri¢om ako primarny
bude zvoleny router, do ktorého je privedené internetové pripojenie od poskytovatel'a

UPC.

4.6 Adresny plan

Adresny plan bol vypracovany po navrhu topoldgie danej siete. Centralna lokalita
vyuZiva adresny rozsah 10.1.0.0 s maskou siete 255.255.0.0. Jednotlivé vzdialené lokality
vyuZzivaju siete s rozsahmi 192.168.x.0 s maskou 255.255.255.0. Hodnota tretieho oktetu
IP adresy sa lisi v zavislosti na lokalite. Tunely su adresované pomocou rozsahov
10.1.251.0 a2 10.1.253.0 v oboch pripadoch s maskou siete 255.255.255.0. Rozhrania
tunelov v jednotlivych lokalitach st adresované ako 10.1.251.x resp. 10.1.253.x, kde x
opiat vyjadruje cCislo konkrétnej lokality. Routre RO01 aRO02 v jednotlivych
vzdialenych lokalitach st nadefinované ako HSRP skupina, maju teda vSetky adresy

zhodné, budu sa 1isit’ len vo verejnych IP adreséach, ktoré budu pridelené poskytovatel'mi.

Podrobny adresny plan siete sa nachadza v prilohe 13.
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4.7 Monitoring (MRTG + WHATSUP+logovanie)

Tato Cast’ mojej diplomovej prace je venovand problematike monitoringu navrhnutej
VPN WAN siete. Siet’ bude monitorovana viacerymi spdsobmi, konkrétne sa bude jednat’

0 nasledujuce ¢innosti:

e monitoring funk¢nosti zariadeni a Spojent,
e monitorovanie zat'aze a objemu prenasanych dat,
e zber a archivacia logov,

e zilohovanie a archivacia konfigurécii aktivnych prvkov.

4.7.1 Monitoring funk¢nosti zariadeni a spojeni

Monitoring funk¢nosti zariadeni a spojeni bude realizovany prostrednictvom programu
WhatsUp Gold, pomocou ktorého je monitorovana cela poéitacova siet’ Zdravotnickej
zachrannej sluzby Pardubického kraja. Tento nastroj umoznuje sledovanie velkého
mnozstva roznych parametrov na jednotlivych sietovych prvkoch. K zariadeniam
a spojom, ktoré su monitorované v sicasnosti, bude pridana novo nainstalovana cast’
siete. Nebude potrebné Ziadne rozsirovanie licencie programu WhatsUp Gold, nakol’ko

pocet zariadeni, ktoré mézu byt’ monitorované so sucasnou licenciou nebude prekroceny.

V softwarovom nastroji WhatsUp Gold bude na routroch monitorované vytazenie
procesoru, vytazenie RAM pamite, dostupnost daného zariadenia a stav vSetkych
spojeni, ktoré na konkrétnom routri si. Dostupnost’ zariadenia je testovana pravidelnym
odosielanim ICMP paketov, stav jednotlivych spojeni a tidaje o vytazeni RAM pamite

a procesoru su ziskavané dotazmi protokolu SNMP.

Tento program taktieZ umoziluje zasielanie mailovych sprav o zmendch stavov
jednotlivych sledovanych zariadeni pracovnikom firmy spravujicej siet ZZS. Téato
moznost’ bude vyuZita, aby sa spravcovia siete okamzite dozvedeli o vyskyte problémov

a mohli ¢o najrychlejsie reagovat’.

4.7.2 Monitorovanie zat’aZe a objemu prenasanych dat

Na monitoring zat'aze a mnoZzstva dat, ktoré su prendSané VPN WAN sietou, bude
vyuzity nastroj MRTG (Multi Router Traffic Grapher). Jednd sa o programovy nastroj,

ktory umoziiuje monitorovanie objemov dat prenaSanych sietovymi zariadeniami, ktoré
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podporuji SNMP protokol. MRTG dokaze automaticky zbierat’ idaje z MIB databaz
jednotlivych prvkov ana ich zéklade vykresl'uje grafy, pomocou ktorych je mozné

sledovanie objemov prenasanych dat a saturacie jednotlivych liniek.

Tento nastroj bude pre jednotlivé linky a rozhrania, na ktorych bude pouzity, vytvarat’

podobné grafy, ako st na nasledujucom obrazku.
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460.0 kK

Bytes per Second

0.0 k

0 2 4 6 8§ 10 12 14 16 18 20 22 0 2 4 6 &

Obr. 15: Vzorovy graf MRTG (14)

Grafy néastroja MRTG budd vytvarané pre spojenia medzi centralnou lokalitou
a jednotlivymi vzdialenymi lokalitami. Je mozné vytvarat' grafy provozu pre rdzne
casové obdobia (den, tyzdeinl, mesiac, rok). Na serveri, na ktorom budi1 umiestnené vsetky
programy suvisiace s monitoringom siete, bude vytvorena uloha, ktora bude program

MRTG spustat’ kazdych 5 minat.

4.7.3 Zber a archivacia logov

Pre zber aarchivaciu logov zjednotlivych aktivnych prvkov navrhujem vyuzitie
programu Kiwi Syslog Server, ktory bude nainstalovany na serveri , kde sa nachadzajt
aj ostatné programy suvisiace s monitoringom siete. Zo zozbieranych logov buda
nasledne vyfiltrované logy o vyznamnych udalostiach, ktoré budu nasledne
prostrednictvom emailov posielané pracovnikom firmy, ktora spravuje siet ZZS
Pardubického kraja. Vyznamnymi udalost’ami s napriklad Gspesné aj netispesné pokusy
0 prihlasenie na aktivne prvky, alebo udalosti, ktoré st v logoch oznacené ako error (napr.

strata konektivity na uréitom rozhrani).
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4.7.4 Zalohovanie a archivacia konfiguracii aktivnych prvkov

Zalohovanie konfiguracii slizi k tomu, aby bola mozna obnova povodnej konfiguracie
v pripade chyby obsluhy pri jej zmene, alebo strate pévodnej konfiguracie z inych
dévodov. Zalohovanie konfiguracie bude prebiehat’ automaticky, pravidelne a v ur¢enom
Case. Vyuzity na to bude program Kiwi Cat Tools, ktory tuto funkcionalitu obsahuje.
Dal$ou uzitonou funkciou, ktord bude pri prevadzke navrhovanej siete vyuZivana, je
moznost’ realizacie hromadnych zmien v konfiguracidch viacerych prvkov sucasne.
Zalohované konfiguracie budu ukladané na tom istom serveri, kde budi umiestnené aj

ostatné programy ur¢ené pre monitoring danej siete.

Navrhujem, aby zélohovanie konfiguracii prebiehalo raz denne, v no¢nom case, kedy je

najmensie vytazenie prvkov a vo WAN sieti prebieha najmensie mnozstvo komunikécie.

Novo zalohovana konfigurdcia sa vzdy bude porovnavat s poslednou znamou
konfigurdciou daného prvku apripadné zistené zmeny v konfiguracii budua
prostrednictvom mailu ozndmené pracovnikom firmy, ktord spravuje pocitaCovu siet’

778 Pardubického kraja.

4.7.5 Cinnosti spojené s monitoringom siete

Raz mesacne bude zostavovany report o vytazeni jednotlivych liniek v rdimci WAN siete
ZZS Pardubického kraja. Za tuto ¢innost’ bude zodpovedny jeden z pracovnikov firmy

spravujucej siet’ ZZS.

Logy o udalostiach, ktoré¢ st vyhodnotené ako vyznamné, budu prichddzat’ pracovnikom
firmy spravujlcej siet’ ZZS prostrednictvom mailov. Tito pracovnici st zodpovedni za

reakciu, kontrolu a pripadna napravu konkrétnej udalosti.

Na zdklade udajov o dostupnosti jednotlivych zariadeni bude raz mesafne vytvarany
report, v ktorom buda uvedené percentualne hodnoty dostupnosti jednotlivych zariadeni.
Monitorovanymi zariadeniami budu routre vo vSetkych lokalitach a tieZ prvky v LAN
sietach jednotlivych lokalit (switche, access pointy, servery). Zodpovednost’ za tvorbu
tychto reportov bude mat’ tieZ jeden urceny pracovnik z firmy, ktoréd sa zaobera spravou

siete pre ZZS.
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4.8 Projekt nasadenia

V tejto kapitole bude popisany projekt nasadzovania navrhnutej pocitatovej siete do
prevadzky. Projekt obsahuje analyzu rizik, ¢asovu analyzu, analyzu proveditelnosti

aV zavere je zostavené finan¢né zhodnotenie.

4.8.1 Analyza proveditelnosti

Tato podkapitola mojej prace obsahuje zjednoduSenu analyzu proveditelnosti pre projekt
zavadzania navrhnutej pocitacovej siete pre Zdravotnicku zachranna sluzbu

Pardubického kraja.

Hlavnym poslanim daného projektu je vytvorenie pocitacovej siete pre prenos potrebnych
informécii medzi krajskym zdravotnickym operaénym strediskom a jednotlivymi
lokalitami, v ktorych sidlia vyjazdové stanovistia zachrannej sluzby. Projekt sa zaobera
analyzou sucasného stavu, identifikdciou moznych zlepseni v tejto pocitacovej sieti, ich
navrhom a naslednou implementéaciou. Sucastou projektu je tiez analyza rizik, ¢asova

analyza a analyza nikladov a prinosov implementacie daného rieSenia.

Z analyzy sucasného stavu bol vyvodeny zaver, ze by bolo vhodné realizovat’ projekt,
nakolko stc€asny stav siete nie je pre ZZS plne vyhovujlici tym, Ze neposkytuje
dostato¢nu troveil redundancie. Prave miera spol'ahlivosti a bezpe¢nosti WAN siete by
mala byt” hlavnym prinosom implementécie tohto projektu. Z ekonomického pohladu sa
jedné o pomerne rozsiahlu investiciu, ktora ma ale dlht Zivotnost’, pretoZe siet’ vytvorena
navrhovanym rieSenim moze spolahlivo fungovat’ po dlhé obdobie. V analyze rizik bolo
zistené, Ze na realizaciu projektu posobi niekol’ko vyznamnych rizik. Hodnoty tychto

rizik je ale moZné pomocou vhodnych opatreni zniZit’ na prijateI'na Groven.

Na zaklade vysledkov analyzy sucasn¢ho stavu, analyzy rizik, Casovej analyzy
a zhodnotenia nakladov a prinosov je mozné usudit’, Ze realiz4cia projektu je mozna

a vhodna.

4.8.2 Analyza rizik

V tejto podkapitole je prezentovand analyza rizik pre dany projekt. V tivode su

identifikované hrozby a scendre, nasledne sii ohodnotené jednotlivé rizika a su pre ne
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prijaté opatrenia. V zavere Casti je formulované ohodnotenie rizik po prijati vhodnych

opatrent.

Identifikacia hrozieb a scenarov

Prvym krokom v ramci analyzy rizik projektu je identifikacia hrozieb, ktoré pdsobia na

realizaciu projektu a scendrov, ktoré by tieto hrozby mohli sposobit’.

Tab. 4: Identifikacia hrozieb a scenarov (vlastné spracovanie)

Por. Hrozba Scenar

1 Prekrocenie nakladov Firma nebude mat dostatok volnych
finanénych zdrojov na dokoncenie
projektu.

2 Prekrocenie casového terminu Dlhsie trvajuca implementacia novej
pocitacovej siete.

3 Nedostato¢né Skolenie uzivatel'ov Zamestnanci nevedia spravne
a plnohodnotne  vyuzivat  moznosti

novej pocitacovej siete.

4 Nedostato¢né bezpecnostné Zamestnanci moézu svojim konanim

Skolenie uzivatel'ov poskodit’ siet alebo ohrozit' jej
bezpec¢nost'.

5 Nespravne zvoleny dodavatel’ Dodavatel' nespliiuje poZiadavky na

kvalitu prvkov siete, dodacie terminy
a podobne.
6 Nedostupnost’ zvolenych Nie je mozné pokracovat’ s inStalaciou

aktivnych prvkov v momente = siete.

potreby
7 Nedostato¢né testovanie siete Zistenie pripadnych problémov az
V rutinnej prevadzke.
8 Zmena Vv normach tykajicich sa Navrhnuta siet’ nevyhovuje
pocitacovych sieti poziadavkam normy.
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Ohodnotenie rizik

Pre ohodnotenie jednotlivych rizik bola vyuzita skorovacia metoda. Pre jednotlivé rizika
bola stanovena miera pravdepodobnosti ich vyskytu a vel'kost” ich pripadného dopadu.
Pravdepodobnost’ aj dopad boli hodnotené ¢islami od 1 do 10. Hodnota rizika bola
nasledne stanovena ako sucin hodnoty pravdepodobnosti a dopadu, nadobudala teda
hodnoty od 1 do 100.

Navrh opatreni

Po ohodnoteni rizik projektu boli navrhované opatrenia, cielom ktorych bolo zniZzovanie
pravdepodobnosti alebo dopadu jednotlivych rizik. Prehl'ad navrhovanych opatreni je

uvedeny v tabulke v prilohe 14.

Po vypracovani ndvrhu opatreni boli stanovené nové hodnoty pravdepodobnosti
a dopadov rizik. Navrhnuté opatrenia spolu s novymi hodnotami jednotlivych rizik st

uvedené v prilohe 15.

Pre rizika projektu pocitacovej siete pre ZZS boli vypracované aj mapy rizik. Prva mapa
znazoriuje hodnoty rizik pred implementaciou opatreni, druha z nich znazoriiuje znizenie
hodn6t rizik pdsobenim vplyvu navrhnutych opatreni. V mapéch rizik su jednotlivé rizika

oznacen¢ Cislami z tabul’ky, v ktorej boli definované opatrenia k rizikam.

Dopad A
10 T o3 el |
|
o4 :os
e7 |
|
e3 6
|
-
s o ____ e __

|
|
|
|
|
|
|
|
|

| | -

1 1 -

0 5 10 Pravdepodobnost

Obr. 16: Mapa rizik pred prijatim opatreni (vlastné spracovanie)
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Z prvej mapy rizik je mozné vidiet’, Ze pred aplikdciou opatreni patrila véc¢sina rizik do
Casti vyznamnych rizik, 2 rizika boli na hranici medzi vyznamnymi a kritickymi rizikami
a jedno riziko patrilo do casti kritickych rizik. Z toho vyplyva, Ze na vSetky z rizik

projektu musia byt’ pouzité urcité opatrenia.

Druhéd mapa rizik zndzorniuje nové hodnoty rizik po ich zniZzeni vhodnymi opatreniami.
Z grafu je mozné vidiet, ze 3 z rizik boli znizené tak, Ze ich nova hodnota odpoveda
bezvyznamnym rizikam. Ostatné rizikd st umiestnené v Casti vyznamnych rizik ale

U vacsiny bola znizena aspon pravdepodobnost’ na hodnotu 1 alebo 2.
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5 1T 8F——————————— —: ——————————————
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o1 |
|
|
|
|
|

| | -

T T gl

0 5 10 Pravdepodobnost

Obr. 17: Mapa rizik po prijati opatreni (vlastné spracovanie)

4.8.3 Casova analyza

Tato podkapitola mojej prace obsahuje ¢asovu analyzu projektu zavddzania mnou
navrhnutej pocitacovej siete. V uvode podkapitoly je zostaveny zoznam ¢innosti a st pre
ne odhadnuté doby trvania. Uvedené doby trvania jednotlivych ¢innosti su v jednotkach

Man Days (¢lovekodni). Nasledne je zostaveny sietovy graf.

Pre jednotlivé Cinnosti st uvedené optimistické (a), pesimistické (b)
a najpravdepodobnejSie (m) odhady trvania. V ramci vypoctov bude pouzity odhad

trvania ¢innosti t, ktory bol vypocitany nasledujicim vzorcom:
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_a+4m+b

Tab. 5: Zoznam ¢innosti projektu (vlastné spracovanie)

Cinnost’ Popis Predch. a
Cinnost’
1 Prieskum trhu dodavatelov aktivnych - 1 2 3 2
prvkov
2 Vyber dodavatel’a 1 05 1 15 1
3 Nékup aktivnych prvkov 2 1 15 2 15
4 Konfigurécia aktivnych prvkov 3 2 3 4 3
5 Uzavretie zmliv s internetovymi - 2 3 4 3
poskytovatelmi
6 Umiestnenie aktivnych prvkov do 4 4 6 8 6
jednotlivych lokalit
4 Oznacenie aktivnych prvkov 4 1 15 2 15
8 Prepojovanie aktivnych prvkov 6 4 6 8 6
9 Nastavenie monitoringu zariadeni 8 3 5 7 5
10 Vypracovanie dokumentacie 9 4 7 10 7
11 Skolenie uzivatelov 10 2 3 4 3
12 Bezpecnostné skolenie uzivatel'ov 10 2 3 4 3
13 Testovacia prevadzka siete 10 10 12 15 12,2
14 Vyhodnotenie testovacej prevadzky 13 3 4 6 4,2
siete
15 Odstranenie prvkov povodnej siete 14 4 6 8 6

Pre dany projekt bola pomocou programu MS Project stanovena doba trvania na 51 dni.
Gantov diagram pre znazoriujuci postup realizacie je uvedeny v prilohe 18. V programe
MS Project bol zhotoveny aj sietovy diagram, z ktorého je zrejmé, ze 11 z celkovych 15

¢innosti projektu je sucast’ou kritickej cesty. To znamena, Ze vd¢Sina Cinnosti v projekte
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sa nesmie oneskorit, aby tym nebol ovplyvneny termin dokoncenia projektu. Pri
zavadzani navrhnutej pocitacovej siete bude teda nutné striktné dodrziavanie stanoveného

¢asového planu. Sietovy graf sa nachadza v prilohe 17.

4.8.4 Prechod na novy systém

V ramci implementacie navrhu danej pocitacovej siete do prevadzky je nutné definovat’
postup, ktorym bude realizovany prechod zo sucasnej siete na novu siet’. Pri realizécii

tejto zmeny je nutné dbat’ na ¢o najkratSie vypadky komunikacie v sieti.

V jednotlivych vzdialenych lokalitach bude problém rieseny s vyuzitim protokolu HSRP.
K routrom od poskytovatela, ktoré su v lokalitach umiestnené v sticasnosti, buda pridané
nové routre, ktoré su sti¢ast'ou tohto projektu. Tieto 2 routre budil nakonfigurované do
jednej HSRP skupiny s jednou spolo¢nou virtualnou IP adresou. Primarnym bude novo
umiestneny router, povodny router bude sluzit’ ako zalozny v pripade potreby. Pridavanie
routrov a ich konfiguracia do HSRP skupin bude prebiehat’ postupne po jednotlivych
lokalitach.

V centralnej lokalite bude po umiestneni novych routrov do vsetkych vzdialenych lokalit
realizovand Uprava routovania. V ramci tejto Upravy bude staticky definované, aby
komunikacia prebiehala cez novo instalované routre a teda novo navrhnutou VPN sietou.
V tomto rezime bude prebiehat’ aj testovacia prevadzka siete, aby bolo mozné v pripade
potreby prepnut’ routovanie komunikacie po povodnej WAN sieti od O2. Po ukonceni
a vyhodnoteni testovacej prevadzky novej WAN siete budi povodné routre od
poskytovatela zo vSetkych lokalit odstranené a Vv prevadzke bude len novo navrhnuta

VPN WAN siet’.

Vyuzitim tohto postupu je mozné dosiahnut’ vymenu routrov s minimalnymi vypadkami
komunikacie v sieti. Tym padom nebude ¢innost’ Zdravotnickej zachrannej sluzby nijako

vyrazne obmedzena.

4.8.5 Finan¢né zhodnotenie

V tejto podkapitole je uvedené finan¢né zhodnotenie celého projektu implementécie
navrhnutej pocitatovej siete. V prvej Casti podkapitoly su analyzované a popisané

naklady nutné na vytvorenie rieSenia WAN siete navrhnutym spdsobom. Nasledujuca
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Cast’ je zamerana na zhodnotenie prinosov, ktoré budu implementaciou daného rieSenia

dosiahnuté.
Naklady
Naklady na dané rieSenie je mozné rozdelit’ do nasledujtcich 4 skupin:

e hardwarové prostriedky,
¢ naklady na zriadenie internetového pripojenia prostrednictvom 2 poskytovatel'ov,
¢ inStala¢né a konfiguraéné prace,

e mesacéné platby poskytovatel'om internetového pripojenia.

Néklady je mozné rozdelit aj na jednorazovo vynaloZzené a mesaéné naklady.
Jednorazové naklady predstavuju naklady na hardwarové prvky, zriadenie internetového
pripojenia v lokalitach a instalacné a konfiguracné prace technikov. Mesa¢ne hradené

naklady predstavuju pravidelné platby poskytovatel'om pripojenia k internetu.

Néklady na hardwarové prostriedky vyjadruji sumu potrebnii na nakup routrov do
centralnej lokality, aj do vSetkych vzdialenych lokalit. V nakladoch na zriadenie
internetového pripojenia st zaratané poplatky na pracu technikov daného internetového
poskytovatel'a a naklady na nakup zariadeni od poskytovatel'ov, pomocou ktorych bude
realizované pripojenie k internetu. Naklady na inStalacné a konfiguracné prace zahtnaju
¢innosti, ktoré budi realizované pracovnikmi firmy, ktord spravuje siet ZZS
Pardubického kraja. Bol vycisleny pocet hodin, ktory bude potrebny pri inStalacii,
konfiguracii a prepojovani aktivnych prvkov v jednotlivych lokalitach a pri zavadzani
systému monitoringu novo vytvorenej Casti siete. Ciastka tychto nakladov bola
vypocitana pomocou sumy za hodinu prace technika a poc¢tu hodin potrebnych na
uvedené ¢innosti na zdklade asovej analyzy projektu. V mesacnych nékladoch nie st

zaratané platby za naslednl spravu pocitacove;j siete.

Nasledujica tabul'ka uvadza stthrnny rozpocet daného projektu. PodrobnejSia verzia

rozpoc¢tu sa nachadza v prilohe 16.
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Tab. 6: Sthrnny rozpocet projektu (vlastné spracovanie)

Typ nakladov Suma

Jednorazové naklady 1413 882 K¢
Mesacéné naklady 24 161 K¢

Na zavedenie navrhnutého rieSenia VPN WAN siete by teda Zdravotnicka zachranna

sluzba musela vynalozit’ 1 413 882 K¢ jednorazovo a d’alSich 24 161 K¢ mesacne.
Prinosy

Medzi najvacsi prinos navrhnutého rieSenia patri zvySenie spolahlivosti WAN siete
oproti rieSeniu, kde bol vyuZity len 1 poskytovatel’ internetového pripojenia. Pozitivom
dan¢ho rieSenia je tiez bezpecnost' v danej sieti, nakolko komunikacia medzi
jednotlivymi lokalitami bude prebiehat’ prostrednictvom tunelov, v ktorych sa budu
prendsat’ data v zasifrovanej podobe. To je nutné, nakol'ko sa jedna o citlivé osobné tidaje
atdaje o zdravotnom stave, ktoré by mohli byt zneuzité. Daldim pozitivom, ktoré
implementdcia tejto siete prinasa je niz$i pocet nutnych zasahov do tejto pocitacovej siete.
S tym je spojena aj urcita uspora nakladov ZZS, ked’ze mnozstvo potrebnych servisnych

zasahov a vyjazdov pracovnikov firmy spravujucej poc¢itacovu siet’ ZZS bude znizené.
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ZAVER

Implementdcia mnou navrhnutej WAN siete je prinosnym krokom, nakolko
Zdravotnicka zachrannd sluzba tito siet’ vyuziva ku svojej kazdodennej cinnosti.
Bezproblémova prevadzka siete je pre tito spolocnost’ absolitnou nevyhnutnostou,
nakol’ko poskytuje sluzby pri ktorych sa jedné o I'udské zivoty a zdravie. Vyhodou mnou
navrhnutej WAN siete je predovsetkym vysokd miera spolahlivosti zaru¢end vyuzitim
dvoch HSRP skupin routrov umiestnenych v centralnej aj v zaloznej lokalite. Vytvoreny
navrh pocitacovej siete spliiuje aj poziadavky na zabezpecCenie komunikacie
prechadzajucej WAN siet'ou, nakol’ko vSetky data vo WAN sieti st prenaSané tunelmi
zabezpecenymi pomocou mechanizmu IPSec. Déta , ktoré prechddzaju WAN siet'ou st

zaSifrované, tym je znizené riziko ich uniku a nasledného zneuzitia.

Mnou vytvoreny ndvrh obsahuje vyber konkrétnych typov routrov pre jednotlivé lokality
aich kompletni konfiguraciu. Sucastou prace je tiez navrh spOsobu monitoringu
vytvorenej siete. V zavere¢nej Casti je vypracovany aj projekt implementacie danej WAN
siete do prevadzky, ktory obsahuje $tadiu proveditelnosti, asovu analyzu, analyzu rizik
spolu s navrhom opatreni na znizenie hodnét rizik a finan¢né zhodnotenie celého

projektu.

Mnou vytvoreny navrh redundantnej] VPN WAN siete splituje vSetky poZiadavky, ktoré

boli definované vedenim Zdravotnickej zachrannej sluzby Pardubického kraja.
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PRILOHY

Priloha 1: Zakladna konfiguracia

hostname PAR-Ro0O1

clock timezone CZ 1 O

clock summer-time CZ recurring last Sun Mar 2:00 last Sun Oct 3:00
ntp server 10.1.16.1 prefer

ntp server 78.108.102.237

username zzsuser privilege 15 secret 5 XXXXXXX

username perd privilege 15 secret 5 XXXXXXXX

enable secret 5 xxxxx

aaa new-model

aaa authentication login local authen local

aaa authorization exec local author local

line vty 0 4

privilege level 15

authorization exec local author
authentication login local authen
ip ssh version 2

line vty O

transport input ssh

crypto key generate rsa
no ip http server

ip http secure-server

ip http access class 23

ip http authentication local
ip domain name zzs.local
ip name-server 10.1.16.16

login block-for 300 attempts 4 within 120
login on-failure log

login on-success log

snmp-server community zzs public RO
snmp-server community Prlv@t3ZzS RO
logging buffered 51200 warnings
logging source-interface GigabitEthernet0/1
logging host 10.1.17.110



Priloha 2: Konfiguracia IPSec

crypto
encr 3
authen
group
crypto
crypto
crypto
crypto
mode t
!

crypto

set tr

isakmp policy 1

des

tication pre-share

2

isakmp identity hostname

isakmp keepalive 30 periodic

isakmp key ZZSPAK address 0.0.0.0 0.0.0.0

ipsec transform-set 3DEC-MD5 esp-3des esp-md5-hmac

ransport

ipsec profile Profile Lokality
ansform-set 3DEC-MD5

Priloha 3: Konfiguracia tunelov v centralnej lokalite

interfa

ce TunnelO

ip address 10.1.251.1 255.255.255.0

no ip

ip mtu

redirects

1400

ip nhrp authentication VPN ZZS

ip nhrp map multicast dynamic

ip nhrp network-id 100000

ip nhrp holdtime 360

ip tcp
tunnel
tunnel
tunnel

tunnel

adjust-mss 1360

source GigabitEthernet0/0
mode gre multipoint

key 100000

protection ipsec profile Profile Lokality



interface Tunnel20

ip address 10.1.253.1 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication VPN _ZZS
ip nhrp map multicast dynamic

ip nhrp network-id 100000

ip nhrp holdtime 360

ip tcp adjust-mss 1360

tunnel source GigabitEthernet0/1
tunnel mode gre multipoint
tunnel key 100000

tunnel protection ipsec profile Profile Lokality

Priloha 4: Konfiguracia EIGRP v centralnej lokalite
router eigrp 1

network 10.1.0.0 0.0.0.255

network 10.1.251.0 0.0.0.255

redistribute static

router eigrp 1

network 10.1.0.0 0.0.0.255

network 10.1.253.0 0.0.0.255

redistribute static



Priloha 5: Konfiguracia ACL v centralnej lokalite

access-list 23 permit 10.1.0.0 0.0.255.255
access-list 23 permit 10.8.0.0 0.0.255.255
access-list 23 permit 192.168.0.0 0.0.255.255

access-list 23 permit 81.19.1.192 0.0.0.15

access-list 102 permit udp any any eq nonb00-isakmp
access-list 102 permit udp any any eqg isakmp
access-1list 102 permit udp any any eqg 10000
access-list 102 permit esp any any

access-list 102 permit ahp any any

access-list 102 remark == PER4

access-1list 102 permit ip 81.19.1.192 0.0.0.15 any
access-1list 102 permit ip host 77.240.177.138 any
access-list 102 permit udp any eq ntp any eq ntp
access-list 102 remark == ICMP

access-1list 102 permit icmp any any echo

access-list 102 permit icmp any any echo-reply
access-list 102 permit icmp any any time-exceeded
access-list 102 permit icmp any any unreachable
access-1list 102 deny ip 10.0.0.0 0.255.255.255 any
access-list 102 deny ip 172.16.0.0 0.15.255.255 any
access-1list 102 deny ip 192.168.0.0 0.0.255.255 any log
access-list 102 deny ip 127.0.0.0 0.255.255.255 any
access-list 102 deny ip host 255.255.255.255 any

access-list 102 deny ip any any log



Priloha 6: Konfiguracia HSRP v centralnej lokalite
Router PAR-ROO01

interface GigabitEthernet0/1

ip address 10.1.0.17 255.255.255.0

standby 1 ip 10.1.0.16

standby 1 priority 110

standby 1 preempt

Router PAR-RO02
interface GigabitEthernet0/1

ip address 10.1.0.18 255.255.255.0
standby 1 ip 10.1.0.16

standby 1 preempt

Router PAT-RO01

interface GigabitEthernet0/1

ip address 10.1.0.32 255.255.255.0
standby 1 ip 10.1.0.31

standby 1 preempt

standby 1 priority 110

Router PAT-RO02

interface GigabitEthernet0/1
ip address 10.1.0.33 255.255.255.0
standby 1 ip 10.1.0.31

standby 1 preempt



Priloha 7: Konfiguracia DHCP vo vzdialenej lokalite

ip dhcp pool GUEST-LAN

ip

ip
ip
ip
ip

network 192.168.132.0 255.255.255.0

domain-name zzs.pak

dns-server 8.8.8.8

default-router 192.168.132.1

dhcp pool LAN

network 192.168.32.0 255.255.255.0

domain-name zzs.pak

default-router 192.168.32.1
dns-server 10.1.16.16 192.168

dhcp excluded-address
dhcp excluded-address
dhcp excluded-address
dhcp excluded-address

192.168.
192.168.
192.168.
192.168.

.1.110

32.1 192.168.32.63
32.107

32.99

132.1 192.168.132.63

Priloha 8: Konfiguracia tunelov vo vzdialenej lokalite

interface TunnelO

ip nhrp nhs 10.1.251.1

ip nhrp map 10.1.251.1 195.113.244.11

interface Tunnel20

ip nhrp nhs 10.1.253.1

ip nhrp map 10.1.253.1 195.113.244.108

Priloha 9: Konfiguracia IP inspectov

ip
ip
ip
ip
ip
ip

ip

inspect
inspect
inspect
inspect
inspect
inspect

inspect

name

name

name

name

name

name

name

SDM_MEDIUM
SDM_MEDIUM
SDM MEDIUM
SDM MEDIUM
SDM MEDIUM
SDM_MEDIUM

SDM_MEDIUM

tftp
tcp
udp
ftp
tftp
icmp

http

\



ip inspect name SDM MEDIUM https

ip inspect name SDM MEDIUM dns

interface FastEthernet4
description == Internet outside ==

ip inspect SDM MEDIUM out

Priloha 10: Konfiguracia ACL vo vzdialenej lokalite

ip access-list extended ACL-GUEST-LAN

remark ---
permit udp
permit udp
permit udp

VLAN 620 Guest ---

any any eqg bootps

any any eq bootpc

any any eq domain

permit icmp any host 192.168.132.1

permit icmp any any echo-reply

permit tcp any any established

deny ip any 10.0.0.0 0.255.255.255 log
deny ip any 192.168.0.0 0.0.255.255 log
deny ip any 172.16.0.0 0.15.255.255 log

permit ip

any any

access-1list 101 remark -- IPSec --

access-list 101 permit udp any any eq isakmp
access-list 101 permit udp any any eq nonb00-isakmp
access-1list 101 permit gre any any

access-1list 101 remark -- Domain --

access-list 101 permit udp any eg domain any
access-list 101 remark -- PER4 --

access-1list 101 permit ip 81.19.1.192 0.0.0.15 any
access-list 101 remark -- ZZS KHK --

access-list 101 permit ip host 195.113.244.108 any
access-1list 101 permit ip host 195.113.244.110 any
access-1list 101 remark -- DHCP --

access-1list 101 permit udp any eqg bootps any eqg bootpc
access-list 101 remark -- ICMP --

access-list 101 permit icmp any any echo-reply
access-list 101 permit icmp any any time-exceeded
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access-list
access-list
access-list
access-list
access-list
access-list
access-list

access-1list

101
101
101
101
101
101
101
101

permit icmp any any unreachable

remark --

deny
deny
deny
deny
deny
deny

ip
ip
ip
ip
ip
ip

Deny --
10.0.0.0 0.255.255.255 any

172.
192.
127.

16.0.0 0.15.255.255 any
168.0.0 0.0.255.255 any
0.0.0 0.255.255.255 any

host 255.255.255.255 any

any

any log

Priloha 11: Konfiguracia EIGRP vo vzdialenej lokalite

ip access-list standard EIGRP-IN

permit 10.1.0.0 0.0.255.255

permit 192.168.0.0 0.0.255.255

ip access-list standard EIGRP-OUT

permit 192.168.32.0 0.0.0.255

permit 192.168.132.0 0.0.0.255

router eigrp 1

distribute-list EIGRP-OUT out TunnelO

distribute-list EIGRP-IN in TunnelO

distribute-1list EIGRP-OUT out Tunnel20

distribute-1list EIGRP-IN in Tunnel20

network 10.1.251.0 0.0.0.255

network 10.1.253.0 0.0.0.255

network 192.168.32.0

network 192.168.132.0

Priloha 12: Konfiguracia NAT vo vzdialenej lokalite

access—-1list 150 remark --

access-list 150 permit ip 192.

access-list 150 permit ip 192.

ip nat inside source list

NAT

150

168.32.0 0.0.0.255 any
168.132.0 0.0.0.255 any

interface FastEthernet4 overload

Vil



interface V1an620

ip nat inside

interface Vlanl

ip nat inside

interface TunnelO

ip nat outside

interface Tunnel20

ip nat outside

Priloha 13: Adresné plany

Centralne routre

Tab. 7: Adresny plan centralnej lokality (vlastné spracovanie)

Zariadenie

PAR-ROO01
PAR-RO02
PAT-R001

PAT-RO02

Interface_ OUTSIDE

195.113.244.110
195.113.244.110
195.113.244.108
195.113.244.108

Routre vzdialenych lokalit

Interface_INSIDE

10.1.0.17
10.1.0.18
10.1.0.32
10.1.0.33

Tab. 8: Adresny plan vzdialenych lokalit (vlastné spracovanie)

Pardubice —
Teplého

Pardubice -
Teplého
Moravska
Ti'ebova
Moravska
Tiebova
Lanskroun
Lanskroun
Holice
Holice

PAT-RO03

PAT-RO04

MTR-RO01

MTR-RO02

LNS-RO01

LNS-RO02

HOL-RO01
HOL-RO02

10.1.251.20

10.1.251.20

10.1.251.22

10.1.251.22

10.1.251.24

10.1.251.24

10.1.251.26
10.1.251.26

10.1.253.20

10.1.253.20

10.1.253.22

10.1.253.22

10.1.253.24

10.1.253.24

10.1.253.26
10.1.253.26

Interface
Tunnel0
10.1.251.1
10.1.251.1

192.168.20.1

192.168.20.1

192.168.22.1

192.168.22.1

192.168.24.1

192.168.24.1

192.168.26.1
192.168.26.1

Interface
Tunnel20

10.1.253.1
10.1.253.1

192.168.120.1

192.168.120.1

192.168.122.1

192.168.122.1

192.168.124.1

192.168.124.1

192.168.126.1
192.168.126.1



Cervena
Voda
Cerveni
Voda
Prelou¢
Pielou¢
Zamberk
Zamberk
Litomysl
Litomysl
Svitavy
Svitavy
Vysoké
Myto
Vysoké
Myto
Usti nad
Orlici
Usti nad
Orlici
Skute¢
Skute¢
Hlinsko
Hlinsko
Policka
Policka
Chrudim
Chrudim

CV-ROO01

CV-RO02

PRE-RO01
PRE-RO02
ZAM-RO01
ZAM-RO02
LIT-RO01
LIT-RO02
SVI-RO01
SVI-RO02
VM-RO01

VM-RO02

UNO-ROO01

UNO-RO02

SKU-ROO01
SKU-RO02
HLI-RO01

HLI-RO02

POL-RO01
POL-RO02
CHR-ROO01
CHR-RO02

10.1.251.28

10.1.251.28

10.1.251.30
10.1.251.30
10.1.251.32
10.1.251.32
10.1.251.34
10.1.251.34
10.1.251.36
10.1.251.36
10.1.251.38

10.1.251.38

10.1.251.40

10.1.251.40

10.1.251.42
10.1.251.42
10.1.251.44
10.1.251.44
10.1.251.46
10.1.251.46
10.1.251.48
10.1.251.48

10.1.253.28

10.1.253.28

10.1.253.30
10.1.253.30
10.1.253.32
10.1.253.32
10.1.253.34
10.1.253.34
10.1.253.36
10.1.253.36
10.1.253.38

10.1.253.38

10.1.253.40

10.1.253.40

10.1.253.42
10.1.253.42
10.1.253.44
10.1.253.44
10.1.253.46
10.1.253.46
10.1.253.48
10.1.253.48

192.168.28.1

192.168.28.1

192.168.30.1
192.168.30.1
192.168.32.1
192.168.32.1
192.168.34.1
192.168.34.1
192.168.36.1
192.168.36.1
192.168.38.1

192.168.38.1

192.168.40.1

192.168.40.1

192.168.42.1
192.168.42.1
192.168.44.1
192.168.44.1
192.168.46.1
192.168.46.1
192.168.48.1
192.168.48.1

192.168.128.1

192.168.128.1

192.168.130.1
192.168.130.1
192.168.132.1
192.168.132.1
192.168.134.1
192.168.134.1
192.168.136.1
192.168.136.1
192.168.138.1

192.168.138.1

192.168.140.1

192.168.140.1

192.168.142.1
192.168.142.1
192.168.144.1
192.168.144.1
192.168.146.1
192.168.146.1
192.168.148.1
192.168.148.1



Priloha 14: Ohodnotenie rizik projektu

Tab. 9: Ohodnotenie rizik projektu (vlastné spracovanie)

Hodnota

rizika

1 Prekrocenie nakladov

Prekrocenie ¢asového

2
terminu

. Nedostatoéné Skolenie
uzivatel'ov
Nedostatoc¢né

4 bezpecnostné Skolenie
uzivatel'ov
Nespravne zvoleny
dodavatel’
Nedostupnost’ zvolenych
6 aktivnych prvkov

Vv momente potreby

Firma nebude mat’ dostatok volnych finanénych zdrojov na

dokoncenie projektu.
Dlhsia implementécia pocitacovej siete.

Zamestnanci nevedia spravne a plnohodnotne vyuzivat

moznosti novej pocitacovej siete.

Zamestnanci moZu svojim konanim poskodit’ siet’ alebo ohrozit’

jej bezpecnost'.

Dodévatel’ nespliuje poziadavky firmy na kvalitu prvkov siete,

dodacie terminy a podobne.

Nie je mozn¢ pokracovat’ s inStalaciou siete kym nebudu dodané

potrebné aktivne prvky.

Xl

Pravdepo
Dopad
dobnost’
4 9
7 6
4 7
4 9
5 9
4 7

36

42

28

36

45

28



Nedostatocné testovanie

7 . Zistenie pripadnych problémov az v rutinnej prevadzke. 2 8 16
Slete
Zmena Vv normach

8 tykajucich sa pocitacovych = Navrhnuté siet’ nevyhovuje zmenenym poziadavkam normy. 2 10 20
sieti

Priloha 15: Ohodnotenie rizik po prijati opatreni

Tab. 10: Ohodnotenie rizik projektu po prijati opatreni (vlastné spracovanie)

. Nova Nova hodnota
Opatrenie Novy dopad

pravdepodobnost’ rizika

Dokladné analyza nédkladov a zavedenie rezerv na krytie neo¢akavanych

1 2 4 8
vydavkov.

2 Dokladné vytvorenie ¢asového planu projektu a jeho prisne dodrziavanie. 1 7 7

3 Skolenie uzivatel'ov so skiisenym $kolitefom a v dostato¢nej intenzite. 1 7 7

Bezpe€nostné  Skolenie  uzivatelov so  skusenym  Skolitelom
a v dostatocnej intenzite.

Dokladny prieskum dodavatelov a zakotvenie terminov dodavok
jednotlivych prvkov do zmluv s dodavatel'om.

6 Objednanie prvkov s dostato¢nym ¢asovym predstihom. 2 7 14

X1



Dostatocne dlho trvajuce a prepracované testovanie siete skusenym
odbornikom.
Vypracovanie ndvrhu pocitaovej siete s ohl'adom na moZzny buduci

vyvoj trendov v tejto oblasti.

Priloha 16: Rozpocet projektu

Tab. 11: Rozpocet projektu (vlastné spracovanie)

Skupina

nakladov
Hardware

Hardware

Internet

Internet

Internet

Internet

Praca

MnozZstvo Jedn. cena Celk. Cena bez Celk. cena s
bez DPH DPH DPH

Router Cisco 4 66 692 266 768 56 021 322 789
C2921/K9
Router Cisco 30 18 487 554 610 116 468 671078
C881GW+7-E-K9
O2- zriadenie 16 3305 52880 11 105 63 985
pripojenia
Internet Optimal Air | 16 619 9904 2080 11984
20 Mbit/s
UPC-zriadenia 16 2 892 46 272 9717 55 989
pripojenia
UPC Internet VDSL 16 629 10 064 2113 12177
50/20 Mbit/s
Prace technikov pri 228 1000 228 000 47 880 275 880
inStalacii

Xl

Typ nakladov

jednorazové
jednorazové
jednorazové
mesacné
jednorazové
mesacné

jednorazové



Priloha 17: Sietovy graf projektu

XV
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113
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14



Priloha 18: Ganttov diagram projektu

kvéten 2018
30. 3. 6. 9, 12, 15, 18. 21,

24,

27.

' cerven 2018
30, 2.

5

11,

14,

17.

29,

cervenec 2018
& S,

11,

14,

17.

XV



Priloha 19: Zhrnutie prieskumu internetovych poskytovatel’ov

Pardubice-
Primyslova

Pardubice-
Teplého

Moravska Trebova

Lanskroun

Holice

Cervena voda

Prelouc

Litomysl

Zamberk

Svitavy

Avonet

100/10 Mbit/s
(DSL)

100/10 Mbit/s
(DSL)

20/2 Mbit/s (DSL)

50/5 Mbit/s (DSL)

50/5 Mbit/s (DSL)

20/2 Mbit/s (DSL)

20/2 Mbit/s (DSL)

20/2 Mbit/s (DSL)

20/2 Mbit/s (DSL)

20/2 Mbit/s (DSL)

Vodafone

100 Mbit/s
(ADSL/VDSL)

50 Mbit/s
(ADSL/VDSL)

20 Mbit/s
(ADSL/VDSL)

50 Mbit/s
(ADSL/VDSL)

50 Mbit/s
(ADSL/VDSL)
20 Mbit/s
(ADSL/VDSL)

30 Mbit/s
(ADSL/VDSL)

20 Mbit/s
(ADSL/VDSL)

20 Mbit/s
(ADSL/VDSL)

20 Mbit/s
(ADSL/VDSL)

Metronet

250/25 Mbit/s
(ADSL/VDSL)

250/25 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

50/5 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

50/5 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

XVI

Wia

8/8 aleb0100/10
Mbit/s
(ADSL/VDSL)

UPC

300/20 Mbit/s

50/5 Mbit/s (VDSL) ~ 300/20 Mbit/s

8/8 alebo 20/2
Mbit/s
(ADSL/VDSL)
8/8 alebo 50/5
Mbit/s
(ADSL/VDSL)

50/5 Mbit/s (VDSL)

8/8 alebo 20/2
Mbit/s
(ADSL/VDSL)

8/8 Mbit/s (ADSL)

8/8 alebo 20/2

Mbit/s

(ADSL/VDSL)

8/8 alebo 20/2

Mbit/s

(ADSL/VDSL)
X

50/20 Mbit/s

50/20 Mbit/s

150/20 Mbit/s

50/20 Mbit/s

150/20 Mbit/s

50/20 Mbit/s

50/20 Mbit/s

50/20 Mbit/s



Vysoké Myto

Usti nad Orlici

Skuteé

Hlinsko

Policka

Chrudim

100/10 Mbit/s
(DSL)

20/2 Mbit/s (DSL)

50/5 Mbit/s (DSL)

20/2 Mbit/s (DSL)

50/5 Mbit/s (DSL)

100/10 Mbit/s

100 Mbit/s
(ADSL/VDSL)

30 Mbit/s
(ADSL/VDSL)
50 Mbit/s
(ADSL/VDSL)

100 Mbit/s
(ADSL/VDSL)

50 Mbit/s
(ADSL/VDSL)

100 Mbit/s
(ADSL/VDSL)

100/10 Mbit/s
(ADSL/VDSL)

X

50/5 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

50/5 Mbit/s
(ADSL/VDSL)

20/2 Mbit/s
(ADSL/VDSL)

XV

8/8 alebo 100/10
Mbit/s
(ADSL/VDSL)
8/8 Mbit/s (ADSL)

8/8 alebo 50/5
Mbit/s
(ADSL/VDSL)
8/8 alebo 20/2
Mbit/s
(ADSL/VDSL)
8/8 alebo 50/5
Mbit/s
(ADSL/VDSL
100/10 Mbit/s
(VDSL)

150/20 Mbit/s

X

150/20 Mbit/s

50/20 Mbit/s

150/20 Mbit/s

150/20 Mbit/s



