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ANOTACE

V souwlasné dob je velmi obtizné v realnérsase prolomit pouzivané kryptografické
algoritmy. Klasicka kryptoanalyza je zaloZzena pownaehledani slabin v matematické
strukture algoritmu. Podstatna zma této ¥dy nastala objevenim postrannich kanal
Utoky postrannimi kandly jsou zalozeny na nedokmstal fyzické implementace
kryptografickych algoritmi. Tento novy zfisob utoku, ktery je zaloZeny na vyaaani
senzitivnich informaci imo z kryptografickych modt] méni dosavadni igdstavy o
kryptografii a bezp&nosti systém.

Tato diplomova prace obsahuje detailni popis ¢eliblematiky postrannich
kanah a zabyva se fpdevSim Utoky postrannimi kanaly na asymetrickyoréigus
RSA. Tato prace obsahuje navrh a realizaci laboratdlohy, ktera je zagiiena na
¢asovy utok na implementaci algoritmu RSA.

KLICOVA SLOVA

Postranni kanal, kryptograficky modul, kryptoanalyalgoritmus RSA¢asovy utok,
laboratorni dloha.



ABSTRACT

It is very difficult in real-time breaking the crggraphic algorithms used at present.
The Classical cryptoanalysis is based on findingpkmesses in the mathematical
structure of the algorithm. Discovery of side chelencaused a substantial change in
this science. Side-channel attacks are based amr@nt physical implementation of
cryptographic algorithms. This new way attack clemngotions about cryptography and
security of systems.

This master’s thesis contains a detailed desenif the whole problem of side
channels and deals with side-channel attacks ofR8#® asymmetric algorithm. This
thesis includes the design and realization of latooy exercise, which is focused on the
time attack on the RSA algorithm implementation.

KEYWORDS

Side channel, cryptographic module, cryptoanaly&t§A algorithm, time attack,
laboratory exercise.
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UvoD

Priblizn¢ pred deseti lety nastala zasadni¢man v mysleni a v pohledu na celou oblast
kryptologie. Ric¢ina této podstatné zmy spa@iva v objeveni postrannich kafah
védomi existence moznosti snadného Utoku postranrdmalem na kryptograficky
modul. V dnesni dal) kdy se stava velmi obtizné v rozumnéase prolomit dany
algoritmus a ziskat soukromy &lise do pofedi kryptoanalyzy dostavaji utoky skrze
postranni kanaly.Tento zcela novy pohled na t®gwb uUniku tajnych informaci
z kryptografickych systétn méni dosavadni fgdstavy o bezgaosti i kryptografii a
vyvolavéa vznik novych st predevsim v kryptoanalyze.

Soutasti této diplomové prace je rozbor problematikytmnnich kandl a
jejich atokii na kryptograficky modul. Na zakladziskanych informaci bude vytien
uceleny a detailnifghled o sotasném stavu tohoto relati&vmoveho sréru v oblasti
kryptoanalyzy. V praci budou neéjde definovany dlezité zakladni pojmy a
souvislosti, které jsou pkbné k pochopeni celé problematiky postrannich lkana
Prace se bude podrabmabyvat jednotlivymi zakladnimi Utoky postrannikainaly na
kryptografické moduly.

Hlavnim cilem diplomové prace je navrh a realizédgoratorni Ulohy, ktera
bude vhoda demonstrovat problematiku Gtibk¢asovym postrannim kanalem na
asymetricky algoritmus RSA.



1 ZAKLADNI POJMY

Jak tomu byva v kazdémédnim oboru, také zde je nezbytnutné definovat &kolik
z&kladnich pojma, které umozni pochopeni rozebirané problematilkgrniinologie

v oblasti kryptologietasto nebyva striktndodrzovana, tzn. jeden pojem podle kontextu
zastava i vice vyznaim Nejen z tohoto wvodu je dilezité v praci definovat nasledujici
z&kladni pojmy.

1.1 Kryptologie

Pojem kryptologie pochaziigctiny. Recké slovokryptds znamena ,skryty a slovo
logos (Adyog) znamena ,slovo“, igg", ale takécasto ,smysl“. Kryptologie je tedy
obecny pojem pro oztani &dy, ktera se zabyva Sifrovanim a deSifrovanim miaci.

Kryptologie se nezabyva utajenim samotné existeméige informace, ale jak
vyplyva i zreckého slovaogos (v prekladu: slovo, smysl) souetli se na utajeni
vyznamu dané informace. Hlavnimi disciplinami kofpgie jsou kryptografie a
Kryptoanalyza.

1.2 Kryptografie

Slovo kryptografie také pochazii&tiny. Jak bylo jiz uvedendecké slovokryptosije
c¢eskym ekvivalentem slova ,skryty“ a ekvivalentemo precké slovographein je
sloveso ,pséat‘. Z toho plyne, Ze samotny pojem togpafie oznauje skryti vyznamu
psané zpravy. ildsrEji je kryptografie ¥da, ktera studuje #Zgoby a metody skryti
vyznamu informace transformaci do citg# zdanlik nesrozumitelné podoby
(tzv. Sifrovany text), ze které lzépodni vyznam informace ziskat pouze znalosti dalSi
specialni informace (nap znalosti soukromého KEB). Kryptografie se zabyva
Sifrovacimi algoritmy, jejich fyzickou implementacaialSimi kryptografickymi nastroji

a protokoly.

1.3 Kryptoanalyza

Dalsim zékladnim pojmem je kryptoanalyRecké slovoanalyeinje mozné pelozit
jako ,rozvazat“. Ve své podstase jedna o opak kryptografie. Kryptoanalyza ¢day
kterd se sousdi na vyvoj metod k rozluSti Sifrované informace bez znalosti
soukromého ktie. Moderni kryptoanalyzu lIze v SirSim vyznamu dafet jako ¥du o
hledani slabin nebo prolamovani matematickych metimmacni bezpeénosti.
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1.4 Kryptografické sluzby

Kryptografické sluzby jsou metody, pomoci nichZusmajiseény konkrétni bezpaostni
pozadavky (nap integrita dat). Kryptografické sluzby jsou realNAny pomoci
kryptografickych nastrdj, kterymi jsou pedevSim kryptografické algoritmy a
kryptografické protokoly.

1.4.1 Kryptograficky algoritmus

Kryptograficky algoritmus lze obeéndefinovat jako matematickou funkci, ktera se
pouziva pro operace Sifrovani a desifrovani. Jegntiedy o proces transformace, ktery
pievede vstupni informaci (ot&ny text) do Sifrované podoby (Sifrovany text) a
naopak. Proces Sifrovani probiha transformaci porkld¢e, ktery je uken k tomuto
Ucelu. Potom zcela analogicky je tomu u procesu dw&hi. V moderni kryptografii
nejsou algoritmy zadnym #pobem utajeny, ale naopak jsou v3eobBeznamy.
Tajemstvi Sifrované informace je zaloZzeno na ufajéisla (Sifrovaciho kie),
prostednictvim kterého vytwé algoritmus z pivodni informace Sifrovanou informaci a
naopak. V sotasné dob se pouzivaji dvzakladni tidy kryptografickych algoritri, tj.
symetrické a asymetrické algoritmy.

Symetrické algoritmy se vyuZivaji zejména k zabéepe rychlého penosu
vétSiho objemu dat. Uéthto algoritndi (Sifer) slouZzi jeden jediny Klik Sifrovani dat
i k jejich deSifrovani. Mezi nejzn&$i zastupce kryptografickych algoritnpati DES,
AES, 3-DES, IDEA, Blowfish, atd.

Druhym zakladnim typem kryptografickych algoritmjsou asymetrické
algoritmy (Sifry s véejnym klicem). Zakladni charakteristikou, ktera je odliSug o
symetrickych algoritm, je existence dvoutenych klta. Jeden ki je pouzivan p
Sifrovani dat a druhy Kije vyuzivan p jejich desifrovani. Tyto algoritmy jsou diky
pomalejSimu Sifrovani vyuzivanyrgvazrie pro distribuci kléa, digitalni podpisy a
autentizaci. Nejroz&nejSimi predstaviteli asymetrickych algoritim jsou RSA,
Diffie — Hellman protokol, ECC, DSS, ElGamal, atd.

1.4.2 Kryptograficky protokol

Kryptograficky protokol je definovana dohoda, kter&uwje zpisob komunikace a druh
sdilenych informaci. Kazdy kryptograficky protokm do zn&né miry principials
zaloZzen na witém kryptografickém algoritmu. Kryptografické posbly jsou razanth
vyuzivany, protoZze se zabyvajieSenim velmi rozsahlého okruhu probiépii
zabezpeéovani fenosu dat. V praxi jecélem kryptografickych protokalautentizace
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Gcastnili protokolu, utvéeni dohody o kryptografickém Eklj vyména €chto klica a
podobré. Dobry kryptograficky protokol neumadje z(Eastretnym osobam provést jiné
akce nebo ziskat jiné informace, nez které jsou rotogolu Fedem ukeny.
NejrozSfergjSim zastupcem kryptografickych protokojsou bezpénostni protokoly
Secure Sockets Layer — SSL a Transport Layer SgeufiLS, které poskytuji moznost
zabezpeené komunikace.

1.5 Bezpeé€ny kryptograficky systém

Kryptograficky systém fedstavuje cely proces zpracovani zpravy aikl vSechny
jeho okolnosti, zahrnujici kryptografické algoritmgperace a dalSi pravidla, podle
kterych je tento dany systémizen. Bezpénost nelze povaZzovat za stalou vlastnost
v oblasti kryptografickych systéim protoZze moZnosti a metody v kryptoanalyze se
scasem stale vyvijeji.

V souasné dob kazdy obecny inforntai systém musi spbvat alespd tyii
zakladni bezpmostni pozadavky (tzn. bezpwstni cile). Dobré kryptografické
systémy by rdli poskytovat zabezgeni €chto hlavnich bezgaostnich pozadavik
Mezi tyto zakladni bezgeostni poZzadavky patdivérnost dat, autentizace, integrita
dat a nepopiratelnost.

Divérnost dat — zaruka, Ze informace jsou dostupné jam tizivateim, kteri
maji ke konkrétnim dam opraveni. Je proto nutné utajit informacetep
neopravenymi uzivateli, respektive tito uzivatelé nesmi bghopni datm porozurgt.
Duvérnosti dat Ize dosadhnoufiznymi zpisoby jako nafiklad kontrolou samotného
fyzického @istupu k daim, ale evazr je divérnost dat zajigha Sifrovanim.

Autentizace— jistota, Ze informace majitpodni obsah, pochazi od uvedeného
zdroje, vznikla v uvedenémiase, apod. Na druhou stranu je ovSem bampmnim
cilem autentizace také zaruka, Ze odesilatel irdoane tim, za koho se sam prohlasuje.
Tento bezpénostni pozadavek je zajdvan identifik&nimi a autentizenimi
mechanismy (digitélni podpisy, haSovaci funkceid&ekh).

Integrita dat — zajiSeéni, aby data nebyla umysimebo nahodhmodifikovana
neopravinym uzivatelem. V kryptologii vSeobetmpojem integrita znamena platnost
dat. Platnost dat fze byt poruSena zamym pozmnénim vyznamu informace (n&ap
zmeénacisla &tu v bankovni transakci) nebo ndhodnowrou informace (nap chyby
vzniklé @i prenosu dat fenosovym kanalem). Integrita dat byva v praxi Zajgna
haSovacimi funkcemi, kontrolnimi séiy, samoopravnymi kody atd.
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Nepopiratelnost— zajiS€ni, aby dany zdroj dat nemohl s postup&msu popit
nebo vyvratit skuténost odeslani¢thto dat. Pokud je zaji&t tento bezp#ostni cil,
pak v gipadt sporu dvou stran jedti nezavisla strana schopna s jistotou rozhodnout,
zda se tentdin stal nebo wtbec neproéhl. Podstata afpsna definice nepopiratelnosti
je souhrng definovana v norgh [10]: ,cilem nepopiratelnosti je vytiet,
shromazovat, udrzovat, zajistit dostupnost ae¢tawat dikazy tykajici se udajné
udalosti nebadinnosti, aby bylo mozngesit spory o tom, zda se udalost nebmost
vyskytla ¢i nikoliv.* Rozeznavame hned ¢ékolik typi nepopiratelnosti a to
nepopiratelnost odeslani zpravy, nepopiratelngéhgepiijmu, nepopiratelnost jejiho
vytvoreni, nepopiratelnost znalosti #&eposu zpravy. Nepopiratelnosti 1ze dosahnout
vyuzitim kryptografického nastroje digitalnich pasip

Celkovy rozvoj informanich technologii a #iedevSim ¥domi potebnosti
zajistit nové bezpmostni cile vedou k hledani a vyvoji novych matechkgth a
kryptografickych nastraj

1.6 Bezpeénost systemu

Se stale zrychlujicim vyvojem modernich komutiitkah a peéitacovych systém se
objevila ftada novych moznosti a typitoku na kryptografické systémipiky tomuto
trendu se pozadavky na systémy ochrany dat stgujy Utanici uz nemusi pouze
pasivié¢ pozorovat penosovy kanal, ale mohou sami zasahovat do prabihaj
komunikace. Uténik ma moznost jednodude modifikovat Sifrovana datarusit i
zakladat vlastni komunikaci, #ovn¢ poslat zachycené Sifrované data, ma také
moznost zpravu pozastavit, odstranit nebo nahrsabiu vlastni zpravou. Zadanym
pozadavkem na kryptografické systémy je z&jStimunity vici znamym drufim
utokd.

1.6.1 Nepodmin éna bezpe énost

Nepodmirna bezpénostje nejvySsi mira bezpeosti kryptografického systému. Je to
takova bezpinost systému, ktera neni poderia Zadnymi fedpoklady na schopnosti a
technické moznosti Gdaika. Jinymi slovy pokud Utmik nema k dispozici informace o
klicich, nema& Zzadnou moZznost dostat se k utajenym niaoim. Nepodmimé
bezpéné kryptografické systémy jsou takasto ozn&ovany jako absoluthbezpéné.
SamozZejm¢ drtiva WtSina kryptografickych systéim je zaloZzena na &itych
predpokladech o Gtmikovi, coZ znamen4, Ze se nejedna o systémy ah&dezpené.
Presto existuji systémy, které spji pozadavky nepodméné bezpénosti. Takovou
miru bezpeénosti v sodasné dob poskytuje kvantova kryptografie a Vernamova Sifra.
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Absolutni bezpénost Vernamovi Sifry byla matematicky dokazéana,eoviato Sifra je
spojena s obtiznou distribuci samotnyckikli

1.6.2 Dokazatelna a vypo €etni bezpe énost

Dokazatel® bezpéné jsou takové kryptografické systémy, u kteryahprovést dkaz,
Ze kjejich prolomeni je nutné najiéSeni vypoetns slozitého problému. Typickymi
piedstaviteli takového slozitého problému je probldaktorizace velkych ¢isel,
diskrétniho logaritmu a eliptickyctvikek.

Mezi vypaietrg bezpéné pati kryptografické systémy, u kterych je moznost
prolomeni, i pi pouziti nejvykonijSich vypd@etnich zdra}, natolik slozita, Ze je
prakticky neredlna. #° posuzovani vyptetni bezpénosti kryptografického systému
musi byt bran v Gvahu velmi rychly vyvoj v oblastykonu vyp@etnich systérn
Samotné poZadavky na be#pest se stale vyragmmeni, a proto se vyt¥dnové normy
a standardy.

1.7 Kryptograficky modul

Pojem kryptograficky modul je dalSim pojmem, kterjgmpoteba se zabyvat je&Spied
samotnou definici postrannich kahaKryptograficky modul slouzi k zaji&i vSech
bezpeénostnich cil, jejichZ detailni rozbor je uveden v podkapitolB. Irento modul je
v podstat fyzickou implementaci konkrétniho kryptografickéhadgoritmu (pop.
kryptografického protokolu). Kryptograficky moduligaistavuje zidzeni, které byva
realizovano do hardwarové nebo softwarové podolwitt) kryptografického modulu
probihaji vSechny procesy a citlivé Ukony, kteréoujsspojené s Sifrovanim,
desifrovanim, o#fenim, podepisovanim, autentizaci, apod. Kryptogkéfi moduly
komunikuji s okolim progednictvim vlastnich vstupnich a vystupnich kan# praxi
jsou kryptografické moduly realizovany jako Sifndto programy, péitace, servery,
cipové karty, bankomaty, automaty, televizni katgrdwarové modulySIM karty
mobilnich telefoi, atd. Obecné blokové schéma kryptografického mogkiluvedeno
na obr. 1.1.
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Obr. 1.1: Blokové schéma obecného kryptografickéhmodulu

Praktick& realizace kryptografického modulu, kterdok¥ obsahuje vSechny
pravidla, klte a dalSi senzitivni material, do Zné& miry ovliviiuje Urovéi bezpénosti
celého systému. iPnavrhu a konstrukci kryptografického modulu jeba dbat na
bezpé&nostni pozadavky.

1.7.1 Moznosti utoku na kryptograficky modul

Dosavadni konvami zpisob Gtoku se sousdil piimo na objeveni slabiny v
matematické podstakryptografickych algoritmh a protokol. JeS¢ pred reékolika lety
kryptoanalytici nepedpokladali jiny mozny zisob utoku na kryptograficky modul.
V klasické kryptoanalyze a v jejim agobu Utoku se stal hlavninteaistavitelem tzn.
atok hrubou silou rute force attack ktery systematicky testuje vSechny mozné
kombinace ufitych znaki a stava se uspnym pokud nalezne takovou kombinaci
znaka, kterd uduje jednoznéné podobu soukromého kKB. Zakladnim problémem
téchto Utoki je ¢as, ktery je pdeba pro vyzkouSeni vSech kombinactdliVysledny
potiebnycas zavisi nejen na vypetnich moznostech a zdrojich &ndka, ale pedevsim
na vyleru mnoziny znak a také na délce hledaného tajného hesla. Moz taisbito
zpasobu vedeni Gtoku je dostéme sledovano, a proto je tato metoda velmi neefektivn
v boji proti sodasnym kryptografickym algorittm. Principialni schéma konvemi
metody utoku na kryptograficky modul je zobrazeambr. 1.2.
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Obr. 1.2: Konvenéni zptaisob vedeni utoku na kryptograficky modul

Kazdé zéizeni v redlném ¢ urcitym zpisobem ovliviuje své okoli a naopak
toto prostedi pisobi na kazdé t@eni, které je vém umistno. Kryptograficky
algoritmus je sice v principu zaloZen na matematicletod, ktera sama o sémemusi
obsahovat Zadné slabé misto, ale aby tento alggsitmohl byt vyuZit v realném &«
je nutné ho realizovat, a to implementaci do krgpafického modulu. # konstrukci
modulu se pedpoklada, Ze neni mozné Zzadna jina &yaninformaci s okolim nez skrze
piesré vymezena pravidla. OvSem krérmaadané a specifikované komunikace se svym
okolim pomoci vstupnich a vystupnich kanayzatuje kazdy kryptograficky systém do
svého okoli utité aspekty svého chovani. Realny kryptografickydmiqi své ¢innosti
reaguje se svym okoliniznymi zpisoby. Modul niZe vyzaovat do svého okoliizné
informace o svych operacich. Mezi tyto projevy dauivkryptografického modulu pat
napiklad tepelné, elektromagnetické nebo jindemd Kazdy realny modulip své
¢innosti odebira @ity proud, kazda jeho operacetspbuje tiznécasové zpozthi, na
konkrétni situace reaguje modul stavovymi a chybuviaSenimi, klavesnice modulu
muze byt mechanicky opt#gbena nebo fize vydavat iizny akusticky zvuk prouzné
klavesy a podohin Tyto projevy modulu jsou neodmyslitélispojeny s¢innosti jeho
operaci, a proto dochazi k nezadouci komunikadkofim, pi které mohou byt
prozrazeny &které ze senzitivnich informaci. \fipac, Ze unikla informace je &itym
zpisobem zavisla na deSifrovacim ¢lipouzitého algoritmu, iive tato informace
ato¢nikovi ukazat nebo alespaipresnit podobu kéie. Tento nezadouci Unik informaci
je nazvan postrannim kanalem. Blokové schéma metoo¥ného utoku s vyuzitim
postrannich kanélna realny kryptograficky modul je zobrazeno na at8.
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Obr. 1.3: Utok na kryptograficky modul s vyuzitim postrannich kanafi

1.8 Postranni kanal

Postranni kanal oztaje kazdy nezadouci #pob vynény informaci mezi okolim a
kryptografickym modulem. Navrhidkonstrukce kryptografického modutiasto nevi a
ani nemohou &dét o existenci vSech nezadoucich postrannich kam&distuji ovSem
nékteré postranni kandly, které neposkytuji Zadilézité senzitivni informace, o které
by mohl mit potencionalni Gtaik zajem. V sotasné dob neexistuje zadny konkrétni
navod pro navrh zcela imunniho kryptografického olodvici postrannim kanéam.
Cela kryptologie nyni stoji ipd problémem, jak prakticky realizovatba i velmi
kvalitni abstraktni model, aby ve vzniklém realnémdulu nebyly nezadouci postranni
kanaly.

1.8.1 Analyza postranniho kanalu

Pro definici Utoku postrannim kanalem je nutné wziné tento pojem. Analyzou
postranniho kanalu je ozt@van postup, ip kterém je mozné ziskat uzZitee informace,
které Ize odvodit ze signaldiphazejicim po tomto kanalu.
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1.8.2 Utok postrannim kanalem

Utok vedeny pomoci postranniho kanalu je zalozenmniti analyzy konkrétniho
kanalu k napadeni daného kryptografického modulioky) postrannimi kanaly jsou
podrobré definovany a klasifikovany v nasledujici kapit@le

S problematikou postrannich kahdgé mozné se setkat i v souvislosti s jinymi

obory. Resto se tato prace bude zabyvat postrannimi kgm@lyge v souvislosti s
kryptografickymi moduly.
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2 UTOKY POSTRANNIMI KANALY

V oblasti kryptologie jsou utoky postrannimi kanalgechny takové utoky na
kryptograficky modul, které se oproti konwemu zpisobu vedeni Utoku nesotesti
pouze na hledani slabého mista v celkové strakkuyptografického algoritmu, ale
snazi se vyuzit informaci, které vyap z fyzické implementace systému
(tji. z kryptografického modulu)ipvykonavani operaci algoritmu. Objeveni mozZnosti
vedeni 0toku na implementaciiznych systém pomoci postrannich karallze
povaZovat za zcela novy $nmv dalSim uvazovani kryptogtaf kryptoanalytik. Tato
metoda vedeni Utoku na modul byla objevena jeu pekolika lety. Postranni kanaly
lze povazovat za jisté nebezpe kryptografii, protoZe jestnejsou provedeny na vSech
komunika&nich, inform&nich a bezpmostnich systémech fgebné protiopaeni Vidi
tomu zmisobu Utok. Faktem je, Ze ani zavedeni novych norem na nfwaickych
implementaci systéina vyvinuti novych a bezpegjSich zpisohbi ochrany dat jest
nemusi zartovat, Ze v redlném modulu nebude vznikat Zadnyraost kanal. Proto je
nezbytné existenci postrannich kanalkryptografickych modulech brat v Gvahdi p
konstrukci kryptografického modulu.

Cilem této kapitoly je nejprve Klasifikovat utokyogirannimi kandly, poté
popsat principy jednotlivych drih postrannich kanél a dale se prace zabyva
moznostmi jejich zneuZiti viznych inform&nich systémech. Z&mrem kapitoly je
vytvorit celkovy pehled sotiasného stavu problematiky Utokpomoci postrannich
kanafi.

Cilem diplomové préace je navrh a realizace labondt@lohy, kter4 bude vhodn
demonstrovat problematiku Utbkpostrannimi kanaly na kryptograficky algoritmus.
Jako konkrétni kryptograficky systém byl vybranrasyricky algoritmus RSA. Proto se
bude tato kapitola soustit také na mozné #poby vedeni Utak na implementace
asymetrického algoritmu RSA.

2.1 Klasifikace utok U postrannich kanal U

Tato kapitola se za#iuje na zakladni rozteni Gtoki podle typu analyzovaného
postranniho kanalu. Utok postrannim kanalem lze@ahgako proces vyuZiti postranni
informace k napadeni kryptografického modulu. Kaigy postranniho kanélu je
zalozen na jedné konkrétniétitelné informaci.Casto mivaji tyto informace podobu
fyzikalni veliciny, kterou potencionalni G¢aik ma moznost ditym zpisobem zrarit.
Ziskané hodnoty této fyzikalni veilny mohou byt do jisté miry zavislé natp&hu

-19 -



vypoctu jednotlivych operaci kryptografického modulu.této zcela logicky je nazvan
dany postranni kanal podle druhu fyzikalni &ely nebo informace, kterou postranni
kanal vyuZivd. Poté lze hokib o postrannich kanélech elektromagnetickych,
akustickych a podolén Kryptoanalytici povazuji v s@asné dob za hlavni druhy
postrannich kanda) které Ize vyuZzit s vysokou efektivitodi pitoku na implementaci
systému, pedevsim nésledujici postranni kandly: elektromagkygtéasovy, proudovy
(vykonovy) a chybovy kandl. Klasifikace postrannicdmat je prehledré znazorgna

na obrazku obr. 2.1.

ELEKTROMAGNETICKY
(Electromagneti

CASOVY
(Timing)

POSTRANNI PROUDOVY
KANALY (Powe)

CHYBOVY
(Fault)

Akusticky, kleptograficky,
mechanicky, tepelny, ...

Obr. 2.1: Klasifikace postrannich kanak

P atoku postrannim kanalem se vyuziva zpracovanjhednoceni ziskanych
informaci prostednictvim analyzy kandlu. V oblasti kryptografigpastrannich kanal
byly definovany dva druhy analyzy postrannich kanaledna se gednoduchou
(Simplg a diferencialni (Differential) analyzu postrannich kafalU kazdého druhu
postranniho kanalu je mozné vyuZzit obou drahalyzy. Toto rozéleni bylo zavedeno
pro zgesreni a zgehledrEni celé oblasti studia utékpostrannich kanal

Klasifikace postrannich kanéh jejich analyz je zobrazena na obr. 2.2. VSechna
terminologie a pouzivané zkratky pochézi z anghckg@azyka.

-20 -



ELEKTROMAQNETICKY SEMA — Jgdnodu_ché elektromagnet.
KANAL DEMA - Diferencialni elektromagnet
e —> | BTA Dilerenciéini tasova analge
TN | oA Diterenciant broudovs analye:
CRANAL > | DFA_ Diferenciin chybova analfe.

Obr. 2.2: Klasifikace postrannich kanali a jejich analyzy

Pod pojmem jednoducha analyza je @ovan snhadny Zisob zpracovani
informaci a vysledk, které Gténik ziskal pi svém Gtoku na kryptograficky modul.
V praxi to znamena, Ze samotny &k je schopen jednoduse vyhodnotit z postranniho
kanalu utité citlivé informace a to bez pouziti specialnigipocetnich metod.

Diferenciélni analyza oproti tomu vyuZiva statikfich a matematickych metod
pro ziskani citlivych informaci z postranniho kanal

2.2 Elektromagneticky postranni kanal

Tento typ postranniho kanalu je zaloZzen na skutsti, kdy ptibéh nekterych dju ve
fyzické implementaci algoritmu je doprovazen elekiagnetickym z@&nim. Tento fakt
je zmsoben tim, Ze vSechny kryptografické moduly jsamiahy z elektronickychasti,
které pracuji vzdy s elektrickym proudem, a pratiétvyzauji do svého blizkého okoli
elektromagnetickée viny.

2.2.1 Historie

Elektromagneticky postranni kanal byl nejvice veé $nstorii vyuzivan v armadnich
slozkach a tajnych sluzbach. Proto se také tytarorgce a iady odbors zabyvaly

studiem problematiky parazitnich emisi, ktera seatie zkratkou TEMPEST [8].
Hlavnim zajmem vojenskych organizaci bylo zabéepé proti tomuto nezadoucimu
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vyzaovani a naopak také moznost jejiho vyuZziti k mooiaci a Spionaznfinnosti.
Pojem TEMPEST vznikl nafplomu 60. a 70. let dvacatého stoleti a ¢mjeai skupinu
vojenskych standafd ve kterych jsou stanoveny maximalni povolené timi
elektromagnetického #éni v itiznych elektronickych systémech. Cilem zémych
standard bylo omezit nebo zabranit moZnosti vedeni Utokwywgitim
elektromagnetického vyravani na elektronické giaeni.

2.2.2 Princip utoku

Kryptograficky modul sloZeny z elektronickych $désti @i své cinnosti vyzduje
elektromagnetické #éni. Potencionalni Gtoik, ktery disponuje pétbnym
vybavenim, je potom schopen toto elektromagneta&eéni zachytit a analyzou ziskat
senzitivni informace. Zaznamenané elektromagnetz&éni lze analyzovat ipmo
pomoci jednoduché elektromagnetické analyzy (SEM&Do Ize vyuzit specialnich
matematickych prostdki v rdmci diferenciélni elektromagnetické analyzyE(DA).
Casto jsou utoky elektromagnetickym postrannim kaméakahrnuty do problematiky
atoku proudovym (vykonovym) postrannim kanélem.

Elektromagnetické 2ani je zfisobeno zmnou proud pfi ¢innosti
kryptografického modulu. Tato zma vyvolava vznik gtdavého magnetického pole,
jestlize je toto pole dostate silné, je utoénik schopen zachytit a vyuZzit informace
z tohoto zé&eni. Zakladni elektronické seastky (nap. tranzistory) nabyvaji ip své
¢innosti stavu logické Urown, 0" nebo Urovie ,1“. Elektromagneticky postranni kanal
vyuziva pra¥ prechody mezidmito dwema stavy. Tento fiechod se projevi zénou
intenzity elekromagnetického pole v okoli sledoveméodulu. Podle druhu provéate
vnitini operace s citlivymi informacemi se ¢ilym zpisobem nani také intenzita
pozorovaného elektromagnetického pole v okoli madul

Uvedena skutaost je zjednoduSenym principem, jak je mozné tisifarmace
tykajici se vnitnich dkori s citlivymi daty v kryptografickém modulu.

2.2.3 P¥iklady moznych utok

Pravdpodobré nejstarSim usgEnym Utokem elektromagnetickym postrannim kanalem
a navic velmi znamym zastupcem je utok na CRT ¢chthray tube) monitory.
Vychylovaci civka, ktera ovladad posun elektronovébaprsku v obrazovce CRT
monitoru, Vv principu pracuje jako anténa a jejikel@magnetické pole je mozné
detekovat i ve vzdalenostiadow nekolika metf. S potebnym vybavenim hze
uto¢nik ze zachyceného signalu zrekonstruovat obranapmdeném CRT monitoru,
ktery je umistn nagiklad ve vedlejSi mistnosti. Tentotgmb vedeni Utoku postrannim
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kanadlem na CRT monitor byl v minulostasto vyuzivan armadnimi nebo tajnymi
slozkami, kdy dochazelo k odposlechu elektromagkéhio signalu monitoru. V dnesni
dok je ovS8emietnost pouZziti tohoto typu monitoru s vyuZzitim vyldvaci civky velmi
nizka.

V souwasné dob se fada kryptoanalytik zaméfuje ve svych publikacich a
vyzkumech na popis #@eSeni problematiky Gtoku elektromagnetickym postian
kanalem na kreditndipové karty émart card. V sowtasné dob je znamo #kolik typi
atoki elektromagnetickym postrannim kanélem digové nebo GSM karty. Jednim
z piikladi je utok na GSM karty, u kterych byla dokdzana daptasova Usporaip
prolomeni ochrannych prik SIM karet prag vyuzitim elektromagnetického
postranniho kanalu. Na tuto moznost Utoku upozareidina z divizi spotmosti IBM,
ktera se dlouhodabod roku 2002 &nuje bezpénosti v oblasti mobilnich technologii.
Zakladem tohoto utoku je skdteost, Ze pomoci sledovanych postrannich Kanal
(elektromagnetické vyzavani a spdtba elektrické energie) Ize ziskat tzv. COMP128
Klic ze SIM karty ve velmi kratkéndase ve srovnani s dosavadni moznosti Gtoku
hrubou silou. Podle informaci firmy IBM je pro &Sy utok dostéujici, aby SIM karta
provedla alesppsedmkrat pokus o vyhodnocenidis pouZzitim neznamého ddi[26].

V posledni dob se utoky elektromagnetickym postrannim kanalentada§ do
popgedi vyzkumu, protoZze projevy elektromagnetickéhostamniho kanalu neni
jednoduché pla odstranit z kryptografického modulu, a proto jelacnevyhnutelné se
zabyvat novymi bezgaostnimi opaenimi gred timto druhem Gtak

2.3 Casovy postranni kanal

Casovy postranni kanal je prvnim publikovanym a dipin prikladem postrannich
kanah. Tento postranni kanal vznika v takovych kryptdigkych modulech, kde
rychlost pfibéhu operace podstatnymigmbem zavisi na vstupnich datech.

2.3.1 Historie

Zakladni myslenka utokdasovym postrannim kanalem byla poprvé publikovaea v
védecké literatie v roce 1996. S existenci moznosti vedeni Gtokkrgptograficky
modul zmignym zpisobem piSel znamy americky kryptograf Paul Carl Kocher.
Casovy Utok na fyzickou implementaci algoritmu bygasto nazyvan podle svého
objevitele jako Kochéiv Gtok.
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2.3.2 Princip utoku

Casovy Utok je zaloZzen naéheni ¢asu, ktery je poeba k vykonani wité operace

ve sledovaném modulu. Pod pojmem operace tiknyptografického modulu chapeme
nagiklad vypaetni Ukony paebné k Sifrovani nebo deSifrovani vstupnich dat.
Samozejm¢ kryptografické moduly casto provagji rtizné ukony i#iznou dobu

v zavislosti nejen na soukromém &li ale také v zavislosti na vstupnich datech.
Z uvedeného vyplyva, Ze utalasovym postrannim kanalem je pouzitelny k napadeni
kazdého kryptografického modulu, ve kterém exispijend souvislost mezi hodnotou
klice a dobou vyp#iu. V praxi ut@nik vysila na vstup programu data a zatove
zaznamenava, jak dlouho trva jejich zpracovanitgmafickym modulem.

2.3.3 Pr¥iklady moznych utok

Kazdy konkrétni utok, zaloZzeny na uvedeném princ\pwziva fGzné operace
piislusného kryptografického modulu &zné sofistikované statistické nastroje pro
vyhodnocovani na#tenych ¢asovych Gddj. Jako prvni ukazal na moznou hrozbu
¢asoveho uatoku uz zimvany Paul Kocher, ktery ve svém publikovanéiénku [7]
uvedl konkrétni fiklady vyuZziti casového postranniho kandlii gtoku na fyzickou
implementaci RSA, DSA, Diffie-Hellman a dalSich aigma. V sowasné dob je jiz
ovéreno, Ze moznost utoktiasovym postrannim kanalem nastava i u symetrickych
algoritmi (RC5, AES, DES, IDEA). U kryptografického symekéto algoritmu RC5
se vyuZivacasoveé zavislosti bitovych rotaci se soukromyntekih. Dale nafklad
¢asovy utok u symetrického algoritmu AES vyuzivarape MixColumn a u algoritmu
DES je zaloZen néasow zavislé piprav Klice.

2.3.4 Casovy Utok na implementaci RSA

Tato prace se detadlrzabyva studiem moznosti Utopostrannimi kanaly na algoritmus
RSA. Nejvice sledovanynéasovym atokem je vyuZiti postranniho kanédlu modulu
s implementovanym RSA algoritmem. Tento asymetrigkgoritmus je zaloZen na
matematické operaci modularni mocningasovy Gtok na soukromy Kkli RSA
algoritmu vyuzZiva samotn&@aso\ zavislé operace modularni mocniny

y = (") modn, (2.1)

kde m je reprezentovano vstupnimi daty,ozna&uje veejny modul algoritmu a je
zastoupeno vzdy jednotlivymi bity soukroméhoi&liPro samotny vyget modularni
mocniny se pouziva tzv. algoritmagquare and multiplyktery je zaloZen na postupném
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zpracovani samostatnychibsoukromého kéie d a jeho podobu fZeme vi@t na obr.
2.3 [15].

E=m
for i=1 to [(b-1)
{
E=[E*Rimod n
if (dii)==1)
E=E*mimod n
¥
return R

0 -1 o n b W M

Obr. 2.3: Algoritmus square and multiply

Casovy Gtok u implementace algoritmu RSA se ged$tna vypoet modularni
mocniny vyuZivajici seipoperaci deSifrovani a podpisu. Jednotlivé bituyksomého
klice exponentud Ize popsat

d =di)da)de da) - dp). (2.2)

kdeb udavéa poet vSech platnych hitsoukromého kéie d. Podstatodasoveho utoku je
skute&nost, Ze doba trvani jowhodu smykou zobrazené na obr. 2.3 je zavisla na tom,
jestli je hodnota daného bitu soukroméh@étij) rovna jedné nebo nule. V situaci, kdy
ma tento konkrétni bit Kie hodnotu nuly &bec neprothne vypdet na Gadku
uvedeného algoritmu. &asového hlediska bude doba trvanigmodu smykou velmi
mala. Ri opané hodnat bitu klice bude pkchod celou smikou razantsd pomalejsi.

Z nantienych c¢asovych uddj je mozné pmo odeist bitovou podobu celého
soukromého kéie. Vyhodou atdnika je znalost vstupnich dait které ma moznost sam
volit a posilat na vstup napadeného modulu.

Ve skuténosti utokéasovym postrannim kanalem neni jednoduchou za##ito
protoze nelze it jednotlivé ¢asové intervaly gichodu smykou, ale pouze celkovou
dobu provadné operace desSifrovani. ligsto je utonik schopen zjistit alespo
Hammingovu vahu, tedy pet nenulovych bit tohoto soukromého Kié.

V dneSni dob jiz ovSem existuji specialni statistické metodyerimi lze
vyrazré ovlivnit aspmsSnost i pouzitelnost uvedeného utokasovym postrannim
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kanalem. Popsanygasovy (tok zaloZzeny na modularni moenie mozné vyuZzit
podobnym zpisobem také u ostatnich asymetrickych algari{dSA, D-H).

2.4 Proudovy (vykonovy) postranni kanal

Tato kapitola se &nuje popisu principu proudového nebo také vykonovgbstranniho
kanalu. V sotasné dob se stava tento typ postranniho kanalu velmi popula
kryptoanalytiKi a odbornik, ktefi se zabyvaji problematikou postrannich kanal
v nejizrejSich informa&nich systémech. Proudovy postranni kanal je moajé n
kazdého modulu, ktery obsahuj&itou elektronickoutast.

2.4.1 Princip utoku

Zakladnim principem tohoto typu postranniho kanélskuténost, Ze velikost energie
spotebované kryptografickym modulem jéimo zavisla na pravprovagdném druhu
operace. Kazdé elektronickérizaeni odebira v klidovém reZzimu mnohonasobrensi
proud, nez H vykonavani slozitych vypsiu. A praw této podstaty s vyhodou vyuziva
mozny ut@nik, ktery sledovanim sp@ty proudu fi vykonavani éznych operaci
uvnitt modulu ma moznost ziskat pomoci jednoduché ndeoedicialni analyzy ckhé
citlivé informace.

Oproti uvedenémutasovému utoku, kdy je mozné v praxi snadnyrisepem
Zjistit pouze dobu trvani celé makroskopické operacodulu, je proudovy utok
postrannim kanalem o poznani efek@gn nebd mize @inést informace o chovani
konkrétnicasti ukité operace.

Proudovym utokem jsodasto napadnutelnérgrdevSimcipové karty, protoze
nedisponuji autonomnim zdrojem a musi tak byt ekteapajeny. Z tohotdvodu mize
atoénik snadno rit proudovou spdebu. Hlavni vyhoda proudovéhotgobu Utoku u
¢ipovych karet sp&ivd ve snadné moznosti¢heni spoteby @i komunikaci stecim
zaizenim.

Samotna podstata vzniku proudoveého postranniholikkgedobdobna podstat
zmirgné v kapitole 2.2, ktera se zabyva problematikaktedbmagnetickych kanal
Zakladnim stavebnim prvkem elektronickychiizani je tranzistor. V s@asné dob
jsou moderni elektronické moduly zaloZeny na tetdgipCMOS, ktera vyuziva jako
elementarni elektronickou stAstku invertor. Vniini zapojeni invertoru je
konstruovano ze dvou tranzisioa kondenzatoru.riRemz nej¥étSi proudovou spétbu
ma& invertor pi prechodu mezi svymi stavy. Tatéaso¥ velmi kratka proudova
spoteba se ale projevi na sledovaném postrannim kanddee gipadnému Uténiku
zajistit informace o aktualnickégich uvnitt modulu.
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Pri atoku vedenym timto Zsobem jsou nagiiené signaly proudového agth
siln¢ ovliviovany sloZzkou Sumu. Také z tohotivddu se vyuZiva specialnich metod a
analyz pro potl&eni vzniklého Sumu i zpracovani ziskanych informaci

2.5 Chybovy postranni kanal

Dosud se prace zabyvala studiem pridggostrannich kanéj které jsou zaloZzené na
urcité fyzikalni vlastnosti kryptografického moduluefitokrat jsou podstatou vzniku
postranniho kanélu préwchybova hlaseni. &olik let se vSichni kryptologové pin
vénovali bezpeénosti struktury vypeetnich algoritnd a povazovali chybova hlaseni
vyznam. Resto se chybova hlaSeni, které byly povazovanyezadmné, stavaji dalSi
moznosti pro napadeni kryptografickych madul

2.5.1 Princip Gtoku

Utoénik vyuziva chybového hlaSeni systému ke ziskamizitenich informaci
uloZzenych uvnit modulu. Celkova usgnost Utoku chybovym postrannim kanalem se
znan¢ odviji od moznosti Uimika modifikovat pichazejici zaSifrovana data takovym
zpisobem, aby tato Upravaigmbila odpovidajici odezvu modulu, ve férohybového
hlaSeni o zamysSleném druhu selhani. Princip Utokedenym zpsobem na
kryptograficky modul je mozné pozorovat na obr. 2.4

Kryptograficky modul
(deSifrovaci z#izeni)
Klient Sifrovana Data s Desifrovaci
data > chybou > algoritmus
Citliva Analvza Utoénik Chybove Vznik chybového
data [¢7] ANYFA 4| hiaseni [ hiaseni [

Obr. 2.4: Princip atoku chybovym postrannim kanalem
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Zachyceny chybovy Gtok Zma objevenim Sifrované komunikace mezi klientem
a zdizenim, nasledhutainik modifikuje zachycena data ai®obi v pfibchu vypditu
deSifrovaciho zazeni chybu, kterou Z¥&eni rozpoznad a odeSle épklientovi
informace ve formd chybového hlaSeni. Tyto informace se ovSenstrgpdostanou
k utaenikovi, ktery vytvdi a uklada zaznamy, které vyuziva pro naslednolyama
Tento postup utoku je opakovan do té doby, dokumnik nemdé dostatek zdfoj

k odhaleni citlivych informaci uvriinapadeného modulu.

2.5.2 Chybovy atok na implementaci RSA

Nejcastji se lze setkat s vyuzitim utoku chybovym kanalemimplementace
asymetrickych algorittin, mezi které pdt zejména algoritmy RSA, DSA. V stasné
doke je velké mnoZstvi dokazanycliikdadi Utoki touto metodou, a proto jsou v této
praci uvedeny pouzeskteré zakladni utoky.

Casto zmiovanym pikladem chybového Gtoku je Gtok na schéma digitéini
podpisu RSA. Podstata utoku gp@ v napadeni operace deSifrovani, ktera vyuziva
vypocetni metodu CRTE(nska ¥ta o zbytcich) [19]. Zakladni princip Utoku na stiaé
digitalniho podpisu RSA vychazi ze skiresti, Ze samotny vyget podpisu se
provadi ve dvou saasré probihajicich krocich, jejichz vysledky se pomagiininé
metody CRT kombinuji do kodeé podoby digitalniho podpisu. Sprévprovedenou
modifikaci I1ze potom vyvolat takovou reakci modwle formé chybového hlaseni, ze
kterého je mozné ziskat cenné informace. V praxdeov neni jednoduché najit a
provést odpovidajici Upravu zachycenych dat. BtitSpohledu na tuto problematiku se
vénuje napiklad literatura [20, 13].

S dalSi moznosti vyuziti chybového postranniho kariSel v roce 1998
Svedsky kryptolog Daniel Bleichenbacher. Ten poak&a moznost utoku, ktera vede
k ziskani fivodni neSifrované zpravy. Princip tohoto Utoku &pé v Gpra¥ formatu
dané Sifrované zpravy do takové podoby, kdy de&iftd zdizeni reaguje na tento stav
chybovym hlasenim, ze kterého je dnitk schopen uit Zzadané informace. Pro
integritni kontrolu platnosti zformétované zprawy syuzivd specialniho kodovani,
jehoz ¢innost umo#uje Utanikovi ziskat konkrétnicasti pivodniho neSifrovaného
textu. Pro usgsny utok timto zfisobem je pdiebaradow miliony dotazi na napadeny
modul. DalSi podrobné informace Ize nalézinp v pivodni wdecké publikaci
Svedskeho kryptologa [17].

Z davodu moznosti realizace Bleichenbacherova utokwa byhvrzena nova
dokonalejsi formétovaci metoda OAEP, ktera do eelévy utitym zpisobem vnasi
nahodné prvky a tim zabraje realizaci utoku Svédského kryptologa. Metodddvani
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pouzivA maskovani zpravy, kterd vyuziva také vhadbezpénou haSovaci funkci.
K vysledku kodovani OAEP seaigava nulovy bajt, kteryip nevhodné implementaci
muze vést k vyzipvani senzitivnich informaci o zprvNa tuto potencialni chybu
formatovaci metody OAEP upozornil v roce 2001 koypg Manger. Manger dokazal
existenci postranniho kanalu vyuZivajici nedokostaloimplementace metody
OAEP [9, 25].

Krom¢ uvedenych typ vyuziti chybovych postrannich kafaxistuje cel&ada
dalSich drub utoki (nag. utok na blokovou Sifru v CBC modu). V s@sné dob se
ukazuje, Ze utoky pomoci postrannich kéngati mezi nejvice efektivni a obetise
tak stavaji nejéinn¢jSimi metodami v kryptoanalyze.

2.6 Utoky na implementaci RSA

Cela diplomové prace se zé&mje na vyuziti postrannich kabdpri utoku na
asymetricky algoritmus RSA. V sgasné dob jsou znamy if hlavni druhy utok
vyuZivajici postranni kanaly kryptografickych motl&SA.

e Chybovy atok
= Bleichenbachéiv Utok — 1998
= Mangefiv utok — 2001

« Casovy ltok
» Kochefiv Utok — 1996

Z davoda jednoduchosti a nazornosti se navrhovana labaratdloha bude
soustedit na Utok vedeny pomo&asoveho postranniho kanalu, tj. na Koékartok.

2.7 Moznosti zabezpe ceni

Zamer této  kapitoly spéiva v nazn&ni princifi  moznych zabezgeni
v implementacich algoritip ve kterych je mozné uskutat utok postrannim kanalem.
Techniky zabezp®eni Ize rozdlit stejnym zmisobem jako kryptografické moduly, tj. na
softwarové a hardwarove. Preferovany jsou softwanonotiopateni, jejichz zalenéni
do implementace je ekonomicky nenfré a vyrazi jednodussi.

Cilem softwarovych technik zabezjeai je utitym zpisobem zajistit, aby kazda
z vypaietnich operaci vimplementaci algoritmu vykazov&anstantni, najklad
casovy ptibéh. Timto zmisobem je mozné eliminovat pouzitelnagtsového nebo
vykonového postranniho kanalu.
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Mezi z&kladni pouzivané techniky zabempd a ochrany fied zneuzitim
postrannich kanalpati nagiklad:

« Zavedeni nového dopafeni — standardu,
* VyuZziti technikyblinding — slepé podpisy,
» Vyuziti techniky maskovani dat,

e Zavedeni ndhodnosti,

» QOdstrarni pravidelnosti,

e Zavedeni prazdnych instrukci.
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3 MODULARNI ARITMETIKA

V souvislosti s kryptoanalyzou a studiem novych atyptoki na kryptografické
algoritmy je nutné se zabyvat podstatou beémpsti €chto algoritni, kterd mé sveé
zaklady pra¥ v modularni aritmetice. Modularni aritmetika jétrmetikou na mnozi&
celych ¢isel, v niz secisla opakuji po dosazenicité hodnotyn, ktera je nazvana
modulem [19].

Bezpe&nost pouzivanych algoritin je zaloZzena na &itém matematickém
problému. Tato praciesi gedevsim problematiku utékcasovymi postrannimi kanaly
konkrétré na implementaci asymetrického algoritmu RSA. Bémpst tohoto algoritmu
je zaloZena na slozitosteSeni ulohy faktorizace velkyatisel, tj. rozkladucisel na
prvceinitele. Mira bezpénosti je potom fimo zavisla na pouzité délce modulu. Tato
¢ast prace bude zatiena pouze nagkteré oblasti modularni aritmetiky, jejichZ znalost
je zasadni pro studiutasového utoku na asymetrické algoritmy.

3.1 Montgomeryho metoda

Montgomeryho metoda je veln#iasto pouzivanou metodou, a to zejména v oblasti
kryptografie. V praxi se Montgomeryho metoda objevu mnoha modifikacich pro
softwaroveé i hardwaroveé implementace.

Jednd se o jeden z posiypak urychlit zakladni operace modularniho nasgben
které ve znéné mie pouziva i RSA algoritmus. Tato metoda se dikynZnmému
urychleni vypéta velmi rozsfila do mnoha kryptografickych moduRSA. Praktickym
vyuzitim této metody je jiz uvedeny algoritmsguare and multiplyktery se vyuziva
praw pri utokucasovym postrannim kanalem na implementaci RSA.

3.2 Cinska v éta o zbytcich

Cinska ¥ta o zbytcich je matematick&ta, kterd jecasto oznéovéana zkratkou CRT
(Chinese Remainder Theorem). Pomoci tohoto matekédid teorému se dosahuje
velkého zkracenicasi pri provadni operaci s kéi algoritmu RSA (Sifrovani a
desifrovani).

Samotna implementace Montgomeryho metody nasobedinské ¥ty o
zbytcich do kryptografického modulu ma za nasledelké urychleni provéashych
operaci, avSak zarokezagicinuji vznik casového postranniho kanélu a oteviraji nové
moznosti Utoku na soukromy &lalgoritmu.
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4 JEDNODUCHY CASOVY UTOK

Existence hrozby moznych Utinks vyuzitim postrannich karial ktera je podrokih
rozebrana ve 2. kapitole, budeétena vlastni praktickou realizaci. Ve zvoleném
integrovaném progdi MATLAB bude realizovan miin zjednoduSeny fpad
¢asoveho utoku na asymetricky algoritmus RSA.

4.1 Algoritmus RSA

Algoritmus RSA (inicidly autar — Rivest, Shamir, Adleman) byl vyvinut v roce 197
stale je hlavnim jedstavitelem asymetrickych kryptosystenvy sowasné dob je tento
asymetricky algoritmus povaZzovan za bengepi pouziti dostatené délky klée. Za
bezpeénou délku kiée se povazuje Ki i modul s miniméalni délkou 768 kit
V sowasné dob se pouziva modul o délce 1024 nebo 2048. Atgoritmus RSA je
vhodny jak k Sifrovani dat, tak i k jejich digité4nu podpisu. Hlavnim problémem
hardwarovych i softwarovych implementaci algoritlR$A je jejich nizka rychlost
oproti srovnatelnym symetrickym systém. K urychleni provaghych operaci se
vyuziva Montgomeryho metod&inska ¥ta o zbytcich.

4.1.1 Princip

Podstata algoritmu RSA sfiga v obtiznostieSeni problému faktorizace velkyéisel,
kterd neni v satasné dob feSitelna v takovéntase, ktery by byl pro ffpadného
atocnika uplatnitelny. Z modulm, ktery je uten sodinem prva@isel p a g, tedy neni
mozné v rozumnéntase ziskat dana prdisla p a q. Jak uz bylo poznamenano
v podkapitole 2.3.4 je algoritmus RSA zaloZen natematické operaci modularni
mocniny.

Cely algoritmus RSA jeiesre urcen parametryp, d, n,o(n), e, d. Samotna
operace Sifrovani je uskut@na vztahem

c=m"modn, (4.1)
kde c je zaSifrovany text a je vstupni zprava. £na operace (tj. desSifrovani) je dana

vztahem
m=c® modn. (4.2)
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4.1.2 Vypo ¢et paru kli ¢l
Vypocet paramefr asymetrického algoritmu RSA Ize rafitl do uvedenych
Sesti kroki:

Volba dvou nédhodnych velkych ptiselp aq (>10'"9),

Vypa:et jejich sodinu udava moduh = pg,

Vypaiet hodnoty Eulerovy funkoe(n) = (p - 1)@ - 1),

Volba véejného kiée e, musi byt mensi neg(n) a nesouény so(n),
Vypatet soukromého kied z podminky d€) mode(n) = 1,

S T o A

Verejné parametry jsou klie a moduin.

Po vyp@tu a ustaveni paru kKii se mohou zuejnit pouze dva parametry
vefejny klic e a moduln, ostatni parametryistavaji utajeny.

4.2 Realizace ¢asového utoku

Jiz diive bylo vys¥tleno, Ze p ¢asovém utoku se vyuziva skénesti, kdy
témet vSechny operace v kryptografickém modulu zavisdésoukromém ki trvaji
kratkou nebo dlouhou dobu v ndvaznosti na tom, jaké hodnoty jednotlivych hit
soukromeého kée.

Pri realizaci tohoto zjednoduSenébt@asového Utoku na RSA se vyuZziva operace
desifrovani, ve které je mozn&asového postranniho kanalu ziskat citlivé informace
tj. hodnoty jednotlivych bit soukromého kéie d. V prostedi programu MATLAB byly
vygenerovany vSechny gebné parametry algoritmu i#gobem uvedenym v kapitole
4.1.2. Pomoci algoritmgquare and multiplyobr. 2.3) je zaji®ha zavislost vypttiu
puvodni zpravym na jednotlivych bitech soukromého ddid. S vyuzitim pikazi
programu MATLAB procasového réreni je mozné zjistit relatignpiesnou dobu trvani
praichodu smykou if, jejiz vypaet je zcela zavisly na hodrokonkrétniho bitu
soukromého kéie. Ri testovani utokiasovym postranim kanalem je pro jednoduchost
generovan relativhkratky soukromy kb d s délkou 31 bit. Pro gresrgjSi analyzu by
bylo mozné provést sadu opakovanycléreni a pro vysledné&asové intervaly
jednotlivého bitu soukromého k# ugit aritmeticky pamer.
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for i 1:lengthideklic bin)

remil(x™2) ,n):

=

if deklic bin(i) == numastr (1)
= rem(x¥*c,n);

erd:

erd;

Obr. 4.1: Konkrétni podoba algoritmu square and mutiply v prostiedi MATLAB

Casovy Gtok se provadi préwvia vyznéenoucast uvedeného algoritnsguare

and multiply(obr. 4.1).

4.3 Dosazené vysledky

Naméienécasové hodnoty jsou ziskanii pechto nahod#é vygenerovanych
parametrech algoritmu RSA:

p=126127,
q=32159,
n=4056118193,
e=37189,
d=1133823421.

M¢éteni ¢asu piichodu smykou u algoritmusquare and multiplypro prvnich
nékolik biti soukromého kbéie je zatizeno relatién velkou nepesnosti, ktera je
zavislost na hodnétbitu klice uvedena az po tomto ustéleni, tj. od 5.bitu swuakho
klice d. Z uveden&asové zavislosti na obr. 4.2 jgepmé, Ze Utoky vedeng&asovym
postrannim kanalem je moZné realizovat i v gest programu MATLAB.
Z nameienych dat Ize velmi d@b odhadnout zda m& konkrétni bit soukroméheeldi
nulovou nebo nenulovou hodnotu.

Naméiena data k zobrazedésové zavislosti na hodrabita klice jsou ziskana
aritmetickym péimérem z @ti samostatnych gieni. Z obr. 4.2 je ietelné, Ze timto
zpisobem utokucasovym postrannim kanalem je mozné ziskattarsenzitivni
informace (v naSemifpad primo soukromy ki d).
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c¢as

Casova zavislost pr tichodu smy ékou if pro tajny kli & d (od 5. do 31. bitu)

1,60E-06

1,40E-06

1,20E-06

1,00E-06 1 7

8,00E-07 A

6,00E-07 A

4,00E-07

2,00E-07 A

0,00E+00

0
5

i1/,1/12/,0/042/0|2j0}0fj2j2}04,0|0j2|0}j1|1|0}j1f2f2 2|01

6|7 |8)|9|10/11/12|13|14|15|16|17|18|19|20|21|22|23

hodnota bitu / po Ffadi bitu tajného kli ¢€e

24|125|26|27|28|29|30|31

Obr. 4.2: Casové zavislost pichodu smykou algoritmu square and multiply

(pro 5. az 31.bit soukromeého kite d)

V praxi ovSem neni mozné&ipitoku jednoduchym Zisobem zjistit dobu trvani

praichodu smykou @i konkrétnim bitu soukromého kb, ale jsme schopni ziit

pouze celkovou dobu deSifrovani vstupni zpravyekio |ze pomoci tohoto typu Gtoku

a pomoci jednoduché analyzy ziskabzmé citlivé informace zd&la uvnitt

kryptografického modulu (n&pHammingovu vahu kie).
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5 NAVRH LABORATORNI ULOHY

Cilem diplomové prace je navrhnout a realizovabtatorni Glohu, ktera by mohla
jednoduchym zfisobem studefim demonstrovat nové moznosti, které nabizi grav
existence postrannich kafdl jednotlivych kryptografickych modulech.

5.1 Vybeér typu postranniho kanalu

Historicky prvni objeveny postranni kanal gsovy postranni kanal. Zidodu velké
nazornosti byl pro &ely laboratorni ulohy vybran préavitok ¢asovym postrannim
kanalem. DalSi podstatnou vyhodou vok®sového Gtoku je mozZnost demonstrovat
tuto problematiku i jen s vyuZitim softwarové implentace. Diky této skuteosti jsou
technické naroky na kazdé laboratorni pracéwstmi nizke.

5.2 Cile laboratorni tlohy

Pred samotnou realizaci laboratorni Ulohy jg¢edité stanovit pevné cile, které jsou od
této ulohy @ekavany. Hlavnim pozadavkem je, aby laboratornihalstudenim
piinesla zakladni informace o existenci postrannianak a zarové piipomrela i
prohloubila souvislosti s celou kryptografii v infieatice.

Absolvovanim navrhované laboratorni ulohy by studeméli ziskat nove
zkuSenosti a poznatky v nasledujicich oblastech.

Postranni kandly v kryptografii
= Definice
»  Klasifikace
* Novy zpisob Gtoki

Casovy Utok

=  Princip

= Utok v praxi
* RSA algoritmus

=  Princip

= Priprava parameir

= Operace Sifrovani v praxi
MATLAB

= Programovani, GUI

= Algoritmussquare and multiply
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Mimo uvedené body jeudkezitym cilem laboratorni dlohy, aby studentélm
moznost si prakticky vyzkouSet utélsovym postrannim kanalem na algoritmus RSA
a zarové se zamyslet také nad moznostmi zab&ezpieproti Emto druhim Gtok.

5.3 Struktura laboratorni tlohy

Tato kapitola se zabyva navrhem obecné struktuboriorni udlohy. Provedeni
laboratorni ulohy by o sphovat vSechny pozadavky, které jsou soubromedeny
v kapitole 5.2.

TEORETICKY UVOD

(Postranni kanaly, RSA,...)

'

JEDNODUCHY
— CASOVY UTOK

(Princip Gtoku)

'

SIFROVANI RSA
V PRAX

(Prevod zpravy, bloky,...)

'

PROGRAMOVANI
MATLAB

(Jednoduchgasovy Gtok)

'

CASOVY UTOK

(Reélny pipad)

Obr. 5.1: NavrZzena struktura laboratorni tlohy
Teoreticky Uvod musi obsahovat vSechnyigmé informace pro pochopeni a

splreni vSech jednotlivych dkal laboratorni ulohy. Jeho népini musi byt definice
postrannich kand) klasifikace postrannich karial jejich pima souvislost
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s kryptografickymi moduly, vyptet paramefr algoritmu RSA, objasmi potebnych
funkci programu MATLAB a dalSi idezité informace pdebné pi ifeSeni této
laboratorni dlohy.

Navrzena struktura laboratorni ulohy $lrzaji¥uje uspokojeni zmimych
poZadavk. Uvedenou strukturou se buiidit nasledna realizace laboratorni tlohy.
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6 REALIZACE LABORATORNI ULOHY

Na zaklad navrhu, stanovenych @ila uvedené struktury laboratorni dlohy (obr. 5.1)
bude uloha prakticky realizovana a to formou, ktgrdyla nejvhod&si pro podminky
béZné paitacové webny.

Hlavni sowasti celé laboratorni ulohy je uzZivatelska aplikakeera v sob
zahrnuje zjednoduSeny i realnyigmd ¢asového utoku na algoritmus RSA. Tato
aplikace je vytveéena ve zvoleném vyvojovem prieti MATLAB.

6.1 MATLAB - systém handle graphics

Vzhledem k vyuZiti aplikace jako laboratorni Ulobylo pot¥eba naprogramovat také
vhodné interaktivni grafické rozhrani (GUI — Graga@iiUser Interface). K tomutasélu
byl vyuzit pra¥ systémhandle graphicgprostedi MATLAB. Uvedeny graficky systém
je nastroj, s jehoz pomoci Ize efekitvpracovat s grafickymi objekty v integrovaném
prostedi MATLAB. Zahrnuje jednotlivé itkazy pro 2D a 3D vizualizaci dat,
zpracovani signél animaci a dalSi grafické nastroje. Z pohledu atgle pinasi vyssi
efektivitu a mnoho moznosttipraci s péitacovou grafikou [24].

Krom¢ popsaného systému nabizi ptedt MATLAB také druhou variantu a
tim je zpisob tvorby GUI pomoci néstroje GUIDE. Tento nassiouzi k jednoduché,
rychlé a interaktivni tvorb grafického uzZivatelského rozhrani. OvSem kazdéclztod
nastrofi ma své vyhody i nevyhody.

Pro vyvoj uzZivatelské aplikace laboratorni ulohyobyyuzito kombinace obou
zmirgnych nastraj vypotetniho prosedi MATLAB.

6.2 Implementace RSA

Pro realizaci casového (toku bylo piba vhodnym zjpsobem implementovat
algoritmus RSA do MATLABu. Coz zahrnujgqulevSim generovani vSech pararnetr
pottebnych pro spravnatinnost operaci RSA.

6.2.1 Generovani prvo ¢isel

Generace prvdsel je vyuzita pro demonstma cast ¢asového uUtoku, kterd ma
studentm poskytnout plné pochopeni principu samotnéhokez@i negativniinnosti
¢asoveho postranniho kanalu. Generovanigseb je uzggsobeno paebam laboratorni
ulohy, tj. délka vysledného soukroméha:klby nensla presahnout 35 hit
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Tohoto omezeni velikosti pretsel je kinéno z divodu grehlednosti a moznosti
celkového grafického zobrazeni v ramci vy®mé uzivatelské aplikace.

39 Lgenerace prvocisla p
40 - max = 100000:;

41 - generace prvoc = 0;

42

43 - while [generace prvoc == 0],
44 - p = fix(rand * max):
45 - prvocisla = 1:

46

47 - for i = 2:£fix(p~0.5)
45 - if remip, 1i)==0
49 - prvocislo = 0;
50 - end;

51 - end;

5z

53 Lvylimky

54 - if p==

55 - prvocislo = 0;
56 - end;

57 - if p==

Eg - prvocislo = 0;
59 - end;

a0 - Jenerace prvoc = prvocislo:
Bl - end;

Obr. 6.1: Generace prvdislap — zdrojovy kéd MATLAB

Na obr. 6.1 je uvedensst zdrojového kddu aplikace laboratorni Ulohynkte
zaji¥uje spravnou generaci prislap. Pronénnoumaxje zajiséno uvedené omezeni
maximalni velikosti generovaného ptisla na hodnotu 100000, coz dawédpoklad
malé délky soukromého ki. Postup generovani piisla je rozdlen do ti hlavnich
casti.

Nejprve je pomoci funkceand nahod® vygenerovano realnéslo mezi 0 a 1.
Vynasobenim se zmgnou prom¢nnou max a naslednym zaokrouhlenim je ziskano
nadhodné&islo mezi 0 a 100000.

Ve druhéc¢asti se vygenerované nahodfiglo podrobuje testu, kteryduje zda
se jedna o prvoslo. Prva@islo je girozenédislo, které je beze zbytkwlidelné pouze
dvéma odliSnymicisly, a to jednikou a sebou samym. V posledidisti se musi oSt
dveé vyjimky, protoze prveislem neniZze byt nula ani jedika.
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Stejnym zfisobem je vygenerovano také p¥iglo g. Pomoci &chto
generovanych prubsel se utuji dalSi potebné parametry algoritmu RSA. Péiglap a
g musi Zistat utajeny fed gipadnym uténikem.

6.2.2 Vypo ¢et kli ¢a

Pro spravnou funkci operaci Sifrovani a deSifrovfmipoteba vypdétem stanovit
verejny i soukromy kif RSA algoritmu. Zdrojovy kod vyptu klica je zobrazen na
obr. 6.2.

100 gvypodet modulu n

101 - n = p¥q:

102 rvypodet Eulerovy funkoe
i03 - euler = [(p-1)*%(qg-1):

104

105 fvwolba Sifrovaciho kliée e a dedifrovaciho klige d
106 - fi = Z¥euler + 1:

107 - e = 0;

108 - d = 0;

109 - while d==0,

iio - for e=fixif£fi~.5-1):-1:3:
111 - if (rewm(fi,e)==0)
11z - d = f£i/e;

113 - hreak:

114 - end;

115 - if {(rem(e,100)==0)
11e

117 - end;

1158 - end;

119 - fi = £i + euler:;

120 - if (d==0)

121

122 - end;

1235 - end;

Obr. 6.2: Vypocet kli¢d RSA — zdrojovy kod MATLAB

Prvnim véejnym parametrem je moduh, ktery je u&en sodinem
generovanych prudsel. Pro uteni klict je poteba vypditat jeS¢ Eulerovu funkci.
V dalSi ¢asti kdédu je zajigh vypaiet veejného kiée e. Na zaklad stanoveni tohoto
vefejného parametru je ¢en také soukromy kid. Nyni jsou definovany vSechny

potrebné parametry pro realizaci zakladnich operacoirigtgu RSA.
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6.2.3 Operace Sifrovani

Pro realizaci jednoduchéhtasoveho atoku, ktery se soigdtuje @i deSifrovani na
doby trvani jednotlivych operaci se soukromyntddi, je nutné implementovat také
ur¢itou metodou operaci Sifrovani zvolené zpravy.

15z - for i = 1:lengthim)

153

154 - resultc = 1;

155 - for Jj = 1:e

156 — result = remiresult*m(i), n):
157 - end;

155 - (1] = result;

159 - end;

Obr. 6.3: Operace Sifrovani RSA — zdrojovy kéd MATLAB

Na uvedeném obrazku 6.3 je znazorrzdrojovy kod, ktery zajifije operaci
Sifrovani vstupni zpravyn pomoci uéeného veejného klée e. Vysledkem je Sifrovany
text zpravy oznéovany jako kryptograrc.

6.3 Demonstrativni ¢asovy utok

Demonstrativntasovy utok na RSA je jednim z hlavnich bddboratorni ulohy, ktery
ma studerim pomoci porozurt principu ziskani senzitivni informacei gasovém
atoku. V praxi timto jednoduchym égobemcasovy Utok byt veden neibe, protoze
ato¢nik nema moznost &it dobu vypdtu s jednotlivymi bity, ale pouze je schopen
ziskat informaci o celkovérase deSifrovani zpravy.

6.3.1 Operace deSifrovani

Pro moznost vedeni uUtoktasovym postrannim kanalem je velmi podstatné, aby
implementace algoritmu RSA vyuzivala k deSifrovamychlovaci Montgomeryho
metodu nasobeni. Tato metoda je zaloZzena na afgostjuare and multiplyjehoz
obecn& podoba je jiZ zobrazena na obrazku@a8ovy Gtok Ize uskuteit pouze na
tento typ implementaci algoritmu RSA.

Na nasledujicim obrazku 6.4 je uveden zdrojovyg loperace deSifrovani
s vyuzitim zmigného algoritmusquare and multiply Tento algoritmus rozduje
zpracovani kryptogramu do dvou rozdilnycktw podle toho, zda méa soukromy &Kli
hodnotu konkrétniho bitu rovnou jedné nebo nule. tBa skuténosti je zaloZena
podstatatasového utoku.
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177 for j = 1l:pocet Ypocet mereni

175 E = o;

173 for i = 1:length(d hin]
120 Z = reml|(=2"2),n):
151 Lic

152 if d bin(i) == ¥
183 E= reml(z%c, nl;
154 end;

1585 pii)= toc:

156 t{ij= t©{i] + pili):

157 end;

155 end;

1539

190 for i=l:length(d bin]

191 t{i)=t (i) fpocet;

192 end;

Obr. 6.4: Operace deSifrovani a réi‘eni ¢éasu — zdrojovy kod MATLAB

| presto, Ze se jedna o demonstrativni a zjednodu&asyvy Utok je pdeba
provést vice nezavislych dfeni, aby bylo dosazeno kvalitniho vysledku tohdatukd.

Z toho divodu je ngfeni ¢asu provedeno opakovam to podle uzivatelem nastavené
hodnoty pétu meteni ve vytvdené aplikaci.

Dulezitou casti pro vedentasového uUtoku na RSA je stha if , ktera je
uvedena na 182. az 18@&dku zdrojového kodu (obr. 6.4). Péatas piichodu touto
smytkou je gimo unerny hodno# konkrétniho bitu soukromého &t RSA.

Pro nmefeni ¢asu pichodu smykou jsou vyuZzito integrované funkéasovae
(stopek). Funkci stopek z&igji v MATLABU dva prikazy:tic a toc . Piikazemtic
jsou stopky spushy a naslednymifkazemtoc jsou stopky zastaveny a je &fancas
uplynuty od posledniho pouzitfikazutic .

Nasled’ je vypaitana ptmérna doba pichodu smykou if  pro i-ty bit
soukromého ktie. V piipact, Ze i-ty bit soukromého Kié ma nulovou hodnotu se
pouze provede kontrola podminky, aléhbprogramu uZ nevstoupi déla smyky.
V opaném gipads, kdy je hodnota i-tého bitu ki rovna jedné, je podminka sgiha a
provede se vypet v €le dané smiky. Z toho plyne, Ze doba trvanitghodu smykou
pro bit klice s hodnotou nuly bude @co kratSi neZ v situaci s bitem @p& hodnoty.
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6.3.2 Vzhled a popis aplikace

Aplikace laboratorni ulohy by &a studenim svym grafickym rozhranim zajistit
snadné interaktivni ovladani a vysokaehldednost. Cela aplikace je r@&#eha do dvou
hlavnich¢asti. Prvnicast je zar‘'ena na pochopeni principu Gtokasovym postrannim
kanalem, jehoz detailnim rozborem se zabyvaji kp#h.2 a 6.3. Druhé&ast aplikace
se zamdfuje na realné postupyipperaci Sifrovani zpravy aipvedenicasového Gtoku
na kryptograficky modul RSA.

Na nasledujicim obrazku 6.5 je znazom grafické uZivatelské rozhrani, jehoz
podoba odpovida stavu ihned po spuoBtaplikace. V levé hornéasti je uzivateli
umozréno prepinani mezi demonstrativnim a realngasovym utokem. Po spasi
aplikace je automaticky jiz zobrazeno grafické remi demonstrativhih@asového
utoku.

<} Postranni kanaly - €asovy iitok na RSA

Wolba Sasoveho dtoku

|7| Demonzstrativil Ctok ‘ l Redlny ook ]

05 B

Generace preotisel

o}
T
1

G klich
enerace klici e |

Zadejte pocet méfeni (1-1000)

4 | I 1 1 | | 1 I 1
! ! 0 0.2 0.4 0& 0.8 1 1:2 1.4 1.6 1.8 2

[] Zobrazeni rozhadovac hiadiny

— Wypis operaci

START - Easovy Utok =

Zadejte hodnotu tajného kige

(v bindrni podob]

Cvefeni klice

<

Reset vypisu operaci

FEKT 2009

Obr. 6.5: Grafické uZivatelské rozhrani¢asti aplikace — demonstrativni Gtok

Pro uskuténéni zjednoduSeného typtiasového utoku je pimba generovat
vSechny parametry RSA algoritmu. K tomtelu slouZzi tlditka ,Generace prvidsel” a
.Generace khba“.

Studendm je umozgno zvolit p@et opakovantasovych utok ve stanoveném
rozmezi. Vyslednétasové hodnoty Utoku jsou potom danyarpérem ze vSech
uskut&nénych neieni.
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DalSi mozZnosti je zapnuti pomocné rozhodovaci hjaditerq nize pomoci p
stanoveni hodnadbita soukromého k&ie. Rozhodovaci hladina neni dana jen prostym
aritmetickym ptéimérem, ale potléuje negesnosti zpfisobené nestadlym vykoneniip
béhu programu. Je stanovena na zakldwbdnoty, kterd se vé&eném souboru
vyskytuje nefastji, tj. hodnota s nejtsi relativni¢etnosti.

Samotnycasovy Utok je realizovan po stiskudika ,START —¢asovy Utok".
Reakci je Sifrovani pe¥rzadané zpravy a nasledné desifrovani pomoci wiggemeho
algoritmu (obr. 6.4). Vysledkenmtasového uatoku je iphledny sloupcovy graf
znazotujici doby pfichodu smykou algoritmusquare and multiplypro jednotlivé bity
soukromého kée.

Na zaklad graficky uvedenych vysledk casového utoku si studenti maji
moznost owfit spravnost a pouZzitelnost tohoto typu uUtoku postimi kanaly na
implementovany algoritmus RSA. &@eni je realizovano zadanimieplpokladané
binarni hodnoty soukromého &i do editaniho pole aplikace.

VSechny dlezité cinnosti i hodnoty parameir jsou souhrné a prehledré

M

zobrazeny v poli s ndzvem ,vypis operaci*.

6.3.3 Dosazené vysledky

V této kapitole jsou zhodnoceny vysledky demonsinéto casového utoku na RSA.

<} Postranni kanaly - €asovy iitok na RSA

Wolba Gazoveho toku -

|7 [Demonstraﬂvnl’ Utk ‘ l Redlny ook ]

Generace preotisel

Generace kit

— fas i3]

Zadejte pocet méfeni (1-1000)

b i 5 10 15 20 25 a

[] Zobrazeni rozhadovac hiadiny — hit tajneho Kice o [-]

— Wypis operaci

START - Casovy dtok [Piaintext byl zadifrovan pomoci Kide & ~
|Pii operaci degifrovani je proveden Gtok Sasovym postrannim 3
|kanalem.

|Graf zobrazuie Sasové ldsje, které jsou piimo mérné stavu
liednatlivich bitd kide o,

HDEE Gl | ZADAN SPRANVNY DESFROVACT KLIG
100011000111110101001 10101 136528469

(v bindrni podob]

Cwefeni klice

|

Reset vypisu operaci

SPRAVNY KLIC

FEKT 2009

Obr. 6.6: Casovy (tok na nahod® vygenerovany soukromy ki€ RSA — 100 néfeni
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Na obrazku 6.6 jsou znazeény vysledky¢asového utoku na implementaci RSA
S vygenerovanymi parametry. #&b mefeni je nastaven na stonasobné opakovani Gtoku
na soukromy kb. Z obr. 6.6 je fetelné, Ze Zasové zavislostiip operaci desifrovani
Ize snadnym zjsobem rozpoznat hodnotu jednotlivychibidice. Po zapséani binarni
hodnoty klte a nasledném eékeni je uzivatel ihned informovan textovou indikaci
spravnosti fedpokladané hodnoty.fiPzadani spravného soukroméhocélise v poli
,VYpis operaci” objevi také jeho dekadicka hodnota.

<} Postranni kanaly - casovy iitok na RSA

Wolba Gazoveho toku -

|7 [Demonstraﬂvnl’ Utk ‘ l Redlny ook ]

f]
o

Generace preotisel

S
@

— fas i3]

Generace kit

=

o
o

Zadejte pocet méfeni (1-1000)

1208 i 5 10 15 20 25 a

Zobrazeni rozhodovact hladiny — hit tajneho Kice o [-]

— Wypis operaci

START - gaso itak Fiantext byl zaSirovén poroct e . S
|Pii operaci degifrovani je proveden Gtok Sasovym postrannim 3
|kanalem.

|Graf zobrazuie Sasové ldsje, které jsou piimo mérné stavu
liednatlivich bitd kide o,

Zadejte hodnotu tajného kige
100111111100001 111111001 11011

(v bindrni podob]

|

Cwefeni klice

Reset vypisu operaci

CHYBNY KLIC

FEKT 2009

Obr. 6.7: Casovy Gtok na vygenerovany soukromy ké — rozhodovaci hladina

Druhy priklad demonstrativnihdasového Gtoku je zobrazen na obr. 6.7. Utok je
uskuté&nén na novy vygenerovany soukromydcks délkou 29 bit. Métreni je nastaveno
na tisic opakovanych uték Pro \&tSi pehlednost je vyzadano zobrazefdrvené
rozhodovaci hladiny. Obrazek 6.7 také ukazuje nabib klice patrnou nefsnost,
kterd nastava iip mereni zjednoduSenéhtasového Utoku a je @pobena nestalym a
proménlivym vykonem nebo chybou #fici funkce pi béhu aplikace. Skutma hodnota
25. bitu soukromého Kié je nula. Tento fakt ovSem neodpovida &i@mé a zobrazené
¢asové hodnet

V piipadt chybného nebo négsného vysledkuwasového utoku je mozné
opakovanym stiskem ##ka ,START“ ziskat novy vzorek a odhalit tak pazic
chybného bitu.
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6.4 Operace Sifrovani RSA

DalSi ¢asti laboratorni dlohy podle navrhu struktury na.dhl je Sifrovani RSA
v praxi. Cilem tohoto tématu laboratorni Ulohy jeazat studerim postup, jakym je
realizovana operace Sifrovani obecné zprawy nealném pouziti implementace
algoritmu RSA.

6.4.1 Princip

Pfi realném nasazeni algoritmu RSA Ize postup Sifndvdbecné zpravy roztit do
n¢kolika jednotlivych ukod.

Pro spravnouwcinnost operace Sifrovani je nutna transformace h/&ataki
zpravy nacislo. Kazdy znak zadané zpravy je mozné reprezahtpemoci ASCII
kodu. V pivodni sedmibitové definici ASCII tabulka obsahuj281platnych znak
Napiklad zprava ,RSA" je pomoci ASCII tabulky zakédonagjako:82 83 65

Poté je kazdé ASCIicislo pevedeno do osmibitové binarni podoby.
V uvedeném fiklack Sifrovani zpravy ,RSA" se jedna dqvedeni ndsledné kombinace
828365 do binarni podoby?1010010 01010011 01000001

DalSim ukonem j®ed samotnym Sifrovanim zpravy je spojeni ziskanych
osmibitovych slov do binarnich blak V aplikaci k laboratorni Uloze jsou pro
jednoduchost spojeny kazdé dva znaky zpravy, tkutesni se spojeni dvou
osmibitovych slov do jednoho Sestnéctibitového bloK pripack lichého pétu znaki
Sifrované zpravy je poslednfgvod doplgn nulami do Sestnactibitového bloku. Reéalné
aplikace algoritmu RSA vyuZzivaji spojeni do hipkteré reprezentuji 8 nebo 16 zhak
zpravy. Délka &chto pouzivanych blakje potom 64 nebo 128 kitV ptipads zpravy
,RSA" se jednd o0 spojeni do nasledujicich [Kitok0101001001010011
0000000001000001 .

Kazdy blok zpravy vytvieny popsanym Zisobem se igvede zpt do
dekadické podoby, ve které bude blok zpravy Sifnroievedenim Sestnactibitovych
bloka zpravy zgt do dekadickéiselné soustavy ziskdme: 21075 65.

Kazdé ziskan&€islo bude z definice algoritmu RSA Sifrovano nizeedenym
Zpasobem:

blok® modn, (6.1)

kdee je vaejny kli¢c an je modul. Pomoci vztahu (6.1) jsou ziskany jednétifrované
bloky.
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Tyto zaSifrované bloky se mohou é&pe pievést do binarnéiselné soustavy,
roz&lit do osmibitovych ¢asti, které reprezentuji v ASCIl kodu ¢ilé znaky a
vysledkem je konma podoba Sifrované zpravy.

Cely princip¢innosti, které jsou provédy v souvislosti s operaci Sifrovani, je
piehledré blokow znazorgn na obrazku 6.8.

Reprezentace zpra
v ASCII kédu

v

Prevod do binarni
soustavy

v

Spojeni do blok,
dopIreni nulami

v

Prevod bloki do
dekadické soustavy

v

Operace Sifrovani
blok ® modn

v

Zpétny prevod a
reprezentace

Obr. 6.8: Blokové schéma realného postupuipoperaci Sifrovani zpravy

Zamérem tétocasti laboratorni Ulohy je ostlit studenfim princip, podle kterého
pracuje v praktickém pouziti RSA operace SifrovadPio ukazku Sifrovani zadané
zpravy jsou pouzity tyto ndhodiwygenerované parametry algoritmu:

p=27737,
q=111827,
n=3101745499,
d=13739370572477,
e=179.
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V souwtasnych implementacich RSA se provadedo samotnym Sifrovanim
krom¢ uvedeného formatovani také kodovani zpravy, aldyloemozné veést utok
frekvertni analyzou. Nkteré formaty standardu RSA vyuZivaji haSovacichkdi,
které umo#uji vytvorit kratké reprezentanty dané zpravy. Tyto metodwaxsg zvysuji
bezpeénost algoritmu RSA na zakladnaskovani zpravy.

6.4.2 Vzhled a popis aplikace

Cela aplikace k laboratorni Uloze je grafickenéna do dvoucasti. Prvnicast je
podrobré popsana fedevsim v kapitole 6.3. Obsahem drut#éti aplikace je krogh
realnéhatasového utoku také ukazka formatovani zprdvghkute&ném pouziti operace
Sifrovani.

Zadefte text zpravy (max. 25 znakl)
Ahoj RSA

Sifrovani

Reprezertace v ASCH
65 104 111 106 32 82 83 65 &

W
Prevod do hindrni podaky
01010010 A
01010011
01000001 bl
Sytvobeni blokl zprasy (1 Bhito)
0100000101109 000 s
10111101110
Q01000000101 0010 il

Bloky zprawy « dekadicke podobé

28522 L
9274
21313 s

Lagifrovany text zprawy
2918905516 SE2M 08916 e

TT4S67E1 2071265561
W

Obr. 6.9: Postup p‘i realném Sifrovani zpravy —¢ast aplikace
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Tato ¢ast laboratorni Ulohy umaije studentm zadat vlastni zpravu ¢enou
k Sifrovani. Zadani zpravy je podnsfto omezenim na maximalni délku 25 zinak

Na obr. 6.9 je zobrazeniiglad Sifrovani zpravy pomoci algoritmu RSA.
Uvedeny postup odpovida teoretickyntegpokladm, které jsou znazo&ny na
obr. 6.8.

6.5 Realny €asovy utok

Zamerem tétocasti laboratorni Ulohy je alespado ukité miry giblizit studentim
metody, kterymi jsou realizovany skdt€ Utoky s vyuZzitim¢asovych postrannich
kanafi.

6.5.1 Princip

Pfi vedeni Utoku pomocitasovych postrannich kafélina fyzickou implementaci
algoritmu RSA je hlavnim cilem ziskatcitou senzitivni informaci. Zminou citlivou
informaci je @i readlném casovém Gtoku hodnota Hammingovy vahy cédi
Hammingova vaha soukromého ddije dana pg&iem biti klice, které maji hodnotu
rovnou jedné. V ramci realnéhasoveého utoku jiz neni moznost ziskat dobu trvani
desifrovani jednotlivého bitu Kié. Jedinou relevantni informaci, kterou je cai&
schopen vyuzit je celkowas desifrovani zpravy pomoci soukroméha@ekliUtasnik

ma také ve &sSin¢ pripadi pribliznou informaci o dob trvani desifrovani bitem Kkié

s hodnotou rovnou jedné. Informace jsou vztaZzerdyviro konkrétni kryptograficky
modul.

Aplikace laboratorni ulohy by #&a z principu umo#ovat instalaci a spravnou
¢innost na vice tznych stanicich. Z tohousodu neni mozné, aby byly pgebné
informace o rychlosti a&asech dané implementacecityim zpisobem sjednoceny,
protoze kazda stanice poskytuje vyeé aplikaci jinou Urovei stabilitu vykonu.

Z uvazovanych poznaikje nutné ped realizacicasového utoku proveést inicializaci,
kterd stanovuje gmérnou dobu @ deSifrovani bitem s hodnotou rovnou nule a jedné.
Pred inicializaci je pdtba provést vydr delky soukromého kie, na ktery budéasovy
atok veden. Aplikace dava moznost volby ze dvoaraétiv délky kiée, tj. 128 bit a
256 biti. Pro &ely samotné laboratorni tlohy je nejvheégin volbou soukromy kéi s
délkou 128 bii. Cilem inicializ&ni funkce je stanovit gmérnou i nefetrgjSi dobu
deSifrovani pro bity klie s hodnotou rovnou jedné a také pro bity s hodnmimou
nule. Z kazdychRtyiiceti méfeni jsou stanoveny uvedené parametry pro jednablityé
klice. Tento postup je realizovan opakovapro 3000 pokugs ze kterych jsou
pramérem ukeny potebné informace o dané implementaci algoritmu RSA.
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NejpresrgjSich vysledk je dosaZzeno vifpac, kdy neni inicializani funkce ruSena
jinymi aplikacemi a v idealnimifpact uzivatel nepohybujeipbéhu funkce s kurzorem
mysi.

Je patrné, Ze realnyasovy utok postrannim kanalem je vederienim
celkovéhocasu patebného pro desifrovani kryptogramu zpravyiéhi je realizovano
témet shodnym zfisobem jako je uvedenotipdemonstrativnimcasovem Utoku
(obr. 6.4). | @i redlném utoku je &feni celkovéhaiasu opakovano pro 3000 pokus
coz je stanoveny kompromis mezi rychlosti a kvalittosaZzenych vysledkZ kazdého
zmeéieného celkovéhdasu i operaci desifrovani je pomoci inicializaci staeoych
pramérnych hodnot dosazeno nejprépddobréjSi hodnoty Hammingovy vahy
soukromého ktie. Principem ufeni pd&tu bitd klice s hodnotou rovnou jedné je
postupné porovnavani zieneho celkovéhdasu stasovymi informacemi, které jsou
definovany inicializaci. Aplikace vygtem stanovuje teoreticky celkowas, ktery
odpovidd Hammingavvaze rovné polovih celkové délky kife. Nasled# tento Udaj
porovnava s nasienym skuténym ¢asem a snazi se zminy teoretickyc¢as upravit
tak, aby se co nejvice blizil narené dob deSifrovani zpravy. Uprava s§va
VvV postupné ziné Hammingovy vahy zjsobené odstani nebo fi¢itani pameérnych
inicializatnich hodnot. Timto postupem aplikace stanovy 30@¥nych vysledk
hodnoty Hammingovy vahy. Nakonecéuketnost jednotlivych hodnot Hammingovy
vahy a provede vyget pravépodobnosti jejich vyskytu. Skuted Hammingova vaha
soukromého ktie by se mila rovnat hodndats nejvyssi pravipodobnosti.

6.5.2 Vzhled a popis aplikace

Pfi volbé realného Utoku se aplikacgéepne do zobrazeného rozhrani uvedeného na
obrazku 6.10. Pr@asovy utok na modul algoritmu RSA je nigyd nezbytné zvolit
délku Kklice, na ktery bude aplikace vést Utok. DalSim krolerapu&tni inicializaéni
funkce, @i které je nutné na dané stanici nevyvijet ZadnaiSicdtinnost. Konec
inicializace je signalizovano nagimim zpa&atku prazdnych poli ¥asti s nazvem
.informace o implementaci. Ttatko ,deSifrovani —c¢asovy utok" slouzi k ukazce
principu tohoto typu utoku z#&henim celkovéhotasu deSifrovani zpravy. Jedna se
pouze o ukazku jediného é&eni, které nema pigbnou statistickou vahu a proto
nemize pravdpodobr vést ke spravné hodrioHammingovy vahy. festo je vypoet
hodnoty Hammingovy vahy z tohoto jediného samoétainitoku uveden islusném
poli aplikace. Hlavnim krokem realného atoku je &gni analyzy dat, ktera uskuta
opakovag 3000 utok a z kazdého provede vy Hammingovy vahy. Pro dosaZeni
korektnich vysledk je nutné opt dodrzet né&nnost kurzoru mysi. Po ukoeni
¢asového utoku aplikace se zobrazi pggedlobnost Hammingovy vahy & a také
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pramérna hodnota této veiny. Studenim je umoZgno provést o¥feni spravnosti
uréeni hodnoty Hammingovy vahy soukroméeha@ddi
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Obr. 6.10: Grafické uzivatelské rozhrani¢asti aplikace — realny Gtok

6.5.3 Dosazené vysledky

V této kapitole budou zobrazeny dosazené vysladigpvych Gtok pomoci aplikace
laboratorni dlohy.

Na obrazku 6.11 je zachycen @Spy pokus Utoku pomoé¢asového postranniho
kanalu na soukromy Klio délce 128 bit. Inicializaci jsou ziskany ptgbné informace
o konkrétnim kryptografickém modulu RSA. Podle oZaAni pravépodobnosti hodnot
Hammingovy vahy je iejmé, Ze tento soukromy &liobsahuje vice hits hodnotou
jedné nez bit nulové hodnoty. Rozhodujicim kritériem pro ¥yba stanoveni
Hammingovy vahy by &la byt hodnota s maximaldetnosti ze vSectasovych utok.
Jedna se o hodnotu Hammingovy vahy, jejiz vyskytrgalizaci casoveho utoku je
nejvice pravépodobny. V pipad Utoku na obr. 6.11 je nejvySSi praépddobnost
piidélena Hammingo¥ vaze s hodnotou 71fiRur¢eni p@tu biti klice rovnych jedné je
vedlejSim kritériem také pmérna hodnota Hammingovy vahy. V tomtdigac je
skut&ny paiet jednékovych biti soukromého ktie roven prag hodnot 71, ktera byla
negastjSi hodnotou fi realizaci séri€¢asovych Gtok.
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Obr. 6.11: Realny¢asovy Utok na 128 bitovy soukromy kif RSA — 3000 néieni
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Obr. 6.12: Realnyé¢asovy utok na 256 bitovy soukromy kif RSA — 3000 néieni

-B3 -



DalSicasovy utok vedeny na soukromy&RSA s délkou 256 hitje zobrazen
na obr. 6.12. Z vysledkéasového Utoku je snadno rozpoznatelné, Ze v tokipagh je
pocet jednEkovych biti klice naopak mensi nez ¢ nulovych bib. Pravdiva
Hammingova vaha Kie se i vtomto fipact rovna hodnat, ktera néla pri casovém
atoku nejvysséetnost.

6.5.4 Vlastnosti implementace

Utoky postrannimi kanaly se vyzngi predevsim vysokou efektivitou jejich snahy
prolomit dany kryptograficky modul. Vlastnosti Utokasovym kanalem lze stanovit
pomoci vypétu moznych kombinaci ip ziskdni hodnoty Hammingovy vahy &i
K tomuto &elu lze vyuZzit vztaih pro vypa@et variaci a kombinaci.

Patet variacik-té tidy z n prvka s opakovanim, tzn. kazdy prvek se vedryb
muZe objevit vicekrat, je den vztahem

Vi (n)=n*. 6.2)

Kombinacek-té tidy z n prvka je skupinak prvkia vybranych z celkového ptu
n prvka a je definovana vztahem

Ck(n)=[EJ=k!(+ik)! . (6.3)

Pomoci vztahu (6.2) je moznécirpocet vSech moznych Kiih o k bitech.
S vyuzitim vztahu (6.3) Ize stanovit f& moZznych kifu pri znalosti hodnotyk, ktera
udava Hammingovu vahu soukromehadli

Hlavni podrt vedouci k vznikajicim népsnostem ip realizaci realného
c¢asoveho utoku je jiz zména nestalost a Uroevykonu i méieni vykonavanych
operaci. Podminkou spravn@&nnosti ¢asti aplikace tykajici se realného atoku je
dostatén¢ vykonna stanice, na které je aplikace sgndt Aplikace byla testovana na
n¢kolika raiznych stanicich. VSechny zobrazené vysledky reéldébového utoku jsou
uskuté&nény na stanici s technickymi parametry: AMD Athlod &2 Dual Core
5000+, 2,6 GHz, 2,0 GB.

Nutnou podminkou pro kvalitni vysledky éhenych ¢asi je také zarteni
netinnosti kurzoru mysi adhu dalSich pagrové naranych aplikaci. Tato podminka
musi byt spléna @i ¢innosti inicializ&ni funkce i pi analyze dat, ktera realizuje sérii
casovych utok. Dulezité je zardgeni nejlépe totoznych podmineki pnicializaci i
analyze dat.
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Vyrazny vliv na vysledky realného utoku ma také&iei casova funkce prosdi
MATLAB, ktera mize i @i zajiS€ni shodnych podminek stanovitétanim fizné
casoveé intervaly.

Z uvedenych dvodi nelze plg zarwit, Ze hodnota Hammingovy vahy
S nejvysSi prawipodobnosti se vzdy bude rovnat skatsmu pdétu nenulovych bit
soukromého kbie. Resnost dosazenych vyslédise zvySuje s rostoucim ¢em
uskut&nénych ¢asovych utok. OvSem je nutné dinit kompromis mezi fesnosti
vysledki a dobou pdtbnou Kk jejich dosazeni.iPrealizaci ¢asového utoku je
provedeno 3000 samostatnych pakusZ odpovid&asovému intervalu ¥adu desitek
sekund, které jsou p@tbné jednak pro inicializaci, ale i pro samotnoalyu dat. A
vyvoji aplikace bylo testovano¢kolik verzi, které se liSily v pgu opakovanych
pokusi. Byly vyzkouSeny realné utoky s nasledujicimictgyoopakovanych pokuis
20000, 10000, 5000, 3000, 1000, 80. Jako optink@mpromis mezi rychlosti &ieni a
kvalitou vysledk bylo stanoveno gfeni s temi tisicicasovymi Gtoky.

6.6 Programovani GUI

Poslednim dosud nepopsanym bodem navrhu laboratdohiy je programovani
grafického uzivatelského rozhrani a operace de&ifitbpro realizactasového utoku.
V této ¢asti laboratorni dlohy si mohou studenti vyzkougeigramovani s vyuzitim
systémuhandle graphicsktery umo#duje tvorbu interaktivniho rozhrani v MATLABuU.

Hlavni dkol je naprogramovani gebnychc¢ésti zdrojového kédu pro spravnou
funkci demonstrativniho¢asového utoku. Cilem bude korektmoplnit gilozené
soubory, tj. m-soubor a fig-soubor.

Doplreéni fig-souboru obsahujiciho jiZztedgipravené rozhrani GUI spiva
v pridani takovych prvk, které umozni uzivateli snadnym tgobem zvolit poet
opakovaniasového utoku.

V piilozeném m-souboru je Ukolem studientvorit kod, ktery bude zaji®vat
zadany poet ¢casovych utok pri operaci desifrovani. Pro spravnou funkci je nutday
studenti pi programovani dodrzZeli doparené zn&eni dilezitych prongnnych.

Na obrazku 6.13 je zobrazenast kodu plozeného m-souboru, ktery ma byt
doplreén o samotnou realiza¢asového Utoku. Pro usnathi je studentm zobrazena
napo¥da podoby pdebnych¢asti kodu. Hlavnim Ukolem je vytiibalgoritmussquare
and multiplya pomocicasovych ndticich funkci MATLABuU uskuténit casovy atok.
Nakonec podle pftu zadanych ®teni ziskat a zobrazit fomérné ¢asové hodnoty pro
jednotlivé bity soukromého Kié.
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defifrovani powoci algoritiu sSguare and multiply

&

% méfeni &asu powoci funkce stopeﬂ

% zizkani priwérnych &asovych hodnot pro jednotliveé bity klide

R e e e e e e e e e e e e e e e

Obr. 6.13: Zadani ukoki — programovani operace desifrovani

Na niZe uvedeném obrazku 6.14 jkiad moznéhdeSeni zadaného ukolu.

R R e o o e e
-,

d bin = decZbin(d); % binarni podoba klice d

¥ = nuwZstr{l); pomocnda proménng

z = r©;

for i=l:lengthid bin) % naplnéni éasoveho pole nulami
£(i)=0;

end;

pocet = atrZnumiget (findobii' Tag', 'edicl'), '3tring' ) %nadéteni podtu méfeni
if (pocet == 0) || (pocet > 1000)

set (findob]j (' Tag', ' 'pozor'), ' Visihle!' 'on');
else

set (findob]j (' Tag', 'pozor'), 'Visikhle!' [ 'off');

for j = l:pocet Ypocet mefeni
for i = 1:lengthid hin)
z = rem((=2"2),nl:

tic
if d binfi) == ¥

2= rem(=¥c, n);
end;

pli)= toc:
tiiy= ti(i}) + pii):
end;

end;

for i=1l:lengthid bhin)
tiil=t (i) /pocet;

F B O e e O i i i e e e

Obr. 6.14: Mozny zpisobieSeni zadaného ukolu
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Sowésti zadani laboratorni Ulohy z&m@né na Utokycéasovym postranim
kanalem bude také obecna ukazkagimteho algoritmsquare and multiplyV zadani
tlohy budou uvedeny vSechny feliné informace a funkce, které jsouipbf pro
splreni zadanych Gkal

Absolvovani tétocasti laboratorni Ulohy pofiie hlouldji pochopit princip
nasazeni urychlujiciho algoritmu do kryptografidkymoduti RSA a moznost vedeni
atoka postrannim kanalem. DalSim zé&em je poukazat na moznosti interaktivnich
grafickych aplikaci progedi MATLAB.

Podminkou realizace tétaiasti laboratorni dlohy je vybaveni stanice
integrovanym prosedim MATLAB. Zakladem proieSeni tétocasti ulohy jsou
piilozené dva souborgasovy.m acasovy.fig , které jsou uloZeny naifpzeném
panttovém médiu této diplomové prace.

6.7 Instalace aplikace

Podminkou pro realizaci navrzené laboratorni ul@hyybavenost konkrétni stanice
vyvojovym prostedim MATLAB. Aplikace k laboratorni Uloze byla vywita

v prostedi programu MATLAB verze 7.1 (R14) Service packPBo UspsSné spusghi
aplikace souborentaboratorni_uloha.exe je nutné na kazdé stanici provést
instalaci kompileru MATLAB Compiler Runtime. Tutastalaci Ize uskutait pomoci
souboruMCRInstaller.exe , ktery je také satésti rilohy na DVD.
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7 ZADANI LABORATORNI ULOHY

UTOKY POSTRANNIMI KANALY NA RSA — laboratorni tloha

CILE

Hlavnim cilem laboratorni dlohy je ukazat na novéznosti kryptoanalyzy,
které nabizi existence postrannich kanajednotlivych kryptografickych modulech.
Absolvovanim laboratorni ulohy ziskaji studenti @qoznatky i praktické zkuSenosti
v nésledujicich oblastech.

» Postranni kanaly v kryptografii
= Definice
» Klasifikace
= Novy zpisob uUtok
« Utok ¢asovym postrannim kanalem
= Princip
= Utok v praxi
* RSA algoritmus

* Princip
= Operace Sifrovani v praxi
« MATLAB

» Programovéni, algoritmusguare and multiply
» Tvorba GUI (grafické uzivatelské rozhrani)

TEORETICKY UVOD

Dosavadni zfisob utoki se sousedil piimo na objeveni slabiny v matematickée
podstag kryptografickych algorith a protokoh. JeSt pred rekolika lety
nepgedpokladali odbornici na kryptoanalyzu jiny moZnypigob Utoku na
kryptograficky modul.

Kryptograficky modul
Eryptograficke algoritm ;
FPrenosovy Vstup = : l Vystup Prenosovy
| kena I kanal |
A Klite Dalsi cnf].Jij ‘
material

Vyzarovani - chovani modulu
Vmik postranniho kanalu
lI UTOCNIK

Obr. 1: Novy typ utoku na kryptograficky modul s vyuZitim postrannich kanafi
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Kryptograficky modul

Kryptograficky modul je v podstat fyzickou implementaci konkrétniho
kryptografického algoritmu (pdp kryptografického protokolu). Tento modul
piedstavuje zdzeni, které byva realizovano do hardwarové nebitvacové podoby.
Uvnitt modulu probihaji vSechny procesy a citlivé Ukohyeré jsou spojené s
Sifrovanim, deSifrovanim, @enim, podepisovanim, autentizaci, apod.

Realny kryptograficky modul ip své ¢innosti komunikuje se svym okolim a
muze vyzdovat iizné informace o svych operacich. Kazdy realny maqaulsvé
¢innosti odebira @ity proud, kazda jeho operacetspbuje tiznécasové zpozhi, na
konkrétni situace reaguje modul stavovymi a chybuvyiaSenimi, klavesnice modulu
muze byt mechanicky optbena nebo fite vydavat iizny akusticky zvuk protzné
klavesy a podohin Tyto projevy modulu jsou neodmyslitélispojeny scinnosti jeho
operaci, a proto dochazi k nestd komunikaci s okolim, ip které mohou byt
prozrazeny &které ze senzitivnich informaci. Tento nezadoucik Unformaci je
nazyvan postrannim kanalem.

Postranni kanély (PK)

Postranni kanal oztaje kazdy nez&douci #épob vyngny informaci mezi
okolim a kryptografickym modulem. Cela kryptografigni stoji ped problémem, jak
prakticky realizovatieba i velmi kvalitni abstraktni model, aby ve véik redlném
modulu nebyly neZzadouci postranni kanaly.

V sowasné dob jsou povazovany za hlavni druhy postrannich Kardéré Ize
vyuzit s vysokou efektivitouiputoku na implementaci systémuepevsim nasledujici
postranni kandly: elektromagnetick§gasovy, proudovy (vykonovy) a chybovy kanal.
Klasifikace postrannich kangje prehledrg znazorgna na nasledujicim obrazku.

ELEKTROMAGNETICKY
(Electromagnetig

CASOVY
(Timing

POSTRANNI PROUDOVY
KANALY (Powe)

CHYBOVY
(Fault)

Akusticky, kleptograficky,
mechanicky, tepelny, ...

Obr. 2: Klasifikace postrannich kanak
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Algoritmus RSA

Algoritmus RSA (inicialy autar — Rivest, Shamir, Adleman) byl vyvinut v roce
1977 a stale je hlavnimigdstavitelem asymetrickych kryptosysténv sowasné dob
je tento asymetricky algoritmus povazovan za bé&xpegii pouziti dostatené délky
klice. Algoritmus RSA je vhodny jak k Sifrovani datk tajejich digitalnimu podpisu.
Hlavnim problémem hardwarovych i softwarovych inmpéataci algoritmu RSA je
jejich nizka rychlost oproti srovnatelnym symetgick systénim. K urychleni
provadnych operaci se vyuZzivaji matematické metody (Momigryho metodaiinska
véta o zbytcich,...).

Postup vypoétu potebnych parameirRSA lze rozdlit do téchto Sesti krok:

Volba dvou nédhodnych velkych ptiselp aq (>10'"9),

Vypaiet jejich sodinu udava moduh = pg,

Vypaet hodnoty Eulerovy funkoe(n) = (p — 1)@ - 1),

Volba véejného klée e, musi byt mensi neg(n) a nesouélny so(n),
Vypatet soukromého kied z podminky d€) mode(n) = 1,

Verejné parametry jsou pouzeké a moduin.

o 0k wbdhPE

Cely algoritmus RSA jeiesre urcen parametryp, d, n,o(n), e, d. Samotna
operace Sifrovani je uskut@na pomoci vztaha = m® modn, kdec je zaSifrovany text
am je vstupni zprava. Zpna operace (tj. desifrovani) je dana vztamemc® modn.

Mozné utoky PK na algoritmus RSA

Utok vedeny pomoci postranniho kanalu je zalozen vgaziti analyzy
konkrétniho kanalu k napadeni daného kryptografickénodulu., tj. ziskani &paké
citivé informace. V sotasné dob jsou znamy it hlavni druhy utolk vyuZivajici
postranni kandly kryptografickych moduRSA.

e Chybovy atok
= Bleichenbachéiv Utok — 1998
= Mangefiv utok — 2001

« Casovy ltok
= Kocheffiv itok — 1996

Z duvodi jednoduchosti a ndzornosti se tato laboratornhail@nuje Gtoku
vedeného pomocgiasoveho postranniho kanalu, tj. Kocherovu utoku.

Casovy postranni kanal je prvnim publikovanym a typickym fixladem
postrannich kanél Tento postranni kanal vznika v takovych kryptéigkach
modulech, kde rychlost fipchu operace podstatnym tgmbem zavisi na vstupnich
datech a kti. V ptipact mnoha kryptografickych modiulje tato podminka zaji&ta
pouzitim zmigné urychlovaci Montgomeryho metody, ktera je zat@Zzaa algoritmu
square and multiply Nasazeni tohoto algoritmu do implementaci RSAz§&ladni
podminkou pro realizaci Utokiasovym postrannim kanalem.
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ZADANI UKOL U

1. Pomoci pllozené aplikace ,Postranni kanaly¢asovy utok na RSA® realizujte
jednoduchy ¢asovy utok na nahodnvygenerované parametry asymetrického
algoritmu RSA. Pokuste se ze ziskanych vysleditanovit pesnou podobu
soukromého kéie. Prostuduijte princip a moznosti tohoto typu Utelaplikaci.

Princip
Casovy Gtok na soukromy Klialgoritmu RSA vyuZiv&asow zavislé operace
modularni mocniny, kter4 se vyuzZiva s#& pperaci deSifrovani. Pro samotny
vypocet modularni mocniny se pouZziva algoritmaguare and multiplyktery je
zaloZzen na postupném zpracovani samostatnycéhsbitkromého kée d a jeho
obecnéa podoba je uvedena na obrazku 3.

1 R=m

2 for i=1 to b

3 {

4 R=({R*R)jmod n

5 if d(i)= 1

6 E=(R*m)mod n
7 }

8 return R

Obr. 3: Obecna podoba algoritmu square and multiply

Kde m jsou vstupni data (tzn. ciphertext)je modul ad soukromy ki¢ RSA.
Podstatou casového Utoku je skuteost, Ze doba trvani fchodu smykou
zobrazené na obr. 3 je zavisla na tom, jestli jenlata daného bitu soukromého
klice diy rovna jedné nebo nule. V situaci, kdy méa tentokkéimi bit klice hodnotu
nuly vibec neprokhne vypdéet na &Gadku uvedeného algoritmu. cAsoveho
hlediska bude doba trvanitghodu smykou velmi mala. B opané hodnat bitu
klice bude pichod celou sm$kou razantt pomalejsi.

S vyuzitim gikazi programu MATLAB pro¢asového réeni je mozné zjistit
relativré piresnou dobu trvani pchodu smykoui f .

Postup
Provel'te spu&ni aplikace ,Postranni kanaly éasovy utok na RSA"iloZzenym
souborem laboratorni_uloha.exe . Aplikace je rozdlena na d¥ hlavni

graficka okna, které lzetgpinat v levé hornt¢asti pomoci tlaitek. Tento Ukol se
zabyva demonstrativnirlasovym utokem. ied realizacicasoveho atoku je nutné
vygenerovat vSechny pebné parametry RSA algoritmu, zadatcéeto meieni
(opakovanicasového atoku) a &it zda je Zadouci zobrazeni rozhodovaci hladiny,
kterd miZze pomoci fi stanoveni hodnobiti soukromého kéie. Samotnyasovy
atok je uskutenen stiskem tlaitka ,START —c¢asovy utok”. Vysledkem jéasova
zavislost pi operaci desifrovani pro jednotlivé bity édi. Vysledn&asové hodnoty
atoku jsou potom dany pmérem ze vSech uskuieénych neieni. Ze ziskanych
informaci lze stanovit igsnou podobu soukromého ddi RSA. VSechny iezité
¢innosti i hodnoty parameirjsou souhrn& zobrazeny v poli s nazvem ,vypis
operaci“. V gipadt chybného nebo négsného vysledkdasového Utoku je mozné
opakovanym stiskem téka ,START" ziskat novy vzorek a odhalit tak pazic
chybného bitu.
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2. Naprogramujte jednoduchou grafickou aplikaci pommoistedi MATLAB (GUI),
kterd bude realizovat podobnym tspbem ¢asovy (tok jako hlavni aplikace
.Postranni kanaly €asovy utok na RSA". Zajiste, aby si uzivatel mohl snadnym
zpasobem volit péet metreni.

Postup

V této ¢asti laboratorni tlohy se budete zabyvat programiond vyuZzitim systému
handle graphics ktery umoiuje v MATLABuU tvorbu interaktivniho rozhrani.
Vasim ukolem bude korektrdoplnit potebny kéd do plozenych soubdi, tj. do
m-souboru a fig-souboru.

Doplréni souborucasovy.fig obsahujiciho jiz fedpipravené rozhrani GUI
spa:iva v @idani takovych prvis, které umozni uzivateli snadnymtgobem zvolit
pocet opakovanicasoveho utoku. Pro tutdinnost vyuZzijte editace fpoZzeného
souboru v progedi GUIDE. V ok# MATLABuU zvolte File / New / GUI.Dale
zvolte zalozkuOpen Existing GUhB vyberte cestu k vaSemu souboadovy.fig
Nyni mate moZznost volituzné grafické objekty typuwicontrol. Pro splgni
zadaného ukolu jeutkzité okno prorizeni vlastnosti — tzvProperty Inspectqr
ktery lze vyvolat dvojitym kliknutim na konkrétniaficky objekt.

V priloZeném souborgasovy.m je Ukolem vytvait kdd, ktery bude zaji®vat
operaci deSifrovani se zadanym¢tn ¢asovych Utok. Pro spravnou funkci je
nutné, aby byly P programovani dodrzeny dop@ené znd&eni dilezitych
proménnych. Na obrazku 4 je zobrazena jedéiddt kodu filozeného m-souboru,
kterda ma byt dopkna o samotnou realiza¢asoveho uatoku. Hlavnim ukolem je
vytvorit algoritmus square and multiplya pomoci ¢asovych mificich funkci
MATLABuU uskuteinit ¢asovy utok fic,toc ). Nakonec podle pitu zadanych
meieni ziskat a zobrazit jomérné casové hodnoty pro jednotlivé bity soukromého
Klice.

1585 B e e o e o e e e e e

156

157 R DOPLHTE EOD PRO REALIZACI CASOVEHC UTOKU - OPERACE DESIFROVANI-————————-
1558

159

160 % binarni podoka klife d (oznadte d bin)

161

162 % pomocnég promé&nné

163

164 % naplnénl Gasového pole nulami (oZnadéte t©)

165

166 % nattenl poftu méfenl (vyugitl prikazu set/get — propojenl = GUI)

167

168 % desifrovani pomoci slgoritmu sguare and multiply

169

170 % mEfrenl ¢asu pomocil funkce stopek

171

172 % ziskdani primérnych éasovych hodnot pro jednotlivé hity kliée

173

174

175 B ECMEC REALIZACE CAZOVEHOD TTOKU————m— e e e

176

177 - A o B A e e

Obr. 4: Zadani ukoli — programovani operace deSifrovani

P¥i porovnavani dvou hodnot je nutné, aby byly stegé/pu (string — string)!
DalSi potebné informace id¥ete ziskat z interaktivnihchelpu MATLABuU.
Dostupny z gimo hlavni nabidky MATLABuU volboWiew / Help
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3. Zanxite se na mibéh zpracovani zpravy, ktera ma byt podrobena opd&raovani.
Pomoci aplikace si vyzkouSejte zadat zpravu a pjEojeji zformatovani, které
souvisi s operaci Sifrovani v realnych implememtaalgoritmu RSA. Prostudujte
princip formatovani zpravy v séasnych standardech RSA. Jakym druhem utoku
by mohl byt tento demonstrativniigob Sifrovani napadnutelny?

Princip
Pred Sifrovanim algoritmem RSA se v realnych impletaeith provadi zpracovani
textové zpravy. Pro spravn@innost operace Sifrovani je nutna transformacetvsec

znaki zpravy nacislo. Tento proces zpracovani zpravy je mozné ddzdo
nékolika kroki:

a) Kazdy znak zadané zpravy je nejprve reprezentpeénoci ASCII kodu.
b) Kazdé ASCIkKislo je gevedeno do osmibitové binarni podoby.

c) Vznikla osmibitova slova jsou spojovany do biriéh bloki. V aplikaci
k laboratorni Uloze jsou pro jednoduchost spojea¥dé dva znaky zpravy,
tj. uskut&ni se spojeni dvou osmibitovych slov do jednohdngesibitového
bloku. V gipac lichého pdétu znaki Sifrované zpravy je poslednigvod
doplrén nulami do Sestnactibitového bloku. Realné apékalgoritmu RSA
vyuzivaji spojeni do blak které reprezentuji 8 nebo 16 zoiapravy. Délka
téchto pouzivanych blakje potom 64 nebo 128 kit

d) Kazdy blok zpravy setpvede do dekadické podoby, ve které bude blok
zpravy Sifrovan. Tyto bloky musi byt mensi neZz magw opa&ném gipac
by data nebylo mozné jednozna deSifrovat.

e) Kazdé ziskanéislo bude z definice algoritmu RSA Sifrovano uvegen
vztahem:blok ® mod n, kde e je veaejny klic an je modul. Pomoci tohoto
vztahu jsou ziskany jednotlivé zaSifrované bloksaxpy.

f) Tyto zaSifrované bloky se mohoué&pe prevést do binarnfiselné soustavy,
rozctlit do osmibitovycheasti, které reprezentuji v ASCII kédwisé znaky
a vysledkem je kori@a podoba Sifrované zpravy.

V souwasnych standardech implementaci RSA se provadipgeraci Sifrovani
také kddovani zpravy. dkteré forméaty standardu RSA vyuzivaji haSovacictkéil
které umo#uji vytvorit kratké reprezentanty dané zpravy. Tyto metodyazmsg
zvySuji bezpenost algoritmu RSA na zaklaanaskovani zpravy.

Postup

V aplikaci ,Postranni kanaly éasovy utok na RSA" sefgprete do druh&asti, tj.
realny Utok. Zarte se na levouast aplikace, ktera seémuje pra¢ operaci
Sifrovani a ukazce zjednoduSeného principu zpradogzpravy. Zadani zpravy je
podmirgno omezenim na maximalni délku 25 zinak
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4. Prostudujte princip a postup realizace skuéhocasového utoku na modul RSA.
S vyuzitim aplikace ,Postranni kanalyasovy Utok na RSA" se pokuste realizovat
realny casovy utok. Ze ziskanych informaci stanovte Hamwowag vahu
soukromého kie RSA. VyzkouSejte realnyasovy Utok pro ob varianty délky
soukromého ktie. Cim mohou byt zfisobeny mozné népsnosti vysledku Gtoku?

Princip

Pfi vedeni Utoku pomoctasovych postrannich kaiidha fyzickou implementaci
algoritmu RSA je hlavnim cilem ziskatcuou senzitivni informaci. Zminou
citlivou informaci je pi redlném¢asovém Utoku hodnota Hammingovy vahyddi
Hammingova vaha soukroméhoddije dana pt&iem biti klice, které maji hodnotu
rovnou jedné. V ramci redlnélkasového utoku jiz neni moznost ziskat dobu trvani
deSifrovani jednotlivého bitu kié jako tomu bylo u demonstrativniho uGtoku.
Jedinou relevantni informaci, kterou je drttk schopen vyuzit je celkovyas
desifrovani zpravy pomoci soukroméhockli Utainik ma také ve &tSiné pripadi
pribliznou informaci o dob trvani deSifrovani bitem kié s hodnotou rovnou jedné.
Informace jsou vztazeny vzdy pro konkrétni krypedgpky modul.

Pred realizacicasového utoku je nutné provést inicializaci, ktstanovuje
primérnou dobu i deSifrovani bitem s hodnotou rovnou nule a jed8d#em
inicializacni funkce je stanovit imérnou i nefetnsjSi dobu deSifrovani pro bity
klice s hodnotou rovnou jedné a také pro bity s hodnatmou nule. Z kazdych
Ctyticeti meéteni jsou stanoveny uvedené parametry pro jednabiityeklice. Tento
postup je realizovan opakowapro 3000 pokus ze kterych jsou @mérem uteny
pottebné informace o dané implementaci algoritmu RSéjpifdsrEjSich vysledk
je dosazeno vifpadt, kdy neni inicializani funkce ruSena jinymi aplikacemi a
v idealnim pipact uzivatel nepohybujetpbéhu funkce s kurzorem mysi.

Obdobnym zpsobem je proveden samotdgsovy utok, kdy r&eni celkového
¢asu je opakovano pro 3000 pokusoz je stanoveny kompromis mezi rychlosti a
kvalitou dosazenych vysledk Z kazdého ziteného celkovéh@asu i operaci
deSifrovani je pomoci inicializaci stanovenycharpgrnych hodnot dosaZzeno
nejpravépodobrjSi hodnoty Hammingovy vahy soukroméha:&li

Postup

V aplikaci ,Postranni kanaly €asovy Utok na RSA" seifgprete ot do druhé
¢asti. Procasovy utok na modul algoritmu RSA je nigyeg nezbytné zvolit délku
klice, na ktery bude aplikace vést utok. DalSim krokenspu&ni inicializatni
funkce, fi které je nutné na dané stanici nevyvijet Zzadnal$idinnost. Konec
inicializace je signalizovano nagimim zpa@&éatku prazdnych poli ¥asti s ndzvem
.informace o implementaci“. Ttatko ,deSifrovani —¢asovy utok" slouzi k ukazce
principu tohoto typu utoku z&enim celkovéha@asu deSifrovani zpravy. Jedna se
pouze o0 ukazku jedinéhoémeni, které nema pibnou statistickou vahu a proto
nemiZze pravdpodobr vést ke spravné hodrotHammingovy vahy. festo je
vypocet hodnoty Hammingovy vahy z tohoto jediného saatogho Gtoku uveden
v prislusném poli aplikace.

Hlavnim krokem realného utoku je spirSt analyzy dat, ktera uskutd
opakova® 3000 utok a z kazdého provede vy Hammingovy vahy. Pro
dosazeni korektnich vysletlke nutné opt dodrZzet n&nnost kurzoru mysi. Po
ukorteni redlného utoku aplikace zobrazi pigatiobnost Hammingovy véhy
klice a také prmérnou hodnotu této veliny. Poté mate moznost provestétani
spravnosti ufeni hodnoty Hammingovy vahy soukroméhaédi
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5. Urcete pa@et vSech moznych kombinaci obou soukromyckitklSrovnejte tento
pocet s pdtem kombinaci $ znalosti Hammingovy vahy soukromého ckli O
kolik se snizi pdet moznych kombinaci Kié po realizactasového utoku? Uwvide
pro kazdy ze zadanych soukromychkekld.

Postup
Pctet variaci k-té tidy z n prvka s opakovanim, tzn. kazdy prvek se ve dryb
muZe objevit vicekrat, je ten vztahem

Vv, (n)=n¥

Kombinace k-té tidy z n prvki je skupinak prvka vybranych z celkového ptu n
prvka a je definovana vztahem

G :(Ej: K (nni k)

6. Zamyslete se na moznostmi zaberwe proti realizovanému skdtgmucasovému
atoku. S vyuzitim internetu zjide jakym protiopaenim by mohli byt a jsou
modifikovany realné implementace RSgg(are and multiply?

Po absolvovani laboratorni tlohy bystelinbyt schopni zodposdét nasledujici otazky:

* Cojsou to postranni kanaly?

* Jakym zpisobem Ize klasifikovat postranni kanaly?

» Jaky byl historicky prvni objeveny PK a kdo ho pkbval?

» Jaké hlavniit utoky PK Ize realizovat na implementace RSA?

* Na jakém principu je zaloZzen jednoducaiagovy Utok na RSA?

» Jak se pouzivd GUIDE presti MATLAB?

» Jak je realizovana operace deSifrovani v rychipeplémentacich RSA?
o Jaké funkce MATLABuU Ize pouzit prodfenicasu?

» Jakym je postup v realnych implementacich R8/peraci Sifrovani?
» Jaké operace jsou navic oproti aplikaci pouZigdifrovanim a pi?
» Jaky je princip skutséhocasového utoku na implementace RSA?
» Jakou citlivou informaci je mozné ziskat analyzasoveho PK RSA?
* Co vyjaduje a jakou ma zri&u tato informace?

-65 -



8 ZAVER

Cilem této diplomové prace bylo poukazat na mozZebempéi Utoki postrannimi
kanaly na kryptografické moduly a vytiitopodrobny pehled z dostupnych informaci o
sowasném stavu této ndse rozvijejici problematiky v oblasti kryptoarmlyPrace se
podrobré zabyva studiem jednotlivych postrannich kandlistorii a podstatou jejich
vzniku, zakladnimi principy jejich vyuZitifputoku na kryptograficky modul a také jsou
zmirgny priklady i dnes hrozicich GtdkvyuZzivajici postranni kanaly.

Hlavni prioritou diplomové prace bylo na zakiadpracovani uceleného
piehledu sotasné situace této problematiky vyitemavrh a realizaci laboratorni Glohy,
ktera by vhodnym zjsobem mohla studeith demonstrovat novou oblast kryptologie.
Teoreticka ¢ast prace se zaffuje na vyuZziti postrannich kafalpfi Gtoku na
implementace asymetrického algoritmu RSA.

Z davoda jednoduchosti a nazornosti byl pr@ely laboratorni ulohy zvolen
atok ¢asovym postrannim kanalem na implementaci algoriB®A. Hlavni sotasti
celé laboratorni ulohy je fudki uzZivatelska aplikace, ktera v solzahrnuje
zjednoduseny i realnyipadcasového Utoku na algoritmus RSA. Aplikace je vigvna
ve zvoleném vyvojovém prastdi MATLAB s vyuzitim systémuhandle graphics
Laboratorni Uloha je sestavena z nasledujicich ttéfapchz (telem je poskytnout
studentm nové poznatky i praktické zkuSenosti z problekyatiitoki c¢asovymi
postrannimi kandly. Jedna se o demonstratif@m$ovy tok, tvorbu grafického
uzivatelského rozhrani, programovasmisoveho utoku v pragtdi MATLAB, operaci
Sifrovani v realnych implementacich RSA a reaagovy utok.

Dosazené vysledky realnéh&asového utoku v laboratorni Uloze podtrhuji
zavaznost postrannich kahalkteré se v saiasnostifadi mezi nejvice Usgnou a
efektivni metodu $ Gtoku na ézné kryptografické systémy.
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10 SEZNAM POUZITYCH ZKRATEK
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A PRILOHY

A.1 Obsah DVD
Prilozené pamstové médium obsahuje tyto uvedené slozky.

) Aplikace - postranni kanaly
) Aplikace - zdrojové soubory
) Diplomowa prace
) MATLAE kompilator
= |2} Programaovani GUI
) MoZné Fezeni Okalu

) Soubory pro studenty

Obr. 11.1: SloZky obsahu pilozeného DVD

Aplikace — postranni kanaly

V této slozce je uloZzena hlavni zkompilovana aglikgPostranni kanaly éasovy Gtok
na RSA® kterd je zakladem laboratorni ulohy. ObgahSest soubér z nichz je
podstatny spustitelny soublaboratorni_uloha.exe

Aplikace — zdrojové soubory
SloZka obsahuje zdrojové soubory zkompilované apék,Postranni kanaly éasovy
atok na RSA", tjcasovy.m , casovy.fig

Diplomova préce
Slozka obsahuje cely text diplomove prace ve foumptf, tj. soubor utoky

postrannimi kanaly.pdf

MATLAB kompilator

SloZzka obsahuje pi@bny instaléni soubor kompilatoriMCRInstaller.exe , jehoz
instalace je vyZzadovana pro funkci aplikace lalmrdtalohy. Popis instalace je uveden
v kapitole 6.7.

Programovani GUI

SloZzka obsahuje zakladni soubory pro druhy ukobdatorni ulohy, tj.casovy.m ,
casovy.fig . Obsahuje také mozitéSeni zadaného ukolu.
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