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Abstrakt

Diplomovéa praca sa zameriava na problematiku podnikovej dokumentacie a systémov pre
spravu dokumentov. Praca rieSi navrh projektu implementacie systému SharePoint, vo verzii
vyuzivajucej technoldgiu Cloud Computing, do vybranej organizacnej zlozky spolo¢nosti.
Analyzovanim moznych rizik vyplyvajucich z tohto projektu vyplynu v praktickej Casti prace
navrhy moznych zabezpecovacich opatreni. Tie su v zavere prace ekonomicky porovnané s

finanénymi vydavkami vyplyvajiicimi z potencialnych rizik projektu.
Abstract

Master’s thesis focuses on company’s internal documentation and Document Management
Systems. It presents a proposal for the project of SharePoint implementation in the selected
organisational unit of a company, using the Cloud Computing technology. An assessment of
risks, resulted from the project and especially from the Cloud Computing, leads to the
essential part of this paper, to the proposal of security arrangements and solutions. The
arrangements will be advised to the organisational unit considering the economic cost

comparison with potential risks.
KPucové slova

Podnikova dokumentacia, DMS, SharePoint, Cloud Computing, Projekt, Dostupnost,

Integrita, Dovernost’
Key words

Company’s Documentation, DMS, SharePoint, Cloud Computing, Project, Availability,
Integrity,Confidentiality
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1 UvoD

Informécie st v dnesnej dobe povazované za velmi hodnotné aktivum. Kto ich ma a dokaze
ich adekvatne vyuzit, stava sa flexibilnejSim a dokaze sa prispdsobovat’ aktualnej situacii Ci
ocakavat’ vyvoj novej situacie efektivnejSie nez ten, kto informécie nema. Vdaka extrémne
rychlemu technologickému vyvoju produkujeme denne enormné objemy dat. Informaécii, v
nich obsiahnutych, sa nam dostava zo vsetkych stran a t0 v neimernom a az
nespracovatelnom mnozstve. Nositelom tychto informéacii byvaju prevazne urcité formy
dokumentov. Ich mnozstvo sa v podnikoch v dnesnej dobe preto zo dia na defi exponencialne
navysuje a to samo vytvara priestor pre nové technologie, ktoré dokazu s dokumentami

efektivne pracovat, spracovavat ich a upravovat’ ¢i zdielat’ d’ale;.

Systémy pre spravu dokumentov (Document Management System - DMS) preto v dnesnej
dobe putaji vela pozornosti, hlavne vo velkych podnikoch, kde zefektivnena ¢innost s
dokumentami moéze priniest’ citelné ekonomické vysledky. Firmy si takéto systémy
implementujti do svojej infrastruktiry vacsinou formou projektu, pricom maji dnes v ponuke
hned’ niekol’ko implementaénych platforiem, medzi inymi aj cloudové rieSenie. To obcas
zvykne davat firmam mylny pocit, Ze vSetko podstatné je v rukach poskytovatela a
spoloCnosti staci za zaplateny pauSalny poplatok v pohodli vyuzivat vyhody cloudovej
aplikacie. V takomto pohlade je vSak vyrazne zanedbané bezpecnostné hl'adisko plynice z
Giplnej zavislosti od poskytovatel'a. Ziadny systém totiZ nie je neomylny a v pripade vypadku
systému, ktory zhromazd'uje vSetky potrebné podnikové data by mali mat’ firmy navrhnuty
rychly a efektivny spdsob obnovy, ktory im umozni fungovat’ vo svojej podnikatel'skej

¢innosti plynulo d’alej. A ohrozena dostupnost’ dat zd’aleka nie je tou jedinou hrozbou.

Uvédzana diplomova praca aplikuje tato problematiku na servisni pobocku globalne
poOsobiacej spolo¢nosti Zebra, ktorej sa projekt implementacie cloudového systému pre spravu
dokumentov bude coskoro tykat. Praca bude stavat’ na Gvodnej analyze aktudlnej situdcie
pobocky, prevazne v oblasti jej podnikovej dokumentécie. V naslednej ¢asti buda spracované
teoretické zéklady, z ktorych praca vychadza a tretia cast’ bude prezentovat vlastny navrh
postupu implementacie systému do firemného prostredia pobocky sposobom, ktorym

maximalizuje jej Gzitok.
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2 CIELE PRACE

Hlavnym cielom diplomovej prace je navrhnut postup zavedenia DMS systému Vv
organizacnej zlozke vybranej spoloCnosti s ohl'adom na analyzu jej aktudlnej situacie a

poziadavky zo strany hlavného podnikového vedenia.
Ciastkové ciele prace zahiiuju:

e Zanalyzovat aktudlny stav podnikovej dokumentacie v danej organizacnej zlozke a
vyhodnotit’ potrebu implementéacie nového DMS systému

e Navrh projektového riadenia planovanej zmeny v organizacii a konkrétnej postupnosti
projektovych ¢innosti

e Analyza rizik vyplyvajlca z projektu implementécie konkrétneho DMS systému

e Navrh opatreni eliminujicich negativne dopady najdenych rizik projektu

e Preskiimanie ekonomickej efektivnosti aplikacie navrhovanych opatreni v ramci projektu

v organizacnej zlozke

12



3 ANALYZA SUCASNEHO STAVU

V 1vodnej kapitole diplomovej prace bude uskutocnena analyza aktudlnej situdcie
vybranej organizacnej zlozky spolo¢nosti. Jej analyza bude vychddzat’ zo zakladnej analyzy
celej firmy, hlavne ¢o sa tyka globalne platnych podnikovych pravidiel ¢i nariadeni. Analyza
bude zamerana prevazne na situaciu s podnikovou dokumentéciou a so sposobom, akym sa s
nou vo vybranej pobocke aktualne pracuje. V zavere analyzy bude sucasny stav strucne

zosumarizovany a na zéklade toho budu navrhnuté odporti¢ané zmeny.
3.1 Zdikladné informacie o firme

3.1.1 Charakteristika podnikatelskej ¢innosti

Spolocnost’ Zebra figuruje na trhu mobilnych komunikécii a datovych rieSeni uz od roku
1969, kedy bola v Spojenych statoch americkych zalozena, so sidlom v Lincolnshire (Illinois).
V priebehu ¢asu figurovala firma pod ré6znymi ndzvami, no smer svojho zamerania, ktory bol
nastaveny na zaciatku, sa rozvijal az do dnes$nej podoby jednotnym smerom. Spolo¢nost’ z
pociatku dodavala tlaciarenské technoldgie so zameranim sa na Ciarové kody. Presunom
vyroby do Azie si zalala v 90-tych rokoch otvéarat globalny trh. Postupnymi zmenami,
akviziciami a fiziami firma roz$irovala aj svoje produktové portfolio az do dnesnej podoby.

Dnes firma pontka komplexné produktové rieSenie vV dvoch hlavnych oblastiach:

e Systémy tlace pre automaticku identifikdciu — tlaciarne etikiet s ciarovymi kodmi,
plastovych kariet, lokaliza¢né rieSenia pre lokalizaciu mobility os6b aj majetku v redlnom
Case

e Riesenia podnikovej mobility —Scanner na snimanie dat, Mobilné ¢itacky dat, bezdrotové
technologie, technologie RFID, ako aj riadacie systémy pre manazment zariadeni

v podnikovej sieti

Spolo¢nost’” sa profilovala ako v S§tdtnom, tak aj v stkromnom sektore, pricom po novom
zacala pdsobit’ aj v oblasti zdravotnictva. Sucasny rozsah posobenia spoloc¢nosti je globalny s
predajom produktov vo viac nez 100 krajinach sveta a s pobockami vo vsetkych hlavnych
svetovych regionoch. Do tychto pobociek patri aj servisné stredisko v Brne, ktoré poskytuje

servis zakaznikom z Eurdpy, Blizkeho Vychodu a z Afriky.
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3.1.2 Pocet zamestnancov, trzby

Pocet zamestnancov sa globalne pohybuje cez hodnotu 7000 pracujicich vo viac nez 200
pobockach v 40 krajinach, pricom podla aktualnej aprilovej Statistiky magazinu Forbes patri
spolo¢nost’ medzi najlepSich zamestnavatel'ov tohto roka. Podla $tatistik z konca roka 2015
boli v danom roku cisté predaje spolo¢nosti 3 668 milion dolarov a prevadzkovy zisk bez
odpisov (EBITDA) sa pohyboval vo vyske 608 milionov dolarov.

Obrazok 1 - Predajné poboc¢ky spolo¢nosti Zebra, Zdroj: (1)

3.1.3 Organizacna Struktira spolo¢nosti

Sposob vnutorného usporiadania ¢innosti, procesov a pravomoci Zebry je priamo zavisly
od jej hlavnych cielov. Vnutorné usporiadanie totiz vplyva na schopnost’ organizacie pruzne
reagovat’ na zakaznicke poziadavky, na produktivitu, ndklady a teda aj zisk. Kazda zlozka
organizacnej Struktlry je teda stiCast'ou retazca aktivit, ktory prinaSa koncovému zakaznikovi
urcitll pridant hodnotu. Globdlna organizacnd Struktira spolo¢nosti Zebra je nacrtnutd na

nasledujiicom obrazku:
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CEO

|
Global Support

HR Legal Sales Services
| | | |
Local Support Local Support
Services Services
| EMEA | APAC
Brno Heereverden Bourne End
| | |
|
1
HR Support Services Contract Services CcCoOM PIC/MCL Global Quality
Center
| | | | | |
NS T
Quality & Projects NonTechnlchaI Technical Services MLM
Services
| | | |
NCEE & Germany Level 1
| |
UK & Benelux Level 2
| |
South & ISP Incident
| Management
— Psion
|
Fastrack

Marketing Finance

Local Support
Services

| NALA

Finance Shared
Services

Obrazok 2 - Organiza¢na Struktira spolo¢nosti Zebra, Zdroj: Interné materialy

Spdsob, akym je Struktiira spolocnosti Zebra usporiadand je mozné vSeobecne zaradit

medzi Ucelovo neorganizované maticové Struktury, pretoze zamestnanec zodpoveda

funkénému manazérovi a zaroveil manazérovi projektu. Zamestnanci s rovnakym pracovnym

zameranim su situovani v jednej lokalite, no

popritom paralelne pracuji na réznych

projektoch. Zaistuje to rychly prenos znalosti a informacii, zvySenie kvality a urychlenie

Inovacii.

3.1.4 Riadiaci retazec

Riadiaci mechanizmus v sledovanej spolo¢nosti definuje tok pridel'ovania pravomoci,

udelovania rozhodnuti a formdalnej komunika¢nej postupnosti. Je priamo odvodeny od

organizacnej Struktiry spolo¢nosti @ méa 6-7 riadiacich trovni. Pocet urovni riadenia v jednej
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Struktarovej linii ovplyviiuje rychlost’ rozhodovania ako aj mozZnost' iniciativy, kreativity

alebo inovaénych navrhov pracovnikov.

CEO

Global Support
Services Center

Lokal Support
Services Center

Brno

Manazér Manazér Manazér Managér
oddelenia oddelenia oddelenia Tech .
. . oddelenia MLM
| Quality & Projects NonTech Services Services |
Team Leader Team Leader Level Manager Team Leader

Senior Customer

Representative Supervisor Team Leader Supervisor
Customer Senior Customer Customer Senior Customer
Repr i Repr i Representative Representative
Customer Customer
Representative Representative

Obrazok 3 - Riadiaca hierarchia, Zdroj: Interné materialy

3.1.5 Systém prace s podnikovymi dokumentami

Pre manipulaciu s dokumentami existuje v servisnom stredisku platnd smernica, ktora
definuje proces prace s dokumentami: tvorbu, identifikdciu, zakladné poZzadované kritéria,
schvalovania a zodpovednost’ za podnikové dokumenty. Je v nej popisand aj Struktara a
rozdelenie internych podnikovych dokumentov, proces verzovania, vytvaranie vzorov ¢asto
pouzivanych dokumentov, povinné znaCenie pri identifikacii jednotlivych druhov

dokumentov a schvalovanie internych dokumentov.(vid® Obrazok ¢ 4. A Obrazok c.5)
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Smernica d’alej definuje proces zaobchadzania s externymi dokumentami. Stanovené su aj
sposoby pridel'ovania zodpovednosti za jednotlivé typy dokumentov, spésob a povinna dobu

uchovavania zaznamov dokumentov.

Kto?
Spiosob identifilcicie? * Manaiér oddelenia
. Zam_esmanecaddelenia
* Opakované procesy k"al'tY[QMS] . Kde?
* DokumentwvyZadovany QMS, VEetdi zamesmanci
* Zdkaznicka Ziadost, * Zdielané sarvery
* Internv audit * Electronic DMS
Tvorba
dokumentu

Vstupy
. Vistps

Pravne poZiadavky Posudzovanie

e a PR
Kontrakta&né poZiadavky Priprava schval'ovanie _/ o DIInenv d,D kur.nent.
* Umiestneny na identifikovanom

Standardy z priemyslového !
odvetvia, pripadne pofiadavky mieste .
spoloénost Zebra * Identifikovany viastnik dokumentu

P 1T

Kritéria

=

* Schydlené dokumenty spristupnit’ do abehu

* Dokuemnty akfualizované a upravens podla pofrieb musia byt
znovuy schydlené

* Idenfifikovang zmeny a revizie dokumentoy

* Relevaniné verzie dokumentoy

. s fitatelng

o {3 o)

Obrazok 4 - Proces prace s podnikovymi dokumentami, Zdroj: Interné materialy

Quality Manual
Globalne
proceddry &
instrukcie

Podporné dokumenty- technické
Specifikacie, natrty, formulare, pracovné
postupy, predlohy, zoznam dodavatelov,
adresy zakaznikov, poznamky, pracovné

plany, zoznamy pobotiek tlatové

prehldsenia, oznamenia, ...

Obrazok 5 - Struktira dokumentov podPa podnikovej smernice, Zdroj: Interné materialy
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Spolo¢nost” Zebra vyuzivala globalne pre spravovanie podnikovych dokumentov systém
SharePoint od Microsoftu. Koncom roku 2015 sa rozhodla zmenit’ platformu tohto systému
z On-premise lokalnej verzie do Cloudovej verzie. Spolo¢nosti to usetri naklady na
zaobstaranie dostatocného hardwarového a softwarového vybavenia aza zaobstaranie
dostatocne vysSkoleného IT timu v kazdej pobocke. Tieto vysoké narazové investicie sa
zmenili do flexibilne upravovanych mesanych poplatkov za uzivatel'a, vyhodnejSich pre
finan¢né uctovnictvo spoloc¢nosti. Spolo¢nost’ vd’aka tomu uziva vyhody 99,9% dostupnosti

garantovanej Microsoftom, ako aj geograficka redundanciu dat v systéme.

Systém SharePoint Online je aktualne vyuzivany formou centralneho podnikového intranetu
a hierarchickej Struktiry timovych stranok. Intranet sluzi k pristupu vsetkych pobociek
a oddeleni naprie¢ svetom. Zdruzuju sa tu zakladné informacie, oznamy, zdielané politiky
a smernice, definicie podnikovych procesov, atd. Timové stranky si buduji postupne
jednotlivé oddelenia a pristup k nim umoZiiuju len kompetentnym zamestnancom. Systém
SharePoint Online je zakpeny v ramci softwarového balika Office 365 Enterprise E3, ktory
umoziuje firme mimo iného vyuzivat pokrocilé vyhladdvacie nastroje alebo analytické a

business inteligence nastroje.

3.1.6 Systém zabezpecenia dokumentov

Naprie¢ spolocnostou nie su aktudlne nastavenené poZiadavky na jednotny
zabezpecovaci systém dokumentov a preto si kazda pobocka zalohuje najcastejsie lokalnymi
diskami celé suborové servery alebo to, ¢o uzna za vhodné. Smernice zamerané na tvorbu a
spravu dokumentov a archivovanych zdznamov im definujii poZiadavky na doby ukladania
jednotlivych typov dat do archivov, na povinné pocty verzii jednotlivych typov, sposoby

tvorby dokumentov alebo zodpovedné osoby.

Centralne poziadavky na tie pobocky, ktoré uz v SharePointe Online pdsobia, nedefinuju
ziadny jednotny systém lokdlnych zaloh anepodnecuju teda zamestnancov vo Vvyvijani
vlastnych snah o viacndsobné zabezpecenie potrebnych dokumentov. S tym suvisi aj absencia
globalneho vzdelavacieho programu zameraného Specidlne na manipulaciu s dokumentami,
pripadne na zabezpecenia spravania sa uzivatel'ov pri zaobchadzani s dokumentami v cloude.
Urcite je to nevyhoda minimalne pre pobocky, ktoré uz maju alebo planuju projekt

implementacie systému SharePoint Online.
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Co sa tyka Cisto zabezpeCenia internej siete voci externému dodavatelovi hostovanych
serverov, ma spolocnost’ vypracovanu globalne platni smernicu, ktora definuje nasledovné

poziadavky:

» Nasadenie Zebrou riadeného Firewallu oddelujiceho datové centrum
poskytovatel'a od internej pocitacovej siete Zebry a IPS systém z internej
strany Firewallu. Logy z ¢innosti obidvoch systémov musia byt interne
zaznamenavané a systémy musia byt bezpecne fyzicky ulozené s vyluénym
pristupom pre I'T administratorov.

» Pokial vyzaduje externy poskytovatel’ vlastné internetové pripojenie, musi byt
FW a IPS aj na strane jeho datového centra. Konektivita medzi datacentrom
ainternou sietou musi byt zaSifrovand, rovnako aj data uloZené v fiom.
Pristup musi byt umozneny len z internej siete Zebry, nie z verejného
internetu.

» Kazdy administratorsky pristup k poskytovatelovym technoldégiam musi
podliechat’ systému autentifikicie podla systému riadenia pristupovych
opravneni Zebry (IAM-ldentity and Access Management) = dvoj- faktorova
autentifikacia v pripade nezabezpeceného pristupu.

» Firma sa musi uistit’ o poskytovatel'ovej schopnosti dodrziavat’ a nasledovat’
priemyselné zabezpecovacie Standardy v oblasti poskytovanych technologii

3.1.7 Systém riadenia podnikovych zmien
Spoloc¢nost’ mé& vypracovni globalne platni smernicu, ktord stanovuje hlavné ulohy
aknim prislichajice povinnosti a pravomoci, Vv pripade zavadzania akychkol'vek

podnikovych zmien. Tieto ulohy su :

» Vlastnik zmeny — osoba, ktord je zodpovedna za celkové uskutonenie zmeny a za
tvorbu zaznamov o nej

» Manazér zmeny — je v podstate osoba informovana vlastnikom zmeny a ma na starosti
schval'ovanie, spracovanie poziadaviek plynticich zo zavadzania zmeny

> Instalatér zmeny — vykondva konkrétne Cinnosti pre implementiciu zmeny do
podniku, pripadne ma na starosti vykon zélozného planu

» Uzivatel’ — modZe byt v niektorych pripadoch aj iniciator potreby zmeny, ina¢ sa

prostrednictvom neho testuje spravne zavedenie ziadanej zmeny

Presnej$i postup alebo poziadavky na konkrétny systém zavadzania podnikovych zmien

formou projektového riadenia nie je smernicou definovany.
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V suvislosti so zavadzanim zmien je vo firme platna eSte smernica vyhotovenia analyzy rizik.
V tomto procese je dand povinnost manazérov konzultovat s odbornikmi, pripadne
zamestnancami, potencialne rizika apo odhaleni nejakého poverit zodpovedného
koordinatora ohodnotenim rizika podl'a Standardizovaného postupu. Nasledne sa formou
zamestnaneckych porad prerokovava moznost eliminacie rizik S kompetentnymi
zamestnancami a schval'uje sa implementacia opatrenia. Po aplikovani opatrenia sa uskuto¢ni
spétné prehodnotenie rizik, aby bolo mozné overit,, ¢i opatrenie dostato¢ne eliminovalo rizika.

Po tspesnom odstraneni rizik sa ulozi suvisiaca dokumentacia do DMS.

Smernica definuje tiez proces hodnotenia vzniknutého rizika, ako aj kritéria hodnotenia
s hodnotiacou maticou. Matica odraza vyznamnost rizika podl'a pravdepodobnosti, s akou

moze nastat’ a podla rozsahu dosledkov, ktoré moze riziko sposobit’.

Risk Assessment Matrix
Almost Certain 4 4 8
E Probable 3 3 6
E Possible 2 2 4 [ 8
o |
Rare 1 1 1 3 4
1 2 3 4
Score 1-4 Low . . i
Score 5.8 Mediom inslgnificant] Minor Major Fatality
Score 9-16 Consequences

Obrazok 6 - Hodnotiaca matica pri analyze rizik, Zdroj: Interné materialy

3.2 Analyza sledovanej organiza¢nej zlozky spolo¢nosti

Podporné servisné cetrum Zebry v Brne vzniklo koncom roku 2014 po akvizicii, v Ktorej
Zebra odkupila od Motoroly obchodnu cast’ ,,Motorola Enterprise®. Zo strany Zebry to bol
logicky krok, ked’ze firmy predstavovali dvoch najvacsich hracov na trhu v oblasti svojho
podnikania, dlhodobo medzi sebou spolupracovali a svojimi portfoliami sa adekvatne
doplnali.Servisné centrum dnes zamestnava priblizne 400 zamestnancov a jeho priemerné

mesacné Cisté prijmy za servisné sluzby cinia priblizne 4 miliény dolarov. Tieto prijmy mu
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priebezne zabezpecuju servisné sluzby a prijmy z uskutocnenych kontraktov na prioritné
servisné sluzby, ktoré pobocka vykonava pre priemerne viac nez 5000 zdkaznikov mesacne,

z celej oblasti EMEA.

3.2.1 Hlavna podnikatelska ¢innost

Produkty, ktoré Zebra predava, su vSetko technoldgie s dlhym zivotnym cyklusom,
vysokou pridanou hodnotou, ako aj vysokou cenou. Je teda prirodzené, ze sa firma zameriava
hlavne na velkych a globalnych zdkaznikov, s ¢im je spojeny nevyhnutny predpoklad na
kvalitny popredajny servis. Zakaznici, ktori investuji do produktov Zebry totiz ocCakavaju
skutocne kvalitnii popredajna starostlivost’ a rychle vymeny ¢i opravy pokazenych kusov,
pretoze ich podnikanie do istej miery zavisi aj od produktov Zebry. Vela zédkaznikov preto
vyuziva moznost priplatit’ si nadsStandardny zdkaznicky servis, ktory im ruéi za zvySenu
starostlivost Vv podobe rychleho, zmluvou stanoveného servisu arieSenia. V pripade
prominentnych zdkaznikov sa jednd o zmluvne stanovenli maximélne 15 minatovu ¢akaciu
dobu zo strany zakaznika. V takych pripadoch si spolo¢nost skutoéne neméze dovolit
nespokojného zdkaznika, ¢o tlaci na doleZitost’ zefektiviiovania procesov servisn¢ho centra

v Brne.

3.2.2 Zakaznici a ich kategorizacia

Zakaznici servisnej pobocky su v prvom S§tadiu kategorizovany podla typu uzavretej
zmluvy so spolo¢nost'ou. Vnutropodnikova smernica presne stanovuje, akym sposobom
a postupom ma v pripade jednotlivych zdkaznikov prebiehat’ servisna podpora. V niektorych
pripadoch mdze totiz ivodné kategorizdcia dokazat, Ze zakaznik na Ziadnu podporu néarok

nema.

Jednotlivé kategorie rozliSuju medzi priamymi a nepriamymi zakaznikmi a medzi predajnym
kanalom. Dalej medzi existenciou partnerského programu, strategickej aliancie medzi firmou
a zékaznikom, medzi objemami poskytovanych zakazok ¢i subdodéavatel'skym charakterom
zmluvy.Smernica zahffla Specidlne vynimky ztejto kategorizacie arovnako principy

prioritizacie zakaznikov.

Zékaznicke pripady su dalej vramci technickej a netechnickej podpory interne

kategorizované do 4 trovni. Podla urenej trovne sa zdkaznikovi a jeho pripadu alokuju
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podnikové zdroje, pridel'uje sa priorita a Casovy interval vypracovania potrebného riesenia.
Rozdelovanie servisnych pripadov do jednotlivych kategérii je dané vnutropodnikovou
smernicou. T4 stanovuje presny postup ohodnotenia, do ktorej kategorie zdkaznik so svojim
pripadom spada a rozliSuje pojmy ,,Customer Severity” — technicky dopad na podnikatel’ski

¢innost’ zékaznika a ,,Case Priority* — Casova urgentnost’.

V nasledujticej tabulke su zelenym pismom vyznacené povolené kombinacie, ktoré mozu
spadat’ pod klasicki servisni sluzbu vykondvani technickym pracovnikom help-desk
podpory. Zvys$né, nepovolené kombinacie prestavuju najurgentnejsie a najkritickejsie pripady,
kedy zakaznici spadaju do prvych dvoch kategorii aich pripadom sa urychlene venuje
vyluéne oddelenie Incident Managementu. V takych pripadoch zvyc€ajne vplyvom poruchy
produktov Zebry stagnuje zdkaznikom ich obchodna Cinnost’ a oni preto pozaduji okamziti

napravu.

TabulPka 1 - PridePovanie preferencii zakaznickym pripadom, Zdroj: Interné materialy

Povolené Case Priority
kombinacie P 3 > n
2 4 Yes Yes Yes Yes
T
S
A 3 Yes Yes Yes No
j .
(3]
5 2 Yes Yes No No
7
jn
° 1 Yes Yes No No

3.2.3 Hodnotovy retazec a z neho plyntca tvorba dokumentov
Podnikové ¢innosti, ktoré vykonava servisna pobocka Zebry v Brne, je mozné rozliSovat’
na hlavné, ktoré zabezpecuju hlavni podnikatel'ski ¢innost, plnenie cielov a generovanie

trzieb a vedl'ajsie, ktoré generuju zisk len nepriamo svojou podporou hlavnych procesov: (1)
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TabuPka 2- Podnikové procesy servisného strediska spolo¢nosti Zebra v Brne, Zdroj: Interné materialy

Podnikové procesy

Hlavné procesy Podporné procesy

—  Prijimanie reklamacii — Marketing

— Poskytovanie platenych oprav — Sprava dokumentov, HW, SW

— Poskytovanie bezplatnych servisnych — Administrativna evidencia podnikovych
oprav v ramci reklamacného poriadku ¢innosti

— Help desk podpora — Interny audit

— Predaj nadstandardnych kontraktov — Riadenie ludskych zdrojov
zabezpecujucich nadStandarny servis — Sprava financii, ekonomiky podniku

Servisné centrum ma na starosti kontakt so zdkaznikmi, ktori uz produkty Zebry kupili
a vyuzivaju. Jadrom c¢innosti a zdkladnymi procesmi si preto prijimanie reklamaécii,
poskytovanie platenych oprav a iny popredajny servis, ako aj help desk podpora.Z pohl'adu
dokumentov st to evidencie dokumentov tykajucich sa vsetkych zdkaznickych reklamacii
a oprav, ako aj dokumentov tykajucich sa kontraktov, ktoré si zakaznici priplatili. Jedna sa
taktiez o evidenciu zdznamov komunikécie so zdkaznikmi, ktord sa vyskytuje vo forme e-
mailov, ako aj zaznamov telefonickych rozhovorov, pre potreby interného auditu
a skvalitiiovania sluzieb. Vyznamnou zloZkou st pre servisné sluzby dokumenty obsahujuce
technologické Specifikacie a parametre produktov, metodologicky postup servisnej podpory

v ramci kazdého produktu a d’alSie technické dokumenty.

V servisnom centre samozrejme prebicha celd rada dalSich Standardnych procesov
a postupov, ktoré produkuju dokumenty ako st strategické a analytické dokumenty, interné
smernice a normy, schvalené objednavky a faktary, evidencie obchodnych zmluv, evidencie

a dokumenty o osobnych tidajoch zamestnancov a d’alSie.

3.2.4 Klasifikacia dokumentov

V aktualnej globalne platnej podnikovej smernici viazucej sa k dokumentom, spomenutej
v podkapitole 3.1.5, je sice spracovana S$truktra a obsahové rozdelenie dokumentov
vznikajucich v pobocke, no ich jednoznacna klasifikacia z hl'adiska bezpec¢nosti spracovana

nie je. Pobocka teda v ramci svojich dokumentov nerozliSuje, ktoré dokumenty by jej v
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pripade naruSenia svojej doveryhodnosti, dostupnosti alebo integrity spdsobili najvacsi

problém.

Napriek tomu sa vSak vd’aka CiastoCnej spolupraci s pobockou Zebry a analyzou internych
procesov a dokumentacie vytvorila nasledovnad klasifikdcia dokumentov. Niektoré typy
dokumentov su v tabul’ke zahrnuté viackrat a to v pripade, Ze je ich vyhodnoteny negativny

dopad na viacero bezpe¢nostnych hl'adisk rovnako vysoky:

TabuPka 3 - Klasifikacia podnikovych dokumentov, Zdroj: Vlastné spracovanie podla internych materialov

Potencidlny dopad na organizaciu v pripade narusenia jednotlivych bezpecnostnych cielfov
Nizky Stredny

Bezpecnostné ciele

. Zoznam dodavatelov,
Zoznam pobociek,

Dostupnost ) . Interné oznamenia,
Poznamky, Tlacové . i )
dokumentov .. Vseobecné pracovné
prehldsenia
postupy, ISO normy
Itegrita Vseobecné
Zoznam _
dokumentov, charakteristiky
. zamestnancov, Rozvrh . ’
vymazanie, ) ) produktov, VSeobecné
. pracovnych smien 5
pozmenenie pracovné postupy

Tlacové prehlasenia,
Dévernost V$eobecné

dokumentov, oznamenia, Zoznamy

neautorizované | podnikovych udalosti,

VSeobecné pracovné
postupy, Zoznamy
dodavatelov,
Vseobecna projektova

recitani P locenskej

preditanie rogram spo ocen.s ej dokumentacia
zodpovednosti
Kategoria A Kategoria B

Ked’ze pre poboCku su bezpecnostné hladiskd dostupnosti, integrity a doveryhodnosti
dokumentov ulozenych na Sharepointe rovnako doélezité, kategorizuji sa v ramci rovnake;j
vySky potencidlneho dopadu na organizédciu do rovnakych skupin. Na zaklade tychto skupin
sa bude s dokumentami v ramci ich zaobchadzania a zabezpeCovania rozli¢ne pracovat.
Samozrejme nie su vylucené vynimky, ktoré by sa tejto pomerne jednoduchej klasifikacii

nevymykali a bolo by potrebné s nimi zaobchadzat’ Specificky.
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3.2.5 Sucasny systém ukladania a spravy dokumentov

V zavislosti od povahy svojej obchodnej c¢innosti pracuje servisné centrum denne
s vel’kymi objemami prevazne nestrukturovanych dokumentov. S dokumentami pracuje denne
viac réznych zamestnancov, Casto je potrebné vyhladavat starSie dokumenty viazuce sa
K historii zakaznickych servisnych oprav alebo je potreba presivat’ dokumenty medzi firmou
a externe spolupracujucim opravarenskym centrom. Pre efektivnu pracu s nimi je teda

potrebny flexibilny a vykonny DMS.

Momentalny stav v podnikovej dokumentacii je velmi decentralizovany. Dokumenty su

ukladané do roznych ulozisk:

e DMS - CMP je korporatny systém pre spravu dokumentov, poskytujiici webové
uzivatel'ské rozhranie vo forme portalu.Dokumenty a data z tohoto systému su
uloZené na serveri spolo¢nosti Motorola v Severnej Amerike. V systéme CMP sa
ukladaju oficialne podnikové dokumenty vznikajice z hlavnych procesov
servisného centra, ako napriklad potvrdenia o objednavke platenej opravy od
zakaznikov, podnikové normy a smernice alebo dokumenticia k internym
auditom. V kniznici dokumentov mézu opravneni uzivatelia - predovsetkym
manazeri a teamleaderi, vytvarat’ zlozky a pridelovat’ opravnenia ostatnym podla
riadiaceho systému. Jednotlivé oddelenia maji na portdli CMP vytvorena svoju
timovua podstranku na ktorej zdiel'aji zékladné a kontaktné informacie o svojich
timoch. Podnikové oddelenie Non-Technical support ukladd do syst¢ému CMP
doklady o zakaznickych objednavkach pozadované normou ISO 9001. DMS
systtm CMP je pdvodne navrhnuty software pre spolocnost Motorola preto
servisné centrum, ktoré akviziciou odkupila spolo¢nost’ Zebra, musi definitivne
vsetku svoju dokumentaciu migrovat’ do iného, vlastného DMS systému. Mimo
iného vSak systém nevyhovuje dostatocne poziadavkam servisného centra ako
software pre spravu dokumentov. Systém je tazkopadny, mélo prisposobivy
uzivatel'ovi a nepodporuje rozsirenia o nové komponenty, ako workflow alebo
online editovanie suborov.

e BOXI - Business Objects Web Intelligence X1 System — sluzi prevazne pre

ukladanie obchodnych reportov, ktoré vypracovava oddelenie datovych
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analytikov a pristup uzivatelom je definovany v centrdlnej databaze uzivatel'ov
Active Directory.

e 3 zdielané suborové servery, na ktorych maju jednotlivé oddelenia svoju
zdielant zlozku s dokumentami. Zdiel'ané zlozky podliehaji pristupovym
obmedzeniam len pre opravnenych uzivatelov, ktoré st definované v centralne;j
databaze wuzivatelov Active Directory. Pre pristup k dokumentom svojho
oddelenia musia mat’ uzivatelia namapované tri sietové zdiel'ané disky. Server, na
ktorom st momentélne zdiel'ané disky, je situovany v Brne.

e Mailbox, Lokilne disky zamestnancov, Pamit'ové prenosové média-
ukladanie dokumentov tu prebieha intuitivne a samostatne, podia individualneho
uvazenia zamestnancov, co zvysuje pravdepodobnost’ zmétku v platnych verziach
dokumentov ako aj zbyto¢né zat'azenie pamétovej kapacity.

e Amdocs Clarify — systém svojou funkciou predstavuje CRM software, ktory
poskytuje moznost' ukladaniu zaznamov o zakaznickych opravach vo forme

technickych pripadov s unikatnym identifikaénym ¢islom (Case Number).

Lokalny server

o Zdielany disk K
o Zdielany disk L
o Zdielany disk |

Amdocs Clarify ‘

Obrazok 7 - Decentarlizovany systém spravy podnikovych dokumentov, Zdroj: Vlastné spracovanie podl'a internych
materialov

E- mailova
schranka,
lokalny disk,
prenosové
paméatové
médid
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3.2.6 Objemy podnikovej dokumentacie

V doésledku vysokej pravdepodobnosti duplicit dokumentov a roztriesteného systému ich
ukladania nie je jednoduché presne vycislit momentalny objem dokumentov, ktoré je
potrebné zmigrovat’ do nového DMS. Presne znamy je len objem dokumentov potrebnych na
prevod zo systému CMP a predstavuje 13 TB. Dokumenty st prevazne textovych formatov,
pripadne formatov tabuliek a grafov, multimedidlne dokumenty sa vyskytuji v minimalnom

mnozstve.

3.2.7 Spdsob prace s dokumentami

Dokumenty st nositelom informacii pre kazdého jedného zamestnanca servisnej
pobocky.Kazdy k ich tvorbe v uréitom pomere a s urcitou frekvenciou prispieva a na dennej
baze ich vyuziva. Zamestnanci technickej a netechnickej podpory vychadzaju pri svojej
¢innosti z dokumentov obsahujucich metodiky a postupy zdkaznickej podpory, zakaznicke
udaje ¢i technologické parametre produktov a moznosti ich oprav. Netechnickd podpora
zaznamenava v dokumentoch priplatené kontrakty zakaznikov a na zaklade nich potom
vyhodnocuju postup svojej podpory. Cenniky ziadanych servisnych sluzieb ¢i faktury st nimi

tieZ vyuZivané na dennej baze.

V aktudlnej roztrieStenej dokumentovej Strukture nie je mozné hovorit o nejakej
systematickej sprave dokumentov alebo o centralizovanom systéme ich riadenia. UZivatelia
vyuzivaju zvykom zauzivané spdsoby prace s nimi a ich zdielania, ¢o s ich narastajicim
mnozstvom, spomalenymi preplnenymi uloziskami a vyskytujucimi sa duplicitami moze
vyvolavat’ Casové prestoje a predlzovanie hlavnych podnikovych procesov - teda servisnej
obsluhy zdkaznikov. Ukazovatel'om tohto negativneho dopadu moézu byt pendle vyplacané
zékaznikom za nedodrzZanie zmluvou stanoveného Casu servisnej obsluhy, ktoré zaciatkom
tohto roka predstavovali mesaéne priblizne 1000 dolarov. Napriek tomu, ze v porovnani s
trzbami tato suma nie je vel'kd, pobocka by ju vel'mi rada eliminovala k nule, ked’ze okrem

finan¢ného nakladu to so sebou prinasa ovel'a negativnejsi dopad — stratu zakaznickej dovery.

3.2.8 Spbsob zabezpeclenia podnikovych dokumentov
Pobocka ma momentalne nastaveny vel'mi roztrieSteny systém ukladania dokumentov.
Dostupnost’ kriticky doélezitych dokumentov mala zabezpecenu tym, ze boli jednak ulozené v

systétme CMP na serveroch spolo¢nosti Motorola ulozenych fyzicky v Amerike a v pripade
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ich nedostupnosti mala kritické dokumenty (Casto v duplicitnych alebo neaktualnych
verziach) ulozené na lokalne zdiel'anych diskoch na fyzicky pritomnych serveroch v Brne.
Servery, ktoré patria spolo¢nosti Motorola, vSak stratia v dohl'adnej dobe svoje opravnenie na
vyuzivanie a poboCka musi vytvorit novy systém ukladania a zabezpeCovania svojich

dokumentov.

3.2.9 Vzdelavaci program v oblasti manipulacie s dokumentami

V pobocke prebieha v intervale dvoch rokov pravidelné IT skolenie uzivatel'ov, ktoré
zahriuje zakladné bezpeCnostné uzivatel'ské povedomie ohladom pristupovych hesiel, e-
mailovej komunikacie, fyzického zabezpeGenia, atd. Skolenie zamerané Specificky na
manipulaciu, ukladanie a spravu dokumentov v pobocke aktudlne chyba, o com svedci aj

aktualny decentralizovany a neziaduci stav.

3.3 Zhrnutie analyzy sucastného stavu

Mimo uvedenych Casti analyzy sGfasného stavu servisnej pobocky Zebry v Brne bola
vyhotovena eSte analyza SWOT, jej nahl'ad je uvedeny V prilohe A. Analyza vychadza
Z porovnania aktualne pdsobiacich internych, externych a konkuren¢nych faktorov, ktoré

Vv diplomovej préci nie su podrobnejsie rozobrané z dévodu jej rozsahového obmedzenia.

Ked’Ze stredisko je len servisnou pobockou globalnej spolo¢nosti, jeho najvacsim poslanim je
vykonévat’ svoju ¢innost’ Co najlepsie, najrychlejSie a najefektivnejsie, ¢im udrzi spokojnost’
existujlicich zékaznikov Zebry. VSeobecne je mozné usudzovat, Ze zakaznikov moze odplasit’
bud’ nespokojnost’ s ¢innostou a pontkanymi sluzbami alebo vyhodnejSia konkurencia.
Aktualne konkuren¢né riziko, ktorému pobocka podlieha, je vSak vplyvom jej jedinecne
komplexného produktového a servisného portfélia pomerne nizke. Preto s cielom
dosahovania lepsich vysledkov je vhodné upriamit' viac pozornost’ na vlastnii Cinnost

strediska a snazit’ sa o zefektivnenie procesov a tym aj skvalitnenie pontukanych sluzieb.

Zo SWOT vyplynula pobocke ako vyrazna slabina jej aktualna situacia spravy podnikovej
dokumentéacie po uskutocnenej akvizicii. Systém je nejednotny, decentralizovany, pricom
védcSina uzivatel'ov stile pouziva povodné systémy, na ktoré strati v blizkej dobe opravnenie.
Ked’ze s dokumentaciou pracuju zamestnanci helpdesku na dennej baze, neprehladnost

systémov vyrazne spomaluje pracu ateda aj obsluzenie poziadaviek zakaznikov. Dal’Sim
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problémom je duplicita dokumetov a Z nej odvodeny zbytocne vel’ky objem dat potrebnych

k zalohovaniu. Pomalost’ a zastaralost’ tohto rieSenia navySe vyrazne demotivuje pracovnikov.

Implementovanie nového jednotného systému DMS je preto pre pobocku nie len vyhodné, ale

aj nevyhnutné.

3.3.1 Potrebna zmena v systéme pre spravu dokumentov

K naplneniu zmyslu a podstaty akejkol'vek zmeny v servisnej pobocke Zebry je
automaticky poZadované dosiahnutie efektivnejSieho stavu, nez je ten sicasny. K tomu je teda
logicky potreba podrobne si zosumarizovat’ akych nedostatkov sa chce vedenie zbavit’ a aké
vyhody zo stcasného riesenia chce ponechat’ aj v novom, zmenenom stave. Tento princip je
mozné aplikovat' aj na planovani zmenu systému pre spravu dokumentov. Nedostatky
suc¢asného rieSenia uz boli v praci nartnuté, no v nasledujicej tabulke su doplnené

0 porovnanie s pozitivnymi znakmi.

Tabul’ka 4 - Porovnanie nedostatkov a vyhod aktuidlneho systému spravy dokumentov, Zdroj: Vlastné spracovanie
podla internych materidlov

Nedostatky aktualneho systému prace : Vyhody sicasného systému prace
S podnikovymi dokumentami S podnikovymi dokumentami

¢ Nejednotnost, decentralizacia e Ciasto¢né portalové riedenie

e Duplicity dokumentov e Moznost offline pristupu na zdielané

e Slaby prehlad o aktualnosti verzii sietové disky

e Casova neefektivnost z dévodu e Jednoduchost prace so subormina
neprehladnosti systému platforme Windows vyZaduje minimdlne

e Mailo vykonny systém vyhladédvania naroky na Skolenia uzivatelov

v dokumentoch

e Nespokojnost uzivatelov s rychlostou
systému

e Nutnost vyuzivat viac internetovych
prehliadacov

3.3.2 Poziadavky investora na zmenu

Kuvedenému porovnaniu je potrebné este zahrnut' poziadavky vrcholového vedenia,
ktoré aktualny systém nespiiia. Vedenie spolo¢nosti striktne pozaduje globalne zjednotenie
informacného systému pre spravu dokumentov. To mdze totiz priniest zjednoduSenie
a zefektivnenie do vSetkych oblasti, do ktorych =zasahuje. Vyuzivanie spolo¢nych

Standardizovanych rozhrani a sluzieb Setri Cas pre potrebu novych navrhov, rieseni alebo
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nezhdd. Jednotny systém mimo iného minimalizuje ndklady na tvorbu distribu¢nych kanalov
so vSetkymi podnikovymi stakeholderami, dava prilezitost na usporu pracovnych sil,
zefektiviluje podnikové procesy aj poskytované sluzby, ¢o vSetko usti k hlavnému ciel'u

vsetkych podnikov — k zvySovaniu zisku.

TabuPka 5 - PoZiadavky investora na novy DMS systém, Zdroj: Interné materialy

Poziadavky vedenia na novy systém pre spravu dokumentov

e Centralizacia systému

e Globalne jednotny systém

e Moznost vyuZivania Business Intelligence nastrojov priamo v systéme

e  Workflow

e Socidlne portalové nastroje pre jednoduchu interakciu uzivatelov v ramci globdalnej spoluprace
e Kompatibilita s MS Office kancelarskym balikom

e Mobilny pristup k dokumentom

e Flexibilita uzivatelského rozhrania, moznost kustomizacie

e Moznost offline pristupu

e Efektivny systém vyhladdvania v dokumentoch

Z pohl'adu architektary IS je moZzné v tomto pripade hovorit’ o poZiadavke na systémovu
integraciu na Urovni aplikacnej vrstvy a pouZivatel'ského rozhrania, ked’Ze sa do brnenskej
pobocky musi implementovat’ novy systém spravy dokumentov vo forme webovej aplikacie

S globélne Standardizovanym uzivatel'’kym rozhranim pre zamestnancov spolo¢nosti.

3.3.3 Vyber konkrétneho systému

Tradiénym postupom by sa v kroku vyberu najvhodnejsieho riesenia konal prieskum trhu
a ponuky Vv oblasti systémov pre spravu dokumentov, zorganizovalo by sa vyberové konanie,
V ktorom by sa pozvala skupina najvhodnejSich adeptov a vypocul sa névrh ich rieSeni
apostupnym vyradovacim systémom by sa dospelo k najvhodnejSiemu rieSeniu

a dodavatel'ovi rie$enia.

Tento krok bol vSak v pripade brnenského servisného centra skrateny. Hlavna cast’ firmy
Ssohladom na celopodnikova stratégiu aciele uz vyberovym konanim pre vyber
najvhodnejsieho systému pre spravu dokumentov presla a globalne uz isti dobu vyuziva
systém SharePoint 2013 od spolo¢nosti Microsoft, po novom uz cloudova verziu SharePoint

Online. Software Sharepoint svojou funkcionalitou d’aleko presahuje zakladny systém pre
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spravu dokumentov, obsahuje totiZz mimo in¢ho aj funkcionalitu ostatnych komponent
systtmov ECM, moznost vyuzivania Business Inteligence nastrojov, databazy vo forme

webovych aplikécii alebo technologiu cloud computing.

SharePoint Online spiia poziadavky vedenia spolo¢nosti Zebra, dokonca ich presahuje
a umoziuje technologicky rozvoj a preto vedenie rozhodlo, Ze brnenské servisné centrum
zavedie systém Sharepoint, ako svoj systém pre spravu dokumentov a zmigruje vSetky svoje
podnikové dokumenty do jedného centrdlneho systému. Systém sa tak stane globalne

jednotnym a zefektivni a urychli globalnu spolupracu v ramci firmy, ako aj mimo nej.

3.3.4 Vlastné zhodnotenie analyzy

Uskuto¢nena analyza aktudlnej situdcie servisnej pobocky spolo¢nosti Zebra jasne
preukazala nevyhnutnost’ implementovania nového, centralizovaného syst¢ému DMS. Tlakom
Z vedenia sa presadilo rieSenie vo forme cloudového systému SharePoint Online. Verim, Ze
Vv danej situdcii by pobocka lep$iu variantu nez SharePoint od Microsoftu nenasla. Potrebna
synchronizécia ¢innosti a spolupraca na globalnej Grovni by inym systémom nebola zaistena,
navyse je tu vel'ka vyhoda maximalnej spoluprace systému s kancelarskym balikom Office,

bez ktorého si dennu ¢innost’ zamestnancov nie je mozné ani predstavit’.

Otéazkou vSak zostava vol'ba cloudového rieSenia. Jednoduchost’ implementacie, flexibilita
uprav Ulozného priestoru, mobilnd dostupnost” 99,99%, transparentné mesacné pausilne
naklady, automaticky aktualizovany servis a mnoZstvo dalSich vyhod pobocke cloud
bezpochyb prinesie. No na druhej strane tu stoja uplne nové otazky bezpecnostnych hrozieb
a zavislosti od poskytovatel'a, limitované administratorské prava, Uplnd zavislost od

internetového pristupu, ¢i limitované analytické a aplikacné funkcie.

Osobne predpokladdm, Ze pre pobocku v praxi prevazia uvedené vyhody cloudového rieSenia.
Musi vSak prebrat’ taktieZ iniciativu a nenechat’ sa len pasivne viest vedenim zo strany
poskytovatela. K uvedenym rizikdim a nevyhoddm existuje rada moznych opatreni, ktoré
modze pobocka s minimalnymi ndkladmi proaktivne zaviest a vyuzivat tak vyhody
centralizovaného cloudového DMS v maximalnej moznej miere. Tymto moznym opatreniam

sa bude venovat kapitola vlastného navrhu rieSenia.
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4.1

4 TEORETICKE VYCHODISKA PRACE

Teoretickd kapitola dodava praci vSeobecné vychodiska a definicie, na ktorych sa zakladaji
tvrdenia v analyze a navrhy v praktickej Casti prace. Budu tu priblizené dokumenty aj systémy
pre pracu s nimi, no rovnako aj stru¢né vysvetlenie cloudovej technologie ¢i projektového
riadenia. Obsaovy ramec bol vybrany tak, aby dostatocne, no stru¢ne ozrejmil vsetky potrebné

pojmy z ostatnych ¢asti prace.

Informacia, informaéna spolo¢nost’
Slovo “informdcia” pouzivame vSetci denne, bezprostredne a Uplne intuitivne. Jeho
pociatky siahaju az k roku 1274, kedy bol tento vyraz zaznamenany poprvykrat, pricom

vychadza z latinského slova “informare”= formovat,, tvarovat’. (2)

Pociato¢né technické vnimanie informécie vo vyzname udaju, spravy a potreby oznamit
niekomu nie¢o v ¢o najkratSom c¢ase sa vSak vyvojom doby zmenilo na spolo¢enské vnimanie.
V tomto ponimani chapeme informaciu ako sucast’ informa¢ného hodnotového ret'azca, ktory

vedie ku znalostiam: Data— Informacie—Znalosti. (3)

Informaciu mézeme povazovat za spravu o uskutocneni istého javu, ktord ndm zniZi resp.

uplne odstrani neznalost’ konkrétneho javu. (3)

Informovanost’ a vytvorenie znalosti vnimame prirodzene ako vSeobecni vyhodu, no v
dnesnej technologicky pokrocilej dobe sa z tejto vyhody stdva skor nutnost. Globalnym
prepojenim sveta na konci 20. storocia sietou Internet sa informacie, informacné systémy a
informa¢né komunikacné technoldgie dostali do centra pozornosti, pretoze moZnosti
ziskavania znalosti dosiahli uplne nové rozmery. Kazdé obdobie vyvoja spolo¢nosti si so
sebou nieslo charakteristicku vlastnost’ a da sa povedat’, ze sic¢asna etapa 'udského vyvoja je

charakteristicka prave informaciami a preto sa dnes hovori o informacnej spolo¢nosti. (2)

4.2 Uvod do podnikovej informatiky
Principmi a metdodami prace s informaciami sa zaoberd informatika. Informatika si nasla
svoje nezastipite'né miesto v dnesnej dobe a ¢im d’alej tym rychlejSie sa dostdva do vSetkych

oblasti dneSnej spolo¢nosti. NajvyraznejSie prejavy tejto masivnej informatizcie vnimame v
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obchodnej sfére a v dopade na podniky a ich riadenie. Pri vplyve informatiky na podniky

hovorime o podnikovej informatike. (4)

Uz len pri beznom pozorovani nemdze nikomu ujst, Ze spektrum produktov a sluzieb sa na
trhu rozsiruje. Toto rozSirovanie je vo velkej miere sposobené hlavne narastom ponuky
informacnych produktov a sluzieb, ktoré¢ st bud’ vo forme pridanej hodnoty k pdvodnym

produktom alebo predstavuju samostatnu, novi produktovu radu ¢i sluzbu. (4)

Informacné produkty a sluzby v obidvoch spomenutych forméch predstavuju pre podnik
obrovsky potencial. Umozituji mu totiz rozSirenie hranic svojho pdsobenia do novych
segmentov, ¢i uz zakaznickych alebo geografickych. Podnik tak moze pdsobit v redlne
globdlnom obchodnom prostredi. VSetko ma vSak viac uhlov pohladu. Globalizacia
obchodného prostredia so sebou prinasa aj globdlnu konkurenciu a podniky st svojim
sposobom informaénymi technoldgiami tlagené k prezitiu na trhu. Co sa javilo ako volba

dosiahnutia konkuren¢nej vyhody sa zacina stavat’ nevyhnutnostou k udrzaniu sa na trhu. (4)

S narastajicou konkurenciou vSak prirodzene rastie aj vyjednavacia sila zdkaznikov ¢i
dodavatel'ov. Dlhodoba starostlivost’ o zdkaznika je jedinou moZnost'ou udrzania si ho a k
tomu nevyhnutne patri nutnost’ poznat’ ho a poznat’ jeho potreby. Dodéavatelia musia na seba
prevziat' ¢o najviac starosti zdkaznika, ako su priebeznd spriava a kontrola dodéavok,
automatické poskytovanie potrebnych informacii alebo udrzovanie minimalneho stavu zasob

na sklade. (4)

Tomuto vsetkému sa bezpodmieneéne musi podriadit’ vedenie podniku. Vedenie sa musi
snazit’ integrovat’ poskytované sluzby pre zédkaznika do takej miery, Ze zdkaznik moZe byt na
jednom mieste obsluzeny bez toho aby si vS§imol, ¢i je sluzba alebo produkt poskytovany
priamo od kontaktovaného obchodnika alebo od jeho subdodavatelov. Vyznamnu tlohu
hrajii samozrejme cas, kvalita a nizke ndklady, k ¢omu mdze automatizacia podnikovych

procesov vyrazne prispiet’. (4)

Pre podporu prisposobovania sa v§etkym tymto nutnym zmenam sluzia v podniku informacné
systémy a informacné technologie. Okrem podpory by vsak mali poskytnut’ aj zaklad pre

d’alsi dynamicky rozvoj v zelanych oblastiach. (4)
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4.3 Dokumenty ako podnikové aktivum
Informacie, ako uz bolo spomenuté, su sucastou informa¢ného hodnotového retazca,
ktory vedie ku znalostiam. Touto problematikou sa zaobera znalostny manazment, ktory
kladie doraz na rozliSovanie medzi spomenutymi kategoriami a zvyraziuje potrebu

rozdielného riadenia informacii a znalosti. (5)

Dokumenty

Znalosti

Obrazok 8 - Znalostna pyramida, Zdroj: Vlastné spracovanie podl'a (5)

Data sa v tomto modeli chapu ako vSetko, ¢o mézeme vnimat’ zmyslami. Nie st zavislé od
l'udského vedomia, sl objektivne a maju podobu faktov. Informécie povazujeme za tu cast’
dat, ktorym clovek priradi nejaky vyznam alebo dodlezitost’. Informacie sa uZ povazuju za
subjektivne, pretoze im ¢lovek pridelil nejaky konkrétny tcel. Znalost chdpeme ako nieco
“navyse pridané” ku informacii. Je to urCity stibor informaécii, ktoré su zmysluplne zasadené
do ur¢itého kontextu a preduréuju nas k nejakej Ginnosti. Cinnost’ uZ nasledne predstavuje

urcit pridant hodnotu. (5)
Znalosti delime podl'a moznosti ich vyjadrenia na: (3)

e Implicitné/Tacitné

e Explicitné

Implicitné/tacitné znalosti nie st lahko vyjadritelné. Su to nevyjadrené schopnosti,

sktisenosti, intuicie, ktoré st bud’ ziskané vzdelanim ¢i tréningom, no v niektorych pripadoch
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ani nevieme odkial’ ich mame, resp. nevieme, ze ich vobec méme. Prikladom na to moze byt

uloha: Slovne opiste, ako vyzera zelena farba? (3)

Explicitné znalosti st l'ahko formulovatelné, daji sa lahko vyjadrit formalizovanym
sposobom (pismenami, znakmi alebo slovami), vd’aka ¢omu sa 'ahko komunikuju a zdiel’aju.
Zaznamenavaju sa formou dokumentov, v datab4zach a v informacnych systémoch. Ukladaju
sa napriklad do systémov pre spravu dokumentov. Pre organizéciu, ktora vyuziva v Sirokej
miere informaéné technoldgie byvaju prioritné explicitné znalosti. Ich riadenie prebieha

ukladanim znalosti vo forme dokumentov do systémov pre spravu dokumentov. (3)

Dokumenty teda vd’aka svojej schopnosti uchovavat’ a prenasat’ informadacie a znalosti, st
povazované za podnikové aktivum. Aktivum sa v tomto pripade chape ako hmotny alebo
nehmotny majetok podniku a je mu prisudzovand uréitd hodnota. Ta sa v pripadoch
informacnych aktiv urcuje podl'a ndkladov vzniknutych pri naruSeni dovernosti, dostupnosti

alebo ich integrity. V praxi sa tento pristup zvykne pocitat’ tzv. su¢tovym algoritmom: (6)
Hodnota aktiva = (Dostupnost’ + Dovernost’ + Integrita) / 3 (6)

Viac o tychto pojmoch bude spomenuté d’alej v podkapitole 4.9.3.

4.4 Zivotny cyklus dokumentov

Dokumenty, ako nositelia explicitnych znalosti alebo informacii v§eobecne, prechadzaji
postupne svojim zivotnym cyklom, ktory je mozné rozdelit’ do 6-tich krokov, pricom kazdy
spiiia rozdielnu funkciu. Jednotlivé kroky su spracované podla normy CSN EN 82045-1 o

sprave dokumentov: (7)

1. Inicidcia — z Gvodnej fazy vznikd tzv. Pracovny rdmec, ktory sliZi na vypracovanie
daného dokumentu. V ramci toho musi byt dokument jednoznac¢ne indetifikovany
metadatami, ktoré nebudu zavislé od jeho fyzického umiestnenia. V tejto faze prebieha aj
triedenie dokumentov podla zelanych podmienok alebo Specifikovanych systémov
triedeni.

2. Priprava — Vyvoj obsahovej stranky dokumentu

3. Ustanovenie-kontrola a schvalenie — Proceduram schval'ovania a kontroly sa dokument

moze podrobit’ vo vnutri prislusnej organizacie. Pokial’ to vSak vyzaduje kontrakt, moze
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byt nutny dodato¢ny krok externého schval'ovacieho procesu od externej zodpovednej
organizacie. ( stanovené podl'a ISO 9000)

Pouzitie — Féza pouzitia dokumentu zacina uvolnenim schvéaleného dokumentu do
systému vyuzivania. Znamena to, ze dokument méze byt pouzity pre sledovany ucel.
Revizia — Vo faze revizie sa meni a prispdsobuje obsah dokumentu tak aby nasledoval
vyvoju procesov a ¢innostiam uzivatel'ov, ktori s nim pracuju.

Archivacia - Po uréitom case kazdy dokument dokonéi svoj ucel a stiva sa
nepouzitelnym. V takom pripade sa stiahne. Dokument sa vSak musi v kazdom pripade
po dlhsiu dobu uchovévat’, ako archivny. Dobu archivacie stanovujii pravne poziadavky,
no vznikni sa zna¢ne menit. Minimdalna pravne vyzadovana doba archivécie (Casto
najmenej 10 rokov) sa modze odliSovat’ aj podl'a podmienok kontraktov. Z doévodu
dlhodobého uchovavania a opitovného vyuzivania dokumentov a informacii by sa mali
informdcie zbavovat’ logickych zavislosti a vézieb na fyzickych osobach, ktoré ich
vytvorili a rovnako na technickej baze ich tvorby (SF,HW,pamitové médium). Na
technickej trovni sa musi zabezpecit’ vyhl'addvanie a vyber pouzitim stalych formatov
dat a médii. Data preto musia byt Casto transformované do odlisnej skladby forméatu
kvoli prisposobeniu sa novym technickym prostriedkom. Metadata musia byt doplnené
zvlastnymi metadatami spojenymi s procesom archivovania.

Stiahnutie a odstranenie - Vyradenie a odstranenie dokumentu z archivu znamena, ze
sa dokument vratane jeho pridruzenych metadat vyradi a uz d’alej nebude sledovany ani

fyzicky ani logicky. (7)
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Archivacia
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Obrazok 9-Cinnosti v priebehu Zivotného cyklu dokumentu v DMS, Zdroj:Vlastné spracovanie podla (7)

4.5 Zalohovanie dokumentov

Popri dlhodobej, casto zakonom nariadenej archivacii dokumentov, ktord sluzi pre
opatovné zistenie v akom stave boli data v urCitom minulom okamihu, existuje eSte
zalohovanie dokumentov. Pojmy st napriek ich odliSnému vyznamu casto zamienané.
Vyznam zalohovania je totiz vytvaranie tzv. Zivej kopie dat, ktord sluzi pre okamZzité
obnovenie potrebnych dat v pripade ich straty, vypadku systému alebo iného posSkodenia.
Zaloha sa moOZe vytvarat automaticky alebo manudlne, najidedlnejSie v pravidelnych

intervaloch. Zalohou sa rozumie taka kopia dat, ktora je ulozena na odlisnom médiu nez

povodné data. Tieto média byvaju najcastejsie: (6)

e Optické média — CD,DVD — rychle, cenovo nenarocné rieSenie s pomerne kratkou
Zivotnost'ou

e Pamitové karty a flash pamdte — I'ahka prenositelnost’, nizka cena, obmedzeny pocet
zéapisov, nadchylnost’, kratkodobost’

e Pevné disky a ich zapojenie do viacnasobnych diskovych poli (RAID) — vysoka kapacita,
rychlost’, spolahlivost’ proti fyzickému zlyhaniu pevného disku (RAID),

e Pasky — nizsie naklady neZ pevné disky, extrémna Zivotnost’, odolnost’ a vysoka kapacita,

automatické zalohovanie serverov sietovo pripojenych na paskové zariadenie.
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Systém, akym sa data a dokumenty v stanovenych intervaloch na tlozné médium ukladaju,

zavisi od zvoleného zalohovacieho spdsobu: (6)(28)

e Plna zdaloha — Pri kazdom prevedeni sa vytvara plnd koépia dat, nezavisld od tej
predchadzajtcej. To vyvoldva najvicsie kapacitné naroky a preto sa zvykne pouzivat’ len
v uvode zdlohovania a na nu nadvdzuji inkrementélne alebo rozdielové zalohy.

o Inkrementdlna zaloha — pri zalohe sa zaznamenavaji len zmeny, ktoré vznikli od
predchadzajticej inkrementalnej zalohy. Je preto najviac kapacitne usporna, no pri
potrebe obnovy systému je potrebnd prva plnd zaloha a na fiu chronologicky nadvézujice
vSetky inkrementalne zalohy. Ked'Ze st medzi sebou navzdjom zavislé, v pripade
poskodenia jedenej z nich vznikne problém s nadviznostou tych nasledujucich.

e Rozdielova zdaloha — Zaznamenava zmeny vzniknuté od poslednej plnej zalohy.
Jednotlivé rozdielové zdlohy nie si teda na sebe zavislé, a v pripade poSkodenia sa

neovplyvnia. Pri obnove je potrebné posledna plna zéloha a posledna rozdielova zaloha.

4.6 Sprava podnikového obsahu

Pod pojmom podnikovy obsah rozumieme vsetky informaéné zdroje, ktoré sa vyskytuju
v podniku bez ohl'adu na ich formu (elektronické alebo listinné dokumenty) a format (text,
obraz, zvuk, atd’). Kvantitativny narast objemov ziskavanych dat vplyvom dnes$nej
informatizacie je natol’ko vyrazny, ze bez kvalitativnej zmeny spracovavania dat by bol
neunosny. Vacsia kvantita prijimanych dat ndm totiZ neprinesie Ziadnu kvalitativou vyhodu,
pokial’ nemame dostato¢né vhodné prostriedky na ich spracovavanie a spravovanie. Prave z
tohoto dovodu sa zvysil zaujem o aplikécie pre spravu podnikového obsahu ako je napriklad
Document Management System (DMS), ktoré vyssiu kvalitu spracovdvania informécii mézu

poskytnut’. (8)(27)

Vseobecne sa teda sprava podnikového obsahu (Enterprise Content Management-ECM) chape
ako stratégia, postupy alebo nastroje sluziace k ziskavaniu, riadeniu, spracovavaniu, zdiel'aniu

a distribucii obsahu a dokumentov vzt'ahujicich sa k podnikovym procesom. (8)

Elektronické informécie, ktoré maju svoju pevnu Struktiru su pre vypoctova techniku vel'mi
l'ahko zvladnutelné.Vyznam takychto dat je dany a popisany ich Struktirou a preto ich

pocitacové spracovanie moze byt podporované velkym mnozstvom aplikacii. Hovorime tu
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napriklad o uctovnickych aplikacidch alebo aplikacidch pre spravu majetku. V beznej
organizacii sa vSak mnohonasobne viac vyskytuji nestruktirované data (napr. Texty, obrazky,
grafy, prezentacie, atd’), ktoré su pre jej ¢innost’ nevyhnutné a nedokazu byt' spracovavané

beznymi aplikaciami transakéného charakteru ako napriklad spominané Gctovnictvo. (8)

Prave kvoli neStruktarovanym datam vznikli aplikacie pre spravu podnikového obsahu. Tieto
aplikacie umoziuju nestruktirované data charakterizovat’ a popisat’ ich tzv. metadatami, co
im umozni s nimi d’alej efektivne pracovat’. Podla normy CSN EN 82045-1 charakterizujeme
metadata ako popisné data pre spravu dokumentov, resp. data o obsahu dokumentu, potrebné
pre jeho spravovanie v elektronickom systéme spravy dokumentov DMS alebo v akomkol'vek

inom platnom systéme. (8)

4.6.1 Architektura systémov pre spravu podnikového obsahu

Pri spidtnom pohlade na vyvoj aplikacii v oblasti spravy obsahu je zrejmé, ze ECM
predstavuje do istej miery len zastreSenie pre uz existujuce samostatné aplikacie so
Specifickymi funkciami. Tieto aplikacie sa Specializovali len na jednu funkciu ako napriklad
aplikacia pre digitalizaciu dokumentu, aplikacia pre workflow alebo aplikécia pre spravu
dokumentov. Prirodzenou snahou o efektivnej$ie uspokojovanie zakaznickych potrieb sa
zacali tieto funkcionality rozsirovat’, resp. spdjat’ do jednej aplikécie a do jedného produktu.

(8)

Aby tieto systémy zabezpecili skutocne efektivnu spravu dokumentov, musia byt stanovené
presné pravidla a procesy pre zaobchadzanie s dokumentami, ktoré¢ budu zahriiovat’ ich cely
zivotny cyklus. ECM teda v dneSnej podobe pozostava z viacerych komponent, ktoré je
mozné odlisit’ ich rozdielnou funkcionalitou a pokrytim rozdielnych casti Zzivotného cyklu
podnikového obsahu. V nasledujucej tabulke st komponenty blizSie popisané. V rozlicnych
literatrach sa uvadzaji rozne preklady uvedenych komponent, preto z dovodu lepsej

prehl'adnosti je pod slovenskym nazvom vzdy uvedeny aj anglicky nazov. (8)
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Tabul’ka 6- Zakladné komponenty ECM, Zdroj:Vlastné spracovanie podl'a (8)

ll:Iz'lzov Hiavny tiéel Komponenty Pokrytie i:z’tzy Zivotného cyklu
omponenty podnikového obsahu
Prevod listinnych T |
o dokumentov do Ve inké S/
Digitalizicia elektronickej podoby, ¢i .
dokumentov uz.do podoby o
Imaging editovatel'ného
elektronického stboru
alebo do formatu obrazku. Publikacia Skartacia
Automatizované |
ziskavanie
Vyt’ahovanie dat §trukt1’1}rlolvan3’/ch (Iilét z
roznych listinnyc .
Data Capture dokuymentov a g Lt
zabezpecenie ich ulozenia
do databazy. publikdcia | Archivacia
. Integrované,
Syst’em pre centralizované tlozisko Prijatle ObstArani
Spravu dokumentov. Umoziiuje
dokumentov viacnasobny uZzivatel'sky
Document pristup k dokumentom, ich
Management sprac?ovéva}nle, o
System manipuléciu s nimi a
riadenie.
Systematicka kontrola
vytvarania, prijimania,
sprivy. W2y o o r————
Spréva spristupfiovania
ZAZNamov zaznamov. Zaznam sa
chape ako doklad o tom, Ulo3enie
Records ¢o spolo¢nost’ robi,
Management vratane vSetkych

obchodnych aktivit,
firemnej koreSpondencie,
osobnych suborov atd’...
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Sprava
elektronickej
posty

E-mail
Management

Triedenie a presuvanie
elektronickych sprav
vratane prilozenych
suborov z osobnych
elektronickych postovych
schranok zamestnancov
smerom do
centralizovaného uloziska.
Naésledne sa tieto ziskané
informacné zdroje stant
zdiel'ané.

Archivacia

Archiving

Doveryhodné a bezpecné
ulozenie dokumentov, ich
spracovanie,
spristupfiovanie a nasledné
vyrad’ovanie podl'a
stanovenych podmienok.

Obstaranie

Uloienie

Automatizacia
procesov

Workflow

Automatizécia procesu
alebo jeho casti, behom
ktorého st informacie,
dokumenty alebo ulohy
zadavané napriec
organizaciu od jedného
zamestnanca k druhému
podla pozadovanych
pravidiel prislusného
procesu.

Timova
spolupraca

Groupware

Zabezpecenie
komunikacie a spoluprace
I'udi na spolo¢nom cieli
ako aj koordinacie
jednotlivych aktivit k jeho
dosiahnutiu.

Sprava webového
obsahu

Web Content
Management

Tvorba, schval’ovanie a
automatické zverejnovanie
informacii rozli¢nymi
informacnymi kanalmi ako
su internet, intranet,
extrane atd’...

Publikicia Archivicia
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Priebezné ziskavanie,

, . - 1 vstup
spracovavanie, zdiel'anie, T o Obstacpe
znalosti pracovnikov a { SPRACOVANIE \

KnOWlEdge Skupin pracovnikov S l: Ulozenie Upravy Vyuzivanie :

. . - \ =1 1= 4

Management cielom ich kontinudlneho S ./ v
el VYSTUP e

zvySovania podnikove;j

i . R . Pubh:-?oa.__ﬂhnvacxa _ﬁ,-ﬁh’r(acna
vykonnosti a efektivnosti.

vsTup
Spl'a.Va . Vkladanle, triedenle, ‘ Prijatie 'TLL Obstaranie
n;)ult;]medlalneho vyhladavanie, ukladanie a
opbsanu X : 7
Zabevzpecrovanle p’rIStupu Ulozenie Upravy VyuZivanie
Digita Asset ku vSetkym formam
‘ Publikacia [ Archivicia | Skartdcia

Diplomova praca sa blizsie zaoberd komponentou Systému pre spravu dokumentov- DMS a
preto podrobnejsia charakteristika ostatnych komponent ECM nie je obsiahnuta v tejto praci.

Pre podrobnejsi popis vid'. (8)

4.6.2 Systém pre spravu dokumentov - DMS

DMS systém sa v ramci ECM povaZzuje za akési jadro rieSenia, pretoze prave on
zastreSuje centralnu fazu Zivotného cyklu podnikového obsahu. DMS predstavuje centralne
ulozisko podnikovych dokumentov a dat s roznym typom formatu a poskytuje ich ostatnym
ECM Kkomponentam, ostatnym podnikovym aplikaciam ako aj vSetkym opravnenym
uzivatelom. Pristup k potrebnym dokumentom, ktory poskytuje, musi byt bezpetny a
okamzity. (2) (8)

Ako uz bolo spomenuté, DMS pokryva fazu spracovania v ramci zivotného cyklu
podnikového obsahu. Znamena to, ze dokumenty sa v systéme nevytvaraji ale vstupuji uz
hotové, ¢im sa DMS 1iSi od ostatnych komponent ECM. Systém umoziiuje pracu s
dokumentami ako s celkom, riadenie pristupu k nim, pouzivanie a ukladanie a vsetky tieto

¢innosti automaticky sleduje a riadi. Nema vsak na starosti pracu s obsahom suboru. (2) (8)
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[ Prijatie | Obstaranie

- - |-

E Ulozenie Upravy Vyuzivanie D
[ Publikacia ] Archivacia { Skartacia

Obrazok 10- Pokrytie fazy Zivotného cyklu podnikového obsahu komponentou DMS, Zdroj:Vlastné spracovanie podl'a
@)

4.6.2.1 Prinosy DMS

Rastiice mnozstvo dokumentov v kazdej jednej spolocnosti je prirodzenou odozvou na
informatizaciu naSej spolo¢nosti. Pokial’ firma nechce zaostavat’, zistuje, ze efektivnym
zaobchadzanim s dokumentami vSetkych druhov je mozné zjednodusit' a hlavne zrychlit
firemné procesy, ¢o vedie k isporam, ako ¢asovym tak aj finanénym. Az ked’ ma ¢lovek veci
pod kontrolou, moéze ich efektivne riadit. Mnohé firmy sa preto v snahe riadit’ dokumenty
schyl'uji k najjednoduchSim rieSeniam a vyuzivaji napriklad zdielanie adresdrov na
suborovych serveroch. Pravidld o ukladani, pomenovavani a praci s dokumentami su
preddvané Casto len ustne medzi zamestnancami, comu zvycajne vd’aci vzniknuty chaos.
Priklady moZnych problémovych situacii v podnikoch a sposobov ich rieSenia vdaka

syst¢émom DMS je uvedeny v nasledujtcej tabul’ke: (2) (8)
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Tabulka 7 - Vyhody DMS, Zdroj: Vlastné spracovanie podl'a (2) (8)(27)

Plytvanie ¢asu pri vyhPadavani uloZenych
dokumentov

Strata ¢asu v dosledku pouZitia nespravnej
verzie dokumentu

Nedostato¢na komunikacia medzi
jednotlivymi oddeleniami spolo¢nosti

Nespravne rozhodnutia na zaklade neznalosti
existencie dokumentu

Nedostatocna evidencia kopii dokumentov,
nedostupnost’ dokumentov

Zbytocné zaberanie paméit’ového priestoru z
dovodu duplikacii dokumentov
Nedostupnost’ dokumentov pre potrebu ich
mobilného vyuzZivania

Nedostato¢né plnenie zakonnych poZiadaviek
na pracu s dokumentami

Zbytocné ¢asové a finanéné naklady
vznikajice neefektivnou ¢innost'ou

4.6.2.2 Zdkladné principy a funkcie DMS

Efektivne vyhl'adavanie a vyber urcitych
dokumentov vd’aka systému tvorby
metadat,

Rychle a priame premietanie zmien vd’aka
systému verzovania

Podpora centralnej vymeny a centralneho
zdielania dat

Podpora spoluprace pri procesoch

Jediné centralne ulozisko dokumentov
pochadzajucich zo vsetkych podnikovych
procesov a aplikacii

Metadata

Offline rezim

Aplikécia formou webového rozhrania

CSN EN 82045-1 norma od Ceského
normaliza¢ného inStitatu presne popisuje
zasady a metody pri spave dokumentov v
systémoch pre spravu dokumentov
Zredukovanie administracie vplyvom
integracie produkovania a spravy
dokumentov,

Automatizacia pracovnych postupov

Existujti vSeobecné principy, na zaklade ktorych sa vytvaraju systémy pre spravu obsahu: (8)

e Subor, resp. dokument sa v DMS vyskutuje len jedenkrat aj ked’ uzivatelia k nemu mézu
pristupovat’ z roznych adresarov.

e DMS vystupuje ako centralne ulozisko dokumentov a ststred’uju sa v ilom dokumenty zo
vsetkych aplikécii, ktoré organizéacia vyuZziva.

e DMS je previazané s kancelarskymi aplikaciami typu MS Word, MS Excel, z ktorych je
nasmerované ukladanie dokumentov priamo do DMS

e Elektronické dokumenty s do DMS ukladané formou formulérov, ktoré okrem daného
dokumentu obsahuju aj nevyhnutné informacie o dokumente a umoznia evidovat a

manipulovat’ s dokumentom, tzv. metadata.
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Hlavné funkcie systémov pre spravu obsahu sa daja kategorizovat’ nasledovne: (8)

e Dokumentacné funkcie - prehliada¢ dokumentov, uzamykanie, sprava verzii, sledovanie
historie a vizieb medzi dokumentami, riadenie zmien, tvorba statickych aj dynamickych
zloziek a dokumentov

o Uzivatel’ské funkcie - pristup cez webovli aplikaciu, persondlne prispdsobenie
uzivatel'ského prostredia, offline rezim

e Integracné funkcie - intergacia s firemnymi aplikdciami, s firemnou poStou a firemnou
administrativou

e Bezpecnostné funkcie - pristupové prava, sprava uzivatel'ov, centralna sprava suborov

e VyhPadavacie a identifika¢né funkcie — vyhl'addvanie dokumentov pomocou metadat

alebo fulltextové vyhl'adévanie, systém tvorby metadat

Systém tvorby metadat spifia v prostredi DMS velmi vyznamn@ funkciu. StruktGrovanym
spdsobom totiz charakterizuju nestrukturované dokumenty, ¢o umoznuje ich vyhl'adévanie ¢i
analytické spracovavanie a tak zvySuju celkovll hodnotu dokumentu. Tvorba metadat je preto
hlavnou zasadou spravy dokumentov, ktorti popisuje norma CSN EN 82045-1, ktora je
ceskou verziou eurdpskej normy EN 82045-1:2001. Norma vysvetl'uje, ¢o vSetko moze byt’ za
metadata povazované aj ako rozliénym sposobom pripojenia metaddt k dokumentom

rozliSujeme medzi jednotlivymi, kombinovanymi, zoskupenymi a siborovymi dokumentami.
()

Uvedena norma spravy dokumentov definuje aj kritéria pre tvorbu verzii dokumentov. Verzia
dokumentu je definovana ako urcity stav dokumentu v jeho zivotnosti zaznamenany tak, aby
ho bolo moZné vyhl'adat’ ako zdznam alebo pouzit’ k distribuénym tcelom. V praxi sa

rozliSuju postupne alebo stibezne ucinné verzie (pre viac informacii vid'. (7))

4.6.3 Dostupné systémy DMS

Situacia na sucasnom trhu so syst¢tmami DMS alebo vSeobecne ECM systémami odraza
zvySeny dopyt po tychto produktoch. Ako uz bolo viackrat spomenuté, organizacie su
konkurenc¢ne tlatené do zvySovania efektivnosti svojej €innosti, do zvySovania kvality. A
implementacia systému pre spravu a riadenie podnikového obsahu je jednou z ciest, po ktorej

sa musia skor ¢i neskor vydat'. Situacia na trhu ECM systémov z oktobra 2015 vyzera podla
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agentury Gartner nasledovne. Agentira mapuje schopnost’ podnikov spiiat potreby

zakaznika, tvorit’ zmysluplné vizie a schopnot’ realizovat’ ich. (9)

@ nu
Micresoft ‘ Opentent
Oracle Lewmark

' i leﬂud. s
Laserfiche .
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Sy-.(emw-e’ . M-Files

SER Group
Ob,cdl'n.

Saftware innovation )

Sa .

10 EXECUTE

ABILITY

COMPLETENESS OF VISION As of October 2015

Obrizok 11 - Situcia na trhu ECM, Zdroj: (9)
Z predchadzajucich hodnoteni je mozné ur¢it' za najvacsich hracov na trhu Systémov pre
spravu podnikového obsahu spoloénosti IBM, Microsoft, EMC alebo Oracle. Co sa tyka
produktov Cisto zameranych len na komponentu spravy a riadenia dokumentov, pohybuje sa
podla agentary G2Grid produkt Sharepoint na trhu s konkurenénymi produktami Evernote,
Brandfolder a eFax. (10)

Uvedeny néhl'ad produktov a firiem pdsobiacich na trhu v oblasti ECM a DMS je v tejto
praci pouzity hlavne pre predstavu aktudlneho vyvoja konkurencnej situacie. V oblasti tak
Sirokej a pestrej ponuky produktov je tazké robit’ jednoznacné objektivne zavery a

vyhodnocovat’ najlepsie produkty, kedze kazdy zadkaznik vyuziva produkt vel'mi individualne
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a kustomizovane. Tato praca sa vSak bude zaoberat’ podrobnej$ie implementaciou produktu
SharePoint Online od Microsoftu a preto je v nasledujucej kapitole podrobnejsie popisany

prave tento produkt.

4.6.4 Microsoft Sharepoint 2013

Systém pre spravu podnikového obsahu SharePoint od spolo¢nosti Microsoft byva
predstavovany ako vrchol kancelarskeho baliku MS Office. Systém vychadza z hlavnej
myslienky umoznit’ centralizovane ukladat’, spravovat’, organizovat’ a zdiel'at’ dokumenty zo
vSetkych aplikacii a nastrojov v. MS Office (Word, Excel, PowerPoint, Visio, Outlook,
Access,...). A to vSetko prostrednictvom jedinej webovej aplikdcie a internetového
prehliadac¢a, ktory umozni aj netechnicky zameranym uzivatelom budovat pomerne
jednoducho a rychlo webové stranky bez potreby hlbsicho skumania systému. Ciel'om
SharePointu je navySe umoznit’ uzivatelom pokraCovat’ a rozvijat' pracu s dokumentami

priamo v prostredi webu. (11)

4.6.4.1 Funkcionality systému
V tejto podkapitole buda priblizen¢ funkcionality systému SharePoint, ktoré st z

hl'adiska ich vyuzitia zaujimavé pre sledovanu servisna pobocku.
OneDrive

Technologia OneDrive umozni uzivatel'om lokalne si ukladat’ potrebné kniznice dokumentov
zo SharePointu, lokalne s nimi zaobchadzat’ podl'a pridelenych pristupovych prav, zdiel'at
nové alebo existujuce dokumenty s ostatnymi aco je najpodstatnejSie, offline pristup
Vv pripade nedostupnosti internetu alebo Sharepointu. Zmeny, ktoré vykona uzivatel’ v offline
rezime sa navySe vzdy po pripojeni do systému automaticky synchronizujl, takze uzivatel
nemusi vynakladat' Cas a usilie na pravidelnu aktualizaciu. Zdiel'ané prieCinky navyse

nenavysuju diskovu kapacitu zdielajucich uzivatel'ov, zat'azuju len vlastnika zlozky. (12)
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Obrazok 12- Systém zdielania dokumentov technolégiou OneDrive, Zdroj: (12)

Po nazdielani konkrétnej zloZzky dokumentov sa zobrazia sibory vo Windows Exploreri

a uzivatel’ s nimi pracuje ako s tradi¢énymi lokalnymi dokumentami.
Viac-faktorova autentifikacia

Technologia, ktord vytvara viacnasobné overovanie uzivatel'ského pristupu do Sharepointu.
Navrhom v tejto praci je preto zabezpecit’ 2-faktorova autentifikaciu uzivatel'ov. Ti sa teda po
zadani pristupového hesla do systému musia legitimovat’ este raz. Logickou moznostou su v
podobnych pripadoch $pecifické informadcie, ktoré vie len uzivatel, doklad o nieCom, ¢o
vlastni len wuzivatel alebo nejaky fyziologicky prvok (odtlatok prsta,...). Konkrétne
zabezpecovacie rieSenia su napriklad HW/SW jednorazové heslo, telefonat, SMS, PKI
certifikat, Smart karty s PKI, biometrické zabezpecenie, atd. Systém autentifikacie je

znazorneny na nasledujucom obrazku: (13)
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] —.-J I&?ﬂi 1.Ziadost o pristup do aplikacie
2. Vyziadané overovacie udaje
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a8 4. Druhy faktor cloudového servisu
skontaktovany
5. Klientov druhy faktor doruc¢eny
6. Klient prezentuje druhy faktor
7. Overenie klienta
8. Aplikacia pristupna
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Obrazok 13 - Dvoj-faktorova autentifikacia pristupu do SharePointu, Zdroj: (13)

Management pristupovych opravneni RMS

Systém Microsoft Azure Rights Management je rieSenie pre ochranu potrebnych zdiel'anych
dokumentov a informadcii, pricom nijako neobmedzuje hlavni vyhodu cloudového rieSenia a
teda priestorovo aj hardwarovo flexibilny pristup k systému. Dokaze teda zlucit’ efektivnost’ a

bezpecnost’ manipulécie s dolezitymi dokumentami. (14)

Velkou bezpecnostnou vyhodou je skutocnost’, Ze zabezpecenie konkrétnych dokumentov s
Nimi ostava spété aj mimo materskd organizaciu, takZe ochrana pred neopravnenym Cerpanim
informacii dostava Uplne novy rozmer. Neautorizovana osoba, ¢i uZ interna alebo externa,

dokument neotvori. (14)
SECaaS

Aplikaciu Microsoft cloud app Security je mozné zaradit’ do novovznikajiceho servisného
modelu SECaaS (Security as a service- Bezpecnost ako sluzba). Tato sluzba formou
softwarovej technoldgie poskytuje vyssiu viditelnost” do cloudovych aplikacii, komplexny
kontrolny mechanizmus a rozSireny systém ochrany aplikacii. Sprostredkované sluzby su

rozdelené do 4 kI"a¢ovych konzol: (15)
e Objavovat- sleduje a vyhodnocuje rizikovost’® vSetkych cloudovych aplikécii-

schvalenych aj neschvalenych, IP adresy, ktoré sa na ne prihlasuju, analyzuje rizikovost’
na zaklade ziskanych informacii z Firewall a Proxy serverov.
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Dashboard

I 8K 108 4K
B 8K 100,38

¢ Nes monstored ' users monitored

1K — 5.4K

 POvernance actions 1aken user NOLTCHoNS Sent

Cifice 365
@ Adaliom
@ ServiceNow
@ Google Apps
@ Box High Custom
@ Salesforce mmm
¥ Wockdsy
@ Yammer Neow odmin user :

. Inactive account

@ Geail ’
# Microsoft SharePoint Online : ! - Fieid policy violation

New odmin user
@ Amazon Web Senvices et Al o " L New admin user

Obrazok 14 - Cloud App Security, Zdroj: (15)

VySetrovat’ - zaznamenava anomalie v cloudovom prostredi.

Kontrolovat’/Auditovat’- moZznost’ vybrat’ si prednastavené Sablony politik a smernic,

pripadne si vytvorit’ vlastné pravidla a na zaklade nich aplikacia kontroluje spravanie sa
uzivatel'ov, vyhodnocuje a zobrazenim logov upozorfiuje na podozrivé spravanie sa

uzivatel'ov.

Oznamovat’- priebezny systém vystrah a oznameni o vyuZziti cloudovej kapacity,

download, upload, najaktivnejsich uzivatel'ov. (15)
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EJ General Anomaly Detection 2 days 00 B2 Meckasunread  Disn

The user vida@contoso.com tnggered a suspicious session with a combined risk score of 91/100 based on the factors below

Edit document exec_shares xisx f i I
Create document: marketing_strategy_ql.docx
o Log out vida@contoso,com

2
[‘t,j Created a naw admin user santina@@contoso.com

Obrazok 15 - Automaticka detekcia v prostredi Cloud App Security, Zdroj: (15)

4.6.4.2 Dostupné verzie a platformy systému MS Sharepoint

Poslednou verziou systému je momentalne Microsoft SharePoint 2013. Jeho jedina
integrovand platforma dokaZe zabezpecit' internetové, intranetové ako aj extranetové
vyuzivanie s platnym pravidlom, Ze externi uzivatelia licencie nepotrebuju platit. Systém je
mozné zakupit' v roznych typoch licencii, ktoré zavisia od Zelanych funkcii, spdsobu
nasadenia a formy hostovania, pricom cena sa vzdy viaze na pocet uzivatel'skych pristupov.
(16)

e SharePoint — Online s cloudovym rieSenim, cena v zavislosti od po¢tu uzivatel'ov
e SharePoint — On-Premise, lokalne vyuzitie s rieSenim klinet-server. Ku kazdému

Sharepointovému softwaru je preto esSte potreba licenie k SharePoint Serveru 2013
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Tabulka 8- Dostupné licencie lokalneho softwaru MS SharePoint 2013, Zdroj: (16)

Vyhody

SharePoint On-Premise

SharePoint server je v internej korporatnej sieti
Technické funkcie - full text dotazy, SQL, LDAP,
Kontrola vlastnej vykonnosti
UZivatelsky prisposobivy a flexibilny

SharePoint Online
Dostupnost 99,99%
UloZenie dat v r6znych datovych centrach
Geografickd redundancia
Sprava a servis od profesiondlneho poskytovatela
Automaticky update
Pausalne naklady, flexibilne prispésobitelné
Nizke poZiadavky na kvalifikovany IT persondl
Rychle zavadzanie
Skalovatelhost
Lacné uloZisko velkych objemov dat

Nevyhody

Vysoké naklady na vlastné interné zdroje-
Dodatocné naklady na geografickd redundanciu
Nutnost interného krizového plan
Narocnejsia konfiguracia pre externu
Vyssie jednorazové naklady
Spolahnut sa len sdm na seba

Zavislost od poskytovatela
Limitovana kustomizacia
Rizika plynuce z SLA zmluv a legislativy poskytovatela
Zévislost od internetového pripojenia
Bezpecnostné rizika narusenia DID
Chybajuci pristup k serveru
Limitované aplikacie, analyzy, funkcionalita
Limitované administratorské opravnenia

Investiciou do SharePointu sa podnikom naskytaju mozZnosti vyuZitia Sirokej Skaly funkcii, nie len

zakladnych komponent DMS systému, ale aj sprava webového obsahu, workflow, tvorba

vlastnych podnikovych aplikdcii, tvorba reportov, komunikacni platforma a predovSetkym

maximalna kompatibilita s néastrojmi z MS Office. MS Sharepoint 2013 moéZeme svojou

funkcionalitou preto zaradit’ medzi systémy pre spravu celopodnikového obsahu- ECM. (16)

4.7 Cloud Computing a virtualizacia

Spomenutd Online verzia systému SharePoint vyuZiva pre svoje sluzby technologiu

Cloud Computing (skr. CC). Pod vyrazom Cloud Computing sa rozumie model, ktory na

poziadanie zabezpecuje sietovy pristup k zdielanym vypoctovym zdrojom (siet, servery,

ulozZiska, aplikdcie i sluzby). Tieto zdroje mozu byt uzivatel'ovi poskytnuté s minimalnymi

narokmi na jeho interakciu s poskytovatelom, ¢i na riadiace ¢innosti so strany uZivatela.

Cloud Computing vyuziva technologiu virtualizacie. (6) (17)

Virtualizacia predstavuje vyuzitie zvyCajne vysokokapacitnych hardwarovych prostriedkov

hostitel'ského stroja(tzv. Hypervisor) pre jeden alebo viac hostovoanych strojov (tzv. Virtual

Machine- VM), ¢o teda zjednodusene znamena prevadzkovat na jednom fyzickom pocitaci
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viaceré virtudlne pocitace. Predpoklada sa pritom dostatocny hardwarovy vykon hostitela,

aplikacie zabezpecujuce samotnt virtualizaciu a zavazné licen¢né pravidla. (6) (17)

4.7.1 Modely nasadenia CC

Privatny cloud — cloudova infraStruktara je navrhnuta a poskytnuta jednej organizacii.
Infrastruktira je organizaciou vlastnena, riadend alebo spravovana

Verejny cloud — Infrastruktara je poskytnuta na vol'né pouzitie verejnosti

Hybridny cloud - Kombinacia dvoch a viacerych predchadzajiacich modelov

Komunitny cloud —Infrastruktira je poskytnuta na vylucné pouzitie organizaciami, ktoré
spolu zdiel'aju zaujmy- (17)

4.7.2 Servisné modely CC

SaaS — Uzivatel ma moznost’ vyuzivat' aplikacie poskytovatela s jeho HW aj SW
infraStruktirou. Uzivatel v takomto pripade nemad moznost’ riadit' server, uloziska,
operacny systém, siet’ a aplikaciu len v obmedzenej miere

PaaS — Uzivatel'ovi sa oproti prechadzajicemu modelu zvySuje moznost kompletného
ovladania alebo navrhu aplikacie a konfiguracii

laaS — Kontrola uzivatel'a nad operaénym systémom, datovym uloziskom, aplikaciam a
limitovana kontrola vyberu sietovych prvkov (napr. hostované Firewally). (17)

4.7.3 Bezpecnostné hrozby plyntce z technolégie Cloud Computing

Ked'Ze je technologia Cloud Computing zaloZena na virtudlnom prostredi, je potrebné

okrem vlastnych hrozieb tejto technologie zvazit' esSte hrozby virtualizacie ako takej. Tieto

spolo¢né hrozby su za kazdych okolnosti dodatocné k beznym hrozbam, vplyvajicim na data

v nich uloZené a v prenesenom vyzname teda aj na dokumenty ulozené v podnikovych

informacnych systémoch. (6)
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Tabulka 9 - Bezpecnostné hrozby informacii, Virtualizacie a Cloud Computingu, Zdroj: Vlastné spracovanie podla
(6)(28) (29)

Bezpeénostné hrozby informacii - dokumentov

NaruSenie dovernosti

Pristup k informaciam neopravnenym uzivatel'om

Narusenie
dostupnosti

Znemoznenie pristupu opravnenych uzivatel'ov
k informaciam v pozadovanom okamziku

NaruSenie integrity

Narusenie spravnosti a uplnosti informécii

T R ednostné hrazhy |
+ Bezpecnostné hrozby Virtualizacie Bezpecngsct:ne hrozby

Slepé miesta

Tradi¢né sietové zabezpecenia
nesleduju komunikéciu medzi VM na

Verejné cloudové
prostredie zdiel’ané

komunikéacie . . . . A . g I
jednom hostitel'skom Hypervisorovi roznymi najomnikmi
. . . L o, Nesifrované data alebo
Vzajomné V pripade absencie virtualiza¢nych

utoky medzi
VM

zabezpeceni sa nakaza z jedného VM
$iri do ostatnych VM

komunikacia,
Pohyblivost’ dat medzi
roznymi datacentrami

RoOzne Grovne

Kritické a neddlezité data mozu byt’

Legislativne rozdiely

déveryhodnosti na jednom hostitelovi medzi poskytovatelom a
VM uZivatePom

PTIN .
Z:ia:l:,le;t:::lsit Nérazové aktivacie a deaktivacie VM fll;lzzggez eéenveh
Sptrojlc))v spdsobuju oslabenie pristroj ovp y
Stperenie Hromadné poziadavky napr. na Dostupnost’ v zavislosti
0 prostriedky aktualizacie sposobuju extrémne od poskytovatel’a alebo
Hypervisora zat'’azenie systému internetového pripojenia

4.7.4 Bezpecnostné opatrenia v ramci technolégie Cloud Computing

Opatreni, ktoré umoznia eliminovat negativne dopady hrozieb uvedenych
v predchadzajtcej tabul’ke, je cela rada ale nie je v rozsahu tejto diplomovej prace venovat sa
vSetkym podrobnejsie. (V pripade zajmu vid® (6)) V praci buda pouzité len niektoré z nich
a preto pre lepsie pochopenie problematiky budi este charakterizované nasledovné pojmy

S nimi savisiace:

» Business Continuity Management — BCM - riadiaci proces iniciovany vedenim spolo¢nosti,
ktorého cielom je vytvorit' pldn cinnosti, ktoré v pripade vypadku systému umoznia zaistit
kontinuity a obnovu kl'u¢ovych procesov spoloCnosti. Plan teda zastreSuje zaujmy vsetkych
podnikovych stakeholderov. Presné definicie a postup vytvorenia takéhoto planu je definovany
normami CSN ISO/IEC 27001 a NIST 800-34. (18)
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Riadenie pristupu — zékladné principy riadenia pristupu do systému sa podla normy CSN
ISO/IEC 27001 riadia nasledovnymi zakladnymi principmi:

o Identifikacia — systémové rozpoznanie entity

o Autentifikacia — overenie identity entity

o Autorizacia — proces overovania opravneni pre vstup do systému (6)
Viac-faktorova autentifikacia — uzivatel' pre pristup do systému zada okrem uzivatel'ského
mena a hesla este minimalne jeden d’alsi overovaci parameter. Faktory by mali zastreSovat’ nieco,
¢o vie len opravnena osoba (heslo) anieCo ¢o ma len opravnend osoba (karta, ¢ip, mobil),
pripadne dokaz, kym je opravnena osoba (odtlacok prstu). (6)
Audit - nezavisly, systematicky a dokumentovany proces objektivneho hodnotenia objektov
alebo subjektov podl'a predom nastavenych kritérii. (6)
Security Awareness Education - SAE - program budovania informa¢ného bezpecnostného
povedomia a tréningového programu, ako sucast’ bezpecnostného programu informaénych
technologii v podnikoch. Progam by mal byt kontinualny a jeho obsah pravidelne odovzdavany
cielovym skupindm. Norma NIST SP-800-50 definuje jednotlivé kroky navrhu, tvorby aj
aplikacie tohto programu. Program rozdel'uje postupne do Casti povedomie(Awareness), tréning(
Training) a vzdelavanie(Education), vid’. nasledujici obrazok. Vramci kazdej Casti rozliSuje
norma cielovl skupinu uzivatel'ov, na ktorych by mal byt program aplikovany. Povedemie sa
spravidla buduje u vSetkych zamestnancov, tréning sa rozliSuje podla stupnia pokrocilosti

a funkéného zamerania a vzdelavaci program sa $pecializuje len na odbornikov danej oblasti. (19)
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Training

Awareness

Obrazok 16 - Postup budovania bezpe¢nostného vzdelavacieho programu, Zdroj: (19)

4.8 Projekt a projektové riadenie

4.8.1 Zakladné definicie

Uskutoc¢niovanie zmeny mdze byt v podnikoch riesené formou projektu. Tymto pojmom
sa rozumie jedinecny, ¢asovo, zdrojovo a ndkladovo obmedzeny proces uskuto¢iovany za
ucelom dosiahnutia konkrétneho vystupu, v pozadovanej kvalite a za splnenia stanovenych

poziadaviek. (20)

Typickou charakteristikou projektov je snaha o naplnenie stanoveného ciela. Ten sa urCuje na

zadiatku projektu a idealne spina tzv. SMART charakteristiky:

S — $pecificky
M - meratel'ny
A — prijatel'ny/odsuhlaseny

R — realizovatelny

YV V. V VYV V

T — ¢asovo ohrani¢eny (20)
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Projektovym riadenim sa chapu cinnosti, ktoré zahfiiaju planovanie a realizaciu zvycajne
jednorazovych akcii. Na takato akciu byva pevne stanoveny termin a rozsah pouzite'nych
nakladov. Predpoklada sa tu zmena povodného, zvyCajne neziadiceho, na stav novy, ktory je

kvalitativne vyhovujtcejsi. Tato zmena je vyrazna a dosahuje sa skokovym postupom. (22)

Projekt byva vykonavany sledom na seba nadvizujlcich ¢innosti, ktoré musia mat’ presne
stanovené poradie v zdvislosti od technologického ¢i organizacného postupu projektu. V
projektovom modeli sa casto vykondvaji cCasové, zdrojové alebo nakladové analyzy,

napriklad metodou sietovych analyz, ako je PERT. (21)

Sietové analyzy si spoloénym nazvom pre metddy =zalozené na tedrii grafov a
pravdepodobnosti, ktoré sa zvykna vyuzivat’ v planovani projektov v réznych oblastiach, ako
aj implementacia informaénych systémov do podniku. V sietovej analyze sa vytvara tzv.
sietovy graf, ktory predstavuje model projektu. Su v nom suvislo, orientovane a uzlovo alebo

hranovo vyznacené zavislosti jednotlivych ¢innosti projektu a doby ich trvania. (21)

4.8.2 Metdda sietovej analyzy PERT

Metéda PERT vyuziva hranovo definované sietové grafy, teda jednotlivé Cinnosti st
predstavované orientovanou useckou smerujucou od jedného uzlu k druhému. Doby trvania
jednotlivych  Cinnosti sa povazuju za nahodnu veli¢éinu s urcitym rozdelenim
pravdepodobnosti. Pre vypocet strednej doby trvania c¢innosti (tg) sa prepocitavaji
optimistické(a), najpravdepodobnejSie(m) a pesimistické(b) casové odhady nasledovnym

vzorcom: (21)

: _at+t4m+b

3 -
(21)

Pravdepodobni odchylku od ocakévanej hodnoty celkového trvania projektu je mozné

vypocitat nasledovne:

b—a

L)

(21)
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Dal§im postupom byva uskutodnena ¢asova analyza. T4 postupnym séitavanim doby trvani
jednotlivych Cinnosti, za udrzania nasledného predpokladu, ze niektoré ¢innosti mézu byt
uskuto¢nené az ked’ su predchadzajice skoncené, vyhodnoti celkovy Cas trvania projektu a aj
¢innosti, ktoré maju na svoje vykonanie casovu rezervu. Ostatné ¢innosti, tzv. kritické, musia

byt’ v zaujme véasné¢ho dokoncenia projektu vykonané bez omeskania. (21)

Vyuzitie metddy PERT je vdaka uvedenym charakteristikim aplikovatelné hlavne pre
projekty jedinecné a neopakovatelné, kedy nie je dopredu zndmy presny cas trvania
projektovych ¢innosti. K takymto pripadom sa pocita aj projekt implementacie DMS systému
do podniku. (21)

4.8.3 Lewinov model planovanej zmeny v podniku

Podniky pravidelne uskuto¢fiuji planované zmeny s cielom udrZania svojej
zivotaschopnosti, efektivnosti ¢i konkurencieschopnosti. To plati aj pre planované zmeny, ako
napriklad implementacia cloudového rieSenia informa¢ného systému SharePoint Online do
podniku. Pre zabezpecenie dosiahnutia pozadovanych vystupov zavadzanej zmeny vznikol
Lewinov model, ktory vymenovava sled zékladnych otazok, ktoré by sme si mali eSte pred

zahajenim konkrétneho procesu zmeny zodpovedat’: (23)(29)

Realizace
oL zmeény
Sily, inicializujici Nositel Intervenéni Co? Zhodnoceni
proces zmény L5 zmény L» strategie >
Co? Kdo? Co? Operaéni Jak?
4 | modely
Jak?
< v

Obrazok 17 - Lewinov model riadenej zmeny, Zdroj: (23)

V tvode planovania zmeny je potrebna analyza a stanovenie hlavnych poziadaviek, ¢o chcem
zmenou dohiahnut. Féza agenta zmeny nés priniti uvazovat’ nad konkrétnym relizatorom
alebo nositelom zmeny. Ten byva zvy€ajne podporovany sponzorom zmeny. Intervencéné
oblasti su vsetky oblasti, ktorych sa realizovana zmena uréitym sposobom dotkne.

Uvedomenie si, kam az bude planovand zmena siahat, moéze totiz pomoct’ jednotlivym
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oblastiam lepSie sa pripravit’ a stanovit’ potrebné opatrenia. Nasleduje faza realizacie vlastnej
zmeny a teda samotného projektu. UskutoCiiuji sa tu zvycajne modely sietovej analyzy,
analyzy rizik alebo néavrhy opatreni v ramci implementacie. Vyhodnotenie uspeSnosti
zavedenia pldnovanej zmeny by malo byt optimalne zhodnotenim dosiahnutej urovne

meratel'ného ciel’a. (23)
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5 VLASTNE NAVRHY RIESENIA

Vlastny navrh spdsobu zavadzania systému DMS do servisnej pobocky Zebry vychadza
Z jej aktualnej potreby zmigrovat’ decentralizovant a duplicitni podnikovi dokumentaciu
z ulozisk, na ktoré jej konc¢ia zmluvné licencie, do nového a jednotného DMS systému. Od
tradi¢né¢ho postupu implementécie sa bude dané rieSenie svojim obsahom lisit" od beznych
implementacnych projektov. Je to z dovodu pevne stanovenych kritérii aj pozadaviek zo
strany amerického vedenia, ktoré pevne urcilo, ze DMS bude cloudové rieSenie systému
SharePoint Online vo verzii Enterprise E3. Systém bude poskytnuty formou priplatenych
licencii a teda pobocka sa pripoji do uz navrhnutej a zauzivanej globalnej Struktury, kde si
uz celkom nendro¢ne vytvoria jednotlivé timi svoje podstranky. Tieto konkrétne
poziadavky teda limituju pobocku vo vlastnej iniciative nie len v ramci objektivneho
vyberu alternativnych rieSeni ale aj v navrhu konkrétnych pozadovanych funkcionalit,

komponent ¢i pravomoci prispdsobit’ si Struktiru DMS systému.

Z tohto dovodu som sa rozhodla upriamit’ navrh na moznosti, v ktorych sa moze pobocka
sama aktivne pricinit’ o hladky priebeh zavedenia systému Sharepoint do jej podnikového
prostredia. Navrhom bude, ako mdze pobocka pomocou projektového riadenia zabezpecit’
transparentny a casovo aj nakladovo efektivny priebeh danej implementacie. V rdmci
projektového riesenia bude vypracovana analyza rizik, ktoré moéze pobocke novy systém
priniest’ a za uc¢elom zniZenia negativnych dopadov tychto rizik buddi navrhnuté mozné
opatrenia. V zavere navrhovej Casti budii navrhované rieSenia zhodnotené z pohladu

ekonomickej efektivnosti.

5.1 Stddia uskuto&nitefnosti

Pred navrhom samotnej implementacie DMS je potrebné zosumarizovat’ si vychodiskovy
stav so vSetkymi poziadavkami na planovani zmenu a S ohladom na finan¢né a 'udské
zdroje spolo¢nosti vyhodnotit, ¢i je plan realizovatelny. Ktomu je vypracovana

nasledujuca $tadia:
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Aktuadlny stav Ocakavany stav

Nedostatky systému Legislativne poZiadavky PoZiadavky investora
Decentralizovany systém prace Globalne jednotny, centralizovany systém spravy,
L SLA s Motorolou s, .o
s dokumentami, minimalne 5 zdielania, Upravy a vyuzivania dokumentov

stanovuje konecny
termin poskytnutia
svojich serverov a
systému pre spravu
dokumentov CMP

rozdielnych Ulozisk
dokumentov

pomocou SharePoint Online, formou timovych
podstranok obsahujucich kniznice dokumentov

Duplicitné dokumenty -
pomalé vyhladavanie -
Pomala servisnd obsluha
Licenéné naklady CZK 474/uzivatel/1 mesiac => CZK 189 600/1 mesiac

Implementaény tim- Migraény tim , Skoliaci tim, IT odbornici na SP, Hlavny
administratori SP

Mesacné licencné naklady predstavuju priblizne 0,20% priemernych Cistych
mesacnych prijmov servisnej pobocky

Pobocka ma zamestnanych 3 pracovnikov IT oddelenia,nikto nie je Skoleny na
Personalne Zdroje cloud computing ani SharePoint, zvySok IT outsourcuje v ramci firemnych
pripadne komerénych IT persondlnych zdrojov

Efektivny workflow = Zrychlenie servisnej obsluhy
zakaznikov

Personalne naklady

Finacné zdroje

Pri plnom re$pektovani vyssie uvedenych skutoénosti a poziadaviek je mozné konstatovat, Ze zamer
implementacie systému SharePoint Online do brnenskej servisnej pobocky spolocnosti Zebra je
realizovatel'ny, s prihliadnutim na nasledujtice odporucania.

Odporucania

Z dévodu nedostatku odborne zaskolenych pracovnikov, ktory by implementaciu mohli koordinovat,
vykonavat a nasledne udrziavat systém a skolit uZivatel'ov je poboéke vysoko doporuéované zaistit zvySenie
poctu odborne zaskolenych zamestnancov, vypomoc z inych pobociek , ktoré uz implementaciou presli,
pripadne zabezpecit profesionalnu podporu od poskytovatela SharePointu

Z dovodu ¢asového ohranicenia opravneni pristupu k serverom a systémom spolocnosti Motorola navrhujem
poboéke stanovit si v planovanej implementacii Sharepointu za jeden z ciefov SMART ciel’, ktory vytvori doraz
na poziadavku uspesne zavedeného Sharepointu v casovo kratSej dobe, nezZ je koniec SLA zmluvy s Motorolou
(presné podmienky SLA st interne zname v ramci hlavného vedenia spoloc¢nosti). MoZné znenie ciela:
Zmigrovat vietku podnikovi dokumentdciu z aktudlne vyuZivanych systémov do SharePointu vdanom
termine (interne znamy) bez vzniku dodatocnych nakladov za predlZovanie licenénej zmluvy s Motorolou. Pre
splnenie ciela bude v ndvrhu prace vypracovana ¢asova analyza projektu metédou diagramu PERT.

Obrazok 18 - Stiidia uskutoénitelnosti, Zdroj: Vlastné spracovanie

5.2 Model implementécie systému DMS

Samotnl implementaciu DMS Sharepoint 2013 navrhujem uskuto¢nit’ projektovou

formou z dovodu jej jedinecnosti a ¢asovej ohranicenosti. Takato vyrazna podnikova zmena

musi byt sprevadzand sledom uvedomenych cinnosti, ktorych konkrétny postup bude

odvodenim z Lewinovho modelu riadenej zmeny prebiehat’ v nasledujucich krokoch: (23)
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1. Specifikacia poziadaviek

Porozumenie problému a potrebe zmeny, ¢o
sa bude menit a preco

2. Agent zmeny
Kto bude nositelom a realizatorom zmeny

3. Identifikacia intervencnych oblasti
Koho sa zmena dotkne

4. Projekt zmeny
Casova analyza, analyza rizik a navrh opatreni

5. Vyhodnotenie implementacie

Kontinualna tdriba systému

Obrazok 19 — Postup implementicie potrebnej zmeny, Zdroj:Vlastné spracovanie podla (23)

5.2.1 Specifikacia poZiadaviek
Potreba zmeny vychadza z uskuto¢nenej analyzy aktualnej situdcie podniku a naslednych
konkrétnych poziadaviek na jej uskutoCnenie Specifikovanych vedenim spolocnosti, vid’

podkapitola 3.3.1 a 3.3.2.

5.2.2 Agent zmeny

Vedenie Zebry pozaduje, aby kazda organizacna jednotka servisného centra mala
individudlne na starosti implementaciu SharePointu v stanovenom case. Aplikacia Sharepoint
ma sluzit’ uzivatelom ako webova platforma a preto kazdy tim sdm najlepSie vie, aké ma
poziadavky na novy systém. Ked’ze v tejto platforme uz zvySok firmy funguje, vedenie len
dokupi potrebné licencie, globalne IT oddelenie poskytne platformu a do istej miery znalosti.
Zahfia to tvorbu vlastnej Struktiry kazdého oddelenia, migraciu dokumentov zo vSetkych
zdrojov do tejto jednotnej Struktury, ako aj vytvorenie vlastného uzivatel'ského rozhrania

podrla individualnych poziadaviek oddeleni.

Opravnenia k pristupu a K tvorbe struktiry dostant v prvom rade manazéri najvyssej linie
jednotlivych oddeleni ati dalej vramci riadiacej hierarchie sami uznaji, ktorému

zamestnancovi pridelia prava a povinnosti stivisiace s implementaciou SharePointu. Nesie to
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so sebou aj vyhodu, Ze sa moézu k iniciative dostat’ aj radovi pracovnici, ktori so systémami

denne pracuju a vedia navrhnut’ efektivne a potrebné vylepsSenia nového systému.

5.2.3 Identifikacia intervencnych oblasti

Implementécia nového DMS systému zasiahne bezpochyby vsetky oblasti, ktoré pracuji
s podnikovou dokumentaciou. V kone¢nom ddsledku su to vSetky Casti organizacnej zlozky
brnenského servisného strediska, ked’ze v zdujme firmy je vytvorit’ centralizovanu platformu
formou webového portalu, cez ktory budii moct jednotlivé oddelenia efektivnejSie
spolupracovat’. Komunikac¢né a organiza¢né toky budu teda vyrazne danou implementaciou

ovplyvnené tiez.

Oblast’ T'udskych zdrojov bude bezpochyb najvyraznejSie zasiahnutd uvazovanou zmenou.
Zamestnanci budi totiz musiet’ zmenit’ svoju dennu rutinu aj sposob prace s dokumentami
a zacat' fungovat’ v Gplne novom, nezndmom prostredi. Cudsky faktor sa navySe zmendm
najviac brani a preto bude pri implemetacii potrebné zamerat’ sa na podnikovu agendu,

propagéciu a odovodnenie zmeny, ¢i dostato¢né zaskolenia.

5.2.4 Navrh projektu zmeny

Pre naplnenie navrhovaného ciel’a, ktoré stanovuje snahu zaviest systém SharePoint
a zmigrovat’ dontho vSetky podnikové data skor, neZ bude musiet’ platit’ pobocka pokuty za
nedodrzanie SLA zmluvy s Motorolou, je navrhom vypracovanie ¢asovej analyzy postupnosti
jednotlivych projektovych ¢innosti. K uskuto€neniu planovanej zmeny je potrebné vykonat
¢innosti uvedené v nasledujucej tabulke. Kazda c¢innost’ ma svoje oznacenie a ur¢ené¢ho
nasledovnika, ktory predstavuje c¢innost, ktord musi nasledovat’ bezprostredne az po

dokonceni tej predchadzajice;.

Jednotlivé Cinnosti su d’alej spracované metddou sietovej analyzy do diagramu PERT, ktory
ulahCuje sledovanie a optimalne rozvrhnutie potrebnych zdrojov v ¢asovom intervale pre
jednotlivé ¢innosti a tym umoziuje Setrenie nakladov projektu. K tomu s stanovené ¢asové
odhady, ktoré uréuju optimistku (a), oCakavanti (m) a pesimisticka (b) variantu doby trvania
jednotlivych ¢innosti. Praca s r6znymi dobami trvaniu projektu je v danom projekte vhodna
kvoli neurcitosti trvania jednotlivych ¢innosti pri projekte zavadzania nového DMS systému

do uzivania servisnej pobocky. Tieto doby boli stanovené na zédklade konzultacie s internymi
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pracovnikmi servisného strediska, ktori sa na realizacii projektu budu podiel’at’, pripadne uz
maju skusenosti z predoslych obdobnych projektov. Na zaklade tychto hodnét je prepocitana

stredna doba trvania jednotlivych ¢innosti aj ich smerodatna odchylka.

Tabul’ka 10 - Projektové ¢innosti, Zdroj: Vlastné spracovanie

(o77)) Cinnost Nasl. a m b Te Rozptyl

(1-2) A |Definovat aktudlnu situdciu B 1 1 5 2 0,44
s podnikovymi dokumentami

(2-3) B |Definovat presnu predstavu o novom C 1 1 5 2 0,44
DMS

(3-4) C |[Stanovitsi ciele, mylniky D,E 2 3 7 4 0,69

(4-12) | D [Informovatzamestnancov (0] 1 1 3 1 0,11
o pldnovanejzmene

(4-5) E |Urcit ludi, ktori budu za F 2 5 7 5 0,69
implementaciu zodpovedni

(5-6) F |Dat vybranym kompetentnym fudom G, 10 | 14 | 21 | 15 3,36
Skolenie

(6-7) G |Tvorba zakladnej Struktiry na H 21 | 30 | 40 | 30 10,03
poskytnutej platforme

(7-8) H |[Tvorba designu jednotlivych J 5 7 14 8 2,25
podstranok

(6-8) | [Kategorizacia aktualnych dokumentov J 5 10 | 20 | 11 6,25

(8-9) J |Pldn novej dokumentovej Struktiry- K 3 5 10 6 1,36
adresdre, subory, priecinky

(9-10) | K [Migracia dokumentov zo vsetkych LM 10 | 15 | 20 | 15 2,78
aktualnych GloZisk

(10-11) L |Vymazanie duplicit dokumentov N 5 10 | 14 | 10 2,25

(10-11) M |Findlna Uprava designu a funkcnosti N 2 5 10 5 1,78
timovych podstranok

(11-12) N [Definovanie politiky, skupin (0} 5 5 14 7 2,25
uzivatelov a pristupovych opravneni

(12-13) O |[Spustenie do testovacej paralelnej P 30| 30 | 45| 33 6,25
prevadzky uzZivatelom

(13-14) P |Upravypodla poziadavkov uzivatelov Q 7 14 | 21 | 14 5,44

(14-15) Q |[Zavedenie jednotnej prevadzky R 1 2 5 2 0,44

(15-16) R [ZrusSenie pristupu do p6vodnych - 1 1 1 1 0,00
ulozisk

Vysledny diagram PERT je k nahl'adu v Prilohe B. Celkova doba trvania je tymto sposobom
odhadnutd na 154 dni so smerodatnou odchylkou v pribliznej hodnote 6, ktord hovori
0 moznosti odchylenia sa od odhadovanej Casovej hodnoty. Z grafu je mozné vypozorovat, ze
vacsina ¢innosti na seba plynulo nadvizuje a ¢asova rezerva vznika len pri ¢innostiach D,I

a M.
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5.2.5 Casovy plan

V nasledujiicom grafe je zndzorneny casovy harmonogram jednotlivych ¢innosti projektu
v tyzdiioch. Cervené ¢innosti na seba plynule nadvizuju a predstavuji kritické ¢innosti bez
volnych ¢asovych rezerv. Sedé ¢innosti (D,l,M) st tie, ktoré maju volnu asovi rezervu a je
mozné ich preto vykonat' aj s Casovym oneskorenim a uSetrit’ tym potrebné zdroje pre

efektivnejSiu alokaciu k inym ¢innostiam.Pre podrobnej$i obrazok vid'. priloha F.

WEEK Number

-

Obrazok 20 — Diagram ¢asového sledu ¢innosti projektu, Zdroj: Vlastné spracovanie

53 Analyza rizik
Vo firme Zebra je proces analyzy rizik planovanych zmien jasne definovany podnikovou
smernicou, ktora bola blizsie spomenuta v podkapitole 3.1.7. Na jej zaklade je vypracovana aj

nasledujuca analyza rizik stvisiacich s navrhovanou implementaciou DMS Sharepoint.
Tabul’ka 11- Hodnotenie rizik, Zdroj: Vlastné spracovanie podl’a internych materidlov

Hodnotenie rizik

Hodnota Vysledné
rizika riziko
<0,00-1,00> Nizke riziko

(1,00-2,00>
(2,00-4,00>

Vysoké riziko
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Hodnotenie pravdepodobnosti rizik

Vysoko pravdepodobné
0,71-1,00| 0,71-1,00 1,42-2,00
® 71%-100%
o
E Pravdepodobné
= 0,41-0,70| 0,41-0,70 0,82-1,40
o 41%-70%
D I ]
= Malo pravdepodobné
o 0,11-0,40| 0,11-0,40 0,22-0,80 0,33-1,20 0,44-1,60
= 11%-40%
i
o MNepravdepodobné
0,00-0,10| 0,00-0,10 0,00-0,20 0,00-0,30 0,00-0,40
0%-10%
1 2 3 4
MNevyznamny Maly Vyznamny Kriticky
{03633 {336-10% [10%-30% {Mad 30%
rozpoctu) rozpoctu) rozpoctu) rozpoctu)
Dopad

Obrazok 21 - Hodnotiaca matica pri analyze rizik, Zdroj: Vlastné spracovanie podl'a internych materialov

Z implementacie nového systému do podnikovej informacnej infrastruktiry moéze vzijst
viacero rizik. V nasledujucej tabulke su uvedené hrozby, ktorym projekt celi a konkrétne
scenare, ktoré z jednotlivych hrozieb vyplyvaji. Uvedené su aj ohodnotenia pravdepodobnosti
ich vyskytu adopadu podla podnikovej smernice. Tieto hodnoty boli konzultované
s pracovnikmi internej kvality a zamestnancami podiel'ajicimi sa na realizécii implementacie
DMS. Vysledna hodnota rizika sa vypocita nasobenim hodnoty pravdepodobnosti a dopadu
a ¢im vysSia hodnota vyjde, tym vicSiu pozornost treba potencidlnemu riziku venovat
a zamerat' sa na mozné opatrenia jeho elimindcie. Grafické zobrazenie najdenych rizik je
zobrazené v Mape rizik na Obrazku ¢.22, ktord ¢ervenymi krivkami oddel'uje rizikd nizke,

vysok¢ a kritické.
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Tabul’ka 12 — Analyza rizik stvisiacich s implementaciou DMS, Zdroj: Vlastné spracovanie

Hrozba
Funkcné hrozby

Analyza rizik suvisiacich s implementaciou DMS

Scenar

NevyuZity potencial a

Dopad

odnota rizika

dokumentov

Modifikacia, znicenie, strata

Al ] ) 09| 1 0,90
funkcionalita DMS
Neustala decentralizovana
A.2 v . . . . . 0,75 3 2,25
Nedostatocné oboznamenie a manipuldcia s dokumentami
zaSkolenie uZivatelov Neefektivny workflow v novom
A3 ) 0,70| 3 2,10
prostredi
Nesystematicka a prilis
A4 L. ) ) 070 | 2 1,40
rozvetvena Struktira podstranok
Neefektivna spolupraca
A5 |odliEné uzivatelské verzie MS Office polupréca/ 040 | 2 0,80
workflow
A.6 |Nedostatok Ulozného miesta Nutnost vyuzivat iné UloZiska 0,30 2 0,60
Neschopnost orientovania sa a Casové néklady a spomalené
A7 o L, 040 | 3 1,20
vyhladavania dokumentov podnikové procesy
Zaneprazdnenost zodpovednych
A.8 fudi P P y Dlhd doba trvania implementacie| 0,65 | 2 1,30
Strata nadvaznosti a neefektivn
A.9 |Vysoka fluktuacia zamestnancov . ¥ 0,45 3 1,35
prenos kompetencii
Nedbalost Zivotného cyklu NevyuZivané stranky zaberajuce
A.10 |, iy , . 0,80 2 1,60
jednotlivych stranok priestor
A1l Vysqk\? po’(:et nekompetentnych Nedostatoé/n\'/ dohlad, s'prév'a sa 0,85 3 255
administratorov vymkne z rik, ohrozena spravna
Nesystematicky presun
A.12 y yp Strata niektorych dokumentov 060| 4 2,40

B Bezpecnostné hrozby

cloudovym poskytovatelom

integrita, déveryhodnost,

B.1 [Narusenie integrity dokumentov 0,40 4 1,60
dokumentov
B.2 |Vypadok internetového pripojenia [Nedostupnost SharePointu 020 4 0,80
Narusenie doveryhodnosti Pristup neopravnenych
B.3 usenie dovery ' Stup neopravneny 0,70 | 4 2,80
dokumentov subjektov
L L, Nesystematické pridelovanie
B.4 [Rastuci poCet administratorov i ) i ] 0,80 3 2,40
pristupovych opravneni
.. . Nedostupnost dokumentov v
B.5 [Narusenie dostupnosti dokumentov . ) i 0,55 4 2,20
pozadovanych lehotach
Neschopnost auditovat uzivatelské a|Exponencidlny nérast chyb a
B.6 |administrativne zaobchdadzanie s exponencialny pokles 0,75 3 2,25
DMS efektivnosti prace s DMS
Absencia dozoru nad pridavanym NeZiaduci a bezpecnostne
B.7 . 08 | 3 2,40
obsahom nevyhovujuci obsah
NekoresSpondujuca legislativa s Nedostupnost, narusend
B.8 pondujtica ‘e P 09| 3 2,70
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Mapa rizik
PO

B4B7 BS
R

B2

& AB
— At
1 *
o - ; : : ; A
0,00 0,20 0.40 0,60 0.80 1,00

Pravdepodobnost

Obrazok 22- Mapa rizik, Zdroj:Vlastné spracovanie

5.4 Navrh eliminacie rizik
Riziké sprevadzaju kazdy jeden projekt a nikdy nie je mozné uplne sa ich zbavit. Vdaka
opatreniam vSak moéze podnik znizit' dopad rizika na preftho akceptovatelnu troven. Volba
konkrétnych opatreni by mala vychddzat z postupnosti priorit, ktoré sa s projektom viazu,
pricom podnik nesmie zabudat' na ekonomicku efektivnost’ navrhovaného opatrenia. V
pripade projektu implementacie systému Sharepoint do brnenskej pobocky Zebry st
poziadavky a s nimi spojené mozné opatrenia na vysledny systém Sharepoint usporiadané do

nasledovnych priorit:

Tabulka 13 - Oblasti moZnych opatreni vramci projektu implementacie DMS, Zdroj: Vlastné spracovanie

Priorita Oblasti moZnych opatreni

1. Dostupnost dat o Redunda’ntné internetové pripojenie
a dokumentov o BCMplin
o Zalohovanie
o Pristupové opravnenia-ldentity and access management
2. Dévernost’ a o Zasady zadavania hesiel do DMS, dvoj-faktor. autentifikacia
Integrita dat a o Data ownership
dokumentov o SAE
o Audit
o SAE
3. Funk¢nost’ o politika,procedury, Standardy
systému o Auditny mechanizmus a nastroje na zaistenie spiiiania
nastavenych procesov
4 f;(?;:)lje dnost o Nastudovat legislativu, z ktorej vychadza Microsoft cloud
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Vychadzajuc z uvedenej postupnosti priorit som sa v ¢asti ndvrhu opatreni rizik suvisiacich s
projektom implementacie DMS, aj vramci rozsahového obmedzenia diplomovej prace,
rozhodla zaoberat’ sa vylucne problematikou cloudového rieSenia. Povazujem tto obast’ za
vyznamnu pre sledovanu servisni pobocku Zebry, nie len na zaklade vysledkov analyzy rizik
ale aj vd’aka aktudlne rastucej popularite tejto problematiky, priCom je predpokladané vyuzitie

navrhov aj pre buduce potencidlne projekty pobocky.

Systém Cloud computing, ako aj vSeobecné odporacCania pri praci s nim, su spracované
normami NIST zrady 800-145 (vid.(17)) a na zéklade nich bude vypracovany aj moj
konkrétny navrh opatreni pre pobocku Zebry. Ta bude totiz zavadzat’ novy DMS systém MS
Sharepoint 2013 rovno v cloudovej verzii a teda bude migrovat’ svoju dokumentaciu priamo
do cloudu Microsoftu. Pre pobocku je to Gplne nové prostredie, pricom vela zamestnancov

nemad aktudlne dostato¢né povedomie ani o vyzname tejto technologie.

Navyse predpokladam, ze navrhom opatreni vychadzajucich z odporucani podl'a uvedenych
noriem bude moZné eliminovat’ naraz hned’ niekol’ko kritickych rizik implementacie DMS a

zabezpecit’ tak hladky priebeh projektu a dosiahnutie poZadovanych vysledkov.

5.5 Navrh opatreni pre elimindciu rizik vyplyvajucich z Cloud Computingu

DMS, ktory bude implementovany do pobocky Zebry, bude poskytnuty formou
verejného cloudového rieSenia MS Sharepoint 2013, v servisnom modely SaaS. Toto
prevedenie so sebou prinesie jasne stanoveny rozsah kontroly nad systémom pre
poskytovatela, ako aj uzivatela DMS systému, teda servisnu pobocku. Td bude mat v
syst¢éme len velmi malé kontrolné pravomoci, zahriujuce limitované administratorské
opravnenie k aplikécii a kontrolu nad jednotlivymi uZzivate'mi aplikacie, ako je znazornené na

nasledujucom obrazku:
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Cloud Computing

Saas
Poskytovatel SharePointu Servisna pobotka Zebry
Limitovana admin kontrola,
Admin kontrola Aplikicie Kontrola na drovni
uZivatelov

Obrazok 23- Pravomoci poskytovatela a uZivatel’a cloudového servisného modelu SaaS, Zdroj: Vlastné spracovanie
podla (17)

Takyto model preto neddva vSeobecne prili§ velké moZnosti uZivatel'ovi aplikécie, aby si sam
svojou ¢innostou zabezpecoval pozadovanu Uroven zabezpeCenia svojich dat v aplikacii a
vacsinou sa musi spolichat’ na adekvatnost’ vyhotovenej SLA zmluvy s poskytovatel'om, ako
aj na jej dodrziavanie. Za normalnych podmienok si preto v SLA zmluve podnik nastavi,
pripadne priplati poZadovant bezpe€nostnll iroven dostupnosti, integrity ¢i dovernosti svojich

dat.

V navrhovanom projekte implementacie cloudového rieSenia DMS pre servisni pobocku
Zebry je vsak situacia trochu rozdielna. Pobocka je vo svojich vlastnych proaktivnych
navrhoch zabezpeceni DMS systému limitovana americkym vedenim spolocnosti, ktoré v
cloudovom prostredi MS Sharepoint 2013 uz kratku dobu funguje a roz$irenim poctu lincencii
poskytne hotovti platformu svojej pobocke v Brne, bez dalSich moznosti konkrétneho

prisposobovania SLA zmluvy.

Néavrhy opatreni, ktoré zahfiiaji vyjednavanie bezpecnostnych parametrov s poskytovatelom
cloudového rieSenia, buda preto v praci vynechané, pricom pobocka bude na rizikd s tym
suvisiace reagovat’ len formou vedomej retencie rizik. Praca sa zameria len na reélne aktivity
a moznosti zabezpeCenia zo strany servisnej pobocky, ktorymi sa sama moéze pri¢init’ o
eliminéaciu neziaducich dopadov implementacie cloudovej verzie DMS do jej podnikového
prostredia. Vychadzat’ sa pritom bude z uz uvedenej postupnosti priorit, ktoré pobocka kladie

na DMS systém.
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5.5.1 Navrh planu obnovy systému Sharepoint Online- BCM

Najvyssi doraz pri navrhu opatreni sa kladie na dostupnost’ dat a dokumentov v
Sharepointe. Systém bude totiz implementovany formou wuzivatel'sky prisposobeného
webového portalu, ktory bude centralou zamestnaneckej dennej Cinnosti a vzajomnej
komunikacie ¢i spoluprace. Zamestnanci budu teda denne pri obsluhe zdkaznikov vyuzivat
portal Sharepointu a dokumenty v fiom ulozené a rovnako budi don denne ukladat’ nové
dokumenty. Ked'Ze sa tu vSak jedna o cloudové prostredie, v ktorom tieto data budu fyzicky
ulozené¢ u cloudového poskytovatela v jeho ditovom centre situovanom v zahranici, je
potreba pocitat’ so situaciou, kedy Sharepoint a potrebné dokumenty v iom nebuda dostupné.
Nedostupnost’ najdolezitejSich dokumentov moze spdsobit’ neschopnost’ obsluhy zékaznikov,
pricom niektori prestizni zdkaznici majii zazmluvnené maximalne ¢akanie na vyrieSenie ich

problému do 15 minat. Ich nespokojnost mdze preto vyustit' k zniZzovaniu zisku alebo

pripadnym pokutdm za nedodrzanie zmluvnej doby obsluhy.

V ramci opatreni pre eliminiciu rizika nedostupnosti Sharepointu a potrebnych dat v
Sharepointe navrhujem vypracovat' plan obnovy systému - “Contingency Plan”, ktory v
konkrétnych krokoch uvedenych v nasledujticej tabulke, poskytne pobocke plan Cinnosti a
moznosti obnovy nedostupného DMS systému. Navrh bude vychadzat' z odporacani normy

NIST 800-34 (vid. (18)).

Tvorba Anali Pldénovanie 5sob
. Vor a .. . . Sposol
Tvorba politiky L Tvorba stratégie tréningu a - .
) dopadu na . udrZiavania
pre plan obnovy komi obnovy testovanie I b
e systému obnovy e e
Obchodne Er .
. - an testovania )
L pProcesy a Stratégia ocbnowvy ) Zhodnotenie
Hlavny ciel " _ obnovovacieho .
kritickosf ich dokumentov ) planu
planu
ohnovy
Zaloh i Plan tréni .
Rolea Ohodnotenie {:, ovac F:m r_EHII r‘lgu Aktuzlizacia,
Zodpovednosti dopadu vypadku 51.r5:_em = A R adaptacia planu
poZiadavky obnowy
. Casove ) . .
Poziadavky na .. Plan cviceni Uprava
zdroje iadavky na vramci chnovy dokumentacie
L obnovu
PoZiadavky na Podnikové
ohnovu zdrojov SmMernice

Obrazok 24 - Plan obnovy systému DMS, Zdroj: Vlastné spracovanie podl'a (18)
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5.5.1.1 Tvorba politiky pre plan obnovy systému DMS

K naplneniu podstaty celého planu obnovy DMS systému je potrebné v tivode zabezpeCit
transparentnost a uzrozumenie vsetkych kompetentnych podnikovych zamestancov s
obnovovacou politikou. Tato politika definuje hlavné ciele planu obnovy, rdmec konkrétnych
poziadavkov, ako aj kompetencie zodpovednych I'udi za ne. V idedlnom pripade sa na jej

tvorbe aktivne podiel'a CIO. V tejto politike je nutné zahrnut’ nasledovné body:

e Hlavny ciel’ plinu obnovy informa¢ného systému Sharepoint Online 2013, je
zabezpecit’ plynuly chod na niom zavislych kritickych procesov, v pripade jeho vypadku.
Plynulym chodom sa mysli zabezpecenie dostupnosti pozadovanych dat zo Sharepointu v
dobe kratSej, ako je maximdalna pripustnd doba nedostupnosti jednotlivych kritickych
procesov.

e Zodpovednosti a ulohy suvisiace s planom obnovy musia byt pridelené $pecialne

vySkolenému timu zamestnancov. V rdmci tohoto timu sa budu rozliSovat’ nasledujuce
role:

Tabulka 14 - Role a zodpovednosti v suvislosti s BCM, Zdroj: Vlastné spracovanie

Nazov role Zodpovednost Naveh konk.ret’nych
predstavitel'ov
Systémovy
VlaStI:l'I"k, Hlavny V§eobec’né manazérska zodpove'dnost' za Podnikovy CIO
manazér obnovy plan obnovy DMS Sharepoint
DMS
Zodpovednost za dohlad nad obnovou a
reorganizaciou, Sirenie potrebného
Koordinator povedomia, koordindcia testovania a Hlavny Sharepoint
obnovy DMS tréningu osbb, koordindcia s ostatnymi Administrator

timami zaoberajlucimi sa obnovou inych
informacnych systémov
Technicky vyskoleny tim, ktory ma na
Tim technickej starosti prakticki obnovu DMS systému a
podpory obnovy | vsetky technické cinnosti s nou suvisiace,
DMS rovnako ako vykonavanie pravidelného

Vyskoleny tim technickej
podpory aspravy
Sharepointu + zasttipenie z
IT oddelenia

testovania.

e Poziadavky na zdroje -V uvedenom plane je potrebné definovat’ pozadované zdroje,
ktoré zabezpecia Zivotaschopnost procesov a Cinnosti potrebnych k obnove DMS
Sharepoint. V navrhu buda uvedené len technické IT zdroje, ktoré je potrebné vynalozit
navyse od bezne vyuzivanych zdrojov a to v zavislosti od potrebnych Cinnosti a aktivit
obnovy DMS systému. Potrebné l'udské, informacné a financné zdroje su spracované v
ramci inych podkapitol.
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TabuPka 15 - PoZiadavky na IT zdroje v suvislosti s BCM, Zdroj: Vlastné spracovanie

Cinnost Typ zdrojov Konkrétne zdroje
Zostavenie planu, , . v - ,
. X . SW ndstroje pre Sirenie povedomia, Skoleni,
manazZment, budovanie IT Zdroje : L,
X informacii
povedomia
PriebeZné trénovanie a T Zdroie SW nastroje trénovania a testovania obnovy
testovanie ) DMS, virtudlny server pre Ucely testovania
Zalozné diskové polia a lokdlny server +
. . konektivita
Obnovovacie ¢innosti v . . - I
) . IT Zdroje ZaloZnd pripojka do internetu, zalozny
pripade vypadku DMS ) , )
internetovy poskytovatel
SW nastroj OneDrive

5.5.1.2 Tvorba Analyzy dopadu na podnikanie

Cielom analyzy dopadu na podnikaie- BIA (Business Impact Analysis) je analyzovat,
aké negativne dopady modZe priniest naruSenie systému DMS Sharepoint na sledovanu
servisnu pobocku Zebry. Na zdklade analyzy najzavaznejSich nésledkov naruSenia
pracovnych procesov sa stanovia priority, z ktorych bude vychadzat BCM plan. K
jednotlivym kritickycm procesom budu priradené aj zdroje potrebné pre zavedenie planu
obnovy. Tvorba BIA podl'a normy NIST 800-34 (vid’. (18)) zacina krokom definicie business
procesov a ich kritickosti, kde analyzuje vSetky podnikové procesy, ktoré buda zavisiet’ alebo

podporovat’ DMS Sharepoint.

Tabulka 16 - Dopad neschopnosti vykonavania obchodnych procesov, Zdroj: Vlastné spracovanie

Potencidlny dopad v pripade neschopnosti ¢innosi
Nespokojnost Nespokojnost Nespokojnost Fin. nakl./K
zdkaznikov  dodavatelov zamesnancov (M < 30000,

¢ Celkovy

Business proces dopad

(M-S-V) (M-S-V) (M-S-V) $<100000, (M-S-V)
V > 100 000)

Tvorba faktury za poskytnuté servisné sluzby

Kontaktovanie zakaznika

Vymahanie fyzickych pohl'adavok od zakaznika

Vzajomna spolupraca jednotlivych timov

Komunikacia vramci timu/timov

Kontaktovanie doddavatel'ov

Prezentdcia jednotlivych timov

zlz|z|w|e|z|w|w
zlz|<|wlz|n|z|z
wlnlzl<|<|z|z|z
zlz|z|w|n|<|w]<
HHEHE A

Vyhodnotenie interného auditu
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Kazdému z vyznacenych business procesov je potrebné stanovit maximalne pripustni dobu
necinnosti v pripade vypadku systému Sharepoint. Slizia nato v hodinach vyjadrené
charakteristiky uvedené v nasledujucej tabulke. Hodnota MTD (Maximum Tolerable
Downtime) predstavuje maximalnu dobu, ktort je systémovy vlastnik ochotny akceptovat’ pre
vypadok business procesu, pri€om zvazi aj celkovy dopad, ktory to na pobocku prinesie. RTO
(Recovery Time Objective) predstavuje maximalne dobu, po ktori mdze ostat’ proces alebo
systém nefunkcny, pred tym nez spdsobi neakceptovatelny dopad na iny proces. RPO
(Recovery Point Objective) vyjadruje maximalnu toleranciu k moznej strate dat, teda v

podstate, ako rychlo musi byt’ neaktivny proces po vypadku znova spusteny.

Tabul’ka 17 - Maximélne pripustné doby ne¢innosti, Zdroj: Vlastné spracovanie

Business proces MTD/hours RTO/ hours RPO/ hours

Tvorba faktury za poskytnuté servisné sluzby 48 12 1
Kontaktovanie zakaznika 30 8 0,5
Vymadhanie fyzickych pohladavok od zakaznika 72 24 2
Vzajomna spolupraca jednotlivych timov 24 8 2
Komunikacia vramci timu/ vramci viacerych timov 24 8 3
Kontaktovanie dodavatel'ov 24 12 0,5
Prezentdcia jednotlivych timov 120 72 12
Vyhodnotenie interného auditu 120 120 12

Identifikdcia poZadovanych zdrojov a ich priorit vymenovava, aké prvky je nevyhnutné

zabezpeCit’ pre znovuobnovenie najzavaznej$ich procesov v pripade vypadku Sharepointu.

Jednotlivym zdrojom sa priradi charakteristika RTO, ktord urc¢i, za aki maximalnu dobu musi

byt zdroj spristupneny a z toho vyplyvajuce priority pri zavadzani obnovovacieho planu.
Tabul’ka 18 - Maximalna doba spristupnenie vypadnutych zdrojov, Zdroj: Vlastné spracovanie

aro U 0
Dokumenty kategorie B 12 S
Dokumenty kategorie A 48
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5.5.1.3 Tvorba stratégie obnovy DMS Sharepoint

V ramci stratégie obnovy DMS systému Sharepoint pre pripad jeho vypadku, navrhujem
pobocke Zebry zaistit’ zalohovaci systém dokumentov, ktory zohl'adni vysledky BIA analyzy.
Vychadzajuc z analyzy je zrejmé, Ze jednotlivé kategorie dokumentov maji v pripade ich
nedostupnosti rozne vel'ky dopad na podnikatel'sku ¢innost’ pobocky, ¢o vyvolava odlisné

naroky na svoje zabezpecenie a preto budi na ne aplikované aj odlisné metdédy zalohovania.

Tabul’ka 19 - Navrh zalohovacieho systému, Zdroj: Vlastné spracovanie

Dokumenty Metdda zalohovania Stratégia zalohovania Umiestnenie zalohy

KategoériaA| Lokdlne diskové polia Hot Site Onsite

KategoriaB| Lokalne diskové polia Hot Site Onsite

Navrhovanym zélohovacim systémom je primarne lokalne externé sietové diskové ulozisko.
V tejto lokalnej zalohe sa budu ukladat’ vSetky kategoérie dokumentov, celd dokumentova
Struktura zo Sharepointu sa tu bude teda v podstate zrkadlit'. Pre dokumenty kategorie C nie je
vSak tato lokalna forma zéalohovania dostato¢na, hlavne kvoli dlhsej dobe spristupnenia
konkrétnych dokumentov uZzivatelom, v hodinovom meritku. Proces uvedenia zélohy do
chodu by bol navySe vysoko zavisly od administratora. To vSetko modze nepriaznivo
ovplyvnit' plynuly chod obsluhy (hlavne prioritnych) zakaznikov a preto bude v navrhu
obsiahnuta aj tvorba lokalnych kopii kritickych dokumentov kategérie C, dostupnych offline

Vv pripade vypadku Sharepointu, pripadne internetu a riadenych priamo uZzivatel'mi.

Dokumenty kategorie C podporuju kritické procesy pobocky a podl'a normy NIST 800-34
(vid. (18)) je v takych pripadoch odporucané splnit’ pravidlo zalohovania kritickych dat 3-2-1,
3 rozne kopie dat, 2 rézne typy ukladacich médii, pripadne nezéavislé ukladacie disky a 1
koépia ulozend mimo priestory pobocky. Dokumenty kategorie C maji toto pravidlo
vytvorenim lokéalnej képie splnené. V ramci zilohovania nesmieme totiz zabudat, ze
spolo¢nost’ Microsoft, ako cloudovy poskytovatel’, zadlohuje vSetky zverené data vlastnymi
technologiami, pricom poskytuje automaticky fyzické ulozenie dat do 3 geograficky

oddelenych oblasti. Aktualne figuruje Microsoft dvoma eur6pskymi datacentrami v Dubline
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a v Amsterdame, ¢o by mohla pobocka Zebry vyuzit' a priplatit’ si umiestnenie svojich dat

Vv obidvoch europskych datacentrach.
V nasledujtcich podkapitolach budu priblizené charakteristiky navrhovanej onsite zalohy.
ONSITE zaloha na zdiePanych diskovych poliach

Zavedenie zalohovacieho systému na lokalnych diskovych poliach bude v pobocke
vypracované formou samostatného projektu a preto buda v uvedenom navrhu nacrtnuté len
navrhy zakladnych charakteristik a parametrov, ktoré¢ by mal zalohovaci systém splnit, nie

konkrétne hardwarové prvky ¢i sofwtarové technologie.

e Metody zalohovania

o Stratégia — V lokalne umiestnenej zalohe sa navrhuje tzv. “Hot site” stratégia
nahradného procesného vybavenia. T4 podla normy NIST 800-34 znamena, ze
lokdcia umiestnenia zalohy je vybavend potrebnym operacnym vybavenim a
kapacitou tak, aby mohla rychlo prebrat v pripade potreby funkciu pévodného
systému a umoznit’ tak priebeh kritickych procesov. Znamena to, Ze zaloha sa v
pripade vypadku Sharepointu spristupni zamestnancom a poskytne im
najaktualnejSiu verziu dat z nedostupného systému.

o Umiestnenie - V uvedenom navrhu je zalohovanie rieSené formou uloziska dat na
externych sietovych diskovych poliach umiestnenych v servisnej pobocke Zebry
v Brne, teda disky nebudi priamo stcastou serverov, ale servery sa k nim budu
redundantne pripajat’ tak, aby vypadok casti siete neobmedzil funk¢nost’ zalohy.
Takéto diskové ulozisko by malo byt umiestnené v oddelenej cCasti internej
pocitacovej siete urcenej na prenos pozadovanych zalohovanych dat, vd’aka comu
by nebola primérna siet’” dodato¢ne zatazovana transférom vel’kych objemov dat.

o Typ zalohy - Centralizovana zéloha na lokdlnom disku bude zrkadlovo kopirovat’
adresarovi  Struktaru  dokumentov zo Sharepointu, odkiall ich bude
naprogramovanym skriptom (napriklad v Powershall) v pravidelnych intervaloch
kopirovat’ do namapovanych zdiel'anych diskov na vyhradenom serveri. Jednym
Z navrhov je z dovodu vel'mi vel'kych objemov dat tvorba plnej zalohy a nasledna
tvorba rozdielovych zaloh formou zmien vzniknutych od poslednej plnej zalohy.

o Frekvencia zdlohovania, cas zalohovania - Interval kopirovania moéze byt
nastaveny rozne, podla potrieb pobocky. Navrhom je uskuto¢iiovanie rozdielovej
zélohy kazdy vecer v pracovnom tyzdni po 19,30, teda po pracovnej dobe a plnu
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zélohu raz do tyzdna, idealne cez vikend. V pripade obnovy bude potom pouzita
plna zaloha a K nej prislus$na rozdielova.

o Uchovavanie zdloh - Struktura zalohovanych dokumentov na zdielanom disku
bude previazana z Active Directory apocas bezného fungovania systému
Sharepoint nebude zdielany disk uzivatel'om spristupneny. Je to tak z dévodu
snahy 0 zamedzenie decentralizované¢ho zaobchadzania uzivatelov
s dokumentami. V pripade vypadku Sharepointu bude zdiel'any zalozny disk
uzivatelom spristupneny, napriklad formou aplika¢ného rozhrania, z ktorého
poslu klienti svoj poziadavok na server a ten na konkrétny disk na diskovom poli.
Plna zéloha by mala byt idedlne uchovavana 31 dni, rovnako ajrozdielové
zalohy. Tvorené zéalohy budu v podstate zrkadlenou képiou dokumentov na
Sharepointe a preto bude doba uchovavania jednotlivych dokumentov, rovnako
ako Sharepoint, podlichat’ podnikovej smernici. T4 jasne stanovuje potrebni dobu
uchovania v zavislosti od typov dokumentov, ¢i nastavené pravidlo uchovavania
5 verzii dokumentov.

o Predpokladané objemy — Objem celkovej migrovanej dokumentacie je z dovodu
vysokej decentralizacie a duplicity narocné presne odhadnut’. Znamy je len objem
dokumentov uloZenych v aktudlne vyuZivanom DMS systéme, priblizne 13 TB.
Pri zahrnuti aj ostatnych aktudlne vyuZzivanych ulozisk je preto potrebné pocitat
s objemom minimalne 18 TB.

Hardware - Kapacita diskovych poli, ktoré by dokazali zabezpecit' zalohovanie za
navrhovanych parametrov, by musela byt’ skuto¢ne nadmerne vysoka a teda aj nakladna.
Moéze byt preto vhodné vramci tvorby zalohovacieho projektu uvazovat' nad
kombinaciou uloznych médii a niektoré verzie zaloh z diskov skladovat’ na finan¢ne
menej naroénych paskach.

Naklady — Sohladom na navrhované parametre a konzulticiu sIT pracovnikom
VvV poboc¢ke by sa odhadované naklady mohli pohybovat’ okolo 3 mil CZK, samozrejme
Vv zavislosti od vybranych technologii.

Testovanie — Overovanie spravnej funkcionality lokalneho zalohovacieho systému je
nevyhnutnym prvkom planu obnovy. O¢akavnia, ktoré by malo splnit’, ako aj frekvencia
jeho uskuto¢novania, bude priblizena v podkapitole 5.5.1.5.
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ONSITE zaloha vo forme lokalnych, uzivatel’sky spravovanych kopii dokumentov

e Stratégia — Kategoria dokumentov C si vyzaduje okamziti dostupnost’ opravnenych
uzivatelov v pripade vypadku Sharepointu. Na dosiahnutie okamzitej dostupnosti
a zachovania plynulosti kritickych procesov sa odporuca zaviest' synchronizovany systém
vyuzivania SharePoint technolégie OneDrive od Microsoftu. Vd’aka offline pristupu
k zvolenej Casti dokumentov sa v pripade nedostupnosti internetu alebo Sharepointu totiz
nenarusi kontinuita servisnej ¢innosti pobocky.

e Kompetencie — pre vyuzivanie Onedrive technoldgie je potrebné definovat presné
kompetencie asystém ukladania lokalnych kopii. Cielom je pritom zamedzit
neziadicemu  decentralizovanému  zaobchddzaniu s dokumentami, ukladaniu
nesynchronizovanych lokdlnych kopii nekritickych dokumentov —a zbytoénému
navySovaniu diskovej kapacity. V kazdom time by mal byt’ team leaderom, pripadne nim
poverenym zéastupcom definovany okruh kritickych dokumentov, ktoré st v pripade
vypadku systému nevyhnutné k pozadovanej obsluhe zdkaznikov. Ta skupina
dokumentov by vytvorila kniZnicu, s pridelenymi pristupovymi opravneniami a bola by
prostrednictvom teamleadera alebo zastucu zdiel'ana s potrebnymi uzivatel'mi.

Navrh OFFSITE zalohy

V pripade budticej potreby pobocky poistit’ si uloZenie svojich dat z hI'adiska doveryhodnosti
aj inde, nez u cloudového poskytovatela a na svojich lokalnych diskoch, odporaca norma
NIST 800-34 (vid. (18)) okrem komerénych poskytovatel'ov aj ulozenie kritickych dat na
uloziska inej pobocky, vramci spolo¢nosti Zebra. Tato moZnost’ so sebou prinds$a samozrejme
viacero organizaénych a komunikaénych komplikacii, no na druhej strane vyhody
Z nezavislosti od komeréného externého poskytovatela a zachovani dovernych informacii vo

vnutri firmy. Otazky zabezpecenia v§ak nesmi byt opomenutg.

5.5.1.4 Kompetentné osoby
Aby cely zalohovaci systém fungoval podl'a nastavenych poZziadavok a bolo mozné odvolat’ sa
na kompetentnych l'udi v pripade potreby, je nutné jednoznacne definovat’, aké tlohy maju
jednotlivi zamestnanci spiiat. Zodpovedni vtomto ponimani predstavuju Tudi, ktori budu
potrebné cCinnosti priamo vykonavat, povereni su ti, ktori s za vykonanie zodpovedni.

O ostatnych kompetenciach vypovedaj ich ndzvy samé.
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Tabulka 20 - Kompetencie za jednotlivé zalohovacie systémy, Zdroj: Vlastné spracovanie

Zodpovedna | Poverena | Informovana|Konzultovana

Koordinator
Lokalne disky IT tim ) lokdlny CIO | IT support
planu obnovy

, , , L, IT support,
Lokalne TL, timovy SP | Koordinator , .
., . . L, ) lokalny CIO Microsoft
uzivatel'ské kopie |administrator|planu obnovy
Support

5.5.1.5 Pldnovanie tréningu a testovania systému obnovy DMS

5.5.1.5.1 Tréning

V Casti planovania tréningu je potrebné zamerat’ sa na zamestnancov, ktorym boli pridelené
zodpovednosti a ulohy tykajuce sa celého planu obnovy DMS Sharepoint, teda aj
zalohovacieho systému. Tréning je uréeny na ich podrobné zaskolenie s problematikou, s ich
ulohami a s planom testovani. Vystupom je stav, kedy kompetentni zamestnanci vedia presnt
postupnost’ ¢innosti, ktoré maju v pripade vypadku systému Sharepoint vykonat. Tréning
bude uskutociovany interaktivnou formou, predndSanim a priebezne dopliovany

samostudiom.

Harmonogram trénovania bude previazany s harmonogramom testovania syst¢tmu DMS a
jeho obnovy a rovnako aj s harmonogramom SAE tykajiceho ho sa cloudového rieSenia ¢i
Standardnych periodickych IT tréningov pre vSetkych zamestnancov. Navrhovana
periodickost’ bude po uskuto¢neni uvodného tréningu podl'a odporucani normy NIST 800-50
(vid. (19)) v minimalne ro¢nom intervale. Viac o tréningu bude spomenuté v podkapitole

5.5.2.

5.5.1.5.2 Testovanie

Testovanie bude pouzivané ako hodnotiaci néstroj, ktory pomocou ocakavanych hodnét z
planu obnovy DMS bude vyhodnocovat redlnu operabilitu planu. . Informacné systémy,
technologie ale hlavne potencidlne hrozby sa rychlo vyvijaju a staticky nastavenému planu
moze rychlo ubtdat’ na Uc¢innosti. Testovat’ sa bude z hl'adiska bezpecnostnych dopadov na
dolezit¢ dokumenty, ktoré mozu vzniknit' v krizovom pripade vypadku Sharepointu —

narusenie dostupnosti a integrity.
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Na testovani sa budu podielat’ prislusni kompetentni zamestnanci, podl'a tabul’ky ¢.14 a v
niektorych pripadoch aj nepriamo vsetci zamestnanci. Testovaci proces stavia na skutocnosti,
7e zamestnanci, ¢o ho budi vykonavat, uspesne absolvovali tréningovu ¢ast. Casovy plan
testovania musi byt preto zosuladeny s tréningovym a zaroveil musi dbat’ na nenarusenie
bezného chodu pobocky. Ked'ze testovat’ sa bude DMS systém Sharepoint, ktory bude denne
vyuzivany zamestnancami pri poskytovani sluzieb zédkaznikom, optimalne by bolo testovat
systém a jeho obnovu v rdmci vikendov, resp. vol'nych dni, pokial’ sa nejdend o testovanie

schopnosti zamestnancov pohotovo reagovat’ na vypadok Sharepointu.
Plan testovania bude pozostavat’ z nasledujucich krokov:

e Design - v ramci navrhu testovania si definované obsahové oblasti, techniky testovania a
oc¢akavané vysledky. Po uskutoc¢neni testovania sa nasledujuca tabulka rozsiri o d’alSie
stipce predstavujuce zaznamenanie skutoénych vysledkov a nasledne potrebnych zmien.
Féaza designu testovania by mala byt ukon¢end presnym zoznamom c¢innosti, datumom
ich uskutoénenia a kontrolnym mechanizmom postupného spiiiania ¢innosti, pri¢om tento
zoznam by si mal zachovat’ flexibilny charakter umoziujtci priebezné upravy.

Tabul’ka 21 - Oblasti testovania vypadku systému, Zdroj: Vlastné spracovanie

Oblast Scenar Forma testu Ocakavany vysledok Frekvencia
Plynulé nadviazanie na .
3 L, ) min. 1x
Vypadok , zalozného poskytovatela v . .
. Manualny test . ) . L mesache, mimo
internetu prijatelnom ¢asovom limite

podla RTO/RPO pracovnu dobu

Manualny test Spristupnenie dat z lokalneho

Dostupnost schopnosti obnovit |zdielaného disku so zalohami | . .
. oy, o N ... |min. 1x mesacne
Vypadok data zo zdloznych |v prijatelnom ¢asovom limite
. iskovych poli. la RTO/RP
Sharepointu diskovyc pcj: i podla RTO/ ,O .

Kontrola offline Dokumenty kat.C su offline
dostupnosti dostupné u kazdého 2 x mesacne

dokumentov kat.C kompetentného uzivatela

Zabezpecdenie
pristupu k lokalnej

Vymazanie, , . ; o, A
y zalohe na diskoch ako |Spristupnenie dat z lokdlneho
strata, . o , )
X . aj offline zdielaného disku so zalohami | . .
Integrita pozmenenie ., .y L N ) . .. |min. 1x mesacne
uzivatelskych koépii, |v prijatelnom ¢asovom limite
dokumentov v . ) B} }
porovnanie velkosti podla RTO/RPO

Sharepointe ., .
cielovych zloZiek a

zdrojovych zlozZiek

e Rozvoj - dalsim krokom pripavy testovania je zabezpecit’ testovaciu dokumentaciu, ktora
sa bude spracovavat’ pred, pocas a po skonceni testovania. Typicka dokumentacia moze

80



pozostavat’ z uvodného prehladu a cielov testovania, konkrétneho planu, navodu k
jednotlivym testom a report zaznamenavajaci vysledky testovania.

e Sprava a hodnotenie - Uskuto¢nenim testovania podl'a prechadzajuceho planu a jeho
findlnym zhodnotenim konc¢i jeden testovaci cyklus. Na zéklade jeho vyhodnotenia sa
urci d’alsi vyvoj testovania, ako aj pripadné okamzité napravné opatrenia.
5.5.1.6 Spdésob udrZiavania planu obnovy DMS

Aby prinasal navrhnuty pldan obnovy DMS Sharepoint v pobocke spravny efekt, je
potrebné este pridat’ posledny krok — zabezpecit' kontinudlne udrziavanie BCM planu. V
ramci udrziavania sa chépe aktualizacnd c¢innost’, ktord zabezpeci stulad vyvoja zivotného
cyklu systému Sharepoint a planu na jeho obnovu. UdrzZiavanie musi mysliet na vyvoj

HW,SW, technickych procesov, bezpecnostné a operatné poziadavky, ¢i na aktualizaciu v

zozname l'udi zodpovednych za DMS Sharepoint a plan jeho obnovy. Aktualizovanie planu je
mozné nastavit v pravidelnych intervaloch podla poziadavkov spolo¢nosti, idedlne v
polrocnom intervale, priCom v pripade akychkol'vek vyraznych systémovych zmien, ktoré

mozu mat’ dopad alebo stvis s podnikovym SharePointom, je aktualizacia nevyhnutnost'ou.

5.5.1.7 Podnikovd smernica

Plan obnovy systému SharePoint Online musi byt v pobocke spracovany internou
smernicou. T4 planu doda presny ramec pravidiel a postupov, ktorych sa kompetentni
zamestnanci moézu drzat’ a manazérom kontrolny nastroj, na ktory sa je mozné v pripade
nesuladov odvolavat. PoboCka by bez smernice v pripade straty dat alebo systémovych
porich nemala na koho previest zodpovednost' a vSetky rizikd by znaSala ako celok na
vlastny ucet. Preto musi byt v smernice navrhnuty aj spésob znasania ndsledkov nedodrzania
stanovenych pravidiel. Moznym rieSenim je prvé napomenutej zodpovednej osoby a nasledne
v zavislosti od vySky spdsobenej Skody percentualne zrazky z vyplacanych finan¢nych

bonusov.

Interné smernice maju v podniku presne stanovent Struktaru (vid. priloha C) a su
vypracovavané v anglickom jazyku. Obsahova néplin danej smernice bude pozostavat z
chronologicky usporiadanych navrhovych informacii uvedenych v celej podkapitole 5.5.1,
priCom musia byt rozliSené konkrétne scenare a konkrétne postupy znovuobnovy. Jednotlivé

kroky, v pripade réznych scenarov, ako napriklad zalohovaci systém, m6zu byt vypracované
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formou samostatnych prilozenych procesnych dokumentov. Vsetky zmeny v plane ¢i stratégii
obnovy budu organizované pod vedenim koordinatora obnovy DMS, ktory kazdu zmenu
zaznamenava do smernicovej dokumentécie, s datumom jej odsuhlasenia a s pridelenou

zodpovednou osobou za konkrétnu zmenu.

V ramci udrziavania pldnu obnovy SharePointu v servisnej pobocke je nevyhnutné mysliet’ aj
na kopiu a zalohu planu ulozenych na bezpe¢nom mieste, ku ktorému sa v pripade krizovej

udalosti bude mozné rychlo dostat’.

5.5.2 Vzdelavaci program a SAE

Uz snad’ znamou skutocnostou v oblasti zabezpecenia podnikovych informacnych
systémov je jeho najslabsi ¢lanok - l'udsky faktor. Je to oblast, ktort si uz dnes ziadna
globalna organizacia, akou je Zebra, nemdze dovolit’ zanedbat’ a ohrozit’ tak dostupnost,
integritu a dovernost’ svojich informacénych systémov, ¢i dat. Kazdy uzivatel’, ktory prichddza
do styku s podnikovymi IT systémami, musi rozumiet, akéd je rola a zodpovednost’ IT v
ohl'ade na hlavni podnikovu misiu, aka IT politiku a procesy firma presadzuje a ako ma

spravne s IT nastrojmi zaobchadzat’ a vyuZivat ich pri svojej ¢innosti.

Vzhladom k implementacii nového DMS systému do servisnej pobocky Zebry, navyse
priamo vo forme cloudového rieSenia, je nevyhnutnostou zvysit povedomie zamestnancov a
poskytnit’ im adekvatny tréning na porozumenie tejto zmeny a rizik, ktoré so sebou prinasa.
Cielom tejto Casti je preto navrhnut’ systém budovania povedomia a tréningového programu
Specializovaného na cloudové rieSenie MS SharePointu 2013, v ktorom budi zamestnanci
coskoro denne pracovat. Tento vzdeldvaci program by mal v sebe zahrnut predovsetkym
informacie o bezpecnostnych hrozbach, ktoré s novym systémom prichadzaji a ako nim
prechadzat, o plane obnovy systému v pripade jeho vypadku. Program by mal vSak zahrnlt’ aj
informdcie o Sharepointe ako takom a o jeho funkcionalite. Spracovany bude najskor navrh

programu, jeho rozvoj, implementovanie a poimplementacnd faza.
5.5.2.1 Névrh programu

e Model programu

Program budovania bezpe¢nostného povedomia by mal v prvom rade nasledovat’ potreby a

ciele celej spoloCnosti Zebra a koreSpondovat’ s podnikovou kultirou a IT architektirou
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brnenskej servisnej pobocky. Navrhom je, aby systém, akym bude aplikovany do servisnej
pobocky, bol plne decentralizovany systém. V takom pripade centralna autorita zaoberajlica
sa bezpecnostnou politikou firmy a hlavny CIO Zebry poskytni hlavné o¢akavania, no vsetko
ostatné, zahfiajic ohodnotenie potreby budovania povedomia, rozdelovanie prideleného
rozpoCtu, plan tréningov, materidly aj implementdciu, ma na starosti samotnd pobocka.
Takyto model si priamo ziada vytvorenie lokalneho bezpe¢nostného programu a lokalnej
pozicie CIO v ramci pobocCky, ako urcity podsystém zodpovedajuci sa centralnemu
bezpecnostnému vedeniu v Amerike. Navrhovany model tvorby vzdelavacieho programu je

nacrtnuty na nasledujiicom obrazku.

Centrilna autorita

Cl0 ariadenie centrdlneho IT
bezpetnostného programu

Globalna podnikova politika

Organizatna jednotka

Obrazok 25 - Decentralizovany model nasadenia vzdelavacieho programu, Zdroj: Vlastné spracovanie podla (19)
e Zodpovedné osoby

V 1tvode navrhu programu je prvoradé stanovit zodpovedné osoby za cely program
navrhovaného vzdeldvania. Spolocnost’ Zebra, ako celok, mad oddelenie zaoberajuce sa IT
bezpecnost'ou, poskytujice podporu a zakladné Skolenia zamestnancom v tejto oblasti. V
brnenskej pobocke vsak zatial ziadna zodpovedna osoba, ktora by mala na starosti IT
bezpeCnost’ nie je. Ako uz bolo v Uvodnej analyze spomenuté, lokalne IT oddelenie
pozostava v sucasnosti len z 3 zamestnancov, ktori riesia prevazne pobockovi operativu bez
hlbSieho zaoberania sa bezpecnostnymi otazkami. Novovzniknuté hrozby z implementacie

cloudového riesenia DMS preto ostavaji nerieSené.
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Rovnako, ako v navrhu planu obnovy Sharepointu z prechadzajicej podkapitoly, by bolo v
idealnom pripade rieSenim vytvorenie osobitnej lokalnej CIO pozicie, ktora by prevzala
zodpovednost’ za komplexné riadenie IT bezpecnosti v servisnom stredisku. Vzhl'adom k
Setreniu nakladov, jednak casovych, ako aj finan¢nych, je moZznostou aj prisposobenie
¢innosti aktudlneho lokalneho manazéra IT oddelenia na problematiku bezpecnosti IT.
Manazér by predstavoval nasledne aj rolu CIO, pricom vyhodou je jeho aktudlna vysoka

znalost’ a prehl’ad miestnych IT technologii a prostredia.

Mat’ osobu zaoberajucu sa otazkami bezpecnosti IT je podl'a mojho nazoru pre pobocku
vel'mi potrebné, ked’ze bezpecnostny incident moze v redlnom case spdsobit’ pobocke velké
problémy a CIO a IT Security vedenie v Amerike sa o problémoch dozvie az s ¢asovym
posunom niekol’ko hodin. Spoloc¢nost’ je navySe dodavatel'om svojich produktov do subjektov
kritickej infrastruktary, ¢o s ohladom na aktualne rozvijajicu sa legislativu bude do budicna
nie len velmi potrebné ale aj nevyhnutné. Chybajucu pracovnl silu v oddeleni IT by

spolo¢nost’ mohla doplnit’ najatim novych pracovnych sil na operativnu IT ¢innost’.
Ohodnotenie potrieb spolo¢nosti a jednotlivych skupin uzivatel’ov

Potreba tréningu a programu budovania povedomia o novych bezpecnostnych hrozbach
plynucich z migracie celopodnikovej dokumentacie do cloudu Sharepointu vyplyva pobocke
automaticky. Z nasledujuceho obrazku je zrejmé, aké ¢innosti pre oboznamenie zamestnancov
s planom zavedenia Sharepointu v cloude pobocka aktualne vykonava a aké ¢innosti su
potrebné aby vykonédvala. Vznikd teda velkd medzera, ktori je potrebné spravnym

programom SAE vyplnit’.
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Tvorba vyhodnocovacieho systému

Tvorba tréningového planu, Sharepoint + Cloud
Computing

Bezpecnostné povedomie o spravanisav
cloudovom prostredi

Informovat o cloudovej technoldgii

Navrh vzdelavacieho programu

Tvorba timu, ktory bude mat vzdelavaci
program na starosti

ti

é ¢innos

Oznamit zmluvne stanoveny termin na

7

ukoncenie pristupu k pévodnym systémom

c
e}
Q
S
=)
o
o

Oznamit zamestnancom, do akého systému sa
budu dokumenty presuvat

Upovedomit zamestnancov o planovanej
zmene v oblasti spravy dokumentov

Obrazok 26 - Potrebné vs. vykonané ¢innosti v ramci vybudovania vzdelavacieho povedomia ohPadom nového DMS,
Zdroj: Vlastné spracovanie podl'a (19)

5.5.2.2 Pldn programu SAE

Plan programu SAE vztahujiceho sa k pripravovanej implementacii sa musi podriadit’
celkovému c¢asovému harmonogramu projektu. Informovanie a vzdeldvanie st projektové
¢innosti, na ktoré nadvizuju podmienecne d’alSie ¢innosti a preto su pevne urcené priority
a poradie, koho je potrebné vyskolit' a kedy. Hlavna priorita po vSeobecnom Awereness
programe je pridelend tréningu stredne pokrocilych a pokrocilych uZivatelov, teda
administratorom, manazérom a vedeniu, ako aj tym, ktori budd pripravovat’ struktaru,
pristupové opravnenia v Sharepointe. Tréning beznych uzivatelov je potrebny az po

vybudovani hlavnej Struktiry webového portalu.

V nasledujucich dvoch tabulkdch st uvedené postupne plany vzdelavania ohladom
funkcionality SharePointu anasledne plan programu SAE ohladom technologie cloud

Computing a jej zabezpeceniu.
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Tabul’ka 22 - Plan vzdelavacieho programu, Zdroj: Vlastné spracovanie

Vzdelavaci

) Awareness
plan

Training

Education

MS Sharepoint 2013

Hlavna téma )
Online

Bezpecnost v prostredi Cloud Computingu

MS Sharepoint 2013

Hlavny ciel zmeny DMS,
Hlavny Gcel MS SP,
moznosti, vyhody, nové

Obsahova
napln

Charakter

bezpecnostné hrozby, bezpecnostné tipy, zoznam
bezpecnostnych zodpovednosti a povinnosti

istika CC, vyhody a nevyhody,

Vyvoj, nové trendy, moZnosti
customizacie, business
intelligence v SP,...

Cielové
skupiny

Pozadovany
vystup

Ucast

hrozby
. . v o o Stredne s .
Vsetci zamestnanci ZaciatocCnici pokroili Pokrocili Specialisti na Sharepoint a
ili A
== = Cloud Computing
Funkcné rozdelenie
Budtici Priradovany v zavislosti od
uduci . . . a
Veetci " 5 sivateli Administratori, IT | Manazéri, TL, | aktudlnych potrieb a rozdelené
i zamestnanci uZivatelia
SEIcl zamestnanc ) oddelenie ClO, IT Security| podla profesne vykonavanych
systému " . L
¢innosti a funkcif
Zamestnanci su si vedomi
ripravovanej zmeny, = , L, ,
Al . : . E Identifikovat, Rozumiet, Analyzovat,
rozumeju funkénym . , , . , o 9 & g
Whodam a Definovat, Interpretovat, Urcovat, Rozvijat, Odhadovat, Planovat,
Y v , ) Participovat Spracovat Schvalovat
bezpe¢nostnym hrozbam
nového riesenia
Povinné Povinné Volitelné

Frekvencia

V zavislosti od potreby

min 1xRocne

min 1xRocne min 1xRocne

V zavislosti od potreby

Tabul’ka 23- Plan programu SAE, Zdroj: Vlastné spracovanie

Plan SAE Awareness

Training

Education

Hlavna

) Cloud Computing
tema

Bezpecnos

t v prostredi Cloud Computingu

Bezpetnost v prostredi Cloud
Computingu

Definicia technoldgie,
Vyhody a Hrozby,
Optimdlne spravanie
sa uzivatelov v
prostredi CC

Obsahova
napln

Charakteristika

CC, vyhody a nevyhody, bezpecnostné

hrozby, bezpe¢nostné tipy, zoznam bezpe¢nostnych
zodpovednosti a povinnosti

Vyvoj zabezpeCovacich opatreni,
nové hrozby, nové trendy CC,..

. : e Stredne Eo .
Vsetci zamestnanci | Zaciatocnici krocili Pokrocili Specialisti na Sharepoint a
PoOKrocili .
= = Cloud Computin
Funkéné rozdelenie 4 :
s Favd PR . . ... CIO, IT Security, Priradovany v
Cielové .. .| Buduci uzivatelia [ Administratori, | Manazéri, TL, CIO, , . ) , §
kubi Véetci zamestnanci 4 IT oddeleni T it zavislosti od aktudlnych potrieb
systému oddelenie ecuri . L
SKURDY ¥ 4 zamestnancov podla ich funkcii
Zamestnanci su si
vedomi pripravovanej
Pozadovany zmven,y, ro,zumelju Ident}flkov?t, Rozumlet,’ Analvyzov:lat, - o ’
st funkénym vyhodam a Definovat, Interpretovat, Uréovat, Rozvijat, Odhadovat, Planovat,
vystup bezpecnostnym Participovat Spracovat Schvalovat
hrozbam nového
rieSenia
Ucast Povinné Povinné Volitelné

AN EEN V zavislosti od potreby

min 1xRocne

| min 1xRocne min 1xRocne

V zavislosti od potreby
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Vypracovany plan je potrebné komunikovat’ s vy$§im vedenim zodpovednym za schvalenie
financovania programu. Lokalny CIO zo servisnej pobocky prave pomocou uvedeného planu
komunikuje poziadavky na finanény rozpocet. Ten mdze byt vyjadreny napriklad formou

percentudlneho vyjadrenia z celkového IT rozpoctu prideleného pre brnensku pobocku.

5.5.2.3 Rozvoj programu
V Casti rozvoja konkrétneho programu sa vypracovava navrh obsahovej Struktiry a s tym
stivisiaca priprava vzdelavacich materialov a ich zdrojov. RozliSuje sa rozvoj budovania

povedomia a rozvoj tréningového programu.
Budovanie povedomia

Povedomie musi byt budované u vsetkych zamestnancov poboc¢ky. Musi ich totiz vSetkych
oboznamit” s ich spoloénymi zodpovednostami v ramci zavadzania nového DMS a

informacnej bezpec¢nosti s tym stvisiacej.

e Vyber hlavnych tém- Zmena v systémoch so spravou dokumentov, planovana migracia,
centralizacia (online v cloude), Vyhody nového rieSenia a cloudu, Ako to moéze prospiet’
ich ¢innosti, aké nové hrozby mozu ich ¢innost’ ohrozit’.

e Priprava materialov — chceme zamestnancov oboznamit’® s planovanym projektom
migracie vSetkych podnikovych dokumentov do nového DMS systému Sharepoint v
cloudovom prostredi.

e Zdroje materialov — online akadémie- Microsoft Virtual Academy, Narodné centrum
kybernetickej bezpeénosti CR, normy NIST- odporiiéania pre zabezpedenie cloudovych
rieSeni, odporti¢ania budovania SAE, poskytovatel SW rieSenia- Microsoft a jeho
materialy, periodika, konferencie, seminare, kurzy.

Rozvoj tréningového programu

Tréning je na rozdiel od povedomia urceny len Cisto Specifickej skupine, v ktorej sa v ramci
urovne jej pokrocilosti Skolia Gcastnici ohl'adom vsetkého, Co sa tyka funkénosti a bezpecnosti

Sharepointu a cloudu, v ramci ich Specifickych pracovnych povinnosti.

e Priprava materialov — materialy budt obsahovat’ informacie o softwarovom produkte
Sharepoint 2013, o sposobe jeho implementacie do podniku, o jeho udrzbe, vyvoji a
funkcionalite. Materidly budu preddvané formou Skoleni, seminarov, online semindrov,
pripadne poskytnutim potrebnych zdrojov k samostadiu.
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e Zdroje materidlov - navrhovanou moznostou pre pobocku je kombindcia internych a
externych zdrojov. PobocCka by mala vyuzit' znalost’ internych pracovnikov spolo¢nosti,
ktori uz podobné projekty absolvovali v ramci inych pobociek a spravuji Sharepoint v
Zebre na globalnej Grovni. V ramci efektivnosti tréningu, by bola najoptimalnejsia ich
osobna ucast’, fyzicka alebo formou webovych seminarov. Rovnako by sa mali vyuzit
dostupné materialy od spolo¢nosti Microsoft. Ta formou Microsoft Virtual Academy
zdarma sprostredkovava mnozstvo potrebnych informacii o svojich produktoch. S
ohl'adom na bezpecnost v cloudovom prostredi st dobrymi zdrojmi vzdelavacich
materialov americké normy NIST, ktoré st zdarma dostupné na internete a vdaka
americkému povodu spolocnosti Zebra aj informacne vhodné.

e Spracovanie tréningového rozpisu - nasledujuce tabul’ky predstavuju plany tréningov v
oblasti cloudovej bezpecnosti aj funkénej Specializacie systému Sharepoint. Plan rozlisuje
rozdielne fuknéné zameranie sa zamestnancov v sledovanej oblasti.

Bezpecénost v cloudovom prostredi
Funkéné zameranie

A B C D E F
ManaZment Implementacia, Design, 3 .. ) Externi
, L, L. Audit |UzZivatelia| _, )
Oblast tréningu (+Cl10) Administratorstvo| Vyvoj uzivatelia
1.Zakony a regulacie 1A 1B 1C 1E 1F

2.Bezpecnostny

program 2A 2B
2.1 Planovanie, BCM 2.1A 2.1B
2.2 Manazment

3.Bezpecnostny

systém v Cloude 3A 3B 3C 3D
3.1 Zahajenie 3.1A 3.1B 3.1C 3.1D
3.2 Rozvoj 3.2A 3.2B 3.2C 3.2D
3.3 Test a hodnotenie 3.3A 3.3B 3.3C 3.3D
3.4 Implementacia 3.4A 3.4B

3.5 Operativa 3.5A 3.5B
3.6 Ukoncenie

4. Ostatné

Obrazok 27 - Plan tréningu v oblasti bezpec¢nosti cloudového prostredia, Zdroj: Vlastné spracovanie
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Funkéna Specializacia v prostredi DMS Sharepoint
Funkéné zameranie

A B C D E F G
Manazment| Implementacia Design Externi
" plementacia, | Design, | pudit |ugivatelia| < | Ostatni
Oblast tréningu (+Cl10) Administratorstvo| Vyvoj uzivatelia

1.Hlavna politika,

smernice 1A 1B 1C 1F

2.Program implementacie
SP 2A 2B

2.1 Pldnovanie 2.1A 2.1B

2.2 Manazment

3.Implementdcia SP
3.1 Zahajenie 3.1A 3.1B 3.1C
3.2 Rozvoj 3.2A 3.2B 3.2C
3.3 Test a hodnotenie 3.3A 3.3B 3.3C
3.4 Upravy, Udriba 3.4A 3.4B 3.4C
3.5 Ukoncenie, spustenie 3.5A 3.5B 3.5C
3.6 Vyvoj

4. Ostatné

Obriazok 28 - Plan tréningu v oblasti funkcnej Specializacie v prostredi SharePoint Online, Zdroj: Vlastné spracovanie

5.5.2.4 Implementovanie programu

Implementa¢nd fdza plynulo nadvdzuje na predchadzajuce kroky procesu budovania
bezpecnostného povedomia. Sposob, akym bude vzdeldvanie predavané, vychadza z plne
decentralizovaného modelu programu. Pobocka si teda na zaklade centrilne nastavenej
bezpecnostne] politiky a ofakdvani z vedenia sama implementuje vzdelavaci program a
zabezpeCi vzdelavaci materidl, pricom centrdlnemu vedeniu musi reportovat’ priebeh. Sama
sa rozhoduje aj o konkrétnom spdsobe odovzdévania vzdeldvacich materialov zamestnancom,

pricom moznym navrhom st nasledujuce spdsoby:

e Spdsob Sirenia materidlov pre budovanie povedomia je mozné navrhnit réznymi
formami. Odporacam spoloc¢nosti vyhnut' sa hned’ na zaciatku tradi¢nej forme Skoleni a
zvolit tvodom napriklad vyrazny hromadny e-mail informujiuci o velkej planovanej
zmene. Sucastou by mohlo byt’ inSpirativne informacné video o konkrétnych vyhodéach
planovaného cloudového rieSenia, no zaroven zvyraznenie novych potencialnych hrozieb,
ktoré mézu vzniknat. Program moéze byt ndsledne priebezne posiliiovany informacnymi
plagatmi, webovymi konferenciami atd’...
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Sposob S$irenia tréningovych materidlov méze byt rieSeny kombinovanou formou
internych, lektorom vedenych Skoleni, v kombinicii s webovymi, ¢i newebovymi
konferenciami alebo interaktivneho video tréningu.

5.5.2.5 Postimplementdcia

Program vzdeldvania nie je implementaciou este zd’aleka ukon¢eny. Vel'mi vyznamnou fazou je

zabezpecenie spitnej vizby, ¢i uz od ucastnikov, lektorov, alebo aj formou navratnosti investicie

do programu SAE. V tejto postimplementaénej faze sa zvykne program ohodnocovat” postupne z

hl'adiska 4 odlisnych levelov:

Level 1 — Ohodnotenie zo strany uchadzacov a ich spokojnosti s tréningom, ukaze, ¢i
bola v programe vhodne zvolena forma, model a tréningové materialy.

Level 2 — Meranie efektivnosti tréningu, zistovanim, aké mnozstvo znalosti bolo
uchéddzacom poskytnuté. Pre zaciato¢nikov je vhodné aplikovat’ pred-test a po-test a
porovnat’ uroven znalosti pred a po tréningu. Stredne pokro¢ilym uchadza¢om je mozné
zadat’ tematickl pripadovu $tudiu na vypracovanie a skupine pokroc€ilych ucastnikov sa
modze dat’ napisat’ kratka esej skimajuca pochopenie potrebnych konceptov. V tomto
leveli sa zhodnocuje objektivnejSou formou, ¢o si uchadzaci odniesli zo Skolenia v
porovnani s pdvodne nastavenymi cie'mi. Vdaka ohodnoteniu programu na druhom
leveli je mozné Casto zistit' potrebu opakovania kurzu, pripadne upravu formy alebo
materialov.

Level 3 — Hodnotenie zvySovania pracovnej vykonnosti z dovodu uskuto¢neného
tréningu, dotazovanim veducich pracovnikov alebo priamym dlhodobej$im pozorovanim
uchadzacov, mozZnostou su aj ndhodné testy formou social engineering o dodrZovani
bezpecnostnych zéasad.

Level 4 — Vyhodnotenie vzniknutych benefitov pre organizaciu, resp. efektivita
tréningového programu. Finan¢ne vyhodnotit’ navratnost’ z investicie do vzdelavania a
budovania povedomia je pomerne narocné. UsSetrenie ndkladov by totiz vzniklo v
pripade bezpecnostného incidentu, ktorému by sa vd’aka Skoleniam predislo. Je teda
mozné istym spdsobom vyhodnocovat’, ¢i sa zmensuju pocty bezpecnostnych incidentov
alebo napadnuti alebo sa vdaka vyskolenym uZzivatelom znizia néklady na udrziavanie
bezpecnosti v pobocke. Pre pobocku je kazdopadne vyhodné evidovat’ podobné Statistiky
a vyhodnocovat, €i sa jej viac oplati investovat’ peniaze do zaucenia vSetkych uzivatel'ov
k tomu, ako sa branit' bezpecnostnym hrozbam, alebo je vyhodnejSie investovat' do
kvalitnejSicho vzdelania pre uzSi okruh Specialistov, ktori dokdzu systém lepSie
zabezpeCit'.
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Kvalitné ohodnotenie musi mat’ priamu vézbu na stanovené ciele a preto sa uvedené 4
hodnotiace levely porovnavaju s povodne nastavenymi oCakavaniami jednotlivych typov

tréningov. Indikatormi uspechu st pritom pozitivne odpovede na nasledujiice otazky :

Tabul’ka 24 - Spésoby ohodnotenia nastavenych o¢akavani zo vzdelavacieho programu, Zdroj: Vlastné spracovanie

Ohodnotenie nastavenych ocakavani

Level hodnotenia—>

Typ tréninguld,

Awareness

L1
Spokojnost studentov

L2
Efektivnost uéenia

L3
Efektivnist realizicie

L4
Efektivnost programu

Ako dobre vstrebali
Ucastnici nové
informacie?Ako velmi
su s planovanou
zmenou spokojni?

Ako dopadol po-test v
porovnani's pred-
testom?

Ako dobre vyuZivaju
Ucastnici ziskané
informacie v dennej
pracovnej ¢innosti?

Znizila sa kritickost a
pocet
bezpecnostnych
incidentov? Zrychlila
sa obsluha zakaznikov
vdaka Sharepointu?

Training

Ako dobre naplnil
tréningovy program
ocakavania
Ucastnikov?

Dokazal tréning
dostatocné a
preukazatelné
zvySenie rozsahu
znalosti Gc€astnikov?

Ako dobre aplikuju
Ucastnici
nadobudnuté znalosti
pri pracovnych
poziadavkach?

Znizila sa kritickost a
pocet
bezpecnostnych
incidentov? Zrychlila
sa obsluha zakaznikov
vdaka Sharepointu?

Education/PD

Zabezpecilo
vzdelavanie profesny
rozvoj a zvysenie
kvalifikacie v odbore
Ucastnikov?

Dokazal Géastnik
adekvétne aplikovat
nadobudnuté
vzdelanie v redlnych
pripadoch v praxi?

Ako dobre vyuZiva
ucastnik nadobudnuté
vzdelanie pre
naplfianie
celopodnikovych
ciefov a zamerov?

Znizila sa kritickost a
pocet
bezpecnostnych
incidentov? Zrychlila
sa obsluha zakaznikov
vdaka Sharepointu?

V pripade, Ze ohodnotenie programu spliiia podiatoéné poziadavky v dostatoénej miere, moze
sa vzdelavaci program rozvijat’ d’alej v rovnakom duchu pod’la planu. V opa¢nom pripade sa
na problémové miesta programu aplikuju potrebné zmeny a Gpravy. Cely uvedeny proces
vzdelavacieho programu sa musi rovnakym spdsobom, ako v pripade planu obnovy, aplikovat’

do pobocky formou podnikovej smernice, dodrzanim stanovenej Struktiry V prilohe C.

5.5.3 Viac-faktorova autentifikacia pre Sharepoint Online

Zabezpecenie dovernosti dokumentov v DMS systéme Sharepoint Online je pre pobocku,
hned’ po dostupnosti, druhou vyznamnou prioritou. V podnikovej smernici Zebry je jasne
definovana poziadavka na dvojfaktorovi autentifikaciu vSetkych uzivatel'ov, ktori sa
prihlasuji do firemnej siete externe, bez firmou zabezpecenej VPN. Sharepoint Online je

idedlnym prikladom takého uzivatel'ského pristupu. Cloudové rieSenie totiz so sebou prinasa
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az prili§ jednoduchy pristup uzivatelov do podnikového systému, z akéhokol'vek miesta a
zariadenia s pristupom na internet. UZivatel'ovi pritom sta¢i uzivatel'ské meno a heslo, ktoré si
v pripade tych lenivejSich uZivatelov jenoducho zapamitaju webové prehliadace aj
automaticky. Co sa zda byt uZivatelsky velmi praktické, prinesie viak pobocke nové
bezpecnostné hrozby v podobe neautorizovanych pristupov k internym datam a nasledné

narusenie integrity dat, teda neautorizovani modifikéciu, odcudzenie alebo stratu.

Ked’ze pobocka v ramci migracie dokumentovych ulozisk do Sharepointu presunie vel'ké
mnozstvo dolezitych dokumentov, ktorych neopravnené odcudzenie by sposobilo obrovské
Skody, mala by vytvorit' bezpecenejsi pristupovy mechanizmus jednotlivych uzivatel'ov do
systému. V pripade rieSeného DMS systému navrhujem preto pobocke vyuzit’ bezpecnostnu
funkcionalitu systému Sharepoint navrhnuta priamo spolo¢nostou Microsoft. Dvojfaktorova
autentifikdcia uzivatel'ov je v cloudovom rieSeni Sharepointu navrhnutd vel'mi intuitivne,
takZze jej zavedenie zabezpeci hlavny administrator jednoduchym nastavenim. Postup

nastavenia a priebeh dvojuroviiovej autentifikacie je zndzorneny v prilohe D.

Velkou vyhodou tohto rieSenia je skutoCnost, Ze jeho jednoducha implementicia je
uzivatelom SharePointu umoznena bez dodato¢nych nakladov, pricom sa ocakava dostatocny

bezpecnostny Gc¢inok pre pripadné pokusy o neautorizovany pristup do Sharepointu.

5.5.4 Navrh managementu pristupovych opravneni k dokumentom

K zabezpeCeniu d’alSej priority - integrity dokumentov, existuje obdobne, ako v
predchadzajucom navrhu, rieSenie od spolo¢nosti Microsoft aplikovatelné Specialne pre
prostredie cloudovej verzie SharePointu. Systém Microsoft Azure Rights Management je
pobocke navrhovany z dévodu vSetkych nasledujicich uvedenych vyhod, ktoré jej modze

priniest’:
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TabulPka 25 - Vyhody softwaru Microsoft Azure Rights management, Zdroj: Vlastné spracovanie podla (14)

Zabezpecenie vSetkych typov dokumentov, tizke prepojenie s MS Office

Zabezpecenie siiboru bez ohl’adu na jeho neskorsie fyzické presuny ¢i kopie

—+

MoZnost’ auditovania a monitorovania zaobchadzania so zabezpecenym
dokumentom

Podpora od roznych operacnych systémov a zariadeni
Intuitivna a rychla aplikacia systému
Podpora cloudového riesenia

Podpora flexibilnych zmien mnoZstva dokumentov

+l+ |+ + |+

Moznost’ rychlo nastavitel’nej flexibilnej pristupovej politiky pre
administratorov aj uzivatelov, tvorba prednastavenych $ablén pristupovych
opravneni pre uZivatel’ské skupiny

+ Defaultna moznost’ pristupu k dokumentom autorizovanym osobam(admin)
uPahcuje spravu v pripade fluktuacie spravcov obsahu

+ Auditovaci systém formou sledovania uZivatel’skych logov umoziiuje sledovat’
pokusy o neopravnené pristupy k dokumentom

Mozn4a synchronizicia s Active Directory

Po zrus$eni sluzby MS Azure Rights Management sa nestratia pristupy k
povodne zabezpecenému obsahu

Aktivacia tejto technoldgie je pre opravneného administratora rovnako jednoduchd, ako v
predchadzajicom priklade, aktivuje sa jednym tlacitkom. Cely postup je uvedeny v prilohe E.
Aktivaciu musi mat’ na starosti hlavny administrator, pricom moéze pridelit’ odli$né opravnenia
k vyuzivaniu tejto sluzby. Moznost'ou je umoznit zamykat' dokumenty a pridel'ovat’ na ne
opravnenia  len manazérom, teamleaderom a vlastnikom obsahu, ktori pracuju s
najkritickej$imi dokumentami. Ostatnym uZivatelom sa moZzu pridelit len pristupové

opravnenia k ¢itaniu a editovaniu dokumentov, ku ktorym st oprévneni.

Tato technologia je opdt” doporuCena hlavne vd’aka svojmu vyhodnému pomeru “pridana
hodnota/naklady vynalozené na jej ziskanie”. Pobocka bude implementovat’ verziu Sharepoint
Online — Office 365, Enterprise E3, ktora systém Microsoft Azure RMS obsahuje

automaticky a sluzbu staci len aktivovat’ bez d’alSich doplnkovych poplatkov.
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5.5.5 Microsoft cloud app Security (SECaaS)

V casti navrhu by som rada spomenula este jednu moznost’ vyuzitia d’alSej sluzby od
spolo¢nosti Microsoft, Microsoft cloud app Security, ktora predstavuje novovznikajuci trend
v oblasti servisnych modelov - SECaaS (Security as a service- Bezpecnost’ ako sluzba). Téato
sluzba by pobocke zabezpecila komplexny kontrolny mechanizmus vsetkych cloudovych
aplikécii a ich rozsSiren ochranu formou bezpecnostnych upozorneni ¢i Statistik systémove;j

prevadzky.

A Dashboard
Security score
High
ved f
K e
wWies blocked < QOVernance Hctions 1aken user notifications sent
Office 365
¥ Adaliom
) Open alerts
¥ ServicoNow pe
@ Google Apps
® Box High Custom
New admin user
@ Salesforce
¥ Workday
® Yammer New admin user
. Inactive account
@ Genall
Fleld policy violation
Mool ShrePoint o 2]
@ Microsoft SharePoint Online e RS
¥ Amazon Web Services “re £ New admin user

Obrazok 29 - Uzivatel’ské rozhranie Cloud App Security aplikacie, Zdroj: (15)

Bezpe€nost cloudovych aplikacii od Microsoftu je pausalne platenou sluzbou, s cenou
odvijajucou sa od poctu uzivatel'skych licencii, 5 $/uzivatel’/1 mesiac. Licenciu by mal mat’

pridelent kazdy uZivatel’, ktorého ¢innost’ chceme v cloudovom prostredi monitorovat’.

Bez ohl'adu na cenu a na skutoCnost, Ze tato technologia nie je pre pobocku aktudlne
bezpecnostne nevyhnutna, je brnenskej pobocke odporafana. Zahfna v sebe okrem
potrebného zabezpeCenia centralizovany systém nastavenia politiky a bezpecnostnych
smernic uzivatel'ského spravania sa v cloudovom prostredi, teda v SharePointe. Ponuka
navyse automatizovany auditny mechanizmus a teda moZnost’ priebezného zefektiviiovania.
Perspektivnou vyhodou uvedenej sluzby je aj moznost podpory vSetkych aplikacii v
cloudovom prostredi, nie len tych od spolo¢nosti Microsoft. To méze byt do buducna pre

pobocku velkou vyhodou, ¢i uz ekonomickou alebo aj konkuren¢nou. Cloudové rieSenia sa
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budu totiz bezpochyb rozrastat’ aj v inych typoch podnikovych aplikacii a mat moznost

kvalitnej a centralizovanej bezpecnostnej spravy a politiky by bolo nenahraditel'né.

V pripade, Ze by sa pobocka chcela vyhnut pausalnym poplatkom za tuto sluzbu, stale by jej
zostala potreba vytvorit’ vlastné smernice, politiky a jednozna¢ne definovat’ akceptovatelné
spravanie sa uzivatelov v systéme Sharepoint. Rovnako by ju ¢akal aj ndvrh auditného

systému, ktory by musel byt rieSeny pravidelne pomocou externych auditorskych organizacii.

5.5.6 Legislativne nezrovnalosti

Cinnost’ poskytovatel'a systému SharePoint, spoloénosti Microsoft so svojim sidlom v
USA a datovymi centrami rozmiestnenymi po celom svete, podlieha odlisnej legislative nez
servisna pobocka Zebry, sidliaca v Ceskej republike. Nedostatoéné informacie o fyzickom
umiestneni svojich dat mozu priniest’ pobocke problémy s plnenim narodnych zdkonnych
poziadaviek, ¢i s napliiovanim zmluvnych podmienok so zdkaznikmi a doddvate'mi. Jedna sa
napriklad o pravne rizikd v suvislosti s medzinarodnym presunom osobnych a citlivych

udajov, na ktorych zabezpecenie je potreba vhodnych zmluvnych ochrannych opatreni.

Nakol’ko nie je v priamej kompetencii servisnej pobocky vyjedndvat zmluvné podmienky s
Microsoftom, minimum, ktoré by mala pre zmiernenie neZiaducich legislativnych rizik
urobit, je informovat’ sa. Pre pobocku je skutocne dolezité vediet’, aké mé prava a povinnosti

vo vztahu k poskytovatel'ovi a naopak.

Novinkou v tejto oblasti, ktorej napliiovanie by mala pobocka bezpochyb sledovat’, je od
februara 2016 vzniknuta dohoda EU-U.S. Privacy Shield (pre viac informacii vid’. (24) (25)).
Jej ciel'om je stanovit’ pravidla pre ochranu eurdpskych osobnych a citlivych dat ulozenych v
americkych spolo¢nostiach. Pre eurdpske spolo¢nosti to znamend vyS$Siu transparentnost
zaobchadzania s ich datami, vysSie zabezpecenie a garantované rychle rieSenie ich staznosti a
namietok. Pre americké spolo¢nosti to znamena vysoké sankcie, v pripade nesplnenia
pravidiel. Zaviazali sa totiz, Ze budi na zaklade pravidelnej kooperdcie s eurdpskymi
inSiticiami v oblasti ochrany dat monitorovat a napliovat eurdpske bezpecnostné
poziadavky. Microsoft sa k uvedenej medzinirodnej dohode vyjadril pozitivne a prisl'ibil

svoju participaciu na zvySovani zabezpecenia.
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5.6 Analyza rizik po zavedeni opatreni
Opatrenia vocCi zistenym rizikdm z analyzy boli navrhnuté s cielom znizit
pravdepodobnost’ vyskytu rizik, pripadne znizit' ich negativny dopad na pobocku. V ramci
zanalyzovania efektov navrhovanych opatreni na pobocku je vykonand analyza rizik eSte raz,
S prepocitanou hodnotou rizik po implementovani vSetkych navrhovanych bezpecnostnych

rieSeni. Vysledky su graficky zndzornené aj v mape rizik.
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Tabul’ka 26- Analyza razik po implentovani navrhnutych opatreni, Zdroj: Vlastné spracovanie

Cislo

Analyza rizik stvisiacich s implementaciou DMS

Scenar

Nevyuzity potencial a

Pravd.

Dopad

Hodnota
rizika

Opatrenie

Nova
pravd

Novy
dopad

A Funkéné hrozby

Nova
hodnota
rizika

novy systém DMS

Al . - 0,90 1 0,90 0,60 1 0,60
funkcionalita DMS . . N
Neustalad tral - Budovanie povedomia, Kontinualny
A.2 eu? a a’ .ecen ralizovana . 0,75 3 2,25 vzdelavaci program, Zd6raznovanie 0,50 3 1,50
manipulacia s dokumentami , o
- vyhod centralizacie
Neefektivny workflow v novom
A3 , 0,70 3 2,10 0,40 3 1,20
prostredi
N t tickd ilis
A4 | cPystematickaapriis 070 | 2 1,40 070 | 2 1,40
rozvetvena Struktura
Neefekti lupra
as |Neefektivnaspoluprica/ 040 | 2 | 080 040 | 2 0,80
workflow
Nutnost vyuzivat iné Gloziska
A.6 0,30 2 0,60 0,30 2 0,60
dokumentov
¢ é naklad lené
A7 |2°0venaxiadyaspomaiene 040 | 3 1,20 040 | 3 1,20
podnikové procesy
A.8 |DIhadoba trvaniaimplementécie| 0,65 2 1,30 0,65 2 1,30
Strata nadvaznosti a neefektivny
A.9 . 0,45 3 1,35 0,45 3 1,35
prenos kompetencii
NevyuZivané stranky zaberajtce
A10 | . 0,80 2 1,60 0,80 2 1,60
priestor
Nedostatocny dohlad, sprava sa . N . ,
i ; , Politika, ManaZment pristupovych
A.11 |vymkne z ruk, ohrozena spravna | 0,85 3 2,55 ) , 0,45 3 1,35
. . opravneni k dokumentom (RMS)
funkcionalita
X i BCM + Paralelné prechadzanie na
A.12 |Strata niektorych dokumentov 0,60 4 2,40 0,30 2 0,60

B Bezpecnostné hrozby
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B.1 e ManaZment pristupovych opravnenik
Modifikacia, znicenie, strata } ,
0,40 4 1,60 dokumentom(RMS), Zalohovaci 0,10 3 0,30
dokumentov )
systém
B.2 |Nedostupnost SharePointu 0,20 4 0,80 BCM plan 0,20 2 0,40
B.3 |Pristup neopravnenych 070 | 4 2,80 | Viacfaktorové autentifikcia, SECaaS | 0,20 | 4 0,80
subjektov
B.4 Ne:system,atlcke [?rldelcl)vanle 0,80 3 2,40 Politika, smernice, SAE, vzdelavaci 0,50 3 1,50
pristupovych oprévneni program
ES Nevdostupnlost dokur?entov v 0,55 4 2,20 Zalohovaci systém, BCM plan 0,55 1 0,55
pozadovanych lehotach
B.6 |E ial arast chyb
xponencnﬁ ny narastchyba Microsoft cloud app security-SECaaS,
exponencidlny pokles 0,75 3 2,25 ) 0,25 3 0,75
, R smernice, RMS
efektivnosti prace s DMS
B.7 |NeZiaduci a bezpec¢nostne .
. 0,80 3 2,40 SECaaS, SAE, Smernice, 0,35 3 1,05
nevyhovujuci obsah
B.8 |Nedostupnost, narusena
integrita, doveryhodnost, 0,90 3 2,70 Proaktivne informovanie sa 0,90 2 1,80

naklady, pokuty,...
z 35,60 20,65




Z analyzy vyplynulo, Ze aplikovanim navrhnutych opatreni by pobocka vyrazne znizila

hodnotu vSetkych kritickych bezpeénostnych hrozieb.

Mapa rizik po opatreniach
!
a * . .
B3 \
W3 A7 \
. | 1 B A2 B4
B6 Aﬁ. X —
- . Ad BS
&> + ——
8 B2 agA12 A5 - AFT——A10
1 4
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o T T T T ]
0,00 0,20 0,40 0,60 0,80 1,00
Pravdepodobnost

Obrazok 30 - Mapa rizik po implementacii navrhovanych opatreni, Zdroj: Vlastné spracovanie

5.7 Ekonomicka analyza

Praktickd cast diplomovej prace prezentovala ndvrh proaktivnej eliminécie rizik
plyntcich z cloudovej verzie DMS systému Sharepoint, do ktorého pobocka Zebry planuje
zmigrovat’ vSetku podnikovll dokumentaciu. Ked’Ze hodnotové podnikové aktivum, o ktoré sa
tu predovSetkym jedna, st podnikové dokumenty, navrhy predstavuju investicie do IT
zabezpeCovacich rieSeni, ktoré zabrania naruSeniu dostupnosti, dovernosti a integrity tychto
dokumentov v cloudovom prostredi.Investicie do navrhovanych bezpecnostnych opatreni
predstavuju pre pobocku dodatocné nédklady, ktoré bude firma ochotna vynalozit’ len v
pripade, Ze si bude ist4d pozitivnou navratnostou tejto investicie (ukazovatel ROI- Return on

Investment). To sa bude snazit’ doké4zat’ nadchédzajuca ekonomicka analyza.

5.7.1 Navratnost investicie do bezpe¢nostnych opatreni

Informacie obsiahnuté v dokumentoch maji pre pobocku ré6znu hodnotu v zavislosti od
ich kategorického rozdelenia, tak ako bolo uveden¢ v BIA analyze. Té4to hodnota sa da
pochopit’, ako mozny finan¢ny prinos pre pobocku plynuci z ich uzivania ale aj ako finan¢ny

naklad v pripade ich straty. Predpokladom pritom je, Ze tieto naklady budi natol’ko vyznamné
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a pre pobocku neprijatel'né, Ze sa jej oplati preventivne investovat’ peniaze do bezpecnostnych

Opatreni. Prinosy z opatreni je potom mozné definovat’ ako uSetrené naklady za riziko.

5.7.1.1 Nadklady na navrhované bezpecnostné opatrenia

Navrhnuté opatrenia je mozné priblizne finan¢ne vyjadrit, pricom uvedené hodnoty
predstavuju odhadované sumy ziskané za pomoci konzultacie so zodpovednymi osobami z
pobocky, na zaklade ich predoslych skusenosti alebo predikcii. Personalne naklady bera do
uvahy priemerné hodinové mzdové ndklady na zamestnancov — 225 K¢, priCcom ostatné

opera¢né naklady na zamestnancov st v tomto porovnani zanedbané.

5.7.1.2 Ndklady na potencidlne rizikd

Vy¢islit’ presntt hodnotu nédkladov na potencialne rizikd byva vel'mi problematické. Jedna
sa tu totiz o hypotetickl rovinu, o meranie niecoho, ¢o sa eSte nestalo a s ¢im pobocka nema
skusenost. Uvedena ekonomicka analyza bude preto vyjadrovat’ hodnotu potencialnych rizik
nepriamo, formou nakladov uslého zisku a d’alSich finan¢nych nakladov, ktoré by pobocke
vznikli v pripade naplnenia scenarov hrozieb. Postup vypoctu nakladov rizik stvisiacich s

jednotlivymi hrozbami sa trochu lisi:

o Nedostupnost’” dokumentov — v pripade rizik zamedzenia dostupnosti dokumentov v
Sharepointe, je potrebné rozliSovat’ nad casovym faktorom. V zévislosti od rastucej doby
nedostupnosti sa totiz naklady exponencidlne zvysujt, vid’ Obrazok 31:

» 'V pripade kratkodobej nedostupnosti (hodiny/max. 1 defi) - Je potrebné uvazovat’ nad
rizikom neschopnosti obsluhy prioritnych zakaznikov, ktori si za rychly servis
nadstandardne priplatili. Ti predstavuja sice len priblizne 30% podiel z celkového poctu
zakaznikov (mesac¢ne priblizne 5000), no ich percentudlny podiel na trzbach pobocky je
vacsinovy, priblizne 60% trzieb. Uvazujeme v takomto pripade teda o priemernych
uslych trzbach z prioritnych zakaznikov, o odhadovanych nakladoch na pendle za
nesplnenie zmluvnej doby poskytnutia servisu a o nakladoch na pracovnikov helpdesku,
ktorych Cas je nevyuzity (priblizny pocet zamestnancov je 150). Rovnako je potrebné ale
uvazovat aj o tazko vycislitelnom faktore straty dovery prioritnych zédkaznikov, ktory
nie je mozné vycislit.

» 'V pripade stredne dlhej doby nedostupnosti (tyZdei) — Ked’ze pevne stanoveny termin
obsluhy neprioritnych zakaznikov sa pohybuje v intervale kratSom nez je 1 tyzden,
tyzdnovy vypadok systému by k predchadzajicim nakladom pridal naklady za prijmy zo
servisu neprioritnych zakaznikov, ako aj za stratu ich dovery.

» V pripade uplnej straty dokumentov zo systému Sharepoint — Naklady za plnu stratu
dokumentov v Sharepointe by pri uplnej strate nabrali nevycislitelny charakter.
Hovorime totiz o strate podnikovych smernic, definicii procesov, produktovych
$pecifikacii, analyz a vysledkov internych auditov, informacii o zakaznikoch a
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dodavateloch, o strate knowledge management dokumentacie, planovanej projektovej
dokumentacie a teda aj napadov, atd’. Presné vycislenie v tomto pripade nie je mozné, no
strata takychto dokumentov by mohla vyustit k neschopnosti servisnej c¢innosti a
obrovskej strate povesti firmy, zakaznikov ¢i doddvatelov.

Vyvoj nakladov na nedostupnost
dokumentov v Case

Naklady

1 Hodina 1den 1 Tyzden Mesiac

Obrazok 31- Naklady na nedostupnost’ dokumentov v DMS systéme, Zdroj: Vlastné spracovanie

Uzivatel’ska nesposobilost’ - Neschopnost’ uzivatel'ov pracovat’ v novom systéme moze Ustit’ v
predizenej dobe obsluhy zékaznikov a teda hromadiacim sa poziadavkam zékaznikov a ich
nespokojnosti, pripadne pendlom za nedodrzanie doby obsluhy. UZivatelia moézu zapri€init' aj
stratu dokumentov, pripadne v pripade nedodrziavania bezpe¢nostnych smernic aj bezpecnostné
incidenty.

NarusSenie dovernosti systému — Neautorizovanymi pristupmi vznikaji pobocke naklady s
unikom informacii a dat ku konkurencii alebo neopravnenym subjektom, s pokutami za zneuzitie
citlivych dat, za poskodenie systému, atd’. Nezavisla stadia spolo¢nosti IBM vykonavana od roku
2013 preukazuje priemerné naklady na neuatorizovany pristup a zneuzitie podnikovych dat na 90
mil CZK. (vid'. (26)).

NaruSenie integrity — Naklady na Ccinnost bez odcudzenych dat + ndklady na ich
znovuvytvorenie + naklady na nahrady Skody zaintresovanym stranam. V Pripade odcudzenia je
mozné uvazovat’ nad vysledkami IBM $tadie, tak ako v predchadzajucom priklade a teda Skode
minimalnej $kode v hodnote 90 mil CZK

Absencia kontroly nad systémom — V pripade neschopnosti systematickej a centralizovanej
kontroly sa okrem rizik neefektivnej Cinnosti vystavuje pobocka dobrovolne vsetkym
bezpe€nostnym rizikdm v zvySenej miere a teda zvySuje pravdepodobnost, Ze nastant. Je v
zaujme samotnej pobocky robit’ interny bezpecnostny audit, ktory zaru¢i zakaznikom, Ze firma
dba na bezpecnostné opatrenia pri praci s dokumentami, ktoré ¢asto obsahuju informacie aj o
nich. Zakaznici alebo pravna zodpovednost’ ho m6zu v niektorych pripadoch striktne vyzadovat'.
Pobocka v Brne nema aktualne pracovnu kapacitu, ktora by bola Skolena alebo opravnena takyto
audit vykonavat’ a spolo¢nost’ by sa teda tak ¢i tak musela obratit’ na externého poskytovatel’a,
ktory by predstavoval naklad navyse.
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o Legislativny nesilad — Néklady na neznalost’ legislativnych podmienok je mozné vyjadrit’ v
nevedomom poruSovani zdkonnych poziadaviek na zabezpeCenie zaobchddzania s citlivymi
datami alebo formou neschopnosti dostat sa k svojim datam alebo k splneniu svojich
bezpecnostnych poziadaviek u poskytovatel’a, v pripade krizovej situdcie alebo havarie.

NezanedbateInym prinosom zavedenia navrhovanych opatreni je aj zvysSenie zdkaznickej
dovery a imagu firmy vdaka zvySeniu dorazu na zabezpecenie, spol'ahlivost’ a dostupnost’
podnikovych systémov. To moze byt v pripade skupiny zakaznikov, ktori predstavuji casto
zlozku kritickej infrastruktiry, nie len vel'mi hodnotné ale aj pozadované. Prinos je mozné
priblizne vy¢islit v ocakdvanom naraste poc¢tu zakaznikov a teda aj ziskov firmy. Konkrétne
hodnoty nakladov rizik (v CZK) v porovnani s nakladmi na jednotlivé opatrenia voc¢i nim su

uvedené v nasledujucej Tabulke:

Tabul’ka 27- Finan¢né porovnanie nakladov rizik a navrhovanych opatreni, Zdroj: Vlastné spracovanie

HW  Vstupné Personalne  Naklady

Scenar rizika

Naklad na riziko

Opatrenie

SF naklady

naklady Pocet os6b Pocet dni

spolu

BCM spracovanie
Vypadok DMS systému ¢ S / / 3 5 27000
planu obnovy
Kratkodoby vypadok technolégia One Zdarma sucast
L 105000 el , / 2 3 10800
SharePointu Drive Sharepointu,
Nedostupnost|DIhodoby vypadok
dokumentov |Sharepointu/uplnd 31 mil
strata dat lokdlna diskova
— J v cene HW 3 mil 3 5 827 000
Dlhodoby vypadok zaloha
SharePointu/Lokélneh >125 mil
o disku/Uplna strata
A ey . zdarmainterné +
Nesystematické, zvySené Casové ) ,
M A . online dostupné
Utivatelska |cZPecnostne naklady naservis|, | svaci droje, pokrogilé
.~ ..__.|nevyhovujice - znizené z r,oje' _po roct e, / 3+350 5+2 1287000
nespdsobilost , ) . .., |program, SAE vzdeldvanie externym
zaobchadzanie so prijmy, zvySené ) .
. . odbornikom neskor v
systémom penale )
pripade potreby
NaruSenie Neautorizované Viacfaktorova Zdarma sucast
doévernosti ) , >90000000 . X / 1 1 1800
. pristupy do systému autentifikdcia Sharepointu,
systému
Neautorizovana Manazment
NaruSenie |zmena, zneuiZitie, ristupovych Zdarma sudast
Naruser : 500000000  |P"oHPOVY! ‘ / 3 10 54000
integrity |odcudzenie, strata opravnenik Sharepointu,
dokumentov dokumentom(RMS)
240000/ rok +
Absencia [Neexistujuci kontrolny / ; i .. ) i
. tvorba vlastnych |Microsoft cloud app|5 $/uZivatel/1mesiac = 27000 + 50
kontroly nad |[mechanizmus a 3 X . / 3 5
, L, ) kontrolnych  [security-SECaaS 50000 K¢ 000 mes.
systémom |auditny systém .
mechanizmov
I Trestnopravna
Prévne nezrovnalosti, 7 |
Legislativny okuty. neschopnost zodpovednost |informovanost o EU / / 1 3 5400
nesulad ﬁ . Y R P PO, pripadne |u.s. Privacy Shield
EIE SRR 2T konkrétnej FO
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K uvedenému finan¢nému porovnaniu je nutné dodat’, ze sa v niektorych polozkach jedna len
0 odhady pribliznych hodnét, kedZe sa hlavne Vvramci nadkladov na rizika, pohybujeme
Vv znacne hypotetickej urovni. Pri posudzovani nakladov na rizika nedostupnosti dokumentov
sa jedna o predpoklad, Ze by vypadok znemoznil servisné sluzby v celom rozsahu a teda sumy
pozostavajt z uSlych trzieb prioritnych a nasledne aj vSetkych ostatnych zakaznikov. V praxi
by v8ak dopad v zavislosti od réznych situacii a prvkov nahody nemusel dopadnut’ az tak

kriticky.

5.7.2 Zhodnotenie ekonomickej analyzy

Zlozitost’ vyjadrenie hodnoty bezpeénostnych hrozieb je v uvedenom priklade umocneny
eSte tym, Ze sa jedna o novo implementovany cloudovy systém, S ktorym nemé pobocka
ziadne vlastné skusenosti. Casto totiz hraju rolu faktory ako ohrozend povest firmy,
konkurencieschopnost’, dovera u zakaznikov alebo strata dusevného vlastnictva, ¢o nie su
presne finan¢ne vyjadriteI'né polozky. Rizikd mézu v takomto pripade nastat’ vo via¢Som alebo

mensom rozsahu oproti uvedenej tabul'ke, no princip vypoctu by ostal rovnaky.

Odhliadnuc od nejednoznacnosti niektorych nakladovych poloziek, cielom tejto ekonomickej
analyzy bolo dokéazat, ako moZe pobocka eliminovat’ vSetky najdené rizika s vynaloZenim
minimalnych ndkladov — Hodnota pociato¢nej investicie do vSetkych navrhovanych opatreni
zaroven by predstavovalo len Cosi viac nez 2,5 % priemernych mesa¢nych ¢istych prijmov zo
servisnej ¢innosti pobocky, priemerne sa pohybujucich v hodnote 90 mil CZK. Pritom
pravdepodobna hodnota nakladov na rizika, nadobiida mohonasobne vyssie hodnoty, aj ked’
ich naplnenie je sprevadzané prvkom nejednoznacnosti. O priamej navratnosti investicii by
bolo mozné hovorit’ v pripade uskuto¢nenia nejakej z uvedenych hrozieb a ich scenarov, kedy

by vo vacSine pripadov boli naklady na opatrenia hned’ navratené.

Co sa tyka opatrenia aplikdciou Microsoft Cloud app security, td by poboke vytvorila
navyse mesacnu pausalnu polozku vo vyske 50 000 CZK, no v porovnani s objemom prijmov
je to stile zanedbatelnd suma. Tato technoldgia ostdva v rdmci mojho navrhu pobocke
odpori¢ana napriek tomu, ze nie je uplne nevyhnutnd. Je to tak hlavne vdaka Sirokému
spektru svojich vyhod, ktoré méze pobocka do budiicna aplikovat’ Sirokospektralne naprie¢
podnikom. O vSetkych ostatnych navrhoch osobne predpokladam, Zze su pre pobocku

vzhladom k jej situdcii nevyhnutné.
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6 ZAVER

Uvedena diplomova préca si stanovila za ciel’ navrhnit’ spésob zavedenia DMS systému do
vybranej organizacnej zlozky spolo¢nosti. Rozhodla som sa pre servisni pobocku
nadndrodnej spolocnosti Zebra, sidliacu v Brne.Vplyvom organiza¢nych a celostruktirnych
zmien po uskutocnenej akvizicii sa dostala pobocka do prilezitosti zefektivnit’ svoj aktudlne
vel'mi decentralizovany systém spravy dokumentov. Pod tlakom jednozna¢nych pokynov zo
strany hlavného vedenia sa presadil ako systém rieSenia sluzba spolocnosti Microsoft,

SharePoint Online, vyuZivajici cloudovl technologiu.

Stavajliic na zanalyzovanej vychodiskovej situacii bolo v praci navrhnuté projektové riadenie
planovanej zmeny, prebiehajice postupnostou aplikovaného Lewinovho modelu. V ramci
projektu bola vypracovana aj analyza rizik, z ktorej vyplynuli ako najvyznamnejSie hrozby
rizikd stvisiace s presunom celopodnikovej dokumentacie do prostredia Cloud Computing.
S cielom eliminovat’ najdené rizika v postupnosti, ktora nasleduje priority pobocky kladuce
na svoje dokumenty, sa navrhli mozné bezpec¢nostné opatrenia. Medzi nimi systém BCM,
vzdelavaci program a SAE, dvoj-faktorova autentifikacia uzivatel'ov, riadenie pristupovych
opravneni k dokumentom, sluzba SECaaS anavrh znizenia negativnych vplyvov

legislativnych nestladov medzi poskytovatel'om cloudového systému a servisnou pobockou.

Ekonomickou analyzou v zavere prace bola porovnana finan¢nd naro¢nost’ implementacie
jednotlivych opatreni s predpokladanou hodnotou nékladov, ktoré by priniesli prislusné rizika
Vv pripade ich realizacie. Pomer prinosov a nakladov opatreni je pre pobocku aj vzhl'adom k jej
financnej situdcii urite prijatelny. Viacero z navrhnutych opatreni je navySe
realizovate'nych zdarma, s nakladmi len na l'udsky faktor.Pausalne platené opatrenie formou
sluzby SECaaS poskytovatel’a nie je mozno akualne z bezpe¢nostného hl'adiska pre pobocku
nevyhnutné, no so svojim profilom dodavatela do kritickej infraStruktiry budii na fu
pravdepodobne v blizkej budtcnosti kladené vyssie, zakonom dané bezpecnostné poziadavky.
Vzhladom k tomu je pobocke z mojej strany odporucané venovat sa aktivne vSetkym
navrhovanym moZnostiam opatreni, napriek zdanlivému komplexnému zabezpeceniu zo

strany cloudového poskytovatel’a.
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Préaca naplnila svoje povodne nastavené ciele a ponukla pobocke vhodné alternativy, ktoré jej
umoznia plynuly prechod do nového DMS systému, minimalizujuc rizika a maximalizujac jej
uzitok. Verim, ze praca bude v kone¢nom désledku praktickym prinosom nie len pre servisni
pobocku spolocnosti Zebra v Brne, ale aj inym subjektom zaoberajucim sa podobnou

problematikou.
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Priloha A: SWOT Analyza (Zdroj: Vlastné spracovanie)

SWOT analyza

Silné stranky

+ DIlhoro¢né skusenosti

+ Ponuka nadStandardného servisu
s rychlou dodavkou nahradného
produktu

+ Globalna podpora zdkaznikov

+ Certifikacia manazmentu kvality ISO
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Neefektivna komunikacia a spolupraca
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opravarenského centra

Vyskyt konkurenénych servisnych centier
schopnych poskytnut servis zakaznikom
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Ohrozenie RFID technoldgie virusmi
Klesajuci pocet technicky zameranych
absolventov vysokych $kol

Nedostatocna

bezpeénost produktov

amoznost ich napadnutie najma
v pripade zakaznikov, ktori si sucastou

kritickej infrastruktury
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Priloha C: Predloha podnikovej smernice (Zdroj: Interné materialy)
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Priloha D: Postup dvojfaktorovej autentifikacie v SharePointe (Zdroj: (13))

Uzivatel' s hlavnym administratorskym opradvnenim v prvom kroku nastavi ziadtcej skupine

uzivatel'ov poziadavok na druhy faktor autentifikacie pred vstupom do systému.

Office 365 Admin Center

* Setup Link

hange now

ents: Set up | Learn more

= Select Eligible User Accounts

v Muit

I<

MULTI-FACTOR AUTH
STATUS

DISPLAY NAME = USER NAME
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sposobom sa bude verifikovat . Na vyber ma mobilny telefon alebo kancelarsky telefon, pri
ktorych si voli moznost’ telefonatu alebo textovej spravy. Dalsou moznostou je zvolit' si
namiesto telefonov mobilnu aplikéciu, ktor je mozné stiahnut’ z app obchodu. Po vybrani sa
musi overit’ dostupnost’ zvolenej technoldgie pomocou overovacieho hesla. Jednotlivé kroky

su zndzornené postupne na nasledujtcich obrazkoch:

] Office 365

For added security, we need to further verify your account

a

Your admin has required that you set up this account for
additional security verification,

it and sign in with another account

tore informatior




additional security verification

You are required to sign in with your password as well as a registered device. This makes it harder for a hacker {
.'.;r! your account set up

Step 1: Specify the contact method we should use by default

Office phone

VMobile
Mobile app y or region v

Mode

Send me a code by text message

®) Call me
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{ Messages  617-89 Contact
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1Ay

972061

Your Microsoft sign in
verification code is above.
Type this code into your
application to continue.

Kazdé dalSie prihlasenie uzivatel'a do systému je sprevddzané vyziadanim primarneho hesla,

odoslanim overovacieho kédu na nim vybrané zariadenie a zadanie sekundarneho kédu do
systému.
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Priloha E: ManaZment pristupovych opravneni (Zdroj: (14))

Opravneny administrator aktivuje tato sluzbu jedinym tlacitkom Activate. Nasledne je mozné
tvorit Sablonové skupiny opravneni, pricom sa da zvolit doba expiracie dostupnosti
dokumentu alebo pocet dni offline dostupnosti dokumentu. Nasledne sa uzivatelom pri
spracovavani dokumentov v Office formatoch poniknu medzi moznostami zabezpeceni aj
administratorom prednastavené Sablony pristupovych opravneni. Na nasledujucich obrazkoch

je tento postup znazorneny:

rights management

@ riohts

Englesh - United States v

Name

Sales and Marketing - Read and Print Ondy vi

Descrption
Sales and Marketing department read/print only

Vil



offline access

(O Content is available only with an Internet connection
- STATUS PUBLISH ARCHIVE
() Contentis always available

(@ Number of days the content is available without an Internet connection

content expiration

() Content never expires
(@ Content expiration (date) 2015-02-06

(O After the content is protected, content expires after the specified number of days

Home Share View v
@ r 4 w o’ This PC ¢ Local Disk (C) ¢ Documents v | & Search Documents 2
. Mame Date modified Type Size
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B Protect with RMS " B Protect in-place » VanArsdel, Ltd - Confidential View Only
[ Scan with System Center Endpoint Protection. £ Share Protected.. Sales and Marketing - Read and Print Only
T [# Track Usage.. VanArsdel, Ltd - Confidential
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Sales Report.docx - Word

Info

Sales Report

C: » Documents

Protect Document
’ Control what types of changes people can make to this document.

Mark as Final

Let readers know the document is
final and make it read-only

10

Encrypt with Password
/’ Pazsword-protect this document

Restrict Editing
Control the types of changes others
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Restrict Access -
Option ¢ Grant people access while removing +/ Unrestricted Access
\ P . -
their ability to edit, copy, or print. Resiricted Access
Add a Digital Signature VanArsdel, Lid - Confidential

30+

Ensure the integrity of the document

VanArsdel, Ltd - Confidential View Onl
by adding an invisible digital signature AnArCEL ontiential View Lnty

Sales and Marketing - Read and Print Only




Priloha F: Casovy diagram (Zdroj: Vlastné spracovanie)

,‘
R

W22
0
e,

W15 | W16 | W17 [ W18 | W19 | W20 | W21

WEEK Number
W12 | W13 [ W14

Wi0 [ Wi

W2 | W3 |[Wd (W5 |WB [ W7 | W8 | WO

w1

B S v~

2T~

Doba trvania
/dnl
154

2
2
4
1
5
5
30
8
1
6

n

0z

[-(muowuo:c——»x_azzOn.orx




