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Abstrakt

Tato prace se vénuje analyze psani uzivatele na klavesnici. Divodem jejiho vzniku je snaha
poskytnout uZivateli komplexni pohled na jeho typografické schopnosti. Jejim vysledkem
je aplikace kompatibilni s 32-bitovym opera¢nim systémem Microsoft Windows, kterd na
pozaddani poskytne uzivateli statistiky tykajici se jeho psani. Patfi mezi né tidaje o rych-
losti psani, chybovosti, preklepech, primérné délce slov, histogram ¢asovych rozestupi mezi
dvéme stlacenymi klavesami, atd. Diky tomu muiiZe uzivatel na svych schopnostech praco-
vat, sledovat jejich vyvoj v Case a byt motivovan ke zlepSovani. Prace se rovnéz vénuje
problémim spojenym s implementaci této aplikace na platformé Microsoft Windows.

Abstract

This bachelor thesis is dedicated to analysis of user’s typing. The reason of its origin is
the aim to provide complex view on user’s typographical skills. Its result is an application
compatible with the 32-bit operating system Microsoft Windows, providing user with sta-
tistics when requested. These statistics include data about typing speed, error rate, typos,
average word length, histogram of time differences between two keystrokes, etc. Thanks to
this, user can work on his skills, watch their development in time and stay motivated for
selfimproving. Thesis is also concerned with problems connected with implementations of
application on Microsoft Windows platform.

Klicova slova

psani na klavesnici, analyza psani, detekce preklepti, statistiky psani

Keywords

typing, typing analysis, typos detection, typing statistics

Citace

Anton Giertli: Nastroj pre analyzu pisania uzivatela
na klavesnici, bakalarska préace, Brno, FIT VUT v Brng, 2012



Nastroj pre analyzu pisania uzivatela
na klavesnici

Prohlaseni

Prohlasuji, Ze jsem tuto bakalarskou praci vypracoval samostatné pod vedenim pana docenta
Adama Herouta

Anton Giertli
10. kvétna 2012

Podékovani

f)akujem vedicemu bakalarskej prace za znamenité vedenie pocas oboch semestrov, dalej
priatel'ke, za konstruktivne pripomienky a napady ohladom grafickej podoby aplikacie, Fri-
dolinovi Pokornému za trpezlivost a dobré rady, a v neposlednom rade, vietkym priatelom
a znamym ktori sa podielali na testovani aplikacie.

(© Anton Giertli, 2012.

Tato prace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informac-
nich technologii. Prdce je chrinéna autorskym zdkonem a jeji uZiti bez udéleni oprdvnént
autorem je nezdkonné, s vyjimkou zdkonem definovanich piipadi.



Obsah

1 Uvod

2 Pisanie na klavesnici
2.1 Techniky pisania . . . . . . . . . . . .. e
2.1.1 Technika "dobania" . . . . .. .. ... ... ...
2.1.2  Hmatova technika . . . . . .. .. . oo
2.1.3 Dalsie techniky pisania . . . . . . . ..o L o
2.2 Vybrané charakteristiky pisania . . . . . . . .. ... ... L.

3 Odchytavanie stlacenych klaves na platforme Microsoft Windows
3.1 Model vstupu z klavesnice . . . . . . . .. .. L o
3.2 GetKeyState, GetAsyncKeyState . . . . . .. .. ... L.
3.3 Okenné haky . . . . . . . . . . e
3.4 Nacrt problému prekladu klaves . . . . . . .. ... 0oL

4 Navrh aplikacie
4.1 Vypocetné jadro programu . . . . . . . . . ...l e e
4.1.1 KeyLogger. . . . . . . . e
4.1.2 Analyza vstupnych dat . . . . . ... ... ... ... ...
4.2 Prezentacia Statistickych dat . . . . . ... ..o oo
4.3 Grafické uzivatelké rozhranie okennej aplikacie . . . . . . . . ... ... ..

5 Implementacia aplikacie
5.1 Dotazniky a testovanie . . . . . . . .. ..o
5.2 Pouzité technologie, nastroje, kniznice . . . . . . . . ... ... L.
5.3 Vybrané algoritmy a postupy . . . . . .. ...
5.3.1 Preklad klaves na platforme Microsoft Windows . . . . . . ... . ..
5.3.2 Automatické spustanie aplikicie po Starte systému . . . . . .. . ..
5.3.3 Historia rychlosti . . . . . . ... o
5.4 Vizualna stranka programu . . . . .. .. .. Lo L oo

A Obsah CD

Vysledky uzivatel'ského testovania

B.1 Muz, 51 rokov, podnikatel . . . . . . . .. .. ...
B.2 Zena, 21 rokov, studentka biotechnologie . . . . . . . . .. ... ... .. ..
B.3 Muz, 22 rokov, student informatiky . . . . . . .. ... L.
B.4 Muz, 20 rokov, student politologie . . . . .. ... oL

UL UL W W W

—_
— O © o @®

—_

12
13
13
14
15

17
17
19
19
19
23
26
29

32



Kapitola 1

Uvod

Pisanie na pocitaci sa stalo kazdodennou sicastou Zivota, ¢astokrat ma dokonca vplyv
na nas pracovny vykon, no malo I'udi k nemu pristupuje systematicky. V obehu je sice mnoho
vyukovych aplikacii, ktoré sa zaoberaji prave cvicenim spravnej techniky pisania, napriklad
ATF!, no chybaju aplikicie, ktoré by poskytovali uzivatelovi pohl'ad na jeho typografické
schopnosti aj po skonéeni procesu uéenia. Kazdy uzivatel, & uz za¢iato¢nik, alebo pokroéily,
mé priestor na zlepSovanie vlastnych typografickych schopnosti. A prave tento priestor mu
poskytuje aplikacia, ktora je vysledkom tejto bakalarskej prace.

Cielom prace je teda poskytnit uzivatelovi o moZno najuZzitocnejsie informacie o tom
ako kvalitne, rychle, alebo chybovo piSe. To vSetko vhodnou formou tak, aby mali vystupné
informécie vysokt vypovednii hodnotu a k ich interpretacii nebolo treba vysoka troven po-
¢itacovych znalosti. Doraz je teda kladeny na uzivatel'sku privetivost, nizku zataz pocitaca
(predpoklada sa, Ze aplikacia bude bezat na pozadi operacného systému dlha dobu, je ne-
prijatelné aby pocita¢ neprimeranym sposobom zatazovala), kvalitu vystupnych informécii.

Téato bakalarska praca sa zaobera vyvojom vySSie opisovanej aplikacie. Kapitola 2 je ve-
novana uzivatelskému pisaniu, kde patria zname techniky pisania a skimané charakteristiky
pisania. Kapitola 3 sa zaoberéd odchytavanim klaves na platforme Microsoft Windows, je v nej
na¢rtnuty problém prekladu stlacenej klavesy. V kapitole 4 sa ¢itatel blizSie zoznami s na-
vrhom samotnej aplikacie, metodikou pristupu, rozloZzenim problému na podproblémy. Piata
kapitola sa venuje konkrétnej implementacii aplikacie pre platformu Windows, st uvedené
najzaujimavejsie pasaze implementacie. Dolezitou sucastou implementacie bolo testovanie a
dotazniky na zaklade ktorych vznikala findlna podoba aplikacie. Ich vysledky st prezento-
vané taktiez v tejto kapitole. V Siestej, poslednej kapitole, je zhrnuty prinos prace. Takisto
je v nej navrhnuté mozné pokracovania vyvoja aplikacie.

1http://www.vsemideseti .cz/
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Kapitola 2

Pisanie na klavesnici

Téato kapitola je venovana pisaniu na klavesnici. Budu tu prezentované zakladné techniky
pisania, ich charakteristiky, spolo¢né ale aj rozdielne ¢rty. f)alej budu detailne rozobrané
vybrané charakteristiky pisania, ktoré som sa rozhodol skiimat. NaStudovanie tychto po-
znatkov je nutné k spravnemu pochopeniu uZivatelovho pisania na klavesnici a pomaha
pochopit tuto ¢innost. Nasledujtce informécie teda posluzili ako zéklad pri ndvrhu aplikacie
a interpretacii vysledkov, ktoré boli aplikaciou ziskané.

2.1 Techniky pisania

Tato kapitola sa zaoberé technikami pisania a ich vzajomnym porovnanim. Pochopenie
tychto technik poméaha napriklad néajst aspekty skiimania uzivatelovho pisania. Dalej, tech-
niky pisania urcuji rozdelenie uzivatelov podla rychlosti pisania. Je napriklad vSeobecne
zname, ze hmatova metdda je spomedzi vetkych najrychlejsial7]. Castokrat technika pi-
sania suvisi s rovnomernostou pisania. Na zaklade tychto informécii, je mozné uzivatelovi
podat informéciu na akej tirovni sa jeho pisanie pohybuje.

2.1.1 Technika "d'obania"'

Tuto techniku pouzivaji najmé zaciato¢nici pri praci s pocitacmi. UZivatel pri nej zvy-
¢ajne pouziva len dva prsty a pred kaZzdou napisanou klavesou sa musi pozriet na klavesnicu
a najst pozadovani klavesu. Tato metdda je zvicSsa pomalia ako hmatovd metdda, ktora
bude rozoberana nizsie v texte. Jednym z dévodov nizgej rychlosti je fakt, Ze uzivatel pri pi-
sani pouZiva menej prstov, a teda ich musi prestvat vo vécsich vzdialenostiach. Hoci touto
metdédou moze byt dosiahnuté relativne vysokd presnost, je vysokd Sanca, Ze uZivatel si
chybu, ktora spravi nevSimne, prave z dévodu neustaleho pozerania sa na klavesnicu na-
miesto na obrazovku. Existuje mnoho odvodenin tejto techniky, ktoré by boli niekde na
polceste medzi technickou dobania a hmatovou technikou. Napriklad uZivatel sa sice nepo-
zeréd na klavesnicu, no stéle piSe len dvomi prstami, ¢asto krat nesystematicky. Technika mé
v8ak opodstatnené vyuzitie pri pisani na klavesnici s nezndmym alebo novym rozlozenim,
napriklad pri prechode zo Standardnej QWERTY klavesnice na zjednoduSend Dvorakovu
klavesnicul3, str. 18-25].

!z anglického Hunt and Peck



Z vlastnosti metody dobania vyplyva, ze uzivatel, ktory tato techniku pouziva, pise po-
malsie aj nepravidelnejsie. Toto tvrdenie je podlozené nasledovnym histogramom ¢asovych
rozostupov medzi dvomi stlac¢enymi klavesami.

Histogram rovnomernosti pisania (Easové rozostupy medzi dvomi stlatenymi klavesami v
jednotkach ms)
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Obr. 2.1: Histogram uzivatela, ktory piSe dvomi prstami

Jasne na fiom vidiet, Ze rozostupy medzi dvomi stlacenymi klavesami st relativne vysoké
a navyse vysoké hodnoty je badat vo velkom pocte intervalov. Takyto histogram zvic¢sa maja
uzivatelia, ktori nie st velmi zbehli v praci na pocitaci, a aplikdcia ich na ich nedostatky
patri¢ne upozornuje.

2.1.2 Hmatova technika

Prvé zmienky o hmatovej metdde pisania st vySe 100 rokov staré. V roku 1890 Lovisa
Ellen Bullard Bernes definovala hmatovi metodu nasledovne|2]:

Naucit sa pisat hmatom znamena pozerat sa na klavesnicu iba zriedka, sediet
priamo pred pristrojom. Mat ruky ¢o najblizsie pri sebe v jednej pozicii nad
klavesnicou.

Princip hmatovej metédy spociva v zautomatizovani pisania slov, ¢i slovnych spojeni, a to
tak, Ze sa uZ nebude jednat o vedomu ale o podvedomu ¢innost. Dosledkom tohto je, Ze
uzivatel ma moznost viacej sa venovat vlastnym myslienkam ako premyslanim nad samot-
nou komunikaciou medzi nim a pocita¢om. Pisanie sa stéava plynulejsim a frekvencia chyb
je niz8ia. A to vietko bez toho, aby sa uZivatel musel na obrazovku pozerat. Samozrejme,
medzi nevyhody patri relativne zdlhavy proces uéenia - miniméalne 70 hodin [6]. Vyhod je
vSak omnoho viacej, patri medzi ne napriklad:

e vySSia rychlost generovania znakov
e mensia chybovost

e automatické kontrola spravnosti zapisu, ktora umoziuje opravu pripadnej chyby priamo
pri pisani, pretoze po dostredivom nervovom vlédkne ide do nervového centra nielen



prijaty vzruch, ale aj informéacie o vykonanej tilohe (ak je chybna, dojde k uvedomeniu
si chyby bez kontroly generovaniu znakov)

e moznost plynulého prepinania medzi jednotlivymi rozloZeniami klavesnice

Z popisu hmatovej metody vyplyva, aj to, Ze uzivatel ktory touto technikou piSe by mal
pisat pravidelnejsie. Toto tvrdenie je podloZené nasledovnym histogramom, kde jasne vi-
diet, Ze rozostupy daného uZivatela medzi dvomi stlacenymi klavesami si niZsie, a vysoké
hodnoty st zasttpené len v niektorych intervaloch.

Histogram rovnomernosti pisania (Casové rozostupy medzi dvomi stlatenymi klavesami v
jednotkach ms)
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Obr. 2.2: Histogram uzivatela ovladajiceho hmatovia techniku pisania

2.1.3 Dalsie techniky pisania

Existuje este niekol'ko dalsich technik pisania, ktoré sice moZno nie st aZ také rozsi-
rené, ale uréite stoja za zmienku. Prvou z nich je klasick4 technika pisania desiatimi prstami.
Nevyhodou tejto techniky je, Ze uzivatel sa stale musi pozerat na klavesnicu, preto sa zvy-
Suje riziko neodhalenia chyby. Priamym nasledovnikom tejto metédy je hmatova metoda.
Dalsou metodou je tzv. thumbing?, tato metdda sa zacala vyuzivat s nastupom smartpho-
nov, resp. mobilnych telefénov s vacSou dotykovou obrazovkou. Ak by vysledné aplikacia
tejto bakalarskej prace bola urcené aj pre mobilné zariadenia, urcite by bolo uzito¢né si tito
metodu bliz§ie nastudovat.

2.2 Vybrané charakteristiky pisania

Ako uZ bolo povedané, pisanie je komplexné ¢innost, ktortt mozno definovat viacerymi
charakteristikami. Je treba teda tieto charakteristiky urcit, aby bolo jasné ¢o sa skiimat
oplati, a ¢o naopak je skiimat redundantné. Urdite neméa zmysel skiimat kazdy aspekt pi-
sania, ak by ndm nemal priniest nejaka vypovedni hodnotu. Zameral som sa teda na také
charakteristiky, ktoré si jednozna¢ne vyéisliteIné. Nebudem teda skumat ¢ uZivatel pise
poeticky alebo sofistikovane.

Dve pomocné charakteristiky st poéet tiderov do klavesnice a pocet slov. Tieto cha-
rakteristiky ndm samy o sebe neprinasaja velkt vypovednt hodnotu, no ich hodnoty sa

Zpalcovanie



vyuziji pri poc¢itani d'alsich veli¢in. Pocet tderov do klavesnice netreba dalej rozoberat,
vypocet tejto veli¢iny je celkom ocividny zo samotné nézvu a vyznamu veli¢iny. Zastavim
sa ale pri pocte slov. Tato charakteristika je mozno na prvy pohlad jednoznac¢né, no treba
exaktne ur¢it detekciu nového slova. Zaciatok nového slova je mozné detekovat po stlaceni
tychto klaves - medzernik, enter, tabulator. Treba brat do tvahy aj to, Ze uZzivatel moze
tieto klavesy stlacit viac krat po sebe a tuto postupnost je nutné interpretovat ako jedno
stlacenie.

7 vyssie uvedenych veli¢in je mozné spocitat priemernta dlzku slova ako podiel poétu
slov a poc¢tu tderov.

Dalsou dolezitou skiimanou veli¢inou je rychlost pisania. Jej vypocet uz nie je taky
trivialny. Jednotka tejto veli¢iny je po&et slov za minttu. Co mozno znie trosku zavadza-
jaco, lebo v samotnom vzorci pre vypocet tejto veli¢iny sa nikde pocet slov nevyskytuje. Na
zéklade empirickych merani sa zistilo[23, str. 175-202|, Ze priemerna dlzka slova je pét, a
preto sa vo vzorci deli pocet stla¢enych klaves (vratane Specialnych znakov ako je medzernik,
enter, atd.) ¢islom 5. Finalny vztah je teda nasledovny:

T -1 1

60 % —[1] (2.1)

v S 5

Kde S je ¢as od stlaenia prvej klavesy az do stlacenia poslednej klavesy. | T| reprezentuje
dlzku zaznamenaného textu. Konstanta 60 je pocet sekind za minttu. Vyznam konstanty
1/5 je vysvetleny vyssie. Konstanta -1 znamena, Ze ¢as sa nepocita pri stlaceni prvej klavesy.

Dalsou skimanou charakteristikou je chybovost. Je viacero moznych metrik ako chy-
bovost uréit, vybral som vSak jednu z tych zakladnejsich, kedZze aplikdcia nevie porovnat
povodny a prepisany text uZzivatela a tym sa vyber metriky znaéne zuZuje. Chybovost je
teda mozné spocitat podla nasledovného vzorca:

. EK
EKS ER® = |TS

Kde EKS je celkovy pocet chybovych pismen a | 7] je dlzka textu.

% 100%[1] (2.2)

Nasledovnou sktimanou charakteristikou je rovnomernost, resp. pravidelnost pi-
sania. Casové rozostupy medzi dvomi stlac¢enymi klavesami si rozdelené do niekol'kych
intervalov. Na kazdy interval pripada vo vysledku uréity pocet uderov spliajucich medze
intervalu (napr. na interval 0-20 milisekind pripada 100 iderov, na interval 20-30 milisekind
pripada 50 uderov, atd.). Vystupom tejto charakteristiky je histogram ¢asovych rozostupov
medzi svomi stla¢enymi klavesami, ktory napriklad udava aj rovnomernost pisania. Je mozné
z neho odvodit hned niekol'ko informacii. Pravidelnost pisania sa na histograme prejavi vy-
sokymi hodnotami len u niekol’kych intervalov. Z histogramu sa vSak tak isto da odvodit aj
rychlost pisania, ak st vysoké hodnoty v intervaloch s nizkym ¢asovym rozostupom indikuje
to vysoku rychlost. Idealny stav by teda bol nasledovny - vysoké hodnoty v ¢o najmensom
pocte intervalov a zaroven by tieto hodnoty mali byt v histograme ¢o najviac vlavo, teda
v tych intervaloch ktoré vyjadruja ¢o najmensie ¢asové rozostupy medzi dvomi stlacenymi
klavesami. Na histograme st viditelné rozostupy medzi dvomi stlac¢enymi klavesami od 0
aZ do 2000 ms. Hranice intervalov nie st zvolené ekvidistantne, a to z toho dévodu, Ze nie
vSetky intervaly st zastipené rovnomerne. Napriklad do intervalu s hranicami 200-250 ms

3z anglického Erroneous Keystroke Error Rate



zvacSa padne viacej klaves ako do intervalu 1000-1500 ms. Preto st uzsie intervaly zvolené
prave v nizsich ¢asovych rozostupoch. Prvy interval méa hranice 0 az 40 ms a posledny 1500
az 2000 ms.

Poslednou sktimanou zlozkou pisania st preklepy uzivatela. Zakladna myslienka je roz-
lisit kedy sa jedna o preklep a kedy o preformulovanie slova, kedZe medzi preklepy nechceme
zapoditavat aj slovo, ktoré sa uzivatel rozhodol jednoducho zmenit. Po detekcii preklepu je
mozné urcit pismené, ktoré v preklepe vystupuju nasledovnym pseudokdédom:

i = pressed letters.size()—1—2«backspace counter;
original letter = pressed letter|i];

j = pressed letters.size()—1;

new letter = pressed letters.size|j];

Pri preklepoch teda urcujeme pismeno, ktoré uzivatel napisal chybne (nachédza sa na pozi-
cii i) a pismeno, ktorym uzivatel chybné pismeno opravil (nachadza sa na pozicii j). Vyssie
uvedeny pseudokdd sice vyjadruje zékladna mys8lienku identifikdcia preklepu, no problema-
tika samotnych preklepov je eSte o nieco zlozitejSia a nachadzaji sa v nej mnoho dalsich
obmedzeni. Tie sa v8ak zistili aZ po dotazovani samotnych uzivatelov, a preto preklepy budu
eSte blizsie diskutované v odpovedajtcej kapitole 5.1.




Kapitola 3

Odchytavanie stlacenych klaves na
platforme Microsoft Windows

Aplikacia potrebuje klavesy odchytavat v podstate kvoli v8etkym skiimanym charakte-
ristikdm. Tieto klavesy musi byt schopna odchytavat na globalnej trovni - t.j. z akéhokol'vek
okna, do ktorého uzivatel pise. Vzhladom na to, Ze odchytavanie stlacenych klaves je plat-
formovo zavisla ¢innost, buda v tejto kapitole prezentované len moznosti odchytévania na
platforme Microsoft Windows 32-bit. Na inych platforméach budu tieto postupy pravdepo-
dobne absolutne nepouZitelné a preto, ak sa niekto bude pokusat o tvorbu aplikacie podobne;j
tejto, bude si musiet tieto postupy podrobne nastudovat.

3.1 Model vstupu z klavesnice

Predtym neZ je mozné odchytavat stlacené kléavesy je nutné mat poznatky o tom, ako
vlastne platforma Microsoft Windows naraba so stlatenymi klédvesami. Tieto poznatky
umoziuji pochopit aj samotné odchytavanie klaves, napriklad pomocou hakov. Takisto
poméhaju pochopit spravanie operaé¢ného systému Microsoft Windows pri preklade klaves,
ktory je zna¢ne problematicky.

Kym aplikacie dostane spravu o stlaceni klavesy vykona sa nasledovné postupnost akcii.
Ovlada¢ klavesnice prijme skenovaci kéd klavesy a prelozi ho na virtualny. Dalej sa vy-
tvori sprava, ktora obsahuje skenovaci kod, virtualny kod a d'alsie informécie a tato spréava
je umiestnenéd do systémovej fronty sprav. Systém z tade tuto spravu vyberie a posle ju
vhodnému vlaknu. Nakoniec slucka sprav daného vldkna odstrani spravu a posle ju do pro-
cediry vhodného okna na spracovanie. Podrobnejsi popis tohto modelu sa nachadza na [11]
a vystihuje ho nasledovny obrazok.

Keyboard
i Scan code
M Message
Keyboard essage | gystem Thread Window
device }———®» message message procedure
driver queue queue

Obr. 3.1: Grafické znézornenie modelu vstupu z klavesnice



Microsoft Windows zasiela spravy o stlacenych klavesach implicitne len do okna ktoré je
aktivne. Za aktivne okno sa povazuje to, na ktoré uzivatel klikol alebo oznacil pomocou kla-
vesovych skratieck ALT+TAB alebo ALT+ESC. Vystupna aplikacia tejto bakalérskej prace
vSak pre svoju ¢innost potrebuje informécie o stlacenych kléavesach na globalnej tirovni. Musi
byt teda schopné odchytit stlacené klavesy aj ked uzivatel tato aplikdciu nemé aktivnu.
V nasledujicich podkapitoldch buda vysvetlené moZnosti odchytavania klaves na globalnej
arovni. Jednou z nich je pouzitie okennych hékov, ktorymi je mozné zachytit stlacené kla-
vesy eSte predtym, nez je informécia o nich dorucené aktivnemu oknu. Na vySSie uvedenom
obrazku je teda mozné si predstavit akysi hak, ktory z "Thread Message Queue” zachytéva
spravy aj do aplikicie, ktord méa tento hak nainstalovany.

3.2 GetKeyState, GetAsyncKeyState

Funkcie GetKeyState a GetAsyncKeyState |9, str. 191-192] slaZia na zistenie stavu
klavesy. Vracaju zaporné hodnoty, ak je klavesa stlacené. Rozdiel medzi tymito dvomi fun-
kciami je v tom, Ze funkcia GetKeyState odraza stav klaves aZ do posledného spracovania
sprav vratane. Vo vicgine pripadov by to mohlo stacit, no nie je mozné dostavat informacie
o klavesach nezavisle na normalnych kléavesovych spréavach. Preto je vhodnejsie pouzit fun-
kciu GetAsyncKeyState, ktorda odraza stav klavesy v skuto¢ne redlnom case.

Kod na ziskavanie stlacenych klaves v jazyku C by teda mohol vyzerat nasledovne

Algoritmus 3.1: Pouzitie funkcie GetAsyncKeyState za tcelom detekcie a uréenia stlacenych
klaves

short character;
while (1) {
for (character=8;character <=222;character++) {
if (GetAsyncKeyState(character)==-32767) {
printf("Bola stlacena klavesa sTASCII kodom
%d \n",character);

}
}
}

Medzi vyhody tejto metddy patri jej jednoduché implementéacia, spolahlivost a rychlost.
Avsak mé dve zasadné nevyhody. Tou prvou je, Ze spotrebiiva prili§ velké mnozstvo proce-
sorového ¢asu a vykonu. Na mojom dvojjadrovom AMD Turione X2 RM-70 s frekvenciou
2,00 GHz je to priblizne 50 %. Tato spotreba by sa dala znizit zavedenim ¢akania pred
while cyklus, no toto rieSenie nie je velmi ¢isté, vzhladom na to, Ze nikde nie je definovana
optimalna dizka ¢akania a mohlo by sa stat, Ze stlacenia niektorych klaves by ostali nepo-
viimnuté. DalSou nevyhodou je, Ze podobny kdéd ako je uvedeny vyssie sa ¢astokrat pouziva
v §kodlivych programoch typu keylogger [3] a antivirusové programy ¢astokrat hlasia apli-
kicie obsahujice takyto alebo podobny tsek koédu ako virus, ¢o je samozrejme neziadtce,
kedZe moja aplikacia nepredstavuje Ziadne bezpecnostné riziko.




3.3 Okenné haky '

Mechanizmus hakov je podrobne vysvetleny v [10, str. 866-868]. Pre ucely vyvijanej ap-
likacie je dolezité vediet, Ze tento mechanizmus umoziiuje odchytavanie stlac¢enych klaves na
globéalnej trovni. Princip spociva v nainstalovani haku na dand udalost, v naSom pripade je
touto udalostou stlacenie klavesnice resp. udalost vyvolana myskou. Pri kazdej takejto uda-
losti v opera¢nom systéme sa zavold nami definovana obsluzna funkcia, ktora tuto udalost
obsluzi. Velka vyhoda, oproti odchytavaniu klaves pomocou funkcie GetAsyncKeyState
je v tom, Ze sa rapidne znizi zataZenie systému, pretoZe program zataZuje procesor len pri
udalosti stlaceni klavesy a nie po cely ¢as svojej ¢innosti. Implementéacia tejto techniky nie
je ovela zlozitejsia, jej zjednoduSené pouzitie by v jazyku C (v konzolovej aplikacii) mohlo
vyzerat nasledovne:

Ako prvé treba deklarovat prototyp obsluznej funkcie:

LRESULT CALLBACK keyHandler (int nCode, WPARAM wParam, LPARAM
1Param) ;

ko6d funkcie main:

HHOOK hookHandle ;

//nainStalovanie hooku

hookHandle = SetWindowsHookEx (WH KEYBOARD II, keyHandler, NULL,0) ;
MSG message ;

while (GetMessage(&message, NULL, 0, 0) != 0) {
TranslateMessage(&message ) ;
DispatchMessage(&message ) ;

}

UnhookWindowsHookEx (hookHandle ) ;

return 0;

a samotné telo obsluZznej funkcie by mohlo vyzerat napriklad takto:

KBDLLHOOKSTRUCT #keyPressed = (KBDLLHOOKSTRUCT x)lParam;
if (nCode = HC ACTION &&
(wParam = WM _SYSKEYDOWN || wParam = WM KEYDOWN) )
printf("Bola stlacena klavesa s ASCII kodom
%d \n",(int)keyPressed—>vkCode);
return CallNextHookEx (hookHandle , nCode,wParam, lParam);

Instalacia hooku na mysku, by vyzerala obdobne, s tym rozdielom, Ze identifikdtor odchy-
tavanych udalosti by nebol WK KEYBOARD LL ale WH MOUSE LL. LL v oboch
pripadoch znamena Low Level?.

'z anglického Windows Hooks
Zslovensky preklad - nizka arovei
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3.4 NAacrt problému prekladu klaves

Ci uz pri technike odchytavania klaves pomocou funkcie GetAsyncKeyState alebo po-
mocou techniky okennych hakov je hodnota stlacenej klavesy reprezentovani pomocou vir-
tualneho kodu klavesy” [20]. Tento virtualny kod koresponduje s anglickym jazykovym roz-
lozenim klavesnice. Vzhladom na to, ze aplikicia je vyvijana pre uzivatelov pouZivajicich aj
slovenské ¢ Ceské jazykové rozlozenie, ukazkové zdrojové kody, spomenuté vyssie by neboli
dostacujuce. Po zachyteni stlacenej klévesy je teda nutné vykonat preklad tejto klavesy tak,
aby jej hodnota odpovedala aktuélnemu jazykovému rozlozeniu aktivneho okna. Problema-
tika prekladu klaves je vS8ak na platforme windows problematickd zélezitost, a to najméi
preto, Ze funkcie, ktoré WinAPI [21]| pontka st uz zastaralé a vyznacuju sa chybovym spra-
vanim. Prekladom klaves sa budem podrobne zaoberat v implementacnej casti bakalarskej
prace 5.3.1, kde bude podrobne vysvetleny postup aj s ukdzkami zdrojovych kodov.

3z anglického Virtual Key Code
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Kapitola 4
Navrh aplikacie

Pri navrhu aplikicie som uplatnil principy dekompozicie, to znamené, ze som komplexny
problém navrhu aplikacie analyzujtcej uzivatelovo pisanie rozdelil na niekol’ko mensich pod-
problémov. Grafické znazornenie navrhu vyzera takto:

Obrézok nie je modelovany pomocou néastrojov UML. Znézorhuje jednotlivé moduly v ap-

Obr. 4.1: Rozlozenie problému na podproblémy

likacii a ich navaznost. Na najnizSej vrstve, neviditelnej uzivatelovi, bezi vypocetna cCast
programu, ktora sa starda o spracovanie stlacenych klaves a ich analyzu. Nad vypocetnou
Castou uzivatel vidi grafické uzivatel'ské rozhranie, pomocou ktorého aplikiciu ovlada, a ok-
rem iného, si moéze nechat zobrazit webovu prezentaciu Statistickych dat, ktora vygeneruje
vypocetna Cast programu. Tato prezentacia sa sklada z jednej vstupnej stranky, no obsa-
huje aj odkazy na podstranky, konkrétne historiu rychlosti a histogram ¢asovych rozostupov
medzi dvomi stlacenymi kldvesami.

4.1 Vypocetné jadro programu
Vypocetné jadro programu je Cast programu, ktord sa stard o programové vypocty.

Zachytava a preklada stlacené klavesy, analyzuje a uklada vstupné déta, resp. metadata,
periodicky vykresluje ikonku znazoriujucu aktualnu uzivatelovu rychlost pisania, generuje
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webov1 prezentaciu Statistickych dat a mnoho dalsieho. V tejto kapitole sa budem zaoberat
nadvrhom najdolezitejsich ¢asti vypocetného jadra.

4.1.1 KeyLogger

Keylogger, teda ¢ast programu zodpovednd za odchytévanie stlacenych klaves je jedna
z najdolezitejsich Casti aplikacie, ktora ku svojej ¢innosti potrebuji aj ostatné siacasti. Od-
chytavanie klaves je realizované pomocou okennych hakov, ktorych vyhody boli diskutované
v 3.3. Okrem héaku nainstalovaného na klavesnicu pouZziva aplikicia aj hak nainstalovany na
mysku.

Pri navrhu keyloggeru si bolo nutné uvedomit niekol’ko skuto¢nosti, ktoré sa nedali zistit
nijako inak ako empiricky, zo sktisenosti a pozorovania samotnych uzivatelov. Napriklad, Ze
nie kazda klavesu ma zmysel spracovavat, alebo naopak, niektoré klavesy je nutné spraco-
véavat §pecidlne. Uréite je vhodné ignorovat klavesy typu F1, F2, F3, atd., ako aj PRTSCR,
PAUSE, BREAK, INSERT, FN, ALT, START. Naopak, klavesy ENTER, SPACEBAR,
TAB maji Specialny vyznam, kedZe indikuju zaciatok nového slova. Dalsou §pecialnou klé-
vesou je BACKSPACE, jeho vyskyt si je nutné niekam poznacit, kedZe tato klavesa moze,
no nemusi znadit, ze uzivatel urobil preklep. Podobny vyznam ako kldvesa BACKSPACE
moze mat aj klavesa LEFT ARROW. Hak na mysku je zavedeny z dévodu, Ze stlacenie
mySky znamena zaciatok nového, resp. koniec starého odstavca. Nie je teda potrebné ucho-
vavat si informéciu, ktoré tlacitko na myske bolo stlacené, staci vediet, Ze nastala akcia
vyvoland myskou. Toto vSetko st skutocnosti ktoré je nutné neskor, pri samotnej implemen-
tacii zohladnit. Je vyhodnejsie filtrovat klavesy uz pri samotnom zachyteni klavesy ako aZ
pri néaslednej analyze.

Pri navrhu keyloggeru som sa rozhodol zohl'adnit aj pisanie v celoobrazovkovom rezime
a to z dovodu hrania pocitacovych hier. KedZe nechcem, aby boli Statistiky znehodnotené
klavesami, ktoré uzivatel stlacal, ked sa hral, rozhodol som sa takéto klavesy ignorovat.
7 podobného dévodu som sa rozhodol venovat pozornost aj klavesam W, S, A, D, ktoré
sa tiez Casto pouzivaju pri hrani roznych pocitac¢ovych hier. Pri zvySenej frekvencii tychto
klaves, text, ktory tieto kldvesy obsahoval, ignorujem.

V ostatnych pripadoch, ked sa jedna o beznu klavesu, teda pismeno, alebo ¢&islo, nestla-
¢ené v celoobrazovkovom rezime, si tuto klavesu program ulozi. Ukladana je len posledné
stlacena klavesa, a to ako z bezpeCnostnych, tak z pamétovych pri¢in. Okrem samotnej
hodnoty stlacenej klavesy si program pamata aj casovil znacku stlacenia klavesy, ktora je
potrebné pri vypocte histogramu ¢asovych rozostupov medzi dvomi stlac¢enymi klavesami,
alebo rychlosti pisania. Samozrejme, predtym, nez je mozné klavesu si ulozit, je nutné vy-
konat jej preklad. Ako uz bolo spomenuté v 3.4, tento preklad je problematické zaleZitost,
a bude podrobne rozobrana v implementacnej ¢asti 5.3.1 .

KedZe je keylogger realizovany pomocou mechanizmu hakov, aj pri najrychlejSom pisani
sa mi procesor pocitaca podarilo zatazit len na 1-2 %. Tym padom je splneny poziadavok
na nizke zatazenie pocitaca. Program tak isto malo zatazuje aj pamat pocitaca, kedZe pod-
robné informacie si uklada len o poslednej stla¢enej klavese.

Vys8ie popisany navrh je mozné vyjadrit nasledovnym diagramom.
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Obr. 4.2: Vyvojovy diagram keyloggeru

Proces spracovania klavesy zahffia analyzu vstupnych dat, ktora bude rozobrana v na-
sledujicej kapitole 4.1.2

4.1.2 Analyza vstupnych dat

Dalsou stastou vypocletného jadra je analyza vstupnych dat. Tym sa mysli hlavne roz-
delenie vstupného textu do usekov a formét ukladania Statistickych dat.
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étatistiky tykajice sa uzivatelovho pisania mu st prezentované aZ na jeho ziadost. Preto
je nutné pocitat s tym, Ze uzivatel si ich méZe pri niekolko dhiovom pouZivani aplikacie ne-
chat vygenerovat napriklad iba raz. Statistiky teda musia mat Zivotnost presahujicu beh
programu. Prvy krok navrhu Statistickych dat je vSak rozdelenie pisaného textu do tsekov.
Rozhodol som sa pre nasledovné rozdelenie:

e Statisticky nezaujimavy text: 1-2 slova - takyto tsek sa ignoruje

e herny mod - vysoky pocet klaves W, S, A, D vo vstupnom texte - takyto tsek sa
ignoruje

e text napisany v celoobrazovkovom rezime - takyto tusek sa ignoruje
e kratky paragraf : 3-10 slov - Statisticky zaujimavy tsek

e stredne dlhy paragraf : 11-20 slov - Statisticky zaujimavy tsek

e dlhy paragraf: 20 a viac slov - Statisticky zaujimavy tsek

Pre nasledovné rozdelenie som sa rozhodol z toho dévodu, Ze uZivatelovo pisanie vykazuje
pri kazdom takomto paragrafe mierne odlisné vlastnosti a chcem aby uzivatel mal moZnost
si tychto rozdielov vSimnut.

Naopak, tseky, o ktorych som sa rozhodol, Ze ich budem ignorovat, by Statistiky znehodno-
covali, pretoZe sa nedaju zaradit medzi normélne pisania na klavesnici.

Samotné ukladanie Statistickych dat prebieha do textovych suborov. Forméat txt som
zvolil z dovodu jednoduchej prace s tymito sabormi. Aplikdcia si pri spusteni nacita data
obsiahnuté v tychto stiboroch do internych struktar, ktoré obsahuja presne tie isté polozky,
ktoré su v textovych suboroch, takze v pocitani Statistik sa pokracuje tam, kde sa prestalo.
Struktira konkrétneho Statistického stbory vyzeréd nasledovne:

# No. of paragraphs: 1121

# No. of words: 5984

# No. of keystrokes: 31432

Average speed: 127019

Average error rate: 93.251

Average word length: 5.25267

Error string: sé&rarr;y<br>

1938

3341

4111

4121

4756

4848

1906

1688

945

1183

814

951

535

186
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Rychlost aj chybovost sa ukladaju kumulativne, t.j. pri vyslednej interpretacii tychto
dat je nutné ich hodnoty eSte podelit po¢tom paragrafov aby sme dostali skutocné hodnoty.
Format ukladania preklepov je zvoleny tak, aby sa dany retazec preklepu uz rovno mohol
vypisovat do html siboru. Retazec s&rarr; y<br> ulozeny ako html bude vo vysledku
vyzerat ako s—>y\n. Kazdy z péatnastich riadkov, ktoré obsahuju celé ¢isla, reprezentuje
pocet vyskytov stlacenych klédves v konkrétnom intervale histogramu ¢asovych rozostupov
medzi dvomi stlac¢enymi klavesami.

Na tomto mieste je vhodné zmienit bezpecnost aplikacie. Z ukladanych dat je jasné, ze
na disk sa ukladaji len metadata. Nie je teda mozné, aby mal tto¢nik pristup k citlivym
udajom uzivatela ako s jeho prihlasovacie men4 a hesla.

Vstupom spracovania stlacenej kléavesy je klavesa preloZzend modulom KeyLogger. Sa-
motnu ¢innost spracovania vyjadruje nasledovny diagram:

nie
- Je asovy rozostup
7 \_vacsi ako 2000 ms ?

2Zvys$ pocitadlo

Obr. 4.3: Vyvojovy diagram procesu spracovania stlacenej klavesy

V diagrame je vidiet hodnotu 2000 ms, ktoré reprezentuje hranicu medzi koncom jedného
a zaCGiatkom druhého tseku textu. Rozhodol som sa tak na zédklade empirickych merani, kde
som zistil, Ze aj ked je uzivatel zaciatoénik v pisani na klavesnici, rozostupy medzi dvomi
stlacenymi kldvesami nepresahuju hodnotu 2000 ms.
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4.2 Prezentacia Statistickych dat

V predchadzajicej kapitole bol vysvetleny sposob a format ukladania Statistickych déat.
Uzivatel ale nebude vidiet tieto subory. Z textovych suborov by toho vela nevy¢ital. Preto
som sa rozhodol, Ze Statistické data budem prezentovat v jazyku HTML. V tejto forme budu
vysledné data aj na oko krajsie vyzerat, zvysi sa prehladnost a uzivatel'ska privetivost. Vy-
sledné webova prezentécia samozrejme vyuZziva textové subory so Statistikami, no vhodnym
sposobom ich forméatuje.

Na obréazku 4.1 je prezentacia Statistickych dat znazornena zelenou farbou. Pri nédvrhu
webovej prezentacie som sa snazil o prehladnost a jednoduchost. Z tohto dévodu som sa sna-
7il poskytnut uzivatelovi ¢o najviac informacii pokope, formou tabulky, aby sa v nich vedel
jednoducho zorientovat. Preto sa na vstupnej stranke nachadzaju zékladné idaje o jednot-
livych druhoch paragrafov a napoveda. UZivatel sa preto nemusi nijako bliZsie zoznamovat
s pouzivanim aplikicie ani so samotnym prehliadanim a interpretovanim webovej prezenta-
cie, kedze vSetky podstatné informéacie ma na jednej stranke, a vyznam tychto informéacii
mé vysvetleny v napovede. Z priestorovych dévodov nie st grafy a histogramy umiestnené
na hlavnej stranke. Tam sa nachédzaja len odkazy na podstranky, ktoré tieto grafy obsa-
huji. Vo webovej prezentacii sa zobrazuju uzivatelove preklepy. Pri navrhu je zohladnené,
ze tychto preklepov moze byt neobmedzené mnoZstvo, preto ich nezobrazujem po nacitani
hlavnej stranky vSetky. UZzivatel vidi len prvé tri najcastejie preklepy, samozrejme vSak
mé moznost si rozbalit zoznam preklepov jednoduchym kliknutim. Priblizny nacrt grafickej
podoby prezentacie Statistickych dat vyzera takto:

Smart Typer 2000
Napoveda

Statisticky tdaj Kratky odstavec Stredny odstavec | Dlhy odstavec Sthrn

Pocet odstavcov

Pocet slov

Pocet uderov do
klavesnice

Dizka slova

Rychlost’

Chybovost’

Histogram rov- Odkaz Odkaz Odkaz Odkaz
nomernosti

Historia rychlosti Odkaz

Preklepy Rozbal'ovaci zoz- |Rozbalovaci zoz- |Rozbalovaci zoz- |Rozbalovaci zoz-
nam nam nam nam

Obr. 4.4: Graficky nacrt prezentécie Statistickych dat

7 obrazku to nie je zrejme Uplne jasné, no napoveda je implicitne taktieZ zabalena
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(skrytd), a je viditeIny len jej nadpis. Je to z toho dévodu, Ze dizka nidpovedy je relativne
velké a jej implicitné rozbalenie by mohlo spdsobit dezorientaciu uzivatela na stranke. Na-
vy$e informacie, ktoré sa nachadzaju na stranke s datami su l'ahko pochopitelné aj bez
napovedy. Ak sa v8ak uZivatel rozhodne ju zobrazit, je napisana tak, aby v nej ¢o naj-
rychlejsie nasiel nejaké oporné body - t.j. na kazdom riadku je vysvetleny nejaky pojem, a
kIa¢ového slovo je na danom riadku zvyraznené. UZivatel tak moze rychlejsie najst to, ¢o
hladal.

Pri navrhu som zohladnil aj to, Ze nie kazdy uzivatel moze vediet z &isla, ktoré repre-
zentuje jeho rychlost hned vycitit, & je jeho rychlost pisania vysoka alebo nizka. Preto som
zaviedol aj slovné ohodnotenie rychlosti. Stac¢i, ak uzivatel prejde myskou ponad stthrnny
idaj o rychlosti, a zobrazi sa mu jeho slovné ohodnotenie. To je napisané tak, aby aj pri
nizkej rychlosti uzivatel'a motivovalo k zlepSovaniu a neodradzovalo ho to od d'alsieho pou-
Zivania aplikacie.

Cielom grafického navrhu bolo, aby dokézal uzivatel pouZzivat aplikiciu, a vyznat sa
v prezentacii Statistickych dat aj bez dodato¢nych Skoleni, vysvetlovania alebo ¢itania st-
boru Readme. Aplikicia je zamerana na vel'kt skupinu uzivatelov a preto bolo nutné pocitat
s tym, Ze ju budu pouzivat aj poc¢itac¢ovo menej gramotni 'udia a tato skutocnost pri navrhu
zohladnit.

4.3 Grafické uzivatel'ké rozhranie okennej aplikacie

Sice grafické uzivatelské rozhranie okennej aplikicie je to prvé, ¢o uzivatel vidi ked sa
zoznami s aplikdciou, pri jej dalSom pouZivani ho velmi pouzivat nebude. Je to z toho
dovodu, ze aplikicia beZi na pozadi, kde monitoruje uzivatelove aktivity na klavesnici a
preto je zbyto¢né “investovat” do prili§ vyrazného grafického rozhrania, kedze uzivatel ho
bude pouZivat len na generovanie Statistik. Aplikacia ku svojej ¢innosti nepotrebuje takmer
ziadnu interakciu s uzivatelom. Akcii, ktoré uzivatel moéze vykonat pri narabani s aplikiciou
skuto¢ne nie je mnoho. Jedna sa o tieto moznosti:

e Generovanie Statistik

Vynulovanie Statistik

Spustat aplikiciu pri Starte systému

Minimalizovanie aplikacie

Ukoncenie aplikacie
Uzivatel by preto nemal v ovladani tapat, cielom je aby bolo ovladanie natolko intuitivne,

7e k nemu uZzivatel nebude potrebovat uz ziadne dalie vysvetlenie. Tieto mySlienky som
zhrnul do nasledovného grafického navrhu:
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Smart Typer 2000

— | O X
Menu
About
Quit
. Generovat ‘ O . Vynulovat
) Statistiky Statistiky

‘ M ‘ Spustat aplikaciu pri Starte systému

Obr. 4.5: Na¢rt grafického uzivatel'ského rozhrania okennej aplikacie

Navrhu dominuju dve vel'ké ovladacie tlacitka. Ak chce uzivatel zvolit moznost spustania
aplikacie po Starte systému, moze tak urobit jednoduchym zaskrtnutim policka. Navrh teda
neobsahuje ni¢ navySe, a uZivatelovi je jasné, ako sa aplikidcia ovlada uZ pri jej prvom
spusteni.
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Kapitola 5
Implementacia aplikacie

Téato kapitola sa zaobera technolégiami a postupmi, ktoré boli pouzité pri implementé-
cii. Podrobnejsie budi vysvetlené niektoré algoritmy, aj s ukdzkami kédu. Rozhodol som sa,
ze nebudem popisovat vSetky postupy pouzité pri implementécii programu, ale len tie naj-
zaujimavejsie. Pozornost bude venované aj dotaznikom a testovaniu, kedZe sa vyznamnou
mierou podielali na findlnej podobe aplikacii.

5.1 Dotazniky a testovanie

Aplikacia Smart Typer 2000 je uzivatelky zamerana, preto dotazniky a testovanie boli
dolezitou sucastou jej vyvoja. Po naprogramovani prototypu aplikicie, program neustéale
podliehal testovaniu. Bolo nutné otestovat korektnost odchytévania klaves na réoznych ver-
zidch operacného systému Microsoft Windows ale aj na roznych typoch klavesnic. Dalej
bolo nutné spracovat pripomienky od uZivatelov, aby sa aplikicia ¢o najviac pribliZila ich
poziadavkam.

Vytvoril som dotaznik s niekolkymi jednoduchymi otazkami. Odpovede na tieto otéz-
kami mi pomohli v implementécii niektorych funkcii aplikacie.

Prva otéazka, ktort som sa uzivatelov pytal bola ¢i zvyknu pisat na klavesnici aj v celo-
obrazovkovom rezime.

Po blizsom dotazovani uzivatelov bolo zistené, Ze odpovede Ano a Niekedy zvicsa zna-

M Nie
E Ano
mIné

m Niekedy

Obr. 5.1: Odpovede na otazku tykajicu sa pisania v celoobrazovkovom reZzime

menali hranie po¢itacovych hier. Len velmi malo uzivatelov pouzivalo klavesnicu v celooob-
razovkovom rezime na klasické pisanie. Na zaklade odpovedi na tito otadzku som mohol do
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aplikacie pridat ignorovanie textu pri detekcii herného modu a detekeii celoobrazovkového
rezimu.

Dalsia otazka sa tykala preklepov, konkrétne ako reaguju uzivatelia ked zistia, Ze spravili
preklep.

Odpoved Pocet odpo-
ved{

Backspacom zmaZzem vSetky pismenki pred tym nespravnym-+to ne- | 9
spravne, a pokra¢ujem v pisani textu dalej. napriklad - “Atoj” -> “A”
-> “Ahoj:

Backspacom zmazem komplet celé slovo a prepiSem ho, napr. “Atoj” -> | 3
7 -> “Ahoj”
myskou kliknem za nespravne pismeno a vymazem ho pomocou tlac¢itka | 1
BACKSPACE, napr. “Atoj” -> "Aoj” -> “Ahoj”
Myskou kliknem pred nespravne pismeno, a vymaZzem ho pomocou DE- | 0
LETE
V slove v ktorom je preklep, sa postvam pomocou Sipky, a pismeno | 0
vymazem tla¢itkom BACKSPACE
V slove v ktorom je preklep, sa postivam pomocou Sipky, a pismeno | 0
vymazem tlac¢itkom DELETE
Iné 3

Tabulka 5.1: Vyhodnotenie otazky ’Ako zareagujete, ked zistite, Ze ste spravili preklep?’

Z odpovedi je jasne vidiet, Ze vacSina uzivatelov pouziva pri oprave chyby klavesu
BACKSPACE, preto ani nie je potrebné brat klavesu DELETE pri preklepoch do tuvahy.

Dalsia otézka sa pytala na to, ako uzivatelia reaguju, ak chcu slovo preformulovat. Uz
v kapitole, ktora popisuje keylogger je zmienka o tom, Ze je nutné rozlisit preklep a prefor-
mulovanie slova.

Odpoved Pocet odpo-
ved{
Backspacom mazZem slovo pismenko po pismenku 11

oznac¢im slovo myskou, a zmazem ho pomocou jedného stlac¢enia BACKS- | 11
PACE
oznad¢im slovo myskou a zmazem ho pomocou jedného stlacenia DELETE | 2

Myskou kliknem pred nespréavne pismeno, a vymazem ho pomocou DE- | 0
LETE
Iné 3

Tabulka 5.2: Vyhodnotenie otazky > Co urobite, ked chcete preformulovat slovo, ktoré ste
préave napisali 7’

7 odpovedi je vidiet, Ze klavesa BACKSPACE sa velmi ¢asto pouZiva aj pri preformu-
lovani slova. Je preto nutné tieto dve situécie nejako rozlisit. Ak je poéet BACKSPACOV
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VAGS! alebo rovny ako dizka aktualne ulozenych stladenych klaves, nejedna sa o preklep alebo
o preformulovanie. Pre vic8iu nazornost uvediem priklad.

e UZivatel napiSe 'Atoj’, postupnym mazanim mu ostane A’, a slovo dopiSe na ’Ahoj’
- bol detekovany preklep

e Uzivatel napiSe "Ahoj’, postupnym mazanim mu ostane (prazdny retazec) a slovo
dopiSe ako 'Dobry defi’ - bolo detekované preformulovanie slova

Dalsie nazory som uz od uzivatelov nezbieral formou dotazniku. Aplikiciu som posielal
uzivatefom na otestovanie a zbieral ich nazory, pripomienky, pochvaly.
Uzivatelia ocenili prehladnost webovej prezentacie, jednoduchost desktopovej aplikacie, a
grafické znézornenie niektorych charakteristik formou grafov. Ako nedostatok vziSla maélo
viditelna napoveda na stranke, aj preto je vo findlnej verzii grafického navrhu webovej pre-
zentacie zvyraznend. Medzi d'alsie navrhy patrilo doplnenie po¢tu vyskytov daného preklepu
alebo pridanie slovného ohodnotenia ku rychlosti. Okrem navrhov bolo testovanie aplikacie
uzivatelmi prospesné aj v objavovani chyb, ktoré som si pri vyvijani na vlastnej platforme
nevsimol, a niekedy ani nemohol v8imnit. Sem patri napriklad nezobrazovanie obrazkov
v aplikacii, vdaka chybajtcim kniZniciam na strane uzivatela. Vdaka testovaniu som tento
problém mohol v¢as objavit, a pozadované kniZnice spolu s aplikaciou pribalit.

5.2 Pouzité technologie, nastroje, kniznice

Pri vyvoji aplikacii bolo pouzité velké mnoZstvo roznych technologii. Zakladnym vyvo-
jovym prostredim bolo Qt SDK' ? vo verzii 1.2. Obsahuje Qt Creator, Qt Libraries, Qt
Development Tools, a dalSie nastroje potrebné k vyvoji aplikicie. Samotné Qt je medzi-
platformovy aplika¢ny framework, ktory sa pouZziva hlavne pri vyvoji aplikacii s grafickym
uzivatelskym rozhranim. Medzi jeho vyhody urcite patri rychly vyvoj grafického uzivatel-
ského rozhrania, bohaté kniznice, ¢i kvalitnd dokumentacia. Qt je postavené nad jazykom
C++, okrem klasickych konstrukcif jazyka C++ a pouzivania tried frameworku Qt st v zdro-
jovych kodoch aj volania funkcii Windows API|21].

Pri ndvrhu prezentacie Statistickych dat boli pouzité technologia HTML, CSS, JavaSript.
Grafy a histogramy si vytvorené pomocou Google Visualization APT [13]. Webové stranky
so Statistikami st §tylované pomocou Twitter Bootstrap ° .

5.3 Vybrané algoritmy a postupy

Tato podkapitola sa bude zaoberat implementacnou strankou vyvoja aplikicie, nebudu
tu spomenuté vietky postupy, diskutované budu len tie najzaujimavejsie, popripade netri-
vidlne.

5.3.1 Preklad klaves na platforme Microsoft Windows

Néavratova hodnota pri odchytavani stlacenej klavesy, ¢ uz pri pouziti funkcie
GetAsyncKeyState alebo pomocou techniky Windows Hooks, je Virtual Key Code. Na-
priklad pre klavesu 4, na anglickej klavesnici je to 0x34, problém je, Ze na ceskej alebo

"http://qgt.nokia.com/
28DK - Software Development Kit
3http ://twitter.github.com/bootstrap/
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slovenskej klavesnici je tento isty kod vrateny aj pri stlaceni pismena ’¢’. RozliSenie spréav-
nej kléavesy aplikidcia potrebuje pri spravnom identifikovani preklepov. Ako vidiet, Virtual
Key Codes koresponduju s anglickym klavesovym rozloZenim. Co teda robit, ak mé uziva-
tel nastavené iné rozloZenie? Stlacent klavesu je nutné, na zaklade aktualneho jazykového
rozloZenia, a stavu niektorych inych klaves prelozit na odpovedajicu klavesu.

Operaény systém Microsoft Windows pontika niekolko funkcii, ktoré tento preklad vyko-
naja. Konkrétne su to funkcie ToAsciiEx, ToUnicodeEx. Tieto funkcie pracuji korektne
s vac¢sinou klaves, problém nastava pri praci s mitvymi kldvesami, to si tie, ktoré samy
o sebe neprodukuju ziadny vystup, pouzivaju sa vSak pri tvorbe znakov s diakritikou. Na
slovenskej klavesnici je to najéastejsie méakéeii - 7, a dlzeir - **’. Tieto funkcie nie st schopné
zlozit vysledny znak pri stlac¢eni mitvej klavesy. Na strankach dokumentécie tychto funkcii
je napisané

"The parameters supplied to the ToAsciiEx function might not be sufficient
to translate the virtual-key code, because a previous dead key is stored in the
keyboard layout.’[19].

Jediny problém vsak nie je nekorektny preklad. Tato funkcia tak isto absolutne znehodno-
cuje uzivatelovo pisania na klavesnici nasledovnym spdsobom. Uzivatel stla¢i mitvu kla-
vesu, napriklad 7, prekladova funkcia ToAsciiEx, pri stlaceni dalsej klavesy, na ktoru
chcel uzivatel aplikovat mritvu klavesu, napriklad ’a’, aplikuje mitvu klavesu sama na seba
a nie na klavesu 'a’. Vystup, ktory uzivatel vidi, ak méa zapnuta aplikiciu, ktora preklada
klavesy pomocou funkcie ToAsciiEx je '~ “a’ namiesto 'a’. KedZe dokumentacia tejto, fun-
kcie sa o tejto chybe dalej nezmieniuje, je neprijatelné pouzivat funkcie ToAsciiEx alebo
ToUnicodeEx v nezmenenej podobe.

Prvou myslienkou bolo si pri stla¢eni mitvej klavesy ulozit ukazatel na strukttaru KBDLL-
HOOKSTRUCT [14], ktora obsahuje informacie o stlaenych klavesach, teda aj virtualnych
kod stlacenej klavesy. Potom pockat, az dokym funkcia ToAsciiEx vrati nejaki int hod-
notu ako -1 a nésledne vlozit uloZeny virtualny koéd naspét a vykonat preklad. Sice sa
podarilo odstranit zasahovanie do vystupu uZivatela, informéacia o preloZenej klavese ale
nebola taplné, t.j. namiesto 'a’ sa ulozilo ’a’.

Dalsim riesenim bolo urobit si tento preklad manualne. To znamenalo zistovanie stavu
klaves SHIFT a CAPS LOCK, dalej zistovanie jazykového rozloZenia klavesnice, nasledné
overovanie, ¢i aktuélne stlac¢end klavesa nemé virtualny kod, ktory by potencionalne mohol
reprezentovat mitvu klavesu a potom samotny preklad. Toto rieSenie fungovalo pre vac¢sinu
klaves, ale len pre to jazykové rozlozenie, ktorého podpora bola naprogramovani. NavySe
virtudlny kéd mitvych kldves sa mohol liSit aj medzi ¢eskym a slovenskym rozloZzenim a
dokonca aj medzi dvomi réznymi druhmi klévesnic, pretoze Standard nestanovuje vysoké
hodnoty virtualny kédov, ponechava ich priradenie danym klavesam na vyrobcoch klaves-
nic. Preto som toto rieSenie oznacil za nesystematické a navyse vel'mi zdlhaveé.

Posledné riesenie, ktoré je pouzité aj vo vyslednej aplikacii uz dava uspokojivé vysledky
na vacgine znamych jazykovych rozlozeniach. Nebolo testované na rozlozeniach, ktoré pouzi-
vaju int abecedu, upravou kdédu by sa v8ak malo dat dosiahnut aj podpory tychto rozlozeni.
Vysledné rieSenie je zaloZzené na tomto ¢lanku [5]. RieSenie prezentované v ¢lanku je nah-
radou funkcie ToUnicode, aplikidcia Smart Typer 2000 vSak ku svojej ¢innosti potrebuje
rieSenie, ktoré by nahradzovalo spréavanie funkcie ToUnicodeEx. Je nutné pocitat s tym,
ze uzivatel moze jazykové rozlozenia klavesnice menit, a na tato zmenu je schopné reagovat
prave funkcia ToUnicodeEx. Preto bol kéd v spominanom ¢lanku upravovany pre potreby
aplikicie.
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Prvym krokom je teda zistenie aktualneho jazykového rozlozenia klédvesnice, ako sa toho
docieli je mozné pochopit z nasledujiceho tseku koédu:

Algoritmus 5.1: Ziskanie aktualneho jazykového rozlozenia klavesnice

keyboard name
char kbdName|KL NAMELENGTH] ;
active input locale identifier
HKL kb input;
Structure containing information about a GUI thread
GUITHREADINFO info ;
info.cbSize = sizeof ( GUITHREADINFO );
DWORD thread id;

get information about current thread
GetGUIThreadInfo(0,&info );

handle of window which has active keyboard focus
thread id = GetWindowThreadProcessId (info.hwndFocus,0);

get input language ID of this window
kb _input = GetKeyboardLayout (thread id);

set layout we obtained to our application
ActivateKeyboardLayout (kb _input,0);

Retrieves the name of the active input locale identifier
GetKeyboardLayoutNameA (kbdName ) ;

V premennej kbdName je teda uloZeny nézov aktualneho jazykového rozlozenie. Pod poj-
mom nazov sa vSak nerozumie slovny nazov, ako napr. 'US _KB’, je to ¢iselna konstanta,
ktora jednoznac¢ne identifikuje dany jazyk [15].

Dalsfm krokom je zistenie nazvu DLL kniznice v ktorej st ulozené informacie o aktual-
nom jazykovom rozlozeni a jeho klavesach. Tento nézov sa nachadza v registroch, na adrese
SYSTEM\\Control\\Keyboard Layouts\\kbdName [/, str. 118]. Samotny nazov po-
tom obsahuje polozka Layout File. Zapis v jazyku C by vyzeral nasledovne

Algoritmus 5.2: Ziskanie nazvu DLL kniZnice, ktora obsahuje informéacie o aktuélnom jazy-
kovom rozlozeni

HKEY hKey;

char kbdKeyPath|[51 + KL NAMELENGTH] ;

snprintf (kbdKeyPath, 51 + KL NAMELENGTH,

"SYSTEM\ \ CurrentControlSet\\ Control\\Keyboard Layouts}\\

%s" ,kbdName ) ;

if (RegOpenKeyExA (HKEY LOCAL MACHINE, kbdKeyPath, 0,
KEY QUERY VALUE, &hKey) != ERROR_SUCCESS) {

return —1;

¥

if (RegQueryValueExA (hKey, "Layout File", NULL, &varType,
(BYTEx) layoutFile ;& bufferSize) != ERROR_SUCCESS) {
return —1;
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RegCloseKey (hKey ) ;
return 1;

layoutFile je parameter funkcie int getKeyboardLayoutFile (
charx layoutFile, DWORD bufferSize).

Pri slovenskom jazykovom rozlozeni je hodnota kbdName 0001041b a v klad Layout
File je hodnota KBDSL1.DLL.
Dalej je potrebné ziskat absolutnu cestu k danej DLL kniZnici a nésledne tuto kniZznicu
nacitat. V zdrojovych kédoch tito tloho plni funkcia HINSTANCE loadKeyboardLayout ().
Najprv nacitame nézov DLL kniZnice pomocou nasledovného volania
char layoutFile[MAX_PATH];
if (getKeyboardLayoutFile (layoutFile, sizeof (layoutFile)) == -1)
return NULL;
Potom ziskame absolitnu cestu k danej kniznici

Algoritmus 5.3: Ziskanie absolitnej cesty danej DLL kniZnice

HINSTANCE kbdLibrary ;

char systemDirectory [MAX PATH]|;
GetSystemDirectoryA (systemDirectory , MAX PATH);
char kbdLayoutFilePath [MAX PATH];
snprintf(kbdLayoutFilePath , MAX PATH, "%s \\ %s",
systemDirectory , layoutFile);

Dant kniZnicu nacéitame
kbdLibrary = LoadLibraryA (kbdLayoutFilePath);

Dalej je potrebné ziskat adresu funkcie KbdLayerDescriptor, tato funkcia sa nachadza

uz v spominanej DLL kniZnici. Bohuzial, Microsoft k tejto funkeii nepontika ziadnu doku-
mentaciu.

Algoritmus 5.4: Ziskanie adresy funkcie KbdLayerDescriptor

KbdLayerDescriptor pKbdLayerDescriptor = NULL;
pKbdLayerDescriptor = (KbdLayerDescriptor)GetProcAddress(kbdLibrary
,"KbdLayerDescriptor");

Nasledne je nutné naplnit struktiary PKBDTABLES volanim funkcie, ktorej adresa bola

préave ziskana.

PKBDTABLES pKbd;

pKbd = pKbdLayerDescriptor();

Struktira PKBDTABLES ale aj dal3ie iné st prevzaté z Windows Driver Kitu [22], konkrétne
z hlavickového suboru kbd.h.

Samotny preklad stlacenej klavesy potom prebieha nasledovne. Modul keylogger dostane
informaciu o stlacenej klavese. Zisti, ¢i sa jazykové rozlozenie od poslednej stlacenej kla-
vesy zmenilo, ak dno zavol4 sa funkcia HINSTANCE loadKeyboardLayout (), ktord ob-
sahuje aj volanie funkcie int getKeyboardLayoutFile (char* layoutFile, DWORD
bufferSize). Preklad stladenej klavesy potom vykonéva funkcia
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int convertVirtualKeyToWChar (int virtualKey,

PWCHAR outputChar, PWCHAR deadChar), ktora postupne prehladava tabulky, ktoré
sa naplnili volanim funkcie pKbdLayerDescriptor ().

Konkrétne sa jedna o nasledovné makro, ktoré je oproti original verzii upravené tak, aby
korektne pracovalo aj pri prepinani jazykovych rozlozeni:

Algoritmus 5.5: Hladanie stlacenej klavesy v tabulkach

#define SEARCH VK IN CONVERSION TABLE(n)
i = 0;\
if (pVkToWchars##n && (mod < n)) {\
do {\
if (pVkToWcharsf##m|i]|. VirtualKey = virtualKey \
&& charCount = 0) {\
if (pVkToWcharsf##m|i]. Attributes = CAPLOK && capsLock) {\
if (mod = shift) mod = 0;\
else mod = shift; \
I
if (pVkToWchars##m|i|.wch[mod]|) {\
* outputChar = pVkToWchars##n|1i|. wch|mod];"\
charCount = 1;\
I
if ( * outputChar =— WCH NONE) {\
charCount = 0;\
I
else if ( % outputChar = WCH DEAD) {\
if (pVkToWchars##m|i + 1]|.wch[mod]|) {\
x deadChar = pVkToWchars##n|i + 1].wch|mod];\
charCount = 0;\

H

Funkcia je schopnéa prekladat aj klavesy, ktoré vznikli kompoziciou mitvej klédvesy a na-
slednym stlacenim regulérnej klavesy. Zdrojové koédy kbdext.cpp a kbdext.h som kvoli
zachovaniu autenticity upravoval ¢o najmenej. Nutné tpravy boli tie, aby bol tento algorit-
mus schopny reagovat na zmenu jazykového rozloZenia a s tym spojené opravovanie chyb.
Vysledok prekladu stlacenej klavesy je ulozeny v premennej outputChar.

5.3.2 Automatické spustanie aplikacie po Starte systému

Aby aplikacia déavala Statisticky presné vysledky, potrebuje ¢o najvacsi vstupny objem
dat. Toho sa moze docielit napriklad tym, Ze aplikacia sa spusti hned po Starte systému.
Tym padom bude mat aplikicia k dispozicii kompletna uZzivatelovu aktivitu na klavesnici
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od spustenia systému aZz po jeho vypnutie. Implicitne je v8ak tadto moZnost nepovolena, aby
uzivatel nemal pocit, Ze aplikdcia mu zasahuje do operacného systému bez jeho vedomia.
Aktivovanie tejto moznosti je v8ak jednoduché, staci len zaskrtnut jedno policko.

Automatické spustanie aplikacie je mozné aktivovat zédsahom do registru systému Win-
dows. Konkrétne sa jedné o register HKEY_LOCAIL_MACHINE\Software\Microsoft\
Windows \CurrentVersion\Run [l(]. Do tohto registru je potrebné pridat polozku vo
forméate "nazov — absolutna cesta ku programu, ktory chceme po Starte spustat".

Aby vsak hocijaka aplikidcia mohla modifikovat registre systému je nutné, aby mala
opravnenia spravcu systému. Tieto opravnenia vSak nemoéze mat priamo aplikdcia Smart
Typer 2000, pretoze systém Windows nepovoluje automatické spustanie aplikacii po Starte,
ktoré maji opravnenia spravcu systému. Na tieto Gcely sltzi aplikidcia regapp.exe, ktora
uz opravnenia administratora ma. Pri aplikovani administratorskych opravneni na dani ap-
likaciu je postup nasledovny:

1. Stiahnutie programu mt.exe [17]

2. Vytvorenie manifest saboru [12], ktory bude obsahovat nasledovny riadok
<requestedExecutionLevel level="requireAdministrator"
uiAccess="false"/>

3. Vytvorenie skriptu UAC.bat s nasledujucim obsahom
mt -manifest cesta/k/manifest/suboru.manifest
—outputresource:cesta/k/aplikacii.exe;1

4. Spustenie skriptu UAC.bat. Aplikicia, ktorej cestu sme zvolili méa opravnenia spravu
systému.

Signal zmeny zaskrtavacieho policka, ktorym uZivatel nastavuje automatické sptstanie
aplikicie pri Starte systému je spojeny so slotom
void MainWindow: :run_on_startup () Su dve moZnosti zmeny, bud uZivatel policko
zaskrtol, v tom pripade sa vykon4 tento koéd:

Algoritmus 5.6: Spustenie aplikécie, ktora prida zéznam do registrov

if state of checkbox was changed, and it is ticked
if (ui — > checkBox — > checkState()) {
if (path.length() = 0 || (path.compare(pom) != 0)) {
arguments << "——add";
arguments << registryPath;
start program that will add entry to the registry
process add — > start (AppToExec, arguments);
}
}

Ak uzivatel checkbox odsktrol, tak sa vykona tento kod:

Algoritmus 5.7: Spustenie aplikicie, ktora odstrani zaznam z registrov

’ else { if state of checkbox was changed, and it is unticked
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if (path.length() > 0) { && there is something to remove
arguments << "——remove";
start program that will remove entry from registry
process _remove — > start (AppToExec, arguments);
}
}

Pouzité premenné su deklarované nasledovne

Algoritmus 5.8: Deklaracia pouzitych premennych

QObject * parent add = new QObject ();
QObject * parent remove = new QObject ();
process that will add entry to the registry
QProcess * process add = new QProcess(parent add);
process that will remove entry from the registry
QProcess * process remove = new QProcess(parent remove);
QStringlList arguments; list of arguments
path of the executable
QString AppToExec = qApp — > applicationDirPath () + "/regapp.exe";

Premenné registryPath je prvy argument prikazového riadka
OString registryPath = registryPath = QString::fromLatinl (argv[0]);
a premenné path je definovana ako QString path = get_path();
Funkcia get_path () slizi na ziskanie ulozenej hodnoty v registroch, overuje, ¢i uz o apli-
kAcii nejaky zaznam nie je.

Algoritmus 5.9: Funkcia, ktora hlada zaznam o aplikécii v registroch, a vracia uloZeni cestu

QString MainWindow :: get path () {
QSettings settings ("HKEY LOCAL MACHINE\ \SOFTWARE\ \ Microsoft\\
Windows\\ CurrentVersion\\Run", QSettings:: NativeFormat );
QStringList keys;
QString path = "";
keys = settings.childKeys (); load all keys from the path above
for (int i = 0; 1 < keys.size(); i++) {
look for entry of our application in registry and parse it
if (keys[i].contains("Smart Typer 2000")) {
path = settings.value(keys|[i]).toString ();
path = path.mid (1, path.lastIndexOf("\\"));
path = path.replace("\\", "/");
}
}

return path;

}

Aplikacia Smart Typer 2000 pri zmene stavu policka zavola program regapp.exe s od-
povedajucim parametrom. Aplikicia Regapp.exe je tiez napisand v Qt/C++, ale je za-
kédzané zobrazovanie jej hlavného okna a po zapise do registrov svoju ¢innost automaticky
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ukondéi. Pridanie zdznamu do registru je vykonané takto:

Algoritmus 5.10: Pridanie zdznamu do registrov vo formate “nazov,cesta’

QSettings settings ("HKEY LOCAL MACHINE\ \SOFTWARE\\ Microsoft\\
Windows\ \ CurrentVersion\\Run", QSettings:: NativeFormat );
QString apostroph = " \" ";

path.replace ("/", "\\");

path = apostroph + path + apostroph + " ——argument";

settings .setValue ("Smart Typer 2000", path);

Premenné path je argument prikazového riadka, s ktorym bola aplikicia regapp.exe
zavolana
path = QString::fromlLatinl (argv[2]);
Odstranenie zéznamu z registrov prebieha obdobne:
settings.remove ("Smart Typer 2000");

Operacny systém Microsoft Windows pri Starte systému prehlada vSetky zaznamy, ktoré
st uloZzené v kl'a¢i Run a spusti v8etky aplikacie, ktorych cesta je v zdzname uloZena.

Na nasledujucom obrazku je vidiet ako prebieha interakcia programu a uzivatela, ked
sa rozhodne zvolit moZnost automatického spustania aplikicie.

[} Smart Typer 2000

@ User Account Control

Do you want to allow the following program from an
unknown publisher to make changes to this computer?

Program name:  regapp.exe

Publisher: Unknown

File crigin: Hard drive on this computer

Program location: CihUsershosins\Desktophsmarttyper2000-releaseiregag
--add

ChUsershosiris\Desktophsmarttyper2000-releasetsm...

(~) Hide details Yo [N ]

Change when these notifications appear

Obr. 5.2: Chovanie programu pri zvoleni moznosti "Spustat aplikiciu pri Starte systému’

5.3.3 Histoéria rychlosti

Aby mal uzivatel moznost sledovat vyvoj rychlosti pisania v ¢ase, rozhodol som sa im-
plementovat funkciu historie rychlosti. Pri implementécii vSak bolo nutné vysporiadat sa
s niekol'kymi problémami. Ako prvé bolo nutné zabezpecit ukladanie zadznamov o rychlosti
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na disk. Rozhodol som sa, Ze uzivatel bude mat moZnost prezriet si len poslednych 31 zazna-
mov a to z dévodu prehladnosti vysledného grafu. Dalsim problémom bolo, ¢o ak uzivatel
bude pouzivat aplikiaciu v dany den len kratky ¢as, a zaznamenana rychlost bude vypocitana
len z jedného alebo dvoch tsekov textu, v takomto pripade by takyto idaj nebol velmi vie-
rohodny, a mohol by skreslovat realnu rychlost pisania uzivatela. Vysledna implementécia
je preto nasledovné:

1. Periodické kontrolovanie napfsaného textu. Na tieto ucely vyborne posluzila trieda
QTimer|l§]

Algoritmus 5.11: Periodicka aktualizicia rychlosti

QTimer stimer = new QTimer(this);
connect (timer , SIGNAL(timeout()), this ,SLOT(update speed()));
timer—>start (1800000);

Interval kontroly som nastavil na 30 minat. Rozhodol som sa tak preto, aby nedoché-
dzalo ku prili§ ¢astym kontroldm, ked by moZno nedoslo k vyraznej zmene rychlosti,
no na druhej strane sa nestane, Ze by aplikicia nezaznamenala dlhsi disek pisania.

2. Pri kazdom aktualizovani rychlosti najprv overim ¢ uz je napisané dostatoéné mnoz-
stvo textu, inak sa v aktualizacii nepokracuje.

Algoritmus 5.12: Kontrola objemu napisaného textu

if (paragraph counter [0] >= 8) { #No. of short paragraphs
if (paragraph counter|[1] >= 4) {// /No. of medium paragraphs
if (paragraph counter|[2] >= 2) { No. of long paragraphs

speed history output =
(speed history [0] / paragraph counter|[0] +
speed history[1] / paragraph counter[1]| +
speed _history [2| / paragraph_counter|2]) / 3;
update flag = true;
}
}

}

Pocty paragrafov, v poradi kratky, stredny, dlhy som nastavil na 8,4, resp. 2. Tieto
¢isla udévaji minimalny pocet paragrafov kedy sa vykoné aktualizacia rychlosti a za-
branuju skresleniu Statistiky.

3. Zistenie, ¢i sa v dany den uz ulozil zdznam o rychlosti na disk.

Algoritmus 5.13: Zistenie, & sme v dany dei, uz zdznam o rychlosti ulozili

QStringlList lines;
get current date
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QDate date = QDate:: currentDate ();
convert it to the string
QString dateString = date.toString ("dd.MM.");
if (speed_ file.open(QIODevice:: ReadWrite)) {
if (speed_ file.size() != 0) {
while (lout.atEnd()) {
read whole file — line by line
lines .append (out.readLine ());
}
out . flush ();
speed file.close ();
save the last line
lastLine = lines|[lines.size() — 1];
if (dateString.compare(lastLine
.mid(lastLine.indexOf("—") + 2,-1)) =— 0) {

re—write the original speed record

Vysgie uvedené porovnanie pocita s uloZenymi zdznamami o rychlosti vo formate
rychlost’—->DD.MM.

4. Ak uz v dany den bol zdznam o rychlosti vykonany, tak sa tento zdznam aktualizuje.
Posledny zaznam sa nachadza na poslednom riadku siboru.

Algoritmus 5.14: Aktualizovanie zdznamu o rychlosti

lines[lines.size()—1] = QString::number(speed history output);
lines [lines.size()—1] += "—";
lines[lines.size()—1] += lastLine.mid(lastLine

JindexOf("—=") + 2, —1);

5. Ak eSte v dany den nebol ulozeny zédznam o rychlosti tak ho dopiSeme na koniec stiboru

Algoritmus 5.15: Pridanie nového zaznamu o rychlosti (ak sme eSte v dany den nepri-
dali zdznam o rychlosti)

speed file.open(QIODevice:: ReadWrite |
QIODevice :: Append |
QIODevice :: Text );

line = "\n";
line += QString ::number(speed history output);
line += "—>";

line += dateString;
out << line;

Kroky 2 az 5 sa opakuju 30 mintut pocas celej doby behu programu. Cim dlhsie bude
program v dany den bezat, tym presnejsi bude udaj o rychlosti v dany defi. Vysledny
vygenerovany graf s pouzitim Google Visualizationi Api vyzera takto:
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Graf histdrie rychlosti

117.0 W Ryjchiost

1155

114.0

1125

111.0

24.03 2503, 2602 27.03

Obr. 5.3: Graf historie rychlosti obsahujuci zdznamy za posledné 4 dni.

5.4 Vizualna stranka programu

Do vizuélnej stranky programu patri dizajn grafického uzivatel'ského rozhrania okennej
aplikicie a takisto aj vizualna podoba HTML stranky s prezentaciou statistik. Na obrizku
4.1 su to Casti vyznacené oranzovou a zelenou farbou.

Graficka podoba HTML prezentacie vychédza z nacrtu ?7. Pri implementécii prezentacie
som sa rozhodol pouZzit technolégiu Twitter Bootstrap, ¢o je v podstate CSS subor, ktory aj
v predvolenych nastaveniach stranku styluje do uzivatel'sky prijatelnejsej podoby. Rozdiel
je viditelny na nasledovnom obrézku:

étatistic:lqiI adaj Kratke odstavce
étatistick}" udaj Kratke odstavce

Pocet odstavcov 1623

Potet odstaveov 1623
Poéet slov 8748 Potet slov 8748

Potet nderov do kavesnice 46911
Pocet Gderov do klavesnice 46911 Diska slova 536
Dizka slova 5.36 Richlost 113.73

Chybowvost’ 0.08
Rychlost 13.73 Histogram rovnomernosti pisania Klileni pre zobrazenie
Chybovost 0.08

Obr. 5.4: Porovnanie webovej prezentacie s pouZitim Twitter Bootstrap (vlavo) a bez
(vpravo).

Graficky dizajn okennej aplikicie sa v podstate nelisi od nadvrhu 4.3. Na obrézku vSak nie
je viditelny beh aplikicie na pozadi ani ikonka, ktora v redlnom ¢ase znazorhuje rychlost.
Tato ikonka sa kazdé tri sekundy aktualizuje a podla aktuélnej rychlosti sa meni intenzita a
objem jej vyplne. Uzivatel teda moze vidiet svoju aktualnu rychlost a ked cez ikonku prejde
myskou, ukaZe sa mu aj ¢iselnd hodnota rychlosti. Ikonka ma nasledovnu graficka podobu:
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@ Smart Typer 2000 R X
Aplikacia stale bezi, cbhnovite ju poklepenim po ikonke,
zrudite ju stlacenim ikonky pravym tlacitkom,a

naslednym zvolenim moZnosti Quit Speed: 60 WPM
« W% D%

Obr. 5.5: Beh aplikacie na pozadi a ikonka znazornujice aktualnu rychlost
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Kapitola 6

Zaver

Aplikacia Smart Typer 2000 analyzuje uZivatelove pisanie na klavesnici. Na zaklade po-
zitiviych ohlasov od Tudi, ktori si aplikiciu testovali si dovolim tvrdit, Ze sa to podarilo.
Samozrejme, aplikicia nie je uréené pre kazdého, no lI'udi, ktorych zaujima ich pisanie na
klavesnici a Statistiky s nim spojené najdu aplikaciu uzitoéna. Aplikacia zbiera data o pisani
uzivatela na klavesnici a néasledne ich prezentuje. Uzivatel'ské rozhranie pre vyhodnocovanie
tohoto pisania je natolko jednoduché a zrozumitelné, Zze aplikdciu moézu pouzivat aj abso-
litni zaciato¢nici na pocitaci a informacidm porozumeji.

Okrem samotnej aplikdcie hodnotim ako velky prinos vyrieSenie problému zachytavania
a prekladu klaves na platforme Microsoft Windows 32-bit. Chybovost funkcii ToAsciiEx
a ToUnicodeEx je uz dlho znama, no pri vyvoji aplikidcie sa mi nepodarilo najst riese-
nie, ktoré by toto spravanie opravovalo. Pri testovani aplikicie neboli zistené Ziadne chyby
spojené s prekladom klaves. To znamené, Ze pouZité rieSenie by mohlo byt prvé, ktoré ko-
rektne pracuje s jazykovymi rozlozeniami krajin, ktoré pouzivaju mritve kldvesy a zaroven
je schopné reagovat na zmenu tohoto rozloZenia. Pre vyvojarov z vacsiny krajin Eurépy to
znamené moznost vyvijat aplikidcie zamerané na odchytanie klaves bez chybového sprava-
nia.

Velmi zaujimavé su aj vysledky ziskané aplikdciou, histogramy casovych rozostupov
medzi dvomi stlacenymi klavesami jasne ukazuju vztah medzi rovnomernostou a kvalitou
uzivatelovho pisania. Tieto vysledky som umiestnil do dodatku B, kde sii zobrazené kom-
pletné Statistiky niekol'kych vybranych uzivatelov.

Aplikaciu som spristupnil na stiahnutie na stranke http://smarttyper2000.weebly.
com/, kde je mozné stiahnut si binarne sibory aplikicie potrebné ku jej spusteniu, ale aj
zdrojové stbory, ktoré poslizia programéatorom.

V budtucnosti by som rad na vyvoji aplikicie pokracoval, nika sa velké mnoZstvo moz-
nosti. Jednou z nich je spajanie tsekov textu, ktoré maju k sebe blizko ¢asovo. Uzivatel by
na zaklade toho mohol napriklad zistit, Ze od 15:23 do 16:38 pisal dlhy text, kde rychlost
jeho pisania bola pomalsia ako inokedy. Ci uz sucast tejto aplikacie, alebo uz novej, by mohli
byt cvi¢enia na zdokonalovanie pisania. Uzivatelovi sa ukaze predloha a tito predlohu bude
musiet opisovat. Tym, Ze je znama predloha, aj vysledok, by bolo moZné pouzit presnejsie
metriky chybovosti. Takisto by bolo mozné rozsirit charakteristiky pisania napriklad o prie-
mernu vzdialenost medzi dvomi preklepmi. Kvoli zna¢ne Specifickym funkciam pouzitych pri
preklade klaves je aplikicia plne funkéné len na 32-bitovej architekttre, do budtcnosti by
som rad funkénost aplikicie rozsiril aj na 64-bitové platformy.
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Dodatok A

Obsah CD

Bakalarska praca v elektronickej podobe vratane zdrojovych koédov systému ATREX.

Zdrojové kody aplikidcie Smart Typer 2000 vratane programovej dokumentacie

Binarne siibory aplikicie Smart Typer 2000

Jednoduchy videonévod, ktory ukazuje ako aplikiciu pouzivat

Plagét vo forméate A2 prezentujici bakalarsku préacu
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Dodatok B

Vysledky uzivatel'ského testovania

Tato priloha obsahuje vysledky uzivatelského testovania. Nachédzaju sa tu kompletné
Statistiky pisania uzivatelov. UZivatelia st vyberani roznorodo, aby bolo jasne vidiet rozdiely

medzi nimi.

B.1 Muz, 51 rokov, podnikatel

Histogram ¢asovych rozostupov medzi dvomi stla¢enymi klavesami tohoto uzivatela uz
bol zverejneny v kapitole 2.1.1, preto ho nebudem uvéadzat aj v tejto prilohe.
Zvysné statistiky tohoto uZzivatela vyzeraja takto:

Statisticky | Kratke od- | Stredne Dlhé  od- | Sihrn
udaj stavce dlhé od- | stavce

stavce
Pocet  od- | 208 16 1 225
stavcov
Pocet slov 998 202 42 1242
Pocet t1de- | 5094 1014 209 6317
rov do kla-
vesnice
Dlzka slova | 5.10 5.02 4.98 5.03
Rychlost 49.19 35.81 43.29 42.76
Chybovost | 0.04 0.06 0 0.05
Najcastejsie | o->i, d->s, | e->a, ,->7, | — o->1, e->a,
preklepy i->o0 0->V ->7

Tabulka B.1: Statistiky uzivatela

Ci uz zo spominaného histogramu, alebo zo samotnych Statistik, je jasné, Ze uZivatel
je zafiatoCnik pri praci na pocitaci. Jeho rychlost je velmi nizka a mé& pomerne vysoki
chybovost. Jeho preklepy st typické pre uzivatelov, ktory neovladaju ziadnu techniku pisania
- Casté mylenie susednych pismen.
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B.2 Zena, 52 rokov, pracovnicka v administrative

Histogram ¢asovych rozostupov medzi dvomi stla¢enymi klavesami tohoto uzivatela uz
bol zverejneny v kapitole 2.1.2, preto ho nebudem uvéadzat aj v tejto prilohe.
Zvysné Statistiky tohoto uZivatela vyzeraju takto: Statistiky tohoto uZivatela v skutku

Statisticky | Kratke od- | Stredne Dlhé od- | Sthrn
udaj stavce dlhé od- | stavce

stavce
Pocet od- | 10 10 24 44
stavcov
Pocet slov 65 152 836 1053
Pocet tde- | 325 832 4691 5848
rov do Kkla-
vesnice
Dlzka slova | 5.00 5.47 5.61 5.36
Rychlost 79.21 72.31 66.78 72.77
Chybovost | 0.02 0.02 0.02 0.02
Najcastejsie | — — l->o0, d->z, | l->0, d->z,
preklepy a->4a a->4a

Tabulka B.2: Statistiky uzivatela

odpovedaju jeho schopnostiam. Je jasné, Ze pisanie ovlada na vel'mi vysokej tirovni, rychlost
je sice priemernd, no uzivatel robi minimum chyb. Z jeho histogramu je na prvy pohlad
viditeIna vysoké pravidelnost pisania.

B.3 Zena, 22 rokov, Studentka prava

Histogram ¢asovych rozostupov medzi dvomi stla¢enymi klavesami vyzera nasledovne:

Histogram rovnomernosti pisania (Casové rozostupy medzi dvomi stlatenymi klavesami v
jednotkach ms)

120,000 B Pocet
vyskytov

90,000
60,000
30,000

0

0-40 60-80 100-130 170-200 250-300 400-500 700-1000  1500-2000
40-60 80-100 130170 200-250 300-400 500-700  1000-1500

Obr. B.1: Histogram ¢asovych rozostupov medzi dvomi stla¢enymi klavesami

Zvysné Statistiky tohoto uzivatela vyzerajua takto:
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Statisticky | Kratke od- | Stredne DIhé  od- | Sthrn
udaj stavce dlhé od- | stavce

stavce
Pocet  od- | 5533 2277 1475 9285
stavcov
Pocet slov 32312 32502 43716 108530
Pocet t1de- | 143561 161536 230071 535168
rov do Kkla-
vesnice
Dlzka slova | 4.44 4.97 5.26 4.89
Rychlost 90.97 74.24 69.65 78.29
Chybovost | 0.07 0.08 0.09 0.08
Najcastejsie | D->:,1- D->:p- p->o0, e->n, | p->o, D->:,
preklepy >k i->o, >o0,e->n z->y e->n

Tabulka B.3: Statistiky uzivatela

Zo Statistik toho uzivatela je mozné napriklad odvodit to, Ze uZivatel piSe na klavesnici
rychlo, no nepravidelne, a z toho vyplyva aj viac¢sia chybovost. Casté preklepy D->: indikuja
¢asté prepisovanie pri pouzivani smailikov. Preklep z->y mézZe napriklad znamenat problémy
pri prepinani medzi QWERTY a QWERTZ klavesnicou.

B.4 Zena, 21 rokov, Sstudentka biotechnolégie

Histogram rovnomernosti pisania (Casové rozostupy medzi dvomi stlatenymi klavesami v
jednotkach ms)

20,000

[l Pocet
wyskytov
16,000
10,000
5,000
0
0-40 60-80 100-130 170-200 250-300 400-500 700-1000  1500-2000
40-60 80-100 130-170 200-250 300400 500-700  1000-1500

Obr. B.2: Histogram ¢asovych rozostupov medzi dvomi stla¢enymi klavesami
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Statisticky | Kratke od- | Stredne DIhé  od- | Sthrn
udaj stavce dlhé od- | stavce

stavce
Pocet od- | 1204 312 109 1625
stavcov
Pocet slov 6577 4358 2947 13882
Pocet t1de- | 33905 24208 16285 74398
rov do Kkla-
vesnice
Dlzka slova | 5.16 5.55 5.53 5.41
Rychlost 66.51 64.08 61.62 64.07
Chybovost | 0.06 0.07 0.08 0.07
Najcastejsie | y->z, a->e, | l->a, &->i, | o->p, z->y, | &->1,y-
preklepy 7>y e->1i s->d >7z,a->€

Tabulka B.4: Statistiky uzivatela

Pri blizsej analyze Statistik tohoto uzivatela som zistil, Ze uZivatel nepouziva Ziadnu
konkrétnu techniku pisania, jeho rychlost aj rovnomernost pisania st priemerné a z toho
prameni aj zvySenéa chybovost. Zaujimava je analyza preklepov, pri ktorych je najcastejsia
kombinéacia 4->1,¢o indikuje, Ze uzivatel implicitne diakritiku nepouziva, no ked musi, tak v
jej pouzivani nie je prili§ zbehly. Tak isto je zrejmé, Ze uzivatel pouziva aktivhe QWERTY
aj QWERTZ klavesnicu, a pri ich prepinani mé problém si zvyknat na rozdielnu polohu Y

aZ.

B.5 Muz, 22 rokov, student informatiky

Histogram rovnomernosti pisania (Easové rozostupy medzi dvomi stlacenymi klavesami v
jednotkach ms)
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Obr. B.3: Histogram ¢asovych rozostupov medzi dvomi stla¢enymi klavesami

Je vidiet, Ze tento uzivatel piSe oproti ostatnym aj mierne rovnomernejsie a dokonca
aj menej chybovo. Podla jeho histogramu je vSak vidiet, Ze zrejme nepiSe Ziadnou techni-
kou pisania, a je to samouk. Preto si s najvac¢sou pravdepodobnostou jeho lepsie vysledky
spojené s jeho §tudijnym oborom - informatikou.
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Statisticky | Kratke od- | Stredne DIhé  od- | Sthrn
udaj stavce dlhé od- | stavce

stavce
Pocet  od- | 456 75 10 541
stavcov
Pocet slov 2294 1021 250 3565
Pocet t1de- | 11003 5490 1464 17957
rov do Kkla-
vesnice
Dlzka slova | 4.80 5.38 5.86 5.34
Rychlost 76.11 61.35 56.23 64.56
Chybovost | 0.05 0.07 0.05 0.06
Najcastejsie | D->a,n- t->p, e->e, | ->a, >S5, | b->v, s->d,
preklepy >m, p->b ~>m §->c t->p

Tabulka B.5: Statistiky uzivatela

B.6 Muz, 20 rokov, student politologie

Histogram rovnomernosti pisania (Casové rozostupy medzi dvomi stlaéenymi klavesami v
jednotkach ms)
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Obr. B.4: Histogram ¢asovych rozostupov medzi dvomi stla¢enymi klavesami
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Statisticky | Kratke od- | Stredne DIhé  od- | Sthrn
udaj stavce dlhé od- | stavce

stavce
Pocet od- | 97 40 14 151
stavcov
Pocet slov 562 561 405 1528
Pocet t1de- | 2527 3024 2234 7785
rov do Kkla-
vesnice
Dlzka slova | 4.50 5.39 5.52 5.13
Rychlost 87.71 68.28 62.46 72.82
Chybovost | 0.09 0.10 0.11 0.10
Najcastejsie | 8->¢m->n, | u->i, l->n, | e->p,n- u->i, t->j,
preklepy a->1 j->a >m,b->v a->1

Tabulka B.6: Statistiky uzivatela

Na prvy pohlad do statistik st viditeIné vysoké rychlosti pisania, pri bliZz§om skimani je
vSak jasné, ze uzivatel piSe len priemernou technikou, a vysoké rychlost je vyvazeny velmi
vysokou chybovostou, ¢asto krat pri pisani pismen obsahujucich diakritiku.
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