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ABSTRAKT:

Zaznamové zarizeni (digitalni tachograf) je z legislativniho hlediska povinnou soucdsti vybavy
nakladnich vozidel. Z technického hlediska lze systém digitalniho tachografu chdpat jako
soucast elektronické vybavy vozidla. Digitdlni tachograf je propojen s tachometrem a
pocitadlem ujeté vzdalenosti, a také s dalsimi systémy vozidla. Propojeni tachografii s dalsimi
systémy vozidla je realizovano prostiednictvim CAN (Controller Area Network), tedy pres
vnitfni komunikacni systém vozidla. Digitalnim tachografem jsou prebirdny nékteré signdly z
dalsich elektronicky fizenych systémii (EBS, motor, prevodovka a dalsi). Také elektronicky
Fizené systéemy vozidla a komunikacni obvody systémy prebiraji z digitalniho tachografu signaly
a informace pro svou c¢innost. Pokud dojde k nesprdvné funkci digitdalniho tachografu, tak toto
ovlivimje spravnou funkci téchto systémii vozidla. Tato problematika také primo souvisi s
manipulacemi s tachografy.

ABSTRACT:

Abstract—Tachograph recording equipment is an important element in controlling the activity
and traffic behavior of 'heavy' vehicle drivers. Control is especially needed to significantly
increase traffic safety and ensure driver working conditions. However, data from tachographs
is also used by forensic experts to analyze traffic accidents or to explore other negative effects.
Since the introduction of the first tachographs in the 1970s, efforts have been made to change
recorded data. As technology progresses, the process of various manipulations is also
underway. Forensic experts must strive to reveal these increasingly sophisticated practices.
This contribution presents practical examples of demanding analysis that have led to a
technical clarification of such manipulations.
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1 PROBLEMATIKA MANIPULACE S TACHOGRAFY

Manipulace s digitalnimi tachograty nakladnich vozidle je v soucasnosti pomérné rozsiena této
problematice je ze strany piislusSnych organii vénovana znacné pozornost a to nejen v tuzemsku,
ale také v dalSich evropskych statech. Divodem manipulace s digitalnimi tachografy je
ovliviiovani doby jizdy fidi¢e a zakonnych piestavek. Typicky ptiklad manipulace je zména
rezimu tachografu "jizda" na "odpocinek". Znamena to, ze vozidlo se pohybuje, tedy pracuje,
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ale digitalni tachograf zaznamenava signal, ze vozidlo se nepohybuje. Manipulace s digitdlnim
tachografem je nezdkonnd a také negativné ovliviiuje bezpe¢nost silni¢niho provozu.
Manipulace s digitalnim tachografem v praxi znamena ovlivnéni signalu o pohybu vozidla.
Toto je mozné realizovat korekci signalu piimo ve snimaci otaek (KITAS) nebo pfidanim
externiho zafizeni pro korekci signalu. Aktivace nebo deaktivace korekce signalu digitalniho
tachografu je mozna pomoci externiho ovladace nebo kombinaci nékterého z prvkl ovladani
vozidla. Druha moznost zna¢né¢ komplikuje zjisténi manipulace s digitalnim tachografem v
provozu.

Manipulaci s tachografy je mozné rozd¢lit na dvé kategorie:

1. Korekce signalu ve vnitinim obvodu digitalniho tachogratu
2. Korekce signalu pomoci externiho zafizeni

1.1 Korekce signalu ve vnitinim obvodu digitalniho tachografu

Tento zptsob manipulace s digitalnim tachografem spociva v instalaci elektronického obvodu
piimo do snimace otacek (KITAS). Princip spoc¢iva v tom, Ze pomoci elektronického obvodu
je korigovan signal Hallova snimace tak, aby odpovidal nulového poctu otacek. Aktivace tohoto
obvodu je pomoci externiho spinace. Tento manipulovany signal je potom pfiveden na vystup
snimace otacek.

1.2 Korekce signilu pomoci externiho zarizeni

Tento zptisob manipulace s digitdlnim tachografem spociva v instalaci externiho zatizeni, které
je ptipojeno do obvodu digitdlniho tachografu. Ptipojeno je na kabeldZz ze snimace otacek
(KITAS) a vyzaduje i externi elektrické napajeni. Aktivace je mozna nékterym z ovladact
umisténych na ptistrojovém panelu vozidla. K deaktivaci zatizeni pro korekei signdlu dochézi
zpravidla vypnutim zapalovani vozidla.

Zjisténi manipulace s digitalnim tachografem

Zjisténi manipulace s digitdlnim tachografem je pomérné problematické. Toto je ovlivnéno
témito faktory:

zafizeni pro korekci signalu jsou na vysoké technické trovni

zafizeni jsou odborn¢ montovana

zafizeni lze zpravidla deaktivovat jesté pied kontrolou vozidla

pii bézné silni¢ni kontrole zafizeni neni mozné zjistit, je potiebné technické vybaveni a
odborné znalosti

e zdlouhavy proces dokazovani

2 PRAKTICKE PRIPADY ZJISTENI MANIPULACE S DIGITALNIM
TACHOGRAFEM

2.1 Priklad ¢. 1

Pti kontrole vozidla bylo zjisténo, Ze na vozidle je osazeno zafizeni pro manipulaci s
tachografem.
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Prohlidka byla provedena na stanici technické kontroly.

Zjisténa byla manipulace se snimacem otacek (KITAS)
Snima¢ otacek byl demontovan. Nasledné byl rozebran.

7jisténé bylo dodate¢né osazeni elektronickym obvodem, ktery korigoval signal do digitalniho
tachografu tak, aby za jizdy odpovidal stavu, ze se vozidlo nepohybuje.

Aktivacni zafizeni nebylo zjisténo (pravdépodobné doslo jeho znehodnoceni fidicim
bezprostiedné pied kontrolou).

Prohlidka snimace otacek (KITAS):

Pro potieby analyzy byl snima¢ impulzii demontovan z vozidla a mechanicky rozebran. Pohled
na snima¢ impulzii KITAS, ktery byl demontovan z vozidla DAF FT XF 105.410 je na obr.¢.
1.

Ridici systém snimace

s elektrickym konektorem

Téleso snimace

Obr. 1 — Stav snimace impulzii pii prohlidce.
Fig. 1 — Pulse sensor during scanning.

Zjistény stav:

Na desce elektronického fidiciho systému snimace se nachazely elektrické soucastky, které
nejsou pivodni soucasti snimace.

128



ExFoS - Expert Forensic Science
XXIX. mezindrodni védeckd konference soudniho inZenyrstvi

Brno 2020

Detailni zobrazeni elektronického fidicitho systému snimace je na obr.¢. 2. Dodate¢né byly
osazeny odpory a tranzistory, které jsou spole¢né propojeny do elektrického obvodu. Jedna se
tedy o dodateCnou montdz, které je neopravnény zasah do elektronického fidiciho systému
snimace impulza.

K aktivaci dodate¢ného obvodu dochazi manualnim ovladanim, kdy je aktivovano elektrické
napajeni tohoto obvodu.

\ Dodate&né osazeny

elektricky obvod

Obr. 2 — Detailni pohled na dodatecné osazeny elektricky obvod.
Fig. 2 — Detailed view of retrofitted electric circuit.
2.2 Priklad ¢. 2
Pti kontrole vozidla bylo zjiSténo, ze digitalni tachograf zaznamenal nespravny rezim vozidla.
Dalsim postup byl v sou¢innosti Policie CR, Centra sluzeb pro silni¢ni dopravu a znalce.

V ramci prohlidky vozidla bylo provedeno meéteni parametri paralelni diagnostikou, méteni
sériovou diagnostikou, zkuSebni jizda (vySetfovaci pokus).

Zjisténo bylo externi zafizeni pro manipulaci s digitdlnim tachografem.

Zpusob aktivace zafizeni byl kombinaci zapinani ovladdacich prvkl vozidla umisténych na
pfistrojovém panelu.

Sériova diagnostika:
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Sériova diagnostika byla pfevedena multiznatkovym diagnostickym zatizenim BOSCH KTS
TRUCK. Zjisténé byly zavady, které piimo souvisi s funkei digitalniho tachografu (viz.

obr.¢.3).

VECU, Ridici jednotka PID:46 FMI:1 Tlak v zasobniku tlakového k dispozici
vozidla (VECU) vzduchu. Data jsou platna,

avsak jsou nizsi nez mez

bé&Zného provozniho

TOZSan.
VECU, Ridici jednotka PID:84 FMI:2 Rychlost jizdy. PferuSovana neni k dispozici
vozidla (VECU) nebo nespravna data.
VECU, Ridici jednotka PID:84 FMI:14 Rychlost jizdy. Zviastni neni k dispozici
vozidla (VECU) pokyny.
VECU, Ridici jednotka SID:231 FMI:2 Datové spojeni SAE neni k dispozici
vozidla (VECU) J1939. Pferusovana nebo

nespravna data.
VECU, Ridici jednotka PSID:212 FMI:9 Datoveé spojeni, fidici neni k dispozici
vozidla (VECU) jednotka tachografu.

Abnormaini doba

aktualizace.
VECU, Ridici jednotka PPID:430 FMI:0 Vysouset vzduchu, neni k dispozici
vozidla (VECU) regenerace. Data jsou

platna, avSak jsou vyssi nez

mez béZného provozniho

rozsahu.
VECU, Ridici jednotka PSID:25 FMI:1 Unik vzduchu. Data jsou neni k dispozici
vozidla (VECU) platna, avsak jsou nizsi nez

mez béZného provozniho

rozsahu.
VECU, Ridici jednotka PSID:230 FMI:5 Chyba softwaru. neni k dispozici
vozidla (VECU) Nedostateény proud nebo

pferuseni.
VECU, Ridici jednotka PSID:208 FMI:9 Datové spojeni, fidici neni k dispozici
vozidla (VECU) jednotka pneumatického

odpruZeni. Abnormalni doba

aktualizace.

Obr. 3 — Vynatek 7 diagnostického protokolu BOSCH KTS TRUCK- celkova diagnostika
vozidla, system VECU, fidici jednotka vozidla.
Fig. 3 — Excerpt from BOSCH KTS TRUCK Diagnostic Protocol - complete vehicle
diagnostics, VECU system, vehicle control unit.

Na obr.¢. 4 je vynatek z diagnostického protokolu, kde jsou uvedeny vypisy a popisy zavad
systému TCO - tachografu vozidla. Jedna se ale o zavady, které jsou diagnostikované pies OBD
diagnosticky protokol vozidla, diagnostické zatizeni neni pifimo pfipojeno k digitalniho
tachografu. 7 diagnostiky elektronicky fizenych systémt vozidla vyplyva, Ze byly
zaznamenany neaktivni zdvady souvisejici s funkci digitalniho tachografu, tyto zavady ale
piimo nespecifikuji, Ze se ve vozidle nachazi zatizeni pro korekci signalti tachografu.
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2640 TCO, Tachograf
1. Pamét' chyb
SID:251 FMI:12 Napajeni. Zavada fidici jednotky nebo
komponenty

PSID:12 FMI:5 Snimac, napajeni. Nedostateény proud
nebo pferuseni

PSID:6 FMI:9 Generator impulzu. Abnormalni doba
aktualizace.

PSID:31 FMI:11 Tachograf. Neidentifikovatelna chyba

PSID:13 FMI:14 Jizda bez karty. Zviastni pokyny

20.3.18 12:26
12:26

neni k dispozici

neni k dispozici

neni k dispozici

neni k dispozici
neni k dispozici

Obr. 4 — Vyiiatek z diagnostického protokolu BOSCH KTS TRUCK — diagnostika systému

TCO - tachograf .

Fig. 4 — Excerpt from BOSCH KTS TRUCK Diagnostic Protocol - System Diagnostics

TCO - tachograph.
Prohlidka vozidla

Na zaklad¢ sériové, paralelni diagnostiky a vySetfovaciho pokusu bylo zjisténo, ze ve vozidle
se s nachazi zafizeni pro korekci signdlu digitdlniho tachografu. Prohlidka vozidla byla

zameétena na zjisténi tohoto zatizeni.

Zatizeni bylo nalezeno pod vnitinimi panely v pravé horni ¢asti interiéru vozidla (obr.¢. 5). Je
patrné, Ze umisténi zafizeni je zvoleno tak, aby jej nebylo mozné pii bézné prohlidce zjistit.
Samotné provedeni ptipojeni kabeldze je profesionalni. Také ptipojeni na CAN je odborné
provedeno.

Obr. 5 — Detailni pohled na modul pro korekci signalu tachografu.
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Fig. 5 — Detail view of tachograph signal correction module.
Popis funkce zatizeni pro korekci signalu

Z prohlidky elektrického zapojeni moduldtoru - zatizeni pro korekci signald tachografu
vyplyvd, ze modulator na zakladé aktivacniho impulzu upravuje digitdlni CAN signal do
tachografu tak, aby fidici jednotka tachografu vyhodnotila tento signal jako ptestavku také v
ptipad¢ pohybu vozidla. Zaroven dochdzi v modulétoru ke korekci signélu ze snimace impulzti
(KITAS), takze jednotka tachografu vyhodnocuje korigovany signal permanentné jako
ptestavka. Dochazi k zastaveni pocitani ujeté vzdalenosti. Schématické propojeni zatizeni pro
korekei signalt tachografu - modulatoru ze snimac¢em impulst a dal§imi systémy vozidla je na
obr.¢. 6.

‘ MODULATOR

DALSI SYSTEMY

VOZIDLA

Obr. 6 — Schématické zndzornéni zapojeni moduldtoru, tachografu, snimace impulzit a
dalsich systémii vozidla.
Fig. 6 — Schematic connection of modulator, tachograph, pulse sensor and other vehicle
systems.

3 KOMUNIKACE TACHOGRAFU S OSTATNIMI SYSTEMY
VOZIDLA

Soucasna nakladni vozidla jsou vybavena mnoZzstvim elektronicky fizenych systému a digitalni
tachograf je jednim z téchto systémi. Pokud opomeneme legislativni podminky, tak z
technického hlediska je tedy systém digitalniho tachografu zatfazen do komunikaéni struktury
vozidla. To znamena, ze komunikuje s ostatnimi elektronicky fizenymi systémy
prosttednictvim CAN, tedy formou pifenosu digitalnich signdlti. Piiklad osazeni vozidla
VOLVO FH elektronickymi fidicimi systémy, v¢etné systému digitalniho tachografu (TCO) je
uveden na obr.¢. 7. Systém digitalniho tachografu vyuziva signaly a informace systémil vozidla
a naopak, nekteré systémy vozidla vyuzivaji informace a signaly ze systému tachografu. 7
tohoto vyplyva, Ze pii vyskytu zdvad tachografu, nebo pii manipulaci s tachografem ma toto
vliv na funk¢ni stavy ostatnich systému vozidla. Dale budou uvedeny obecné popisy nékterych
elektronicky fizenych systémt ndkladnich vozidel a vliv nekorektnich signalt na jejich funkéni
rezimy.
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Obrazek 2 Montazni poloha ridici jednotky Volvo FH

Obr. 7 — Priklad osazeni elektronicky fizenych systému vozidla VOLVO FH s vyznacenim

systemu digitdlniho tachografu (TCO).

Fig. 7— Example of installation of electronically controlled VOLVO FH systems with

digital tachograph (TCO) designation.

3.1 Elektronicky brzdovy systém (EBS)

Elektronicky brzdovy systém (EBS) je u soucasnych vozidel nejrozsifenéj$im brzdovym
systémem, ktery je osazeny v ndkladnich vozidlech. Podsystémy elektronického brzdového
systému jsou také protiblokovaci systém ABS a protiskluzovy systém pii rozjezdu vozidla
ASR. U nékladnych vozidel a jizdnich souprav, kde je legislativni povinnost vybaveni
digitalnim tachografem, se elektronicky brzdovy systém vyskytuje prakticky v kazdém vozidel.
Elektronicka tidici jednotka vyuziva z digitdlniho tachografu vyuziva signal, respektive
informaci o rychlosti vozidla. Tato informace o rychlosti vozidla je elektronickym brzdovym

systémem vyuZzivana zejména pro tyto ucely:
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e Informace Ze vozidlo se pohybuje. Tato informace je pro elektronickou fidici jednotku
systému EBS velice dilezita, jsou aktivovany funkéni a komunikaéni rezimy systému.

e Vypocet skluzu. informace o rychlosti pohybu vozidla je zcela zasadni a nenahraditelna
skluzu. Tento vypocet skluzu provadi elektronicka fidici jednotka EBS v pribéhu jizdy
vozidla neptetrzit¢ v pravidelnych intervalech. Vypoctena hodnota skluzu je pak
porovnavana s naprogramovanymi hodnotami pro elektronickou regulaci samotného
procesu brzdéni, aktivaci, nebo deaktivaci protiblokovaciho systému ABS a
protiskluzového systému ASR.

V ptipadée nekorektniho signélu z digitalniho tachografu jsou funkce ABS a ASR deaktivovany
a deaktivovany jsou také dalsi systémy aktivni bezpecnosti vozidla. Toto ma pfimy negativni
vlivy na bezpec¢nost silni¢niho provozu a také je to v rozporu s legislativnimi pozadavky. Proces
regulace brzdného u¢inku nepracuje v optimalnim rezimu.

3.2 Systémy aktivni bezpecnosti vozidel

Stabiliza¢ni systémy u nakladnich vozidel a autobusi nejsou Zadnou novinkou, pouzivaji se jiz
ptiblizné 20 let. To plati také o systémech zabrafiujicich pievraceni ptipojnych vozidel, tedy
privést a naveést. Tyto jsou aktivni u vétsiny ptipojnych vozidel také priblizné 20 let.

Pouziti dalSich systému aktivni bezpecnosti uzitkovych vozidel ma v obdobi poslednich
nékolika let vyrazné rostouci tendenci. Jednd se zejména o systémy: automaticka regulace
vzdalenosti (ACC Adaptive Cruise Control), aktivni brzdny asistent (Aktiv Brake Assist),
automatické kritické brzdéni (AEBS).

Vsechny tyto systémy pouzivani jako jeden z primarnich parametrii signal o rychlosti vozidla
a jeden ze zdroju je systém digitalniho tachografu. V piipad¢€, Ze je rozpor mezi signaly o
pohybu vozidla, tedy také v ptipadé manipulace s tachografem, elektronické fidici jednotky
téchto systému je deaktivuji, tyto systémy tedy nejsou funkéni. Jedna se urcity zptisob
preventivniho opatfeni, kdy fidici jednotky kviili rozpornym signalim systémy z preventivnich
davodu deaktivuji.
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Obr. 8 — Ukdazka kolizni situace bez aktivniho stabilizacniho systému.
Fig. 8 — Demonstration of collision situation without active stabilization systém.

3.3 Aktivni regulace systému pérovani

U nékladnich vozidel a autobust je elektronicka regulace pérovani v zavislosti na zatizeni zcela
béZnou zélezitosti. Jedna se zejména o regulaci pfedem nastavené vysky podvozku pii zméné
zatizeni vozidla, nebo autobusu. Jednou z dalSich vyvojovych variant elektronické regulace
systému pérovani je regulace ptiéného néklonu vozidel pii prijezdu zatacek a také regulace
tuhosti tlumici pti prijezdu zatacek, nebo nerovnosti. Jedna se o systémy, které aktivné zvysuji
bezpecnost provozu vozidel a to také v kritickych jizdnich situacich.

Tyto systémy ale vyuzivaji jako vstupni parametr signal, tedy informaci o pohybu vozidla. v
pfipadé manipulace s tachografem jsou tyto systémy v duasledku nekorektniho signalu
deaktivovany.

Manipulace s tachografy neovliviiuji jenom funkci brzdovych systémil a systémi aktivni
bezpecnosti, ale ovliviiuji také hnaci systémy vozidla a to zejména systémy regulace vstiikovani
paliva a elektronické tizeni ptevodovek. V téchto piipadech ma nekorektni signal z tachografu
vliv na ekonomiku provozu.

3.4 Systém elektronické regulace vstiikovani paliva (EDC)

Systémy elektronické regulace vstiikovani paliva vyuzivaji jako jeden ze vstupnich signala také
signal o rychlosti vozidla, respektive o pohybu vozidla. Vyuzivan je signal z digitalniho
tachografu a také signal z brzdového systému. na obr.¢. 9 je zobrazena zjednoduSend schéma
komponent systému vstiikovani paliva, jde jsou vyznaCeny vstupni signaly z brzdového
systému a systému digitalniho tachografu. V ptipadé¢, Ze fidici jednotka systému vstiikovani
paliva zjisti rozdil v signalech o rychlosti vozidla, ovlivni to funkéni rezimy tohoto systému.
Nekorektni signal z digitalniho tachografu ovliviiuje zejména optimalizaci regulace vstiikované
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davky paliva. Toto negativné¢ ovliviiuje vykonové parametry motoru a emise ve vyfukovych
plynech, coz je zdrojem vzniku dalSich zavad. Pokud je s digitalnim tachografem manipulovano
dlouhodobé¢, tak systémy souvisejici s upravou S$kodlivych emisi ve vyfukovych plynech
vykazuji zvySené, nebo nadmérné hodnoty, coz pak souvisi s dalsimi problémy, kterych pti¢inu
1ze pomérné obtizné¢ identifikovat.
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Obr. 9 — Schéma komponent systému vstiikovdni paliva s vyznacenim vstupnich signdlii 7
brzdového systému a systéemu digitalniho tachografu.
Fig. 9 — Diagram of fuel injection system components with indication of input signals from
brake system and digital tachograph systém.
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3.5 Elektronicka regulace pievodovek

U vétSiny nakladnich vozidel a autobusti se pouzivaji automatické fazeni ptevodovych stupiit.
Samotna spojka a pfevodovka jsou mechanické komponenty, obdobné koncepce, jak jsou
znamé z vozidel s manudlnim fazenim pfevodovych stupiil, ale s tim rozdilem, Ze samotné
fazeni prevodovych stupni zabezpeCuje elektronicka tidici jednotka ptevodovky
prosttednictvim fadictho modulu, ktery se skldda s ovladacich ventilti a fadictho mechanizmu.
Pro elektronicku fidici jednotku fazeni ptevodovych stupiit je zcela nezbytny signal o pohybu
arychlosti vozidla. Také pro systém fazeni ptevodovych stupiili jsou vstupni signaly o rychlosti
vozidla vyuzivany z brzdovych systémi, systému digitalniho tachografu, piipadné jinych
elektronicky fizenych systémi vozidla. Pokud je s digitalnim tachografem manipulovano, tak
fidici jednotka dostava nekorektni signaly a identifikuje rozporné informace. V realné situaci
to znamena, Ze kuptikladu z brzdového systému pfichazi informace o pohybu vozidla, ale z
tachografu je signal, Ze vozidlo se nepohybuje, tedy stoji. Ridici jednotka na tuto situaci reaguje
tak, ze aktivuje jiny funkéni reZzim fazeni pievodovych stupiill, coZ ma vliv na optimalizaci
fazeni ptrevodovych stupi.

4 ZAVER
V piispévku jsou popsany moznosti manipulace s digitdlnimi tachografy a také vliv manipulace

se signalem o pohybu vozidla na nékteré z elektronicky fizenych systému nakladnich vozidel a

vvvvvv

a v piipad¢ manipulace se systémem digitalniho tachografu je ovlivnéna zejména bezpecnost
provozu vozidla. Jako sekundérni jsou vlivy na ekonomiku provozu.
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