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Vyvinuty software aplikuje stochastické symetrické blokové Sifrovani pocitacovych souborl bajt po
bajtu pomoci umélé neuronové sité adaptované na autoasociativni funkci. Uvedenou adaptaci se
nahodné vygeneruje Sifrovaci kli¢ tvoreny konfiguraci sité, tj. synaptickymi vahami, ktery pak bude uzit
k Sifrovani, resp. desifrovani pocitatového souboru spolu s uzitim nékolika stochastickych
mechanism.

1.1 Sifrovani souboru uZitim neuronovych siti

K Sifrovani souboru se uZije Sestnact neuronovych siti MLP o stejné topologii (pét vrstev o osmi,
Sestnacti, Ctyrech, Sestnacti a osmi neuronech), ale rdznych konfiguracich, tj. synaptickych vahach a
parametrech sigmoid (prahy a strmosti). Téchto Sestnact siti resp. jejich konfiguraci, tj. kli¢l, se
generuje v samostatné aplikaci (adaptivni méd sité) na tréninkové mnoziné obsahujici vSsechny
kombinace nastaveni osmi bit(l, pfivadéné béhem uceni sité souc¢asné na vstupni i vystupni vrstvu, tj.
tréninkovd mnoZina obsahuje 256 prvk(. Uceni kazdé z Sestnacti siti se zahajuje s jinou vychozi

nahodné inicializovanou konfiguraci.

Proces Sifrovani daného souboru probiha bajt po bajtu v dalsi samostatné aplikaci (aktivni mdd
sité), kde zasifrovanou formou kazdého bajtu jsou stavy neuron( délici vrstvy sité (stfedni vrstva MLP
o C¢tyfech neuronech), tj. Ctyfi realna Cisla, tj. Sestndct bajtli. Téchto Sestnact bajtu je jesté doplnéno o
dalsi ¢tyfi bajty, v kterych nahodné plave tzv. fidici bajt obsahujici ,navod“ pro desifrovani uvedenych
Sestnacti bajtl. TakZe obraz kazdého bajtu plvodniho souboru je predstavovan dvaceti bajty

zasSifrovaného souboru. Obé aplikace (adaptivni a aktivni mdd sité) jsou programovany v jazyce Fortran.

Sifrovaci kli¢ je konfigurace neuronové sité, tj. viechny synaptické véhy sité a parametry

aktivacnich funkci neuront skrytych vrstev sité, tj. strmosti a prahy sigmoid. Konfigurace sité je



vysledkem adaptace sité na autoasociativni funkci metodou backpropagation na tréninkové mnoziné
obsahuijici rozsifenou ASCI tabulku v binarni formé, tj. obsahujici dvé na osmou prvki.

Velikost Sifrovaciho klice je dana velikosti celé konfigurace neuronové sité,
tj. 8x16+16x4+4x16+16x8=384 vah, tj. 1536 bajtl, pricemz pfi Sifrovani jednoho souboru se ndhodné
stfida Sestnact konfiguraci, resp. kli¢i, tj. 24576 bajtl. K tomu se jesSté pripoCte 16x2x36=1152
parametrd sigmoid, tj. 4608 bajt(.

1.2 Integrace funkci do softwarového rozhrani

Bylo dokonceno uZivatelské softwarové rozhrani umoznujici spousténi Sifrovani a deSifrovani

pocitacového souboru (viz Obr. 1).

Obr. 1- Hlavni obrazovka SW rozhrani

1.3 Testovani integrovaného softwaru

Dale je uveden priklad Sifrované podoby jednoho a téhoz bajtu (pismeno A) opakované po sobé
sto tisic krat zaSifrovaného, nasledovany ilustraci jeho rozmisténi v ¢tyfrozmérném prostoru uZitim
Kohonenovy mapy (viz Obr. 2).

Jako optimalni architektura neuronové sité byla zvolena sit o tfech skrytych vrstvach, kde stfedni
skrytd (délici) vrstva je tvorena Ctyfmi neurony, tj. kompresni pomér je zvolen osm (pocet

vstupnich/vystupnich neuront) ku ¢étyfem, zbylé skryté vrstvy maji po Sestnacti neuronech.

Pro Sifrovani bajtl bylo uZito Sestnact konfiguraci sité, ziskanych adaptaci sité na autoasociativni
funkci vzdy sjinou pocatecni hodnotou sekvence pseudondhodnych Ccisel, uZitou pfi pocatecni
nahodné inicializaci kazdé konfigurace sité, spolu s nékolika stochastickymi mechanismy zajistujici
jinakost kazdého Sifrovaného bajtu.
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Obr. 2 — Kohonenova mapa

Vramci ovéreni bezpecnosti vlastniho softwarového feSeni bylo pfistoupeno ke
standardizovanému testovani vygenerovanych Sifrovanych posloupnosti pomoci vizudlnich testl
a vybranych statistickych test(. Jako prvni byl vybran analyticky test SVA (Simple Visual Analysis), ktery
vizualizuje generovanou posloupnost do vybraného rozliSeni dvou barevného obrazu. Tento test
vyuziva vrozené lidské vlastnosti umoznujici snadno rozpozndvat vzory, coz je v tomto pripadé vice nez
Zadouci. Nejedna se o vycerpavajici zplsob uréeni nahodnosti, nicméné o vstupni a velmi rychly test,
ktery dokaze odhalit pfipadné nedokonalosti generatoru. Rozliseni bylo zvoleno 160x160 bitl, kde

Sitka odpovida jedné iteraci a vyska je volena dle Sirky. Obraz tak reprezentuje 25.6 kb dat. Nize jiz

uvadime vytvorenou grafickou reprezentaci vygenerovanych dat.

Obr. 3 — Vygenerovana posloupnost 160x160 bitl a vykreslena pomoci logiky testu SVA



Z obréazku vyplyvaji drobné nedokonalosti, které vytvari jasné viditelné vzory. Jedna se o vzory
tvorené bity exponencidlni ¢asti bitové reprezentace desetinnych Cisel, které predstavuji parametry
Ctyr neuron( délici vrstvy sité. | pfes znacnou miru téchto bitd je stale viditelny Sum v ostatnich ¢astech
vygenerované posloupnosti. Ve spojitosti se znaénou mirou naddimenzovani (desetindsobek
vygenerovanych bitl oproti vstupni posloupnosti) Ize tvrdit, Ze generovana mira nahodnosti a poctu
bitl je dostatecna. V ramci testovani bylo dale pristoupeno také k jednoduché matematické metodé,
a to srovnani poctu jednic¢ek a nul v rdmci dané vygenerované posloupnosti na obrazku. V rdmci grafu
nize odpovidd hodnota ,, 0 bitu 0 a hodnota ,, 250 pak bitu 1.
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Obr. 4 — Matematické srovnani vyskytu jednic¢ek a nul ve vygenerované posloupnosti.

Tento test ukazal zhruba 10% nesrovnalost mezi 1 a 0 ve vygenerované posloupnosti, coz je
vytvoreného softwaru bylo nasledné pristoupeno ke standardizovanym statistickym testim, které jsou
bézné pouzivany v rdmci baterii NIST STS, DIEHARD ¢i TestUO1. Tyto testy vyuzZivaji vyvraceni nulové
hypotézy Ho (posloupnost je ndhodna) s moznou chybou prvniho a druhého typu (falesné pozitivni Ci
falesné negativni vysledek). Z tohoto pohledu se vyuziva tzv. dlvéryhodnosti vysledku, ktery byl pro
vSechny testy zvolen jako a = 0.005 tj. vysledky maji 99.5% dlvéryhodnost (¢i chyba nastane v 0.5 %
pfipadl). Pro prvotni testovani bylo zvoleno pét primarnich testl: frekvencni test, kumulativni
dopredny test, kumulativni zpétny test, test nejdelsi sekvence a rank test. Testy byly provedeny na

jednom miliénu vygenerovanych bit(.

Frekvencni test hodnoti podil nul a jednicek pro celou sekvenci. Je velice podobny pfedchozi
matematické hodnoté, jen je do tohoto testu zahrnuta jiZ statisticka chyba a tolerance pro nadhodnost

sekvence.

Kumulativni testy obdobné testy z pohledu frekvenéniho testu, samotné kroky jsou vsak

v tomto pfipadé ndahodné (dopredné Ci zpétné). Opét se hodnoti celd posloupnost.

Test nejdelsi sekvence jedna se o toleranci nejvétsiho soub&hu jednigek ¢&i nul dle distribuce x2.



Rank test velice obdobny predchozimu testu, kde se v jednoduchosti testuji shluky v ramci sub-

matic, opét dle distribuce x>

Test Vysledek Popis

#1 > =-30230 Vysledek potvrdil nedokonalost v ramci patrnych vzor( generatoru i
#2 > =30230 naslednou matematickou metodu, kdy neni vramci generované
#3 S =30230 posloupnosti stejny pocet nul a jedni¢ek. Chyba v tomto pfipadé je

ca 6%. Frekvencni i kumulativni testy vykazuji obdobné vysledky, diky

velmi podobné logice.

H4 x*>=29363.854628 | Tento test potvrzuje zjisténi viditelnych liniovych vzor( ve

vygenerované posloupnosti.

#5 x> =3163.718414 Tento test potvrzuje jiz viditelné maticové vzory ve vygenerované

posloupnosti.

| pres zjisténé nedokonalosti vytvofeného softwaru lze vsak dedukovat z provedenych testl, Ze
samotny algoritmus mizZe byt bez jakéhokoliv problému pouZzit v béznych aplikacich, kde poskytne
dostatecnou bezpecénost a alternativu k tradiénim metodam. Pro kritické aplikace jej vSak nelze, diky
zjisténym nedokonalostem, doporucit (mj. i diky znaénému naddimenzovani ndhodnych bitll). Vyuziti
v kritickych aplikacich vyuzivanych napft. v kritické infrastrukture vyzaduje nadstandardni zabezpeceni
a jinou Uroven bezpecnosti nez bézné aplikace. V tomto pripadé by bylo nutno provést navazujici
vyzkum, protoZe splnéni téchto nadstandardnich parametrl je nad ramec tohoto projektu.

Technické parametry:

64-bitova aplikace NFE spustitelna pod operacnim systémem Windows verze 7 a vySe. Kdédovani
aplikace probihalo ve vyvojovém prostfedi Microsoft Visual Studio, kdédovani aktivni dynamiky
neuronové sité probéhlo v jazyce Fortran, vhodném pro kédovani védecko technickych vypoctl. Pro
tvorbu uzivatelského rozhrani byla uZita vyvojova platforma Fortran QuickWin.

Ekonomické parametry:

Vysledek poskytuje efektivni alternativu k bézné uzivanym Sifrovacim algoritmim (napf. AES ¢i RSA),
netrpici nékterymi riziky prolomeni Sifry (objev rychlého algoritmu faktorizace ¢i rozvoj kvantovych
pocitach), nebot sifrovani pomoci umélé inteligence je zaloZené na zcela jinych principech, resp. jeho
licen¢ni poplatky mohou vést k Uspore provoznich nakladd.

Licence a vyuZiti:

K vyuziti vysledku jinym subjektem je vidy nutné nabyti licence. Poskytovatel licence na vysledek
pozaduje licencni poplatek. Vice informaci na toman@vut.cz
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