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Abstrakt

Disertacni prace se zabyva efektivnim fizenim rizik informacni bezpecénosti v poskytovani
sluzeb IT. Prace vychazi z rozsifenych praktik managementu sluzeb IT a informacni bez-
pecnosti, tzv. best practices, zakotvenych v mezinarodnich standardech ISO/TEC 20000 a
ISO/IEC 27000. Reseni vychazi z fizeni Girovné sluzeb, nad kterym stavi fizeni bezpec¢nosti
tak, aby byly efektivné eliminovany bezpecnostni incidenty poskytované IT sluzby. Toho je
dosazeno Fizenim rizik informacni bezpe¢nosti, kde se obé strany kontraktu (pfipadné vice
stran) podileji na eliminaci zranitelnosti, a to na zékladé svych preferenci, pot¥eb byznysu a
smluvné uzavienych dohod o bezpecnosti. Prace propojuje obé vyse zminéné oblasti fizeni
IT s cilem uspokojeni vSech stran kontaktu. Praktické vysledky a pfinosy prace jsou ukazany
na pripadovych studiich, které simuluji praktické prostfedi a umoznuji ¢tenafi, nejcastéji
byznys vlastnikim IT sluzby, procesnim inzenyrtim a rizikovym analytikiim, prenést poz-
natky do praxe.

Abstract

In the thesis, we develop a novel approach for optimized risk management in I'T service
information security. A new method is based on widely used internation standards, best
practices, for IT service management (in ISO/IEC 20000) and Information security man-
agement system (in ISO/IEC 27000). Firstly, IT service information serurity approach is
developed based on Service level management extension. Secondly, a new risk management
approach, where multidomain environment between parties is considered, is developed with
a goal of all parties satisfaction. Optimalization in risk management is achieved by eva-
luation of risk treatment controls from relevancy and maturity aspects on both sides of
contract. Finally, results are presented on real case studies to enable risk analysts, I'T ser-
vice business owners and process engineers to transfer new methods into real business.
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Kapitola 1

Uvod

Nejen v Ceské republice rok od roku roste pocet spole¢nosti a firem orientovanych na IT,
které se rozhodly certifikovat své vnitini prostiedi fizeni dle nékterého z mezinarodnich
standardi. O tom je mozné se snadno presvédcéit prohlidkou webovych prezentaci prednich
i méné znamych dodavatelt IT sluzeb. Dtivodem je to, ze mezinarodni standardy vychazeji
z takzvanych nejlepsich praktik (anglicky best practices), coz jsou postupy v fizeni dané
oblasti, na kterych se shodli pfedni svétovi hraci spolu se standardiza¢nimi ustavy.

V Ceské republice jsou kromé certifikaci systémii fizeni kvality a environmentélniho
managementu jiz dnes bézné certifikace pro fizeni sluzeb IT (ISO/IEC 20000), informaéni
bezpecénosti (ISO/IEC 27000), zatim bohuzel zaostavaji certifikace v oblasti fizeni kontinu-
ity ¢innosti organizace.

Pokud se blize podivame na standardy ISO/IEC 20000 a ISO/IEC 27000, zjistime, Ze
maji mnoho spoleéného. I proto se standardiza¢ni organizace ISO/IEC chystaji na vydani
standardu zaméfeného pravé na spole¢nou implementaci téchto dvou oblasti, a to v plano-
vané ISO/TEC 27013.

Tato prace vychéazi z myslenky budouci ISO/IEC 27013 a z potfeby zajistit informacni
bezpecnost v poskytovanych sluzbach a byznys procesech. Z toho duvodu kvalitativné
rozsifuje Dohody o trovni sluzeb (SLA) o Dohody o bezpecnosti (PLA). Déle si v praci
autor uvédomuje, ze jiz davno se nelze soustiedit pouze na ohranic¢ené prostiedi jedné orga-
nizace, ale ridit ho jako celek, a to véetné vstupt a vystupt v podobé napiiklad dodavatelt
nebo konzumentu sluzby IT.

Toto se nemuze obejit bez propracovaného systému rizeni rizik, ktery reflektuje novou
situaci “vicedoménového” prostfedi. V predkladané disertac¢ni praci je vyvinut unikatni
systém Fizeni rizik (ne jejich identifikace a analyzy, pro kterou existuje neséetné metod),
ktery umoziiuje optimalizovat vybér opatfeni na zvladani rizik na jednotlivych stranach
kontraktu poskytované sluzby IT. K tomu zavadi dva parametry hodnoceni opatteni, a to
relevanci opatieni a existujici vyspélost opatieni. Z nich poté odvozuje schopnost danych
opatfeni zvladat riziko s tim, Ze tato schopnost muize byt rozdilnd na rozdilnych stranach
kontraktu. Tento nové vyvinuty zpisob pfedstavuje vyznamny posun v oblasti fizeni rizik,
na kterém je mozné stavét dalsi postupy a modifikovat jej dle konkrétnich potfeb organizaci.
Je vhodné poznamenat, ze tento nové vyvinuty systém fizeni mize byt s Gispéchem provo-
zovan i v “jednodimenzionalnim” prostredi, to znamena uvnitt jedné organizace, napriklad
v ramci Fizeni rizik v informacni bezpec¢nosti.

Vyzkum provedeny v ramci této disertacni prace je inovativni v néasledujicich smérech:

1. Zavadi novy systém Dohod o trovni bezpecénosti sluzeb, kdy oproti jednoduchym jed-



nostrannym pozadavkidm na sluzbu nebo byznys proces klade pozadavky na vSechny
strany kontraktu (na vSech stranach totiz muze dojit k bezpeénostnimu incidentu).

2. Zavadi hodnoceni opatfeni, kterymi jsou redukovana rizika. Z téchto hodnoceni je
nasledné odvozena schopnost opatfeni redukovat rizika.

3. Na zakladé ohodnocenych opatfeni, které mtize byt pro jedno opatieni rozdilné na
ruznych stranich kontraktu, potom stanovuje optimalni varianty ve zvladani rizik
(redlné implementace opatfeni) na zakladé potfeb a bezpecnostnich pozadavki na
jednotlivych stranach kontraktu.

4. Vyvinuté metody nejsou zavislé na metodach analyzy rizik, které jsou obvykle v
riznych organizacich odlisné. Jedinym pozadavkem je, aby byla hodnocena zranitel-
nost organizaci (viz déle).

5. Posledni vyhodou je moznost modelovani snizovani rizik. V soucasné dobé se totiz
rezidualni riziko pouze odhaduje.

Vyvinuté metody nejsou nijak omezené pro dalsi rozvoj. Z pohledu hodnoceni opatieni
jsou zavedena hlediska jejich relevance a vyspélosti, mohou byt ale libovolné rozsifena o dalsi
aspekty, naptiklad naklady na implementaci opatieni. Tyto dalsi parametry pak mohou byt
zahrnuty do vypoctu “atraktivity” opatfeni. Je mozné tedy poznatky z této prace rozsitit
i dalsi jiné potfeby konkrétniho byznysu.

Na prvni pohled by se mohlo zdat, Ze se diserta¢ni prace zabyva dvéma neslucitelnymi,
nebo miniméalné ponékud vzdalenymi, oblastmi, a to je Yizeni rizik a informacni bezpecénost.
Opak je vsak pravdou — informacni bezpecnost nikdy nelze Gspésné ridit bez kvalitniho
Fizeni rizik, jak je ostatné naprosto striktné pozadovano v ISO/TEC 27001:2005.

Dale, v fizeni rizik existuji dva extrémni pristupy — prvni je zalozen pouze na matematice
a numerickych hodnocenich, ten druhy bez kvalitniho matematického modelovéani rozhoduje
o chodu organizaci. Autor disertacni prace ve své praxi poznal, Zze vhodny pfistup lezi
nékde mezi. Systém, kde jsou rizika rizena, je tfeba matematicky zkoumat a modelovat,
avsSak vzdy hraje tu nejdtlezitéjsi ilohu lidsky mozek, ktery déld manazerska rozhodnuti.
Tomu odpovidaji i metody vyvinuté v této praci — na jednu stranu zavadéji jednoduché
a pragmatické matematické modelovani, na stranu druhou se stale spoléhaji na vstupy od
analytika. Vysledky, které jsou potom analytikovi pfedlozeny mu pouze umoziuji, aby se
mohl lépe rozhodovat nejen na zakladé pocitti a zkusenosti, ale i na zadkladé matematického
modelu.

I kdyz piistupy vyvinuté v této disertacni praci mohou byt samoziejmé pouzity kdekoli
na svété, prace reflektuje okolni prostiedi, to jest prostiedi Ceské republiky potazmo Evropy.
Odrazi se to v pouziti mezinarodnich standarda typickych pravé pro toto prostiedi, to jest
standardt ISO/IEC.

Hlavnim cilem prace je tedy vyvinout takovou metodiku fizeni rizik a informac¢ni bezpec-
nosti sluzeb IT, kterd umozni definovat pozadavky na bezpec¢nost sluzby IT a s tim sou-
visejici rizika, které bude néasledné mozno zvladat na obou stranich uzavieného kontraktu
podle typu rizik a vnitiniho prostfedni partnerti kontraktu.

Pro splnéni tohoto cile je diserta¢ni prace rozdélena do téchto ukolu a etap:

e Vymezit metodickd vychodiska pro fizeni sluzeb IT, bezpecCnosti a rizik, ze kterych
bude vychézeno ve vyvoji.



e Tato metodicka vychodiska zanalyzovat tak, aby s nimi byly nové vyvinuté metody
v plném souladu a respektovaly tak soucasny primyslovy standard vyuziti best prac-
tices.

e Navrhnout novy zptsob zabezpeceni sluzby IT za casti inovovaného systému fizeni
rizik.

e Tyto nové metody implementovat a pouzit na realnych piikladech z praxe.
e Zhodnotit dosazené vysledky.

7 etapizace prace pak vyplyva nasledujici struktura textu disertacni prace:

e Kapitola ¢islo 2 se kratce vénuje popisu védeckovyzkumného projektu MASTER a
tomu, jak souvisi s touto disertacni praci. Dtivodem je to, Ze poznatky z této disertacni
prace jsou do né€j implementovany.

e Kapitoly 3, 4 a 5 predstavuji oblasti standardizace, ze kterych vyvinuté metody vy-
chazeji. Jedna se o mezinarodni standard ISO/IEC 20000 pro fizeni sluzeb IT, rodinu
standardt ISO/IEC 27000 pro fizeni informacni bezpeénosti, ty v sobé zahrnuji i fizeni
rizik. Pro fizeni rizik je pouzit i standard IEC/ISO 31010:2009 a dalsi publikace a dila.

e Kapitola 6 tvori prvni stézejni ¢ast disertacni prace, a to je zavedeni bezpecnosti IT
sluzeb.

e Logicky navazuje kapitola 7 fizenim rizik.

e Kapitola 8 se kratce vénuje moznostem modelovani. To ale jen okrajové, jedna se
o intuitivni zalezitost, je ale samoziejmé zminéna, jelikoz v praxi muze byt velmi
uziteCna.

e Kapitola 9 predklada plnou verzi metodiky pro fizeni rizik v bezpec¢nosti sluzeb IT.
e A konecné kapitola 10 je vénovana pfipadovym studiim.

e Posledni kapitola je samoziejmé vénovana zavéru a moznostem dalSiho rozvoje.

1.1 Soucasny stav

Soucasny stav problematiky je dan pfedevsim mezinarodnimi standardy pro dané oblasti,
které predstavuji best practices pro danou oblast. Z nich se také v této disertacni praci
vychézi a jsou popsany v kapitolach 3, 4 a 5.



Kapitola 2

Mezinarodni védeckovyzkumny
projekt MASTER

Autor disertacni prace se v ramci plnéni svych profesnich povinnosti podili na vyzkumu v
ramci mezinarodniho védeckovyzkumného projektu MASTER [1]. Autor prace povazuje za
velky tispéch, ze se mu dafi inovativni metody prezentované v této disertacni praci prosazo-
vat 1 do tak naro¢ného prostiedi, jako je v projektu MASTER. V soucasné dobé autor prace
spolupracuje s kolegy z British Telecom (oddéleni Information Security Research BT Inno-
vate and Design) na vyvoji softwarového néstroje, ktery v sobé bude mit implementované
inovativni metody prezentované v této disertaéni praci.

Projekt MASTER (déle jen projekt) je jako védeckovyzkumny projekt soucasti Sedmého
ramcového planu Evropské komise, navazuje na podobné projekty Sestého ramcového planu.
Cilem projektu je poskytnout organizacim metodiky a infrastrukturu umoznujici moni-
torovat, vynucovat a auditovat kvantifikované indikatory bezpec¢nostnich parametri byznys
procesi. Tim je docileno poskytnuti fiditelnych trovni bezpecénosti a divéry a soulady s
regulatornimi pozadavky a mezindrodnimi standardy (jako napiiklad HIPAA [2], SOX [3],
CobiT [39, 4, 20] a dalsi standardy ISO/IEC [5, 6, 7]) v servisné orientované architektufe.
To vSe v kontextu jedné organizace (single-trust domain), komunikace mezi vice organi-
zacemi ¢i partnery (multi-trust domain) anebo v pfipadé outsourcingu. K dosazeni vyse
uvedenych cili projekt definuje néasledujici inovativni komponenty: key assurance indika-
tory, key security indikdtory, ochranné a regulatorni modely — podpofené metodickymi a
kontrolnimi néstroji pro analyzu a ohodnoceni business procesii. Zakladem je MASTER in-
frastruktura pro monitoring, vynuceni, reakci a diagnostiku pravé indikatorti uvnit¥ i mezi
vice organizacemi. Vystupy projektu jsou pilotné nasazovany v prostfedi komunikace mezi
nemocnici a pojistovnou, kde jsou kladeny vysoké pozadavky na spolehlivost a bezpecnost
komunikace, stejné tak na dodrzovani legislativnich a normativnich pozadavki. Konkrétné
se jednd o dvé organizace z finanéni a zdravotnické oblasti, CESCE — pojistovaci instituce
a HSR — zdravotnické zafizeni.

2.1 Partneri projektu

Na celém projektu se podileji organizace z primyslového odvétvi i z oblasti vyzkumu. Do
oblasti priimyslu patii: SAP Némecko, Atos Origin Spanélsko, Engineering Italie, British
Telecom Velka Britanie, IBM Svycarsko, ANECT Ceskd Republika. Za oblast vyzkumu
do projektu piispivaji univerzity z Trenta, Stuttgartu, Dublinu, Osla a ETH Svycarsko,



Fraunhofer Gesellschaft Némecko. Uz jen z vyc¢tu partnerti je patrné, jak je projekt rozsahly
a jak ambiciézni cile si klade ve svém tiiletém trvéani.

Cely projekt je rozdélen do nékolika védeckovyzkumnych aktivit, jak je popsano v nasle-
dujici kapitole.

2.2 Aktivity projektu a jejich cile

Znacny rozsah projektu vedl jeho tvirce k jeho rozdéleni na sedm jednotlivych aktivit, které
jsou jesté déle ¢lenény na tzv. pracovni balicky (work packages). VSechny aktivity i jejich
pracovni balicky maji svého lidra z organizaci specifikovanych vyse, ktery koordinuje vyvoj
ve své oblasti a spolupracuje s dalsimi lidry tak, aby na sebe aktivity vzajemné navazovaly.
Strucny popis jednotlivych aktivit pro ilustraci nasleduje:

Aktivita 1 (scenario analysis and validation) — aktivita je zaméfena na komu-
nikaci s koncovymi uzivateli (CESCE a HSR) pilotniho nasazeni projektu MASTER s cilem
upfesnéni cilového prostiedi (komunikace mezi finanéni instituci a zdravotnim zafizenim),
zduraznéme vsak, Ze cilem projektu je vybudovani bezpe¢nostni infrastruktury implemento-
vatelné v jakémkoli redlném prostiedi. Pro integraci pilotniho nasazeni MASTERu je zvolen
obvykly iterativni pristup — definice pozadavki, opakované testovani, kontroly a zlepseni,
nasleduje findlni prototyp.

Aktivita 2 (conceptual model) — cilem aktivity A2 je vyvoj architektury, modela
a formalniho jazyka pro kvantifikaci a kvalifikaci celkového konceptu projektu, indikatoru
a politik v ramci bezpecnostniho managementu. Takové modely budou slouzit pro kon-
trolu drovné souladu s regulatornimi pozadavky, standardy, bezpecnostnimi pozadavky a
politikami v servisné orientované architekture. Formalni jazyk umozni vyjadrit metriky a
bezpec¢nostni indikatory v heterogennim prostiedi pfi komunikaci mezi organizacemi a pro
ovéreni, vzajemné porovnani a monitoring arovné shody s pozadavky na bezpecnost.

Aktivita 3 (design time support) — vystupem této aktivity budou softwarové
nastroje a metodiky umoznujici v cilové organizaci modelovat, analyzovat a verifikovat miry
pro monitoring a vynuceni danych dohod o trovni bezpeénosti (protection level agreements
- PLASs) v servisné orientované architektufe. Béhem navrhového procesu (implementace
MASTERu v organizaci) budou pomoci téchto néastrojiu zachyceny PLAs, KPIs (key per-
formance indicators) a KSIs (key security indicators) a z nich vyplivajici hrozby a rizika,
které musi dana sluzba podporujici business proces zohlednit v kontextu s cili organizace.
Na zakladé této analyzy jsou navrzeny kontrolni procesy, bézici paralelné s business proce-
sem zajistujici pozadavky na jeho bezpecnost, chovani a vykon.

Aktivita 4 (monitoring and signalling infrastructure) — aktivita A4 definuje
infrastrukturu poskytujici ustanoveni indikatort KAlIs a KSIs za ticasti online monitoringu
udalosti vztahujicich se k trovni shody a bezpecnosti aplikace, respektive sluzby. Cilem je
zachytit veskeré akce a udalosti ve vztahu praveé ke shodé a aplikaci bezpecnostnich politik.
Zachycené udalosti jsou predzpracovany a predany déle do vynucovaci vrstvy (aktivita
5) a do trovné uklddani dat (aktivita 6). Monitorovaci komponenta vyuziva jako vstupt
obecnou definici politik a pozadavku (aktivity 1 a 2). Ponékud detailnéji, aktivita 4 zkouma
a specifikuje monitorovaci politiky stejné tak jako monitorovaci komponenty, které jsou
nezbytné k vynuceni pozadavkid politik.

Aktivita 5 (enforcement infrastructure) — zde je cilem vybudovat mechanizmy
které vynuti dodrzeni bezpeénostnich politik (zahrnuji i regulatorni pozadavky apod.) pies
vSechny subjekty propojené infrastrukturou MASTERu. Prakticky je vynuceni rozliseno na
vynuceni kontrolou a vynuceni reakci. Zakladni rozdil mezi vynucenim kontrolou a reakci je,
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Ze v prvnim pfipadé je danym systémem poskytnuta prevence pred porusenim bezpec¢nos-
tnich politik, zatimco v druhém ptipadé jsou akce soustiedény do kompenzaci nasledkt
skod, pokud vynuceni kontrolou nemutze byt pouzito.

Aktivita 6 (assessment infrastructure) — aktivita 6 vyviji techniky a nastroje pro
governance, respektive podporuje lidské zdroje v: (1) hodnoceni bezpe¢nostniho stavu pro-
cesi a sluzeb chranénych produkty MASTER a identifikaci potencidlnich bezpecnostnich
problému jako napiiklad procesy/procedury v neshodé s pozadavky na bezpeénost nebo
s pozadavky zakotvenymi v PLAs; (2) intervenci bezpec¢nostniho governance procesu; (3)
koordinaci intervenci zaji$tujicich bezpecnost a divéru mezi organizacemi, kde cilem je
garantovat jejich vhodnou troven.

Aktivita 7 (dissemination and exploitation) — aktivita probihajici intenzivné po
celou dobu trvani projektu. Cilem je zajistit, Ze vyvoj a vyzkum probihajici v projektu je
v kazdy okamzik orientovan na soucasné i budouci prilezitosti na trhu a pripravit efektivni
zaclenéni vystupt projektu MASTER do cilovych prosttedi.

2.3 Inovativni komponenty podrobnéji

Zéavérem si jesté v bodech shriime klicové oblasti, ve kterych je projekt MASTER jedineény
a kde prinési skutec¢nou inovaci. Jde zejména o oblast definice jednotlivych typt indikatorta
a o jejich implementaci softwarovymi nastroji do funkéni MASTER infrastruktury, jenz
zajisti vzadjemnou duvéru napfi¢ organizacemi, které se rozhodly implementovat MASTER:

e Key assurance indicator (KAI) — méfitelny indikdtor dohodnuty mezi klientem a
poskytovatelem sluzby, jehoz cilem je ukazat, ze business cile klienta jsou vhodné
adresovany, tj. nedojde k nerusenim, které by poskodily aktiva ¢i opravnéné zajmy
klienta.

e Key security indicator (KSI) — méfitelny technicky bezpeénostni indikétor pouzity
poskytovatelem k zajisténi vysoké urovné bezpecnosti, tzn. zajisténi pritomnosti a
kvality bezpec¢nostnich a regulatornich modelt.

e Protection and regulatory model (PRM) — stavebni blok bezpec¢nostnich politik, jehoz
vynuceni, monitoring a auditovani garantuje pozadovanou troven KSI na vhodné
drovni abstrakce.

e Security model transformations (SMT) — je PRM transformace mezi rozdilnymi arov-
némi byznysu poskytujici mapovani mezi rozdilnymi irovnémi bezpecnosti.

Volnéji fe¢eno, KSI je interni metrika pouzitd poskytovatelem k ohodnoceni vnitinich
systémi, zatimco KAI je externi metrika mezi klientem a poskytovatelem sluzby. P¥i uza-
vieni standardni SLA dohody o poskytovani sluzeb by méla byt uzaviena i dohoda o tirovni
bezpecnosti, kterd se odkazuje pravé na KAI anebo KSI. Poznamenejme, KAI a KSI jsou
vzajemné provazany.

PRM je stavebni blok na tGrovni businessu, ktery je podfizeny KSI a umoziuje verifikovat
KSI celého business procesu kombinaci jeho stavebnich komponent. Prikladem PRM jsou
dobfe znamé “best practices”, které narizuji, jak vyhovét KSI. SMP poméha mapovat rizné
bezpecnostni modely, tj. transformovat KSI z jedné trovné abstrakce na druhou a zpét.

MASTER inovativni koncepty vyrazné rozsifuji moznosti CobiT [4, 20] a ITIL [8, 19]
tim, Ze jsou “machine available” a tim jsou i okamzité métitelné a vykonavatelné v pfipadé,
Ze je oCekavano poruseni KSI.
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2.4 Shrnuti

Ukolem projektu je vytvoreni metodiky a infrastruktury, které budou schopné monitorovat,
vynucovat a auditovat kvantifikovatelné metriky bezpec¢nosti soubézné s business procesem.
Tim zajistit na manazerské irovni danou o troven bezpec¢nosti, divéry a soulad s vnéjsimi
(mandatornimi) pozadavky legislativy, standardi a regulatori. To vSe v dynamické servisné
orientované architektufe v centralizovaném i distribuovaném multidoménovém prostiedi a
pri vyuziti poskytovateli dalsich sluzeb (outsourcingu).

2.5 Navaznost projektu na diserta¢ni praci

V réamci aktivity 3 (design time support) je vyvijen softwarovy produkt, jehoz soucasti je
i implementovany registr rizik a s nim spojené inovativni metodika pro fizeni rizik. Vyvoj
metody a algoritmt pro fizeni rizik je plné v kompetenci autora této disertacni prace. Na
vyvoji softwarového nastroje se potom autor disertac¢ni prace podili spolu s kolegy z British
Telecomu.

Dalsi navaznosti potom je souvislost mezi vyse popsanymi bezpecnostnimi indikatory a
hodnocenim opatieni, zejména jeho vyspélosti (viz dalsi ¢asti disertacéni prace). V budoucnu
bude mozné alesporti u ¢asti opatieni jejich redlnou vyspélost méfit a ne jen odhadovat. Toto
ale neni zatim implementovano, je to ale velmi zajimavé mozné rozsifeni du budoucna.

V ramci projektu MASTER jsou také vytvareny odborné texty, které slouzi k doku-
mentaci vyvoje a k vytvareni dokumentace pro budouci uzivatele. Piehled dokumentti, na
kterych se autor disertacni prace podilel je uveden v ptiloze D.2.
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Kapitola 3

Rizeni sluzeb IT

Tato kapitola se vénuje fizeni sluzeb v IT [11, 12, 8 18, 19]. ISO/IEC 20000 je prvni
mezinarodni standard zaméfeny na rizeni sluzeb v IT. Je zaloZen na britském standardu BS
15000, ktery také nahrazuje. ISO /TEC 20000 je procesné zalozeny standard. To znamena, ze
neni urcen pro hodnoceni produktii nebo poskytovanych sluzeb. Standard ISO/IEC 20000
miize byt pouzit k:

1. Implementaci procesu dle nejlepsich praktik, tzv. best practices.

2. Vyslani pozitivniho signalu zakazniktim — zakaznik vi, ze procesy podporujici nakupo-
vanou sluzbu jsou na té nejvyssi arovni.

3. Zabezpeceni konzistentniho pfistupu vSech dodavateli v dodavatelském fetézci.
4. Meéfeni soucasné trovné procesni vyspélosti poskytovatele sluzeb IT.
5. ZlepSovani efektivity a vykonu spole¢nosti pomoci neustalého zlepSovani.

Standard specifikuje izce svazané procesy managementu sluzeb IT. Pro certifikaci dané
sluzby dle ISO/IEC 20000-1:2005', a také plnou funkcionalitu implementovaného systému
fizeni, je nezbytné nutné implementovat do praxe vSechny procesy, nesta¢i pouze nékteré.
Funkcionalitu jednotlivych procest lze shrnout nasledovné:

1. Pozadavky na systém managementu — cilem je poskytnout efektivni systém man-
agementu, kde vrcholovi predstavitelé spole¢nosti poskytuji doklady o své vlastni an-
gazovanosti, stanovuji politiku a komunikuji ji dovnitf spole¢nosti a v neposledni fadé
poskytuji svym zaméstnanciim moznost vzdélavani tak, aby byli pripraveni efektivné
vykonévat své role.

2. Planovani a implementace managementu sluzeb — aplikuje dnes jiz, dalo by se fici, rev-
olu¢ni PDCA princip na v8echny procesy. PDCA zastupuje slova Plan-Do-Check-Act
neboli Planuj-Délej-Kontroluj-Jednej. Jedna o logicky a intuitivni postup, kde je dana
sluzba prvné naplanovana (cile a jak jich dosdhnout, politika organizace), poté jsou
procesy implementovany do praxe a neustale monitorovany a zlepsovany. Revolucni
proto, ze PDCA cyklus byl navrzen jiz po druhé svétové valce, kdy byla do Japonska

Velmi ¢asto se nespravné oznacuji jednotlivé standardy nebo rodiny standardii. Dobrym zvykem je u
oznaceni rodiny standard@ nepouzivat letopocet vydani (coz je logické, nebot jednotlivé standardy mohou
mit rok vydéni odlisny) a teprve u konkrétnich standardu za jeho ¢islo a dvojtecku(:) umistit letopocet.
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vyslana skupina statisticky orientovanych védeckych pracovnikt, aby pomohli prebu-
dovat valkou zdevastovanou ekonomiku. Od té doby, tedy jiz vice nez padesat let, se
PDCA stéale pouziva jako zakladni princip Fizeni, jehoz nedilnou soucasti je kontin-
uélni zlepsovani. Autorem PDCA je W. Edwards Deming.

. Planovani a implementace novych nebo zménénych sluzeb — tento proces zajistuje
proveditelnost novych a zménénych sluzeb pii danych nakladech a v dohodnuté kva-
lité. Plany musi zahrnovat definici odpovédnosti za implementaci, komunikaci se vS§emi
zainteresovanymi stranami, smlouvy, pozadavky na zdroje, metody a nastroje pro
meéfeni, rozpocty, atd.

. Procesy dodavky sluzeb — tato kapitola normy mimo jiné popisuje pozadavky na
SLA (Service Level Agreement, dohoda o trovni sluzeb), které musi naprosto jasné
specifikovat, jaka sluzba bude poskytovana, jakou bude mit sluzba kvalitu, pfipadné
sankce za poruseni dohody, metody monitoringu vykonnosti sluzby a jiné. Déle strik-
tné nafizuje vést vykazy o sluzbach, zajistit management kontinuity a dostupnosti
dané sluzby. Dotyka se rozpoctovani za IT sluzby, narizuje provadét management
kapacit a zajistit informac¢ni bezpecénost.

. Procesy vztahti — zde se vztahy rozdéluji na ty s byznysem a s dodavateli. Budovani do-
brych vztahii se zdkazniky je zaloZzeno na chapani jejich pozadavkt, dobré komunikaci
a proaktivité. Dobré vztahy s dodavateli jsou nutné pravé k uspokojeni zakaznika a
k udrzeni kontinuity dané sluzby.

. Procesy feSeni — déli se na management problémt a incidenti. To jsou dva tizce spjaté
pojmy, nicméné existuje mezi nimi rozdil a je tfeba je rozdilné i chapat. Incident je
véc okamzité zavady, kterd je v danou chvili viditelnd pro zakaznika. Jako priklad
incidentu mize byt uveden vypadek internetového pripojeni. Problém je skutecna
pricina incidentu. Pokud incidentem je vypadek pfipojeni, potom problémem mtiize
byt nevhodné nakonfigurovany firewall.

. Ridici procesy — management konfiguraci — cilem je udrzovat piesné konfiguracni
informace prvku sluzby v konfigura¢ni databazi. Management zmén — veskeré zmény
museji byt fizeny a zaznamenany.

. Proces uvolnéni — cilem je dodat, distribuovat a sledovat jednu nebo vice zmén ob-
sazenych v jednom uvolnéni do produkéniho prostiedi. Také museji byt vypracovany
plany pro pripadné stazeni daného uvolnéni v pripadé nekorektni funkénosti v pro-
dukénim prostredi.

Je vhodné znovu upozornit na nutnost provazanosti procesi a na to, Ze neni mozné
ur¢ity proces jednoduse vypustit. Napiiklad, dobrych vztaht se zakaznikem nikdy neb-
ude dosazeno bez perfektniho zvladnuti incident managementu, z procesti uvolnéni se bez
dokonalého managementu zmén stane naprosty chaos.

ISO/TEC 20000 se sklada ze dvou ¢ésti:

1. ISO/IEC 20000-1:2005 Informacni technologie — Management sluzeb — Specifikace.

2. ISO/IEC 20000-2:2005 Informacni technologie — Management sluzeb — Soubor pos-

tupn.
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7 vyse uvedeného je jasné vidét, ze pokud se poskytovatel jakékoli sluzby rozhodne
pro certifikaci dle ISO/IEC 20000, zakaznik bude uspokojen na maximalni mozné Grovni a
poskytovatel tak ziskava vyznamnou konkurenéni vyhodu na trhu.
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Kapitola 4

Informacni bezpecénost

V avodu prace bylo zminéno, Ze je brana v potaz regionalni plisobnost autora. Tedy to,
ze v Evropé prevlada vyuzivani standardia ISO/IEC, zatimco napiiklad v USA jsou hojné
pouzivany standardy NIST. Pak existuji dalsi regionalni specifika, jako napriklad standardy
AS/NZS pro Australii a Novy Zéland.

Tato kapitola pfedstavuje rodinu standarda ISO/TEC 27000 (nékdy znacené ISO/IEC
2700x), jejiz pouziti je typické pro region Evropy. Rodina mezinarodnich standardi
ISO/IEC 27000 se stala velmi uznavanym, hojné pouzivanym a mnoha implementacemi
odzkousenym navodem pro zajisténi informacéni bezpecénosti. Mezi nejvyznamnéjsi ¢asti

ISO/IEC 27000 patfi:

e ISO/IEC 27001:2005 — specifikuje pozadavky na systém Fizeni informaé¢ni bezpeénosti
(ISMS — Information Security Management System).

e ISO/IEC 27002:2005 (puvodné ISO/IEC 17799) — soubor postupt pro informaéni
bezpec¢nost. Z praktického hlediska poskytuje navod, jak konkrétné zajistit vhodnou
arovern informacni bezpecnosti a eliminovat tak bezpecnostni rizika.

e ISO/IEC 27004:2009 — méteni v informaéni bezpecnosti.
e ISO/IEC 27005:2008 — fizeni rizik v informacni bezpecénosti.

Vyse uvedeny vycet neni v zadném ptipadé kompletni, kromé dalsich, jiz platnych ¢lent
rodiny 27000, ISO/IEC planuje vydat naptiklad:

e ISO/IEC 27013 — navod pro integrovanou implementaci ISO/TEC 20000 a ISO/TEC
27000.

e ISO/IEC 27036 — bezpe¢nostni doporuceni pro outsourcing.

...a fada dalsich, vice informaci nap¥. [5, 0, 7]
Nyni se stru¢né podivejme na prvni tfi jmenované standardy, protoze pravé ty budou
hrat ddlezitou roli v dalsi praci.

4.1 ISO/IEC 27001:2005

Prvnim standardem rodiny ISO/IEC 27000 je ISO/IEC 27001:2005 pievzaty i Ceskym
normalizaénim institutem jako CSN ISO/IEC 27001:2006. Podle ISO/IEC 27001:2005 re-
spektive CSN ISO/IEC 27001:2006 se provani certifikace.
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Pokud situaci kolem implementace informaéni bezpecénosti dle ISO/IEC 27001:2005 pro
zacatek maximalné zjednodusime, tak lze konstatovat, ze ISO/IEC 27001:2005 stoji na
tfech absolutné zasadnich nosnych principech [22, 21, 30]:

1. Rizeni informaéni bezpec¢nosti stavi na PDCA cyklu, to jest na principu neustalého
zlepSovani. Timto zptisobem je také tento standard navazan napiiklad na ISO/IEC
27004:2009 v C fazi a podobné.

2. Sméry, kam je upfeno tsili predevsim je dano rizikovou analyzou.

3. Na zdkladé hodnoceni rizik jsou implementovdna opatfeni z normy ISO/IEC
27002:2005 (seznam také obsahuje pfiloha A v ISO/IEC 27001:2005). Pro zajisténi in-
formacni bezpecnosti organizace neni nutno implementovat vSechna opatfeni, napiik-
lad pokud organizace neprovozuje elektronickych obchod, tato ¢ast samoziejmé neb-
ude implementovana. Je tieba vSak upozornit na to, Zze béhem auditu je nutné mit
pripravené dostatecné vérohodné vysvétleni, pro¢ dané opatreni neni implementovano.
Napftiklad nelze neimplementovat opatfeni tykajici se lidskych zdrojt prosté proto, ze
se organizaci nechce.

ISO/TEC 27001:2005 také nevyluc¢uje pouziti jiného katalogu opatieni nez je ISO/IEC
27002:2005, naptiklad pro elektronicky obchod existuje standard PCI DSS [9].

Poznamka: jazyk ISO/IEC 27001:2005 je postaven na piikazové slovni formé, je tedy
pouzito slovicko “musi” — tim je reflektovana definice pozadavki, ze kterych neni mozné
slevit pri certifikace nebo pokud je cilem organizace skuteéné dosdhnout vyspélého systému
fizeni informaéni bezpeénosti. Oproti tomu je v ISO/IEC 27001:2005 pouzivano vyhradné
obratu “mél by”, ¢imz je feceno, Ze neni vzdy nutné naplnit tyto pozadavky — ovSem pouze
pokud to situace a vysledky rizikové analyzy dovoluji.

Nyni podrobnéji k ISO/IEC 27001:2005. Nejprve za¢néme pojmy, které standard zavadi,
je treba je zde zminit, jelikoz jsou v této disertacni praci hojné uzivany a je potieba, aby
jejich interpretace byla jednotné. Pojmy, jenz ISO/IEC 27001:2005 zavadi, jsou nésledujici’,
pokud jsou uvedeny poznamky autora prace, jsou v poznamce pod carou:

e Aktivum? — cokoliv, co m4 pro organizaci n&jakou hodnotu (ISO/IEC 13335-1:2004).

e Dostupnost — zajisténi, Ze informace je pro opravnéné uzivatele pristupna v okamziku
jeji potieby (ISO/IEC 13335-1:2004).

e Dtvérnost — zajisténi, ze informace jsou pristupné nebo sdéleny pouze tém, ktefi jsou
k tomu opravnéni (ISO/TEC 13335-1:2004).

e Bezpecnost informaci — zachovani davérnosti, integrity a dostupnosti informaci a a
dalsich vlastnosti jako napft. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost

(ISO/IEC 17799:2005).

e Bezpecnostni udalost — identifikovany stav systému, sluzby nebo sité, ukazujici na
mozné poruseni bezpecnostni politiky nebo selhédni bezpecnostnich opatieni. Miize se
také jednat o jinou predtim nenastalou situaci, kterda muze byt dulezitd z pohledu
bezpecnosti informaci (ISO/IEC TR 18044:2004).

'Pojmy i jejich vysvétleni je pievzato z CSN ISO/IEC 27001:2006

27 pohledu informaéni bezpeénosti je jako aktivum chapana piedevsim informace a jeji hodnota. N&kteii
autofi mylné stanovuji hodnotu jako naptiklad pofizovaci cenu serveru a neberou v tivahu hodnotu informaci
na serveru ulozenych, kterd mize mnohonasobné prevysovat cenu hardware.
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e Bezpecnostni incident — jedna nebo vice nechténych nebo neocekavanych bezpecnos-
tnich udalosti, u kterych existuje vysokd pravdépodobnost kompromitace c¢innosti
organizace a ohrozeni bezpec¢nosti informaci (ISO/IEC TR 18044:2004).

e Systém managementu bezpec¢nosti informaci ISMS (information security management
system) — ¢ast celkového systému managementu organizace zalozend na piistupu (or-
ganizace) k rizikim ¢innosti, kterd je zaméfena na ustaveni, zavadéni, provoz, moni-
torovani, prezkoumaéani, udrzovani a zlepSovani bezpecnosti informaci.

e Integrita — zajisténi spravnosti a uplnosti informaci (ISO/IEC 13335-1:2004).

e Zbytkové riziko — riziko zbyvajici po uplatnéni zvladani rizik (ISO/IEC Guide
73:2002).

o Akceptace rizik — rozhodnuti pfijmout riziko (ISO/IEC Guide 73:2002).

e Analyza rizik — systematické pouzivani informaci k odhadu rizika a k identifikaci jeho
zdroji (ISO/IEC Guide 73:2002).

e Hodnoceni rizik — celkovy proces analyzy a vyhodnoceni rizik (ISO/IEC Guide
73:2002).

e Vyhodnoceni rizik — proces porovnavani odhadnutého rizika vic¢i danym kritériim pro
urcéeni jeho vyznamu (ISO/IEC Guide 73:2002).

e Management rizik — koordinované ¢innosti slouzici k fizeni a kontrole organizace s

ohledem na rizika (ISO/IEC Guide 73:2002).

e Zvladani rizik — proces vybéru a pfijimani opatieni ke zméné rizika (ISO/IEC Guide
73:2002).

V jednotlivych fazich PDCA cyklu standard ISO/IEC 27001:2005 nafizuje provadét tyto
¢innosti:

e P faze — ustanovit ISMS (Information Security Management System).
e D faze — zavést a provozovat ISMS.
e C faze — monitorovat a prezkouméavat ISMS.

e A faze — udrzovat a zlepSovat ISMS.

4.1.1 P faze — ustanoveni ISMS

V tvodni ¢asti zavadéni ISMS (at uz je cilem certifikace ¢i nikoli, a to plati i pro ostatni
faze) je organizace povinna:

1. Definovat, zdokumentovat a vedenim organizace schvalit rozsah ISMS. To znamena
urcit, které ¢asti organizace podléhaji fizeni ISMS. Stejné jako s vybérem opatfeni
z katalogu pro eliminaci rizik, neni mozné bezdtivodné z rozsahu vyloucit napriklad
informac¢ni systém, kde by mohla implementace ISMS ¢init potize.

2. Definovat politiku ISMS — definovat zakladni pristup organizace k informacni
bezpec¢nosti.
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3. Definovat metodiku pro fizeni rizik, coz je kompletni proces od identifikace aktiv a
rizik az po jejich zvladani. Takova metodika Fizeni rizik je definovana i touto disertac¢ni
praci a je specifickd o nové vyvinuty systém fizeni rizik v bezpecnosti sluzeb IT.

4. Identifikovat rizika — a to v€etné jejich slozek, tedy dopadu (dle hodnot aktiv v rozsahu
ISMS), hrozeb a zranitelnosti.

5. Analyzovat rizika — kvalitativni anebo kvantitativni ohodnoceni identifikovanych rizik
(vSech slozek) pro kone¢né ohodnoceni rizik.

6. Rozhodnout o variantach zvladani rizik, coz zahrnuje aplikaci opatfeni, akceptovani
rizik (pokud to dovoluje vedenim pfijatd metodika Fizeni rizik), vyhnuti se rizikiim (je
tfeba dat pozor na to, Ze vyhnuti se riziku muiZe samo o sobé generovat dalsi rizika,
ktera pfed vyhnuti se nebyla platnd) a koneéné pfeneseni rizik na tfeti stranu (casto
pojistovna, dodavatel a podobné).

7. Pro rizika, ktera byla vybrana pro implementaci opatfeni (v praxi to je vétsina rizik)
identifikovat opatfeni z ISO/IEC 27002:2005 pfipadné dalsich standard.

8. Vedeni organizace musi odsouhlasit navrhovana zbytkova rizika a nasledné zavedeni

ISMS.

9. Pripravit prohléseni o aplikovatelnosti — technicky detail nepodstatny pro tuto diser-

vvvvvv

4.1.2 D faze — zavadéni a provozovani ISMS

Za ¢asti implementace ISMS v P fazi nasleduje vlastni implementace ISMS. Po prostudovani
ISO/IEC 27002:2005 muze ¢tenéafe ¢i potencidlniho implementatora ISMS odradit znaény
rozsah ISO/IEC 27002:2005, ktery predstavuje 133 jak technickych, tak i netechnickych
opatfeni. Pro praxi je vSak dobré ridit se vysledky rizikové analyzy a dbat jednoznacné
urcenych priorit v implementaci opatfeni.

Béhem této faze je nutné provést nasledujici ¢innosti:

1. Definovat plan zvladani rizik a ten nasledné zavést.

2. Zavést bezpecnostni opatieni (véetné méficich metod pro vyhodnoceni G¢innosti
opatfeni), kterd byla vybrana na zékladé rizikové analyzy.

3. Definovat a zavést program pro budovani bezpec¢nostniho povédomi zaméstnancu
vCetné tretich stran, které prichazeji do styku s informacemi v rozsahu ISMS.

4. Ridit provoz a zdroje ISMS.

4.1.3 C faze — monitorovani a prezkoumani ISMS

Monitoringu ISMS se vénuje samostatny standard ISO/IEC 27004:2009 (Information tech-
nology — Security techniques — Information security management — Measurement). Jeho
naplni je navod, jak zabudovat kontrolni mechanizmy do jednotlivych fazi PDCA cyklu.
Velmi pfehledné popisuje proces ziskédvani informaci a derivaci bezpe¢nostnich indikatorta
v jednotlivych mistech PDCA. Zaroven doporucuje zavést program méieni vykonu infor-
macni bezpec¢nosti, coz je vyznamny posun oproti situaci pred jeho vydanim. Pfed vydanim

19



tohoto standardu samoziejmé také existoval pozadavek na méfeni, ale vzdanim standardu
se situace vyznamné zjednodusila a zpiehlednila.

Kromé vysvétleni toku informace pfi méfeni trovné informac¢ni bezpecnosti také v in-
formativni ptiloze A poskytuje Sablony a priklady jednotlivych méfeni, na kterych lze dale
stavét pti budovani vlastnich méficich mechanizmi. Mezi uvedené piiklady metrik (indika-
tori) patil méfeni vzdélavani v ISMS, kontroly fyzického vstupu, bezpeénost v dohodéch
se tfeti stranou a mnoho dalsich.

4.1.4 A faze — udrzovani a zlepsovani ISMS

V zavérecné ¢asti PDCA cyklu musi organizace:
1. Zlepseni z predchozi faze zavadét do praxe.

2. Provadét napravné a preventivni ¢innosti — jinymi slovy, provadét management inci-
dent a rizik a tyto dva procesy spolu provazat.

3. Veskeré zlepsujici navrhy projednavat se vSemi relevantnimi stranami (napf. i t¥eti
strany a podobné).

4. Napnout vSechno usili k tomu, aby cile definované ve zlepSenich byly skutecné
dosazeny.

Kromé striktnich poZzadavkti na obsah jednotlivych fazi PDCA cyklu standard
ISO/IEC 27001:2005 klade pozadavky na dokumentaci, odpovédnost a angazovanost vedeni,
provadeéni internich auditti ISMS, pfezkouméavani a zlepsovani ISMS vedenim organizace.

4.2 ISO/IEC 27002:2005

Tato kapitola poskytuje struény piehled o standardu ISO/IEC 27002:2005. Opravdu
strucény, protoze vzhledem k celkovému poctu 102 stranek standardu a rozsahu této dis-
ertacni prace neni ani jind moznost. I tak by ale text mél poskytnout dostatecny prehled
o tom, co je obsahem standardu. Uvodem predesleme, Ze informacni bezpecnost se netyka,
pouze pocitaci, jak by se mohlo zdat. Komplexni zajisténi informac¢ni bezpecnosti spociva
i v kontrolach fyzického pfistupu pracovnikd, jejich provérovani a vzdélavani a v dalSich
oblastech. Kli¢ovou otézkou je, jak konkrétné mé byt jedno dané opatfeni implementovano
v organizaci. Napfiklad, maji byt dvere do pocitacového salu pancéifované nebo stac¢i bézné
dvere pouze s kontrolou pristupu? Odpovédi na tyto otazky dava pravé rizikova analyza,
ktera umoziiuje pomérné obecnéd doporuceni standardu ISO/IEC 27002:2005 promitnou do
Zivota organizace.

Struktura standardu ISO/TEC 27002:2005 ma tii tirovné. Prvni tvoii v podstaté nadpis
dané oblasti, napriklad Bezpecnost z hlediska lidskych zdroji. Druhou uroven definuji jed-
notlivé podoblasti, jako napiiklad Bezpec¢nost z hlediska lidskych zdroji — Pred vznikem
pracovniho vztahu. Tteti Giroven je jiz tvorena jednotlivymi kontrolami. Kontrola znamena
zplsob, jak mlze byt snizeno konkrétni riziko, samoziejmé pouze pokud s danym rizikem
souvisi. Na tomto misté budou predstaveny pouze prvni a druha troven, kompletni seznam
kontrol véetné treti irovné je v priloze B.

5 Bezpecnostni politika, 5.1 Politika bezpecnosti informaci: Cilem je uréit zék-
ladni smér v bezpecnosti informaci, toto by mélo byt v souladu s pozadavky organizace,
samozrejmeé existujicimi zadkony a jiz existujicimi smérnicemi. Politika by méla byt platna v
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celé organizaci a stanovovat jasny smér postupu. Napriklad ziskani certifikace, nebo zlepseni
existujictho ISMS v urcitych oblastech a podobné.

6 Organizace bezpecnosti informaci, 6.1 Interni organizace: Mél by byt defi-
novan ramec pro fizeni implementace a néasledné zlepsovani informac¢ni bezpecénosti v or-
ganizaci, jehoz soucasti je schvaleni bezpecnostni politiky a koordinace implementace. K
tomu muZe napomoci i povolani odbornika do organizace, ktery zajisti implementaci podle
nejnovéjsich trendi zejména ve styénych bodech informacni bezpecnosti.

6.2 Externi subjekty: Cilem je pomoci jednotlivych kontrol zajistit bezpec¢nost infor-
maci (tj. zajisténi dtvérnosti, integrity i dostupnosti) i pokud je nutny pfistup externich
subjekti k informac¢nim aktiviim organizace. Toto zahrnuje provedeni rizikové analyzy za-
meéfené na piistup externich stran a jejich nasledné zvladani.

7 Rizeni aktiv, 7.1 Odpovédnost za aktiva: U vSech dilezitych informaénich aktiv
by mél byt stanoven jejich vlastnik. Tim je propojena zodpovédnost za aktiva s individuélni
zodpovédnosti. Odpovédnost za aktiva mize byt delegovana a také se to casto déje, napiik-
lad feditel oddéleni lidskych zdroji muze jen tézko zajistit jejich ochranu na technologické
urovni. Vlastnik aktiv potom vystupuje jako osoba, kterd rozumi hodnoté aktiva a definuje
ve spolupraci s odbornikem na informacni bezpecnost pozadavky na bezpec¢nost a poten-
cidlni dopady pfi poruseni bezpecénosti.

7.2 Klasifikace informaci: Aktiva by méla byt klasifikovana podle klasifika¢niho sché-
matu prijatého organizaci a korektné oznacena. Jen tak je mozné vymahat pozadavky na
dodrzeni pozadavkid informac¢ni bezpecnosti.

8 Bezpecnost z hlediska lidskych zdroja, 8.1 Pfed vznikem pracovniho vz-
tahu: Obsahuje veskeré pozadavky na bezpecnost lidskych zdroji pred vznikem pracovniho
pomeéru, to zahrnuje: zahrnuti tietich stran, provéfeni na dostatec¢né tirovni odpovidajici
klasifikaci informaci, se kterymi dany subjekt pfijde do styku, a samozrejmé uzavieni sm-
luvnich podminek, kde nedilnou soucast tvori pozadavky na informacni bezpecnost.

8.2 Béhem pracovniho vztahu: Obsahuje veskeré pozadavky na bezpecnost lidskych
zdroji pii trvani pracovniho pomeéru, to zahrnuje: odpovédnosti vedoucich zaméstnancti,
zajisténi programu pro budovéni bezpecnostniho povédomi (kli¢ové ve vymahatelnosti) a
zajisténi existence formalniho disciplinarniho Fizeni®.

8.3 Ukonceni nebo zména pracovniho vztahu: Obsahuje veskeré pozadavky na
bezpec¢nost lidskych zdroji pfi a po zaniku pracovniho poméru, to zahrnuje: definici ¢innosti
pti ukoncéeni poméru, navraceni prostfedkil a ptistupovych prav.

9 Fyzicka bezpecnost a bezpecénost prostredi, 9.1 Zabezpecené oblasti: Fyz-
ickd bezpecnost je v ISO/IEC 27002:2005 délena jednoduSe: na bezpecnost prostiedi a
bezpecnosti IT. Cilem zajisténi fyzické bezpecnosti prostiedi (zde v oblasti 9.1) je zajisténi
bezpecnostniho perimetru (recepce, odpovidajici zabrany (okna, dvefe, mfize, elektronicky
zabezpecovaci systém apod.)) a s tim souvisejicich kontrol osob a nakonec ochrana pied
hrozbami z vnéjsiho prostiedi (voda, vitr apod.). Specialni ¢ist tvoii prace v zabezpeéenych
oblastech.

9.2 Bezpecnost zarizeni: Cilem je chranit IT zafizeni a tak i informacni aktiva orga-
nizace. Toho je docileno vhodnym umisténim zafizeni, zajisténim podputrnych sluzeb jako
klimatizace a podobné, udrzbou pro zajisténi pozadované funkcionality, ale i bezpecnou
likvidaci a ochrany zafizeni, pokud je mimo organizaci.

3Zde by se jeden mohl domnivat, ze &m vy&si sankce pracovnikovi hrozi, tim vy&si zajisténi bezpeénosti
je zaruceno. Opak ale muze byt pravdou — pokud pfijmeme skutecnost, Ze cilem neni vymahat sankce ale
zajistit informacni bezpecnost, potom muze byt vysoka sankce kontraproduktivni tim, ze v pfipadé provinéni
je toto uzkostlivé tajeno a nemusi takto byt bezpecnost na prvnim misté.
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10 Rizeni komunikaci a ¥izeni provozu, 10.1 Provozni postupy a odpovéd-
nosti: Zde jde o stanoveni postupti a procedur pro fizeni a spravu prostfedkti pro zpracov-
ani informaci. Velmi dtlezitou ¢asti je pozadavek na oddéleni odpovédnosti, ¢imz je snizeno
riziko sabotaze. Piikladem miize byt oddélend databéze, kde pouze obé ¢asti dohromady
tvori funkéni celek s tim, Ze k jednotlivim castem jaou pridélena oddélend opravnéni jak
na urovni technologii, tak i na trovni lidskych zdroju.

10.2 Rizeni dodavek sluzeb tfetich stran: Cil je jasny — udrzet pozadovanou
bezpecnost i v pripadé pristupu tieti strany k aktiviim organizace.

10.3 Planovani a prejimani informaénich systému: Zajistit souc¢asné a budouci
pozadavky na kapacitu IT prostfedkti pomoci vhodného planovani, méreni pro odhady
budoucich pozadavki a korektni dokumentace.

10.4 Ochrana proti skodlivym programium a mobilnim kédam: Ochrénit aktiva
organizace pfred skodlivymi kédy, ale i nepovolenym programovym vybaveni.

10.5 Zalohovani: Planovani a provadéni zaloh, které museji byt s ohledem na kriti¢nost
a pouzité médium i pravidelné testovany.

10.6 Sprava bezpecnosti sité: Zajistit ochrany vSech zafizenich pfipojenych do poci-
tacové sité. Toto musi byt zajisténo i v pfipadé, Ze sit presahuje hranice organizace — ochrany
zde je zajiSténo jak technologicky, tak i pomoci uzavieni smluvnich a sankénich pozadavki.

10.7 Bezpecénost pri zachazeni s médii: Obsahuje doporuceni na spréavu a manipu-
laci poéitacovych médii (toto opatfeni mé silnou vazbu na klasifikaci a oznac¢ovani aktiv v
kapitole 7 normy), bezpecna likvidace médii a definovani postupt pro manipulaci s infor-
macemi.

10.8 Vyména informaci: Cilem je definice a dodrzeni dohod p¥i vyméné informaci, a
to jak elektronickou cestou, tak pomoci pfepravovanych médii anebo informaci v papirové
formeé. Tyto postupy by mély byt formulovany ve formalni politice.

10.9 Sluzby elektronického obchodu: Zajistit bezpecné sluzby elektronického ob-
chodu, véetné transakci a ochrany ulozenych informaci. K tomuto tématu je doporuceno
vyuzit i jiné standardy, napfiklad PCI DSS.

10.10 Monitorovani: Zajisténi monitoring I'T zafizeni i obsluzného personalu véetné
uzivateli. Monitoring by mél byt v souladu s politikami organizace a jejim pristupem k
zajisténi informacni bezpecnosti.

11 Rizeni p¥istupu, 11.1 Pozadavky na Fizeni pristupu: Méla by byt stanovena
forméalni politika, na jejimz zakladé bude fizen pristup k veskerjm informacim, coz zahrnuje
prostifedky, pomoci nichz je pfistupovano.

11.2 Rizeni piistupu uzivatelti: Cilem je zajistit piistup opravnénym uzivateltim
a zabréanit pfistupu neopravnénym uzivatelim (ochrana duvérnosti a dostupnosti infor-
macnich aktiv). Mél by existovat a byt schvdlen formalni postup pro pfidélovéani i odebirani
prav (vazba na kapitolu 8 standardu). Specidlni pozornost by méla byt vénovana piidélovani
privilegovaného pristupu k informacim.

11.3 Odpovédnosti uzivatelia: Cilem je piedchizet neopravnénému uzivatelskému
pristupu a poruseni pozadavki na divérnost informacnich aktiv. Opét zde existuje vazba
na kapitolu 8 ISO/IEC 27002:2005.

11.4 Rizeni piistupu k siti: Mé¢lo by byt predchizeno neautorizovanému piistupu
k sitovym sluzbam za pouziti vhodného Fizeni, definice a implementace rozhrani siti a
odpovidajicich autentiza¢nich mechanizmut. Dalsi kroky, ke kterym muze byt pristoupeno
je identifikace zafizeni v sitich a pouziti principti oddéleni siti a Fizeni sifovych spojeni.

11.5 Rizeni pFistupu k operaénimu systému: Prostiedky omezujici p¥istup k op-
erac¢nimu systému by mély byt schopné autentizace, zaznamu udéalosti, spousténi varovani
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pri poruseni definovanych a implementovanych politik a v pfipadé nutnosti omezeni doby
pripojeni uzivatele.

11.6 Rizeni p¥istupu k aplikacim a informacim: Mélo by byt pfedchézeno neo-
pravnénému piistupu k informa¢nim aktivim, které jsou uloZeny v pocitac¢ovych systémech.

11.7 Mobilni vypocetni zarizeni a prace na dalku: Pro praci na dalku by méla
byt prijata adekvatni opatfeni na ochranu informaci — mélo by byt zvazeno riziko prace v
nechranéném prostiedi a komunikace skrz nechranéné prostiedi.

12 Akvizice, vyvoj a adrzba informaénich systému, 12.1 Bezpecénostni poZa-
davky informacénich systému: Cilem je zajistit, aby se bezpecnost stala i soucésti infor-
magcnich systému, coz zahrnuje infrastrukturu, interni i externi produkty.

12.2 Spravné zpracovani v aplikacich: Obsahuje validaci vstupnich dat a kontrolu
vnitrniho zpracovani v aplikacich, to se tyka i vyménovani dat mezi aplikacemi a poci-
tacovym vybavenim. Takto je dosazeno ochrany integrity informacnich aktiv.

12.3 Kryptograficka opatieni: Kryptografické prostiedky by mély byt pouziviny v
souladu s politikou organizace a klice patiicné chranény.

12.4 Bezpecnost systémovych souboru: Pfistup k systémovym soubortim a zdro-
jovym kédtim by mél byt fizen odpovidajicim zptisobem reflektujici konkrétni situaci v
organizaci. Mélo by byt prihlédnuto k rizikiim plynoucim z pouziti testovaciho prostiedi.

12.5 Bezpecnost procesu vyvoje a podpory: Za timto, moZnad ponékud za-
vadéjicim, terminem se skryva doporuceni na fizeni zmén, prezkoumani aplikaci a oper-
acnich systémii po zménach (to znamena i po pravidelnych aktualizacich) a doporuéeni na
dohliZeni nad vyvojem programového vybaveni externi stranou, pokud je to mozné.

12.6 Rizeni technickych zranitelnosti: Méla by byt zajisténa vcéasna detekce tech-
nickych zranitelnosti a vyhodnocena kriticnost pro organizaci. Poté by v souladu s fizenim
zmén méla byt sjednana naprava.

13 Zvladani bezpecénostnich incidentt, 13.1 Hlaseni bezpeénostnich udalosti
a slabin, 13.2 Zvladani bezpecnostnich incidentu a kroky k napravé: Cilem je
véas (to znamend i preventivné) detekovat bezpe¢nostni udéalosti a incidenty a integrovat
do podniku schopnost ponaucit se z nich. Jinymi slovy, integrovat procesy fizeni incident
a problémi (v jazyce ISO/IEC 20000) a tyto provazat s procesem Fizeni rizik. Soucasti je
také implementace planu pro obnovu po incidentu, coz ma navaznost na fizeni kontinuity
¢innosti v nasledujici ¢asti standardu.

14 Rizeni kontinuity ¢innosti organizace, 14.1 Aspekty Fizeni kontinuity &in-
nosti organizace z hlediska bezpec¢nosti informaci: Na zakladé rizikové analyzy by
mély byt definovany, implementovany a v pravidelnych intervalech prezkusovany plany kon-
tinuity ¢innosti organizace. Obecné lze Tici, ze pfedmétem pldnovani kontinuity se stavaji
oblasti definované riziky s potencidlnim velmi vysokym dopadem a nizkou pravdépodob-
nosti vyskytu.

15 Soulad s pozadavky, 15.1 Soulad s pravnimi normami: Samoziejmou souc¢asti
standardu je pozadavek na dodrZeni zékonnych norem vcetné jejich povinné identifikace,
ochrana dusevniho vlastnictvi (pfevazné nelegélni ¢innosti béznych uzivatelil) a ochrana
osobnich tudajt.

15.2 Soulad s bezpe¢nostnimi politikami, normami a technicka shoda: Zde je
cilem zajistit shodu pouzivanych systému s politikami organizace a pozadovanymi normami.
Toto by mélo byt pravidelné prezkoumavano a v pripadé detekce kolize by méla byt naprava
sjednédna okamzité, ale fizenym zpiisobem.

15.3 Hlediska auditu informacnich systémii: Cil je maximalné zefektivnit ¢innosti
auditd a minimalizovat zasahy do chodu organizace. Auditorské nastroje technologického
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razu by mély byt chranény.

4.3 ISO/IEC 27005:2008

Ackoli se Tizeni rizik vénuje samostatna kapitola této diserta¢ni prace, fizeni rizik v ramci
rodiny standarda ISO/IEC 27000 je diskutovano zde pro zajisténi konzistence vykladu.
Pro praxi je dilezité néasledujici vysvétleni k pozadavku ISO/IEC 27001:2005 na Fizeni
rizik: standard nefika, jak presné museji byt rizika fizena, napriklad jaké stupnice museji
mit §kdly pro hodnoceni. Standard ISO/IEC 27001:2005 striktné nafizuje, ze rizika museji
byt fizena a standard ISO/IEC 27005:2008 pak dava navod na to, jak je mozné rizika ridit.

ISO/IEC 27005:2008 poskytuje zékladni rdmec pro fizeni rizik organizace a je nutné
ho zasadit do konkrétniho kontextu organizace. V tvodu definuje terminy pro oblast fizeni
rizik, z nichz nékteré si zde uvedeme s cilem zavedeni jednotného nazvoslovi po zbytek
prace. Na poli rizik totiz panuje obrovskad nejednotnost v tom, jak jsou pojmy definovany
a nasledné interpretovany.

ISO/IEC 27005:2008 definuje, mimo jiné, nasledujici pojmy:

e Dopad — nepfizniva zména do dosahovani byznys cilu.

e Riziko informacni bezpec¢nosti — potenciadlni moznost, ze hrozba vyuzije zranitelnost
a timto zpusobem poskodi organizaci zménou aktiv nebo skupin aktiv.

e Vyhnuti se riziku — vyhnuti se rizikové situaci (ISO/IEC Guide 73:2002).

o Komunikace rizik — vymeéna informaci, které se tykaji rizik mezi zainteresovanymi

stranami (ISO/TEC Guide 73:2002).

e Odhad rizika — proces prifazeni hodnot k pravdépodobnostem a nasledktim rizik

(ISO/IEC Guide 73:2002).
e Identifikace rizik — proces nalezeni rizik a jejich ¢asti (ISO/IEC Guide 73:2002).

e Redukce rizika — aktivity vedouci ke snizeni pravdépodobnosti anebo dopadu rizika
(ISO/IEC Guide 73:2002).

e Zadrzeni rizik — akceptace (ISO/IEC Guide 73:2002).

e Preneseni rizika — pfeneseni rizika na tfeti stranu (ISO/IEC Guide 73:2002).

Patrné nejdulezitéjsi informace, kterou ISO/IEC 27005:2008 pfinasi, je ta, Ze cely proces
Fizeni rizik stavi opét na PDCA principu. Podle zkuSenosti autora disertaéni prace je pravé
toto v praxi zcela neopodstatnéné opomijeno — analytici se domnivaji (nebo je to moznéa
z pohodlnosti), ze staci rizika nalézt, poté je ohodnotit ¢isly a tim prace konéi. Opak je
pravdou — tim prace v fizeni rizik teprve zacind, respektive zacina prvni PDCA cyklus.
Potfeba PDCA je umocnéna zejména tim, Ze v rizicich se pracuje vzdy s, do jisté miry,
nepresnymi informacemi a pravé neustaly monitoring a zlepSovani odhadd vede v praxi k
uspéchim.

Ve stru¢nosti, ISO/IEC 27005:2008 obsahuje nésledujici:
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e Kapitola vénujici se hodnoceni rizik za¢ina popisem procesu identifikace rizik, to zna-
mend identifikace aktiv, hrozeb, identifikace existujicich bezpecnostnich opatfeni a s
tim souvisejicich zranitelnosti. Nasledné stru¢né popisuje metody pro hodnoceni rizik
(tzv. kvalitativni a kvantitativni) a vysledné ohodnoceni rizika. Zajimavosti je, a bylo
to zde jiz predestieno, ze neobsahuje zadné skaly pro hodnoceni ani vzorce. Z tohoto
pohledu je pomérné velmi obecnad a organizace si sama musi vyvinout vlastni nebo
prevzit metodiku pro Fizeni rizik.

e Dalsi kapitola se samostatné a ponékud podrobnéji v kontextu s pfedchozi kapi-
tolou vénuje zvladani rizik (anglicky termin treatment). Pfehledné rozebird vSechny
moznosti, které je mozné zvolit mezi nalezenim a akceptaci rizika. Jedna se o redukci
rizika (implementace opatfeni z katalogu ISO/IEC 27002:2005), zadrZeni rizika, vyh-
nuti se a preneseni rizika. Vysledkem kazdého feseni je rezidudlni riziko, coz mtize na
prvni pohled ptsobit nelogicky. M4 to ale svoji logiku — napriklad i pfeneseni rizika
na treti stranu samo o sobé riziko nerusi naprosto ani pro organizaci, ktera ho prenasi,
jen je v tomto stavu akceptovatelné.

e Samostatna kapitole je vénovana akceptaci rizika.

e Dalsi kapitoly se vénuji komunikaci rizik, jejich monitoringu a zlepsovani celého pro-
cesu. Je to dano kontextem s dalsimi standardy (pfevazné ISO/IEC 27001:2005 a
ISO/TEC 27002:2005) a samoziejmé PDCA.
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Kapitola 5
Rizeni rizik

Tato kapitola se vénuje Fizeni rizik [16, 10, 38, 23, 25, 24, 32, 52], to znamend piehledu
jednotlivych postupii a metod. Na prvni pohled by se mohlo zdat, ze se jedna o jednoduchy
ukol, ale neni tomu tak. Divodem je to, Ze na poli rizik existuje naprostd nejednotnost
napiiklad uz jen v terminech. DalSim zdrojem nejednotnosti je samoziejmé také to, ze
rizika jsou Fizena ve velmi odliSnych ¢innostech a to si samoziejmé zada rozdilné pristupy
k fizeni rizik. Budou zde tedy popsény pouze nékteré pristupy a pohledy s tim, ze cil v
Fizeni rizik je vzdy stejny — pfedem se pripravit na potencidlni problémy a tém se vyhnout.
Pokud jiz nastanou, tak minimalizovat jejich nésledky. Nelze také zapomenout na fakt, ze
cilem Fizeni rizik byva i snaha vytézit maximum naptiklad z rizik v prostfedi konkurence.

Kapitola tedy popisuje pohled autora disertac¢ni prace a v zadném piipadé si neklade
byt arbitrem a fikat, co je v rizicich spravné a co ne — co je v kontextu jedné organizace
neptijatelné, to mtze byt v jiném prostfedi akceptovatelné nebo dokonce zadouci.

Z pohledu autora prace (a je to v souladu s ISO/IEC 27005:2008) se cely proces fizeni
rizik skldda z téchto casti:

1. Identifikace rizik — v této oblasti existuje mnoho metod s jedinym cilem: nalézt rizika
a jejich slozky. Metody jsou prevazné typu ruznych pohovori, sbéru historickych dat
a zkoumani auditnich nélezil a podobné.

2. Analyza rizik — jejich numerické vyjadreni a z toho plynouci planovani, co s vyslednymi
riziky ucinit. I na tomto poli existuje nescetné mnozstvi metod a algoritmi. To je
divodem, pro¢ tato disertac¢ni prace nepiispivd do oblasti analyzy. Autor prace je
toho nézoru, ze je plné postacujici vybrat a pouzit takovou existujici metodu pro
analyzu, kterd jiz prosté uspokojuje pozadavky konkrétni oblasti — tedy analyzy rizik
v informacni bezpec¢nosti.

3. Zvladani rizik — toto je pole plisobnosti autora diserta¢ni prace. V praxi je totiz zatim
postupovano tak, ze jsou jednoduse vybrana opatfeni a k nim je odhadnuta hodnota
zbytkového rizika (samoziejmé v piipadé, Ze se organizace rozhodne pro tento zpisob
zvladdani rizika). Tato prace tento trend méni a umoznuje tento proces analyzovat,
modelovat a prijimat manaZerska rozhodnuti.

Tyto tfi body jsou striktné zasazeny do PDCA cyklu. Je az neuvéritelné, jak je tento
fakt v praxi opomijen a tak vetSinou celé fizeni rizik kon¢i napriklad tabulkou s ¢isly, které
nakonec skonci tak, jak jsou vypracoviny a nejsou dale pouzity. Pfitom tato data musi
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byt zakladnim pracovnim nastrojem rizikového analytika a musi byt udrZovany ve stalé
platnosti.

Poznamka, ona zminéna nejednotnost na poli fizeni rizik je eliminovana tak, ze vsude,
kde to je mozné, se vychazi z mezinarodnich standard. V tomto piipad€ se jedna o stan-
dard TEC/ISO 31010:2009 [10], ktery poskytuje piehled jednotlivych metod pro identifikaci,
analyzu i evaluaci. Modelovani zvladani rizik samoziejmé chybi a to méni tato disertacni
préce.

5.1 Identifikace rizik

Ve vétsiné pripadi je alespon z ¢asti v identifikaci rizik postupovano tak, Ze se analytik
ucCastni a pordda pohovory s byznys vlastniky aktiv, pracovniky IT oddéleni a zastupci
vedeni spolecnosti. Je velmi dulezité, pokud mé byt vysledek pfinosem, tuto ¢ast dobie
zvladnout psychologicky a navazat s klientem daveérny vztah. Je dtlezité vzdy zdiraznovat,
ze cilem neni odhalit to, kde naptiklad uzivatel porusuje dana pravidla a sankcionovat jej,
ale pochopit jeho potfeby. A pokud se porusovani pravidel dopousti s néjakym cilem, je
dobré jeho cil zachovat, ale navrhnout jiné feseni, které neni rizikem. Toto se béhem praxe
autora prace mnohokrat potvrdilo, vysledky pohovort byly velmi pfinosné z pohledu fizeni
rizik, ale také zejména z pohledu klienta!

V identifikaci rizik nelze za¢it jinak nez Brainstormingem: s trochou nadsazky se da fici,
Ze jej pouziva kazdy, kdo ma v organizaci fesit néjaky problém. Jde o skupinovou poradu
priblizné dvanéacti lidi, optimalni trvani 15 az 45 minut. Dalsi pravidla jsou: jasné formulovat
problém, urcit jasnou metodu pro zachyceni myslenek, pfijmout prvotni stanovisko “kazdy
napad je dobry”, posudek odlozit a napady nechat “dozrat” a opét se k nim vratit. Ze
zkuSenosti autora této disertacni prace ma, i pies svoje téméf masové pouziti, brainstorming
své nevyhody [50, 38]:

1. Ne kazdy je z Fizeni rizik nadseny a i takovy ¢lovék se muze dostat na brainstorming.
V tomto piipadé je schovan v davu a nepiinasi své znalosti.

2. Ve skupinach existuje tzv. tlak konformity — prizptisobeni se dominantnimu nazoru.

3. Skupina mé tendenci ¢init riskantnéjsi rozhodnuti (sdilend odpovédnost za Spatné
nebo zadné rozhodnuti).

Tyto nedostatky jsou eliminovany tak, Ze jsou ucastnici od sebe oddéleni, a je pak
ukolem pro analytika, aby jednotlivcim zprostiedkoval nédzory skupiny. Jedné se o metodu
Delfi a pohovory.

Delfi metoda byla vyvinuta spole¢nosti RAND Corporation pro technické predpovédi.
Respondenti jsou zde od sebe oddéleni a jsou vyzvani k tomu, aby sdélili své nézory na
rizika. Analytik poté z odpovédi vytvori skupinovy nazor a pokud se jednotlivé odpovédi
lisi od nazoru skupiny, jsou pozadani o revizi. Tento postup je opakovan tak dlouho, dokud
neni dosazeno skupinového konsensu. Tato metoda se od pohovorii lisi pouze tim, Ze probiha
napiiklad pomoci elektronické komunikace a je tak velmi dobfe pouzitd napfiklad v nad-
narodnich korporacich.

Z dalsich metod bude jesté zminéna napiiklad HAZOP [10] a FMECA [10].

HAZOP (Studie ohrozeni a provozuschopnosti): jedné se o induktivni postup pivodné
vyvinuty pro identifikaci rizik v chemickjch zavodech spole¢nosti Imperial Chemicals Ltd.
Jde o strukturalizovany brainstorming, kde skupina systematicky zkouma prvky procesu
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a definuje zamér procesu. Slova “ne”, “vice” a “méné” se pak pouzivaji pro identifikaci
moznych odchylek od zaméru.

FMECA (Kritickd analyza moznych vad a jejich pfi¢in): induktivni postup, za jehoz
vysledek ruci a také jej tvoii jeden analytik velmi dobfe rozuméjici danému problému.
Zvazuje se kazda komponenta systému a je identifikovan kazdy zptisob potenciadlniho sel-
héani. Postup se ¢asto pouziva pro audit hardware a zafizeni spole¢nosti.

Vystupy z identifikace rizik jsou zaroven vstupem do jejich analyzy.

5.2 Analyza rizik

Cilem analyzy rizik je jednotlivym slozkam rizika (nejéastéji dopadu a pravdépodobnosti)
prifadit ur¢ité hodnoty (numerické nebo nenumerické) a na jejich zakladé potom stanovit,
zdali je vysledné riziko akceptovatelné, ¢i se musi redukovat (pfipadné jind forma zvladani).

Velmi casto se rozdéluji na kvalitativni a kvantitativni a ¢ini tak i standard ISO/IEC
27005:2008.

Kvalitativni analyza pouziva skalu kvalitativnich atributi pro popis velikosti potencial-
niho dopadu a pravdépodobnosti. Vyhodou je jednoduché porozuméni a komunikace rizik,
zatimco nevyhoda spociva ve znacné subjektivité. Tento druh analyzy je vétSinou pouzit
jako zakladni analytickd metoda a tam, kde postacuje k ucinéni prislusnych manazerskych
rozhodnuti.

Kvantitativni analyza pouziva numerické hodnoty pro dopady i pravdépodobnosti. Po-
moci tohoto zptisobu lze velmi podrobné vyjadrit situaci s rizicich, coz je zaroven i jeji
slabina a to vzhledem k tomu, Ze se jedna vzdy jen o odhady.

Pomérné zajimavou otazkou je, kde je hranice mezi kvalitativni a kvantitativni analyzou.
I kvalitativni atributy mohou byt vyjadfeny numericky, napiiklad hodnotami 1 az 5 nebo
1 az 10, jakkoli. KdyZ si potom uvédomime, ze v ptripadé kvantitativni stejné nemé smysl
pouzit absolutné cely rozsah numerické skaly (naptiklad pii vyjadfeni pravdépodobnosti v
procentech absolutné nem4 smysl rozliSovat napiiklad mezi pravdépodobnosti 30% a 32%,
jelikoZ se jednd o odhad). Potom si lze pfedstavit, ze rozdil mezi kvalitativni analyzou a
kvantitativni analyzou nemusi byt az tak podstatny. Rozumnym kompromisem by mohl
byt ten pristup, kdy v zacatcich fizeni rizik v dané oblasti je pouzit spiSe kvalitativni
pristup, nebot dostatecné mnozstvi informaci nebyva k dispozici. Postupem ¢asu jsou tyto
kvalitativni idaje zpfesiiovany tak, ze nabyvaji kvantitativniho charakteru.

Zpusobt, jak se z ohodnocenych dopadi a pravdépodobnosti stanovuje vysledna hod-
nota rizika, existuje obrovské mnozstvi. Zkusenost autora disertac¢ni prace je takova, ze jesté
ve své praxi nepotkal dvé organizace, které by pfistupovaly k rizikiim identicky. Uvedme se
pro predstavu alespon nékteré metody s tim, Ze se mohou celé nebo jejich ¢asti prekryvat
s identifikaci rizik.

SWIFT (Strukturovand “What-if” technika) [10]: pivodné vyvinutd jako jednodussi
varianta HAZOPu. Pfedmétem strukturovanych pohovora jsou znama rizika, predchozi
zkuSenosti z incidentd, identifikace existujicich kontrol a regulatornich pozadavki a
omezeni. Diskuze je vedenad pravé otazkami typu “co kdyz”. Vysledkem je registr rizik
[19] s uspofadanymi ukoly vzhledem k rizikiim. Tento registr je pak zakladem pro plan
zvladani rizik.

RCA (Root Cause Analysis) [10]: hlavnim pfinosem této metody je pokus odhalit tu
nejzakladnéjsi ¢ast priciny poskozeni aktiva respektive organizace. Vstupem RCA jsou vesk-
eré zaznamy z predchozich selhani anebo ztrat. Tyto vstupy zpracovavaji experti na danou
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oblast. Vystupem jsou predpokladané hypotézy, zavéry nad nimi a z nich plynouci zédkladni
priciny, doporuceni pro zvladani rizik.

Matice nasledkt a pravdépodobnosti (anglicky consequence/probability matrix): je zpi-
sob, jak kombinovat kvalitativni nebo polo-kvalitativni hodnoceni dopadi a pravdépodob-
nosti do vysledné hodnoty rizika. Konkrétni algoritmus a format matice je vzdy zavisly
na daném kontextu organizace. V principu jde ale o matici, kde naptiklad sloupce tvori
hodnoceni dopadu a fadky predstavuji stupnici pravdépodobnosti. Jednotlivé prvky matice
pak urcuji zavaznost rizika a z toho plynouci pozadavky na jeho zvladani.

ETA (Event tree analysis) [10]: graficka technika pro reprezentaci vzajemné exkluzivnich
sekvenci udalosti, které nasleduji pro ivodni inicia¢ni udalosti. Jednotlivé na sebe navazu-
jici udalosti jsou ohodnoceny pravdépodobnostmi, z nichz nakonec plyne pravdépodob-
nost daného fetézce udélosti s odpovidajicim dopadem. Variantou ETA je analyza pficin a
nasledkd, kde jsou pravdépodobnosti degradovany na hodnoty 0 a 1. Vstupy pro tyto dvé
analyzy muze tvorit napriklad vystup HAZOPu.

RIPRAN (RIsk PRoject ANalysis) [36, 35]: je metoda navrzend pro analyzu projek-
tovych rizik, v urcitych pripadech ji lze velmi Gspésné pouzit i pro analyzy jinych, nez
projektovych rizik. Metoda RIPRAN se sestavéa z téchto fazi: pfiprava analyzy rizika, iden-
tifikace rizika, kvantifikace rizika, odezva na riziko a celkové hodnoceni rizika.

Dalsi z moznych ptistupt je divat se na informace o rizicich jako na tzv. fuzzy informace
a tak k nim také pristupovat pfi zpracovani a analyze. Vice o této problematice ve spojeni
s fizenim rizik lze nalézt naptiklad v [46].

Jako dalsi 1ze zminit Markovovu analyzu [10], simulaci Monte Carlo [10] pro velmi slozité
systémy a mnoho dalsich, které jsou bohaté popsany v dostupné literatufe a na internetu.

5.3 Zvladani rizik

Z predchozich dvou sekci je ziejmé, Ze at je pouzita jakdkoli metoda, vzdy jde o identifikaci
toho, co se muze stat a o definici ndpravnych krokt, které maji organizaci ochranit pied
dopadem. Tohoto je dosazeno pomoci nejriiznéjsich kvalitativnich anebo kvantitativnich
metod. Timto vSak veskeré analyzy konéi a jiz nelze modelovat to, jak jsou rizika skutecéné
snizovana. Také nelze na zadkladé vypocti vybirat ndpravna opatieni.

Tato diserta¢ni prace tento trend meéni v nasledujicich ¢astech s tim, Ze v nasledujici
kapitole je definovan pristup k Fizeni rizik tak, aby byl cely proces co nejvice efektivni.

5.4 Lze rizika ridit efektivné?

Tato sekce prace se zabyva tvahami nad tim, jak pristoupit k Tizeni rizik efektivné a
pragmaticky. Je dualezité si uvédomit, Ze Fizeni rizik pracuje s odhady moZnych
dopadu, které mohou byt vice ¢i méné presné. A pravé vyssi mira nepiesnosti
informaci o rizicich a vyssi iroven dynamiky zvysuje vyznam Fizeni rizik na tkor
tzv. analyzy rizik, jejichz staticka povaha je v rozporu s dynamikou dnesniho
svéta vyuzivani IT. Poznamka: text této kapitoly vychézi zejména z [10].

V praxi jsou dnes aplikovany prevazné klasické metody fizeni rizik (z velké ¢asti disku-
tované v predchozi éasti), které zdlraznuji analyticky charakter fizeni. To vede ke stavu,
kdy jsou provadény relativné slozité analytické operace, jejichz vysledkem je vice ¢i méné
presné vyjadreni existujicich bezpec¢nostnich rizik. Nasledné dochazi k navrhu vhodnych
bezpecnostnich opatfeni, kterd maji existujici rizika snizit ¢i uplné eliminovat. Spoleénym
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znakem téchto feseni je casté vyuziti komplexnich analytickych nastroji a pomérné dlouhy
¢asovy odstup mezi provadénim jednotlivych analyz (vétsinou v fadu nékolika rokt). Pfi
pouziti klasickych metod fizeni rizik se setkdme s nékolika podstatnymi nedostatky. V
prvni fadé je to relativné dlouha doba mezi jednotlivymi analyzami, kterd je v pfimém
rozporu s potfebami zajistit flexibilni fungovani informacnich a komunikac¢nich technologii,
to v sobé samoziejmé zahrnuje i zajisténi bezpecnosti poskytovani sluzeb IT. Bézné se
tak stava, ze pfi dokonceni cyklu analyzy jsou data z pocatku cyklu jiz neplatna. Vedle
toho zacinaji byt pro klasické metody problémem sloZité vnitini vazby, které se promitaji
do vypoctu rizik a do vybéru bezpecnostnich opatfeni. Jinymi slovy, neni viibec snadné v
analyze cokoli jednoduse upravit ¢i doplnit. To podstatnym zptisobem omezuje schopnosti
téchto metod pri fizeni rizik, kterd jsou zjisténa béhem provozovani systému. Oba hlavni
nedostatky jsou dany predevsim tim, Ze klasické metody nejsou navrzeny s cilem kazdoden-
niho fizeni bezpec¢nostnich rizik. Pozornost metod se primarné vénuje detailni analyze rizik.
Zvladani rizik je pojiméano jako jednorazovy akt, kterym jsou upfesnovany cile a obsah novy
bezpecnostni projektd. Zaroven existuji pouze omezené moznosti integrovat do klasickych
metod Fizeni rizik externi zdroje informaci (napf. zpravy z auditu, interni podnéty, vysledky
monitorovani bezpec¢nosti, vysledky bezpec¢nostnich testi apod.).

5.4.1 Moderni pristupy k Fizeni rizik

Se stale vyssimi potfebami uplatnovani systematickych a efektivnich pfistupt k manage-
mentu bezpec¢nosti informaci jsou rozvijeny i metody pro analyzu a zvladani rizik. Na
rozdil od dfive uzivanych jednorazovych analyz s dlouhodobé platnymi vysledky je dulezi-
tou snahou soudobych metod aplikovat analyzy pri kazdodennim managementu bezpecnosti
informaci. Pozornost se tudiZ presouva vice ve prospéch fizeni a zvladani rizik.

Zakladni prvkem modernich metod je vybudovani tzv. registru rizik, do kterého jsou
uklddany informace o vSech bezpec¢nostnich rizicich. Hlavnim zédmérem je vybudovani a
udrzovani aktualniho prehledu o zndmjch bezpecnostnich rizicich. Cilem je vSechna zjisténa
rizika evidovat, ohodnotit jejich vyznamnost, urcit osobu, ktera je odpovédné za zvladani
rizika a sledovat postup zvladani rizika v ¢ase. Tyto moderni metody Fizeni rizik predevsim
dovoluji neustéale kontrolovat aktudlni situaci okolo bezpec¢nostnich rizik a rychle zapracov-
avat nové zjisténa rizika. Pri zvladani rizik mé bezpecnostni manazer aktudlni prehled o
odpovédnych osobach, o stavu FeSeni a v pripadé potfeby je schopen zpracovavana rizika
nalezitym spravnym zptsobem interné komunikovat. VSechny tyto informace mohou byt
vyuzity pro spravné rozhodovani v rdmci managementu bezpecnosti, coz vede ke snad-
néjsimu prosazovani a vyssi efektivité managementu bezpec¢nosti informaci.

Aplikace modernich metod Fizeni rizik IT, klade diraz na nésledujici aspekty:

1. Jednoduché hodnoceni rizik — jednou z moznosti, o které se mohou efektivni metody
pro Tizeni rizik opirat, je doporuceni organizace Bank Information Technology Sec-
retariat, kterd v souvislosti s fizenim operac¢nich rizik v bankovnim prostiedi v roce
2002 publikovala doporu¢eni BITS Technology Risk Transfer Gap Analysis Tool [17].
Riziko se zde jednoduse pocita jako prosty soucin moznych dopadi, pravdépodobnosti
vyskytu dopadu a pravdépodobného selhédni provedenych opatfeni, coz je jednoduché
a vSem srozumitelné vyjadreni rizika a zaroven dostatecné pro vyhodnoceni pusob-
nosti daného rizika.

2. Definice struktury pro fizeni rizik s cilem provazat metodu Fizeni rizik s konkrétnim
prostfedim informacnich a komunikac¢nich systémi. Snahou je predevsim jednoznacéné
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ur¢it odpovédnosti souvisejici s fizenim rizik, definovat pravidla pro rozhodovani,
zpuisoby komunikace ¢i vykazovani apod.

3. Posileni schopnosti zvladani rizik — pouzité metody a nastroje dovoluji sledovat tzv.
zivotni cyklus rizika (od odhaleni a ohodnoceni rizika, pfes navrh zpisobu zvladani
véetné urceni odpovédnych osob, az po kontrolu skuteéného prosazeni vhodnych
opatfeni).

4. Vyuziti a analyza rtznych zdrojt vstupnich informaci s cilem umoznit vyuziti sirokého
spektra a slozitych vazeb vstupnich informacnich zdroji. Proto je zadouci definovat
registr rizik IT, jako automatizovany nastroj pro systematické shromazdovéni a vy-
hodnocovani informaci o rizicich IT. Registr je zdkladem pro evidenci rizik IT a pro
shromazdovéani a vyhodnocovani informaci, které jsou pro efektivni fizeni rizik IT
potiebné.

7 vyse uvedeného vyplyva, ze zakladem systému fizeni rizik IT, je jednoznac¢né stanoveni
pouzivanych metod pro analyzy a zvlddani rizik spojené s pouzitim registru rizik IT.
Dtlezitym cilem je také upfesnéni jednotlivych stupnic, podle kterych budou posuzovana
aktiva, hrozby, zranitelnosti a rizika. DalSim tikolem je upfesnéni terminologie souvisejici s
rozdélenim a strukturovanim prostiedi IT véetné urceni pfislusnych odpovédnych pracov-
nikl a garanti.

Registr rizik by mél podporovat minimélné nasledujici funkce:

1. Identifikaci aktiv — vymezeni hranic pro Fizeni rizik IT a popis aktiv ¢i sluzeb, které
jsou do rozsahu fizeni rizik I'T zahrnuty.

2. Stanoveni hodnoty aktiv — uréeni hodnoty aktiv ¢i sluzeb a jejich vyznam pro orga-
nizaci, ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poskozeni.

3. Identifikaci hrozeb a zranitelnosti — urceni scénari, které mohou ovlivnit negativné
hodnotu aktiv ¢i sluzeb, a urceni zranitelnosti, které mohou umoznit negativni pa-
sobeni téchto hrozeb.

4. Stanoveni zavaznosti hrozeb a miry zranitelnosti — urceni pravdépodobnosti vyskytu
hrozby a miry zranitelnosti prostfedi vici dané hrozbé.

5. Definici ochrannych opatieni — pro eliminaci identifikovanych a ohodnocenych rizik je
tfeba navrhnout tc¢inné napravné opatieni a to provézat s danym rizikem, respektive
aktivem, na které riziko potencialné ptusobi.

Zopakujme, hlavni vyhodou uvedeného moderniho pojeti je vyrazné posileni schopnosti
zvladani rizik. Metoda na jedné strané dovoluje sledovat tzv. zivotni cyklus rizika (od
odhaleni a ohodnoceni rizika, pfes navrh zptisobu zvladani véetné urceni odpovédné osoby,
aZ po kontrolu skuteéného prosazeni bezpe¢nostnich opatieni).

Pro vlastni analyzu rizik je vhodné v pripadé moderniho pojeti vyuzivat metody, které
dovoli identifikovat a popsat bezpec¢nostni rizika, ktera jsou specifickd pro dané prostiedi.
Vhodna je napfiklad metoda FRAP [11], kterd se opira o fizené workshopy mezi odbornymi
garanty, uzivateli informac¢niho systému ¢i aplikace a pracovniky informatiky odpovédnymi
za vyvoj a provoz systému. Hlavni vyhodou metody FRAP je snaha o otevienou komu-
nikaci mezi obéma stranami, ktera prispiva ke sdileni predstav a zlepseni vzajemné vymény
informaci a ¢asto vede k odhaleni doposud skrytych bezpe¢nostnich rizik [47].
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5.5 Doporuceni BITS

Jako vychodisko pro Fizeni rizik v této préci byla vybrana metodika BITS [17]. Riziko se zde
jednoduse pocita jako prosty soucin moznych dopadii, pravdépodobnosti vyskytu dopadu
a pravdépodobného selhani provedenych opatfeni, coz je jednoduché a vSem srozumitelné
vyjadreni rizika a zaroven dostatecné pro vyhodnoceni ptisobnosti daného rizika. Metodika
je obohacena o definici §kal pro hodnoceni dopadu, hrozby a zranitelnosti. Skaly pro hodno-
ceni jsou numerické. Vyznamnym piinosem této metody je vSak to, ze i ve vypoctu od sebe
oddéluje hrozbu a zranitelnost, coz je v souladu s ISO/IEC 27005:2008. Lze tak pohodlné
modelovat vlastnost systému, kde se uplatiiuji hrozby.
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Kapitola 6

Bezpecnost IT sluzeb

Tato kapitola se vénuje moZnosti propojeni managementu sluzeb IT a informaéni
bezpecnosti [18]. Ukazuje pfibuzné témata obou oblasti ve dvou rovinach:

1. Prvné se zaméruje na zlepSeni systémil rizeni informacni bezpecnosti za prispéni pro-
cesniho Fizeni oblasti ISO/TEC 20000.

2. Nasledné je pohled zaméfen na fizeni sluzeb IT s cilem zajistit bezpecnost sluzby.

I kdyz v dalsich castech préace je rozvijen pohled druhy, prvni ¢ast je zde rozebirana
proto, aby byl jasny nasledujici fakt: adopce procesi ISO/IEC 20000 vyznamné zlepSuje
systémy Fizeni informacéni bezpecnosti a opacné — poskytovani sluzeb IT bez zajisténi in-
formacni bezpecnosti neni mozné (viz kapitola 6.6 standardu ISO/IEC 20000-1:2005).

6.1 Role ISO/IEC 20000 v informacni bezpecnosti

V této sekci budou uvedeny moznosti vylepseni ISMS na zakladé standardi ISO /TEC 20000.
Konkrétnéji, bude uveden seznam procestt vhodnych k tomuto acelu a budou poskytnuty
priklady praktického nasazeni pro zlepSeni ISMS. Nicméné, durazné doporucujeme studium
ISO/IEC 20000 pro identifikaci specifickych potfeb byznysu a informaéni bezpeénosti. Poz-
namenejme jesté, ze oblasti jiz pokryté standardy fady ISO/IEC 27000 nejsou brany v
uvahu (naptiklad odborné zpusobilost, povédomi a vycvik, bezpeénost informaci samotna
atd.). Text v této sekci ¢astecné vychazi z [18].

Rizeni tirovné sluZeb: veskeré poskytované sluzby véetné jejich méfFitelnych charak-
teristik musim byt odsouhlaseny vSemi zainteresovanymi stranami; kazda dohoda musi byt
zdokumentovana; zmény v dohodach a poskytovanych sluzbach podléhaji procesu fizeni
zmén; dohody museji byt prezkouméavany a jim podléhajici sluzby pravidelné méfreny a z
méfeni plynouci nedostatky feSeny.

Vyuziti v informac¢ni bezpecnosti: kazda dohoda o trovni sluzeb by méla zohledno-
vat 1 dohodnuté pozadavky na informacni bezpecnost za vyuziti méFitelnych veli¢in, tzv.
ISMS metrik. Dohodnuté bezpecnosti parametry museji taktéz podléhat prezkouméni a
zlepsovani. Dilezitym aspektem jsou i dohodnuté podminky, za kterych je bezpecnost ze
strany dodavatele garantovana.

Kontinuita sluZzeb a fizeni dostupnosti: cilem je zajistit za vSech okolnosti splnéni
zavazkd vyplyvajicich z dohod o trovnich sluzeb; plany pro zajisténi kontinuity a dostup-
nosti museji byt nejméné jednou roéné prezkoumény a testovany (toto je provadéno i po

33



kazdé vyznamné zméné sluzby); dostupnost musi byt méfena, zaznamenavana a zjisténé
nesrovnalosti napraveny. Poznadmka: fizeni kontinuity je samostatné oSetfeno standardem
BS 25999.

Vyuziti v informacéni bezpecnosti: jadrem ISMS je systém pro fizeni rizik v informacni
bezpec¢nosti. Pfedmétem fizeni kontinuity by mela byt rizika, ktera maji kriticky potencialni
dopad, ale jejich pravdépodobnost vyskytu je mala.

Rizeni kapacit: zajistuje, Ze ve viech okamzicich poskytovani sluzby bude mit posky-
tovatel dostateéné kapacity pro uspokojeni zakaznikd a naplnéni dohod o trovnich sluzeb;
kapacity museji byt planovany, monitorovany a predikovany.

Vyuziti v informacni bezpec¢nosti: napiiklad v pripadé technologickjch systémi pro
zajisténi IT bezpecnosti (IPS, IDS), zajisténi dostateénych vypocetnich kapacit je nutnym
pozadavkem pro zajisténi technické funkcionality.

Vztahy se zakazniky a dodavateli: je ziejmé, Ze cilem je vybudovat dobré vztahy s
dodavateli poskytovatele sluzeb i jeho zakazniky; zaklad dobrych vztaht je v proaktivité a
sledovani potieb zakaznika i dodavatele.

Vyuziti v informacni bezpecnosti: v pripadé dodavky sluzby, kde nedilnou ¢ast tvori
informac¢ni bezpecnost a zaroven je ¢ast dodavané sluzby outsourcovana dodavateli, hraji
dobré vztahy s dodavatelem kritickou roli.

Management incidentu a problému: jsou dva velmi tizce provazané procesy; cilem
fizeni incidentt je co nejrychlejsi obnoveni sluzby po jejim vypadku; veskeré incidenty by
mély byt zaznamenany, prioritizovana a feSeny v soulady s potfebami byznysu; cilem man-
agementu problémt je predchézet incidentiim a to i proaktivné.

Vyuziti v informacni bezpeénosti: management incidentt je jiz pokryt ISO/TEC 27000,
vyznam ISO/IEC 20000 je zejména v rozsifeném pohledu na fizeni problémii.

Rizeni konfiguraci: jadrem procesu je konfiguraéni databaze (CMDB), ktera obsahuje
veskeré informace o aktivech dilezitych pro byznys; CMDB zahrnuje kromé polozek i vz-
tahy mezi nimi, jejich verze a zmény; cilem procesu je udrzovani CMDB, jeji pravidelné
prezkoumani a FeSeni pripadnych nedostatki.

Vyuziti v informaéni bezpecnosti: zfejmé vyuziti muze byt napriklad v detekci neak-
tualni verze firmwaru bezpecnostniho prvku na IT infrastruktufe. Velmi zajimavou oblasti
je ale podpora hodnoceni informac¢nich aktiv z hlediska davérnosti, integrity a dostupnosti
a fakt, ze registr rizik informad¢ni bezpecnosti neni z pohledu ISO/TEC 20000 nic jiného,
nez ¢ast CMDB.

Rizeni zmén: veskeré zmény museji bjt ohodnoceny, odsouhlaseny, implementovany
a kontrolovany fizenym zptisobem; veskeré zmény museji byt dokumentovany pro detekci
trendd a potencidlnich problémt v budoucnu; hodnoceni musi byt provedeno z pohledu
potencialniho rizika a dopadu na byznys.

Vyuziti v informac¢ni bezpecCnosti: je zfejmé, Ze neautorizované anebo neohodnocené
zmény mohou mit vyznamny dopad na informac¢ni bezpecnost v mnoha oblastech.

Proces uvolnéni: je Gzce spjat s managementem zmén a konfiguraci; cilem je dodévka a
fizeni zmény do produkéniho prostiedi; kazdé uvolnéni musi byt planovano se zakaznikem a
patficné testovano; kazda dodévka musi obsahovat i procedury pro navrat v pfipadé selhani
dodavky.

Vyuziti v informacni bezpecnosti: jeden z prinosu lze vidét pravé v existenci procedur
pro navrat do puvodniho stavu, kdyz nové uvolnéni ohrozi bezpecnost cilového prostiedi.
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6.2 Informacni bezpecnost v sluzbach IT — dohody o trovni
bezpecnosti

Ze stru¢ného popisu ISO/IEC 20000 v pfedchozich ¢astech préce je patrné, ze poskytovatel
sluzeb IT mé dva zdkladni tkoly. Ridit své vnitini prostiedi, kde vyroba sluzby probih4,
a dale mit v dostatecné mire pod kontrolou své okoli. Jako piiklad muze poslouzit fizeni
vztahli s dodavateli. Navic, dodavatel musi mit absolutné jasnou pfedstavu o tom, jakou
presné formu poskytovana sluzba ma a jaké ma parametry — toto je zakotveno v dohodé
o trovnich sluzby (déle bude oznacovano pouze jako SLA). Pokud je cilem poskytovatele
sluzby IT i adekvatné fidit bezpecnost sluzby, lze fici, ze misto pro definici bezpecnost-
nich parametra sluzby je na témze misté, jako definice provoznich parametri — v SLA.
Frankova a Yautsiukhin v [27] navrhuji zavedeni fizeni Grovné a bezpecnosti pro byznys
procesy. Poskytovanou sluzbu IT Ize jisté povazovat za byznys proces. Frankova a Yaut-
siukhin definuji dohodu o trovni bezpeénosti (dale jen PLA — Protection Level Agreement)
jako smluvni verzi SLA se specifickymi bezpec¢nostnimi kritérii, které poskytovatel sluzby
musi splnit. Jako priklad uvadéji riziko poruseni dat klienta pii poskytovani sluzby IT.

Tento pristup méa vsak jeden nedostatek. Pfijméme myslenku, Ze poskytovatel sluzby
IT a jeji konzument nejsou nepiatelé, ale partnefi, kde je spole¢nym cilem oboustrannd
spokojenost, do které jisté spada i absence jakychkoli bezpecnostnich incidenti. Potom se
lze domnivat, ze PLA se sklada ze dvou ¢asti':

1. Pozadavky na bezpec¢nost sluzby IT na strané poskytovatele.

2. Podminky, které musi splnit odbératel sluzby IT tak, aby byly platné zavazky posky-
tovatele. Jinymi slovy, sankce za poruseni bezpecnostnich parametri nenese poskyto-
vatel, pokud je zavada na strané odbératele.

Situace je znazornéna na obrazku 6.1, zdiraznény jsou dvé ¢asti PLA. DtlezZité je poz-
namenat, ze jak prostfedi dodavatele tak i konzumenta sluzby IT ohrozuji rizika, ktera je
nutno eliminovat na akceptovatelnou troven.

Priklad: Spole¢nost ma dle ISO/IEC 20000-1:2005 certifikovanou sluzbu Servis. Ta
spo¢iva v poskytovani servisnich zdsahti na software i hardware dle dohodnutych SLA. V
konkrétnim PLA se poskytovatel sluzby zavazal, Ze ruci za zajisténi pozadované duvérnosti
informacnich aktiv, které jsou uloZeny na servisovanych nosi¢ich. Na druhou stranu, konzu-
ment sluzby se zavéazal k tomu, Ze informaéni nosice (pevné disky, flash moduly sifovych
zafizeni apod.) budou obsahovat jen takova informacni aktiva, kterd jsou v souladu s pfi-
jatym klasifika¢nim schématem konzumenta sluzby?. Jednoduse feceno, vysoce diivérna
data budou ulozZena jen na nosic¢ich k tomu uréenych a oznacenych, ne jinde.

[Konec prikladu.]

6.2.1 Navrhovana struktura PLA

Tato podkapitola obsahuje navrhovanou strukturu PLA, jednéa se o névrh, vychazi z [11,
, 13, 14, 15, 16]. V praxi musi samoziejmé reflektovat pot¥eby konkrétniho byznysu a

1Tento piistup byl také implementovdn do mezindrodniho védeckovyzkumného projektu
MASTER (http://www.master-fp7.eu/) v ramci Sedmého ramcového programu Evropské unie
(http://cordis.europa.eu/fp7/home_en.html). Na vyzkumu se také podileli Jan Fanta a Ludék Novdk
ze spole¢nosti ANECT, a.s.

2V informaéni bezpecnosti se k eliminaci rizik pouziva katalogu ISO/IEC 27002:2005, kde jsou na zékladé
rizikové analyzy aplikovany kontroly z katalogu a tim je v praxi dosazeno snizeni rizika na akceptovatelnou
urovenl. Zde se jedné o kontroly kapitoly 7 ISO/IEC 27002:2005.
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Rizikova prostifedi dodavatele a konzumenta IT sluzby:

Obrézek 6.1: Umisténi PLA mezi dodavatelem a konzumentem sluzby IT.

pozadavki na bezpecnost poskytované sluzby IT.

Stru¢ny popis bezpecnostnich parametra sluzby.

Platnost PLA, mechanizmus fizeni zmén PLA.

Zpusoby autorizace.

Dohodnuté zpisoby komunikace zahrnujici incident a problém reporting apod.
Popis dohodnutych bezpec¢nostnich kontrol zajistujicich eliminaci bezpeénostnich rizik
na obou stranach kontraktu SLA/PLA:

Bezpecnostni politika.

Bezpecnostni kontroly zajistujici ochranu aktiv (tedy v ramci sluzby IT) jako
persondl, informace, software a hardware.

Prvky fyzické ochrany.
Principy ochrany pred skodlivym software.

Mechanizmy zajistujici detekci potencidlni ztraty nebo ohroZeni dtvérnosti, in-
tegrity anebo dostupnosti chranénych aktiv.

Procedury zajistujici, ze dohodnuta aktiva budou bezpeéné znicena nebo navra-
cena po ukonceni platnosti kontraktu anebo v dohodnutou dobu.

Pozadovanou troven diveérnosti, integrity a dostupnosti chranénych aktiv v ramci
poskytovani/konzumovani sluzby IT.

Restrikce zohlednujici pripustné sdileni informaci.

Mechanizmy zajistujici zvySovani odborného povédomi vzhledem k individuélnim
zodpovédnostem.

Jasné procedury pro reporting.
Odpovédnosti konzumenta souvisejicich s ochranou dat.
Dohodnuté reakce v pripadé vypadku poskytované sluzby IT nebo bezpeénostniho

incidentu.
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e Registr rizik.

Kriticky dtlezitou ¢asti PLA je registr rizik, ktery byl diskutovan v pfedchozich ¢astech
prace. Musi byt zajisténo, Ze je zndm obéma stranam kontraktu a zZe jej obé strany stejné
interpretuji.

6.3 Shrnuti

V této kapitole byly definovany PLA — dohody o tirovni bezpecénosti sluzeb IT. PLA obsahuje
spole¢né ujednani pro poskytovatele i konzumenta a dale obsahuje pozadavky, které museji
oba partnefi splnit, aby bylo dosazeno spole¢ného cile, dohodnuté irovné bezpecnosti. Déle
bylo konstatovano, Ze oba partnefi se pohybuji v urcitém rizikovém prostiedi, tudiz mohou

N

vychazet pfi konkrétni implementaci.
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Kapitola 7
Rizeni rizik v PLA

V tvodu préace byly strucné predstaveny metody pro analyzu rizik. Tato kapitola se blize
vénuje rizikovému prostiedi mezi dodavatelem a konzumentem sluzby IT, protoze ma svoje
specifika, jak bude ukézano dale. Poznamka: v néasledujicich ¢astech préace je pouzivan
termin “Fizeni rizik v PLA”, tim je mysleno fizeni rizik informac¢ni bezpecnosti poskytované
sluzby IT. Tento termin je zvolen jako kratké a vystizné vyjadreni.

7.1 Pristup k analyze rizik

Jak jiz bylo zminéno v ivodu prace, metoda analyzy rizik vychézi z doporuc¢eni BITS [17]; to
znamena, ze pro kazdy rizikovy scénar hodnoti dopad, hrozbu a zranitelnost. Ze zkusenosti
autora prace vsak vyplyva, Ze interpretace téchto pojmt mize byt znacné odlisna. Lépe
feceno, autor prace se jesté nesetkal s tim, Ze by tyto pojmy byly interpretovany naprosto
identicky napf. v riznych organizacich. Proto je nutné presné definovat jejich vyznam tak,
jak bude pouzit v dalsich ¢astech prace — jasné definovat vlastni interpretaci a pouziti téchto
pojmu.

7.1.1 Dopad

Pojem DOPAD bude chapan jako zaporna hodnota uzitku [45, 29, 31, 42]!. To znamen4,
ze dopad nebude chapan pouze jako finan¢ni ztrata, plynouci napiiklad z poskozeni serveru
pozarem, ale jako celkova skoda plynouci z realizace rizikového scénare. Tedy, i kdyby byla
penézni hodnota ztraty rovna “pouhym” 100 000 K¢, mize byt néasledkem i poskozeni
davéryhodnosti spole¢nosti apod., které finan¢ni ¢astku znac¢né prevysuje. Definujme proto
nasledujici relativni stupnici pro vyjadfeni dopadu (negativniho uzitku), viz Tabulka 7.1.
Jak jiz bylo Teceno, i interpretace tak zdkladnich pojmi jako dopad, hrozba a zran-
itelnost se lisi spole¢nost od spole¢nosti’, kde je systém Fizeni rizik implementovan, tudiz
definice skal taktéz. Dulezité je vSak zdtlraznit, Ze zavéry a postupy plynouci z této prace
nejsou zavislé na konkrétni definici, lze je snadno pievést na libovolny systém fizeni rizik.

7.1.2 Hrozba

Pojem HROZBA bude chipan jako pravdépodobnost dopadu, pokud nejsou implemen-
tovana Zadna ochrannd opatfeni. Bylo by mozné vést diskuzi o tom, zdali je tento termin

'Pojem pochézejici z ekonomiky, viz napiiklad http://en.wikipedia.org/wiki/Utility
2Tato vychézi z doporuéeni BITS, to plati i pro $kaly hrozby, zranitelnosti a vysledného rizika.
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Stupen H Dopad — popis

‘ Min. [-] ‘ Max. [-] ‘

Nizky Dopad ptisobi v malém rozsahu, méa omezeny 0 3
Casové trvani a neni katastroficky.
Stfedni || Dopad ptsobi v omezeném rozsahu a ma 4 30
omezené casové trvani.
Vysoky || Dopad piisobi v omezeném rozsahu, ale jeho 31 300
nasledky jsou trvalé anebo katastrofické.
Kriticky || Dopad ptisobi plosné, trvale a katastroficky. 301 1000

Tabulka 7.1: Definice stupitu dopadu.

korektni, ale to neni cilem této prace. Definujeme nasledujici stupnici pro hrozbu, viz Tab-
ulka 7.2.

| Stupen | Hrozba — popis | Min. [%] | Max. [%] |

Nizky Vyskyt hrozby neni ocekavany. 0 25
Stfedni || Vyskyt hrozby miize nastat. 26 50
Vysoky | Vyskyt hrozby zfejmé nastane. 51 75
Kriticky || Vyskyt hrozby je velmi pravdépodobny nebo 76 100

jisty.

Tabulka 7.2: Definice stupnt hrozby.

7.1.3 Zranitelnost

Pojem ZRANITELNOST je chapan jako pravdépodobnost, Ze selze ochranné opatieni.
Nékteré pristupy stanovuji zranitelnost jako zranitelnost aktiva, nékteré oddéluji aktivum
od ochrany. Nehledé na pfistup, zranitelnost je to, co lze ovlivnit. Zranitelnost popisuje
vlastnost systému, vlastnost (slabiny) fizeni, technologii, organizace jako celku apod. Celé
Fizeni rizik se tak vlastné zabyva efektivnim snizovanim zranitelnosti tak, aby nedoslo k
realizaci rizikového scénare. Definujeme néasledujici stupnici pro zranitelnost, viz Tabulka
7.3.

’ Stupen H Zranitelnost — popis ‘ Min. [%] \ Max. [%] ‘

Nizky Bezpecnostni opatfeni jsou aplikovana a jejich 0 25
zranitelnost ¢i selhani je mozné vyloucit.

Stfedni || BezpeCnostni opatieni jsou aplikovana a je- 26 50
jich zranitelnost ¢i selhani neni mozné vyloucit,
nicméné selhani bude neprodlené odhaleno.

Vysoky | Bezpec¢nostni opatieni jsou aplikovana a jejich 51 75
zranitelnost ¢i selhédni neni mozné vyloucit.

Kriticky || Bezpecénostni opatfeni nejsou aplikovana anebo 76 100
jsou vysoce zranitelnd/netaéinna.

Tabulka 7.3: Definice stupnt zranitelnosti.
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Jesté nez prejdeme k vycisleni celkového rizika, je tfeba zdtraznit jeden fakt, ktery je
kliéovy pro celou analyzu rizik pomoci rizikovych scénaiti. A to i vzhledem k tomu, ze
v praxi, podle zkuSenosti autora prace, tento fakt neni velmi ¢asto pochopen. Proménné
dopad, hrozba a zranitelnost definuji riziko. To jest pravdépodobnost, Ze nastane hrozba
vyuZije zranitelnost a zpusobi dopad. Ale definice konkrétniho scénafe je dana pouze na
urovni dopadu a hrozby. Uvedme si piiklad: pravdépodobnost toho, Ze dojde ke ztraté dat
(napriklad ztrata notebooku v tramvaji) a ta budou nasledné zneuzita je jisté mensi, nez
pravdépodobnost pouhé ztraty dat. V prvnim pfipadé je vyssi dopad (negativni hodnota
uzitku) a nizsi pravdépodobnost, v druhém opa¢né. Ale vzhledem k faktu, ze vydcisleni
vysledného rizika je ddno nésobkem jeho sloZzek, celkovd hodnota rizika se neméni. A
praveé absence pochopeni tohoto faktu byva v praxi ¢asto divodem, pro¢ jsou analyzy rizik
zbytecné “rozvlacné” a obsahuji mnoho nepodstatnych informaci, které jsou redundantni
a Tizeni rizik podstatné znepfehlednuji. Jsou totiz zahrnovany scénaie typu server vyhoti
castecné a server vyhori uplné, apod.

Nyni se vratme zpét k dokonceni pfistupu k analyze rizik. Jesté je totiz nutné presné
definovat, jak nalozit s vyslednym rizikem. K tomu definujme nasledujici skalu, viz Tabulka
7.4.

| Stupen || Riziko — popis | Min. [-] | Max. [-] |
Nizky Riziko je tolerovano a povazovano za zbytkové. 0 10
Stfedni || Riziko je monitorovano a, s ohledem na tucel- 11 30

nost, eliminovano méné naroénymi bezpec¢nos-
tnimi opatifenimi. V piipadé vyssi naroc¢nosti
feSeni je piipustné riziko akceptovat.

Vysoky || Riziko by mélo byt systematicky odstranovano 31 300
a jeho dlouhodobé existence neni piipustna.
Kriticky || Vyskyt rizika neni pfipustny a vzdy musi byt 301 1000

neprodlené zahdajeny kroky k jeho odstranéni.

Tabulka 7.4: Definice stupnu rizika.

Z tabulky 7.4 je patrné, ze pokud vyslednd hodnota rizika nepiekroci 10, riziko lze
tolerovat. Co ale s rizikem hodnoty 157 Dle definice je zvladano s ohledem na efektivitu,
ucéinnost danych opatfeni a narocnost. Ale jak zmé¥it onu narocnost a jak zméfit efektivitu
opatfeni? A co kdyz je prostfedi poskytovatele a konzumenta sluzby IT rozdilné vyspélé,
co se tyka bezpecnosti? Odpovédi na tyto otazky dava text v nasledujicich ¢astech prace.

7.2 7Zvladani rizika v PLA

Po tom, co jsme obecné definovali pristup k analyze rizik, je ¢as definovat rizikovy scénar s
ohledem na zkoumané prostiedi — prostfedi mezi dodavatelem a konzumentem sluzby IT®.

Obrazek 7.1 zobrazuje jednotlivé slozky rizika a zpusoby zvladéani rizika pomoci
snizovani zranitelnosti. Obrazek 7.1 je v souladu s definici PLA, konkrétné s ¢asti vztahujici
odpovédnost za bezpecnost sluzby IT na poskytovatele i konzumenta sluzby I'T. Pokud se na

3Cel4 metodika je ale vyvijena tak, aby bylo mozné p¥istup pouzit i na komplexnéj§i struktury, jenz se
v praxi mohou vyskytnout. Poskytovatel IT sluzby mutze mit také své dodavatele, ktefi mohou ovlivnit cely
systém rizeni bezpecnosti sluzeb IT.
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Rizikova prostifedi dodavatele a konzumenta IT sluzby:

Dopad
S Hrozba Ty,

Zranitelnosti ISO/IEC
poskytovatele 27002:2005

Zranitelnosti
konzumenta

Obrézek 7.1: Rizikovy scénar v PLA a jeho zvladani.

zvladani rizik podili vice subjektt dohromady, je otdzka efektivniho zvladani rizika mnohem
komplikovanéjsi, nez v pfipadé jednoho subjektu. V potaz je tfeba vzit vSechna relevantni
hlediska jako tfeba i finanéni zdroje potiebné k implementaci konkrétniho opatieni.

Kazdy manazer rizik se ve své praci setka s otazkou, jaka opatfeni na zvladnuti daného
rizika aplikovat a kterd ne. Opatfeni mohou byt rozdilné Géinnéd na dany typ zranitelnosti,
naklady na implementaci opatfeni jsou také riznd a v praxi se nemuseji vzdy vyplatit.
Pro to, abychom byli schopni hodnotit, jak je dané opatieni piinosné, zavedeme nasledujici
ukazatele:

1. Relevance opatfeni.

2. Vyspélost opatfeni.

7.2.1 Relevance opatieni

Relevance opatfeni — neboli predpokladana ucéinnost opatieni je nové definovany pojem.
Vztahuje se k tomu, jak jedno dané konkrétni opatfeni z katalogu mutze rizné redukovat
zranitelnost. Uvedme si piiklad: opatfeni 9.2.1 ISO/IEC 27002:2005 Umisténi zafizeni a
jeho ochrana, toto opatieni jisté mize svym zptisobem omezit skodu zptsobenou pozarem
v serverovné vhodnym umisténim serveru. Naproti tomu opatieni 9.1.4 ISO/IEC 27002:2005
Ochrana pted hrozbami vnéjsku a prostfedi (obsahuje také instalace hasicich a zhaSecich
prostiedkl) ma nepochybné vyssi Géinnost v pfipadé, ze v serverovné pozar skuteéné vy-
pukne. Proto definujme mnozinu relevanci jako linearni diskrétni stupnici od 0 do 1, kde 1
zna¢l maximalni relevanci daného opatfeni k danému riziku:

R =1{0;0,25;0,5;0,75;1} (7.1)

Poznamenejme jesté, ze jako celé fizeni rizik v mnoha ohledech spociva v odhadech analytik
a manazerskych rozhodnutich, tak i pfifazeni relevance je tikolem pro zkuseného analytika.
V budoucnu je mozné rozsifeni metodiky o méfreni na infrastruktuie tak, aby nebylo vzdy
nutné se spoléhat na odhady. Nésledujici tabulka z vyznamového hlediska radikélné rozsiruje
pouzitou metodiku BITS i jiné systémy fizeni rizik, se kterymi se autor ve své praxi a v

41



dostupné literatuie setkal — definice stupiif relevance, viz Tabulka 7.5%.

’ Stupen H Relevance opatieni — popis

0 Opatieni neni relevantni k dané zranitelnosti, nebude ap-
likovano. V praxi je mozné vypustit.
0,25 Opatfeni je slabé relevantni k dané zranitelnosti.
0,5 Opatieni je relevantni k dané zranitelnosti.
0,75 Opatieni je silné relevantni k dané zranitelnosti.
1 Opatfeni je absolutné relevantni k dané zranitelnosti.

Tabulka 7.5: Definice relevanci opatieni katalogu opatieni.

Poznamka, definice stupné nula relevance je zde pouze pro uplnost. V praxi toto opatieni
jisté nebude zavedeno, nebot neredukuje pfislusnou zranitelnost.

7.2.2 Vyspélost opatfeni

Vyspélost opatfeni — tento ukazatel je taktéz definovan pro kazdé opatfeni z katalogu
ISO/IEC 27002:2005 a znaci, jak je dané opatfeni jiz funkéni na ur¢ité strané kontraktu
SLA/PLA. Pokud opatfeni neexistuje, je ¢iselnd hodnota ukazatele rovna nule, opacné
jednicce. Tento ukazatel je v primé souvislosti s tzv. GAP analyzou, ktera je provadéna
v ramci rizikové analyzy dle metodiky BITS. V doporuceni BITS ale slouzi pouze jako
intuitivni ukazatel pro analytiky a manazery, zde se bude podilet na vypoctu zvladatelnosti
rizika. Tento pristup opét vyznamné rozsifuje obzory v fizeni rizik. Definujme mnozinu
vyspélosti jako linearni diskrétni stupnici od 0 do 1, kde 1 znac¢i maximéalni vyspélost daného
opatfeni:

V ={0;0,25;0,5;0,75;1} (7.2)

Definice vyspélosti daného opatfeni, viz Tabulka 7.6. Definice skaly ¢asteéné vychazi z velmi
uznavané metodiky CobiT [4, 39], kde je také mozné nalézt dalsi informace.

Na ukazatel vyspélosti vSak existuje jesté druhy pohled. Cim je opatieni méné vyspélé,
tim drazsi pro organizaci bude jeho implementace. Naklady budou rizné pro rtiznéa opatieni
ISO/IEC 27002:2005 a v ruznych prostiedich (napiiklad nakup technologie versus imple-
mentace procesu, implementace procesu v jiz procesné vyspélém prostiedi versus “na zelené
louce”). Tato prace se v8ak nezabyva odhady nakladt v projektech a ndklady budou slouzit
pouze jako pomocny ukazatel. V budoucnu je ale cilem tuto metodiku rozsifit i o analyzu
nakladt [14] na bezpefnost a zakomponovani téchto dat do vypoctu efektivity zvladani
rizik.

Z tabulek 7.5 a 7.6 plyne, Ze pokud je ukazatel relevance na maximu a naopak ukazatel
vyspélosti na minimu, dané opatfeni se bude maximalné podilet na redukci zranitelnosti
konkrétniho rizika.

Vyse uvedené ukazatele lze libovolné rozsitit o dalsi podle potieb konkrétniho byznysu,
taktéz jednotlivé definice mohou byt nastaveny podle konkrétnich potteb.

*Toto nemusi byt 74dné dogma, organizace si samoziejmé miize zvolit svoje vlastni Skaly, to plati i pro
definici vyspélosti.
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Stupen H Vyspélost opatfeni — popis

0 Opatieni neni implementovano, jeho implementace se bude
maximalné podilet na redukci zranitelnosti.

0,25 Provadéni opatieni je v praxi pouze intuitivni a opakovatel-
nost neni zajisténa.

0,5 Opatfeni je definovano.

0,75 Opatfeni je implementovano a je méritelné.

1 Opatfeni je v organizaci implementovano a optimalizovano.
Na redukci zranitelnosti se tedy jiz nebude dal$im zptisobem
podilet.

Tabulka 7.6: Definice stupnice pro vyspélosti opatfeni.

7.3 Redukce zranitelnosti

Tento oddil prace se vénuje zptisobu redukce rizika snizovanim zranitelnosti, vzhledem k:
1. Relevanci opatfeni.
2. Vyspélosti daného opatfeni.
3. Vysledné hodnoté rizika.

Jesté ale pred tim, nez bude pfistup formalizovan, je zapotiebi na piikladu uvést celou
filozofii, jak se k redukci bude pristupovat. Jde o vysvétleni jedné z kliovych ¢asti prace.
Tento zptusob prezentace je zvolen z divodu, ktery byl jiZz zminén — na poli fizeni rizik
existuje velké mnozstvi riznych interpretaci daného problému a pro pfinos této prace je
dilezité, aby byl cely koncept interpretovatelny pouze jednim zptisobem.

Pro tuto chvili pracujme s dvéma rizikovymi scénéii tak, jak je uvedeno v nasledujici
tabulce, viz Tabulka 7.7. Poznamka: D znaci dopad, H znac¢i hrozbu, Z oznacuje zranitel-
nost.

’ D \ H \ 7 pocatecni | Z pozadovana | Z rozdil
350 | 15 30 19 11
350 | 15 20 19 1

Tabulka 7.7: Ptiklady hodnot rizikovych scénéit.

Kazdy fadek v tabulce obsahuje identicky ohodnoceny rizikovy scénai (hodnoty 350 a 15
% pro dopad resp. hrozbu), predpoklddejme, Ze fakticky popisuje scénéf totoznou situaci. Z
numerickych hodnot je dale vidét, Ze vlastnosti prostiedi, kde je rizikovy scénéf popisovan,
jsou ponékud odlisné — viz zranitelnost 30 % respektive 20 %. Vzhledem ale k vypoctu rizika
(Riziko = Dopad x Hrozba x Zranitelnost) a hranici pro akceptaci rizika rovnu hodnoté
priblizné 10 (viz Tabulka 7.4) je jasné, ze v praxi musi byt u¢inén mnohem vétsi krok k
napraveé tam, kde je zranitelnost vyssi. Bylo totiz feceno, ze zranitelnost popisuje vlastnost
systému a jen tu lze v rizikovém scénéfi ménit — popsano poslednim sloupeckem v tabulce.

Redukce zranitelnosti ma s ohledem na definované relevance a vyspélosti opatieni néko-
lik specifik, které je nutno zdtraznit:

43



1. Pokud se na oba scénéfe aplikuji stejnd opatfeni z katalogu ISO/IEC 27002:2005 (a
zadnd jina), tak to znamend, ze relevance opatfeni definovand v pfedchozi ¢asti je
totozna. Pokud ale méa dojit k rozdilné redukci zranitelnosti, musi byt v praxi také
rozdilné vyspélost danych opatfeni (v pfipadé vyssi zranitelnosti je vyspélost opatieni
nizsi).

2. Pokud je relevance dvou opatfeni napiiklad 0,5 a 1, potom se na redukci zranitelnosti
prvni podili jednou tfetinou a druhé dvéma tfetinami.

3. Pokud je relevance daného opatfeni naptiklad 0,5 a v praxi je jeho vyspélost jiz na
hodnoté naptiklad také 0, 5, potom se na redukci dané zranitelnosti bude toto opatfeni
podilet pouze hodnotou 0,25 — v kontextu dalsich opatreni.

4. V katalogu ISO/IEC 27002:2005 vzdy existuje minimélné jedno opatfeni, které ma
relevanci rovnou jedné. V teoretickém pripadu, ze by takové opatfeni nebylo mozné
nalézt, se patrné nejedné o fizeni informac¢ni bezpecnosti. V tomto pripadé je nutné
zvazit pouziti jiného katalogu opatfeni nebo si vyvinout vlastni a s dalsimi opatienimi
nakladat tak, jako by byly souc¢asti ISO/IEC 27002:2005. Toto neni az tak hypoteticka
tivaha®.

5. Pokud analytik nalezl zranitelnost, ale identifikoval pouze opatieni, kterda maji max-
imalni vyspélost, udélal analytik chybu. Neni totiz mozné mit zranitelny systém, ktery
neni mozné zlepsit. Pokud tomu tak je, je to z divodu napiiklad pfili§ vysoké ceny
opatreni apod., ale moZznost vzdy musi existovat, tedy pokud riziko a s nim spojena
zranitelnost systému existuje.

Body popsané vyse jsou velmi dtilezité pro vykresleni kontextu navrhované metodiky s
realitou Tizeni rizik. Kazdy systém fizeni rizik se nutné musi opirat o odhady, pozorovani,
zkuSenosti a rozhodnuti. Matematické nastroje a metodiky poskytuji systémim fizeni rizik
ur¢ita voditka a mantinely a proto je tfeba posuzovat celek komplexné a ne oddélené.

Nyni formalné definujme nasledujici funkce, které budou klicové pro fizeni rizik v PLA.
Jedné se o:

1. Funkci “zvladatelnosti zranitelnosti”.
2. Funkci “agregované zvladatelnosti zranitelnosti”.

3. Funkci “optimalizované redukce rizika”.

7.3.1 Funkce zvladatelnosti zranitelnosti

Zavedeni hodnoceni zvladatelnosti zranitelnosti pro kazdé opatieni, jenz analytik vybral
pro redukci rizika, je jednim ze zékladnich inovativnich prinostd predkladané prace. Tato
myslenka jiz byla nastinéna v predeslé ¢asti, nyni bude detailné definovana a formalizovana.

Pro kazdé opatreni byl definovan parametr relevance a vyspélosti. Pravé tyto nové
parametry slouzi pro vypocet zvladatelnosti zranitelnosti a to nasledovné:

®Naptiklad sada kontrol 10.9 ISO/IEC 27002:2005 Sluzby elektronického obchodu — v pifpadg, ze je
hlavni soucédsti byznysu organizace provozovani elektronického obchodu, musi organizace zvazit (v souladu
s pozadavky ISO/IEC 27001:2005) pouziti i jiného katalogu vztahujiciho se k dané oblasti, v tomto pfipadé
standardu PCI DSS.
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1. Parametr relevance opatfeni popisuje, jakou mérou se opatieni vztahuje k zvladani
dané zranitelnosti. Slouzi k porovnani jednotlivych opatieni. Pokud je relevance jed-
noho opatieni vyssi nez jiného, potom vice prispiva k redukci.

2. Parametr vyspélosti opatifeni definuje, jakym zptisobem je jiz dané opatieni v organi-
zaci implementovano. Pokud je jiz na vysoké trovni, potom oblasti opatreni jiz neni
mozné ucinit vyznamny krok kupfedu a tudiz se na redukci nebude podilet takovou
meérou, jako jind opatieni s vyspélosti nizsi.

Definujme funkci zvladatelnosti zranitelnosti pro kazdé opatieni (vybrané pro zvladani
rizika) z katalogu ISO/IEC 27002:2005 (pfipadné dalsich) jako funkci relevance a vyspélosti
opatfeni nasledovné:

Zi =1 * (1 —v;) (7.3)
kde:

Z; je hodnota zvladatelnosti zranitelnosti pro uvazované opatieni.

r; je hodnota relevance pro uvazované opatfeni.

v; je hodnota vyspélosti pro uvazované opatieni.
e index i znadi jedno konkrétni opatieni, i € (1,n) a n je pocet vybranych opatfeni.

Hodnota v; vstupuje do vypoctu po pfevodu na “nizsi hodnota je zadouci”, respektive
nizsi hodnota vyspélosti se vice podili na zvladatelnosti zranitelnosti.

Dulezita poznamka: do vypoctu jsou zahrnuta opatfeni vSech zac¢astnénych stran SLA/
PLA kontraktu.

Priklad: méjme variantu, kde jsou tcastniky kontraktu pouze poskytovatel sluzby IT
a jeji konzument. Tabulka 7.8 pro vybrand opatfeni (zatim oznadena pouze pofadovym
¢islem) zobrazuje rizikovym analytikem definované relevance a vyspélosti opatfeni.

[ 1 ]2[ 3 ] 4 |
Relevance opatfeni 1 110,75 ] 0,25
Vyspélost opatieni | 0,75 | 0 | 0,5 0

Tabulka 7.8: Hodnoceni opatfeni poskytovatele sluzby IT.

Graf na obrazku 7.2 zobrazuje hodnoty funkce zvladatelnosti zranitelnosti pro jednotliva
opatfeni definovand v tabulce 7.8. Lze poukazat na fakt, ze posledni opatieni s indexem 4
ma pouze o néco mélo nizsi schopnost zvlddat riziko nez opatieni s indexem 3, ackoli je u
ného mnohem nizsi hodnota relevance. Je to dano tim, Ze vyspélost je na mnohem nizsi
drovni.

Soucasné konzument poskytované sluzby IT mize disponovat (mé je implementovany
na urc¢ité trovni nebo je bude teprve implementovat v ramci zabezpeceni sluzby IT) skdlou
opatteni viz Tabulka 7.9. Poznamka, index opatieni se stejnym ¢islem znaci to samé opatieni
z katalogu.

V tabulce 7.9 je vidét, ze opatfeni s indexem 1 jiz evidentné existuje v obou prostfedich
a je rozdilné vyspélé. Zatimco v pripadé poskytovatele sluzby IT je jiz implementovano, na
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Hodnoty funkce zvladatelnosti zranitelnosti pro jednotliva opatreni

08f

Zvladatelnost zranitelnosti

Index cpatreni

Obrazek 7.2: Hodnoty zvladatelnosti zranitelnosti opatieni pro poskytovatele sluzby IT.

(1] 9 [10] 11 ]
Relevance opatieni | 1 | 0,5 | 0,5 | 0,5
Vyspélost opatfeni | 0 | 0 0 0

Tabulka 7.9: Hodnoceni opatfeni konzumenta sluzby IT.

strané konzumenta nikoli a tudiz se bude podilet vys$si mérou na zvladani rizika. Relevance
stejnych opatieni museji byt samoziejmé totozna.

Graf na obrazku 7.3 zobrazuje celou situaci graficky.

[Konec prikladu.]

Samoziejmé se muze v praxi stat, a v pripadé Fizeni vice rizik se to déje naprosto
typicky, Ze jedno opatfeni se vaze na zvladani vice rizik. Jedna se jak o technologicka, tak
i o organizac¢ni opatfeni, piikladem miize byt bezpecnostni politika, rozdéleni pravomoci
apod.

V tomto piipadé se zachazi s relevanci a vyspélosti opatfeni nasledovné:

e Relevance opatfeni se pro jednotliva rizika scitaji. Cilem je ohodnotit opatfeni pres
cely systém fizeni rizik a potom, i kdyz muize opatfeni nabyvat malych relevanci u
mnoha rizik, se z opatfeni jako celku stane dulezity bezpecnostni projekt, ktery se
podili na zvladani mnoha rizik.

e Vyspélost opatieni ziistava na své puvodni hodnoté, jako v pfipadé fizeni jednoho
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Hodnoty funkce zvladatelnosti pro jednotliva opatreni
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Obrazek 7.3: Hodnoty zvladatelnosti zranitelnosti opatieni pro konzumenta sluzby IT.

rizika. Je to ocekdvané, nebot vyspélost opatieni jednoduSe hodnoti, jak je dand
bezpec¢nostni kontrola funkéni v okamziku analyzy a neméni na tom nic ani fakt,
7e se opatfeni jiz podili, nebo teprve bude podilet, na zvladani vice rizik.

7.3.2 Funkce agregované zvladatelnosti zranitelnosti

V okamziku, kdy jsou rizika zanalyzovana (je vy¢islena jejich numericka hodnota), je dalsim
krokem vybér opatfeni pro jejich zvladani. O nékolik fadkt vyse bylo ukazano, jak jedno
dané konkrétni opatfeni zhodnotit ve smyslu zvladatelnosti rizika. Nyni si predstavme, ze
ma pred sebou analytik fadu opatfeni a méa rozhodnout, které vybrat a které uz ne, protoze
i kdyz se mize vazat k danému riziku, nemusi v konkurenci ostatnich obstat.

Jesté nez ale bude funkce agregované zvladatelnosti definovina a ukézana jeji
funkcionalita na pfikladech, zopakujme kratce to, co jiz bylo fefeno. Pochopeni tohoto
faktu je klicové: pokud uvazujeme identicky rizikovy scénaf ve dvou rozdilnych prostiedich
s diametralné odlisSnymi zranitelnostmi, nutné musi v prostiedi, kde je vyssi zranitelnost ex-
istovat vétsi prostor pro zlepSeni a tudiz identifikovana opatieni museji mit mensi vyspélost,
nebot relevance stejnych opatieni k stejnym rizikovym scéniitim je identickd. Nebo milZe
byt vyssi hodnota zranitelnosti zptisobena tim, Ze je mensi pocet kontrol implementovéan a
potom je pocet opatfeni vysSsi.

Pro zvlddani rizik vybere analytik sadu opatfeni, kterd se néjakym zptisobem mohou
podilet na zvladani zranitelnosti. Jsou dva extrémni pfipady — analytik vybere bud naprosto
vSechna vézajici se opatfeni nebo zadné. Lze ocekavat, ze rozumné feseni bude lezet nékde
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mezi. V soucasnych systémech Fizeni rizik se ono “mezi” jednoduse odhadne. My si nyni
ukazeme, jak ono “mezi” vypocist (kompletni vypocet bude dokonéen v dalsi podkapitole).
Definujme nejprve matici kombinaci K typu (m,n), kde m = 2™ a n znadi pocet vybranych
opatfeni. Kazdy radek matice je tvoren prvky binarniho ¢isla ziskaného z prevodu dekadic-
kého ¢isla (m — 1). Nyni definujme:

Za, =Y K(m,i)*Z (7.4)
=1
kde:

e 7,4, je hodnota funkce agregované zvladatelnosti zranitelnosti pro danou kombinaci
opatfeni.

K je matice kombinaci typu (m,n).

Z; je hodnota zvladatelnosti zranitelnosti pro konkrétni opatieni.

e i je index jednotlivych vybranych opatfeni, i € (1,n).
e 1 oznacuje pocet jednotlivych vybranych opatieni.

Priklad: méjme spole¢né prostiedi dodavatele sluzby IT a jejiho konzumenta v SLA/
PLA prostfedi. Vybér opatieni a jejich evaluace je popsédna nasledovné (Tabulka 7.10 a
7.11):

| [ 1 ]2]
Relevance opatreni 1
Vyspélost opatieni | 0,75

Tabulka 7.10: Hodnoceni opatfeni poskytovatele sluzby IT.

| (1[5 ]
Relevance opatfeni | 1 | 0,5
Vyspélost opatieni | 0 | 0,5

Tabulka 7.11: Hodnoceni opatfeni konzumenta sluzby IT.

Jelikoz se obé strany SLA /PLA kontraktu podileji na zvladani rizik, lze veskera opatfeni
shrnout, jakoby situace odpovidala fizeni rizik v jednodimenzindlnim systému, viz Tabulka
7.12:

| [ L [2[1]5 ]

Relevance opatfeni 1 111105

Vyspélost opatieni | 0,75 | 0 | 0 | 0,5

Tabulka 7.12: Hodnoceni opatfeni poskytovatele sluzby IT.
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Matice kombinaci je ddna matici A (prvni sloupec ¥idi zapojeni prvniho opatfeni, druhy
druhého, atd.; pocet radkt matice udava pocet hodnot funkce agregované zvladatelnosti
zranitelnosti):

e e e i e == R == e R s B s B en B e B @)
R R R, OOO0OO0O0ORKHRRFROOOO

R OO R PR OORFFOOF,RRER OO
—_— O R OFROFROFROFRORORO

—_

Potom lze hodnoty funkce agregované zvladatelnosti zranitelnosti zobrazit na nasledu-
jicim grafu (Obrézek 7.4):

Nas vsak budou zajimat hodnoty funkce agregované zvladatelnosti zranitelnosti
setfidéné od nejmensi hodnoty po nejvyssi — to presné odpovida zadnému zvladani rizika a
maximalnimu. Pfipomenme, Ze hledame urcitou “zlatou stfedni cestu”, nebot Fizeni rizik v
jakémkoli oboru je, mimo jiné, o priméfeném chovani v dané situaci. Obrazek 7.5 ukazuje
setfidéné hodnoty funkce agregované zvladatelnosti zranitelnosti.

Velmi zajimavy je pak vystup v matici B ukazujici, jak se na zakladé setfidéni hodnot
funkce agregované zvladatelnosti zménili fadky matice A:

o

_ OO MFEMEEFEF OOOOHFFEOO
=== O = O OO OO OO
O O R RFRPF OO, KPR OOHFHOKFO

— =m0 R OO O00 OO0

—_

Vysledek je do jisté miry oéekdvany — prvni fadek matice obsahuje samé nuly, posledni
jednicky. Dilezité jsou vSak hodnoty ve spodni Casti matice, které pravé ukazuji, ktera
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Funkce agregovane zvladatelnosti zranitelnosti
2 ;5 T T T T T T T

Agregovana zvladatelnost zraniteln osti

Index i

Obrazek 7.4: Hodnoty funkce agregované zvladatelnosti zranitelnosti.

opatfeni (af na strané dodavatele sluzby IT nebo konzumenta) jiz neni nutné implemento-
vat, viz nasledujici sekce.

Pokud budeme ale hodnoty na Obrazku 7.5 zkoumat bliZe, zejména ty s vysSimi hod-
notami, vidime, ze se napriklad v grafu vyskytuji dvé hodnoty 0, 25. To odpovida indextim
v predposlednim a predpfedposlednim fadku matice. Vyplyva z toho zajimavy zavér, aniz
bychom jesté hodnotili hodnotu rizika — z pohledu zvladani rizik je jedno, jestli bude im-
plementovano prvni opatfeni u poskytovatele sluzby IT nebo posledni u konzumenta (viz
Tabulka 7.12). Rozhodnuti pak zavisi na dalsich hlediscich, napfiklad na nakladech na
zavedeni opatfeni [141] nebo viibec na ochoté daného subjektu vénovat se bezpecnosti.

[Konec prikladu.]

7.3.3 Funkce optimalizované redukce rizika

Jesté nez bude posledni ¢ast systému pro optimalizované fizeni rizik formalizovana a uve-
deny piiklady, zopakujme, pro¢ je dilezité ke zvladéani rizik pristupovat onou rozumnou
zlatou stredni cestou. Priklad: i kdyz si to mnoho lidi nemusi uvédomit, rizika ridi na
kazdém kroku svého zivota a zvazuje, co jesté podniknout, aby se vyhnuli nezadoucim in-
cidenttim. Naptiklad pii pfechdzeni vozovky je urcité rozumné se dobie rozhlédnout a az
pokud ¢lovék naznd, ze mu nehrozi vazné nebezpeci, prejde. Pokud by se ¢lovék vibec
nerozhlédl (neimplementoval ochrannd opatfeni), je mnohem vétsi pravdépodobnost, Ze
utrpi Gjmu nebo dokonce zemie. Na druhou stranu, jisté je zbytecné si napiiklad obstara-
vat detailni statistiky o tom, v jakou denni dobu danym mistem projizdi nejvétsi mnozstvi
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Setridena funkce agregovane zvladatelnosti zranitelnosti
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Obrazek 7.5: Hodnoty setiidéné funkce agregované zvladatelnosti zranitelnosti.

osobnich vozidel, nakladnich vozidel a jak casto zrovna danym mistem projizdi nelegalni
zavod luxusnich automobili. Kazdy ¢lovék mé samoziejmé svou vlastni interpretaci toho,
co rozumné je a co uz neni. Proto v nikde v této praci neni fe¢eno “pravé toto” je spravneé,
ale jsou dany alternativy na zvazeni — tedy presné tak, jak kazdy c¢lovek ridi rizika ve svém
vlastnim zivoté i v organizaci pii fizeni bezpecnosti sluzeb IT.
Pro vyjadfeni riznych ptistupi k redukei rizik (odborné nazyvano risk apetit) se defin-
ujme nasledujici:
Rp = dopad * hrozba * zranitelnostp (7.5)

kde:
e Rp je ptvodni hodnota rizika, pfed zvladanim.
e dopad a hrozba definuji rizikovy scénai standardnim zpusobem.
e zranitelnostp je puvodni hodnota zranitelnosti.
a
Ry = dopad * hrozba * zranitelnosty (7.6)
kde:

e R; je idedlné dosazitelnd hodnota rizika, pokud budou vSechna vybrana opatfeni
implementovana naprosto dokonale.
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e zranitelnosty je idedlni hodnota zranitelnosti, pokud budou vsechna vybrand opatieni
implementovana naprosto dokonale.

zranitelnost,, = (Za,, * (zranitelnostp — zranitelnosty)) + zranitelnosty (7.7)

kde:

e zranitelnost,, je hodnota zranitelnosti pri dané hodnoté funkce agregované zvladatel-
nosti zranitelnosti.

Jde tedy o vyjadieni nasledujici myslenky: hodnoty vektoru zranitelnosti nejsou od
ptivodni zranitelnosti k idedlni zranitelnosti rozd€leny rovnomeérné, ale podle hodnot agre-
gované funkce zvladatelnosti zranitelnosti. Tedy podle toho, jak jsou dané kombinace im-
plementovanych opatfeni prinosné uvniti daného systému fizeni rizik mezi sebou.

Potom

R, = dopad * hrozba * zranitelnost,, (7.8)
kde:

e R, je aktudlni hodnota rizika pii dané kombinaci opatfeni.

Nyni budou uvedeny dva priklady, jak vyse uvedené formalizmy pouzit pro optimalizaci
jednoho a vice rizik.

Funkce optimalizované redukce rizika — jedno riziko

Definujme riziko nésledujicim rizikovym scénafem: Dopad = 350, Hrozba = 0,5 (coz
odpovida 50%). Zranitelnost systému byla analyzou stanovena taktéz na 50%. Tomu
odpovida hodnota rizika 87,5. Analytik na zdkladé svych zkuSenosti vybral sadu opatfeni
(viz nize) a stanovil, ze pokud budou vSechna implementovina na maximum, je mozné
dosdhnout snizeni rizika az na hodnotu 2 (¢emuz odpovidéd hodnota idedlni zranitelnosti
1,14%). V predchozich ¢astech prace bylo vsak definovani, ze hodnota pro akceptaci rizika
je rovna deseti a rizika hodnoty az tficet jsou akceptovatelnd, pokud by jejich redukce
znamenala prilis velké naklady nebo bylo rozhodnuto z jinych duvodu, Ze danéd opatieni
nebudou implementovana.
Nyni uvazujme nasledujici sadu opatieni (Tabulka 7.13):

| 1 2] 3 [4]5 |
Relevance opatreni | 0,75 | 1 | 0,25 | 0,5 1
Vyspélost opatieni 0O [0 O 0,5 | 0,25

Tabulka 7.13: Hodnoceni opatfeni daného systému fizeni.

Potom funkce agregované zvladatelnosti vypadé nasledovné (Obrazek 7.6):
Potom hodnoty setfidéné funkce agregované zvladatelnosti vypadaji takto (Obrazek
7.7):
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7 hodnot setfidéné funkce agregované zvladatelnosti zranitelnosti plynou nasledujici
kombinace opatfeni (matice C'):

R R == O PP OO PP OFOFRFOOOF,HFOOOHF,EOOOOO
== e e = = O == RO OO OO E OO0 OO OoO o oo

=== O R OO0 RO FEFEFEEFEFOODODOFRFOOOFREFEORFEOOOO

__ OO0~ MEF T OMF MF OO OOOFMFEMEFEOMFEMFOOHHEOOORREOO
OO, P OFRFOF OO, OO, FEFOFFPFEFOHFEFOORFOOFORFRO

Na zakladé ale toho, jak se vyviji hodnota rizika p¥i danych opatienich (viz Obréazek 7.8),
lze stanovit, ze zajimava oblast, kde je prostor pro manazerska rozhodnuti, je u poslednich
cca Sesti kombinaci zavedeni opatfeni, tedy nésledujicich, danych matici D:

_o == O
e i
— O O
— O = O
— == O =

1

Pokud by se navic jednalo o SLA/PLA prosttedi jako v pfedchozich podsekcich, bylo
by mozné optimalizovat, na jaké strané kontraktu bude opatfeni implementovano.
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Poznamka, na grafu vyvoje hodnot rizika (viz Obrazek 7.8), zelend a Cervend linka
naznacuje hranice pro nutnou a moznou akceptaci rizika.

Funkce optimalizované redukce rizika — vice rizik

V pifipadé optimalizace vice rizik je nutné vyhnout se nasledujicimu potencidlnimu prob-
lému. Pokud by byla opatfeni pro jednotliva rizika hodnocena oddélené, mohlo by se stat,
Ze po optimalizaci redukce rizika budou vypadavat opatfeni, kterd nejsou z pohledu fizeni
jednoho rizika tak atraktivni. Vezméme naptiklad bezpeénostni politiku organizace. Lze
predpokladat, Ze jeji relevance bude k mnoha rizikim spiSe na nizs$i trovni a pokud by
navic méla jiz pomérné vysokou vyspélost, bude v porovnani s jinymi opatfenimi zfejmeé
maélo atraktivni.

Tento problém je eliminovan tak, ze jsou vSechna opatfeni analyzovana z pohledu fizeni
jednoho rizika. To znamena, ze veskeré relevance jsou pro dané opatreni secteny, vyspélosti
opatfeni pochopitelné zlistavaji, a na zadkladé nich je vypoctena jejich optiméalni kombi-
nace. Poté jsou jiz v ramci jednotlivych rizik posuzovany pouze odpovidajici opatfeni, ale
v puvodni kombinaci, kde byly relevance secteny. Je tak dosazeno jak pohledu z celé orga-
nizace, tak pohledu fizeni a optimalizace jednotlivych rizik.

Uvazujme nasledujici seznam ohodnocenych opatfeni (viz Tabulka 7.14):

| 1 ]2[ 3 4] 5 |
Relevance opatreni | 0,75 | 1 | 0,25 | 0,5 1
Vyspélost opatfeni 0O [0 O 0,5 | 0,25

Tabulka 7.14: Hodnoceni opatfeni daného systému fizeni.

Ale s tim podstatnym rozdilem, ze opatfeni s indexem 2 se podili na zvladani vice rizik.
Dale predpokladejme, ze tabulka opatfeni pro jedno konkrétni riziko vypada takto (viz
Tabulka 7.15):

| | 112 [3[4]5 |
Relevance opatfeni | 0,75 | 0,75 | 0,25 | 0,5 1
Vyspélost opatfeni 0 0 0 0,5 | 0,25

Tabulka 7.15: Hodnoceni opatieni daného systému fizeni.

Na zékladé algoritmti vySe uvedenych byly propocitany jednotlivé kombinace implemen-
tace opatfeni (na zdkladé dat v tabulce 7.14, odpovidaji pohledu na bezpe¢nost organizace),
ale do optimalizace rizika byla vzata data z tabulky 7.15) (odpovidajici pohledu optimal-
izace rizika). Vysledek lze vidét na obrazku 7.9.

Oproti pfedchozimu grafu (Obrézek 7.8) je zobrazena kiivka v Cerné barvé, kterd
odpovidé optimalizaci jediného rizika. Je vidét, Ze prubéh jiz neni tak “hladky”, jako
v piipadé optimalizace jediného rizika a takto cekd analytika o néco obtiznéjsi ukol v
rozhodovani, coz ale plné odpovida typtim rozhodnuti v fizeni rizik obecné.
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Agregovana zvladateln ost zraniteln osti
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Obrazek 7.6: Hodnoty funkce agregované zvladatelnosti zranitelnosti.
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Setridena funkce agregovane zvladatelnosti zranitelnosti
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Obrazek 7.7: Hodnoty setifidéné funkce agregované zvladatelnosti zranitelnosti.
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Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 7.8: Hodnoty vyvoje rizika na zakladé implementovanych kombinaci opatfeni.
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Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 7.9: Hodnoty vyvoje rizika na zakladé implementovanych kombinaci opatfeni.
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Kapitola 8

Modelovani

A7 do této chvile byla fe¢ o optimalnim vybéru opatieni ke zvladani rizik na zakladé jejich
relevance a vyspélosti. To je skutecné jeden ze zakladnich prinost této prace. Navic lze ale
najit i dalsi, a to je mozZnost modelovani a vypoc¢tu soucasného zbytkového rizika.

Predstavme si situaci, kdy ke zvlddani rizika analytik vybere, na zakladé algoritmt
vyse definovanych, optimalni strategii. V tu chvili ale je stale hodnota rizika stejna jako
v dobé analyzy a je uzitecné, aby bylo pfi postupné implementaci opatieni mozno sle-
dovat, jak se hodnota rizika snizuje. Navic, nikde neni feceno, a v praxi to tak muize byt,
Ze vyspélost opatfeni pouze roste. Naptiklad, pokud bude jako jedno z opatieni vybrana
bezpecénostni politika, tak ta musi byt také dobfe komunikovana uvnitf spole¢nosti, jinak
je, volnéji receno, k ni¢emu. Pokud ale dojde z rtiznych divodt k vyrazné obméné za-
méstnanct v organizaci, coz muze byt v soucasné dobé ekonomické krize a rozbourenych
finan¢nich trhi aktualni téma, jisté néjakou dobu potrva, nez bude opét bezpecnostni poli-
tika komunikovana dovnitf spole¢nosti na uspokojivé irovni. Pokud se k tomu navic pridaji
jesté dalsi opatteni, jejichz vyspélost diky aktualnim okolnostem poklesne, miize dojit ke
zpétnému zvyseni rizika az na takovou troven, ze se stane prioritou v organizaci a bude
feSeno prednostné.

Do soucasné doby, kdy je zbytkové riziko pouze odhadovéano, toto umoznéno neni. Pokud
ano, tak pouze na zakladé hlubokych zkusSenosti analytika. Ty jsou samoziejmé uzite¢né
vzdy, ale nastroj, ktery mu umozni modelovat a zobrazovat situaci v redlném case, jisté
prispéje k efektivnéjsimu rizeni rizik.

8.1 Vypocet aktualniho zbytkového rizika
Pro ilustraci, jak je mozné v pribéhu zvladani rizik, coz je de-facto nikdy nekoncici proces,

monitorovat jejich aktualni hodnotu, bude pouzit nasledujici ptiklad:
Priklad: Mé&jme tato opatfeni — Tabulka 8.1:

[1]2]3]

Relevance opatfeni | 1 | 1 | 1

Vyspélost opatieni | 0 | 0 | 0

Tabulka 8.1: Opatreni v modelovani vypoctu zbytkového rizika — ptivodni stav.

Opatfeni jsou jiz vybrana na zakladé predchozich algoritmii. Opatfeni se nepodileji
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na zvladani jinych rizik. Rizikovy scénaf je numericky ohodnocen takto: Dopad = 400,
Hrozba = 0,3, Zranitelnost = 0,25, tudiz hodnota rizika je Riztko = 30. Na zakladé
vypoctu kombinaci vhodnych opatfeni smétrujici k idealni hodnoté rizika bylo analytikem
stanoveno, ze jako cilovd hodnota rizika bude postacujici dosdhnout hodnoty 15. Z toho
plyne hodnota cilové zranitelnosti 0, 125.

Je zrejmé, Ze cilové hodnoté rizika odpovida tento stav opatieni — Tabulka 8.2:

| [1[2]3]
Relevance opatfeni | 1 | 1 |1
Vyspélost opatieni | 1 | 1|1

Tabulka 8.2: Opatfeni v modelovani vypoctu zbytkového rizika — cilovy stav.

Plné implementace jednoho opatieni tedy odpovida snizeni rizika o hodnotu % =
5, to samé plati naptiklad i pro polovi¢ni implementaci dvou opatfeni anebo tietinovou
implementaci vSech tii opatfeni. PIna implementace dvou opatieni odpovida hodnoté % *
2 = 10 a tak dale. Na druhou stranu, pokud dojde ke snizeni vyspélosti nékterého z opatieni,
analogickym postupem se hodnota rizika zvysuje. Pochopitelné, pokud by byla relevance
opatTeni nizsi anebo jiz opatieni mélo urcitou vyspélost, dil ke snizeni zranitelnosti by byl
pomérné nizsi, nez v pripadé opatieni v tabulce 8.2.

Korektni zpiisob je samoziejmé vypocet koneéné hodnoty rizika pies snizovani hodnoty
zranitelnosti.

Timto zpltisobem je mozné sledovat casovy vyvoj vSech rizik v organizace skrze aktu-
alizaci vyspélosti jednotlivych opatreni. Tato funkcionalita by méla byt implementovana
registrem rizika tak, aby bylo umoznéno analytikovi pohodlné sledovani vyvoje rizik.

[Konec piikladu.]
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Kapitola 9

Plna verze metodiky rizeni rizik v
bezpecnosti sluzeb IT

Jesté pred tim, nez budou zavéry z pfedchozich kapitol demonstrovany na piipadovych
studiich, bude uvedena plnd verze navrhované metodiky fizeni rizik sluzeb IT. Tato
metodika casteéné vychézi z doporuceni BITS, dale z metodiky pouzivané autorem dis-
ertacni prace ve své praxi a je doplnéna o aspekty fizeni bezpecnosti sluzeb IT a to ze-
jména o nové vyvinuty zptisob fizeni rizik. Nikde v textu vSak nebude zminéno, zdali se
jednd o multidimenzionalni prostiedi (v nasem piipadé SLA/PLA prostiedi) nebo pouze
jednodimenzionélni. Je to z toho divodu, aby text metodiky nebyl zavadéjici a mohl byt
pouzit libovolné, je vSak zaméfen na informacni bezpecnost. Je vhodné poznamenat, ze uve-
dené metodika neni zddné dogma. Miuze byt libovolné modifikovana pro uspokojeni potieb
konkrétniho byznysu anebo zvyklosti organizace ¢i analytika, kliCova cast se tyka pouze
navrhovaného zpisobu fizeni rizik.

Je dilezité poznamenat, Ze uvedena metodika je mezi témi, které mél autor prace
moznost studovat naprosto ojedinéla. VSechny se totiz tykaly pouze identifikace a analyzy
rizik. Nikoli vSak analyzy jejich zvladani. V tomto sméru tato metodika vypliuje vyznam-
nou mezeru na trhu.

Ucelem metodiky je provadét analytika procesem analyzy a fizeni rizik. Algoritmy jsou
implementovany v registru rizik, ktery analytik pouziva.

9.1 VSeobecna ustanoveni

Rizeni rizik je klicovym prvkem pro vybudovani informacni bezpecnosti. Jeho maximalni
uc¢innost je podminéna dodrzenim nésledujicich princip:

e Multidisciplinarni pfistup — ohodnoceni a zvladani rizik vyzaduje zapojeni Sirokého
spektra uzivateld s hlubokymi znalostmi fungovani organizace. Ne vSichni uzi-
vatelé maji stejny pohled na hodnoceni vaznosti jednotlivych aspekti bezpecnostnich
opatfeni.

e Systematické a centralizované fizeni — definované procesy a centralni fizeni a koordi-
nace zajistuji standardizovany, jednotny a Gplny pohled na Fizeni rizik.

e Integrovany proces — fizeni rizik je vychodiskem pro budovani uceleného systému
Fizeni informa¢ni bezpec¢nosti a na zakladé analyzy rizik maji byt vybirdna a imple-
mentovana vhodné bezpec¢nostni opatieni.
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e Odpovédnost za ¢innosti — hlavni odpovédnost za fizeni rizik nese nejvyssi vedeni,
které musi upfesnit rozsah a povérit stfedni management spolupraci s bezpecnostnim
manazerem.

e Dokumentace — zdokumentovani procesu fizeni rizik pomahé zajistit celistvost a
aplnost celého procesu. Zaroven je dilezitd pro prosazeni pravidelného opakovani
procesu.

e Zlepseni znalosti — Fizeni rizik zvysuje znalosti managementu o zpisobu a formé zpra-
covani informaci a vyznam IT (informacnich a komunika¢nich technologii) pro ¢innost
organizace.

e Pravidelna aktualizace — postup fizeni rizik by mél byt pravidelné aktualizovan v
souladu s vyvojem a implementaci novych technologii a to nejméné jednou rocné.

Pro potreby Fizeni rizik v informacni bezpecénosti pouziva organizace registr rizik. Zak-
ladem metody Fizeni rizik je doporuceni BITS Technology Risk Transfer Gap Analysis Tool
od sdruzeni Bank Information Technology Secretariat (BITS) z dubna 2002. Za spravnost
informaci uvedenych v registru rizik odpovida bezpecnostni manazer. Bezpe¢nostni manazer
provadi prubézné aktualizaci informaci a jejich vyhodnoceni, 1x za rok predklada vystupy
fizeni rizik vedeni organizace.

9.2 Identifikace a ohodnoceni aktiv

9.2.1 Identifikace aktiv a jejich garantt

Aktivum je komponenta nebo ¢ést celkového systému, které mé pro organizaci urcitou
hodnotu, a proto je nutné tuto hodnotu chranit. Pfi identifikaci aktiv je nutné vzit v vahu,
ze systémy IT netvoii jen technické a programové vybaveni a ze cena vlastnich informaci
ve vétsiné pripadd prevysuje hodnoty vlastnich technologii.

Identifikace aktiv se opird o nasledujici obecné typy aktiv:

e Informaéni aktiva (primarni aktivum) — datové a databazové soubory, dokumentace
systému, uzivatelské prirucky a jiné skolici materialy, popisy procesi a postupu, sm-
louvy a jiné papirové dokumenty apod.

e Sluzby IT (primérni aktivum) — informacni a komunikaé¢ni sluzby, definovana rozhrani
informac¢nich systému podle katalogu sluzeb.

e Softwarova aktiva (sekundérni aktivum) — aplika¢ni software, systémovy software,
vyvojové nastroje a utility.

e Fyzické aktiva (sekundéarni aktivum) — poc¢itacové a komunikaéni zafizeni, magneticka
a opticka média, dalsi technické vybaveni (napi. UPS, tiskarny, klimatizace, . ..) apod.

e Persondl (sekundéarni aktivum) — lidské zdroje, tzn. management IS, vyvojovi a
provozni pracovnici, uzivatelé a odbératelé apod.

e Podptirné sluzby (sekundérni aktivum) — technické a dalsi sluzby nutni pro zajisténi
bézného chodu IT jako napf. dodavka tepla ¢i chladu, elektrické energie, apod.

e Ostatni aktiva (sekundéarni aktivum) — nabytek, trezory, zabezpecené prostory apod.
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Nezbytnou soucasti identifikace aktiv je uréeni vlastnika (garanta) aktiva. Jednd se o
osobu, které za aktivum vécné odpovida.
Evidenci vsech aktiv provadi bezpec¢nostni manazer v registru rizik.

9.2.2 Ohodnoceni aktiv

Kli¢ovym prvkem je ur¢eni hodnoty identifikovanych aktiv. P¥i ocenéni aktiv jsou predevsim
nasledujici oblasti:

1. Osobni tdaje a obchodni tajemstvi.
Pravni povinnosti a jiné zavazky.
Naruseni vnitinich fidicich a kontrolnich ¢innosti.

Financni ztraty.

AN el

Ztrata dobrého jména.

Pro hodnoceni aktiv a skupin aktiv jsou definovany nasledujici tfi stupnice, ve kterych
jsou méfitka pro vyjadfeni miry divérnosti, integrity, dostupnosti (tabulky 9.1, 9.2 a 9.3):

’ Stupen \Dﬁvérnost ‘

Nizky | Informace jsou verejné dostupné anebo jsou urcené ke zvete-
jnéni. Informace urcené pro zverejnéni jsou do doby zvere-
jnéni znadeny slovy “Veiejné” nebo zkratkou “VER”.
Stfedni | Informace nejsou vefejné dostupné napi. informace potiebné
pro pripraveni rozhodnuti organizace ¢i informace, kde
zdkon neumoznuje zvefejnéni ¢i umozinuje odepiit zvefe-
jnéni. Aktiva jsou oznacovéna jako informace pro vnitini
potfebu. Informace pro vnitini potfebu nejsou oznaceny
viibec nebo jsou znaceny slovy “Pro vnitini potfebu” nebo
zkratkou “VP”.

Vysoky | Informace nejsou vefejné dostupné a jejich neopravnéné
prozrazeni muze zavazné ohrozit ¢i ztizit ¢innost organizace,
mit zavazné negativni pravni désledky, naptiklad zpusobit
ajmu fyzické nebo pravnické osobé nebo osobé které se in-
formace tyka, priCemz se tato osoba muze domoci nadhrady
za tuto. Chranéné informace jsou znaceny slovy “Chranéné
informace” nebo zkratkou “CH”.

Kriticky | Informace jsou vysoce citlivé a jejich ochrana vyzaduje
zvlastni bezpecnostni rezim. Jednad se pfedevsim o osobni
udaje ¢i citlivé osobni udaje podle zakona ¢. 101/2000 Sb.
pripadné o utajované informace podle zdkona ¢. 412/2005
Sb. Osobni udaje jsou znaceny slovy “Osobni udaje” nebo
zkratkou “OSU”.

Tabulka 9.1: Metodika — definice stupnu duvérnosti.

Za ohodnoceni aktiv odpovidaji vlastnici (garanti) aktiv. Pfehled o ohodnoceni vSech
aktiv vede bezpecnostni manazer v registru rizik.
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Stupen | Integrita

Nizky | Naruseni integrity dat neohrozuje opravnéné zajmy organi-
zace. Ochrana integrity dat neni vyzadovana.

vV

Stfedni | NaruSeni integrity dat muze zapri¢init poskozeni
opravnénych zajmid organizace, ale neméa zasadni vliv
na plnéni podstatnych c¢innosti organizace. Pro ochranu
integrity jsou vyuzity standardni prostredky.

Vysoky | Naruseni integrity vede k poskozeni opravnénych zajmu or-
ganizace a projevuje se primymi dopady. Pro ochranu in-
tegrity dat by mély byt vyuzity specialni prostiedky, které
provedené zmény propoji s individualni odpovédnosti osoby.

Kriticky | NarusSeni integrity vede k velmi vaznému poskozeni
opravnénych zajmu organizace a projevuje se neschopnosti
naplnit stanoveny byznys organizace. Pro ochranu integrity
dat musi byt vyuzity specialni prostfedky, které provedené
zmény propoji s individualni odpovédnosti osoby.

Tabulka 9.2: Metodika — definice stupni integrity.

9.3 Hodnoceni vyspélosti bezpecnostnich opatieni

Bezpecnostni manazer pravidelné hodnoti vyspélost jednotlivych bezpecnostnich opatieni,
a to jednou ro¢né nebo po kazdé vyznamné zméné. Bezpecnostni manazer uvede zdtivodnéni
pro aktualni stav, kdy neni opatieni zavedeno nebo je zavedeno jen castecné, napriklad:

e Finanéni omezeni (zavisi na existujicim rozpoctu na bezpecnost).

e Vliv prostiedi (vybér opatfeni ovliviiuje prostor, klimatické podminky, piirodni a
méstské okolni prostiedi apod.).

e Technologické duvody (opatfeni nelze realizovat v ptipadé neslucitelnosti hardware a
software).

e Casové omezeni (viechna opatfeni nemohou byt implementovana okamzité).

e Situace, kdy nejsou pozadavky opatieni v organizaci aplikovatelné.

Bezpecnostni manazer hodnoti vyspélost opatieni numericky a to na zédkladé nasledujici
stupnice (Tabulka 9.4):
9.4 Identifikace bezpec¢nostnich rizik
P1i identifikaci bezpe¢nostnich rizik a potieb je nezbytné zvazit nasledujici oblasti:

e Pravni, regulatorni a smluvni pozadavky (ochrana dusevniho vlastnictvi, ochrana dok-
ladi organizace, ochrana osobnich idaji a soukromi, prevence zneuziti prostfedkt pro
zpracovani informaci, regulace kryptografickych prostiedkii, shromazdovani dikazi).
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Stupen | Dostupnost
Nizky | Naruseni dostupnosti neni dilezité a jsou tolerovany delsi
vypadky (cca do 1 tydne).

Stfedni | NaruSeni dostupnosti aktiva by nemélo prekroc¢it dobu pra-
covniho dne.

Vysoky | NarusSeni dostupnosti aktiva by nemélo pfekrocit dobu
hodin. Vypadek je nutné fesit neprodlené. Organizace u ak-
tiva toleruje vypadky v rozsahu nékolika malo hodin.

Kriticky | Naruseni dostupnosti aktiva neni pripustné a vede k
pfimému ohrozeni opravnénych zajma organizace. Organi-
zace u aktiva toleruje vypadky v rozsahu nékolika minut.

Tabulka 9.3: Metodika —definice stupn dostupnosti.

Stupen H Vyspélost opatfeni — popis

0

Opatieni neni implementovano, jeho implementace se bude
maximalné podilet na redukci zranitelnosti.

0,25

Provadéni opatieni je v praxi pouze intuitivni a opakovatel-
nost neni zajisténa.

0,5

Opatfeni je definovano.

0,75

Opatfeni je implementovano a je méfitelné.

1

Opatfeni je v organizaci implementovano a optimalizovano.
Na redukci zranitelnosti se tedy jiz nebude dalsim zptisobem
podilet.

e Funkéni pozadavky informacéni bezpecénosti (outsourcing, shoda se standardy, shoda
s bezpecénostni politikou, koordinace informac¢ni bezpec¢nosti, bezchybné zpracovani

Tabulka 9.4: Metodika —stupnice vyspélosti opatfeni.

informaci, dostupnost informaci a prostfedkt pro jejich zpracovani).

e Pozadavky dané ohodnocenim hrozeb a zranitelnosti (nedodrzovéani informadéni
bezpec¢nosti, pravni, regulativni a smluvni pozadavky, incidenty a selhani, zneuziti,
neautorizované zmeény, neautorizovany pristup, Skodlivé programy, neptesné infor-
mace, bezpefnad vyména informaci a softwaru, pouziti kryptografickych opatfeni, mo-
bilni vypocetni prostiedky a prace na dalku, chyba uzivatele, fyzickd bezpecnost,

kontinuita ¢innosti organizace).

Pri feseni musi byt identifikovany relevantni rizikové scénare a bezpec¢nostni potieby, u
kterych musi byt vyhodnocena mira uplatnéni hrozby a mira zranitelnosti systému. Souc¢asti
bezpec¢nostnich rizik a potfeb jsou téz vysledky Setfeni bezpec¢nostnich incidentt a do-

poruceni z provedenych auditti.

Prehled o bezpecnostnich rizicich a potiebach informacni bezpecnosti vede bezpec¢nostni

manazer v registru rizik.
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9.4.1 Identifikace dopadi

Pro hodnoceni dopadu je definovana logaritmicka stupnice, ktera hodnoti miru poskozeni
spole¢nosti v ptfipadé uplatnéni vyskytu nepredvidatelné udélosti (tj. pfi plné téinnosti
dané hrozby) — Tabulka 9.5.

’ Stupen H Dopad — popis ‘ Min. [-] ‘ Max. [-] ‘

Nizky Dopad piisobi v malém rozsahu, mé omezeny 0 3
casové trvani a neni katastroficky.

Stfedni || Dopad ptisobi v omezeném rozsahu a méa 4 30
omezené casové trvani.

Vysoky | Dopad ptisobi v omezeném rozsahu, ale jeho 31 300
nasledky jsou trvalé anebo katastrofické.

Kriticky || Dopad pusobi plosné, trvale a katastroficky. 301 1000

Tabulka 9.5: Metodika — stupné dopadu.

Informace o dopadu bezpecnostnich rizika a potfeb informacni bezpecnosti a jejich
zdivodnéni vede bezpecnostni manazer v registru rizik.
9.4.2 Identifikace hrozeb

Pro hodnoceni hrozby je definovana linedrni procentualni stupnice, ktera vyjadiuje
pravdépodobnost uplatnéni hrozby tj. miru ocekavani incidentu — Tabulka 9.6.

’ Stupen H Hrozba — popis ‘ Min. [%] \ Max. [%] ‘

Nizky | Vyskyt hrozby neni ocekavany. 0 25
Stfedni || Vyskyt hrozby mize nastat. 26 50
Vysoky | Vyskyt hrozby zfejmé nastane. 51 75
Kriticky || Vyskyt hrozby je velmi pravdépodobny nebo 76 100

jisty.

Tabulka 9.6: Metodika — stupné hrozby.

Informace o stupni hrozeb jednotlivych bezpecnostnich rizik a potfeb informacni
bezpecnosti a jejich zdivodnéni vede bezpecnostni manazer v registru rizik.

9.4.3 Identifikace zranitelnosti

Pro hodnoceni zranitelnosti je definovana linearni procentualni stupnice, ktera vyjadiuje
pravdépodobnost Gspésnosti uplatnéni hrozby, tj. miru selhdni bezpec¢nostnich opatfeni —
Tabulka 9.7.

Informace o stupni zranitelnosti jednotlivych bezpec¢nostnich rizik a potfeb informacni
bezpec¢nosti a jejich zdivodnéni vede bezpecnostni manazer v registru rizik.
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Stupen | Zranitelnost — popis | Min. [%] | Max. [%] |

Nizky Bezpecnostni opatieni jsou aplikovana a jejich 0 25
zranitelnost ¢i selhéni je mozné vyloucit.

Stfedni || BezpeCnostni opatfeni jsou aplikovana a je- 26 50
jich zranitelnost ¢i selhani neni mozné vyloudit,
nicméné selhani bude neprodlené odhaleno.

Vysoky | Bezpecnostni opatieni jsou aplikovana a jejich 51 75
zranitelnost ¢i selhani neni mozné vyloucit.

Kriticky || Bezpecnostni opatfeni nejsou aplikovana anebo 76 100
jsou vysoce zranitelnd/neuéinna.

Tabulka 9.7: Metodika — stupné zranitelnosti.

9.5 Ohodnoceni rizik

Pro hodnoceni rizik je definovana logaritmickd stupnice, kterd hodnoti miru rizika a je
urcena vztahem riziko = dopad % hrozba * zranitelnost. Souc¢asti stupnice jsou podminky
pro zachézeni s riziky a pripustné trovné akceptovatelnych a zbytkovych rizik — Tabulka
9.8.

’ Stupen H Riziko — popis ‘ Min. [-] ‘ Max. [-] ‘
Nizky Riziko je tolerovano a povazovano za zbytkové. 0 10
Stfedni || Riziko je monitorovano a, s ohledem na ucel- 11 30

nost, eliminovano méné naroénymi bezpecnos-
tnimi opatfenimi. V pfipadé vyssi naroc¢nosti
feSeni je piipustné riziko akceptovat.

Vysoky | Riziko by mélo byt systematicky odstrafiovano 31 300
a jeho dlouhodobé existence neni pripustna.

Kriticky || Vyskyt rizika neni pfipustny a vzdy musi byt 301 1000
neprodlené zahajeny kroky k jeho odstranéni.

Tabulka 9.8: Metodika — stupné rizika.

Vypocet stupné rizika je proveden v registru rizik. Bezpeénostni manazer doplni komen-
tar o zpusobu zvladani rizika.

Bezpecnostni manazer u kazdého rizika stanovi idealné dosazitelnou hodnotu, které je
mozné dosahnout pii idealni implementaci vSech relevantnich opatifeni definovanych nize.
P1i odhadu dosaZitelné hodnoty bezpec¢nostni manazer prihlizi k typu rizika a k realnym
moznostem jeho eliminace. K odhadnuté hodnoté piipojuje bezpecnostni manazer podrobny
komentar s oduvodnénim vybéru.

9.6 Identifikace a hodnoceni variant pro zvladani rizik
Aby byla snizena odhadnuté rizika na pfijatelnou troven, musi byt identifikovana a vybrana

vhodné a opravnénad bezpec¢nostni opatfeni. Aby bylo mozné provést spravny vybeér, je
nutné prihlédnout k existujicim a planovanym bezpeénostnim opatienim, k bezpec¢nostni
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architektufe IT a k omezenim rtzného druhu. Existuji ¢tyfi zakladni moznosti zvladani
rizika:

1. Aplikovani vhodnych kontrol (z katalogu opatieni ISO/IEC 27002:2005, ISO/IEC
20000-1:2005 apod.).

2. Védomé a objektivni akceptovani rizik za predpokladu, Ze naplnuji kritéria pro ak-
ceptaci rizik.

3. Vyhnuti se riziktim.

4. Preneseni rizik spojenych s ¢innosti organizace na tfeti strany, napr. na pojistovny,
dodavatele.

V ptipadé rozhodnuti o implementaci ochrannych opatfeni bezpecnosti manazer
stanovuje relevance mezi opatienimi a riziky — Tabulka 9.9:

’ Stupen H Relevance opatfeni — popis

0 Opatieni neni relevantni k dané zranitelnosti, nebude ap-
likovéno.
0,25 Opatieni je slabé relevantni k dané zranitelnosti.
0,5 Opatfeni je relevantni k dané zranitelnosti.
0,75 Opatfeni je silné relevantni k dané zranitelnosti.
1 Opatieni je absolutné relevantni k dané zranitelnosti.

Tabulka 9.9: Metodika — relevance opatreni katalogu opatieni.

9.7 Vybér optimalni kombinace opatieni

Bezpecnostni manazer pro kazdé riziko stanovuje z grafu optiméalni kombinaci opatieni,
kterd budou pouzita pro zvladani rizika. Prihlizi k dal$im aspekttim, jako jsou naklady a
celkovy pristup organizace k bezpecnosti. Zavéry bezpecnostni manazer prezentuje vedeni
spolec¢nosti pfi jednanich bezpecnostniho vyboru. Zavéry musi odsouhlasit bezpec¢nostni
vybor organizace.

Zaroven bezpec¢nostni manazer jedenkrat mési¢né prehodnocuje vyspélosti jednotlivych
opatfeni, sleduje aktualni hodnoty rizik a v pfipadé nutné reakce reflektuje svd pozorovani
v registru rizik a informuje bezpecnostni vybor.

9.8 Prohlaseni o aplikovatelnosti

Cile opatfeni a jednotlivé opatieni definovana v katalogu normy ISO/IEC 27002:2005, které
jsou vybrané pro nasazeni v ramci fizeni informacni bezpec¢nosti se automaticky promitnou
do prohlaseni o aplikovatelnosti. V pripadé, ze v katalogu uvedené bezpecnostni opatieni
neni pro dany systém fizeni informacni bezpecénosti vybrano, musi byt uvedeny divody
tohoto rozhodnuti. Stav opatfeni oznacuje, jaky je stav aplikace vybrané kontroly do praxe.
V ramci tvorby prohléseni o aplikovatelnosti je potfeba upresnit, v kterém dokumentu
fizeni organizace a ve které jeho ¢asti je dand bezpecnostni kontrola zdokumentovana.
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Kapitola 10

Pripadové studie

Tato kapitola demonstruje pfinosy vyvinuté metodiky na nékterych realnjch piipadech z
praxe, se kterymi se autor setkal. Vzhledem ale k tomu, Ze se jedna o vysoce citliva data
zakaznikti, nikdy nebude konkrétni zakaznik piimo pojmenovan a uvedend data budou
mirné modifikovana s cilem univerzalnosti pro vétsinu organizaci (jedna se tedy o rizika, se
kterymi se pravdépodobné setkd kazda organizace). Prehled ptipadovych studii za¢ind od
nejzakladnéjsi varianty a to je fizeni rizik uvnitt jednoho subjektu, ptiklad bude uveden na
fizeni rizik v informacni bezpecnosti. Je to z toho divodu, Ze i pres ambice prosadit tuto
metodiku do multidoménového prostiedi (prostfedi mezi vice subjekty nez jednim), mohou
byt vyhody prezentovaného navrhu tspésné pouzity i v rdamci jedné organizace. Zavérem
uvodu jesté poznamenejme, Ze i na vnitini prostfedi jedné organizace l1ze pohlizet jako na
multidoménové prostiedi — spoluprace vice organizacnich celkd uvniti organizace.
Oblasti pripadovych studii jsou nasledujici:

e Rizeni rizik uvnitf jednoho subjektu, informacni bezpecnost.

e Rizeni rizik bezpecnosti sluzby IT.

10.1 Rizeni rizik uvnit¥ jednoho subjektu, informaéni bez-
pecnost

Tato sekce obsahuje pripadovou studii z fizeni rizik v informac¢ni bezpec¢nosti, kde jsou
aplikovany algoritmy uvedené v této disertacni praci. Je nutné zavést urcitd zjednoduseni,
aby studie svym rozsahem vhodné odpovidala. Tato zjednoduseni se tykaji téchto oblasti:

1. Neni uvedena analyza aktiv a jejich ohodnoceni, tyto informace vstupuji do odhadu
dopadu rizika, pro zjednoduseni bude dopad jednoduse uveden bez nélezitosti, které
by v praxi byly nutné; pro tcely demonstrace algoritmt vSak toto zjednoduseni neni
nijak omezujici.

2. Algoritmy budou demonstrovany na tfech rizicich, i kdyz je zifejmé, ze v praxi by se
jisté jednalo o vice rizik. Ani toto omezeni neni zdsadni, naopak je vhodné zminit,
7e systémy fizeni rizik by mély obsahovat urcity “rozumny” pocet rizik, ktera jsou
fizena. Divodem je redlnd nemoznost ridit obrovsky objem zmén — v Gvodu prace
bylo uvedeno, Ze jednim z pfinosu rizikové analyzy je jednoduse stanoveni priorit v
fizeni, podle zkusenosti autora prace je rozumny pocet cca 30 fizenych rizik. V tomto
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poctu se jesté neztraci priority a Gsili je sméfovano do mist, kterd museji byt aktualné
feSena.

Je tfeba také zdiraznit nasledujici: pokud je cilem certifikovat vysledny ISMS (Infor-
mation Security Management System) dle ISO/IEC 27001:2005, nelze se v zddném piipadé
libovolné vyhybat implementaci vhodngch kontrol po eliminaci rizik. Neaplikovani kontroly
musi byt dobfe zvaZeno a odivodnéno. A to jak pro ucely auditu, tak i z praktického
pohledu. I tak jsou ale algoritmy publikované v této disertacni praci dobfe pouzitelné,
nebot pokud na zékladé vypoc¢tu neni uréité opatieni vybrano pro zvladani daného rizika
(pfipadné dané sady rizik), muze tak byt proto, ze ma jiz dostatecnou vyspélost a jeho
malé zlepSeni by jiz nepfedstavovalo vyznamny posun organizace v informacni bezpec¢nosti.
Jinymi slovy, priority lezi jinde. Samoziejmé je velmi uzitecné zde prezentované algoritmy
pouzit pro monitoring a modelovani snizovani (zvySovani, pokud se diky zménam v orga-
nizaci snizuje vyspélost danych opatfeni) hodnoty rizik.

10.1.1 Rizikové scénare

Uvazujme rizikové scénare uvedené v tabulkach 10.1, 10.2 a 10.3:

Popis rizika: Riziko ohrozeni citlivych informaci — nejsou stanovena
pravidla a opatfeni pro spravu a pouzivani sluzeb
sité. Sprava sité je plné zavisla na jednotlivych garan-
tech (spravcich), véetné moznych zdsahtt do konfigurace
(pouzivani Sifrovani, nastaveni LAN). Dusledkem mize
byt naptiklad obchézeni firewallu pii piistupu na Inter-
net, odchytavani nesifrovanych informaci v siti (hesla ke

smérovacim).
Stupen dopadu: 350
Popis dopadu: Nespravna ¢innost spravci muze vést k nekontrolovanému
ohroZeni informacnich aktiv.
Stupeni hrozby: 30%
Popis hrozby: Vyskyt hrozby miize nastat — riziko se miize projevit omylem
spravet. Umyslné aktivita je mélo pravdépodobna.
Stupen zranitelnosti: 35%
Popis zranitelnosti: Jsou stanovena pravidla, nicméné neni mozné prosadit vyssi

stupen kontroly spravci.
Vysledna hodnota rizika: | 36,75

Tabulka 10.1: Studie — informacni bezpec¢nost, popis prvniho rizika.

10.1.2 Vybér opatieni

Pro zvladéani prvniho rizika (Riziko ohroZeni citlivych informaci — nejsou stanovena pravidla
a opatfeni pro spravu a pouzivani sluzeb sité. Sprava sité je plné zavisla na jednotlivych
garantech (spréavcich), véetné moznych zdsahtt do konfigurace (pouzivani Sifrovani, nas-
taveni LAN). Dusledkem muze byt napriklad obchazeni firewallu pfi pfistupu na Internet,
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Popis rizika: Riziko neopravnéného pfistupu k informacim — neni zave-
den proces pro pridélovani pristupovych prav. Neni zaveden
proces pro pridélovani pristupovych prav, ktery by defino-
val veskeré ¢innosti od pozadavku, schvaleni, zavedeni uzi-
vatele, nastaveni prav, zmeén, odebrani prav, ruseni uzivatele
a zejména dokumentaci ¢innosti, revize prav a nezavislé
kontroly. V disledku absence tohoto procesu muze dojit
k nezadouci kumulaci prav nebo jejich chybnému ¢&i neo-
pravnénému nastaveni.

Stupen dopadu: 400

Popis dopadu: Vyzrazeni dat divérného charakteru.

Stupeti hrozby: 30%

Popis hrozby: Vyskyt hrozby mtze nastat — nedefinovani pravidel znamena

chybné nastaveni pristupovych prav, resp. neodebrani prav
vcas osobam, které nejsou nadéle opravnéné.

Stupen zranitelnosti: 20%

Popis zranitelnosti: Pravidla jsou stanovena piistupovou politikou.

Vysledna hodnota rizika: | 24

Tabulka 10.2: Studie — informa¢ni bezpecnost, popis druhého rizika.

odchytavani nesifrovanych informaci v siti (hesla ke smérova¢um).) byla vybrana nasledujici
opatieni z katalogu ISO/IEC 27002:2005 s uvedenym popisem' a relevancemi:

1.

9.2.2 — IT zarizeni by mélo byt ochrdnéno pfed selhanim napéjeni i pfed dalsimi
vypadky zpisobenymi selhdnim podpirnych sluzeb a zatfizeni. RELEVANCE = 0,25.

. 10.1.1 — Provozni postupy a procedury by mély byt zdokumentovany a udrzovany

platné a mély by byt dostupné vSem uzivatelim podle potieby. RELEVANCE = 0,5.

10.1.2 — Jakékoli zmény IT systémil a prostiedki pro zpracovani informaci by mély
byt fizeny. RELEVANCE = 0,75.

10.1.3 — Snizeni ptilezitosti k neopravnéné modifikaci nebo zneuziti aktiv by mélo byt
zajisténo oddélenim jednotlivych povinnosti a odpovédnosti. RELEVANCE = 1.

10.5.1 — Zalozni kopie informaé¢nich aktiv a programovych aktiv organizace by mély
byt pravidelné pofizovany a pravidelné testovany. RELEVANCE = 0,25.

10.6.1 — Pro ochranu pfed hrozbami a pro zaruceni bezpec¢nosti systému, aplikaci
vyuzivajicich siti a informaci pfi prenosu, by pocitacové sité mély byt vhodné
spravovany a kontrolovany. RELEVANCE = 1.

10.6.2 — Mély by byt nalezeny a do dohod o poskytovéni sitovych sluzeb zahrnuty poza-
davky na bezpecnost, uroven poskytovanych sluzeb a pozadavky na spravu sitovych
sluzeb, a to v pfipadech interniho i externiho zajisténi (outsourcingu). RELEVANCE
=1

1Popis zde i u dalsich rizik pfesné vychazi z ISO/IEC 27002:2005, je viak upraven, aby nedoslo k poruseni
autorskych prav Mezinarodni organizace pro normalizaci ISO. Vétna forma typicka pro popis doporuceni je
zachovéana.
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Popis rizika: Riziko nedostate¢né ochrany informaci — nejsou definovana
bezpe¢nostni pravidla pro manipulaci s dokumenty (elek-
tronickymi i listinnymi) a médii. Nejsou definovéana opatieni
k bezpeéné manipulaci a ochrané elektronickych médii. Nej-
sou definovana systematické opatfeni na ochranu informaci
pii vyméné se zdkazniky a dodavateli (napi. pozadavek
zahrnout konkrétni opatfeni do smluv). Dusledkem mizZe byt
naruseni davérnosti nebo integrity informaci (ztrata médii,
popfeni ptivodu zpravy, apod.).

Stupen dopadu: 350
Popis dopadu: Naruseni divérnosti nebo integrity informaci.

Stupeti hrozby: 35%

Popis hrozby: Vyskyt hrozby mtze nastat — nedefinovani pravidel mutze
znamenat mylné pouziti nedostateéné oznacenych aktiv.

Stupen zranitelnosti: 20%
Popis zranitelnosti: Pravidla jsou stanovena smérnici pro fizeni informac¢nich ak-

tiv.

Vysledna hodnota rizika: || 24,5

10.

11.

12.

13.

14.

15.

Tabulka 10.3: Studie — informac¢ni bezpecnost, popis tretiho rizika.

10.8.5 — Na ochranu informaci v podnikovych informacnich systémech by méla byt
vytvorena a zavedena politika a odpovidajici smérnice. RELEVANCE = 0,5.

10.10.1 — Zaznamy obsahujici chybova hlaseni a dalsi vyznamné bezpecnostné udalosti
by mély byt pofizovany a uchovavany po pfedem definované obdobi tak, aby se daly
pouzit pro budouci vySetfovani a pro ucely rizeni pristupu. RELEVANCE = 1.

10.10.2 — Méla by byt definovana pravidla pro monitoring prostfedkid pro zpracov-
avani informaci, vysledky téchto monitorovani by mély byt pravidelné prezkoumavany.
RELEVANCE = 1.

10.10.3 — Prostifedky pro zaznamenavani informaci véetné vytvorenych zaznamt by
meély byt vhodnym zptisobem chranény proti neopravnéné modifikaci a pristupu. REL-
EVANCE = 1.

10.10.4 — Aktivity administratora a systémového operatora by mély byt zazna-
menavany. RELEVANCE = 1.

10.10.5 — Chyby by mély byt zaznamenéany a analyzovany a prijata prislusné opatfeni.
RELEVANCE = 0,75.

10.10.6 — Systémovy cas vSech dulezitych systémt pro zpracovani informaci by mél byt
v ramci organizace nebo bezpecénostni domény synchronizovan s predem definovanym
zdrojem presného ¢asu. RELEVANCE = 0,75.

11.4.4 — Ptistup k diagnostickym a konfigura¢nim porttim by mél byt fizen. RELE-
VANCE = 0,75.
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16.

17.

18.

19.

20

11.4.6 — U siti, véetné téch, které presahuji hranice organizace, by mély byt omezeny
moznosti pro pristup uzivateli. Omezeni by méla byt v souladu s politikou a pfis-
lusnymi pozadavky. RELEVANCE = 0,75

11.4.7 — Rizeni smérovani sité by meélo byt zavedeno pro zajisténi toho, aby pocitacova
spojeni a informac¢ni toky nenaruSovaly politiku Fizeni pristupu aplikaci organizace.

RELEVANCE = 0,5.

12.4.1 — Instalace programového vybaveni na provoznich systémech by mély byt kon-
trolovany podle zavedenych postupti. RELEVANCE = 0,5.

12.4.2 — Testovaci data by méla byt peclivé vybrana, chranéna a kontrolovana. REL-
EVANCE = 0,5.

. 12.6.1 — Pfistup ke zdrojovym kédiim by mél byt omezen. RELEVANCE = 0,5.

Pro zvladéni druhého rizika (Riziko neopravnéného pfistupu k informacim — neni zave-

den

proces pro pridélovani pristupovych prav. Neni zaveden proces pro pridélovani pris-

tupovych prav, ktery by definoval veskeré ¢innosti od pozadavku, schvaleni, zavedeni uzi-
vatele, nastaveni prav, zmén, odebrani prav, ruseni uzivatele a zejména dokumentaci ¢in-
nosti, revize prav a nezavislé kontroly. V dtsledku absence tohoto procesu mize dojit k
nezadouci kumulaci prav nebo jejich chybnému ¢i neopravnénému nastaveni.) byla vybrana
nasledujici opatteni z katalogu ISO/IEC 27002:2005 s uvedenymi relevancemi:

1

. 8.1.1 — Role a odpovédnosti zameéstnancti, smluvnich a tretich stran v oblasti
bezpecnosti informaci by mély byt presné definovany a dokumentovany v souladu
s bezpec¢nostni politikou. RELEVANCE = 1.

. 8.1.2 — Vsichni uchaze¢i o zaméstnani, smluvni a tfeti strany by mély byt provéreni
podle danych zakont, pfedpisti a v souladu s etikou. Provéieni by méla byt provedena
na zakladé pozadavkid stanovenych organizaci, dale s ohledem na klasifikaci infor-
macnich aktiv, ke kterym by méli ziskat pfistup, ale také z hlediska jejich spolehlivosti
a moznych rizik. RELEVANCE = 1.

. 8.1.3 — Smlouvy uzaviené se zaméstnanci, smluvnimi a tfetimi stranami by mély ob-
sahovat ustanoveni o jejich odpovédnostech za informaé¢ni bezpecnost. RELEVANCE
=1

. 8.2.1 — Vedouci zameéstnanci by meéli po uzivatelich, smluvnich a tfetich stranach

pozadovat dodrzovani bezpecnosti v souladu se zavedenymi politikami a postupy.
RELEVANCE = 1.

. 8.2.2 — Vsichni zaméstnanci organizace i pracovnici smluvnich a tfetich stran, by
meéli s ohledem na svoje zafazeni absolvovat odpovidajici a pravidelné se opakujici
skoleni v oblasti bezpecnosti informaci, bezpecnostni politiky a smérnic organizace.

RELEVANCE = 1.

. 8.2.3 — Mélo by existovat formalizované disciplinarni fizeni vi¢i zaméstnanctm, v
pfipadé naruseni bezpecnosti. RELEVANCE = 1.

8.3.1 — Mély by byt definovany a pfidéleny odpovédnosti pro pfipad ukonceni nebo
zmény pracovniho vztahu. RELEVANCE = 1.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

. 8.3.2 — P1i ukonceni pracovniho vztahu, smluvniho vztahu nebo dohody by méli za-

meéstnanci, pracovnici smluvnich a tfetich stran, kterych se to tyka, odevzdat veskeré
jim zapujéené prostiedky, které jsou majetkem organizace. RELEVANCE = 1.

. 8.3.3 — P1i ukonceni pracovniho vztahu, smluvniho vztahu nebo dohody by méla byt

uzivatelim, smluvnim a tfetim strandm odejmuta pristupova prava k informacim a
prostfedkim pro zpracovani informaci. RELEVANCE = 1.

11.2.1 — Mél by byt definovan postup pro formalni registraci uzivatele vcéetné
zruSeni, ktery zajisti autorizovany pristup ke vSem informa¢nim systémum, sluzbam
a prostifedkiim pro zpracovéni informaci. RELEVANCE = 1.

11.2.2 — Pridélovani a pouzivani privilegii by mélo byt presné definovano, omezeno a
fizeno. RELEVANCE = 1.

11.2.3 — Pouzivani (pfidélovani, odebirani) hesel by mélo byt fizeno formalnim pro-
cesem. RELEVANCE = 1.

11.2.4 — Vedeni organizace by mélo v pravidelnych intervalech formélné prezkoumévat
pristupova préva uzivateli. RELEVANCE = 1.

11.3.1 — Pfi pouzivani hesel by mélo byt po pracovnicich pozadovano, aby dodrzovali
definované bezpec¢nostni postupy. RELEVANCE = 0,5.

11.4.1 — Uzivatelé by méli mit pfistup pouze a jenom k tém sifovym sluzbam, pro
jejichz pouziti byli zvlast opravnéni a jejich piistup byl formélné schvalen. RELE-
VANCE = 0,75.

11.5.1 — Pristupy k operac¢nim systémt@m by mél byt fizen postupy bezpecného piih-
laseni. RELEVANCE = 0,5.

11.5.2 — Vsichni uzivatelé by méli mit pfifazen vyhradni osobni jedine¢ny identifikator
(uzivatelské ID), mél by byt také zvolen vhodny zptisob autentizace pro ovéreni jejich

identity. RELEVANCE = 0,75.

11.6.1 — Uzivatelé systémil, véetné pracovnik® podpory, by méli mit pfistup k infor-
macim a funkcim aplika¢nich systémi omezen v souladu s definovanou politikou Fizeni

pristupu. RELEVANCE = 0,75.

11.7.1 — Méla by byt ustanovena formalni pravidla a pfijata opatfeni na ochranu proti
rizikiim pouzivani mobilnich vypocetnich a komunikac¢nich zatizeni. RELEVANCE =
0,5.

11.7.2 — Organizace by méla definovat a do praxe zavést zasady, plany a postupy pro
praci na dalku. RELEVANCE = 0,75.

15.1.5 — Mélo by byt zakézadno pouzivat prostfedky pro zpracovani informaci jinak
nez autorizovanym zpusobem. RELEVANCE = 0,25.

Pro zvladéni tfetiho rizika (Riziko nedostateéné ochrany informaci — nejsou definovana
bezpecnostni pravidla pro manipulaci s dokumenty (elektronickymi i listinnymi) a médii.
Nejsou definovana opatfeni k bezpecné manipulaci a ochrané elektronickych médii. Ne-
jsou definovana systematickd opatfeni na ochranu informaci pfi vymeéné se zdkazniky a
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dodavateli (napf¥. pozadavek zahrnout konkrétni opatfeni do smluv). Disledkem miize byt
naruseni divérnosti nebo integrity informaci (ztrata médii, popfeni puvodu zpravy, apod.).)
byla vybrana nasledujici opatieni z katalogu ISO/IEC 27002:2005 s uvedenymi relevancemi:

1. 6.1.5 — M¢ély by byt definovany a pravidelné prezkoumévany dohody obsahujici
pozadavky na ochranu divérnosti anebo dostupnosti informac¢nich aktiv, reflektujici
potfeby organizace na ochranu informaci. RELEVANCE = 0,5.

2. 6.2.1 — Pfed povolenim pristupu externim subjekttim k informacim organizace a
prostfedktim pro zpracovani informaci, by méla byt identifikovana rizika a implemen-
tovana vhodné opatfeni na jejich redukci na akceptovatelnou trovein. RELEVANCE
=1.

3. 6.2.2 — Pfed umoznénim pristupu klienttiim k informacim nebo aktiviim organizace,
by mély byt identifikovany vSechny pozadavky na informacni bezpecnost bezpecnost.
RELEVANCE = 0,75.

4. 6.2.3 — Dohody s tfetimi stranami, zahrnujici pfistup, zpracovani, sifeni anebo spravu
informaci organizace anebo spravu prostfedki pro zpracovani informaci (pfipadné
dodavku produkti nebo sluzeb k zafizeni pro zpracovani informadnich aktiv) by mély
pokryvat veskeré relevantni bezpecnostni pozadavky organizace. RELEVANCE =
0,75.

5. 7.1.3 — Méla by byt definovana, dokumentovana a do praxe zavedena pravidla pro pfi-
pustné pouziti informacnich aktiv souvisejicich s prostiedky pro zpracovani informaci.
RELEVANCE = 1.

6. 7.2.1 — Informacni aktiva by méla byt korektné klasifikovana a to s ohledem na jejich
hodnotu, pravni pozadavky, citlivost a kriti¢nost. RELEVANCE = 1.

7. 7.2.2 — Pro oznacovani informaci a zachazeni s nimi by mély byt definovany a do
praxe zavedeny postupy, které jsou v souladu s klasifikaénim schématem prijatym
organizaci. RELEVANCE = 1.

8. 10.9.3 — Informace ulozené na vefejné pristupnych systémech by mély byt chranény
proti neautorizované zméné. RELEVANCE = 0,5.
10.1.3 Bezpecnostni projekty, analyza vyspélosti opatfeni

Tato podsekce popisuje v souhrnu veskera vybrana opatfeni, pokud se opatieni podili na
zvlddani vice rizik, potom se relevance séitaji — odtud nazev bezpecnostni projekty. Tento
seznam, pro jednotliva rizika, vstupuje do vypoctu a sefazeni kombinaci funkce agregované
zvladatelnosti zranitelnosti. Odhady vyspélosti opatfeni v moment analjzy jsou v této praci
samozriejmeé fikce, v praxi museji odrazet redlny stav organizace. Nasledujici vycet obsahuje
v poradi tyto informace:

1. Cislo opatieni z katalogu ISO/IEC 27002:2005.
2. Prislusnost k riziku (znaceno R1, R2, R3).
3. Relevanci (nedosahuje hodnoty nula, jinak by nebylo vybrano).

4. Vyspélost (nedosahuje hodnoty 1, jinak by nebylo vybréano).
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Vycet:

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.

28.

6.1.5; R3; relevance = 0,5; vyspélost = 0,5.

. 6.2.1; R3; relevance = 1; vyspélost = 0,5.

. 6.2.2; R3; relevance = 0,75; vyspélost = 0,25.
. 6.2.3; R3; relevance = 0,75; vyspélost = 0,5.
. 7.1.3; R3; relevance = 1; vyspélost = 0,25.

. 7.2.1; R3; relevance = 1; vyspélost = 0,75.

7.2.2; R3; relevance = 1; vyspélost = 0,5.

. 8.1.1; R2; relevance = 1; vyspélost = 0,75.

. 8.1.2; R2; relevance = 1; vyspélost = 0,75.

8.1.3; R2; relevance = 1; vyspélost = 0,75.
8.2.1; R2; relevance = 1; vyspélost = 0,5.
8.2.2; R2; relevance = 1; vyspélost = 0,75.
8.2.3; R2; relevance = 1; vyspélost = 0,75.
8.3.1; R2; relevance = 1; vyspélost = 0,75.
8.3.2; R2; relevance = 1; vyspélost = 0,75.
8.3.3; R2; relevance = 1; vyspélost = 0,5.
9.2.2; R1; relevance = 0,25; vyspélost = 0,5.
10.1.1; R1; relevance = 0,5; vyspélost = 0,25.
10.1.2; R1; relevance = 0,75; vyspélost = 0,5.
10.1.3; R1; relevance = 1; vyspélost = 0,5.
10.5.1; R1; relevance = 0,25; vyspélost = 0,75.
10.6.1; R1; relevance = 1; vyspélost = 0,5.
10.6.2; R1; relevance = 1; vyspélost = 0,25.
10.8.5; R1; relevance = 0,5; vyspélost = 0,5.
10.10.1; R1; relevance = 1; vyspélost = 0,5.
10.10.2; R1; relevance = 1; vyspélost = 0,25.
10.10.3; R1; relevance = 1; vyspélost = 0,25.

10.10.4; R1; relevance = 1; vyspélost = 0,75.
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29. 10.10.5; R1; relevance = 0,75; vyspélost = 0,5.
30. 10.10.6; R1; relevance = 0,75; vyspélost = 0,5.
31. 11.2.1; R2; relevance = 1; vyspélost = 0,75.
32. 11.2.2; R2; relevance = 1; vyspélost = 0,75.
33. 11.2.3; R2; relevance = 1; vyspé€lost = 0,75.
34. 11.2.4; R2; relevance = 1; vyspélost = 0,75.
35. 11.3.1; R2; relevance = 0,5; vyspélost = 0,75.
36. 11.4.1; R2; relevance = 0,75; vyspélost = 0,75.
37. 11.4.4; R1; relevance = 0,75; vyspélost = 0,5.
38. 11.4.6; R1; relevance = 0,75; vyspélost = 0,5.
39. 11.4.7; R1; relevance = 0,5; vyspélost = 0,25.
40. 11.5.1; R2; relevance = 0,5; vyspélost = 0,75.
41. 11.5.2; R2; relevance = 0,75; vyspélost = 0,75.
42. 11.6.1; R2; relevance = 0,75; vyspélost = 0,5.
43. 11.7.1; R2; relevance = 0,5; vyspélost = 0,75.
44. 11.7.2; R2; relevance = 0,75; vyspélost = 0,75.
45. 12.4.1; R1; relevance = 0,5; vyspélost = 0,5.
46. 12.4.2; R1; relevance = 0,5; vyspélost = 0,75.
47. 12.6.1; R1; relevance = 0,5; vyspélost = 0,75.

48. 15.1.5; R2; relevance = 0,25; vyspélost = 0,5.

Poznamka: ohodnoceni vyspélosti je platné v dobu provedeni rizikové analyzy. Jelikoz
Fizeni rizik neni projekt, ale nikdy nekondici proces, vyspélost je s postupem implementace
opatfeni ménéna tak, aby odrazela redlny stav organizace. Pokud se, a je to obvyklé, v
prubéhu procesu fizeni rizik objevi nové riziko, které neni doposud fizeno, vyspélosti rel-
evantnich opatieni opét odpovidaji danému stavu — je tedy logické, Ze pokud by urcité
riziko existovalo uz v tuto chvili, ale bylo odhaleno pozdéji s tim, Ze jiz néjaka opatieni byla
implementovana, jeho ohodnoceni bude nizsi (skrze nizs$i hodnoceni zranitelnosti).
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Optimalizované zvladani prvniho rizika

Prvnim krokem v samotné optimalizaci je odhad idealné dosazitelné hodnoty, které riziko
nabude, pokud budou implementovéana vSechna vybrana opatieni na 100%. Zopakujme,
Ze se jednda o toto riziko: riziko ohroZeni citlivych informaci — nejsou stanovena pravidla
a opatfeni pro spravu a pouzivani sluzeb sité. Sprava sité je plné zavisla na jednotlivych
garantech (spravcich), véetné moznych zasahtt do konfigurace (pouZivani Sifrovani, nas-
taveni LAN). Dusledkem muze byt napiiklad obchézeni firewallu pfi pfistupu na Internet,
odchytavani nesifrovanych informaci v siti (hesla ke smérova¢im).

Je ziejmé, Ze se jednéd o netechnologické riziko, jehoz naplnéni znacné zalezi ne lidském
faktoru, na loajalité pracovniki, dale na jejich osobni motivaci k provedeni utoku apod. Z
toho plyne, Ze v praxi neni mozné dosdhnout velmi nizké hodnoty rizika (hodnoty rizika 0 az
10 jsou akceptovatelné, hodnoty 11 az 30 akceptovatelné, pokud by eliminace rizika zname-
nala pfilisné naklady apod. — viz vzorova metodika). Stanovme, Zze vzhledem k charakteru
rizika bude idedlné dosazitelnd hodnota rovna péti.

Nyni se podivejme na vysledny vyvoj hodnoty rizika (jeho numerické vyjadreni na zdk-
ladé dopadu, hrozby a zranitelnosti ukazuje Tabulka 10.1) na zdkladé set¥idénych hodnot
funkce agregované zvladatelnosti zranitelnosti vybranych opatfeni — viz Obrazek 10.1.

Hodnota rizika na zaklade dane kombinace opatreni
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Obrézek 10.1: Studie informac¢ni bezpec¢nosti — vyvoj hodnoty prvniho rizika.

Diskuze k vyvoji hodnot rizika pro jednotlivé kombinace opatfeni je nasledujici: vysledna
hodnota rizika na obou koncich osy X se vyznamné méni z toho divodu, ze se radikalné;ji
lisi pocet “zapnutych” respektive “vypnutych” opatfeni v algoritmu (opatfeni, ktera jsou
implementovana ¢i nikoli); vyvoj hodnot rizika uprostied osy X neni tak odlisny, jelikoz
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pocet implementovanych opatieni je obdobny.
Nas samoziejmé zajimaji nizsi hodnoty vysledného rizika, dle metodiky, pokud mozno,
hodnoty nizsi nez 10, které zobrazuje Obrazek 10.2.

Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 10.2: Studie informacni bezpecnosti — vyvoj hodnoty prvniho rizika, akceptovatelné
riziko.

Nyni je na rozhodnuti a tivaze analytika, jakou presné cilovou hodnotu rizika zvoli, re-
spektive jak presné bude vypadat kombinace implementovanych opatfeni. Vzhledem k tomu,
Ze se do znaéné miry jedna o netechnologické riziko, jevi se jako rozumné cilit na imple-
mentaci vSech opatfeni. Realita je totiz takova, Ze opatfeni tykajici se lidskych zdroji neb-
ude nikdy funkéni naprosto dokonale. Doporuceni je tedy implementovat vSechna opatieni
s cilovou hodnotou rizika 5 a na zakladé zde uvedenych algoritmt monitorovat aktudlni
hodnotu rizika, kterd v praxi rovna péti nikdy nebude.

Optimalizované zvladani druhého rizika

Jedna se o riziko: riziko neopravnéného pristupu k informacim — neni zaveden proces pro
pridélovani pristupovych prav. Neni zaveden proces pro pridélovani pristupovych prav,
ktery by definoval veskeré ¢innosti od pozadavku, schvaleni, zavedeni uzivatele, nastaveni
prav, zmén, odebrani prav, ruseni uzivatele a zejména dokumentaci ¢innosti, revize prav
a nezavislé kontroly. V disledku absence tohoto procesu muze dojit k nezadouci kumulaci
prav nebo jejich chybnému ¢i neopravnénému nastaveni.

Detailni popis véetné ohodnoceni viz Tabulka 10.2.
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Cilova idealni hodnota rizika: vzhledem k tomu, Ze pro eliminaci rizika je nutné “pouze”
zavést prislusné procesy a poté vyzadovat a kontrolovat jejich diisledné plnéni, lze dosdhnout
relativné velmi nizké hodnoty. Samoziejmé ne rovné nule, to by odpovidalo vyhnuti se
riziku. Stanovme cilovou idealni hodnotu rizika rovnu dvéma. BliZe nule neptijdeme, nebot
i kontrola dodrzovani procest miize mit své nedostatky a v praxi nebude mit valného smyslu
zavadéni kontroly kontroly, pripadné dalsich kontrol.

Vyvoj hodnot rizika na zékladé setfidénych kombinaci opatfeni je zobrazen viz Obrazek
10.3.

Hodnota rizika na zaklade dane kombinace opatreni
24 J T T J T J T T J T

22

20f | — _—

G o

6} ey . L

14 g L

12 E E : B TR =

Hodnota rizika

10 : : -

o L L I i i
0.2 04 08 0.8 1 1.2 1.4 1.6 1.8 2

Kombinace opatreni % 10°

Obrazek 10.3: Studie informacni bezpec¢nosti — vyvoj hodnoty druhého rizika.

Hodnoty rizika v akceptovatelném pasmu jsou pak zobrazeny viz Obrazek 10.4.

Pro optimalizaci ve vybéru opatfeni je nutné sledovat jednotlivé kombinace opatieni
pro stanovené hodnoty redlného cilového rizika. Vzhledem k charakteru rizika, kdy pii jeho
naplnéni mize napfiiklad i propustény zaméstnanec mit stile VPN piistup do spole¢nosti,
budeme sledovat kombinace opatieni kolem cilové redlné hodnoty rizika rovné tiem.

Pro hodnotu rizika rovnu 3,0864 jsou mozné kombinace opatieni nasledujici:
011111111111101111111
011111111111111011111
011111111111111111011
011111111111111111110
101111111111101111111
101111111111111011111
101111111111111111011
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Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 10.4: Studie informac¢ni bezpecnosti — vyvoj hodnoty

vatelné riziko.

101111111111111111110
110111111111101111111
110111111111111011111
110111111111111111011
110111111111111111110
111101111111101111111
111101111111111011111
111101111111111111011
111101111111111111110
111110111111101111111
111110111111111011111
111110111111111111011
111110111111111111110
111111011111101111111
111111011111111011111
111111011111111111011
111111011111111111110
111111101111101111111
111111101111111011111
111111101111111111011
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111111101111111111110
111111111011101111111
111111111011111011111
111111111011111111011
111111111011111111110
111111111101101111111
111111111101111011111
111111111101111111011
111111111101111111110
111111111110101111111
111111111110111011111
111111111110111111011
111111111110111111110
111111111111001111111
111111111111011011111
111111111111011111011
111111111111011111110
111111111111101011011
111111111111101011110
111111111111101111010
111111111111110101111
111111111111110111101
111111111111111011010
111111111111111101101
111111111111111110111

Je zfejmé, 7e v kazdém Fadku vysSe jednotlivé nuly/jednicky zna¢i ne/implementaci
daného opatieni ve stejném poradi, jak byly vybrany pro zvladani tohoto rizika, tedy 8.1.1,
8.1.2,8.1.3,8.2.1, 8.2.2,8.2.3, 8.3.1, 8.3.2, 8.3.3, 11.2.1, 11.2.2, 11.2.3, 11.2.4, 11.3.1, 11.4.1,
11.5.1, 11.5.2, 11.6.1, 11.7.1, 11.7.2 a 15.1.5 z ISO/IEC 27002:2005.

Pro zvoleni daného fadku je tieba sledovat kontext organizace, tedy to, co bude v
dané organizaci ¢init nejmensi potize pfi implementaci. Dilezitym ukazatelem mohou byt
také celkové naklady [44] na implementaci dané kombinace opatfeni. Pokud bude analytik v
konkrétni organizaci sledovat tento ukazatel, tedy ukazatel ndkladd, mdze ze vsech moznych
kombinaci opatieni, jejichz implementace generuje danou hodnotu rizika, vybrat tu, ktera
je pro organizaci nejlevnéjsi.

Optimalizované zvladani tretiho rizika

Riziko: riziko nedostatecné ochrany informaci — nejsou definovana bezpec¢nostni pravidla pro
manipulaci s dokumenty (elektronickymi i listinnymi) a médii. Nejsou definovana opatfeni
k bezpecné manipulaci a ochrané elektronickych médii. Nejsou definovana systematicka
opatfeni na ochranu informaci pfi vyméné se zakazniky a dodavateli (napi. pozadavek
zahrnout konkrétni opatfeni do smluv). Dusledkem mtze byt naruseni duvérnosti nebo
integrity informaci (ztrata médii, popfeni ptivodu zpravy, apod.).

Detailni popis véetné ohodnoceni viz Tabulka 10.3.

Cilova idealni hodnota rizika stanovena na hodnotu pét, nebot se jedna i o komunikaci
mezi organizaci a tfeti stranou (zdkazniky a dodavateli) a tudiz nebude nikdy mozné mit
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zcela pod kontrolou technologie a procesy mimo organizaci.
Vyvoj hodnot rizika na zakladé setfidénych kombinaci opatieni je zobrazen viz Obrazek
10.5.

Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 10.5: Studie informac¢ni bezpecnosti — vyvoj hodnoty tfetiho rizika.

Hodnoty rizika v akceptovatelném pasmu jsou pak zobrazeny viz Obrazek 10.6.
Vzhledem k charakteru rizika je vhodné implementovat vSechna vybranad opatieni,

pokud by se organizace rozhodla pro akceptaci vyssi trovné rizika, zde jsou jednotlivé

kombinace opatfeni pro dané hodnoty rizik:

Riziko = 5.8298; kombinace = 1110111

Riziko = 6.6596; kombinace = 0111101

Riziko = 6.6596; kombinace = 1011111

Riziko = 6.6596; kombinace = 1111110

Riziko = 7.0745; kombinace = 1101111

Riziko = 7.4894; kombinace = 0110111

Riziko = 7.4894; kombinace = 1110101

Riziko = 8.3191; kombinace = 0011111

Riziko = 8.3191; kombinace = 0111110

Riziko = 8.3191; kombinace = 1011101

Riziko = 8.3191; kombinace = 1111011

Riziko = 8.3191; kombinace = 1111100

Riziko = 8.7340; kombinace = 0101111

Riziko = 8.7340; kombinace = 1101101
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Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 10.6: Studie informacni bezpecnosti — vyvoj hodnoty tfetiho rizika, akceptovatelné
riziko.

Riziko = 9.1489; kombinace = 0110101
Riziko = 9.1489; kombinace = 1010111
Riziko = 9.1489; kombinace = 1110110
Riziko = 9.5638; kombinace = 1100111
Riziko = 9.9787; kombinace = 0011101
Riziko = 9.9787; kombinace = 0111011
Riziko = 9.9787; kombinace = 0111100
Riziko = 9.9787; kombinace = 1011110
Riziko = 9.9787; kombinace = 1111001

Komentéate k tomuto riziku jsou obdobné jako v pfedchozim ptipadé.

10.2 Rizeni rizik bezpeénosti sluzby IT

Druha pripadova studie je jiz z fizeni informacni bezpecnosti sluzeb IT. Cilem je predevsim
demonstrovat, jak je mozné pii dané hodnoté rizika, pfi aplikaci zde uvedenych algoritmti,
optimalizovat implementaci opatfeni redukujicich riziko na obou stranach kontraktu.
Uvazujme organizaci poskytujici sluzby v oblasti servisu hardware. Sluzba spociva v
tom, Ze poskytovatel svym zakaznikiim dodava a nasledné servisuje hardware, kde kromé
dohodnutych SLA (viz ISO/IEC 20000) pozadavk jsou i pozadavky na dodrZeni informaéni
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bezpecnosti. Byla identifikovana néasledujici dvé rizika (Tabulka 10.4 a 10.5), kterym musi
poskytovatel i konzument spole¢né celit.

Popis rizika:

Riziko ohrozenti citlivych informaci — nosice informaci jdouci
na servis mohou obsahovat citlivé informace jako konfigu-
racni soubory smérovacu a firewallti; pevné disky ve stan-
icich a serverech obsahuji dalsi kritickd data. Navic mohou
byt nosice dat ve stanicich a serverech posilany poskyto-
vatelem sluzby IT tieti strané.

Stupen dopadu:

450

Popis dopadu:

Pokud nejsou data bezpecné vymazana, miize dojit k tiniku
citlivych informaci.

Stupen hrozby:

30%

Popis hrozby:

Vyskyt hrozby miize nastat — riziko se miize projevit omylem
spravei. Umyslné aktivita je malo pravdépodobna.

Stupeni zranitelnosti:

30%

Popis zranitelnosti:

Niz§i troven informacni bezpeCnosti na strané konzumenta
sluzby.

Vyslednéd hodnota rizika:

40,5

Tabulka 10.4: Studie —

informac¢ni bezpecnost sluzby IT, popis prvniho rizika.

Popis rizika:

Riziko neplnéni SLA pozadavki — pii selhani zafizeni hrozi
prodlevy v hlaSeni incidentu a tim ke nedodrzeni SLA na
strané poskytovatele sluzby, zaroven hrozi zbytecné dlouhy
vypadek hardware na strané konzumenta sluzby.

Stupen dopadu:

350

Popis dopadu:

Ohrozeni plynulého byznysu na strané konzumenta sluzby.

Stupen hrozby:

30%

Popis hrozby:

Vyskyt hrozby mize nastat .

Stupeni zranitelnosti:

35%

Popis zranitelnosti:

Jsou stanovena pravidla, nicméné neni mozné prosadit vyssi
stupen kontroly.

Vyslednéd hodnota rizika:

36,75

Tabulka 10.5: Studie —

informac¢ni bezpecnost sluzby IT, popis druhého rizika.

10.2.1 Vybér opatieni

Pro zvlddani prvniho rizika (Tabulka 10.4) byla na strané dodavatele sluzby IT vy-
brana nésledujici opatfeni ISO/IEC 27002:2005 (véetné relevanci a vyspélosti na strané
dodavatele):

1. 6.1.3; Je nutné presné urcit odpovédnosti v oblasti bezpecnosti informaci; relevance
= 1; vyspélost = 0,75.
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6.

. 7.1.3; Mélo by byt definovano a do praxe prosazeno pripustné pouziti aktiv; relevance

= 1; vyspélost = 0,75.

. 7.2.1; Informace by mély byt klasifikovany; relevance = 1; vyspélost = 0,75.

. 7.2.2; Na zakladé klasifikace by méla byt aktiva oznacCena; relevance = 1; vyspélost =

0,75.

. 8.2.2; Vsichni zaméstnanci organizace (v pfipadé nutnosti i tfeti strany) by méli byt

pravidelné vzdélavani v oblasti bezpec¢nosti informaci; relevance = 1; vyspélost = 0,75.

8.2.3; Musi existovat formalni disciplindrni fizeni; relevance = 0,5; vyspélost = 0,5.

Pro zvladani prvniho rizika (Tabulka 10.4) byla na strané konzumenta sluzby IT
vybréna nasledujici opatfeni ISO/IEC 27002:2005 (véetné relevanci a vyspélosti na strané
konzumenta):

1.

10.

11.

6.1.3; Je nutné presné ur¢it odpovédnosti v oblasti bezpec¢nosti informaci; relevance
= 1; vyspélost = 0,75.

. 6.1.5; Mély by byt dohodnuty a pfezkoumavany pozadavky na ochranu informaci;

relevance = 0,75; vyspélost = 0,75.

. 6.2.1; Méla by byt identifikovana rizika pred tim, nez je externimu subjektu povolen

pristup k informacim; relevance = 0.25; vyspélost = 0,5.

. 7.1.1; Méla by byt identifikovana vSechna aktiva a jejich seznam udrzovan aktualni;

relevance = 1; vyspélost = 0.

. 7.1.2; Kazdé aktivum by mélo mit urceného vlastnika; relevance = 1; vyspélost =

0,25.

. 7.2.1; Informace by mély byt klasifikovany; relevance = 1; vyspélost = 0,5.

7.2.2; Na zékladé klasifikace by méla byt aktiva oznacena; relevance = 1; vyspélost =
0,5.

. 8.2.2; Vsichni zaméstnanci organizace (v pfipadé nutnosti i tfeti strany) by méli byt

pravidelné vzdélavani v oblasti bezpec¢nosti informaci; relevance = 1; vyspélost = 0,5.

. 8.2.3; Musi existovat formalni disciplinarni fizeni; relevance = 0,5; vyspélost = 0,25.

9.2.6; Vsechna pamétova média (i v zafizenich) by méla byt kontrolovana tak, aby bylo
mozné zajistit, ze pfed jejich likvidaci nebo opakovanym pouzitim budou data anebo
programové vybaveni odstranéna nebo bezpecné prepsana.; relevance = 1; vyspélost
= 0,25.

10.1.2; Zmény by mély byt fizeny; relevance = 1; vyspélost = 0,75.

Pro zvlddani druhého rizika (Tabulka 10.5) byla na strané dodavatele sluzby IT
vybréna nasledujici opatfeni ISO/IEC 27002:2005 (véetné relevanci a vyspélosti na strané
dodavatele):

1.

10.2.2; Tteti strana by méla byt pravidelné monitorovana a pirezkouméavana; relevance
= (,5; vyspélost = 0,75.
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2. 10.2.3; Zmény sluzeb poskytovanych tieti stranou by mély byt fizeny; relevance =
0,5; vyspélost = 0,75.

3. 13.2.1; Pro zajisténi odpovidajici systematické reakce by mély byt zavedeny ptislusné
odpovédnosti a postupy; relevance = 1; vyspélost = 0,75.

4. 13.2.2; Z probéhnutych incidentd by méla byt prijata pfislusna opatfeni; relevance =
1; vyspélost = 0,75.

Pro zvladéani druhého rizika (Tabulka 10.5) byla na strané konzumenta sluzby IT
vybréna nasledujici opatfeni ISO/IEC 27002:2005 (véetné relevanci a vyspélosti na strané
konzumenta):

1. 10.2.3; Zmény sluzeb poskytovanych tfeti stranou by mély byt fizeny; relevance =
0,5; vyspélost = 0,25.

2. 13.1.1; Bezpecnostni udalosti by mély byt co nejdifive hlaseny dohodnutymi komu-
nika¢nimi kanaly; relevance = 1; vyspélost = 0.

3. 13.1.2; Jakékoli bezpecnostni slabiny nebo podezielé udélosti by mély byt hlaseny;
relevance = 1; vyspélost = 0.

4. 13.2.1; Pro zajisténi odpovidajici systematické reakce by meély byt zavedeny ptislusné
odpovédnosti a postupy; relevance = 1; vyspélost = 0.

5. 13.2.2; Z probéhnutych incidenttt by méla byt pfijata prislusnd opatieni; relevance =
1; vyspélost = 0.

10.2.2 MozZnosti zvladani prvniho rizika

Jako idedlné dosazitelna hodnota prvniho rizika (Tabulka 10.4) pfi implementaci vSech
vybranych opatfeni byla stanovena hodnota rovna tfem — nizsi zrejmé nebude mozné zvolit,
nebot se jedné o vztah dvou rozdilnych subjektt.

Vyvoj hodnot rizika na zékladé setfidénych kombinaci opatieni je zobrazen viz Obrazek
10.7.

Hodnoty rizika v akceptovatelném pasmu jsou pak zobrazeny viz Obrazek 10.8.

Pro optimalizaci ve vybéru opatfeni je nutné sledovat jednotlivé kombinace opatieni
pro stanovené hodnoty redlného cilového rizika. Zde jsou pro urcité hodnoty rizik jednotlivé
kombinace pro dodavatele i konzumenta sluzby IT (opét jsou jednotlivé jednicky a nuly ve
stejném poradi, jak byla definovana jednotliva opatfeni pro zvladani konkrétniho rizika):
Hodnota rizika = 4.7857; kombinace pro poskytovatele = 011111; kombinace pro konzu-
menta = 10111111111
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 011111; kombinace pro konzu-
menta = 11011111111
Hodnota rizika = 4.7857; kombinace pro poskytovatele = 101111; kombinace pro konzu-
menta = 10111111111
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 101111; kombinace pro konzu-
menta = 11011111111
Hodnota rizika = 4.7857; kombinace pro poskytovatele = 110111; kombinace pro konzu-
menta = 10111111111
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 110111; kombinace pro konzu-
menta = 11011111111
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Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 10.7: Studie informacni bezpecnosti sluzby IT — vjvoj hodnoty prvniho rizika.

Hodnota rizika = 4.7857; kombinace pro poskytovatele = 111011; kombinace pro konzu-
menta = 10111111111
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 111011; kombinace pro konzu-
menta = 11011111111
Hodnota rizika = 4.7857; kombinace pro poskytovatele = 111101; kombinace pro konzu-
menta = 10111111111
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 111101; kombinace pro konzu-
menta = 11011111111
Hodnota rizika = 4.7857; kombinace pro poskytovatele = 111110; kombinace pro konzu-
menta = 10111111111
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 111110; kombinace pro konzu-
menta = 11011111111
Hodnota rizika = 4.7857; kombinace pro poskytovatele = 111111; kombinace pro konzu-
menta = 00111111111
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 111111; kombinace pro konzu-
menta = 01011111111
Hodnota rizika = 4.0714; kombinace pro poskytovatele = 111111; kombinace pro konzu-
menta = 10011111111
Hodnota rizika = 4.7857; kombinace pro poskytovatele = 111111; kombinace pro konzu-
menta = 10111111110
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 111111; kombinace pro konzu-
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Hodnota rizika na zaklade dane kombinace opatreni
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Obrazek 10.8: Studie informacni bezpecnosti sluzby IT — v§yvoj hodnoty prvniho rizika,
akceptovatelné riziko.

menta = 11011111110
Hodnota rizika = 4.4286; kombinace pro poskytovatele = 111111; kombinace pro konzu-
menta = 11111111011

10.2.3 MozZnosti zvladani druhého rizika

Jako idedlné dosazitelnd hodnota prvniho rizika (Tabulka 10.5) pfi implementaci vSech
vybranych opatfeni byla stanovena hodnota rovna tfem — nizsi zrejmé nebude mozné zvolit,
nebot se jedna o vztah dvou rozdilnych subjektu.

V§voj hodnot rizika na zadkladé setfidénych kombinaci opatfeni je zobrazen viz Obrazek
10.9.

Hodnoty rizika v akceptovatelném pasmu jsou pak zobrazeny viz Obrazek 10.10.

Pro optimalizaci ve vybéru opatfeni je nutné sledovat jednotlivé kombinace opatieni
pro stanovené hodnoty realného cilového rizika. Zde jsou pro urcité hodnoty rizik jednotlivé
kombinace pro dodavatele i konzumenta sluzby IT (opét jsou jednotlivé jednicky a nuly ve
stejném poradi, jak byla definovana jednotliva opatfeni pro zvladani konkrétniho rizika):
Hodnota rizika = 7.2187; kombinace pro poskytovatele = 0000; kombinace pro konzumenta
= 11111
Hodnota rizika = 5.5312; kombinace pro poskytovatele = 0001; kombinace pro konzumenta
= 11111
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Obrazek 10.9: Studie informacni bezpecnosti sluzby I'T — vjvoj hodnoty druhého rizika.

Hodnota rizika = 5.5312; kombinace pro poskytovatele = 0010; kombinace pro konzumenta
= 11111
Hodnota rizika = 6.3750; kombinace pro poskytovatele = 0011; kombinace pro konzumenta
= 01111
Hodnota rizika = 6.3750; kombinace pro poskytovatele = 0100; kombinace pro konzumenta
= 11111
Hodnota rizika = 7.2187; kombinace pro poskytovatele = 0101; kombinace pro konzumenta
= 01111
Hodnota rizika = 4.6875; kombinace pro poskytovatele = 0101; kombinace pro konzumenta
= 11111
Hodnota rizika = 7.2187; kombinace pro poskytovatele = 0110; kombinace pro konzumenta
= 01111
Hodnota rizika = 4.6875; kombinace pro poskytovatele = 0110; kombinace pro konzumenta
= 11111
Hodnota rizika = 5.5312; kombinace pro poskytovatele = 0111; kombinace pro konzumenta
= 01111
Hodnota rizika = 6.3750; kombinace pro poskytovatele = 1000; kombinace pro konzumenta
= 11111
Hodnota rizika = 7.2187; kombinace pro poskytovatele = 1001; kombinace pro konzumenta
= 01111
Hodnota rizika = 4.6875; kombinace pro poskytovatele = 1001; kombinace pro konzumenta

90
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Obrazek 10.10: Studie informacni bezpecnosti sluzby IT — v§yvoj hodnoty druhého rizika,
akceptovatelné riziko.

= 11111
Hodnota rizika = 7.2187; kombinace pro poskytovatele = 1010; kombinace pro konzumenta
= 01111
Hodnota rizika = 4.6875; kombinace pro poskytovatele = 1010; kombinace pro konzumenta
= 11111
Hodnota rizika = 5.5312; kombinace pro poskytovatele = 1011; kombinace pro konzumenta
= 01111
Hodnota rizika = 5.5312; kombinace pro poskytovatele = 1100; kombinace pro konzumenta
= 11111
Hodnota rizika = 6.3750; kombinace pro poskytovatele = 1101; kombinace pro konzumenta
= 01111
Hodnota rizika = 6.3750; kombinace pro poskytovatele = 1110; kombinace pro konzumenta
= 01111
Hodnota rizika = 4.6875; kombinace pro poskytovatele = 1111; kombinace pro konzumenta
= 01111
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Kapitola 11

Zavér a dalsi mozZnosti rozvoje

V ramci této disertaéni prace byl vyvinut unikatni pfistup k fizeni informacni bezpecénosti
sluzeb IT. Toho je dosazeno, mimo jiné novym, zna¢né rozsifenym systémem pro Fizeni rizik
ve vicedoménovém prostiedi. Prace stavi na mezinarodnich standardech a je tak zaruceno,
ze vychézi z nejlepsich praktik, které jsou dostupné na trhu.

Moznosti dalsiho rozvoje lze spatiovat v:

e V tuto chvili jsou hodnoty vyspélosti definovany analytikem. V budoucnu by mélo
byt mozné pouzit namisto odhadi, alespon v nékterych pfipadech, pfimé méfeni [34]
na IT infrastrukture nebo metody pro méreni vykonnosti procesu.

e Algoritmy v soucasné dobé v sobé nezahrnuji odhad néklada [44] na implementaci
opatfeni. Pfi ndkupu novych technologii je stanoveni ceny jednoduchéa zélezitost, ale
pri implementaci procest a obecné bezpecnostnich projekti jiz toto tak snadné neni.
Mohlo by byt jednoduse pouzito nékladt na hodinovou sazbu pracovniki, ktefi by se
na implementaci netechnologickych opatieni podileli. Zapojeni tohoto indikatoru by
mohlo dale usnadnit vybér kombinace opatfeni pii pozadované hodnoté rizika.

e Tyto algoritmy by mély byt implementovany do registru rizik, coz se v soucasnosti
déje v ramci projektu MASTER. Nicméné, ambice autora je toto provést v registru,
ktery denné pouziva ve své praxi a u svych klient. Toto bude tvofit vyznamnou
odlisnost v fizeni rizik oproti konkurenci.

Uplnym zavérem shriime, v ¢em je tato prace konkrétné inovativni:

1. Zavadi novy systém Dohod o trovni bezpecénosti sluzeb, kdy oproti jednoduchym jed-
nostrannym pozadavkdm na sluzbu nebo byznys proces klade pozadavky na vSechny
strany kontraktu (na vSech stranach totiz muze dojit k bezpecnostnimu incidentu).

2. Zavadi hodnoceni opatteni, kterymi jsou redukovana rizika. Z téchto hodnoceni je
nasledné odvozena schopnost opatfeni redukovat rizika.

3. Na zakladé ohodnocenych opatfeni, které muze byt pro jedno opatieni rozdilné na
ruznych stranidch kontraktu, potom stanovuje optimalni varianty ve zvlddani rizik
(redlné implementace opatfeni) na zdkladé potfeb a bezpec¢nostnich pozadavki na
jednotlivych stranach kontraktu.
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4. Vyvinuté metody nejsou zavislé na metodach analyzy rizik, které jsou obvykle v
riznych organizacich odlisné. Jedinym pozadavkem je, aby byla hodnocena zranitel-
nost organizaci (viz dale).

5. Posledni vyhodou je moznost modelovani snizovani rizik. V soucasné dobé se totiz
rezidualni riziko pouze odhaduje.
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Priloha A

Seznam zkratek

Seznam zkratek, které jsou pouzity v této disertaéni praci je uveden viz Tabulka A.1.

Zkratka:  Vyznam:

ISO International Organization for Standardization
IEC International Electrotechnical Commission
CSN Ceskoslovenské statni norma, Ceskoslovenska norma, Ceska

soustava norem, Ceské technicka norma
NIST National Institute of Standards and Technology
HIPAA  Health Insurance Portability and Accountability Act
SOX Sarbanes—Oxley Act
COBIT  Control Objectives for Information and related Technology
MASTER Managing Assurance, Security and Trust for sERvices
BITS Bank Information Technology Secretariat
PCI DSS Payment Card Industry Data Security Standard
ISMS Information Security Management System
SLA Service Level Agreement
PLA Protection Level Agreement
1T Information Technology
PDCA Plan Do Check Act
HAZOP HAZard and OPerability studies
FMECA  Failure Modes and Effects and Criticality Analysis
SWIFT  Structure WhaT IF
RCA Root cause analysis
ETA Event Tree Analysis
FRAP Facilitated Risk Analysis Process
CMDB Configuration Management Database
IPS Intrusion Prevention System
IDS Intrusion Detection System

Tabulka A.1: Seznam zkratek.
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Priloha B

Kompletni prehled opatreni
ISO/IEC 27002:2005

Tato priloha obsahuje prevzatou strukturu standardu ISO/IEC 27002:2005; jinymi
slovy, obsahuje opatreni, jejichz prosazenim v praxi lze dosdhnout sniZeni rizika infor-
mac¢ni bezpeénosti. Pro detailni informace je nutné studium celého standardu ISO/IEC
27002:2005. Poznamka: ¢isla u jednotlivych opatieni odpovidaji presné kapitolam v norme
tak, aby byla zajisténa konzistence.

5 Bezpec¢nostni politika; 5.1 Politika bezpec¢nosti informaci; 5.1.1 Dokument bezpecnos-
tni politiky informaci; 5.1.2 Pfezkoumani bezpecnostni politiky informaci.

6 Organizace bezpecnosti informaci; 6.1 Interni organizace; 6.1.1 Zavazek vedeni smérem
k bezpecnosti informaci; 6.1.2 Koordinace bezpecnosti informaci; 6.1.3 Pridéleni odpovéd-
nosti v oblasti bezpecnosti informaci; 6.1.4 Schvalovaci proces prostfedkt pro zpracovani
informaci; 6.1.5 Dohody o ochrané duvérnych informaci; 6.1.6 Kontakt s organy vefejné
spravy; 6.1.7 Kontakt se zajmovymi skupinami; 6.1.8 Nezavisld prezkouméani bezpecnosti
informaci; 6.2 Externi subjekty; 6.2.1 Identifikace rizik vyplyvajicich z pfistupu externich
subjektii; 6.2.2 Bezpecnostni pozadavky pro pristup klientt; 6.2.3 Bezpecnostni pozadavky
v dohodéch se treti stranou.

7 Rizeni aktiv; 7.1 Odpovédnost za aktiva; 7.1.1 Evidence aktiv; 7.1.2 Vlastnictvi aktiv;
7.1.3 Pripustné pouziti aktiv; 7.2 Klasifikace informaci; 7.2.1 Doporuceni pro klasifikaci;
7.2.2 Oznacovani a zachéazeni s informacemi.

8 Bezpecnost z hlediska lidskych zdroj; 8.1 Pfed vznikem pracovniho vztahu; 8.1.1 Role
a odpovédnosti; 8.1.2 Provéfovani; 8.1.3 Podminky vykonu pracovni ¢innosti; 8.2 Béhem
pracovniho vztahu; 8.2.1 Odpovédnosti vedoucich zaméstnanci; 8.2.2 Bezpecnostni pové-
domi, vzdélavani a skoleni v oblasti bezpecnosti informaci; 8.2.3 Disciplinarni fizeni; 8.3
Ukonceni nebo zména pracovniho vztahu; 8.3.1 Odpovédnosti pfi ukoncéeni pracovniho vz-
tahu; 8.3.2 Navraceni zaptijcenych prostfedki; 8.3.3 Odebréani pristupovych prav.

9 Fyzickd bezpetnost a bezpecnost prostiedi; 9.1 Zabezpecené oblasti; 9.1.1 Fyzicky
bezpecnostni perimetr; 9.1.2 Fyzické kontroly vstupu osob; 9.1.3 Zabezpeceni kancelari,
mistnosti a prostfedkii; 9.1.4 Ochrana pred hrozbami vnéjsku a prostfedi; 9.1.5 Prace v
zabezpecenych oblastech; 9.1.6 Vefejny pristup, prostory pro nakladku a vykladku; 9.2
Bezpectnost zafizeni; 9.2.1 Umisténi zafizeni a jeho ochrana; 9.2.2 Podptirna zafizeni; 9.2.3
Bezpecnost kabelovjch rozvodii; 9.2.4 Udrzba zafizeni; 9.2.5 Bezpe¢nost zafizeni mimo pros-
tory organizace; 9.2.6 Bezpecna likvidace nebo opakované pouziti zarizeni; 9.2.7 Premisténi
majetku.
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10 Rizeni komunikaci a fizeni provozu; 10.1 Provozni postupy a odpovédnosti; 10.1.1
Dokumentace provoznich postupii; 10.1.2 Rizeni zmén; 10.1.3 Oddéleni povinnosti; 10.1.4
Oddéleni vyvoje, testovani a provozu; 10.2 Rizeni dodavek sluzeb tietich stran; 10.2.1
Dodavky sluzeb; 10.2.2 Monitorovani a pfezkouméavani sluzeb tietich stran; 10.2.3 Rizeni
zmén sluzeb poskytovanych tfetimi stranami; 10.3 Planovani a piejimani informacnich
systémit; 10.3.1 Rizeni kapacit; 10.3.2 Pfejimani systémi; 10.4 Ochrana proti kodlivym
programum a mobilnim kédim; 10.4.1 Opatfeni na ochranu proti Skodlivym programuiim;
10.4.2 Opatfeni na ochranu proti mobilnim kédum; 10.5 Zalohovani; 10.5.1 Zalohovani
informaci; 10.6 Sprava bezpecnosti sité; 10.6.1 Sifova opatieni; 10.6.2 Bezpecénost sitovych
sluzeb; 10.7 Bezpecnost pii zachazeni s médii; 10.7.1 Sprava vyménnych pocita¢ovych médii;
10.7.2 Likvidace médii; 10.7.3 Postupy pro manipulaci s informacemi; 10.7.4 Bezpecnost
systémové dokumentace; 10.8 Vymeéna informaci; 10.8.1 Postupy a politiky pii vyméné
informaci a programi; 10.8.2 Dohody o vyméné informaci a programii; 10.8.3 Bezpecnost
médii pri preprave; 10.8.4 Elektronické zasilani zprav; 10.8.5 Informacni systémy organizace;
10.9 Sluzby elektronického obchodu; 10.9.1 Elektronicky obchod; 10.9.2 On-line transakce;
10.9.3 Vefejné pristupné informace; 10.10 Monitorovani; 10.10.1 Pofizovani auditnich zaz-
namt; 10.10.2 Monitorovani pouzivani systému; 10.10.3 Ochrana vytvorenych zaznami;
10.10.4 Administratorsky a operatorsky denik; 10.10.5 Zaznam selhani; 10.10.6 Synchro-
nizace hodin.

11 Rizeni p¥istupu; 11.1 Pozadavky na Fizeni pfistupu; 11.1.1 Politika Fizeni piistupu;
11.2 Rizeni piistupu uzivateld; 11.2.1 Registrace uzivatele; 11.2.2 Rizeni privilegovaného
pristupu; 11.2.3 Sprava uzivatelskych hesel; 11.2.4 Prezkoumani pristupovych prav uzi-
vateld; 11.3 Odpovédnosti uzivatel; 11.3.1 Pouzivani hesel; 11.3.2 Neobsluhovana uziva-
telska zafizeni; 11.3.3 Zasada prazdného stolu a prazdné obrazovky monitoru; 11.4 Rizeni
pristupu k siti; 11.4.1 Politika uzivani sifovych sluzeb; 11.4.2 Autentizace uzivatele pro ex-
terniho pripojeni; 11.4.3 Identifikace zafizeni v sitich; 11.4.4 Ochrana portd pro vzdalenou
diagnostiku a konfiguraci; 11.4.5 Princip oddéleni v sitich; 11.4.6 Rizeni sifovych spojen;
11.4.7 Rizeni smérovani sité; 11.5 Rizeni piistupu k opera¢nimu systému; 11.5.1 Bezpecné
postupy prihlaseni; 11.5.2 Identifikace a autentizace uzivatel; 11.5.3 Systém spravy hesel;
11.5.4 Pouziti systémovych nastroji; 11.5.5 Casové omezeni relace; 11.5.6 Casové omezeni
spojeni; 11.6 Rizeni pFistupu k aplikacim a informacim; 11.6.1 Omezeni piistupu k informa-
cim; 11.6.2 Oddéleni citlivych systémii; 11.7 Mobilni vypocetni zafizeni a prace na dalku;
11.7.1 Mobilni vypocetni zarizeni a sdé€lovaci technika; 11.7.2 Prace na dalku.

12 Akvizice, vyvoj a udrzba informac¢nich systémii; 12.1 Bezpecnostni pozadavky in-
formacnich systémi; 12.1.1 Analyza a specifikace bezpe¢nostnich pozadavki; 12.2 Spravné
zpracovani v aplikacich; 12.2.1 Validace vstupnich dat; 12.2.2 Kontrola vnitiniho zpracov-
ani; 12.2.3 Integrita zprav; 12.2.4 Validace vystupnich dat; 12.3 Kryptografickd opatrent;
12.3.1 Politika pro pouziti kryptografickych opatieni; 12.3.2 Sprava kli¢d; 12.4 Bezpecnost
systémovych soubort; 12.4.1 Sprava provozniho programového vybaveni; 12.4.2 Ochrana
dat pro testovani systému; 12.4.3 Rizeni piistupu ke knihovné zdrojovych kédi; 12.5
Bezpecnost procest vyvoje a podpory; 12.5.1 Postupy fizeni zmén; 12.5.2 Technické prezk-
oumani aplikaci po zménach opera¢niho systému; 12.5.3 Omezeni zmén programovych
balikii; 12.5.4 Unik informaci; 12.5.5 Programové vybaveni vyvijené externim dodavatelem:;
12.6 Rizeni technickjch zranitelnosti; 12.6.1 Rizeni, sprava a kontrola technickych zranitel-
nosti.

13 Zvlddani bezpecnostnich incidentt; 13.1 HlaSeni bezpecénostnich udalosti a slabin;
13.1.1 Hlaseni bezpec¢nostnich udélosti; 13.1.2 HlaSeni bezpecnostnich slabin; 13.2 Zvladani
bezpecnostnich incidentti a kroky k napravé; 13.2.1 Odpovédnosti a postupy; 13.2.2
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Ponauceni z bezpec¢nostnich incident; 13.2.3 Shromazdovani dikazi.

14 Rizeni kontinuity ¢innosti organizace; 14.1 Aspekty ¥izeni kontinuity ¢innosti orga-
nizace z hlediska bezpecnosti informaci; 14.1.1 Zahrnuti bezpec¢nosti informaci do procesu
Tizeni kontinuity Cinnosti organizace; 14.1.2 Kontinuita c¢innosti organizace a hodnoceni
rizik; 14.1.3 Vytvareni a implementace plant kontinuity; 14.1.4 Systém planovani kontinu-
ity ¢innosti organizace; 14.1.5 Testovani, udrzovani a prezkoumévani plant kontinuity.

15 Soulad s pozadavky; 15.1 Soulad s pravnimi normami; 15.1.1 Identifikace odpovida-
jicich predpist; 15.1.2 Ochrana dusevniho vlastnictvi; 15.1.3 Ochrana zaznami organizace;
15.1.4 Ochrana dat a soukromi osobnich udaja; 15.1.5 Prevence zneuziti prostiedki pro
zpracovani informaci; 15.1.6 Regulace kryptografickych opatfeni; 15.2 Soulad s bezpecnos-
tnimi politikami, normami a technickd shoda; 15.2.1 Shoda s bezpeénostnimi politikami
a normami; 15.2.2 Kontrola technické shody; 15.3 Hlediska auditu informacnich systémii;
15.3.1 Opatfeni k auditu informacnich systémi; 15.3.2 Ochrana néastroji pro audit infor-
macnich systémt.
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Priloha C

Priklad zdrojového kodu

V této priloze je uveden ptiklad zdrojového kédu pro vypocet optimélnich kombinaci
vybranych opatfeni pro eliminaci rizika. Je pouzito prostiedi Matlab (http://www.
mathworks.com) pro jeho univerzalnost a snadnost pouziti. Lze ale predpokladat, ze im-
plementovany kéd v primyslovém registru rizik bude napiiklad makro v Excelu, kod Java
(tento piistup byl zvolen v projektu MASTER) a podobné. Radky zacinajici znakem pro-
cent (%) jsou komentai zdrojového kédu — dle syntaxe Matlabu. Zdrojovy kéd je uveden z
pripadové studie fizeni informacni bezpecnosti sluzeb IT, optimalizace prvniho rizika. Pro
prvotni testy pfipadnych experimentatort je mozné pouze zkopirovat kéd do Matlabu (pii-
padné prevést do jiného prostiedi) a zac¢it na ném stavét pripadné svoje vlastni modifikace.
Néazvy proménnych jsou voleny tak, aby cely kéd byl maximéalné navodny.

clear all;
close all;

%definice relevanci a vyspelosti opatreni

%v pripade rizeni rizik nekolika stran kontraktu jsou hodnoty spojeny
%na konci kodu je treba dat pozor na oddeleni jednotlivych kombinaci
Jnula u vyspelosti znamena neni implementovano

rel [t11110510.750.25111110.511];

[0.75 0.75 0.75 0.75 0.75 0.5 0.75 0.75 0.5 0 ...

0.25 0.5 0.5 0.5 0.25 0.25 0.75];

vys

%definice rizikoveho scenare
dopad = 450;

hrozba = 0.3;

zranitelnost = 0.3;
idealne_dosazitelne_riziko = 3;

%test stejne delky vektoru rel a vys

if length(rel) = length(vys),
disp(’Chyba - rozdilna delka vektoru relevanci a vyspelosti’);
break;

end

%ohodnoceni opatreni
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ohodnocena_opatreni = rel .* (1 - vys);

%halokace pameti
ohodnocena_opatreni_kombinace = zeros (1, ((2"length(rel))-1));

%vypocet kombinaci ne/implementace ohodnocenych opatreni
for ii = 1:length (ohodnocena_opatreni_kombinace),
%nula znamena zadne opatreni neni implementovano
kombinace_dekadicky = ii - 1;
kombinace_binarne = dec2bin (kombinace_dekadicky);
%funkce dec2bin vraci string, prevod na integer
kombinace_binarne = strrep (kombinace_binarne, ’0’, ’0 ’);
strrep (kombinace_binarne, ’1°, ’1 ’);
str2num (kombinace_binarne);

kombinace_binarne
kombinace_binarne
%zajisteni stejne delky jako u relevanci a vyspelosti
nuly_plus = zeros (1,(length (rel) - length (kombinace_binarmne)));
kombinace_binarne = [nuly_plus kombinace_binarne];
%finalni ohodnoceni dane kombinace opatreni
ohodnocena_opatreni_kombinace (ii) = ...

sum(kombinace_binarne .* ohodnocena_opatreni) ;

end

%uchovani nesetridenych kombinaci pro rekonstrukci kombinace opatreni
nesetridene_kombinace = ohodnocena_opatreni_kombinace;

%setrideni jednotlivych kombinaci
[ohodnocena_opatreni_kombinace, ind] =
sort (ohodnocena_opatreni_kombinace,2,’ascend’);

%vypocet idealni zranitelnosti
zranitelnost_idealni = idealne_dosazitelne_riziko / (dopad * hrozba);

%prevod setridene agregovane zvladatelnosti zranitelnosti na hodnotu rizika
ohodnocena_opatreni_kombinace = max(ohodnocena_opatreni_kombinace) - ...
ohodnocena_opatreni_kombinace;
vektor_zranitelnosti = ohodnocena_opatreni_kombinace /
max (ohodnocena_opatreni_kombinace) ;
vektor_zranitelnosti = vektor_zranitelnosti *
(zranitelnost - zranitelnost_idealni);
vektor_zranitelnosti = vektor_zranitelnosti + zranitelnost_idealni;

Juchovani nesetridenych kombinaci pro rekonstrukci kombinace opatreni
nesetridene_kombinace = max(nesetridene_kombinace) - nesetridene_kombinace;
nesetridene_kombinace_zranitelnosti =

nesetridene_kombinace / max(nesetridene_kombinace);
nesetridene_kombinace_zranitelnosti =

nesetridene_kombinace_zranitelnosti *...

(zranitelnost - zranitelnost_idealni);
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nesetridene_kombinace_zranitelnosti = ...
nesetridene_kombinace_zranitelnosti + zranitelnost_idealni;

%vypocet hodnot rizika pro jednotlive kombinace
vektor_rizik = vektor_zranitelnosti * dopad * hrozba;

Juchovani nesetridenych kombinaci pro rekonstrukci kombinaci opatreni
nesetrideny_vektor_rizik = ...
nesetridene_kombinace_zranitelnosti * dopad * hrozba;

%tisk grafu

figure;

plot(vektor_rizik); axis tight; grid on;

title (’Hodnota rizika na zaklade dane kombinace opatreni’);
xlabel (’Kombinace opatreni’);

ylabel (’Hodnota rizika’);

hakceptovatelne riziko, viz metodika

rozsahy_os = axis;

hold on;

plot([rozsahy_os(1) rozsahy_os(2)],[10 10],’g’);
plot([rozsahy_os(1) rozsahy_os(2)],[30 30],’r’);
hold off;

%hakceptovatelne riziko graf

figure;

plot(vektor_rizik(find(vektor_rizik < 10))); axis tight; grid on;
title (’Hodnota rizika na zaklade dane kombinace opatreni’);
xlabel (’Kombinace opatreni’);

ylabel (’Hodnota rizika’);

%definice pasma, kde jsou zkoumany kombinace analytikem

p J y y

pasmo = find (and((nesetrideny_vektor_rizik>4),...
(nesetrideny_vektor_rizik<5.1)));

%tisk kombinaci opatreni pro dane hodnoty rizik v danem pasmu
for ii=1:length(pasmo),
disp([num2str(nesetrideny_vektor_rizik(pasmo(ii))) ’ °’
num2str (dec2bin(pasmo(ii)-1))1);
end
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Priloha D

Publikace autora disertacéni prace

Tato ptiloha obsahuje vybrané publikace autora disertacni prace, které se poji se zde prezen-
tovanym tématem. Jejich popis je rozdélen do dvou casti:

1. Publikace zvefejnéné v ramci odbornych ¢lanku a prednasek.

2. “Dodavky” do védecko-vyzkumného projektu MASTER s kratkym popisem; tam,
kde se jedna o vefejné pristupné dodavky je uveden i odkaz, kde je mozné publikace
stahnout. Je treba zduraznit, ze v téchto dodavkach ptisobi autor diserta¢ni prace
jako ¢len sirsiho konsorcia a je tedy vzdy spoluautorem, ne samostatnym autorem
dodéavky. Je také uveden datum, kdy byla dodéavka zaslana Evropské komisi, aby byl
usnadnén prehled, kdy byla dodavka v ramci projektu dodana.

Publikace jdou dostupné na fakultni webové strance autora disertacni préce.

D.1 Standardni vybrané publikace

D.1.1 Process Improvement Towards Information Security

Svojanovsky Petr, Novak Ludék, Kreslikova Jitka: Process Improvement Towards Informa-
tion Security, In: Security and Protection of Information 2009, Brno, CZ, UNOB, 2009, s.
15-22, ISBN 978-80-7231-641-0

Pfednaska s nazvem Process Improvement Towards Information Security se tykala moz-
nosti vyuziti implementace standardu ISO/IEC 20000 pro zlepSeni informaéni bezpeénosti.
Konala se béhem konference Security and Protection of Information v rdmci mezinarodniho
veletrhu IDET.

Dalsi informace: http://www.vabo.cz/spi/program.asp

D.1.2 Role Rizeni IT sluzeb v Informaé¢ni Bezpecnosti

Svojanovsky Petr, Novak Ludék, Kreslikova Jitka: Role fizeni IT sluzeb v informacni
bezpec¢nosti, In: Soucasnost a budoucnost krizového fizeni 2009, Praha, CZ, T-SOF'T, 2009,
s. 5, ISBN 978-80-254-5912-6

Prispévek ve sborniku a konferenci s ndzvem Soucasnost a budoucnost krizového fizeni.
Clanek se opét vénoval moznosti propojeni fizeni informacni bezpe¢nosti a fizeni IT sluzeb.
Pozornost byla vénovana praktickym piikladiim vyuziti.

Dalsi informace: http://www.tsoft.cz/konference/2009/
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D.1.3 Prehled metodik pro strategické rizeni IT

Svojanovsky Petr, Novak Ludék: Pfehled metodik pro strategické fizeni IT, In: Professional
Computing , ro¢. 10, ¢. 12, 2009, Brno, CZ, s. 27-29, ISSN 1214-5335

Prispévek v casopise Professional Computing se tykal pfehledu a mozZnostem vyuziti
metodik CobiT, Val IT a Risk IT. Zaméfeni prispévku je spise na strategické rizeni IT, nez
kazdodenni provoz. Je tedy upfednostnén IT Governance pred IT Management.

Dalsi informace: http://www.anect.com/cs/novinky/
prehled-metodik-pro-strategicke-rizeni-it.html

D.1.4 Rizika v implementaci procesti managementu sluzeb IT

Svojanovsky Petr, Kreslikova Jitka, Novak Ludék: Rizika v implementaci procest manage-
mentu sluzeb IT, In: Projektovy management jistota x riziko, Zlin, CZ, UTB ve Zliné, 2009,
s. 13, ISBN 978-80-7318-808-5

Prispévek v ramci konference Jistota X Riziko se zabyval implementaci fizeni sluzeb I'T
dle ISO/IEC 20000 a rizikovosti tohoto procesu. Kromé ISO/IEC 20000 bylo vysvétleno
fizeni rizik ve spojeni se zavadénim fizeni sluzeb. Nasledovala také ukazka a vysvétleni
funkce registru rizik.

Dalsi informace: http://agentura.utb.cz/projekt//s/86/p

D.1.5 Rizeni rizik ICT téelné a prakticky?

Svojanovsky Petr, Novak Ludék: Rizeni rizik ucelné a prakticky?, In: Konference Internet
ve statni spravé a samospravé, Hradec Kralové, CZ, Triada, 2010, s. 170-174, ISBN 978-80-
904566-0-0

V ramci konference iSSS pod zastitou byvalého premiéra CR Jana Fischera, ministra
vnitra CR Martina Peciny a Asociace kraji CR byly pfedstaveny metody pro efektivni fizeni
rizik se zamérenim na statni spravu. Diskutovany byly prvné klasické metody analytického
typu a vysvétleny jejich nevyhody, na coz bylo navazano vysvétlenim efektivnich principu
v Tizeni rizik.

Dalsi informace: http://www.isss.cz/

D.1.6 Rizeni rizik v bezpeénosti sluzeb IT

Svojanovsky Petr, Kreslikova Jitka: Rizeni rizik v bezpecnosti sluzeb IT, dostupné online
na http://www.risk-management.cz/, ISSN 1802-0496

Jadro disertacni préace je publikovano na odborném webu, ktery se vénuje vyhradné
problematice fizeni rizik. V ¢lanku jsou pfedstaveny zejména optimalizace v fizeni rizik
vyvinuté v ramci této disertacni prace. Tato forma prezentace je zvolena z diivodu snadného
pristupu masové vefejnosti i profesionald k novym myslenkdm v fizeni rizik.

Dalsi informace: http://www.risk-management.cz/

D.1.7 Risk Identification in ISO/IEC 20000:2005 Implementation

Svojanovsky Petr, Kreslikovd Jitka, Novdk Ludék: Risk Identification in ISO/IEC
20000:2005 Implementation, In: Proceedings of 43rd Spring International Conference MO-
SIS’09 Modelling and Simulation of Systems, Ostrava, CZ, MARQ, 2009, s. 7, ISBN 978-
80-86840-45-1
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Prispévek se zabyva fizenim rizik v tak specifické oblasti, jako je implementace procest
ISO/IEC 20000 ve stfedné velké spole¢nosti. Je rozebran cely proces fizeni se svymi specifiky
pro tuto oblast.

D.1.8 Specific Attitude to Risk Management on the Background of
Global Software Development

Svojanovsky Petr, Kreslikova Jitka: Specific Attitude to Risk Management on the Back-
ground of Global Software Development, In: 3rd IFIP Central and Eastern European Con-
ference on Software Engineering Techniques CEE-SET 2008, Wroclaw, PL, PWR WROC,
2008, s. 271-282, ISBN 978-83-7493-421-3

Text se vénuje fizeni rizik v nadnarodni korporaci s celosvétovym rozsahem. Piinosem
¢lanku je ukazka rizeni ve virtudlnich tymech, kde je obtizna komunikace diky tomu, Ze
jednotlivi ¢lenové tymi jsou rozprostieni po celém svété a mnohdy se osobné ani neznaji.

D.2 Dodavky do védecko-vyzkumného projektu MASTER

D.2.1 D1.1.2: Regulatory Compliance Analysis

Dodavka popisuje metody identifikace regulatornich a standardizac¢nich pozadavkd pro ap-
likaci bezpecnostnich kontrolnich aktivit, dale popisuje, jak dosdhnout souladu systému
organizace s témito pozadavky.

Dodavka se skldda z nasledujicich ¢asti:

1. Popis metody, jak ziskat dilezité informace ze standardd a regulatornich pozadavki.
Tyto informace jsou pak mapovany z pohledu potfeb informaéni bezpec¢nosti.

2. Analyza regulatornich pozadavku s ohledem na zaméfeni projektu MASTER a har-
monizace pravniho prostiedi EU: Italian Legislative Decree no. 196, File F Regulatory
Framework, Joint Commission Accreditation, ISO/IEC 20000-1:2005, Royal Decree
239/2007, Sarbanes-Oxley Act, Health Insurance Portability and Accountability Act
(HIPAA) 1996.

3. Dalsi ¢ast popisuje mapovani mezi vysSe definovanymi regulatornimi pozadavky a
ISO/TEC 27002:2005.

4. Vysledkem pak je vyvoj 51 bezpeénostnich kontrol, jejichZ implementace zajistuje
soulad s vyse definovanymi regulatornimi pozadavky.

Vlastni pfinos autora disertacni prace: mapovani mezi vyvinutymi bezpecnostnimi kon-
trolami a regulatornimi pozadavky.

Datum dodani Evropské komisi: 24. 6. 2009

Dokument dostupny online: http://www.master-£fp7.eu/index.php?option=com_
docman&task=doc_download&gid=51&Itemid=60

D.2.2 D1.1.3: Risk Analysis Modelling

Dokument popisuje obecny pfistup k Fizeni rizik a jeho rizné varianty a metody. Hlavni
¢ast dokumentu popisuje ptistup k fizeni rizik z pohledu projektu MASTER a zduvodiiuje
divody pro vybér konkrétniho pfistupu k fizeni rizik v projektu. Dokument ma névaznost
na dalsi dodavku — viz dale.
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Vlastni pfinos autora disertacni prace: popis analyzy rizik metodou rizikovych scénara
s vyuzitim registri rizik a odtivodnéni vybéru teto metody.

Datum dodani Evropské komisi: 10. 7. 2009

Dokument dostupny online: http://www.master-fp7.eu/index.php?option=com_
docman&task=doc_download&gid=52&Itemid=60

D.2.3 D3.2.2: The Protection & Assessment Workbench: First Integrated
Prototype

Dokument popisuje softwarovy néastroj vyvijeny v ramci projektu MASTER, ktery
bude slouzit pro monitorovani IT infrastruktury ve smyslu mérit, hodnotit a vynucovat
bezpecnostni kontroly s cilem dosazeni souladu s regulatornimi pozadavky. Souc¢asti tohoto
nastroje (tzv. Workbench) je i registr rizik s implementovanou metodikou analyzy a fizeni
rizik.

Vlastni pfinos autora disertaéni prace: vlastni vyvoj SW ¢asti Workbench pro analyzu a
Fizeni rizik a prislusny popis v ramci tohoto dokumentu. Dalsi verze dokumentu bude obsa-
hovat popis metod uvedenych v této disertacni praci. Samoziejmé bude dodavka obsahovat i
prislusnou SW ¢ast Workbench (tohoto bude dosazeno na konci roku 2010, pouzité vyvojové
prostiedi je Eclipse Ganymede — http://www.eclipse.org/ganymede/, konkrétné Eclipse
Modelling Framework a Eclipse Graphical Modelling Framework).

Datum dodéani Evropské komisi: 12. 2. 2010

Tato verze dokumentu neni dostupnd online.
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Priloha E

Obsah CD

Prilozeny kompaktni disk obsahuje:

1. Zdrojovy kéd textu disertaéni prace v prostiedi INTEX.

2. Zdrojovy kéd implementovanych algoritmt v prostiedi Matlab.
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