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1 UVOD

Tato prace se zabyva rozpoznavanim otiskii prsta, tzv. verifikaci, kdy je jeden
vzorovy otisk z databaze porovnan s jednim (zkoumanym) otiskem. Verifikace
spoc¢iva v hledani miry shodnosti dvou obrazii otisk prstii.

Jako klasické metody rozpoznavani otiskl prstl 1ze oznacit ty, kdy je obraz otisku
prstu nejprve piedzpracovan a poté jsou teprve extrahovany nékteré charakteristické
body nazyvané markanty (obr. 1.1) pro rozpoznani, viz napt. [16], [12]. Sedoténovy
obraz je nejprve predzpracovan a je vytvoren dvoudroviiovy snimek. Poté je ziskan
skelet papilarnich linii. Ze skeletu jsou ziskany charakteristické body a rozpoznavani
se provadi na zdklad¢ informaci o poloze téchto bodl a dalSich informaci ziskanych
z upraven¢ho obrazu.

vidlice

zakongeni linie ——— 442 F T

WA s~ ostrivek

kratka linie

Obr. 1.1 Typy markantii v obraze otisku prstu.

Pti predzpracovani vznikaji chyby, které znesnadiuji nésledné rozpoznani. Mezi
tyto chyby patii zejména odchyleni pozice markantu od ptredpokladané polohy a
vznik faleSnych markantl. Vliv téchto chyb se autofi snazi omezit bud’ kvalitn€jSim
predzpracovanim [17], [23], [22] nebo dodate¢nymi Gpravami viz napt. [27], [13].

V literatufe byly publikovany 1 alternativni pfistupy k rozpoznavani otiskil prsti,
které nepouzivaji ptedzpracovani. Mezi tyto metody patii napt. rozpoznavani otiska
prsti pomoci fraktala [20], Fourierova spektra [24] apod. Bohuzel, dle tvrzeni
autort, tyto alternativni metody aplikované na obrazy otiskll prsti nedosahuji
dostate¢né dobrych vysledka.



Zde prezentovand prace predstavuje novy uspéSny alternativni pfistup
k rozpozndvani otiski prsti metodou, kterd nevyzaduje piredzpracovani.
Sesouhlasovani a rozpoznavani obrazli otiskii prsti je provadéno znijak
neupraven¢ho Sedotonového obrazu. Metoda je zaloZzena na postupném
sesouhlasovani oblasti v otiscich prstl na zdkladé vypoctu vzdjemné informace
mezi témito oblastmi. Navrzend metoda dosahuje lepsi vysledky nez vysledky
metody publikované v [16].



2 SOUCASNY STAV RESENE PROBLEMATIKY

Rozpoznavanim dvou otiska prsti, nebo-li verifikaci, a s tim souvisejicimi ukoly,
se zabyva nasledujici literatura.

V [20] se provadi zplsob rozpoznavani otiski pomoci fraktdlové analyzy.
Primarni charakteristikou fraktala je odhad fraktalové dimenze (tzv. Mass Estimate
of Fractal Dimension -EFD) a EFD mitizky. Dle autorky méa uvedend metoda pouze
teoreticky vyznam a neni pfili§ pouzitelna pro rozpoznavani otiska.

V [24] se provadi zplisob rozpoznavani otiskli pomoci Fourierova spektra. Obraz
byl rozdélen do 32 radialnich a 32 anguldrnich sloZzek Fourierova spektra a tyto
slozky byly porovnavany. Uvadénou nevyhodou metod zaloZenych na porovnavani
Fourierova spektra je, ze rtizné otisky mivaji Casto velmi podobna Fourierova
spektra, ptrestoZe se jejich fragmenty vzdjemné lisi. Disledkem je faleSné rozpoznani
otiskil, které si vzajemné neodpovidaji. Z tohoto divodu neni tato metoda pfili§
vhodna pro rozpoznavani obrazl otiskl prstu.

V [14] a [11] jsou popisovany optické systémy pro rozpoznavani otiski. Princip
spociva ve srovnavani hologramu piilozeného otisku a otisku na identifikacni karté.
Uvadénou nevyhodou metody je velka citlivost na natocCeni, v [11] byla uvadéna
+1,5 stupnd.

Ve [26] je popisovana jednoduchd metoda porovnavani zaloZzena pouze na
extrakci markantli v€etné informace o orientaci markantii a jejich porovnavani.
Metoda je popsdna pfili§ struén€é na to, aby mohla byt pouzita pro srovnani.
Podrobnéjsi informace nebyly k dispozici.

Mezi nejvyznamnéjsi prace zabyvajici se rozpoznavanim (z hlediska uspésnosti)
patii Hongova metoda [16] a [12]. Prace ma hlubs$i pozadi - jde o soustiedéni
vysledki dlouhodobéjSich projektli, na kterych zejména spolupracovali A.Jain,
K.Karu, N. Ratha, Y.Wan, S. Chen, a L.Hong z Michigan State University a
R.Boole a C.Watson z IBM. Metoda pouziva piredzpracovani. K pfedzpracovani, tj.
filtraci, ztencovani linii, extrakci linii a extrakci markantl, byly pouzity algoritmy,
které pro otisky prstii navrhli a implementovali Ratha a Chen [22], [23].

Po pfedzpracovani jsou ze ztencené¢ho obrazu a vzoru extrahovany papilarni linie
vcetné informace o markantech, které se k papilarni linii vztahuji. Déle je provadéno
rozpoznavani . Kazda papilarni linie je povazovana za jednodimenzionalni diskrétni
signal s poc¢atkem koincidenénim s markantem a osou x. Kazda papilarni linie ze
vzoru je srovnana s kazdou linii z obrazu na zdkladé¢ vypoctu ,korelacniho*
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koeficientu (podrobnéji viz [12]). Z odpovidajicich si linii ze vzoru a z obrazu jsou
ziskavany pfiblizné parametry translace a rotace a také je ziskdna mnoZina
markantt, které by si mohly v obraze a vzoru odpovidat. JelikoZ polohy markant
nejsou uréeny piesné a neni znamo, zda se mezi nimi nevyskytuji falesné markanty,
jsou markanty srovnavany pomoci algoritmu, ktery adaptuje 1 polohu toleran¢nich
boxti obklopujicich jednotlivé markanty. Adaptace je provadéna rekurzivné na
zékladé minimalizace stanovené chybové funkce ptedstavujici ,,nepfesnost. Tato
chybovd funkce je wurCena vzdalenosti piedstavujici sumu rozdild poloh
srovnavanych markantt.

Vysledné “Matching score” je ur¢ovano pro nalezené shodné markanty, pro které
byla chybova funkce minimalni jako:

100N

=— I kde 2.1
P max(M,N) 2.1
N, je pocet nalezenych spolec¢nych markant,
N je celkovy pocet markantl ve vzoru,
M je celkovy pocet markantli v obraze.

Hodnota “Matching score” M, urcuje, zda bude otisk pfijat ¢i nikoli.
V zavislosti na stanovené hodnoté¢ prahu A, se v [16] uvadi 11%-27%

nerozpoznanych shodnych otiskil (viz srovnani vysledkl v zavéru) .

Z ptistupu uvedené¢ho v [12] je vidét nutnost kompenzace nepiesné ziskané
polohy markanti, kterd vznika vlivem pfedzpracovani obrazli. Zejména pfi
ztencovani dochdzi k odchyleni polohy markantu vlivem Sumu v obraze otisku
nazyvaného ,holes and speckles* [12]. Dal§i nepiesnosti polohy a deformace
v otisku jsou zplisobeny elasticitou klize.

Nevyhody, které jsou zpiisobeny nepfesnou polohou markanti, jsem se nejdiive
snazil feSit metodou pouzivajici pomérné jednoduché piedzpracovani. Na této
metod¢, kterd je v praci struéné uvedena, je také vidét nékteré nevyhody, které
predzpracovani piinasi. Tato metoda byla zaloZzena na vypoltu parametra
geometrické transformace znalezenych markantl a ndsledné korelaci
segmentovanych obrazii otiska prsti. Pfestoze parametry geometrické transformace
byly ziskdvany iterativné z markanti typu vidlice, které byvaji spolehlivéjsi nez
markanty typu zakonceni, nedosahovala tato metoda dostate¢né dobré vysledky.

Proto jsem navrhl novou metodu rozpoznavani otiski prstii, ktera predzpracovani
nevyzaduje a nepouziva srovnani pomoci markanti .



3 CILE PRACE

Na zékladé rozboru metod jsem se rozhodl vyzkouSet pfistup, ktery by nebyl
zavisly na poCtu a nepfesné poloze nalezenych markanti zplsobené
predzpracovanim (jako je tomu v [16], [12]) a ptipadné by kompenzoval i deformace
v otisku prstu zplisobené elasticitou kiize.

Cilem prace je navrzeni a ovéfeni metody vhodné k rozpozndvani obrazl otiskii

prsti, tj. verifikaci 1:1.

e Metoda by mela byt schopna CasteCn¢ postihnout nepfesné umisténi otisku na
snimacim zatizeni (otoCeni a posunuti).

e Metoda by méla byt schopnd castecné postihnout deformace v otisku prstu
zpusobené elasticitou kize.

e Metoda by méla umoziiovat automatické zpracovani, tj. rozpoznéani probihéd bez
ciziho zéasahu.

e Metoda by neméla byt zavisld na po¢tu nalezenych markantli v obraze.

Za cil jsem si také kladl rozpoznavat otisky prstl néjakym alternativnim
zpusobem, tj. jinak neZ metodami pouzivajicimi piedzpracovani obrazu, extrakci a
srovnavani markantd. Proto jsem se rozhodl navrhnout a ovéfit metodu
rozpoznavani neupravenych Sedotonovych otiskli pomoci vzajemné informace.



4 NOVA METODA SESOUHLASOVANI OTISKU PRSTU
Z NEUPRAVENEHO SEDOTONOVEHO OBRAZU

4.1 Teorie a vztahy

Vzijemna informace byva obvykle pouzivana pro zjiSténi miry nezavislosti
nahodnych velic¢in [15]. Pokud jsou dva jevy vzajemné nezavislé, je jejich vzajemna
informace nulova. Pro sesouhlasovani dvou obrazli nds ovSem zajimé opak, tj. jaka
je jejich vzajemna zavislost, coZ je dudlni loha. Misto hledani minima vzajemné
informace je tfeba hledat maximum. Vzdjemna informace miize poslouzit nejen
k uptesiiovani polohy bodu, ale také k posuzovani miry shody.

Otisky prsti jsou vlivem elasticity klize nerovhomérné deformovany. Navrzena
metoda, pfi niZ je obraz otisku prstu sesouhlasovan po ¢astech, tyto deformace do
zna¢né miry kompenzuje. Sesouhlasovani spociva v hledani optimalnich parametra
B vhodné geometricke transformace 7, mezi vzorem A a obrazem B.

Podobné zobrazeni, kde transformace T, zahrnuje pouze translaci

v soufadnicovych osach, rotaci a zménu méfitka nefeSi dostateCné deformace
zpusobené elasticitou kize. Po praktickém ovéfeni se potvrdila hypotéza, ze by tyto
deformace v obraze bylo mozné postihnout afinnimi transformacemi.
K sesouhlasovani je vyuzito vlastnosti afinnich transformaci — zachovani
paralelismu piimek a zachovani proporcionality vzdalenosti bodii lezicich na
odpovidajicich si ptimkach [2]. Vlastnost zachovéani paralelismu je potfebnd pro
respektovani sméru papilarnich linii, zatimco vlastnost zachovani proporcionality je
vyhodna pro korigovani deformaci v obrazu otisku prstu. V otisku prstu zacinaji
deformace obvykle v ur¢itém bod¢ a maji tendenci se postupné zvétSovat.

Na obsah Sedotonového obrazu lze nahlizet jako na realizaci nahodné veliCiny.
Obsah pravé zkoumané oblasti v Sedotonovém obrazu lze charakterizovat pomoci
relativnich Cetnosti jednotlivych jasovych trovni ve zkoumané oblasti.

Sedoténovy obraz A je definovan matici (x,.,...,x. )X (3. »..., .. ) obrazovych

bodli f,(x,y), kde bod s celoCiselnymi soufadnicemi (x,y) lezi v oblasti
A=(x, <x<x_,v.. <y<y_ ). f,(x,y) je intenzita jasu obrazového elementu
(pixelu) v bod¢ (x,y).

Analogicky Sedotébnovym obrazem B se rozumi obdélnikova oblast

B=(x_, Sx<X_,0Ven <<y, S funkci intenzity jasu f,.

min m
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V praci jsou pouzity transformace, pro které jsou hodnoty soufadnic x,y také
necelociselné a definice Sedotonoveého obrazu je rozsifena pro celou oblast 4 tak, ze
pro necelociselné hodnoty soufadnic (x,y)e 4 je hodnota intenzity jasu f,(x,y)

chapana jako hodnota ziskand bilinearni interpolaci [25] z hodnot intenzit jasu Ctyt
okolnich obrazovych bodt s celo¢iselnymi soufadnicemi.

Necht’ i, j jsou diskrétni arovné intenzity jasu f,, resp. f, (ij =1,2,.., Maxievel).
Relativni Cetnost p; vyskytu intenzity jasu i v oblasti O, c 4 a relativni Cetnost g;

vyskytu intenzity jasu j v oblasti O, c B jsou definovany takto:

n n.
(0 ) =—L (0.,)=—L 4.1
pz( A) M 2 q1( B) M, ( )

kde

n; , resp. n;, je pocet vyskytu intenzit jasu i v oblasti O, resp. j v oblasti O,,

M je velikost (celkovy pocet pixeli) v oblasti O, (velikost O, je stejnd).

Sdruzena relativni Cetnost 7;; mezi oblastmi O,a O, je definovana jako relativni
cetnost dvojice (i,j), kdy na pozici x, y v O, se vyskytuje jas s intenzitou i a na stejné
pozicix, y v O, jas s intenzitou j. Jinymi slovy, postupné je prochazena celé oblast
0, a zaroven O, a zkoumano, kolikrat se vyskytl na pozicix, yv O, jasi ana

stejné pozicix, y v O, jasJj:

n. .
7.1(0,,05) == (4.2)

Sedoténové obrazy v oblastech 0, a O, jsou srovnavany pomoci vzajemné
informace. Pro vypocet entropii a vzdjemné informace jsou pouzity vyse definované
relativni Cetnosti. Vzajemnd informace / mezi oblastmi O, a O, je definovana
pomoci entropie jako (viz napt. [15])

I'=h0,)+h0,)-10,,04), (4.3)
kde

Maxlevel
hO)=— Y p.(0,)log, p,(0,) je entropie Sedotonového obrazu v oblasti O,,
i =l
Maxlevel . . .
h(O,)=- Zq ;(0p)log, q,(0;) je entropie Sedotonoveho obrazu v oblasti 0,
j=1
/ Maxlevel Maxlevel . . .
h(0,,0,)==Y  Yr.(0,0,)log,r, (0,,0,) je sdruzena entropie mezi

=l j=1
Sedoténovymi obrazy v oblastech 0,,0,.
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4.2 Kritérium sesouhlaseni

Necht' T je geometricka transformace zA4 do B, a 8 predstavuje vektor
transformacnich parametri. Oblast O, je transformovana transformaci 7g do B ,
(t.na oblast 0, =T7,(0,)) a vypocet vzdjemné informace I=1(0,,0,) je provadén
z hodnot Sedotonového obrazu v téchto oblastech. Vzajemna informace je tak
vyjadiena zavislosti

I=1(0,,T;(0,)). (4.4)
Smyslem sesouhlaseni obrazu a vzoru je nalézt optimalnimi transformacni

parametry S pro danou geometrickou transformaci 7, pro které je hodnota

vzajemné informace mezi obrazem a vzorem maximalni:
B.,. :argmﬁaxl(ﬁ). (4.5)

Uvedeny vztah predstavuje kriterium sesouhlaseni obrazu a vzoru. Obrazy jsou
sesouhlasovany ve smyslu maximalizace vzijemné informace. Z maximalni
velikosti 7, =1(B,,) lze usuzovat, nakolik jsou si obraz a vzor podobne.

Pred formulaci algoritmu bylo vySetfovano chovani vzajemné informace
v obrazech otiskli prsti. Byla zji§tovéna citlivost vzdjemné informace na posuv a
rotaci, a dale zjiStovana schopnost vzajemné informace postihnout pozici
sesouhlaseni ve zmenSenych obrazech majicich niz8i rozliSeni. Byla zjiSténa
schopnost indikovat maximum vzijemné¢ informace v obrazech otiskili prstl s nizSim
rozliSenim. Byla zjisténa jista necitlivost na vzajemné natoCeni obrazi. Na druhé
strané prubch zavislosti neni ani hladky ani monoténni ani konvexni (viz napf.
obr. 4.1). Vyskyt mnoha lokalnich maxim zabratnuje jednoduSe postupovat ve sméru
gradientu vzajemné informace nékterou ze standardnich gradientnich metod.

12



Vzajemna informace - zavislost na posuvu, rotace = 6°

0.2
015

0.1

I [bit]

0.05

Posuv - y [pixel] i i Posuv - x [pixel]

Obr. 4.1. Priibéh vzdjemné informace pro Ax,Ay =—13,...,0,...,+15 pFi vzdjemném natoceni

obrazii ¢ = 6°.

Na zaklad¢ vySetfovani chovani vzdjemné informace v otiscich prsti bylo
sesouhlasovani rozdéleno do dvou fazi, které jsou zde zjednodusené popsany.

4.3 Stru¢ny popis metody

V prvni fazi je vobrazech sniz§im rozliSenim hleddna pfibliznd pozice
sesouhlaseni. Smyslem prvni faze je piiblizit se pozici hlavniho maxima vzajemné
informace tak, aby pfi iteracich v dal$i fazi nehrozilo zachyceni n¢kterého faleSného
lokalntho maxima. V prvni fazi je ziskan odhad Uhlu vzajemného natoCeni
a piibliznd pozice jednoho bodu, v jehoZz okoli se obraz a vzor pravdépodobné
shoduji. Vzhledem k charakteru zavislosti vzajemné informace byla ptiblizna pozice
hledana pomoci pravouhlych oblasti O,, O, (obr.4.2) ve zmenSenych obrazech
(s niz8im rozliSenim). Bylo provedeno ,,vzorkovani“— vziajemnd informace byla
vyhodnocena pro N, x N, parametri vzajemného posuvu ar,Ay oblasti O0,, O, a N,
danych whli ¢ vzijemného natoCeni. Prtibliznd pozice sesouhlaseni odpovida
parametriim Ax,Ay,, pro které bylo nalezeno maximum vzajemné informace. Tomu

odpovida ptedbézny odhad transformacnich parametra S,,. Bod a, (stfed oblasti

est *

O,ve vzoru) a jemu odpovidajici opérny bod b, v obraze slouzi ke generovani

13



dalSich opémych bodl a vytvofeni trojuhelnikovych oblasti v druhé fazi

sesouhlasovani.

7[-363t / N

vzor A obraz B
Obr. 4.2. Predbeézny odhad transformacnich parametrii B, transformace T.

Druha faze je provadéna na nezmensenych obrazech. Je urcen konvexni obal
ohranicujici ¢ast, v niz se vyskytuje otisk ve vzoru A, a konvexni obal, ohranicujici
¢ast, v niz se vyskytuje otisk v obrazu B. Pfedpokladand spole¢na ¢ast obou otiskil je
uréena jako prinik casti vzoru a obrazu ohrani¢enych konvexnimi obaly. Tento
prunik je v obraze a ve vzoru urcen na zéklad¢ znalosti pfibliznych transformacnich

parametri S

est *

A Thop T, B
) 83\ \ e / /3 AN
/ / / \ /K/ \\/<\ / AN ~
/ / g x \ "N N \\
/ / / RN / / / N 01 N\ \‘\\
S/ 1 [/ B A
;S OA AN \ f // \
/ / AR / b
é// \\\ \\ )// 2 \\)
ay as\ /b1
\\ z / — b J
] as eJ k/ S //
AN / \\\ /
\ / \L /
/ 2 /
\ Oa / Lo OB /
\ A N oSS
~ N S
vzor A obraz B
Obr. 4.3. Vytvareni trojuhelnikovych oblasti a hledani optimdlnich transformacnich

parametri.

Je vytvofena (horni) trojuhelnikova oblast O ve vzoru tak, Ze obsahuje cast

oblasti pouzité k nalezeni pfibliznych transformacnich parametri — bodem a; je
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vedena pifimka paralelni s osou x a polopfimka kolmad na osu x, které protinaji
konvexni obal v bodech a;,aa; a urcuji oblast O),. Na zakladé znalosti pribliznych

transformacnich parametric ,, je vytvoiena ji odpovidajici trojihelnikovéd oblast

est
O, vobraze (obr.4.3). Obraz uvniti trojuhelnikové oblasti O, je iterativné
transformovan (adaptovan) vzhledem k O tak, aby byla maximalizovana vzajemna
informace mezi obéma oblastmi a jsou hledany optimalni transformac¢ni parametry
B.,.» Jak je uvedeno dale.

Soufadnice vrcholl trojuhelnika vymezujici oblast O) a soufadnice vrcholl
trojuhelnika O, jednozna¢né definuji 6 parametri S=pg,..8, urcCujici afinni
transformaci. Vz4jemna informace mezi oblastmi / =1(0,,7,0;) je maximalizovdna

tak, ze poloha tfech vrcholl trojuhelnika O, je ménéna a vSechny obrazové body
uvnitf oblasti O, jsou adaptovany vzhledem k O . Jednd se o ulohu
nediferencovatelné vicerozmérné optimalizace — optimalizaci vektoru Sesti
soufadnic urcujici parametry afinni transformace. K maximalizaci funkce
=10}, T, (0))) byl pouzit Nelder-Meadiiv algoritmus [19].

Po adaptaci prvni dvojice oblasti 0!,0, je vytvofena a adaptovana dalsi dvojice
oblasti 0},0;. Tato dal$i dvojice oblasti je adaptovana jinak nez prvni dvojice
oblasti. Je vyuzito toho, ze prvni dvojice jiz byla sesouhlasena a ve vektoru
soufadnic vrcholl oblasti O; , ktery ovliviluje parametry afinni transformace, staci
optimalizovat jiz pouze soufadnice jednoho vrcholu (dolniho) trojihelnika
(dvourozmérna optimalizace).

Pozn. Odchyleni vysledné polohy adaptovanych bodi od plvodni polohy
o hodnotu pfesahujici danou toleranci indikuje nalezeni faleSného maxima a
v takovém piipad¢ jsou otisky prohlaSeny za nesesouhlasitelné.

Vyse uvedeny popis metody je zjednoduSen; pro detailni popis algoritmu a
podrobnosti tykajici se tvorby adaptovanych vektori odkazuji na vlastni praci.

VySetfovani chovéani vzajemné informace a programova realizace navrzené
metody byla provedena pomoci programového baliku MATLAB.
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5 VYSLEDKY PRACE

Metoda rozpoznavani otiskl prstli z neupraveného Sedotonového obrazu byla
testovana na 150 otiscich prstli — po 3 otiscich stejného prstu od 50 osob (tj. tfech
sadach, kazdéa sada obsahovala 50 otiskil). Pro test stejnych otiskil byl vzdy otisk z
prvni sady 50-ti otiskli prstil testovan se stejnym otiskem v druh¢ a tieti sad€. Otisk
byl oznacen za rozpoznany, pokud byl nalezen mezi dvéma ostatnimi. Pro test
riznych otiskti bylo nahodn¢ vybrano 200 navzéjem rtiznych otiska.

Pfi posuzovani kvality dané metody je posuzovana schopnost separovat od sebe
obrazy otiskll prstii patfici téZe osob¢é od otiskli patficich rGznym osobdm. Je
vhodné, aby metoda méla moZznost dobfe nastavit préh, urcujici, kdy bude otisk
pfijat nebo zamitnut. V tomto piipad¢ jde o prah dany velikosti vzajemné informace.
Jak je mozné mnoziny stejnych a raznych otiskl prsti od sebe separovat, se obvykle
vyjadiuje grafem zavislosti chybnych rozpoznani rGznych otiski FAR (False
Acceptance Rate) a chybnych odmitnuti stejnych otiskiit FRR (False Reject Rate) na
daném prahu. FAR a FRR se obvykle vyjadiuji v procentech.

FAR zna¢i pocet otiskli od riiznych osob, které byly faleSné rozpoznany
(prohlaseny za shodné ackoliv patfily riznym osobam) vzhledem k celkovému poctu
provedenych testli riznych otisk1.

FAR :Mqoo [%] , kde (5.1)

diff _total

Ny e 1€ POCet faleSn€ rozpoznanych otiskd, tj. patficich riznym osobam.

N,y wa J€ celkovy poCet testovanych otiski patficich riznym osobam.

100% — FAR je v [16] oznaceno jako Recognition Rate a znamena pocet riznych
spravné odmitnutych otiski.

FRR znaci pocet otiskli od stejné osoby, které nebyly rozpoznany (vzhledem

k celkovému poctu testovanych stejnych otiski):

N e reject 1 - Nmme accept
FRR = "9t 100 [9] = — 100 [9], kde (5.2)

same _ total same _ total

je pocet falesn¢ rozpoznanych otisk1, tj. patficich stejnym osobam.

same _reject

N je pocet spravné rozpoznanych otisk, tj. patficich stejnym osobam.

same _ accept

N e wa J€ CelkOVy pocCet testovanych otiskil patticich vzdy stejné osobé.
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Ptehled vysledkli poctu spravného rozpoznani stejnych otiskli prsti a
vysledkii poctu falesného rozpoznani riznych otiski prsti v zavislosti na
nastaveném prahu vzajemné informace 7 je uveden v tabulce 5.1. Sedg je vyznagena
hodnota, kdy je FAR=0, tj. od které¢ jiz neni faleSn¢ rozpoznan zadny otisk patfici

riznym osobam.

Préh vzajemné Rlzné otisky Stejné otisky Tj. stejné
informace - nespravng pfijato | - nerozpoznano otisky
I [bit] FAR Reject Rate FRR| - rozpoznéano
0,05 13% 4% 96%
0,08 4,5% 8% 92%
0,1 2,5% 10% 90%
0,11 1% 10% 90%
0,12 0% 10% 90%
0,14 0% 16% 84%

Tab. 5.1 Zavislost poctu nespravnych rozpozndni riznych otiskit (FAR) a zavislost poctu
nerozpoznanych stejnych otiskit (FRR) na volbé prahu vzajemné informace 1.

Nasledny graf ukazuje schopnost metody dobfe separovat rizné otisky od
stejnych. Pf1 testu otiskll od riznych osob, kdy bylo nahodné vybrano 200 navzajem
riznych otiskli prstii, bylo vylou¢eno 148 jako nesesouhlasitelnych, tj. spravné
prohldSenych za rizné. U zbyvajicich 52 (tj. u 26% z 200) byly nalezeny nizkeé
hodnoty faleSnych maxim. Proto pocet falesné rozpoznanych rliznych otiskd za¢ina
v grafu zavislosti FAR na hodnot€ 26% a nikoliv 100%.

Zavislost FAR, FRR na prahu vzajemné informace

100
90 et

80 d

70
p. ~~ FRR
50 /

40 /

30 /

10

0 #{ h h T h T h

0 0,2 04 0,6 0,8 1 1,2 14
prah vzajemna informace | [bit]

FAR, FRR [%]

Obr. 5.2 Zavislost poctu nespravné prijatych patvici riiznym osobam FAR a nesprdavné
odmitnutych otisku (patricich stejnym osobam) FRR na zvoleném prahu 1.
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Mezi vyhody této metody patii také schopnost obrazy nejen rozpoznat, ale i
sesouhlasit nijak neupravené Sedotonové obrazy. Tuto schopnost ukazuje obr. 5.3.
Obrazy jsou vzajemné posunuty i natoCeny. Obrazy maji i zfetelné odliSnou stfedni
uroven jasu. Z papilarnich linii je vidét, Ze sila pfitlaku byla také riiznd. Spodni

dvojice obrazka ukazuje sesouhlasené oblasti po 50-ti iteracich.

ADLIE

e
_.-—_;_.::\.:‘\%T

Obr. 5.3 Vysledek sesouhlaseni dvou oblasti po 50-ti iteracich.
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6 ZAVER

Pfinosem této prace je novd metoda pro rozpoznavani otiskii zalozenid na
postupné adaptaci oblasti na zakladé vypoctu vzijemné informace mezi témito
oblastmi.

Metoda byla testovana na sad€ 150 obrazl otiskll a vykazuje lepsi vysledky nez
vysledky Hongovy metody publikované v [16], kde byl test provadén na 180-ti
otiscich (po 10-ti otiscich od 18 osob). Pro srovnani uvadim vysledky mnou
navrzené metody a vysledky metody publikované v [16].

Pozn. V [16] je pocet riiznych otiskt, které byly spravné odmitnuty, oznacen jako
Recognition Rate, (coZ zna¢i 100% — FAR) a pocet stejnych otiski, které nebyly
rozpoznany jako Reject Rate (FRR). V nésledujicich tabulkach je proto uzita stejna
terminologie. Sedé jsou oznateny hodnoty, od kterych nastiva stoprocentni

odmitnuti riiznych otiskll (nezadouci osoby).

Préh vzijemné Razné otisky Stejné otisky Tj. stejné
informace - spravné odmitnuto | - nerozpoznano otisky
I [bit] (Recognition Rate Reject Rate FRR - T0ZpOZNano
tj. 100% — FAR )
0,1 97,5% 10% 90%
0,11 99,0% 10% 90%
0,12 100% 10% 90%
0,14 100% 16% 84%

Tab. 6.1 Vysledky testu mnou navrzené metody rozpozndvani otisku prsti z neupraveného
Sedotonového obrazu.

Prahova hodnota Rlzné otisky Stejné otisky Tj. stejné
M, - spravné odmitnuto | - nerozpoznano otisky

(Recognition Rate | Reject Rate FRR | - rozpoznano
tj. 100% — FAR)

20 99,8% 11,2% 88,8%

24 99,9% 16,5% 83,5%

28 99,9% 25.2% 74,8%

32 100% 27,7% 72,3%

Tab. 6.2 Vysledky Hongovy metody [16].
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Z uvedenych vysledki je vidét, ze mnou navrzend metoda rozpozna 90 %
stejnych otiskll prsth pii prahu odpovidajicimu 100 % odmitnuti raznych otiski. V
Hongové metodé je pii tomto prahu rozpoznano pouze 72,3 % stejnych otisk, viz
tabulka 6.2.

Vyhodou je dobra separovatelnost tiid otiski nalezejicich stejné osob¢ a otiskili
nalezejicich riznym osobam, viz graf na obrazku 5.2. Metoda pfirozené umoziuje
volbou prahu vzajemné informace ovlivnit, zda pijde o tzv. ,vysoce bezpetny
systém‘ nebo zda se naopak ,,povoli piistup®.

Vyhodou navrZzené metody je také schopnost rozpoznédvat otisky prstl piimo
znijak neupravené¢ho Sedotonového obrazu, tedy bez nutnosti jakéhokoli
predzpracovani obrazu. Protoze metoda je schopna sesouhlasit a rozpoznat obrazy
otiskli prstit bez piedchozi filtrace, segmentace a ztenceni, nevznikaji zde chyby
zpusobené metodami piedzpracovani, viz napt. [16], [12]. Nutnost kompenzace
odchyleni polohy markantu, které vznika vlivem Sumu pfii ztenCovani, tak odpada.

Vyhodou navrZzené metody je nejen schopnost rozpoznat dany obraz, ale zaroveil
moznost vratit adaptovany sesouhlaseny obraz, ktery muize byt predmétem dalsi
analyzy.

Otisky prsti jsou vlivem elasticity kiize deformovany. Metoda pro sesouhlasovani
obrazl otiskli prstil, kterou jsem navrhl, tyto deformace velmi dobie kompenzuje
(obr. 5.1).

Metoda se neomezuje pouze na obrazy otiskli prstli, ale je aplikovatelnd 1 na jiné
typy obrazli. Specialné¢ u obrazi, které by vykazovaly hladké monotonni zavislosti
vzajemné informace na nckteré geometrické transformaci, by bylo mozné jiz v prvni
fazi sesouhlasovani pouzit gradientnich metod pro hledani maxima a tim proces
sesouhlaseni urychlit.

Ve studované literatufe jsem z alternativnich (ne klasickych) piistupti
k rozpoznévani otiskli prstii nasel napt. metodu rozpozndvani pomoci fraktalt [20],
kde autorka sama pfiznava, Ze rozpoznavani pouze pomoci fraktali by nebylo
dostatecné.

Ve studované literatufe jsem nenasel metody, ve kterych by autofi rozpoznavali
otisky prsti pomoci vzéjemné informace. V tom vidim také ptinos této prace.
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7 ABSTRACT

Fingerprint image recognition is often based on an extraction of characteristic
features (called minutiae) from pre-processed images. Pre-processing of the
fingerprint images usually includes filtration, segmentation, smoothing, thinning and
the extraction of characteristic features. Extracted characteristic features are
subsequently compared. Unfortunately pre-processing introduces errors — false
minutiae can appear, the minutiae are shifted off the expected position, etc. These
errors influence the efficiency of the subsequent recognition. Different methods are
suggested to perform better pre-processing [17], [13], [22] or to compensate the
errors [16]. A question is whether two fingerprint images can be recognized without
pre-processing. The recognition of fingerprint images by means of fractal analysis
[20] or Fourier spectra [24] were not very successful.

The presented method uses mutual information to find the best alignment of two
fingerprint images and to decide whether the two images belong to the same finger.

Assume to have two fingerprint images, a template A and an image B. Fingerprint
images are usually rotated, shifted and also distorted due to an elasticity of a skin.
In the method proposed here, the images are geometrically transformed and a
distortion is compensated with a sub-pixel precision. The images A and B are
divided into triangles and the image inside each triangle is transformed so that the
mutual information between the two corresponding triangles is maximized.
Properies of affine transformations are used to achieve the best geometrical
alignment of the image inside each triangle.

Images are characterized by the gray level intensity content of the images. Let
i={l,..,N,} represent the gray level intensity in the image A and j ={l,..., N, } the gray

level intensity in the image B, where NV, is the maximal number of gray levels.

Let O, c 4 and O, c B be compared areas from images A, B. The relative

frequencies of intensity levels 7, j in the areas O, c 4 a O, c B are defined:

p,(0,) is the relative frequency of the intensity level i in the explored area O, of

image A, e.g. the number of times that the i-th intensity of the gray level
appears in the explored area O, divided by the total number of pixels in the

area O,.

q,(0,) 1s the relative frequency of the intensity level j in the explored area O, of the

image B.
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r,;(0,,0;) 1s defined as the relative frequency of the couples (i,j), where the pixel

with intensity 7 is found on the position x,y in O, and the pixel with the
intensity j is found on the same position x,y in O, when searching through all
x,y positions in O, and O,. r,,(0,,0,) is called the joint distribution
between O, and O, .

The above relative frequencies are used to calculate the mutual information.
The mutual information is defined [15] in the terms of entropy as

1=h(0,)+h(0z)=M0O,,0,), (7.1)

where

Maxlevel

h(0,)== Y p.(0,)log, p,(0,) s the entropy in the explored area O, c 4,

i=l

Maxlevel

h(Oy)=— Y q,(0;)log, q,(0,) is the entropy in the explored area O, c B,

j=1
Maxlevel Maxlevel . L.
h0,,0,)== Y, Y.r..(0,,05)l0g,r, (0,,0,) is the joint entropy.
=l j=1
Let T be a geometric transformation from A do B, and 3 be a vector of the

transformation parameters. The area O, is transformed to O, =T7,(0,) and the
mutual information 7=1(0,,0,) is then given by the relation 7=1(0,,T,(0,)). The
aim is to find the optimal transformation parameters S for those the mutual

information between two transformed parts of A and B is maximal i.e.

By =argmax ().

7.1 The Method

The behavior of mutual information in fingerprint images was investigated and
the alignment was divided into two stages.

First, an approximate alignment position is found between the template image A
and the image B. To found the approximate position and the estimate of the
transformation parameters sub-sampled images are used. The position is supposed to
be near of the position where the maximum of the mutual information is expected.

Then three points a,,a,,a, define one triangle area in A (see figure 4.3) and the

estimated transformation parameters are used to calculate three corresponding points
b, ,b,,b, that define the triangle area in B. The affine transformation is uniquely
defined by three points from A and three points from B. The image inside the
triangle in B 1s adapted iteratively towards the image inside the triangle in the
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template A, so that the mutual information between the two triangle areas is
maximized. The three points in B are used to control parameters of the affine
transformation between A and B and the function 7=1(0,,T,(0,)) of six parameters

1s maximized to achieve the best geometrical alignment of the images inside the
triangles. The Nealder-Mead algorithm [19] was used to solve this six-dimensional
optimization. After adapting the first triangle area the second triangle area is

generated and adapted.

7.2 Results

The tests were done on 150 images (3 images from the 50 people). The results
of the presented method are better than the results of Hong’s method published in
[16] where the test was done on 180 fingerprints (10 fingerprint per finger from 18
individuals). The results are shown in the following tables. Recognition Rate is the
number of different images that were correctly rejected. Reject Rate is the number of
the same images that were not recognized. The value of the threshold when 100 %
of different images are rejected is marked gray.

Threshold of Recognition Rate Reject Rate e.g. same
Mutual information| (different correctly (Same not recognized
I [bit] rejected) recognized )
0,1 97,5% 10% 90%
0,11 99,0% 10% 90%
0,12 100% 10% 90%
0,14 100% 16% 84%
Tab. 7.1 Results of the proposed recognition method
Threshold value Recognition Rate Reject Rate e.g. same
M, (different correctly (Same not recognized
rejected) recognized )
20 99,8% 11,2% 88,8%
24 99,9% 16,5% 83,5%
28 99,9% 25,2% 74,8%
32 100% 27,7% 72,3%
Tab. 6.2 Results of Hong ‘s method [16].
M, is the number of corresponding minutiae in images A,B divided by the

maximum of minutiae found in images A,B.
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7.3 Conclusions

A new approach of fingerprint image recognition by means of mutual information
has been presented.

It can be seen that the achieved results are better than those achieved by Hong and
published in [16]. In the presented method 90 % of the same fingerprint images were
recognized at the threshold when 100 % of different images were rejected, while in
Hong‘s method only 72,3 % when 100 % of different images were rejected.

The advantage of the presented method is the ability to align and to recognize
two fingerprint images from grayscale images directly. No pre-processing is needed.
There is, therefore, no need to compensate errors as it is in [16].

The method is able not only to decide whether two images belong to the same
finger, but also to return adapted and aligned images. Such images can be
consequently analyzed. Another advantage is that the method is general and it can be
applied to other types of images, not only to fingerprint images.
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