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Uvod

Rozvoj pramyslu od 18. stoleti, kdy byl poprvé predstaven tkalcovsky stroj, az do
soucasnosti, se stal prikladem neustalého posouvani hranic technologického pokroku.
Tyto zmény lze rozdélit do péti prumyslovych revoluci: Primyslova revoluce (1760-
1840), Priumyslova revoluce parniho stroje (1840-1920), Elektrifikace a automatizace
(1920-1960), Konvergence informaé¢nich a provoznich technologif (1960-2010) a Pri-
mysl 4.0 (od 2010). Pramyslova revoluce (1760-1840) byla charakterizovina vyn4-
lezem a rozsifenim mechanizovanych tkalcovskych stavi, které prinesly zrychleni
vyroby textilnich vyrobkli a zménu zpiisobu vyroby. Primyslova revoluce parniho
stroje (1840-1920) se zaméfila na rozsifeni parniho strojafstvi, které umoznilo vy-
robu vétsiho mnozstvi produktt za kratsi dobu, vedlo k rustu ekonomiky a k zlep-
Sen{ zivotniho standardu. Elektrifikace a automatizace (1920-1960) byla zalozena
na elektrifikaci primyslovych vyrobnich linek a automatizaci vyrobnich procesi,
coz umoznilo vyrobu produkti s vysokou efektivitou a zvyseni produktivity. Kon-
vergence informaénich a provoznich technologii (1960-2010) pfinesla plnou konver-
genci informacni technologie (Information Technology, IT) a provozni technologie
(Operational Technology, OT) a vytvorila integrovanou informaéni a provozni ar-
chitekturu, kterda umoznila nejen vyrobu produkti s vysokou efektivitou, ale také
Fizeni vyroby a prenos dat v realném case. Tyto zmény predstavovaly vyznamny
krok vpred v historii primyslu a umoznily vyrobu produktt s vyssi kvalitou a niz-
$imi naklady. V soucasnosti se jiz zacind mluvit o paté pramyslové revoluci, ktera
bude zaméfena na rozvoj robotiky, umélé inteligence, obnovitelnych zdroji, dekar-
bonizace, deindustrializace, spoluprice mezi ¢lovékem a robotem (kolaborativnim
robotem), bio-ekonomiky a dalsich TeSeni, kterd piichdzej{i do primyslového eko-
systému. Tyto trendy predstavuji budoucnost prumyslu, ktery bude vice efektivni,
udrzitelny a spojeny s informacnimi technologiemi. Samotny koncept chapani pri-
myslového svéta se tak znacnym zptisobem méni od technologii, az po samotné
koncepty chapéni vyroby, ¢i pristupu k jednotlivym pramyslovym procesim. Vy-
roba se stava vice flexibilni a pruznou, coz umoznuje vyrobclim reagovat na zmény
v poptavce a zlepsovat své procesy. Tyto zmény vedou k vyssi konkurenceschopnosti
prumyslovych odvétvi na svétovém trhu a k zlepSeni Zivotniho standardu pro spotte-
bitele. A pravé zlepseni zivotniho standardu pro spotfebitele je — mimo jiné, jednim
z divodu vzniku této prace, kterd se zabyva aktualni problematikou primyslovych
siti, resp. konkrétné modernim provoznim technologiim, jejich souc¢astem, a to od
samotného procesu, pres zafizeni, az po infrastrukturu a architekturu. V neposledni
fadé nad rdmec ucelené teoretické stranky s redefinovanou terminologii prinasi tato
préace také praktické poznatky z vyzkumu a vyvoje v ramci redlnych priamyslovych

systému véetné ukazky jejich realizace od navrhu, pfes implementaci az k finalizaci.



1 Podstata a prehled prace

1.1 Motivace prace

V oblasti OT doslo v poslednich letech k vyznamnym zménam, kdy se prostredi
stava stdle dynamictéjsim a slozitéjsim s konvergenci IT a OT. Digitalizace pri-
myslu vedla ke znacnému pokroku, avsak soucasné komplikuje pochopeni zaklad-
nich principt a technologii, které jsou v této oblasti dulezité. Terminologie a pojmy
pouzivané k popisu OT a souvisejicich technologii mohou byt nekonzistentni a ma-
touci, kvuli kritické povaze mnoha OT systémi je tak nezbytné peclivé a presné
pochopeni danych terminti. V soucasnosti se rozsifuje vyuziti digitalnich technologii
v kritickych infrastrukturach, jako jsou energetické, vodni, dopravni a komunikacni
systémy, coz zduraznuje nutnost porozumét zdkladnim principim OT. Tyto sys-
témy hraji klicovou roli v nasem kazdodennim zivoté a vyzaduji integraci slozitych
technologii a procesu, aby byl zajistén jejich spolehlivy provoz. Proto je nutné, aby
vyvoj a implementace novych OT technologii a procest byly provedeny s peclivosti
a ohledem na jejich dopad na kritickou infrastrukturu a Sirsi spolecnost. S rostou-
cim vyznamem digitalnich technologii a slozitosti v oblasti OT se stava tento obor
vzrusujicim a dilezitym polem pro vyzkum a publikovani. S rostouci zdvislosti na di-
gitalnich technologiich je zasadni dosdhnout komplexni porozumeéni zakladnim prin-
cipum a technologiim v této oblasti, coz mize pomoci organizacim 1épe se pripravit
na vyzvy a prilezitosti, které predstavuji rychle se ménici prostiedi a neustaly vyvoj
OT. Tyto vyzvy a prilezitosti mohou byt komplexni a vyzaduji odbornou znalost
a schopnost pritbézné se vyvijet a adaptovat se, aby byly tyto problémy dostatecné
feseny. Proto je tieba, aby se organizace a podniky snazily rozvijet své znalosti a do-
vednosti v oblasti OT, aby mohly vyuzivat potencial digitalnich technologii a zaroven
minimalizovat rizika spojend s jejich vyuzitim. Tato prace tak nabizi jasny a presny
pohled na zdkladni principy a technologie v oblasti OT, a tim poskytuje cenné
informace pro organizace, které se snazi rozvijet své znalosti v této oblasti. V nepo-
sledni Tadé je motivaci nejednotnost v terminologii v ramci OT. Tento problém je
zplisoben rostoucim rozvojem jednotlivych odvétvi v primyslu, jejich slu¢ovanim,
rozvojem ruznych technologii v ramci riznych vyvojovych vétvi a aplikacnich od-
vétvi. Tyto faktory vedou k vyskytu nekonzistentnosti v terminologii a teoretickych
poznatcich, coz mize byt pro odborniky a laickou verejnost obtizné srozumitelné.
Motivaci pro tuto praci je tedy sjednotit terminologii a teoretické poznatky v ob-
lasti OT do jednoho uceleného celku, ktery bude jasné predstavovat OT a jejich
vyznam pro spolec¢nost. Toto sjednoceni terminologie a teoretickych poznatki muze
pomoci odbornikim v této oblasti 1épe komunikovat a spolupracovat, stejné jako

mize pomoci laické verejnosti 1épe pochopit dilezitost OT pro nasi spolecnost.



1.2 Cile prace

Cilem této préce je vymezit a analyzovat sou¢asny stav konvergence IT/OT a jejich
vliv na pramysl. Rist digitalizace pramyslu v poslednich letech prinasi nové moz-
nosti, ale také nové vyzvy. Tyto zmény se projevuji také ve zménéném prostiedi,
kde se organizace a podniky snazi prizpuisobit a rozvijet své OT. Proto je nutné
analyzovat a porozumét vliviim téchto zmén na implementaci a prijeti OT. Dal-
Sim cilem préce je zkoumat nejednotnost terminologie v rdmci OT, kterda vznikla
v disledku rozvoje jednotlivych odvétvi a technologii. Tyto cile vedou k definici
a sjednoceni terminologie v oboru OT, coz pomtze v budoucnu lépe porozumét
principiim a technologiim v této oblasti. V rdmci této prace se také analyzuje role
standardii, norem a predpist pfi utvareni vyvoje a implementace OT systémii. Tyto
standardy a predpisy zajistuji bezpeény a spolehlivy provoz kritickych infrastruk-
tur, a proto je nutné je peclivé zvazit pti vyvoji a implementaci novych OT systémi.
V neposledni fadé bude tato préce ukazovat moznosti realizace dnesnich primys-
lovych siti pomoci OT technologii, od navrhu az po finalizaci. Tato ukézka bude
demonstrovat, jak 1ze vyuzit modernich technologii, jako je Primysl 4.0 a internet
véei (IoT), k realizaci efektivniho a spolehlivého provozu primyslovych siti. Cel-
kové tedy cilem této prace je analyzovat soucasny stav konvergence IT/OT a jeji
vliv na pramysl, zkoumat vyzvy a prilezitosti, které prinasi digitalizace pramyslu,
a definovat prostfedi OT v kontextu modernich technologii. Prace také zkoumé ne-
jednotnost terminologie v ramci OT a zabyva se jejim sjednocenim, roli standardi,
norem a predpisii v utvafeni vyvoje a implementace OT systémi a ukazuje moz-
nosti realizace pramyslovych siti s vyuzitim OT technologii. Tyto cile jsou zasadni
pro komplexni pochopeni a rozvoj v oblasti OT a ptispéji k lepsi ptipravé na vyzvy
a prilezitosti, které prichézeji s digitalizaci prumyslu. StéZejni otazky v ramci
cilti prace tak lze shrnout takto:
1. Jaké vyzvy a prilezitosti prinasi digitalizace priamyslu?
2. Jak ménici se prostiedi ovliviiuje prijeti a implementaci OT?
3. Jaka je soucasnd troven jednotnosti terminologie pouzivané v ramci OT a jak
ji 1ze standardizovat?
4. Jakou roli hraji normy, predpisy a normy pfi utvareni vyvoje a implementace
systémi OT?
5. Jaké jsou zdkladni komponenty v ramci OT siti a jak jsou napojeny na dnesni
chapéani prumyslovych siti?
6. Jaky je soucasny stav konvergence IT a OT a jaky je jeji dopad na primysl?
7. Jak 1ze moderni OT technologie, jako je Primysl 4.0 a IoT, vyuzit k efektiv-
nimu provozu prumyslovych siti?

8. Jaké prekazky a feSeni predstavuje implementace OT v primyslovych aplikaci?



1.3 Pt¥inos prace

Tato prace pfindsi fadu uziteénych poznatkii a piinost v oblasti konvergence IT/OT.
Prvnim prinosem je analyza soucasného stavu konvergence IT/OT a jejiho vlivu na
prumysl. Tyto informace jsou pro organizace a podniky dulezité, aby mohly lépe
porozumét zménam, kterym celi, a prizpiisobit se jim. Dalsim pfinosem je zkoumani
vyzev a prilezitosti, které prinasi digitalizace prumyslu. Tyto informace mohou byt
uzitecné pro organizace pri rozhodovani o novych projektech a investicich, které
mohou pfinést vyznamné konkurencéni vyhody. Tato prace také piinasi sjednoceni
terminologie v oboru OT, coz v budoucnu pomize lepsimu porozuméni principim
a technologiim v této oblasti a pomohou v budoucnu vyhnout se nejasnostem a nedo-
rozuménim. V ramci této préace se také analyzuje role standardi, norem a pfredpisii
pri utvareni vyvoje a implementace OT systému. Tyto informace jsou pro organizace
dilezité pro spravné a bezpecné fungovani kritickych infrastruktur. Tato prace dale
predstavuje moznosti realizace dnesnich pramyslovych siti pomoci OT technologii,
od ndvrhu az po finalizaci. Celkové tedy tato prace pfinasi komplexni pohled na
soucasny stav konvergence IT/OT, jeji vliv na priamysl, vyzvy a piilezitosti, které
prinasi digitalizace, sjednoceni terminologie, analyzu role standardi, norem a pred-

pist a ukdzku moznosti realizace prumyslovych siti pomoci OT technologii.

Navaznost na autorovy publikace. Autorovi publikace jsou v pfimé souvislosti
s tématikou této prace. Jedna se prevazné o navaznost na dlouhodoby vyzkum od
roku 2017, tedy roku ukonceni doktorského studia, v tématech, které jsou mj. za-
kladem pro praktickou ¢ast této prace. Jedna se tedy prevazné o:

o Vyzkum, vyvoj a testovani v oblasti funkénich a pfenosovych parametr ko-
munikaénich i prenosovych technologi{ v priumyslu (koexistence a interope-
rabilita [APub41l, APub40, APubl7, APubl5]; vykonnostni, experimentdln{
i funkéni analyza, testovdni a méfeni [APub36, APub33, APub31, APub47,
APub46, APub34, APubl9, APub10, APub28]); nové zpisoby vyuzit{ stava-
jicth dat [APub49]; blockchainové aplikace [APubl4]; modelovani a simulace
[APubll, APub16, APub4, APub12, APub32]).

e Vyzkum a vyvoj v oblasti prumyslovych testovacich polygonii, architektury
a infrastruktury, kyber-fyzickych systémi, kybernetickych dvojcat a pokrocilé
virtualizace (komunika¢ni a funkéni modely [APubb]; kontejnerizace a virtua-
lizace [APub18, APubl]; testovaci a kyber-fyzické polygony [APub3, APub38,
APub39]; emulace, modelovani a simulace [APub50, APub51]; realné aplikace
[APub30, APubg]).

o Vyzkum, vyvoj a testovani v oblasti kybernetické bezpecnosti a hrozeb v pri-
myslu (lehkd kryptografie [APub6, APub27, APub48]; kybernetické titoky, je-



jich dopad a mitigace [APub45, APub43, APub29, APub52, APub42]; bez-
peény ndvrh a vyvojovy zivotni cyklus [APubl13, APub9, APub22|; bezped-
nostni testovan{ priamyslovych sit{ [APub7, APub23, APub24, APub35]; de-
tekce anomadlii a hrozeb [APub2, APub20, APub26, APub37, APub44, APub25,
APub21]).

Navaznost na studijni materialy. Jako prvni je nutno zminit autorovi dvé knizni
cloud computingu [APed11] zcela nové poznatky v oblastech kybernetickych poly-
gont, edukace i trénovani v kybernetické bezpecnosti, a to v navaznosti mj. na pri-
myslové aplikace. Z pohledu druhé knizni publikace Counter measure techniques for
cryptographic algorithms eliminating power analysis attacks (Extended Version) jsou
to pak prevazné metody zajisSténi bezpecnosti proti fyzickym utokim postrannimi
kandly. Jako dalsi 1ze zminit fadu studijnich materialt vyuzivanych v ramci baka-
larskych kurzu (pfedméty: BVKS [APed10, APed5], BCZS [APed8], BIOT [APed6],
BDAK [APed3, APed2], CZKR [APed4]) i magisterskych kurzu (pfedméty: MKRI
[APedl], MPPR [APed7], MVDP [APed9]) na VUT v Brné. Poznatky z téchto ma-

teridli jsou prevazné preneseny do teoretické casti této prace.

Vyzkumné projekty a hospodarské smlouvy. Autor prace se aktivné ucastnil fady
vyzkumnych projekti interniho, narodniho, evropského ¢i mezinarodniho charak-
teru, stejné tak v piipadé hospodérskych smluv, a to jako fesitel (R), dalsf fesitel ¢i
spolufesitel (S), ¢ ¢len Tesitelského tymu (C):

e V ramci tcasti na internich projektech se jednalo vyzkum a vyvoj elektro-
nickych, informac¢nich a priamyslovych komunika¢nich systému véetné jejich
kybernetické bezpe¢nosti: FEKT-S-14-2352 (S) [APro4], FEKT-S-17-4184 (S)
[APro5], FAST/FEKT-J-16-3344 (S) [APro3], FEKT-S-20-6312 (S) [APro6],
FEKT/FIT-J-18-5434 (C) [APro7], FEKT/FIT-J-19-5905 (C) [AProg],
a FEKT/FIT-J-19-5906 (C) [APro9)].

e V ramci Ucasti na narodnich projektech se jednalo o oblasti kyberbezpecnost-
niho dohledu nad pramyslovymi sitémi, kritickou infrastrukturou, pokrocilou
virtualizaci a kyber-fyzickymi polygony, jednalo se o projekty: V120172019057
(C) [AProl7], FV20487 (S) [APro10], TJ01000381 (S) [APro13], TJ02000332
(R) [AProl4], TK02030013 (S) [AProl5], VI20192022132 (S) [AProl8],
FV40366 (S) [AProl1], FW01010474 (S) [APro12], a TK03010091 (C) [APro16].

o V rdmci tcasti na nadndrodnich projektech (mj. AQUAS (C)[APro2] a RU-
GGEDISED (C) [AProl]) se jednalo predevsim o oblasti pramyslovych sitich
a problematiky kontradikce uzitnych parametri jako vykon, pracovni bezpec-
nost ¢i kyberbezpecnost.



2 Provozni technologie

Provozni technologie, nékdy také oznacované jako operacni technologie, jsou zjedno-
dusené veskery hardware a software pouzivany k ¥izeni, monitorovani a/nebo udr-
zovani fyzickych aktiv, procest nebo uddlosti. Pro ptiklad tedy lze Tici, Ze se jedna
0 obrabéni, svarovani, lisovani, tvarovani plastii a mnoho dalSich. Tyto technologie
se pouzivaji (nejen) k vyrobé vyrobkt, které spliiuji pozadavky zdkaznika co nejpres-
néji, a to co nejefektivnéji, k cemuz se praveé vyuzivaji dnes i moderni technologie pro
monitorovani, fizeni ¢i planovani. To znamena obsdhnuti technologii od fyzickych
zafizeni, tedy napf. riznych aktudtoru, tedy pohybovych zafizeni, kterd dokazou
pohybovat nebo ovliviiovat pozici objektt (napfiklad pii vyrobé automobili mohou
byt aktuatory pouzity k ovladani pohybu lisovacich forem nebo k ovladani pohybu
svafovacich ramen), az po kontrolni centra, ekonomickd ¢i manazerskd oddéleni.

Tyto technologie jsou patefnim prvkem pro mnoho podnikt ¢i firem, jelikoz jsou
soucasti jejich kazdodenni produkéni ¢innosti [18]. Dnes jsou vSak OT jiz soucdsti
témér vSech oblasti lidské ¢innosti [13], véetné energetiky (naftafstvi, plynarenstvi,
elektroenergetiky ¢i teplarenstvi), chemického primyslu, vyrobniho a strojirenského
pramyslu, vodohospodarstvi, zpracovani odpadu, prepravy, logistiky, potravinarstvi,
zemédélstvi, zdravotnictvi, hutnictvi a tézarského primyslu, ale i spousty dalsich
oblasti, napft. i prosté automatizace budov ¢i doméacnosti. OT tak hraji klicovou
roli v zajistovani tzv. kritické vyroby a kritické infrastruktury, jakoz i v udrzovani
jejich efektivniho fungovani. Kriticka vyroba a kritickd infrastruktura jsou dva po-
jmy, které se tykaji klicovych aspektit hospodarstvi a bezpecnosti jednotlivych zemi.
Kriticka vyroba zahrnuje sektory, jako jsou energie, zdroje, zasobovani potravinami
a zdravotnictvi, které jsou nezbytné pro chod spolecnosti. Tyto sektory musi byt
neustale v provozu, aby se zajistilo, Ze populace ma pristup k zakladnim potfebam
a sluzbam. Kritickd infrastruktura zahrnuje komunikac¢ni systémy, dopravni sité, vo-
darny a elektrarny, které jsou rovnéz klicové pro fungovani spolecnosti. Tyto systémy
musi byt chranény proti vnéjsim hrozbam, jako jsou prirodni katastrofy, teroristické
utoky nebo kybernetické titoky, aby se zajistilo, ze budou fungovat neustéle a bez-
pecné.

S pojem kritickd vyroba se vSak prevazné setkdvame v ramci napf. Spojenych
stat americkych. V ramci Ceské republiky (CR) se vyuziva hlavné pojmu kritické
infrastruktura, definovina v CR dle zédkona ¢. 240/2000 Sb. [19], tedy jako prvek
kritické infrastruktury nebo systém prvku kritické infrastruktury, jehoz naruseni by
mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu. Z definice vsak tedy kritickd vyroba
v CR spada do kritické infrastruktury.
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2.1 Zakladni terminologie

Na zacatek je z pohledu terminologie dtlezité vysvétlit rozdily v ramci prekladu
terminu OT v odbornych ceskych textech. Je nutno fici, ze aktudlné neexistuje
pfimé (pfesnd) definice terminu OT ¢ jeho prekladu. Objevuji se aktudlné dvé
hlavni varianty:

« provozni technologie (zkratkou jako OT, ale nékdy také Cesky jako PT) [4],

« operacni technologie (jako primy preklad, zkratkou jako OT') [14].

Terminové se jedna o ekvivalenty a synonyma. V ramci ¢eského jazyka je vsak
termin operacni technologie spojen prevazné s vyjadienim funkéni (provozu-schopnd)
technologie [6] ¢i s terminem v souvislosti napf. se zdravotnickymi (chirurgickymi)
operacemi [2]. Pro CR lze dale sledovat oficialni smér piekladi pro OT z evropskych
direktiv a nafizeni, kde je vyuzivan preklad:

o Operational technology jako operacni technologie [6], ve smyslu funkéni (pro-

vozuschopné) technologie, systém ¢i sit.

« Operational technology jako provozni technologie [7, 8], ve smyslu programo-
vatelnych digitdlnich systémii nebo zafizeni, které interaguji s fyzickym pro-
stfedim nebo Tidi zarizeni, kterd interaguji s fyzickym prostredim.

Termin provozni technologie se tak jevi z tohoto pohledu jako vhodnéjsi, diky
souladu s platnou legislativou, a bude proto i dale v textu v tomto smyslu pouzivan.
Z pohledu zkratky pak je pouzivani OT oproti PT mnohem vice zazité, kdy zkratka
PT je pouzivana minimélné, a tedy i z tohoto diivodu bude pouzivano terminologie
— provozni technologie (OT).

Termin OT je spjat také s prumyslovymi fidicimi systémy (ICS, Industrial Con-
trol Systems). Termin ICS vznikl jako reakce na rozdilnou terminologii zptisobenou
riznym vyvojem jednotlivych odvétvi, kdy se v poslednich 30 letech hledal termin,
ktery by zahrnoval vSechny formy prumyslové automatizace (IA, Industrial Auto-
mation) [3]. Prvni ndvrhy sméfovaly do terminu — f{dici systém (Control System),
to v8ak bohuzel zahrnovalo terminologicky nejen IA, ale také oblasti jako automati-
zaci budov (Building Automation), ¢éi automatizaci domécnosti (Home Automation).
7Z této problematiky tak vzesel hybridni termin — priumyslovy fidici systém (ICS, In-
dustrial Control System), ktery byl velmi rychle pfijat sirokou odbornou vefejnosti,
a ktery se zacal pouzivat jako termin zahrnujici veskeré formy IA. ICS je pouzi-
van mj. i Narodnim institutem standardt a technologi{ (NIST, National Institute of
Standards and Technologies), nap¥. v rdmci publikace NIST SP 800-82 [16].

S ohledem k OT, ICS a IA se lze také jesté setkat s oznaCenim prumyslova au-
tomatizace a ¥{dici systémy (IACS, Industrial Automation and Control Systems),
coz je termin predstaveny Mezindrodni spoleénosti pro automatizaci (ISA, Inter-

national Society of Automation). Nutno zminit, Ze do roku 2006 byl IACS oznaco-
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van organizaci ISA jako vyrobn{ a pramyslové systémy (M&CS, Manufacturing and
Control Systems). ISA oznaceni TACS vyuzivéd ve spojitosti s kybernetickou bezpec-
nost{ v sérii standardi a norem oznacovaného jako ISA-99 [11] (zndmého také jako
IEC/ANSI/ISA 62433 [15]). Série standardi ISA-99 byla vytvofena v rdmci vyboru
99 organizace ISA a nesla tedy oznaceni ISA-99. Nasledné byla série akreditovana
a publikovana Americkym Narodnim Standardiza¢nim Institutem (ANSI), kde doslo
v roce 2010 k precislovani na ANSI/ISA-62443. Série pak byla prevzata i Mezina-
rodn{ elektrotechnickou komisi (IEC, International Electrotechnical Commission)
jako TEC 62443, coz je jiz oznaceni v oboru Siroce znamé. Z definice standardu IEC
telskych zévodech, systémech kontroly zivotniho prostiedi, geograficky rozsahlych
systémech (mj. elektfina, plyn a voda), potrubi a petrochemicky prumysl, ale i dals
prumyslova odvétvi a aplikace, jako jsou doprava, kde se vyuziva automatizované
nebo délkové ovlddané ¢i monitorované procesy (aktiva). Mnoho odborniki v tomto
ohledu kritizuje definici dalsitho terminu v podobé IACS, ktery déle rozdéluje komu-
nitu a terminologii, a omezuje tak vyuziti pripadnych uzitecnych standardu i v jinych
odvétvich nez jen v pramyslu (napf. zdravotnictvi) [5]. Pravé primyslovd v tomto
ohledu implikuje na omezeni aplika¢ni oblasti pouze pro priimyslovou oblast. Stejné
tak z definice uvedené oblasti jako dalsi priumyslovd odvétvi. Nicméné v tomto kon-
textu je nejspise myslen obecny priumysl, ¢emuz by odpovidal i fakt ve vyuzivani
terminu TACS vudi informaénim technologiim (IT, Information Technology) jako
antonymum. Tedy velmi obdobné jako je tomu u zazitych antonym IT a OT. Pravé
diky tomu je mnohdy OT a IACS zamétiovano ¢i povazovano za synonyma, alespon
v nékterych aplikacnich odvétvi. To vSak terminologicky neni zcela spravné.

OT se odkazuji na historicky pojem, ktery zahrnuje siroké spektrum technologii,
systému a infrastruktur zamérenych na jakoukoliv ¢innost v rdmci prumyslovych
procesi, a to jak v oblasti hardwaru, tak i softwaru. Hlavnim tcelem OT je tedy
zajistit spolehlivy provoz téchto priumyslovych procest véetné veskerych jeho funk-
cionalit. Na druhé strané, IACS je pojem, ktery byl nové definovan v normé IEC
62443, a ktery se primarné zamétfuje na kybernetickou bezpecnost v automatizac-
nich systémech. IACS tak ma mnohem specifictéjsi zameéreni nez Siroky pojem OT
a lze ho tedy z principu povazovat za podmnozinu OT. ICS je pak ¢asto zaménovano
s TACS/OT, ale ve skutecnosti se jednd o specificky typ priumyslového systému, ktery
se zaméruje pouze na rizeni a monitorovani prumyslovych procesi. Systémy auto-
matizace a Tizeni budov, které se nezabyvaji piimo primyslovymi procesy, nejsou
zahrnovany do kategorie ICS, ale spadaji do Sirsi kategorie OT/IACS. Z tohoto

dtvodu lze konstatovat, ze ICS je podmnozinou OT.
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2.2 Hlavni komponenty OT

Pfejdéme nyni na hlavni komponenty OT systémii. Na obrézku nize (obr. 2.1) mu-
zeme vidét obecnou ukazku OT systému z pohledu jeho komponent a zdkladniho

logického propojeni.

Kontrolni algoritmus, e
Vzdalena
HMI hodnoty, parametry

_____________________________ diagnostika a udrzba

v
Ridici el Meérené
f signdl ontroler "~ hodnoty
Aktuator Akce Signdl | Senzor
Lad Lad
R Proces -
Vstup procesu ” Vystup procesu ”

Obr. 2.1: Obecny model s komponentami OT [9)].

Jednotlivé ¢asti mizeme tedy popsat jako:

e Proces je ve smyslu k OT myslen jako primyslovy proces, napr. vyrobni
proces, technologicky proces nebo proces fizeni budov. Tyto procesy se skladaji
z nékolika krokt a maji urcité cile, kterych je tfeba dosahnout. Proces se ridi
a monitoruje prostiednictvim dalsich komponent, jako jsou aktudtory, senzory,
kontroléry, rozhrani ¢lovék-stroj (Human Machine Interface, HMI), ¢ blok
vzdalené diagnostiky a udrzby. Tyto komponenty pomahaji zajistit, aby byl
proces Tizen spravné, a aby se dosdhlo pozadovanych vysledki. Muze to byt
napiiklad proces v ramci vyrobni linky, nebo chladiciho systému.

o Senzor je zafizeni, které méti urcité fyzikalni veliciny (napf. rychlost, teplotu,
pritok) a prevadi je na signal, ktery mize byt snadno interpretovan. Tyto sig-
naly pak poskytuji informace o stavu procesu, ktery se sleduje. Senzor funguje
tak, Ze reaguje na urcitou vstupni veli¢inu a generuje vystupni signal, ktery
je funkéné souvisejici s touto veli¢inou. Tyto informace se poté prendseji do
kontroléru, ktery je vyuzije k fizeni procesu. Jednd se tedy napf. o teplomér,
prutokomér apod.

o Aktudtor (akéni ¢len) je zafizeni, které slouzi k realizaci zmény vystupniho
stavu na zdkladé vstupniho signélu ze fidiciho systému (pfenosu povelu z kon-
troléru na f{zeny proces). Tyto signdly mohou byt bud manudlni, nebo auto-
matické. Zjednodusené aktuatory tedy slouzi k pohybu ¢ fizeni mechanismu

(systému) a je to pravé ten mechanismus, jimz fidici systém ovliviiuje dané

13



prostiedi. Aktudtory pro svoji funkcionalitu vyuzivaji zdroj energie (obvykle
elektricky proud, hydraulicky tlak nebo pneumaticky tlak) a pfemérnuji tuto
energii na pohyb. Napfiklad v prumyslovych procesech se aktudtor muze po-
uzivat k Tizeni teploty, tlaku nebo polohy. V zavislosti na aplikaci se mohou
aktuatory lisit v konstrukei, velikosti a typu pouzité energie. Tyto rozdily
ovliviiuji jejich tcéinnost a ucel pouziti v konkrétni aplikaci. Muze se jednat
napt. o motor nebo ventil.

Kontrolér je zafizeni nebo program, ktery automaticky reguluje fizenou veli-
¢inu, resp. slouzi k automatizaci a fizeni procesu. Muze to byt jednoduchy me-
chanicky nebo elektronicky systém, softwarové zalozeny, jako napiiklad ovla-
dac tiskarny, nebo hardwarovy, jako napft. fidici systém robota. Kontrolér mize
byt napiiklad poéitac nebo programovatelny logicky kontrolér (Programmable
Logic Controller, PLC).

HMI je grafické uzivatelské rozhrani, které umoznuje operatorim monitoro-
vat stav procesil, ménit nastaveni rizeni a ru¢né prepinat automatické rizeni
v ptipadé nouze. HMI také umoznuje inzenyrovi nebo operatorovi konfigurovat
bod nastaveni nebo algoritmy a parametry fizeni v kontroléru. Zobrazuje také
informace o stavu procesu, historické informace, zpravy a dalsi informace pro
operatory, administratory, manazery, partnery a jiné opravnéné uzivatele. Ope-
ratori a inzenyti pouzivaji HMI k monitorovani a konfiguraci bodi nastavent,
algoritmi fizeni, odesilani piikazt a ipravé a urceni parametrii v kontroléru.
Jednat se muze napt. o dotykovy displej na prumyslovém pocitaci, fyzické
panely s tlac¢itky a indika¢nimi svétly, ale i napt. mobilni ¢i webové aplikace.
Vzdalena diagnostika a tdrzba spojuje ¢innosti, které umoznuji provadét
diagnostiku a tdrzbu systému, a to zvenci bezpecnostniho perimetru tohoto
systému, vétsinou prevazné prostiednictvim internetu nebo jinych siti. Tyto
funkce usnadnuji spravu a kontrolu systému na dalku, coz mize Setfit Cas
a zdroje. Navic umoznuji véasnou identifikaci a feSeni problému, coz zvysuje
spolehlivost a funkénost systému. Tyto funkce také umoznuji vzdalenou udrzbu
a opravy bez nutnosti fyzického ptistupu, coz muze byt vyhodné v situacich,
kdy neni mozné pristup k systému fyzicky zajistit v dany moment. Ptiklad
muze byt pouhy vzdaleny pfistup k PLC nebo slozitéjsi jako napft. systém
dispecerského fizeni a sbéru dat (Supervisory Control and Data Acquisition,
SCADA) ¢i distribuovany ridici systém (Distributed Control System, DCS).
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2.3 Komunikacni techniky a technologie v OT

Vétsina pramyslovych komunika¢nich protokolt neni pfimo zalozena ani na sedmi-
vrstvém modelu ISO/OSI, ani na ¢tyfvrstvém modelu TCP/IP. Misto toho majf
casto svuj vlastni komunikacni model a architekturu protokolu navrzenou specidlné
pro potfeby prumyslovych automatizac¢nich a fidicich systémt. Zatimco koncepty
a principy modelt ISO/OST a TCP/IP mohou byt v téchto protokolech piftomny,
jsou obvykle implementovany prizptisobenéjsim a optimalizovanym zpusobem, ktery
bere v iivahu specifické pozadavky primyslovych siti, jako jsou data v redlném case,
prenos, determinismus a spolehlivost. Naptiklad mnoho primyslovych komunikac-
nich protokolii pouziva zjednodusenou nebo upravenou verzi vrstvy datového spojeni
a fyzické vrstvy z modelu ISO/OST a nemusi{ zahrnovat vysSsi vrstvy, jako jsou vrstvy
relace, prezentace a aplikace. To pomédhd snizit rezii a zajistit rychlou a efektivni
komunikaci v fidicich systémech v redlném case. Na obrazku nize mtizeme vidét, jak

jsou nékteré primyslové protokoly vsazeny v rdmci modeli ISO/OSI ¢ TCP/IP.

Prezen¢ni vrstva
| Vrstva 5

Aplikacni vrstva

NFS, SQL, SMB, RPC,

0S| Model " Protokoly: " TCP/IP Model |
| Vrstva 7 | Modbus, DeviceNet,
Aplikacni wrstva Ethemet/IP, ...
Data | Vrstva 6 | Kompresni algoritmy Vrstva 4 Data

Relacni wrstva P2P, SCP, SDP, SIP, ...
Vrstva 4 Vrstva 4
Segmenty Transportni vrstva TCP /UDP Transportni vrstva Segmenty
Vrstva 3 1P (IPv4, IPv6, ARP, " Vrstva 3 ||
Pakety Sitové vrstva | IGMP, ICMP, ... Sitovd vrstva Palety
Vrstva 2 Vrstva 2 | Ethernet |
Linkovavrstva || Linkova vrstva L Vrstva 1 Bitv a rimce
Vrstva 1 Vrstva 1 | RS-232, UTP kabely | Sitové rozhrani ¥
Fyzickd vrstva L Fyzickd vrstva (CAT5, CATS6), ...

Obr. 2.2: Ukazka zjednoduseného pohledu na protokoly v rdmci priumyslu v kontextu
modeli ISO/OSI a TCP/IP [17].

Nicméné situace v rdmeci pramyslovych protokoli nelze vnimat takto zjednodu-
Sené, jednotlivé vrstvy jsou skutecné mnohdy zna¢éné odlisné od béznych protokola
v rdmeci ISO/OSI ¢i TCP/IP. To plati nejen v rdmci posledni vrstvy, ale v rdmci celé
struktury v rdmci komunika¢niho modelu, viz priklad uvedeny na obrazku nize pro
vybrané (nejbéznéjsi) prumyslové komunikaéni protokoly, o kterych budeme mluvit
blize také déle (Modbus RTU, Modbus TCP, DeviceNet, Ethernet/IP, EtherCAT
a Profinet).
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0S| Model Modbus RTU Modbus TCP DeviceNet Ethernet/IP TCP/IP Model
Vrstva 7 Modbus Modbus cP cP
Aplikaéni wrstva Aplikaéni vrstva Aplikaéni wrstva Aplikaéni wrstva Aplikaéni wrstva
Vrstva 6 CIP CIP Vrstva 4
Prezencni wrstva Data management Data management Aplikacni vrstva
Vrstva 5 CIP routovani CIP routovani
Relatni wrstva Management pipojeni || Management pFipojeni
Vrstva 4 Vrstva 4
Transportni vrstva Tep DeviceNet TCP/ UDP Transportni vrstva
Vrstva 3 P Transportni vrstva I Vrstva 3
Sitova vrstva Sitova vrstva
Vrstva 2 Master / Slave Ethemet 802.3 CAN Ethemnet 802.3
Linkové vrstva MAC/LLC CSMA/NBA MAC/LLC Vrstva 1
Vrstva 1 Ethernet DeviceNet Ethemet Sitové rozhrani
Fyzickd vrstva RS232/Rs-485 Fyzickd vrstva Fyzickd vrstva Fyzickd vrstva

Obr. 2.3: Ukdzka podrobného zobrazen{ vrstev ISO/OSI a TCP/IP vybranych pru-
myslovych protokola [12].

V kontextu prumyslovych siti se pro pfenos dat a komunikaci pouzivaji rizné
techniky. Tyto techniky lze Siroce rozdélit do riznych typi na zdkladé rezimu pre-
nosu dat, konektivity, spolehlivosti a duplexniho rezimu. Hlavni ptiklady komuni-
kacnich technik jsou: proudovy a blokovy prenos; spojovany a nespojovany prenos;
spolehlivy a nespolehlivy pfenos; simplex, half-duplex a plny-duplex; unicast, any-
cast, broadcast a multicast. Dale je nutno stanovit si médium pro prenosové tech-
nologie. V rdmci OT siti se jednd prevazné o tii zékladni typy: sériovd komunikace,
ethernetova komunikace a bezdratova komunikace. Opticka komunikace je prevazné
pak v rdmci WAN a GAN siti, které pro zjednoduseni nebudeme v tomto piipadé
uvazovat. Sériova komunikace je jednoduchy a starsi typ komunikacniho proto-
kolu, ktery pouziva jednu sériovou linku pro prenos dat. Tyto linky se ¢asto pouzivaji
v prumyslovych aplikacich k propojeni jednotlivych zafizeni a automatizacnich sys-
témi. Sériové komunikace mohou vyuzivat rizné protokoly, jako napiiklad RS-232,
RS-485 nebo USB. Tyto protokoly se lisi v rdmci pfenosového rozsahu, rychlosti
prenosu a dalsich specifickych funkci. Ethernetova komunikace je v soucasnosti
nejrozsitenéjsi typ komunikacniho protokolu, ktery se pouziva v primyslovych apli-
kacich. Tyto sité vyuzivaji jednoduchych a robustnich protokolt, jako je naptiklad
TCP/IP, které umoznuji efektivni komunikaci mezi zarizenimi a automatiza¢nimi
systémy. Ethernetové sité mohou byt propojeny pomoci kabeld, jako jsou napri-
klad ethernetové kabely kategorie CAT5 ¢i CAT6. Bezdratova komunikace je
typ komunikacniho protokolu, ktery umoznuje propojeni zarizeni a automatizacnich
systému bez nutnosti pouziti kabeld. Tyto sité vyuzivaji riznych frekvenénich pasem
a protokolt, jako je napiiklad Wi-Fi ¢i Zigbee. Bezdratové sité se ¢asto pouzivaji
v primyslovych aplikacich k propojeni zafizeni v obtizné pristupnych nebo mobil-
nich prostiedich. Vyvoj v Case v ramci zastoupeni téchto siti, viz obrazek 2.4, zdroj

statistickych dat je spole¢nost Hardware meet Software Network!.

Thttps: //www.hms-networks.com/
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Obr. 2.4: Vyvoj v rdmci zastoupeni jednotlivych typtt médii v pramyslu.

V pramyslovych sitich hraji také velmi vyznamnou roli v celkovém navrhu a funkc-
nosti sité fyzické i logické topologie. Fyzicka topologie se tyka fyzického usporadani
sité a zpusobu propojeni zaf{zen{. To zahrnuje typ pouzitého kabelu (jako je médény
nebo opticky kabel), typ pouzitého konektoru a uspordadani zafizeni v siti (jako je
hvézdicova nebo kruhovéd konfigurace). Logickd topologie se tyka zptsobu pfenosu
dat po siti, nezavisle na fyzickém usporadani. To zahrnuje pouzivané komunikac¢ni
protokoly, jako je Ethernet, TCP/IP nebo Modbus, a zptisob pfenosu dat z jednoho
zatizeni do druhého. PTi navrhu pramyslovych siti je tfeba peclivé zvazit jak fyzické,
tak logické topologie, protoze ovliviiuji celkovy vykon, spolehlivost a bezpecnost sité.
7 pohledu logické topologie je nutno dale zminit t¥i zakladni techniky, které dnes
dopomahaji s realizaci logické topologie nad rdmec samotnych protokoli, a tedy
i oddélit skutecnou fyzickou topologii od té logické: Virtualizace sitovych funkef (Ne-
twork Function Virtualization, NFV), softwarové definované sité (Software-Defined
Networking, SDN) a Cloud computing. VSechny tyto technologie souvisejf s topolo-
gii prumyslové sité, protoze méni zpusob, jakym jsou sité navrhoviny, nasazovany
a spravovany. Cilem téchto technologii je zjednodusit sitové operace a ucinit je fle-
xibilnéjsimi a skalovatelnéjsimi. NFV umoznuje sitovym funkcim, jako jsou brany
firewall, smérovace a nastroje pro vyrovnavani zatéze, bézet na virtualnich pocitacich
namisto na fyzickych zafizenich. To umoznuje nasadit a spravovat sitové funkce jako
software namisto vyhrazeného hardwaru, coz mtze zvysit efektivitu a snizit naklady.
SDN na druhé strané oddéluje i{dici rovinu od datové roviny v siti. Ridici rovina,
ktera je zodpovédna za rozhodovani o sitovém provozu, bézi na centralizovaném fa-
dici, zatimco datova rovina, kterd se staré o predavani paket, bézi na prepinacich.
Toto oddéleni odpovédnosti umoznuje automatizovat mnoho sitovych operaci, jako
je dopravni inzenyrstvi a prosazovani bezpecnostni politiky, coz muze zjednodusit
spravu sité a snizit prostoje. Cloud computing je mezitim model poskytovani sluzeb
IT, ve kterém jsou zdroje poskytovany pres internet na zakladé platby za pouziti.

To miize zahrnovat infrastrukturu jako sluzbu (IaaS), platformu jako sluzbu (PaaS),
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software jako sluzbu (SaaS) a zafizen{ jako sluzbu (DaaS). Diky vyuziti cloud compu-
tingu mohou pramyslové sité ziskat pristup ke skalovatelnym vypocetnim zdrojim
na vyzadani, aniz by musely investovat a udrzovat vlastni infrastrukturu. Z pohledu
architektury topologie pak rozdélujeme v prumyslovych sitich nejcastéji topologii:
sbérnicovou, hvézdicovou, kruhovou, stromovou, propojenou (MESH) a hybridni.

V neposledni fadé je také dilezité rozliSovat sité v ramci jejich rozsahu a geogra-

fického rozlozeni v primyslovych aplikacich, protoze kazdy typ sité ma své specifické
vlastnosti a vyhody/nevyhody v zdvislosti na svém rozsahu a geografickém rozlo-
zeni. Rozlisovani téchto siti v pramyslovych aplikacich umoznuje spravné volit sit
pro konkrétni tcely a zajistit, ze bude mit dostatecny vykon a bezpecnost pro da-
nou aplikaci. Tyto sité také ovliviuji, jak budou zarizeni komunikovat, a jak bude
mozné provadét vzdalenou diagnostiku a udrzbu. Vybér spravné sité je tedy kli-
C¢ovy pro uspésnou implementaci primyslovych aplikaci. Dnes jiz existuje znacné
mnozstvi typi siti dle rozlohy, hlavnimi zastupci jsou:

o Nano sité. (=~ stovky nm, okoli nanozafizeni) jsou sité, které se vyskytuji
v okoli nanozafizeni.

« Komunikace v blizkém poli (Near Field Communication, NFC) (= desitky
cm, okoli zafizeni) je typ sité, kterd se pouzivd k blizkému komunikacnimu
styku mezi zafizenimi v okoli zafizeni, tj. v rozmezi asi 10 cm.

o Sit v blizkosti téla (Body Area Network, BAN) (= jednotky m, okoli téla)
jsou site, ktera se vyskytuji v okoli lidského téla a pouzivaji se k prenosu dat
mezi zafizenimi, kterd jsou pripojena k télu.

o Osobni sit (Personal Area Network, PAN) (~ <10 m, pracovni misto) je typ
sité, ktery se obvykle pouziva k propojeni zarizeni v blizkosti jednoho uzivatele,
jako jsou napriklad chytré telefony, tablety, pocitace a dalsi zarizeni.

o Domaci sit (Home Area Network, HAN) (= desitky m, doméacnost) se ¢asto
pouzivd pro komunikaci mezi zafizenimi v domacnosti, jako jsou pocitace,
telefony, televize, hracky a chytrda doméci zatizeni.

o Lokalni sit (Local Area Network, LAN) (= stovky m, budova) je typ sité,
ktery slouzi k propojeni pocitact a dalsich zafizeni v jedné lokalité, jako je
budova, kancelar nebo skola.

o Kampus sit (Campus Area Network, CAN) (= jednotky km, kampus)
jsou sité, které se obvykle pouzivaji pro propojeni rtiznych budov na stejném
aredlu, jako je naptiklad univerzita nebo vyrobni kampus.

o Metropolitni sit (Metropolitan Area Network, MAN) (= desitky km, mésto)
jsou urceny pro komunikaci mezi riznymi lokalnimi sitémi a sitémi vétsiho
rozsahu, jako jsou rozlehlé sité (WAN).

+ Rozlehlé sité (Wide Area Network, WAN) (a stovky km, kampus) jsou ur-

¢eny pro Siroké geografické oblasti.
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2.4 Architektura OT

V ramci OT, architektura oznacuje celkovy navrh a strukturu systémui pouzivanych
k fizeni a monitorovani fyzickych procesu. Efektivni OT architektura je zasadni pro
zajisténi spolehlivého a bezpecného provozu prumyslovych procest a zaroven pod-
poruje obchodni cile, jako je efektivita, produktivita a bezpecnost. Architektura OT
zahrnuje integraci raznych komponent, véetné hardwaru, softwaru a komunikac¢nich
systémil, stejné jako organizacni a provozni procesy, které tyto komponenty podpo-
ruji. Architektura musi byt navrzena tak, aby spliiovala specifické potfeby a poza-
davky organizace s prihlédnutim k faktortim, jako je velikost a slozitost systému,
typ Fizenych procesu a pozadovand troven zabezpeceni a bezpeénosti. Aktudlné ne-
existuje zadny univerzalni pristup k architektuie OT, ktery by se dal popsat jako
tzv. "one-fits-all"feSeni. Architektura, kterd je nejvhodnéjsi pro konkrétni organizaci,
bude zaviset na tadé faktorii, véetné konkrétnich fizenych procesti, velikosti a slo-
zitosti systému, regula¢nich pozadavku a pozadavkt na dodrzovani predpist a ob-
chodnich cili organizace. Jednim z pristupu k architekture OT, ktery si ziskal siroké
prijeti, je pouziti vrstvené architektury, kterd mize poskytnout rdmec pro organizaci
ruznych soucasti systému OT. Tento pristup obvykle zahrnuje rozdéleni systému do
nékolika vrstev, z nichZz kazdd maé specifickou sadu funkei a odpovédnosti. Piesny
pocet a slozeni vrstev se muze lisit v zavislosti na konkrétnich potiebach organizace,
ale nékteré bézné vrstvy v architekture OT mohou zahrnovat nasledujici:

o Fyzicka vrstva, ktera zahrnuje senzory, akéni cleny a dalsi fyzické kompo-
nenty, které se pouzivaji k fizeni a monitorovani fyzickych procest.

« Ridici vrstva, kterd zahrnuje Tadice a dalsi zafizeni, kterda se pouzivaji ke
spravé fyzickych komponent a zajistuji, ze funguji v ramci specifikovanych
parametri.

« Dohledova vrstva, kterd zahrnuje rozhrani ¢lovék-stroj (HMI) a dalsi softwa-
rové nastroje pouzivané k monitorovani a fizeni systému a také k poskytovani
dat a analyz nadrizenému managementu.

e Podnikova vrstva, kterd zahrnuje obchodni systémy a procesy, které se po-
uzivaji k fizeni organizace jako celku, a miize zahrnovat funkce, jako je fizeni
zasob, logistika a Fizeni dodavatelského Tetézce.

Tento vrstveny pristup miize poskytnout uzitecny ramec pro organizaci riznych
soucasti OT systému a zajisténi jejich efektivni spoluprace. Je vsSak dilezité mit
na paméti, ze presné slozeni a struktura kazdé vrstvy bude zaviset na konkrétnich
potiebach a pozadavcich organizace a miize byt nutné ji odpovidajicim zpiisobem
upravit. I pfesto, ze tedy neexistuje jeden model, ktery by byl vhodny pro vsechny
pripady, byl vySe uvedeny vrstveny model tedy prijat Sirokou $kdlou odbornikii,

protoze z néj lze Cerpat jak hierarchické slozeni, tak sifové slozeni atd. Z tohoto
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duvodu vznikly tzv. referenéni modely, kde jednim z nich je nap¥. model popsany
v rdmci standardu ANSI/ISA-95. Jednd se o pyramidové schéma jednotlivych tirovni
automatizace, které je zobrazeno na obr. 2.5. V ramci jednotlivych trovni probiha
jak horizontalni, tak i vertikdlni obousmérna komunikace. V ramci obrazku jsou také
zobrazeny jednotlivé priklady zafizeni i icelu jednotlivych trovni, kde v neposledni

fadé muzeme také vidét ¢asovou narocnost procest v jednotlivych trovnich.

nt  mésice/tydny

Uroveri 3
Planovani hodiny/dny
MES

Uroverti 2
Dohled min/s
SCADA, ...

Urover 1
Rizeni s/ms
PLC, RTU, MTU, ...

Uroveti 0
Produkce ms/us
Senzory, hydraulické a pneumatické pohony, spinace, ...

S
L 4

Komunikace

Obr. 2.5: Pyramidové referencni schéma automatizacnich drovn{ dle ANSI/ISA-95.

Referenéni model je tak rozdélen do péti drovni:

« Uroveii 4 Management (Management level). Jednd se o trover, kde jsou
integrovany systémy planovani podnikovych zdroji (ERP, Enterprise Resource
Planning). Na této tirovni shromazduje vysoky management data, analyzuje je
a reaguje na vzniklé potfeby spole¢nosti. Jedna se obvykle o sadu riznych po-
¢itacovych softwarovych aplikaci, které dovoluji vnitini pohledu do fungovani
spolecnosti do nejmensich detaili a dovoluje tedy sledovani od vyroby po pro-
dej, nakup, financovani, vyplaty, efektivitu, produktivitu a dalsi. Tato troven
tak dovoluje vrcholovému managementu transparentnost chodu spoleénosti.

« Uroveii 3 Planovani (Planning level). Jednd se o uroven, kterd integruje
systémy jako Fizeni specializované expedice (Just-In-Sequence, JIS — Just-In-
Time, JIT — Transportation Management Systems, TMS), f{zeni intralogis-

tiky (Warehouse Management System, WMS), fizeni vyroby (Manufacturing
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Execution System, MES), fizen{ kvality (Quality Management System, QMS),
Fizeni adrzby (Enterprise Asset Management, EAM) a pokroc¢ilé planovani
(Advanced Planning and Scheduling, APS) ¢i fizeni provozu (MOM, Manu-
facturing Operation Management). Jednd se o tiroveni monitorujici cely vy-
robni proces v dané spolecnosti od surovin az po hotovy produkt. To umoz-
nuje managementu prijimat rozhodnuti na zédkladé téchto informaci jako napt.
upravovat stavy objednavek surovin ¢i prepraveni plany. Vse tedy na zakladé
skutec¢nych dat ziskanych z drovni nize.

Uroven 2 Dohled (Supervisory level). Tato troven zahrnuje systémy vzda-
leného i lokalntho dohledu, prikladem muze byt systémy pro SCADA ¢i distri-
buované Fidici systémy (Distributed Control System, DCS), které jsou uréeny
k centralnimu Fizeni vice systému z jednoho bodu, miize se napr. jednat o do-
hledové centrum nad prenosovou siti zahrnujici jednotlivé trafostanice, muze
se jednat o jednotlivé ¢isticky vody apod. Je nutno zde rozlisSovat HMI, které
je spise na lokalni drovni nize. Tato troven skutecné slouzi pro centralni i-
zeni vice systémti dohromady, tak aby mohl byt dédn vétsi kontext jednotlivym
procesum.

Uroven 1 — Rizeni (Control level). Jednd se o tiroveti zahrnujici lokalni HMI,
PLC, MTU, RTU a dalsi zarizeni, které maji za cel tidit jednotlivé fyzické
prvky trovné 0, tedy zafizeni vykonévajici jiz skutecné fyzické tkony.
Uroveii 0 — Produkce (Field level). Tato nejnizi troveii obsahuje jednotlivé
prvky, které jiz vykonavaji fyzické tkony na zakladé signalt Tizeni z vyssich
drovni. Jedna se o akéni ¢éleny, senzory, motory, hydraulické a pneumatické

jednotky, rizné spinace a dalsi.

Tento model jiz ¢asteéné zahrnuje i IT systémy, kde pro dpravu napt. naseho

predstaveného modelu OT bychom mohli tento model jednoduse upravit jako na

obr. nize, ktery by pak lépe odpovidal aktualni situaci.

—_

Korporatni sit <«
A

Kontrolni algoritmus, V . \ 4
hodnoty, parametry Vzdalena
-.| diagnostika a udrzba

nternet

O

Mérené Cloud

Kontrolér hodnoty

signdl

Aktudtor Senzor

Vstup procesu Vystup procesu

Obr. 2.6: Aktualizované schéma OT modelu o IT soucasti.
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3 Pripadové studie a demonstrace

Tato ¢ast ukazuje praktickou aplikaci teorii a koncepti diskutovanych v pfedcho-
zich ¢astech. Hlavnim cilem je ukazat, jak se komponenty OT siti, komunika¢ni
techniky a technologie a architektura OT siti spojuji ve scénarich redlného svéta.
Sekce je rozdélena do tii podsekei, z nichz kazda predstavuje demonstraci navrzenou
v laboratofi pro konkrétni odvétvi:
o Prvni sekce zdiraznuje pouziti OT v pripadu balici vyrobni linky a ukazuje
integraci raznych komponent, jako jsou procesy, senzory, akéni ¢leny, ovladace,
HMI a vzdalena diagnostika, aby se vytvoril uéinny a efektivnéjsi vyrobni
proces.
¢ Druha sekce se zaméiuje na aplikaci OT v méstské Cistirné vody, pricemz zdu-
raznuje vyznam komunikac¢nich a pfenosovych technologii, topologii a referenc-
nich modela pro zajisténi efektivniho a bezpecného provozu procesu tpravy
vody.

o Ttet{ sekce predstavuje ukdzku pouziti OT v pivovaru, ukazuje integraci I'T/OT

v chemickém /potravindiském prumyslu. Ukdzka zduraziuje dulezitost konver-
gence IT/OT a roli referen¢nich modeld pii vytvafen{ efektivniho vyrobniho
procesu.

Kazda sekee je rozdélena na shrnuti, pouzité komponenty, vstupni kritéria (véetné
predpokladi, vyvoje a ndvrhu), technicky popis, testovani a verifikace. Celkové tato
kapitola poskytuje komplexni a prakticky piistup k pochopeni aplikace OT ve scéné-
fich redlného svéta. Je nutno zminit, ze tyto demonstratory byly vytvoreny v ramci
vyzkumné ¢innosti pro projekt reg. ¢. FV40366 [AProll] (Datovy monitoring pro
zvysSen{ spolehlivosti procest chytrych tovaren), podpofeny Ministerstvem prumyslu
a obchodu Ceské republiky. Jednd se o komplexni primyslovy testovaci polygon,
ktery umoznuje edukaci, testovani a vyzkum novych modernich primyslovych fe-
Seni, a to jak v ramci reseni otazek interoperability, tak i otdzek bezpecnosti ¢i po-
tfeb generovani datovych sad pro umélou inteligenci, které dnes predstavuji hlavni
prekdzku v budovani efektivnich algoritmi. Samotny polygon byl déle také komer-
cializovan, a to prostfednictvim firmy GreyCortex s.r.o. a firmy Vodafone Czech
Republic a.s. Polygony i jeho data byly vyuzity v ramci prestiznich publikaci ve
vlastnich impaktovanych casopisech a mezinarodnich konferencich, ale také ve stu-
dentskych soutéznich piispéveich (vytvorenych pod vedenim autora). Vyuka v rdmeci
vytvofenych prostiedi pak navazuje pomoci kybernetické arény (BUTCA) pres vy-
ukové scénafe (v oboru Informaéni bezpeénosti) a déle také prostfednictvim baka-
larskych, diplomovych a doktorskych praci. Blizsi popis pro pfinos téchto vysledki

byl jiz predstaven v predchozich kapitolach, viz mj. prislusna kap. Prinos prdce.
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3.1 Priklad I: Primyslova balici smycka

3.1.1 Vstupni predpoklady

Bezpecnostni incidenty jsou v ramci prumyslovych zafizeni stdle vice casté. To
je zpisobeno zejména propojenim IT (Information Technology) a OT (Operatio-
nal Technology) infrastruktur. Toto propojeni prispélo nejen k snazsi dosazitelnosti
téchto siti a moznému propojeni k jinym OT infrastrukturam skrze IT sité, ale vysta-
vilo také OT sité utokiam vyskytujicim se v IT sitich. Aby bylo mozné zajistit vyssi
droven bezpecnosti, je nutné kombinovat nejnoveéjsi technologie a pristupy. K umoz-
néni tohoto vyvoje je vSak zapotiebi dat, na zakladé kterych bude tento vyzkum
proveden. Pro tyto tcely bylo vytvoreno testovaci prostiedi (testbed) Balici smycky.
Vytvorend balici smycka slouzi k vytvareni datovych sad. Hlavni vyhodou vytvo-
fené smycky je velmi blizké priblizeni vytvoreného pracovisté realnému prostiedi.
Dalsi vyhodou je vytvoreni softwarovych verzi, které jsou z pohledu generovanych
dat totozmé s témi fyzickymi. Utely testovaciho prostiedi:

e Dlouhodoby sbér dat ze standardniho i nestandardniho provozu.

« Vytvofeni datovych sad.

o Prizkum vektoru utoki.

o Simulace kybernetickych ttokt a anomalii.

o Simulace anomalii na fyzickych zafizenich.

o Optimalizace vyslednych feseni.

Tabulka 3.1 zobrazuje dale jednotlivé pozadavky, které byly stanoveny pfed za-
catkem vyvoje primyslového testbedu. Aby bylo mozné jednotlivé pozadavky zajis-
tit, je nutné brat v ivahu jejich nasazeni jiz pfi navrhu a vyvoji priumyslové smycky.
Mezi nejvice kritické body je mozné zatadit pozadavky na zajisténi dostate¢né pres-
nosti a opakovatelnosti pfi zachovani stabilniho chodu. Je tak nutné brat v tvahu
jednotlivé okolni vlivy, které mohou zpusobit zménu béhu programu oproti ostat-
nim, jako je napiiklad odlisny Cas potfebny pro resetovani souradnicového systému

robotické paze atp.

Tab. 3.1: Jednotlivé pozadavky na vytvareny testbed.

Pozadavek na testbed

Vyuziti pramyslového protokolu
Implementace sifrované verze protokolu
Zajisténi stabilniho chodu

Zajisténi presnosti a opakovatelnosti
Vytvoreni virtualizované verze

Moznost grafické vizualizace

Zajisténi snadné spravy, modifikovatelnosti
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3.1.2 Technicky popis

Balici smycka je sestavena na experimentalnim pracovisti sestavajici se ze tii zarizeni
Dobot Magician s vyuzitim priamyslového protokolu Modbus TCP. Pracovisté ma
za cil demonstrovat balici linku vyuzivajici dopravnikovy pas k predavani vyrobku
na dalsi uréenou polohu, kde bude nésledné zpracovdn (obslouzen) dalsi robotic-
kou pazi (rukou). Logické sestaveni experimentdlniho pracovisté je vyobrazeno na
obrazku 3.1. Sitové zapojeni 1ze rozdélit dle Purdue modelu na dva levely. Level 0
obsahuje samotné aktivn{ prvky ovladané skrze zaf{zen{ na vyssi trovni (jejich cho-
vani je plné fizeno skrze slave, resp. master stanici), kromé signalizaéntho majéku,
ktery je pfimo fizen master stanici. Tento level obsahuje robotické paze a dalsi pfi-
pojené komponenty, jako RGB senzor a dopravnikovy péas. Level 1 Ize dale rozdélit
na master a slave zafizeni, kde komunikace je plné fizena master zarizenim a slave
zafizeni pouze vykonava a monitoruje vykondvané ¢innosti. Z dtivodu simulace PLC

bylo vyuzito zarizeni RP1i, které komunikuji pramyslovym protokolem Modbus TCP.

Master — fidici prvek
in }— Master
Level 1
RPI1 w RPI2 w RPI3 w Slave
Paspiarnin Raspsersm Raspsersm
Sani Sani Sani
=~ =S IS
L]

Paze 1 - umisténa na kolejnici

Level 0
Paze 2 Paze 3

Majak
RGB II
Kolejnice © (-] (-] )

RGB senzor

Kompresor Kompresor Kompresor Dopravnikovy pas

e Ethernet use

/o

Obr. 3.1: Logické architektura balici smycky.

Experimentalni pracovisté je slozeno ze t¥i robotickych pazi. Kazda roboticka
paze mé umisténé porty na predlokti a na své zdkladné (jak je zminéno vyse).
Kazda roboticka paze ma pripojen kompresor v portech GPI a SWi. Ovladani
rotace prisavky umisténé na konci robotické paze je pripojeno do portu GP3-port]
na predlokti paze. Robotickd paze I je dale pripevnéna ke kolejnici, k tomu jsou
vyuzity porty Communication port a Stepper 2. Roboticka paze 2 ma pripojen RGB
senzor do portu GP2 a robotickd paze 8 ma pripojen dopravnikovy pas do portu
GP2. Fotodokumentace na obrazku 3.2.
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Obr. 3.2: Fotodokumentace experimentalniho pracovisté (balici smycka).

Z dtvodu vyuzivani primyslové komunikace je mozné nejen zpracovavat komu-
nikaci v redlném case, ale také vycitat jednotlivé pamétové bloky na slave stanici.
Zde jsou ulozeny jednotlivé parametry, které jsou vyhodnocovany a vykonany slave
stanici. Vy¢itani a zobrazovani je provadéno pomoci monitorovaciho a ridiciho soft-
waru OpenMuc [1]. Obrédzek 3.3 zobrazuje vizualizaci skrze tento software. U kazdé
robotické paze jsou zobrazeny jeji pozice (X, Y, Z, R, L), stav, sdni a dosaZend
pozice. Graficky vizualizovan je také stav dopravnikového pésu a kolejnice. Tato
provedend vizualizace dale priblizuje vytvoreny testbed realnému nasazeni. Je tak
mozné jej prezentovat, jako pripadny HMI, ktery umoznuje nejen zobrazovani pozic
jednotlivych zafizeni, ale také umoznuje zaslani piikazti na jednotlivé stanice.
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Obr. 3.3: Vizualizce OpenMUC pro balici smycku.
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3.1.3 Vysledky z testovani a verifikace

Jednotlivé dosazené vysledky z celkového testovani jsou zobrazeny v ramci tabulky
3.2. Tabulka zobrazuje hodnoty, které byly predpokladany pred zac¢atkem testovani.
Z tabulky vsak vyplyva, Ze zejména v oblasti schopnosti generovani dat byl zakladni
pozadavek prekonéan. Za nejvétsi prinos tohoto testbedu je mozné oznacit generovani
rozmanitych dat zalozenych na skutecném procesu ziskaném na realnych hardwaro-
vych zarizenich. Diky vzniku virtualizovanych verzi je mozné nejen provadét rozsireni
zapojeni, ale i provadét navazujici vyzkum ¢isté na virtualizovanych verzich. To by
vsak nebylo mozné dosdhnout bez zakladniho vyuziti hardwarovych prvka. Mezi
dalsi navazujici vyzkum a vyvoj lze naptiklad oznacit zpracovani vygenerovanych
dat pomoci technik strojového uceni a neuronovych siti pro tcely detekce anomalit,

vytvareni komunikacénich vzoru, vytvareni otiska zafizeni atp.

Tab. 3.2: Srovnani vysledki testovani.

Prvek testovani, ovéreni Pozadavek/predpoklad Otestovano
Bezpenost — kontrola Implementace zabezpeceného Implelvnentmie Za.bezp,eéen,ého ‘pr</>t0kolu +
protokolu bezpecnostnich funkei v ramei kédu

Schopnost generovani dat, 2,2 MB (neSifrovand verze, 3 paze)
srovnan{ dopadi pouzitého Sifrovani 5,1 MB (sifrovand verze, 3 paze)
Testovani doby RTT 02s 0,1008 s (median)

Parametr ¢ekani — mefeni rozdilu 1 5 (jedno kolo) 1,2 s (jedno kolo, medién)

Urceni tizkého hrdla, dopad na $ifku pasma
pri deaktivovaném parametru ¢ekdni

1 MB/jeden cyklus

0,4 Mb/s 0,2 Mb/s

Tabulka 3.3 pa jiz zobrazuje kontrolu dodrzeni jednotlivych pozadavkd na pru-
myslovou balici smyc¢ku pred zahdjenim vyvoje. Veskeré parametry byly dodrzeny.

V ramci sloupce poznamky je uvedeno jakym zptusobem byl dany pozadavek splnén.

Tab. 3.3: Jednotlivé implementované pozadavky na vytvofeny testbed.

Pozadavek na testbed Zajisténo | Pozndmka

Vyuziti prumyslového protokolu Ano Modbus/TCP

Implementace Sifrované verze protokolu Ano Modbus/TCP Security

Za, ni stabilniho chodu Ano Vyuziti parametru ¢ekdni z pohledu (dobot, skript)
Zajisténi presnosti a opakovatelnosti Ano Volbou robotické paze

Vytvoreni virtualizované verze Ano Bez nutnosti fyzického pripojeni pazi

Moznost grafické vizualizace Ano OpenMuc

Zajisténi snadné spravy, modifikovatelnosti | Ano Pomoci konfiguracnim skripti
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3.2 Pt¥iklad Il — Cisticka

3.2.1 Vstupni predpoklady

Tento testbed se snazi piiblizit realné Cisticce odpadnich vod (COV), zalozené na
technologii Sequencing Batch Reactor (SBR) to je oznaceni pro nadrz, ve které
dochézi zaroven k biologickému ¢isténi pomoci provzdusnovani, a k separaci vznik-
lého kalu od vycisténé vody. Testovaci prostfedi bylo navrzeno dle redlné Cistirny
odpadnich vod, ktera pracuje v malé obci. Hlavnim cilem stavby tohoto testbedu
byla moznost sbéru procesnich dat a sifovych dat a predevsim také, jak bylo vyse
zminéno generovani nestandardniho provozu pro vytvareni datasett. Zvolili jsme ¢is-
tirnu odpadnich vod, protoze stéle vice €istiren (pro domécnosti, firmy, obce nebo
vétsi oblasti) je fizeno a monitorovdno na dalku pomoci systémt SCADA. Tento
testbed tedy slouzi k vyzkumu kybernetické bezpecnosti a moznych vektoru ttoka
v této oblasti. Primarnim cilem je pro nés sbér procesnich dat, vyzkum kyberne-
tické bezpecnosti a vyzkum v oblasti metod strojového uceni pro detekci anomalii
v pramyslovych sitich. Ucely testbedu:

¢ Dlouhodoby sbér procesnich i komunikacnich dat z testbedu.

e Sbér dat z nestandardniho provozu.

e Prizkum moznych vektora ttoki.

¢ Demonstrace anomalii na fyzickych zarizenich.

o Testovani detekénich nastroju.

o Vyzkum v oblasti detek¢nich metod anomalii v prumyslovych sitich.

e ZlepsSeni kybernetické bezpecnosti v ostrém provozu.

« Optimalizace realnych reseni.

Hlavnim pozadavkem je moznost sbéru dat pramyslové sitové komunikace. Vzhle-
dem k tomu je cileno na fyzické testovaci prostredi (testbed), ktery by takové genero-
vani dat mohl simulovat. Diky takovému generovani dat je mozné vytvaret detekéni
modely anomadlii. Proto je duleZité mit moZnost testovat i nestandardni (anomélni)
provoz, coz by v redlném prostiedi nebylo mozné. Z tohoto divodu je tfeba vytvareni
testovacich prostiedi. Hlavni pozadavky byly tedy:

« Vytvoien{ fyzického prostfedi simulujictho COV.

¢ Komunikace musi obsahovat primyslovy komunikaéni protokol.

o Umisténi fyzickych komponent HMI a PLC.

o Moznost grafické vizualizace.

o Testovat nestandardni provoz (rtzné vektory kybernetickych ttoki).

¢ Dlouhodoby sbér dat standardni a nestandardni komunikace.

e Vytvorit virtualizované reseni.

o Vytvaret datasety pro detekéni nastroje anomalii.
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3.2.2 Technicky popis

V rdmeci testbedu je mozné detekovat maximélni a minimaln{ hladiny v COV. Déle
je mozné vyuzit precerpavani z nadrzi a vyuzit aerace a sedimentace. Je mozné simu-
lovat pfitok vody a odtok vycisténé vody. Cely testbed pracuje v cyklu samostatné,
ale je mozné do néj zasahovat a upravovat provoz tak jako v redlnych cistickach.
V ramci procesu je simulovan piitok vody do Cerpaci stanice, dale pritok vody do
destové zdrze a precerpavani do cerpaci stanice. Je zde simulovan také proces aerace
a sedimentace, tedy ¢isténi vody pomoci dvou nadrzi SBR. Celkové muze byt test-
bed ovladan pomoci HMI kde lze vypustit celou COV, popiipadé ménit parametry
aerace a sedimentace nebo sledovat vizualizované hladiny vody. Na obrazku 3.4 je
uvedeno obecné schéma testbedu COV, které je rozdéleno dle primyslové pyramidy
(purdue modelu ANSI/ISA-99). Na tirovni 0 je fyzickdi COV. Funguji zde jednot-
liva ¢erpadla nezbytna pro provoz ¢istirny, nasleduji snimace hladiny, snimace kalu,
snimace Cerpani, snimace destové vody a dmychadla. Na trovni 1 pracuje PLC od
spolecnosti Siemens, které 1idi cely proces ¢isténi odpadnich vod. Na vrstvé 2 pra-
cuje inzenyrské pracovisté, z néhoz lze upravovat program COV nebo dohliZet na jeji
provoz. Na této vrstvé je také HMI, které umoznuje obsluze ovladat jednotlivé pro-
cesy COV a je uréeno také pro vizualizaci souc¢asného stavu. Jednotlivé komponenty

propojuje prumyslovy prepinac.

e Prumyslovy

E@ switch
J S7comm
PLC

EW

Uroveri 0 cov Uroveri 1 Urover 2

Obr. 3.4: Logicks architektura COV.

Hlavnim fidicim prvkem celé komunikace je PLC S7-300 (6ES7314-6EH04-0AB0)
od firmy Siemens, které fidi provoz celého testbedu. Jako digitalni vstupy jsou zde
5x plovakové senzory pro detekci maximalni hladiny, 5x bezkontaktni senzory pro
detekei minimalni hladiny, Bezpecnostni tlacitko a tlacitko pritoku vody. Jako digi-
talni vystupy jsou zde 11x cerpadla, 3x dmychadla a dioda indikace pritoku vody.
Déle PLC komunikuje s HMI a inZenyrskou stanici, na které bézi TIA portal po-
moci rozhrani profinet a piimo pomoci proprietarntho protokolu firmy Siemenes
S7comm. Pro komunikaci v ramci SCADA systému OpenMUC je pouzit taktéz pro-

tokol S7Tcomm. Na obrazku 3.5 lze vidét vzhled testovaciho prosttedi.
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Obr. 3.5: Fotodokumentace experimentéalniho pracovisté (COV).

V ramci testovaciho prostiedi jsou dvé moznosti vizualizace. Prvnim z nich je
fyzické rozhrani ¢lovék-stroj tedy HMI od firmy Siemens KTP-700 Basic. Pro toto
HMI bylo nakonfigurovano nékolik obrazovek, kde jsou vizualizovany jednotlivé pro-
cesni prvky COV. Diky tomu lze na HMI tyto prvky sledovat a ovlddat (senzory,
Cerpadla apod.). Pro tento testbed bylo vytvofeno Sest obrazovek. Druhou mozZnost{
je vyuziti softwaru SCADA softwaru OpenMUC, ktery byl vytvofen specidlné pro
polygon na VUT a jsou do néj zapojeny jednotliva testovaci prostiedi. Graficka
stranka je naprosto totozna s vizualizaci na fyzickém HMI a tedy v rdmci SCADA

I v

feSeni je taktéz Sest obrazovek, viz ukazka nize.

Stav dmychadel
Stav éerpadel

Stav nadrzi

Vypustit €isticku

Zpét

Obr. 3.6: Vizualizce OpenMUC pro COV.
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3.2.3 \Vysledky z testovani a verifikace

V ramci testovani bylo provedeno nékolik testovacich protokolt, které mély za tcel

overit findlni vlastnosti testbedu. Jednalo se predevsim o: generovani dat standard-

ntho provozu (kvantifikovat moznosti generovani a sbéru dat), bezpecénostni cviceni

(sbér dat standardniho a nestandardniho provozu), testovani dtoku na ostrém pro-

vozu (demonstrace ttoku a moznost sbéru dat z ttoku). Vsechny tyto testy pro-

béhly tspésné a demonstrovali moznosti testbedu, shrnuti dosazenych vysledki, viz

tabulka 3.4, kde lze vidét testované typy nestandardntho provozu pro generovani

dat.

Tab. 3.4: Testované typy nestandardniho provozu pro generovani dat.

Typ anomadlie Otestovano
Utoky pomoci skriptii Ano
Utoky pomoci externich aplikaci Ano
Ziskavani informaci o zafizeni pomoci externich aplikaci Ano
Ziskani programu PLC Ano
Skenovani v priamyslové siti a dopad skenovani Ano
DoS 1toky na prumyslova zafizeni Ano

V tabulce 3.5 je pak jiz souhrn splnénych pozadavkt pro vyvoj testovaciho pro-

stiedi COV. VSechny pozadavky pro dané feseni byly splnény.

Tab. 3.5: Pozadavky na testovaci prostfedi.

Pozadavky na testovaci prostredi Zajisténo | Poznamka
Vytvoreni fyzického prostiedi simulujictho COV Ano
Komunikace musi obsahovat priumyslovy komunika¢ni protokol Ano | STcomm protokol

Moznost grafické vizualizace

Ano

HMI, OpenMUC (SCADA)

Umisténi fyzickych komponent HMI a PLC

Ano

HW od firmy Siemens

Moznost testovdni nestandardniho provozu Ano | Otestovany ruzné vektory utoku
Virtualizované reseni Ano | S7Tcomm protokol

Vytvafeni datasettt Ano

Dlouhodoby sbér standardni a nestandardni komunikace Ano
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3.3 Priklad 11l — Pivovar

3.3.1 Vstupni predpoklady

Detekce a analyza komunikacnich dat je z velké miry zavislda na zaznamenanych
datech realné komunikace. Struktura protokolu, jeho komunikacni schéma a vzor
komunikujiciho zafizeni je mozné ziskat z dokumentace a virtualni simulaci obrazu
zafizeni. Redlnd komunikace je vSak ovlivnéna dalsimi faktory, které jsou bud tézko
predvidatelné, nebo slozité simulovatelné. Také samotna simulace nestandardnich
stavi (itoky, nedostupnost zatizeni, vypadky energie atd.) je v pramyslové datové
komunikaci prakticky nerealizovatelné, jelikoz by znamenala snizeni produktivity,
a tedy i finanéni ztratu pro podnik. Z tohoto divodu jsou realizovany vyvojova tes-
tovaci prostredi (testbed) bliZici se redlnym scénaitim, na kterych jsou tyto nestan-
dardni stavy simulovany. V tomto dokumentu popsany fyzicky emuldtor pivovaru je
jednim z nich. V testbedu neni cilem simulovat cely proces velkych pivovari, ale riz-
nych stavi, které se pii vyrobé vyskytuji. Diky automatizaci pomoci programovatel-
nych logickych automati (PLC) je mozné tyto stavy zpracovavat a prendset pomoci
sifovych protokoli do ovladacich jednotek. Analyza této komunikace umoznuje vy-
tvaret vzory, které slouzi klasifikaci standardnich i nestandardnich stava a procesi.
7 vyse uvedeného textu lze vyvodit kritéria a predpoklady, které by dané testovaci
prostfedi mélo splnovat, aby adekvatné simulovalo redlné provoz. Predpoklady pro
fyzickou realizaci testovaciho prostiedi:
o PLC komunikujici primyslovym protokolem.

— V ramci priamyslu jsou jednémi z nejvyuzivanéjsimi aplikacni protokoly

(ModbusTCP, Profinet, OPC UA, EthernetIP a S7comm).
o Dalsi sitové prvky vyskytujici se priumyslové komunikaci.

— Pro lokéalni ovladani zafizeni a vizualizaci se v pramyslu vyuzivaji HMI,
které je k PLC pripojeno bud pres sériovou komunikaci nebo pomoci
jednoho z vyse uvedenych sitovych protokoli. Pro vzdaleny p¥istup a do-
hled slouzi rozhrani SCADA, které je stejné jako HMI pfipojeno pomoci
jednoho ze sitovych protokolii.

¢ Rozhrani a stanice pro zaznam a analyzu sitového provozu.
« Fyzické prvky jako jsou prepinace, ventily, senzory atd. nachézejici se v realném
procesu pro vyrobu piva.
« Ulozisté pro dlouhodoby sbér dat.
Pozadavky a predpoklady na datovou ¢ast testbedu:
o Zaznam standardni i nestandardni komunikace.

o Analyza komunikace a klasifikace standardni komunikace i nestandardni.
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3.3.2 Technicky popis

Za ucelem vyzkumné ¢innosti bylo realizovdno emulaéni vyvojové prostiedi (test-
bed) pro simulace a testovdni procesu v potravinafském pramyslu je zaloZeno na
konceptu automatizované procesu vyroby piva. Komunikace v ramci testbedu je
rozdélena na datovou a signalovou. Datova komunikace probthé mezi zafizeni PLC,
HMI1, SRV1 a RPil propojené pomoci prumyslového Ethernetu pies sitovy prepi-
na¢ RS1 (viz obréazek 3.7). Napajeni vyvojového testbedu zajistuje t¥ifazovd pripojka
400V /16A. Faze L1 a L2 slouzi pro pfipojen{ tisténych topnych desek (OH1-OH10),
které ohfivaji nadoby VN1 a VN2. Posledni fize L3 napéji zbyla zarizeni na pfimo
nebo pres néktery z transformatori. Nékteré prvky maji také prefazeny relé modul
fizeny z PLC jednotky, aby je bylo mozné spinat v pozadované fazi procesu vyroby
(viz obrazek 3.7).

PLC1

S7comm/
OPC UA

ModBus TCP

s7comm |10

ST £ = o <

Obr. 3.7: Komunika¢n{ schéma (vlevo) a elektrické schéma napajeni (vpravo).

Data jsou prendsena pomoci tii hlavnich protokolii. Prvni protokol S7Tcomm za-
jistuje viménu dat mezi zar{zenimi PLC1, HMI1 a SCADA (SRV1) OpenMUC.
Tento protokol je nativné pouzivan u pramyslovych zafizeni spolecnosti Siemens,
pod kterou spadaji i obé zarizeni. Druhym protokolem je Modbus TCP, ktery je
implementovén do jednodeskového pocitace Raspberry Pi Zero W (RPil). Na tento
pocitac¢ jsou pripojeny dva senzory teploty TC1 a TC2. Pomoci protokolu Mod-
bus jsou nasledné prenaseny do PLC1 a SVRI1. T¥eti protokol OPC UA slouzi pro
komunikaci se vzdilenym dohledovym centrem SCADA OpenMUC. Tento proto-
kol byl zvolen pro jeho podpory ze strany PLC1, pomérné velkému zastoupeni na
trhu a modularnosti z pohledu objektové strukturalizace dat. Signalova komunikace
je zprostfedkovdna mezi koncovymi prvky (senzory, ventily, pfepinaci) a vstupné

vystupnim rozhranim PLC1 jednotky. Fotodokumentace je na obrazku 3.8
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Obr. 3.8: Fotodokumentace experimentalniho pracovisté (balici smycka).

Vizudlni zobrazeni, které je viditelné operatorovi je uvedeno na obrazku 3.9.
Hlavnimi prvky jsou nddoby VN1, VN2, které slouzi k samotnému procesu vafeni,
doplnéné nadobou na vodu VO1. Na tyto nddoby jsou pripojeny cerpadla CR1
(Cerpani vody do VN1 a VN2), CR2 (pfederpavani ve VN1) a ventily VV1, VV2
(napousténi vody) a VP1 az VPT7 (kontrola prutoku mezi VN1 a VN2). Jelikoz se
jedna o kladkovy spadovy pivovar, tak motor MRI1 zajistuje zménu poloh niddob
s koncovymi spina¢i KC1 a KC2, které signalizuji hraniéni stav VN1 a VN2. V
kazdé nadobé jsou uvedena snimand data ze senzoru (TC1, TC2 — teplota, VSI,
VS2 — véha), stav topnych téles (OH1-OH10), koncovy spina¢ proti pfeteceni vody
(KC3, KC4, KC5) a ¢asomira (TVN1, TVN2) pro méfeni cykli pii procesu vafeni.
Poslednimi prvky jsou pritokomér (PR1) pro méfen{ precerpané vody ze zasobniku
VO1, odsévani nedistot a vlhkosti pfi vafené (OD1), chlazeni po ukonceni vareni

(CL1) a kvasnd nddoba (KN1) pro ulozen{ vafeného produktu.

VN1
TC1[°cl: 0.0
vsi[kgl: 0.0

VN2
TQ2rc: 00
vsz[kel: 0.0

B
|

Obr. 3.9: Graficky panel ve SCADA OpenMUC — Hlavni obrazovka.
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3.3.3 \Vysledky testovani

Jednim z klicovych pozadavki pri navrhu testovaciho prostiedi Pivovar bylo, aby
prostredi mohlo slouzit pro generovani, zdznam a analyzu sitového provozu priamys-
lovych protokoli. Testovani bylo rozdéleno na dva testovaci protokoly. Testovaci
protokol 1 byl proveden za tcelem generovani, zéznamu a analyzy standardniho
provozu. Béhem celého procesu bylo zaznamendno 200 568 paketii, kde 36,8 % bylo
protokolu S7comm, 18,4 % Modbus TCP a zbytek byla komunikace sitovych pro-
tokolu TCP, UDP atd. Po zaokrouhleni jde o 9,28 paketi za sekundu. Z toho je
3,42 pakett pro protokol S7comm a 1,71 pro Modbus. Pramérné maji zpravy veli-
kost 187 bajtt pro STcomm a 173 bajti pro Modbus TCP. Pti standardnim provozu
testbed generuje ptiblizné 923 bajti za sekundu komunikace S7comm a Modbus.
Testovaci protokol 2 byl naopak zaméfen na generovani, zdznam a analyzu ne-
standardniho provozu. Bylo ovéreno, ze z pohledu vlivu na proces vareni jsou kritické
stanice PLC1 a RPil, které pfimo ovlddaji nékteré z koncovych prvki; HMI1 a SRV1
jsou klicové pro spusténi procesu a pro jeho pripadné ukonceni, ale béhem vareni
ma jejich pripadny vypadek minimalni dopad na proces; z pohledu komunikace ne-
vnasi vypadky témér zadnou nadbyteénou komunikaci napt. z pohledu opakovanych
dotazi (mimo vypadek RPil). V tabulce 3.6 je pak provedeno shrnuti stanovenych
pozadavki. Veskeré stanovené kritéria a pozadavky byly splnény.

Tab. 3.6: Tabulka pozadavkt a jejich realizace v testovacim prostiedi.

Pozadavek Zajisténo | Realizace v ramci testbedu

Pramyslovy pro- Ano S7comm, Modbus TCP.

tokol

PLC Ano Automatiza¢ni jednotka Siemens SIMATIC
S7-1500.

HMI Ano Rozhrani ¢lovék-stroj Siemens SIMATIC
KTP-700.

SCADA Ano Open-source softwarové verze OpenMUC.

Datové tlozisté Ano QNAP NAS s vice nez 15 TB tlozného pro-
storu.

Fyzické prvky Ano El.mag. ventily, relé | senzory — teploty véahy,
prutoku.

Zaznamové  zaii- Ano Sitova sonda Profishark 1G, VUT sitova

zeni sonda.

Analyza a simu- Ano Stolni a rackové pocitace se softwarem jako

lace je Kali linux, Debian, Tenzorflow, Wireshark,
TTA portél atd.

Virtualizovana Ano Virtualizovana verze s protokolem Modbus.

verze
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4 Zavér

Tato prace predstavila aktualni vyzvy a prilezitosti, které prinasi digitalizace pri-
myslu i nové trendy jako Pramysl 4.0, IoT, IToT a dalsi. Jeden z hlavnich prinostu
prace je ucelend terminologie, kterd napoméha k chapani vyvoji celého OT od-
vétvi, spojovani jednotlivych odvétvi véetné jejich slu¢ovani a oddélovani, jako napt.
v pripadé kybernetické bezpecnosti. Byly také predstaveny zakladni normy, predpisy
a standardy, které se tykaji ndvrhu a vyvoje v prostfedi OT. V ramci préce byly
dale vysvétleny zakladni komponenty OT vcéetné nazornych prikladi z praxe véetné
jejich mozné simulace a matematického popisu. Byly priblizeny jednotlivé modely
komponent i jejich vzajemna navaznost a propojenost. Uceleny piehled tak jasnym
zpusobem ukazuje slozitost téchto systému a nutnost precizniho navrhu i samotné
implementace. V neposledni fadé tato prace priblizuje vyzkum a vyvoj v ramci
navrhu, implementace, testovani, optimalizace i finalizace t¥{ vybranych ukazek -
pripadovych studii (primyslova balici smycka, Gisticka a pivovar). Tyto ukézky né-
zornym zpusobem popisuji postup od vzniku myslenky, ndvrhu funkénich a uzitnych
parametru az po jejich naplnéni. Timto prace uzavira komplexni pohledu na dnesni
OT svét. Zavérem jsou jiz uvedeny struéné odpovédi na stanovené stézejni otazky:

o Jaké vyzvy a prilezitosti prinasi digitalizace pramyslu?

— Digitalizace prinasi prilezitosti, jako je zvySeni efektivity, produktivity a fle-
xibility ve vyrobnim procesu. Umoznuje také vyuziti pokrocilych technologii,
jako je uméld inteligence, analytika velkych dat a internet véci (IoT). P¥inasi
vsak také vyzvy, jako jsou rizika kybernetické bezpecnosti, potieba novych
dovednosti a ndklady na implementaci novych technologii. V rdmci prace byly
vsechny kladné i zaporné stranky digitalizace blize vysvétleny.

« Jak ménici se prostiedi ovliviuje prijeti a implementaci OT?

— Meénici se prostredi, jako jsou nové predpisy, technologicky pokrok a ekono-
mické faktory, mohou ovlivnit pfijeti a implementaci OT. Spole¢nosti mohou
Celit problémtm pii zavadéni novych technologii kvili starsim systémim, ne-
dostatku odbornych znalosti nebo odporu vic¢i zménam. Prace predstavila ak-
tudlni situaci v rdmci dnesnich OT.

« Jaka je souCasna troven jednotnosti terminologie pouzivané v ramci
OT a jak ji l1ze standardizovat?

— Soucasné troven jednotnosti v terminologii pouzivané v OT se mize liSit v za-
vislosti na odvétvi a spoleCnosti. Standardizace lze dosdhnout pouzitim me-
odvétvi za tcelem vytvoreni spolecné terminologie. Nicméné aktudlné chybi
celistva terminologie a znacnd ¢ast odvétvi pouziva a je zvykla na vlastni me-

todiku. Préace priblizila hlavni rozdily véetné mozného uceleni terminologie.
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Jakou roli hraji normy, predpisy a normy pri utvareni vyvoje a im-
plementace systéma OT?

— Normy, predpisy a normy hraji dilezitou roli pii utvareni vyvoje a implemen-
tace systému OT. Poskytuji pokyny pro navrh, provoz a adrzbu systémia OT
a také zajistuji interoperabilitu a shodu s pravnimi a bezpecnostnimi poza-
davky. Prace predstavila hlavni standardy, normy a dalsi legislativni nafizeni
v rdamci kontextu s OT.

Jaké jsou zakladni komponenty v ramci OT siti a jak jsou napojeny
na dnesni chapani primyslovych siti?

— Mezi zadkladni komponenty OT siti patii senzory, akéni cleny, ovladace a ko-
munikac¢ni protokoly. Tyto komponenty jsou vzajemné propojeny a tvori sif,
ktera umoznuje sbér, zpracovani a prenos dat. Dnesni chapani prumyslovych
siti zahrnuje pojmy jako interoperabilita, kybernetickd bezpecnost a pouzivani
standardnich komunikac¢nich protokolt. Vsechny zdkladni komponenty véetné
architektury OT jsou v préci pfedstaveny.

Jaky je soucasny stav konvergence IT a OT a jaky je jeji dopad na
prumysl?

— Konvergence mezi IT a OT je rostouci trend v tomto odvétvi, kde se hranice
mezi témito dvéma doménami stale vice stiraji. Tento trend umozinuje vétsi
integraci mezi obchodnimi systémy a produkénimi systémy, stejné jako pouziti
pokrocilych technologii ke zlepsSeni efektivity a produktivity. V rdmci prace je
konvergence diskutovdna s ndzornou ukazkou jednotlivych prekéazek i prinost.

Jak Ize moderni OT technologie, jako je Pramysl 4.0 a IoT, vyuzit
k efektivnimu provozu pramyslovych siti?

— Moderni OT technologie 1ze pouzit k monitorovani a rizeni primyslovych siti
v redlném cCase, sbéru a analyze dat a optimalizaci vyrobnich procesiu. Pri-
mysl 4.0 a IoT umoznuji vyuziti pokrocilych technologii, jako je prediktivni
udrzba, vzdalené monitorovani a strojové uceni, ke zlepseni efektivity a snizeni
prostoju. Prace pfiblizuje moderni trendy v OT a dava jim kontext v ramci
soucasnych prumyslovych siti.

Jaké prekazky a reseni predstavuje implementace OT v prumyslo-
vych aplikaci?

— Prekazky implementace OT v pramyslovych aplikacich zahrnuji ndklady na im-
plementaci, starsi systémy, rizika kybernetické bezpecnosti a potfebu novych
dovednosti. Mezi TeSeni téchto prekazek patii vytvoreni jasného obchodniho
pripadu, uptfednostnéni kybernetické bezpecnosti, investice do skoleni a vzdé-
lavani a spolupréce se zkusenymi partnery. Prace predstavuje tfi vybrané pri-
padové studie a ukazuje moznosti od ndvrhu, pres implementaci az po finalizaci

prumyslové aplikace.
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ABSTRAKT

Tato prace poskytuje komplexni ptehled provozni techniky (OT) a jejich rdznych soucasti
a aplikaci. Pokryvd podstatu OT, vetné zakladni terminologie, kli¢ovych komponent,
jako jsou procesy, senzory, akéni Cleny, ovladace a rozhrani ¢lovék-stroj, stejné jako komu-
nikacni techniky a technologie pouzivané v OT. Prace se také zaméfuje na architekturu
OT systémi a konvergenci IT a OT. Obsah je rozdélen do nékolika kapitol, z nichz kazda
se zaméfuje na jiny aspekt tématu, vCetné pripadovych studii a ukdzek OT v riiznych
primyslovych prosttedich.

ABSTRACT

This work provides a comprehensive overview of operational technology (OT) and its
various components and applications. It covers the essence of OT, including basic ter-
minology, key components such as processes, sensors, actuators, controllers and human-
machine interfaces, as well as communication techniques and technologies used in OT.
The work also delves into the architecture of OT systems and the convergence of IT and
OT. The content is divided into several chapters, each focusing on a different aspect of
the topic, including case studies and OT demonstrations in various industrial settings.
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