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Použité zkratky 33

3



Curriculum Vitae

Jan Hajný
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2019 - Nyńı Vedoućı skupiny Brno Applied Cryptography & Security Engineering (AXE)
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2008 - 2015 Akademický pracovńık na FEKT, VUT
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1 ÚVOD

Tématem této teze jsou aktuálńı trendy v oblasti moderńı kryptografie, zejména ty zaměřené

na oblast autentizace osob a ř́ızeńı př́ıstupu k elektronickým službám. Motivace zaćıleńı práce

na kryptografii je dána zejména jej́ım aktuálńım dynamickým rozvojem a jej́ı nezastupitelnou

roĺı v současných i budoućıch informačńıch a komunikačńıch technologíıch (ICT). Významná

část bezpečnostńıch mechanismů těchto systémů je totiž v současnosti implementována právě

pomoćı kryptografických protokol̊u a algoritmů. Zajǐstěńı kybernetické bezpečnosti ICT systémů

bez moderńı kryptografie je nereálné a stále větš́ı počet služeb a systémů na kryptografické me-

chanismy kriticky spoléhá. Na rozd́ıl od relativně nedávné minulosti okolo roku 2010, kdy byla

kybernetická bezpečnost opomı́jené téma, se nyńı tato oblast objevuje stále častěji jako priorita

jak pro akademickou, tak aplikovanou sféru. Doložit to lze zvyšuj́ıćım se počtem r̊uzných výzev

výzkumných programů [56, 55] i zvyšuj́ıćım se objemem zakázek v pr̊umyslu [58]. Aktuálńı

národńı i evropská legislativa [69, 61] nav́ıc př́ımo určuje vybraným subjekt̊um zavádět mecha-

nismy kybernetické ochrany, lze tedy předpokládat, že rozvoj této oblasti je stále na počátku.

Aktuálńı rozvoj kryptografie sebou přináš́ı i určitou roztř́ı̌stěnost a značnou tematickou

š́ı̌ri současných trend̊u. Za posledńı dekádu kryptologická komunita objevila řadu témat a

oblast́ı, ve kterých došlo k zásadńımu posunu ve věděńı i praktické aplikovatelnosti. Namátkou

můžeme jmenovat technologie jako blockchain a kryptoměny [65], homomorfńı šifrováńı [59],

postkvantové systémy [67], technologie na ochranu soukromı́ [68], výpočty v́ıce stran či pokroky

v kryptoanalýze, např. pomoćı postranńıch kanál̊u. Nově se výzkum zaměřil i na netechnické

aspekty kryptografických mechanismů, zejména jejich použitelnost v praxi a přijet́ı uživateli.

Neńı v možnostech daných rozsahem této teze věnovat se všem aktuálńım trend̊um v mo-

derńı kryptografii. Z tohoto d̊uvodu byly zvoleny vybrané trendy, které jsou v oblasti zájmu

autora a ve kterých byl tým VUT v Brně nějakým zp̊usobem aktivńı a přispěl k posunut́ı hranic

věděńı či přinesl nové praktické technologie. Zaměřeńım této práce je tedy oblast autentizace

a ověřováńı vlastnost́ı osob využ́ıvaj́ıćıch elektronické systémy.

Teze je členěna celkem na pět kapitol, přičemž po Kapitole 1: Úvod jsou v Kapitole 2: Mo-

derńı autentizace představeny základńı principy kryptografických protokol̊u pro autentizaci

osob, dále v Kapitole 3: Kryptografická atributová pověřeńı jsou představeny systémy s ochra-

nou soukromı́ a současný stav v této oblasti. Jsou zde také definovány základńı problémy v

této oblasti a uvedena řešeńı, ke kterým přispěl autor teze. V Kapitole 4: Daľśı trendy v mo-

derńı kryptografii jsou popsány oblasti, které představuj́ı v současnosti hlavńı výzvy, a směry,

kterými se moderńı kryptografie ub́ırá. Závěrečné shrnut́ı je obsaženo v Kapitole 5: Závěr.
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2 MODERNÍ AUTENTIZACE

Proces autentizace je v širš́ım pohledu chápán jako proces ověřeńı deklarované identity uživatele

či jiné entity (např. zař́ızeńı, softwarové komponenty či procesu). Obvykle se autentizace

využ́ıvá při ř́ızeńı př́ıstupu, at’ už fyzického či k elektronickým aktiv̊um. Společně s auten-

tizaćı se obvykle při ř́ızeńı př́ıstupu implementuj́ı i mechanismy pro autorizaci, tj. přǐrazeńı

a kontrolu oprávněńı uživatel̊u, a účtováńı, tj. záznam časových a daľśıch logovaćıch údaj̊u o

př́ıstupech. Vznikaj́ı tak tzv. AAA protokoly, z anglického Authentication, Authorisation a

Accounting. Př́ıklady takových protokol̊u jsou Kerberos [60], RADIUS [74] či TACACS [57].

Byt’ jsou výše uvedené autentizačńı protokoly ve své specifikaci velmi odlǐsné, principy pro

ověřeńı identity uživatel̊u se u nich výrazněji nelǐśı. Pro ověřeńı identity uživatele použ́ıvaj́ı

tzv. dokazovaćı faktor, který může patřit do jedné z následuj́ıćıch skupin:

• znalost: ověřeńı je provedeno na základě znalosti tajné informace, typicky hesla či kĺıče,

• vlastnictv́ı: ověřeńı je provedeno na základě vlastnictv́ı uživatelova zař́ızeńı, typicky to-

kenu či čipové karty,

• behaviorálńı faktor: ověřeńı je provedeno na základě specifického chováńı uživatele,

např́ıklad zp̊usobu psańı na klávesnici,

• biometrický faktor: ověřeńı je provedeno na základě tělesného rysu uživatele, např́ıklad

otisku prstu.

Přestože je zejména biometrický faktor v praxi často použ́ıván (např. u čteček prst̊u či

ve skenerech obličej̊u u mobilńıch telefon̊u či letǐstńıch bran), z pohledu kryptografie je nej-

zaj́ımavěǰśı a nejpouž́ıvaněǰśı autentizace pomoćı znalosti. Je to dáno t́ım, že ostatńı faktory

se na autentizaci pomoćı znalosti daj́ı často převést. Autentizačńı protokol umožňuj́ıćı ověřeńı

uživatele pomoćı znalosti může být přeměněn na protokol založený na vlastnictv́ı (znalost je

uložena v zař́ızeńı) či biometrii (znalost je uložena ve formě markant̊u). Protože tématem této

teze je moderńı kryptografie, budeme se nadále věnovat autentizaci pomoćı znalosti.

Současné autentizačńı protokoly využ́ıvaj́ıćı znalost jako dokazovaćı faktor obvykle funguj́ı

na principu prokazováńı znalosti uživatelského hesla, tajného kĺıče (symetrické systémy) či

soukromého kĺıče (asymetrické systémy). Zp̊usob prokázáńı můžeme rozdělit na tyto nejčastěji

použ́ıvané skupiny:

• přenos šifrované znalosti: uživatel znalost zašifruje kĺıčem ověřovatele a pošle přes neza-

bezpečenou śıt’. Ověřovatel dešifruje, porovná se svým záznamem a rozhodne o přijet́ı či

odmı́tnut́ı uživatele.

• Mechanismus výzva-odpověd’: uživatel obdrž́ı od ověřovatele výzvu, která je unikátńı.

Na tuto výzvu muśı odpovědět odpověd́ı sestavenou na základě hodnot znalosti (např.

kryptografického kĺıče) a unikátńı výzvy. Pokud je odpověd’ správná, ověřovatel uživatele

přijme, v opačném př́ıpadě je uživatel odmı́tnut. Základńı princip je uveden na Obrázku

2.

Zat́ımco přenos šifrovaného hesla byl populárńı v autentizačńıch protokolech z 80. a 90. let

(např. RADIUS, Kerberos), v moderńıch kryptografických systémech, jakým je např. proto-
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Uživatel Ověřovatel
kĺıč kĺıč

výzva

odpověd’ = F (kĺıč, výzva)

odpověd’
odpověd’

?
= F (kĺıč,výzva)

Ano/Ne

Obr. 2.1: Mechanismus výzva-odpověd’.

kol TLS, již použ́ıván neńı. Důvodem jsou jeho bezpečnostńı slabiny, zejména náchylnost na

útoky opakováńım a hrubou silou. Naopak mechanismy výzva-odpověd’ tvoř́ı základ většiny

moderńıch řešeńı. Ta se lǐśı zejména ve volbě funkce F , pomoćı které uživatel poč́ıtá odpověd’ z

výzvy a své znalosti. Tato funkce může být implementována pomoćı symetrických primitiv (ha-

shovaćı funkce, bloková šifra) či asymetricky (digitálńı podpis, asymetrické šifrováńı). Hlavńım

požadavkem je jednocestnost funkce, tj. z odpovědi nesmı́ být možné vypoč́ıtat vstupy, zejména

uživatelskou znalost.

Mechanismus výzva-odpověd’ je v dnešńı době základem většiny v praxi použ́ıvaných pro-

tokol̊u, kterou označujeme jako Generaci 1, tj. protokoly vzniklé obvykle před rokem 2000,

při praktickém použit́ı bezpečné, avšak bez moderńıch vlastnost́ı, jakými jsou např. formálńı

d̊ukazy bezpečnosti či funkce pro ochranu soukromı́ uživatel̊u. Př́ıklady jsou např. protokoly

TLS 1.3 [73], Kerberos [60] či EAP [41].

Počátkem 90. let se však začaly objevovat návrhy nových autentizačńıch protokol̊u, které

přinesly z pohledu bezpečnosti zásadńı zlepšeńı. Na rozd́ıl od protokol̊u popsaných výše totiž

umožňovaly sestaveńı formálńıho d̊ukazu bezpečnosti na základě jednoznačně definovaného

modelu a definice vlastnost́ı. Př́ıkladem takových protokol̊u jsou zejména tzv. protokoly s

nulovou znalost́ı (angl. zero-knowledge protocols). Ty definuj́ı interakci mezi uživatelem a

ověřovatelem pomoćı matematického modelu založeném na interaktivńım páru Turingových

stroj̊u, který muśı splňovat požadavky úplnosti (completeness), spolehlivosti (soundness) a

nulové znalosti (zero-knowledge). Požadavky i model jsou definovány např. v praćıch au-

tora zde [9] či zde [6]. Přestože je teoreticky možné sestavit protokoly s nulovou znalost́ı pro

d̊ukazy k jakémukoliv tvrzeńı založeném na NP problému, v praxi se nejčastěji použ́ıvaj́ı pro-

tokoly, kde se prokazuje znalost hodnot diskrétńıho logaritmu. Př́ıkladem takového protokolu

je Schnorr̊uv protokol na Obrázku 2, který je standardizován dle ISO/IEC 9798-5 a v praxi

často využ́ıván. Je také základem pro složitěǰśı protokoly, např. atributová pověřeńı popsaná

v následuj́ıćı kapitole. Schnorr̊uv protokol splňuje požadavky na úplnost (tedy zaručuje přijet́ı

čestných uživatel̊u), spolehlivost (tedy zaručuje odmı́tnut́ı nečestných uživatel̊u) a nulovou
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Uživatel Ověřovatel
c, g, p, q

w ∈ Zq : c = gw mod p

r ∈R Zq
c̄ = gr mod p

c̄

e ∈R {0, 1}k

e

z = (r − ew) mod q

z
c̄

?≡ gzce (mod p)

Ano/Ne

Obr. 2.2: Důkaz znalosti diskrétńıho logaritmu s parametry Zq - celá č́ısla od 0 do q − 1,

(c, g, p, q) - parametry kryptosystému typu DLP.

znalost (tedy garantuje, že neunikne žádná informace o uživatelském tajemstv́ı). Vı́ce o in-

teraktivńıch d̊ukazech znalosti založených na diskrétńıch logaritmech je možné nalézt např. v

práci autora [9].

Protokoly, jakým je i Schnorr̊uv protokol popsaný výše, můžeme zařadit do tzv. Gene-

race 2, která umožňuje bezpečné ověřeńı znalosti uživatele, na rozd́ıl od Generace 1 však za

použit́ı formálńıho modelu, jednoznačné definice vlastnost́ı a předevš́ım rigorózńıho d̊ukazu

bezpečnosti. Tyto protokoly vznikaly předevš́ım na přelomu stolet́ı, nyńı jsou již dobře známé

a aplikovatelné do praktických systémů.

Výzkum v oblasti moderńı kryptografie pro autentizaci pokračoval po Generaci 2 zejména

snahou o zavedeńı nových funkćı pro ochranu soukromı́. Hlavńı myšlenkou byl předpoklad,

že ne ve všech systémech je nutné pro ř́ızeńı př́ıstupu znát identitu uživatele, v některých

systémech je možné anonymně ověřit pouze některé atributy uživatele, jako např. jeho věk,

platnost registrace či národnost. Vznikly tak nové autentizačńı systémy, které v rámci této

práce řad́ıme do Generace 3, tj. protokoly s ochranou soukromı́. Jelikož jsou tyto protokoly

hlavńım motivem této teze, je jim věnována samostatná následuj́ıćı kapitola.

3 KRYPTOGRAFICKÁ ATRIBUTOVÁ POVĚŘENÍ

U kryptografických atributových pověřeńı (angl. cryptographic attribute-based credentials) je

proces autentizace chápán odlǐsně od protokol̊u popsaných v dř́ıvěǰśıch kapitolách. Autenti-

zace zde neńı ověřeńım identity uživatele, ale jeho osobńıch atribut̊u. Ty mohou představovat

jakoukoliv osobńı charakteristiku, např. věk, národnost, pohlav́ı či držeńı nějakého oprávněńı.
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Obr. 3.1: Entity a protokoly systému atributových pověřeńı.

Samotný proces se zásadně neměńı - stále je nutné ověřit uživatelovo držeńı daného atributu,

nejčastěj́ı pomoćı specifické znalosti s atributem svázané.

Role jednotlivých entit se ale u atributových pověřeńı lǐśı. K uživateli a ověřovateli se nav́ıc

přidává vydavatel osobńıch atribut̊u a revokačńı autorita, která je schopna atributy i uživatele

ze systému odeb́ırat. Schéma atributového pověřeńı je zobrazeno na Obrázku 3.1.

Atributová pověřeńı obvykle definuj́ı následuj́ıćı protokoly:

• vydáváńı atributu (angl. issue): protokol slouž́ıćı k vydáńı kryptografické konstrukce a

relevantńıch kĺıč̊u reprezentuj́ıćıch vlastnictv́ı osobńıho atributu.

• Prokázáńı atributu (angl. prove): protokol slouž́ıćı k ověřeńı vlastnictv́ı osobńıch atribut̊u

na základě ověřeńı znalosti relevantńıch kĺıč̊u.

• Revokace atributu (angl. revoke): protokol slouž́ıćı k odebráńı osobńıch atribut̊u uživatele

prostřednictv́ım zneplatněńı relevantńıch kĺıč̊u.

Aby bylo atributové schéma skutečně anonymńı a chránilo soukromı́ uživatel̊u, je nutné,

aby splňovalo alespoň následuj́ıćı požadavky:

• anonymita (angl. anonymity): protokol prokázáńı osobńıch atribut̊u nezveřejńı informace

o identitě uživatele.

• Selektivńı odhaleńı (angl. selective disclosure): uživatel si může vybrat, které atributy

během ověřovaćı relace ověřovateli odhaĺı a které z̊ustanou skryty.

• Nespojitelnost relaćı (angl. unlinkability): ověřovaćı relace jednoho uživatele jsou vzájemně

nespojitelné.

• Nesledovatelnost (angl. untraceability): anonymita a nespojitelnost relaćı plat́ı i pro

vydavatele atribut̊u, kteř́ı nesmı́ být schopni uživatele identifikovat či sledovat na základě

přepis̊u autentizačńıch relaćı.

Zat́ımco výzkum v oblasti klasických autentizačńıch protokol̊u (tzv. Generace 1) a protokol̊u
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s prokazatelnou bezpečnost́ı (tzv. Generace 2) již dosáhl svých ćıl̊u a jsou nám známy efektivńı

algoritmy, které požadované funkce realizuj́ı, u atributových pověřeńı patř́ıćıch do Generace

3 stále existuje řada překážek a výzev, které jsou tématem aktuálńıho výzkumu v oblasti

moderńı kryptografie.

3.1 Analýza současného stavu

Prvńı konstrukce atributových pověřeńı splňuj́ıćı alespoň část požadavk̊u popsaných výše se

začaly objevovat v literatuře okolo roku 2000. Jedná se zejména o schémata Idemix [51] a

U-Prove [72], která jsou založena na digitálńıch podpisech se specifickými vlastnosti. U Ide-

mix tomu byla schopnost měnit digitálńı podpis i po jeho vydáńı, bez vlivu na jeho platnost.

Uživatel si tak mohl změnit digitálńı podpis na osobńıch atributech tak, aby jej vydavatel ne-

poznal a dosáhl tak anonymity i nespojitelnosti relaćı. U U-Prove tomu byl podpis, jehož hod-

notu vydavatel neznal, přestože se pod́ılel na jeho vytvořeńı. U obou schémat byla v počátćıch

zásadńım problémem chyběj́ıćı revokace. Ta byla postupně dodávána až v následuj́ıćıch verźıch,

zejména u systému Idemix. Objevila se celá řada variant [47, 48, 49, 77, 53], žádná však neńı

zcela praktická pro reálné nasazeńı. Přehled r̊uzných př́ıstup̊u k revokaci uvád́ıme ve výčtu

ńıže:

• Zneplatněńı identifikátor̊u pověřeńı [72]: každá autentizačńı relace obsahuje konstantńı

anonymńı identifikátor (pseudonym), podle kterého lze uživatele revokovat. Tento zp̊usob

př́ımo bráńı nespojitelnosti relaćı.

• Zneplatněńı atributových kĺıč̊u [43, 46, 79]: každá autentizačńı relace obsahuje ve skryté

formě kryptografického závazku atributové kĺıče. Pokud jsou tyto kĺıče známy ověřovateli,

může je v relaci identifikovat a autentizaci odmı́tnout. Atributové kĺıče však v tomto

př́ıpadě muśı znát i ověřovatel, nejen uživatel, což je zásadńı bezpečnostńı riziko.

• Epochy životnosti [47]: každý atribut plat́ı pouze pro omezenou dobu, po jej́ıž uplynut́ı

muśı uživatel o atribut znovu požádat. Tento př́ıstup neńı použitelný v př́ıpadech, kde

jsou pověřeńı uložena na offline zař́ızeńı, např. čipové kartě. Nav́ıc revokace v tomto

př́ıpadě neńı okamžitá, ale nastane až po změně epochy.

• Kryptografické akumulátory [49, 62, 66, 63]: př́ıstup umožňuje zjistit, zda atributový kĺıč

nebyl zneplatněn pomoćı tzv. akumulátoru. Př́ıstup bohužel opět vyžaduje pravidelné

aktualizace uživatelských pověřeńı, vždy po odstraněńı něč́ıch atribut̊u.

• Ověřitelné šifrováńı [71, 70]: mechanismus umožňuje dešifrovat uživatelský identifikátor

či pseudonym v př́ıpadě porušeńı pravidel. Př́ıstup je problematický z pohledu možného

zneužit́ı a zabráněńı schopnosti sledovat uživatele prostřednictv́ım dešifrováńı na straně

ověřovatele.

• Kombinace výše uvedených [64, 80]: některá schémata se snaž́ı kombinovat v́ıce př́ıstup̊u

dohromady, bohužel eliminovat jednotlivé slabiny neńı zcela možné.

K uvedeným schémat̊um přidal tým VUT v Brně vedený autorem této teze i vlastńı

návrh [11]. Jeho hlavńı výhodou byla rychlá a praktická revokace, nevýhodou poměrně velká
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náročnost na přenášená data a bezpečnost postrádaj́ıćı formálńı d̊ukaz. Po roce 2015 byl v

kryptografické komunitě udržován zejména systém Idemix, z d̊uvodu nemožnosti zajǐstěńı ne-

spojitelnosti u U-Prove a spojeńı týmů VUT v Brně a IBM Research Lab Zurich za účelem

publikace společného řešeńı. Vznikly tak konstrukce uvedené v sekćıch ńıže. Tyto konstrukce

navrhuj́ı řešeńı k aktuálńım problémů identifikovaným výše, zejména efektivńı konstrukci, re-

vokaci a implementovatelnosti na dostupných zař́ızeńıch. Řešeńı navržená autorem této teze

ve spolupráci se spoluautory jsou podrobněji popsána v publikaćıch [3, 2, 10].

3.2 Problém konstrukce s ńızkou výpočetńı složitost́ı

Tato kapitola popisuje prvńı problém spojený s návrhem kryptografických atributových pověřeńı,

kterým je př́ılǐs vysoká výpočetńı složitost existuj́ıćıch systémů. Ty jsou založeny bud’ na ne-

efektivńıch algebraických strukturách (např. tzv. RSA grupě využ́ıvaj́ıćı modulus o velikosti

3072 bit̊u a v́ıce), jedná se o např. Idemix [51], nebo vyžaduj́ı aritmetické operace, které

jsou výpočetně velmi náročné a na výkonově omezených zař́ızeńıch nerealizovatelné v akcep-

tovatelném čase. Jedná se zejména o operace bilineárńıho párováńı, které se často oběvuj́ı

u nástupc̊u systému Idemix [51]. V kapitole ńıže, která shrnuje výsledky autora a vědeckého

týmu, jsou uvedeny základńı principy řešeńı tohoto problémy pomoćı využit́ı tzv. algebraického

MACu (Message Authentication Code). Ten umožňuje použit́ı efektivńıch algebraických struk-

tur s parametry o velikosti řádově stovek bit̊u, např́ıklad eliptických křivek, bez nutnosti využ́ıt

výpočetně náročné operace, jakými je bilineárńı párováńı na straně výpočetně omezeného

uživatele. Řešeńı je podrobně popsáno v publikaci [2].

3.2.1 Řešeńı: protokoly založené na algebraickém MACu

V kryptografii je MAC (Message Authentication Code) obvykle funkćı, která pro (téměř)

libovolně dlouhou zprávu vytvoř́ı krátký autentizačńı tag, který nelze bez znalosti kĺıče pod-

vrhnout. MAC se obvykle využ́ıvá jako jednoduš́ı a rychleǰśı varianta digitálńıho podpisu,

avšak postrádá nepopiratelnost. Typickým znakem klasického MACu je, že z jeho znalosti

nelze odvodit již žádné informace o obsahu zprávy, z ńıž byl vypoč́ıtán. Je to dáno použit́ım

hashovaćıch funkćı, které jsou z definice funkce jednocestné, tedy jakoukoliv strukturu zprávy

a informace o ńı ve výstupu ”znič́ı”. Toto však neplat́ı pro tzv. algebraický MAC, který neńı

založen na využit́ı hashovaćıch funkćı, ale na jednocestných operaćıch, které se použ́ıvaj́ı v

kryptografii, typicky modulárńım mocněńı. Při zachováńı stejného účelu, tedy výpočtu auten-

tizačńıho tagu ze zprávy a kĺıče, tak algebraické MACy dovoluj́ı ještě zachovat informace o

konstrukci zprávy a lze tedy výstupy použ́ıt v d̊ukazech s nulovou znalost́ı. Lze tedy např́ıklad

prokázat nejen autentičnost a integritu nějaké zprávy, ale také jej́ı znalost, a to bez odha-

leńı zprávy samotné. Této funkce se využ́ıvá právě při konstrukci efektivńıch atributových

pověřeńı.

Pro účely využit́ı v atributových pověřeńı jsme v práci [2] definovali vlastńı algebraický

MAC složený z algoritmů Setup, KeyGen, MAC a Verify. Ty jsou definovány takto:
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Setup(1κ): zvoĺıme parametry prvoč́ıselné grupy s generátorem g a řádem q jako par =

(G, g, q).
KeyGen(par): náhodně zvoĺıme xi ←r Z∗q pro i = (0, . . . , n), kde n je počet zpráv, které

chceme vložit do MACu. Vytvoř́ıme tajný kĺıč sk = (x0, . . . , xn) a veřejné parametry

ipar← (X0, . . . , Xn), kde Xi = gxi .

MAC(sk, #»m): pro tajný kĺıč sk = (x0, . . . , xn) a množinu zpráv #»m = (m1, . . . ,mn) vytvoř́ıme

algebraický MAC jako σ = g
1

x0+
∑n

i=1
mixi a pomocné hodnoty σxi ← σxi for i = (1, . . . , n)1.

Verify(sk, #»m,σ): s tajným kĺıčem a zprávami sk = (x0, . . . , xn), #»m = (m1, . . . ,mn) můžeme

MAC ověřit pomoćı rovnice g
?
= σx0+

∑n
i=1mixi .

Protože v atributových pověřeńıch neńı možné využ́ıvat opakovaně konstantńı hodnotu

MAC (vedlo by to ke spojitelnosti relaćı), je možné MAC tzv. randomizovat, tedy měnit jeho

hodnotu, ale zachovat platnost. K tomu je použit algoritmus Randomize.

Randomize(par, σ): Náhodně zvoĺıme r ←r Zq a spočteme nový generátor h = gr a MAC

σ̂ = σr.

Z popisu výše uvedených algoritmů je patrné, že nevyžaduj́ı složité operace bilineárńıho

párováńı a zároveň udržuj́ı strukturu MACu takovou, že vložené zprávy jsou v exponentu, tedy

je možné prokázat jejich znalost pomoćı protokol̊u umožňuj́ıćı d̊ukazy znalosti o diskrétńıch lo-

garitmech. Konkrétně lze prokázat znalost zpráv v MACu, které nelež́ı v množině zveřejněných

D, pomoćı protokolu popsaného v Camenisch-Stadler [50] notaci jako:

PKMAC = PK{(〈mi〉i 6∈D, r) : σ̂x0
∏
i∈D

σ̂ mi
xi

= gr
∏
i 6∈D

σ̂−mi
xi
}. (3.1)

Podrobnosti o protokolech slouž́ıćıch k d̊ukaz̊um znalosti a zp̊usob jejich konstrukce jsou

podrobně popsány v práci autora zde [9].

Pro algebraický MAC uvedený výše byl sestaven formálńı d̊ukaz bezpečnosti založený na

platnosti předpokladu složitosti problému SCDHI (n-Strong Computational Diffie-Hellman

Inversion Problem), podrobnosti vč. d̊ukazu jsou uvedeny v plném článku [1].

Výše uvedená konstrukce je pak př́ımo použitelná při návrhu atributových pověřeńı. V

jejich př́ıpadě Vydavatel spoušt́ı algoritmy Setup a KeyGen pro źıskáńı základńıch parametr̊u

a kĺıč̊u. Následně vydává Uživateli osobńı atributy, které potvrd́ı právě algebraickým MACem

pomoćı algoritmu MAC. Uživatel pro přijet́ı atribut̊u s autentizačńım tagem hodnoty MACu

randomizuje pomoćı algoritmu Randomize. Při komunikaci s ověřovatelem pak zaśılá pouze

pozměněný MAC (tedy Ověřovatel ho neńı schopen sledovat ani spojovat relace) a prokazuje

znalost osobńıch atribut̊u pomoćı protokolu PKMAC . Tento systém je zobrazen na Obrázku

3.2.

Efektivnost systému popsaného výše spoč́ıvá zejména ve využit́ı symetrické funkce MAC,

která umožňuje ponechat většinu výpočt̊u na ověřovateli, což je v praxi většinou terminál

či výpočetńı server. Oproti uživatelskému zař́ızeńı, často reprezentovanému čipovou kartou,

1Pomocné hodnoty nejsou nutné pro ověřeńı MACu, ale velmi urychluj́ı d̊ukazy znalosti zpráv pomoćı

protokol̊u pro d̊ukazy diskrétńıho logaritmu.
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Obr. 3.2: Entity a protokoly systému atributových pověřeńı založeného na algebraickém

MACu.

je ověřovatel nesrovnatelně výkonněǰśı, což má velmi pozitivńı vliv na běh celého protokolu.

Návrh systému byl optimalizován právě pro použit́ı programovatelných karet na uživatelově

straně, které nemaj́ı podporu složitěǰśıch operaćı, jakou je např. bilineárńı párováńı, a maj́ı

ńızký výpočetńı výkon. Srovnáńı našeho návrhu s ostatńımi algoritmy je z pohledu výpočetńı

složitosti uvedeno v Tabulce 3.1. Tabulka udává počet nejnáročněǰśıch operaćı modulárńıho

mocněńı v prvoč́ıselné grupě (Exp. prime), v RSA grupě (Exp. RSA) v závislosti na počtu

skrytých atribut̊u (proměnná u). Mimo výkonové parametry udává tabulka i podporu nespo-

jitelnosti, zda systém využ́ıvá MAC a jaký má bezpečnostńı model. Z tabulky je patrné, že v

době vydáńı publikace byl náš návrh s (u + 2) mocněńımi v prvoč́ıselné grupě nejrychleǰśım

schématem s podporou nespojitelnosti relaćı. Výsledky měřeńı z reálné implementace jsou

uvedeny dále v Kapitole 3.4.1.

3.3 Problém efektivńı revokace

Přestože konstrukce algebraického MACu popsaná výše umožňuje efektivńı vydáváńı a ověřováńı

uživatelských atribut̊u se zachováńım funkćı na ochranu soukromı́, stále chyb́ı funkciona-

lita, která by umožňovala uživatelské atributy zneplatnit, neboli revokovat. Jedná se o velmi

podstatnou funkci zejména z pohledu vydavatel̊u a ověřovatel̊u atribut̊u. Právě pro ně je

systém téměř nepoužitelný, pokud nejsou schopni zneplatnit uživatele, kteř́ı porušuj́ı pravidla

či kterým vypršela doba platnosti jejich atribut̊u.

Zp̊usob̊u, jak zajistit revokaci uživatel̊u a jejich osobńıch atribut̊u, je celá řada. Základńı
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Tab. 3.1: Srovnáńı výpočetńı složitosti prezentace atribut̊u u r̊uzných schémat atributových

pověřeńı.

Exp. prime Exp. RSA Nespojitelnost MAC Model

U-Prove [72] u+ 1 0 7 7 -

Idemix [51] 0 u+ 3 3 7 sRSA [76]

Ringers et al. [75] n+ u+ 9 0 3 7 whLRSW [81]

MACDDH [52] 6u+ 12 0 3 3 DDH [44]

MACGGM [52] 5u+ 4 0 3 3 GGM [78]

MACBB [42] u+ 12 0 3 3 q-sDH [45]

NIKVAC [54] 2u+ 3 0 3 3 GGM+IND-CPA

Naše schéma u+ 2 0 3 3 n-SCDHI [2]

př́ıstupy jsou identifikovány již v Kapitole 3.1 výše, podrobný popis je uveden např. v práci

autora [3]. V této kapitole představ́ıme př́ıstup založený na konstrukci algebraického MACu

popsaného v předchoźı kapitole a kombinuj́ıćıho př́ıstupy omezeńı počt̊u randomizace a epoch

platnosti. Výsledky uvedené v této části vycházej́ı zejména ze článku [3], v němž je možné

nalézt podrobněǰśı popis, formálńı d̊ukazy i daľśı odkazy na literaturu.

3.3.1 Řešeńı: kombinace epoch platnosti a omezené randomizace

Systém atributových pověřeńı, tak jak byl popsán v Kapitole 3.2.1 a zobrazen na Obrázku 3.1,

poskytuje úplnou ochranu soukromı́, tedy anonymitu, nespojitelnost relaćı a nesledovatelnost

uživatele ostatńımi entitami. Abychom byli schopni zavést mechanismy na revokaci uživatel̊u,

je nutné základńı schéma rozš́ı̌rit o novou entitu Revokačńı Autority a algoritmy zajǐst’uj́ıćı

schopnost identifikace a sledováńı uživatele v oprávněných př́ıpadech. Aktualizované blokové

schéma uvád́ıme na Obrázku 3.3, nově přidané komponenty znač́ıme zeleně. Dodané algoritmy

pro revokaci jsou následuj́ıćı:

• (spar, pkRA, skRA)←Setup(1K, n): algoritmus má na vstupu bezpečnostńı parametr 1K a

proměnnou n označuj́ıćı maximálńı počet autentizačńıch relaćı, které je schopen uživatel

vygenerovat. Výstupem algoritmu jsou systémové parametry spar, veřejný kĺıč pkRA a

soukromý kĺıč Revokačńı Autority skRA.

• (rh′) ← IssuePseudonym(spar, skRA, rh) ↔ ReceivePseudonym(spar, pkRA) → (w): do

algoritmu vstupuj́ı na straně RA systémové parametry spar, soukromý kĺıč revokačńı

autority skRA a seznam tzv. revokačńıch poj́ıtek rh, na straně uživatele pouze veřejné

parametry spar, pkRA. Výstupem RA je aktualizovaný seznam revokačńıch poj́ıtek rh′.

Výstupem uživatele je jeho vlastńı revokačńı poj́ıtko w2.

• (C, π, c)←ProvePseudonym(spar, w, epoch, ctr): algoritmus má na vstupu systémové pa-

rametry spar, revokačńı poj́ıtko w, aktuálńı čas epoch a č́ıtač ctr. Výstupem algoritmu

je pseudonym C, kryptografický závazek k revokačńımu poj́ıtku c a d̊ukaz znalosti o

2Jedná se o unikátńı hodnotu, které propojuje uživatelovo pověřeńı a pseudonym a které je v př́ıpadě

potřeby použito k zneplatněńı pověřeńı.
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Obr. 3.3: Entity a protokoly systému atributových pověřeńı s revokaćı.

správné konstrukci těchto hodnot π.

• (0/1)← VerifyPseudonym (spar, pkRA, C, π, c, epoch,RLepoch): vstupem algoritmu jsou

systémové parametry spar, veřejný kĺıč pkRA, pseudonym C s odpov́ıdaj́ıćım d̊ukazem

π a závazek c s odpov́ıdaj́ıćım revokačńım seznamem RLepoch. Výstupem je 1 pokud

pseudonym a d̊ukaz jeho konstrukce je správný, v opačném př́ıpadě algoritmus vrát́ı 0.

• (RLepoch, rd
′, revoked′) ← Revoke(spar, rh, rd, {CR, epochR}, epoch, revoked): vstupem

algoritmu jsou systémové parametry spar, seznam revokačńıch poj́ıtek rh, revokačńı da-

tabáze rd, pseudonym uživatele, který má být revokován CR a identifikátor relevantńı

epochy epochR a seznam revokovaných poj́ıtek revoked. Výstupem je aktualizovaný re-

vokačńı seznam pro daľśı epochu RLepoch aktualizovaná revokačńı databáze rd′ a aktua-

lizovaný seznam revokačńıch poj́ıtek revoked′.

Základńı myšlenkou kryptografického systému popsaného výše je vydat uživateli unikátńı

identifikátor, tzv. pseudonym C, který bude nespojitelný s jeho identitou a který bude moci

uživatel maximálně nkrát změnit bez vlivu na jeho platnost. Pro každou autentizačńı relaci

tedy bude schopen nejen prokázat své osobńı atributy, ale bude nucen prezentovat i tento

pseudonym a jeho autentičnost, tj. že byl skutečně vydán Revokačńı Autoritou. Po n au-

tentizačńıch relaćıch bude nucen požádat o pseudonym nový, jinak začnou být jeho relace

spojitelné. Zároveň je pseudonym použitelný pouze v určitém časovém okně, tzv. epoše epoch,

např́ıklad týdnu. V př́ıpadě, že dojde k porušeńı pravidel, či uživatel sám zažádá o odstraněńı

ze systému, seznam jeho pseudonymů pro danou epochu RA zveřejńı na veřejném seznamu,

tzv. blacklistu RLepoch. Všechny uživatelovy relace tedy budou ověřovatelem odmı́tnuty, jelikož

ten během ověřovaćı relace kontroluje, zda neńı pseudonym na blacklistu.

16



Tab. 3.2: Výpočetńı složitost algoritmů revokačńıho schématu.

Uživatel RA Ověřovatel

IssuePseudonym 0P, 0E, 0L 0P, 0E, 0L -

ProvePseudonym (5j + 3)E - -

VerifyPseudonym - - 2jP

(4 + 3j)E

log(kj |UR|)L
Revoke - kj |U |E

log(kj |U |)L
-

|UR|: celkový počet revokovaných uživatel̊u.

|U |: celkový počet uživatel̊u.

P: operace bilineárńıho párováńı.

E: operace skalárńıho násobeńı bodu na eliptické křivce.

L: Look-ups: počet vyhledáváńı v setř́ıděné tabulce.

Abychom svázali pseudonym a atributové pověřeńı, využ́ıváme tzv. revokačńı poj́ıtko w,

které je vloženo jak do pseudonymu, tak do pověřeńı jako specifický osobńı atribut. Uživatel

pak během kryptografického d̊ukazu vlastnictv́ı atribut̊u také prokazuje, že pseudonym je

založen na stejném poj́ıtku, jaké je vloženo také do pověřeńı. Uživatel je tak se svými pseu-

donymy svázán a neńı možné použ́ıt ciźı pseudonym k prokázáńı svých atribut̊u. Pro d̊ukazy

znalost́ı atribut̊u, poj́ıtka a jejich vztah̊u se opět použ́ıvaj́ı kryptografické protokoly pro d̊ukazy

o diskrétńıch logaritmech ve strukturách eliptických křivek.

Konkrétńı specifikace kryptografických protokol̊u obecně popsaných výše je uvedena ve

článku [3], kde je uveden také formálńı d̊ukaz bezpečnosti revokačńıho systému. Protože je

jeho primárńım účelem použit́ı na výkonově omezených zař́ızeńıch, uvád́ıme zde také analýzu

složitosti jednotlivých algoritmů, ze které vyplývá, že systém je vhodný i po implementaci na

výkonově omezených zař́ızeńıch, jakými jsou čipové karty. Analýza je uvedena v Tabulce 3.2.

3.4 Problém reálné implementace na embedded zař́ızeńıch

V Kapitole 3.2.1 byl popsán teoretický návrh systému kryptografických atributových pověřeńı.

Hlavńı motivaćı tohoto návrhu bylo vytvořit technologii, která bude splňovat všechny bezpečnostńı

požadavky, bude podporovat všechny potřebné funkce na ochranu soukromı́ a na rozd́ıl od v

té době existuj́ıćıch systémů bude implementovatelná v praxi na reálných zař́ızeńıch. Obdobný

ćıl byl stanoven i během návrhu systému pro efektivńı revokaci, který byl popsán v Kapitole

3.3.1. Nı́zká výpočetńı a pamět’ová složitost a schopnost běhu na výkonově velmi omezených

zař́ızeńıch byla hlavńım př́ınosem těchto návrh̊u a odlǐsovala je od ostatńıch existuj́ıćıch kryp-

tosystémů. V následuj́ıćı kapitole uvád́ıme výkonovou analýzu a výsledky z implementace
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navržených algoritmů. Tyto výsledky jsou podobněji popsány ve článćıch [10, 4].

3.4.1 Řešeńı: systém Privacy-ABC pro čipové karty

Systém atributových pověřeńı s efektivńı revokaćı, tak jak byl obecně popsán v textu výše

a podrobně specifikován v publikaćıch [3, 2], byl experimentálně implementován v prostřed́ı,

kde Uživatelovy algoritmy běž́ı na programovatelné čipové kartě a ověřovaćı terminál rea-

lizovaný embedded systémem spoušt́ı algoritmy Ověřovatele. Ostatńı entity byly reprezen-

továny standardńımi poč́ıtači. Toto nastaveńı reflektuje reálný př́ıpad použit́ı atributových

pověřeńı např. při ř́ızeńı př́ıstupu do budov či použit́ı v hromadné dopravě, kde v budoucnu

předpokládáme např. použit́ı elektronických doklad̊u jako dokazovaćıch faktor̊u. Konkrétńı

protokol pro ověřeńı uživatele byl implementován dle specifikace na Obrázku 3.4, který uvád́ıme

pouze pro ilustraci a seznámeńı čtenáře s počtem a typem operaćı, které muśı čipová karta vy-

konat. Pro konkrétńı popis algoritmů, definici proměnných a bližš́ı detaily odkazujeme čtenáře

na publikaci [10]. Proměnné a operace schématu atributového pověřeńı je znázorněno černě,

revokačńı schéma červeně.

Výsledky měřeńı času nutného pro výpočet všech kryptografických hodnot na straně čipové

karty a jejich ověřeńı na straně terminálu jsou uvedeny na Obrázku 3.5. Je prezentován pr̊uměr

z 10 měřeńı pro r̊uzné počty uložených osobńıch atribut̊u a r̊uzné počty atribut̊u uložených

na kartě. Konkrétńı parametry kryptografického systému, hardwaru a softwaru byly během

měřeńı následuj́ıćı:

• algebraická struktura: eliptická křivka Barreto-Naehrig o velikosti 254b podporuj́ıćı bi-

lineárńı párováńı (BN-254),

• hardware Uživatele: čipová karta MCU SC23Z018, 1.75 kB RAM, 252 kB ROM, 18 kB

EEPROM, OS MultOSv4.3.1,

• hardware Ověřovatele: Raspberry Pi 4 Model B, ARM Cortex-A72, 4 GB RAM, Raspberry

Pi OS 4.19 – 32b.

Z graf̊u uvedených na Obrázku 3.5 vyplývá, že systém bez revokace potřebuje zhruba 600 ms

- 1100 ms pro prokázáńı vlastnictv́ı osobńıch atribut̊u, a to včetně režie zp̊usobené přenosem

dat mezi kartou a terminálem pomoćı RFID rozhrańı. Tato hodnota je akceptovatelná pro

reálné nasazeńı např́ıklad v systémech ř́ızeńı př́ıstupu do budov. Při aktivńı revokaci vyžaduje

implementace systému zhruba 2 s - 2,6 s pro ověřeńı uživatele. To je akceptovatelné např. pro

ř́ızeńı př́ıstupu k elektronickým službám, nikoliv pro ř́ızeńı fyzického př́ıstupu, kde je nutná

daľśı optimalizace. Za zmı́nku stoj́ı poměrně velká režie zp̊usobená komunikaćı v př́ıpadě ak-

tivńı revokace, která přidává až 50% času. Nejsnazš́ı zp̊usob optimalizace doby běhu algoritmů

tedy vid́ıme ve volbě výkonněǰśıch čipových karet a př́ıpadně optimalizaci přenosových proto-

kol̊u. Naměřené hodnoty však prokazuj́ı praktickou implementovatelnost navrženého krypto-

grafického systému na reálných zař́ızeńıch, které jsou již řadu let na trhu.
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Uživatel U Ověřovatel V

paramsI = (q,G1,G2,GT,g1, g2, e)

paramsRA = (k, j, (h1, . . . , hj), (α1, . . . , αj))

pkRA, RL

Attributes : (m1, . . . ,mn−1,mr)

σ, (σx1 , . . . , σxn−1 , σxr)
skV = (x0, . . . , xn−1, xr)

nonce, epoch
←−−−−−−−−−−−−−−−−−−−−−−−−−

Randomizers : {(e1, σe1), . . . , (ek, σek)}
eI , eII ←$ (e1, . . . , ek)

σeI , σeII ←$ (σe1 , . . . , σek)

i← α1eI + α2eII

C ← g
1

i−mr+H(epoch)

1

ρ, ρv, ρi, ρmr ,ρmz/∈D , ρeI , ρeII ←$ Zq
σ̂ ← σρ

σ̂eI ← σρeI , σ̂eII ← σρeII
σ̄eI ← σ̂−eIeI

gρ1 , σ̄eII ← σ̂−eIIeII
gρ1

tverify ← gρv1 σ
ρmrρ
xr

∏
z /∈D σ

ρmzρ
xz

trevoke ← CρmrCρi

tsig ← gρi1 h
ρeI
1 h

ρeII
2 , tsigI ← gρv1 σ̂

ρeI
eI , tsigII ← gρv1 σ̂

ρeII
eII

e← H(tverify, trevoke, tsig, tsigI, tsigII,σ̂, σ̂eI , σ̄eI , σ̂eII , σ̄eII , C,nonce)

〈smz ← ρmz − emz〉z /∈D
sv ← ρv + eρ

smr ← ρmr − emr

si ← ρi + ei

seI ← ρeI − eeI , seII ← ρeII − eeII
π ← (e, smz/∈D , sv, smr , si, seI , seII )

mz∈D, π, C,σ̂, σ̂eI , σ̄eI , σ̂eII , σ̄eII−−−−−−−−−−−−−−−−−−−−−−−−−→

tverify ← σ̂−ex0gsv1 σ̂
xrsmr

∏
z /∈D σ̂

xzsmz
∏
z∈D σ̂

−exzmz

trevoke ← (g1C
−H(epoch))−eCsmrCsi

tsig ← gsi1 h
seI
1 h

seII
2 , tsigI ← gsv1 σ̂

seI
eI σ̄

−e
eI

, tsigII ← gsv1 σ̂
seII
eII σ̄

−e
eII

e
?
= H(tverify, trevoke, tsig, tsigI, tsigII,σ̂, σ̂eI , σ̄eI , σ̂eII , σ̄eII , C,nonce)

e(σ̄eI , g2)
?
= e(σ̂eI , pkRA)

e(σ̄eII , g2)
?
= e(σ̂eII , pkRA)

C /∈ RL

Obr. 3.4: Specifikace algoritmů Show a Verify použitá pro implementaci na čipové kartě a

terminálu. Definice proměnných a podrobný technický popis je uveden v [10].
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Č
as
t

[m
s]
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Obr. 3.5: Čas nutný k ověřeńı uživatele: červeně - čas ověřeńı atribut̊u včetně revokace, modře

- celkový čas s komunikaćı, světle šedě - čas ověřeńı atribut̊u bez revokace a tmavě šedě -

celkový čas bez revokace s komunikaćı.

20



4 DALŠÍ TRENDY V MODERNÍ KRYPTOGRAFII

V této práci jsme se věnovali primárně kryptografickým systémům pro ochranu soukromı́ (angl.

Privacy Enhancing Technologies, zkratka PETs). Důvodem pro toto zaměřeńı jsou předešlé

zkušenosti a výsledky autora a jeho týmu v této oblasti. Je třeba však připomenout, že mo-

derńı kryptografie je velmi široká oblast, ve které popsané technologie zastupuj́ı jen malou část.

Principy, které byly v této práci představeny, však najdou silné využit́ı i mimo technologie na

ochranu soukromı́. Zejména interaktivńı d̊ukazové systémy založené na protokolech s nulovou

znalost́ı a jejich efektivńı varianty, tzv. Σ-protokoly, bývaj́ı velmi často využ́ıvány i v kla-

sických autentizačńıch systémech, komunikačńıch systémech pro výkonově omezená zař́ızeńı,

systémech s autentizovaným šifrováńım či r̊uzných protokolech pro decentralizované systémy.

Inspirace algoritmy představenými v této práci je patrná např́ıklad u systémů pro sběr dat ze

senzor̊u [30, 35, 34], systémů pro ř́ızeńı př́ıstupu na základě silné autentizace [13] či např́ıklad

komunikačńıch systémů pro dopravńı prostředky, tzv. VANETs1 [19].

Rozsah této práce neumožnil bližš́ı popis daľśıch oblast́ı moderńı kryptografie, které jsou

neméně d̊uležité a ve kterých je výzkumný tým VUT v Brně v současnosti aktivńı. Jedná

se např́ıklad o oblasti kvantové a postkvantové kryptografie [28, 25], optimalizace kryptogra-

fických systémů pro hardwarově akcelerované implementace [32, 24, 40, 33], či návrhy krypto-

grafických systémů pro výkonově omezená zař́ızeńı [34]. Bližš́ı informace je tak možné nalézt

na stránkách výzkumné skupiny AXE2.

V neposledńı řadě považujeme za d̊uležité zmı́nit d̊uležitost zastoupeńı kryptografie a

obecněji kybernetické bezpečnosti ve vzděláváńı. Při současném dynamickém rozvoji informačńıch

a komunikačńıch systémů a v nich použ́ıvaných kryptografických mechanismů je podstat-

nou součást́ı rozvoje této oblasti i jej́ı začleněńı do výukových programů a studijńıch plán̊u.

Zejména kyberbezpečnost se však svoj́ı interdisciplinaritou vymyká klasickému pojet́ı výuky

v rámci separátńıch předmět̊u a vyžaduje hlubš́ı zp̊usob integrace do studijńıch plán̊u. I v této

oblasti je VUT v Brně v rámci skupiny AXE aktivńı a tvoř́ı celou řadu výsledk̊u se svými

partnery [22, 21, 23].

5 ZÁVĚR

Ćılem této teze bylo představit vybrané trendy v oblasti moderńı kryptografie, zejména návrhu

autentizačńıch protokol̊u a protokol̊u na ochranu soukromı́. Z d̊uvodu omezeného rozsahu jsme

se soustředili na poměrně úzkou oblast tzv. kryptografických atributových pověřeńı, které

tvořily jeden z piĺı̌r̊u výzkumných aktivit skupiny AXE VUT v Brně. V tezi jsme popsali hlavńı

principy kryptografického návrhu samotných atributových pověřeńı a dále tzv. revokačńıch

schémat, které se použ́ıvaj́ı pro identifikaci útočńık̊u a zneplatněńı uživatelských pověřeńı.

Právě efektivńı revokačńı schémata představuj́ı nejvýznamněǰśı př́ınos autora vědecké komu-

1VANET: Vehicular Ad-Hoc Network
2https://axe.vut.cz
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nitě, zejména z d̊uvodu chyběj́ıćı existence efektivńıch algoritmů před publikaćı autorových

praćı. V rámci této teze jsme představili celou cestu uvedeńı atributových pověřeńı s efek-

tivńı revokaćı do praxe, od základńıho teoretického návrhu algoritmů, přes formálńı d̊ukaz

bezpečnosti, integraci jednotlivých komponent až po implementaci a měřeńı na reálných

zař́ızeńıch. Využitelnost uvedených výsledk̊u výzkumu a vývoje je podpořena využit́ım návrh̊u

v praktických produktech komerčńıch partner̊u a úspěšnými projekty VaV, které byly d́ıky

výzkumu popsanému v této tezi zdárně dokončeny.

Přestože byly v rámci této teze prezentovány ucelené výsledky kryptografického návrhu,

bezpečnostńı analýzy i implementace, stále ještě existuje řada výzev pro daľśı výzkum. Zde

představené protokoly jsou prokazatelně bezpečné a v praxi implementovatelné, avšak stále

maj́ı své slabiny. Mezi nejvýznamněǰśı patř́ı např́ıklad zranitelnost v̊uči útok̊um kvantovými

poč́ıtači (což je problém naprosté většiny asymetrických systémů použ́ıvaných v praxi) či

poměrně vysoká výpočetńı náročnost na straně revokačńı autority a nutnost sd́ıleńı symet-

rického kĺıče mezi vydavatelem atribut̊u a ověřovatelem. Řešeńım může být využit́ı nových

algebraických struktur, např́ıklad mř́ıžek, které jsou hojně využ́ıvány v současných návrźıch

jednodušš́ıch postkvantových systémů.
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[4] Casanova-Marqués, Raúl, Dzurenda, Petr, and Hajny, Jan. Implementation of

Revocable Keyed-Verification Anonymous Credentials on Java Card. In Proceedings of

the 17th International Conference on Availability, Reliability and Security, ARES ’22.

New York, NY, USA: Association for Computing Machinery, 2022. ISBN 9781450396707.

doi:10.1145/3538969.3543798.

URL https://doi.org/10.1145/3538969.3543798

[5] Dzurenda, Petr, Casanova-Marqués, Raúl, Malina, Lukas, and Hajny, Jan. Real-
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Stewart, editors, Innovative Security Solutions for Information Technology and Commu-

nications, pp. 109–124. Cham: Springer International Publishing, 2020. ISBN 978-3-030-

41025-4.

[34] Malina, Lukas, Srivastava, Gautam, Dzurenda, Petr, Hajny, Jan, and Fujdiak,

Radek. A Secure Publish/Subscribe Protocol for Internet of Things. In Proceedings of

the 14th International Conference on Availability, Reliability and Security, ARES ’19.

New York, NY, USA: Association for Computing Machinery, 2019. ISBN 9781450371643.

doi:10.1145/3339252.3340503.

URL https://doi.org/10.1145/3339252.3340503

[35] Malina, Lukas, Srivastava, Gautam, Dzurenda, Petr, Hajny, Jan, and Ricci, Sara.

A Privacy-Enhancing Framework for Internet of Things Services. In Network and System

Security: 13th International Conference, NSS 2019, Sapporo, Japan, December 15–18,

2019, Proceedings, pp. 77–97. Berlin, Heidelberg: Springer-Verlag, 2019. ISBN 978-3-030-

36937-8. doi:10.1007/978-3-030-36938-5 5.

URL https://doi.org/10.1007/978-3-030-36938-5_5

[36] Martinasek, Zdenek, Hajny, Jan, Smekal, David, Malina, Lukas, Matousek, De-

nis, Kekely, Michal, and Mentens, Nele. 200 Gbps Hardware Accelerated Encryption

System for FPGA Network Cards. In Proceedings of the 2018 Workshop on Attacks and

Solutions in Hardware Security, ASHES ’18, pp. 11–17. New York, NY, USA: Association

for Computing Machinery, 2018. ISBN 9781450359962. doi:10.1145/3266444.3266446.

URL https://doi.org/10.1145/3266444.3266446

[37] Ometov, Aleksandr, Masek, Pavel, Malina, Lukas, Florea, Roman, Hosek, Jiri,

Andreev, Sergey, Hajny, Jan, Niutanen, Jussi, and Koucheryavy, Yevgeni. Feasi-

bility characterization of cryptographic primitives for constrained (wearable) IoT devices.

In 2016 IEEE International Conference on Pervasive Computing and Communication

Workshops (PerCom Workshops), pp. 1–6. 2016. doi:10.1109/PERCOMW.2016.7457161.

[38] Ricci, Sara, Dzurenda, Petr, Hajny, Jan, and Malina, Lukas. Privacy-Enhancing

Group Signcryption Scheme. IEEE Access, 9:136529–136551, 2021. doi:10.1109/ACCESS.

2021.3117452.

[39] Ricci, Sara, Jedlicka, Petr, Cibik, Peter, Dzurenda, Petr, Malina, Lukas, and

Hajny, Jan. Towards CRYSTALS-Kyber VHDL Implementation. In Proceedings

of the 18th International Conference on Security and Cryptography - Volume 1:

SECRYPT,, pp. 760–765. INSTICC, SciTePress, 2021. ISBN 978-989-758-524-1. doi:

10.5220/0010580407600765.

27

https://doi.org/10.1145/3339252.3340503
https://doi.org/10.1007/978-3-030-36938-5_5
https://doi.org/10.1145/3266444.3266446


[40] Ricci, Sara, Malina, Lukas, Jedlicka, Petr, Smékal, David, Hajny, Jan, Cibik,
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POUŽITÉ ZKRATKY

Akronym Význam

AAA Authentication, Authorisation, Accounting

AXE Applied Cryptography and Security Engineering Group

ABC Attribute-Based Credentials

AES Advanced Encryption Standard

CS Camenisch Stadler

DL Discrete Logarithm

DLP Discrete Logarithm Problem

EAP Extensible Authentication Protocol

ICT Information and Communication Technologies

MAC Message Authentication Code

NIST National Institute for Standards and Technology

NP Non-Polynomial

PETs Privacy-Enhancing Technologies

PK Proof of Knowledge

RA Revocation Authority

RFID Radio Frequency Identification

RL Revocation List

RSA Rivest Shamir Adleman

TLS Transport Layer Security

VANETs Vehicular Ad-Hoc Network

ZK Zero Knowledge
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ABSTRACT

This thesis is focused on the area of modern cryptography, particularly on the design of

cryptographic protocols for user authentication and electronic system access control. The

document summarizes current trends in authentication protocols and focuses specifically on

systems with advanced privacy protection. The basic principles of attribute-based credentials,

i.e., the cryptosystems allowing access control based on personal attributes instead of personal

identity, are described. In the introduction of Section 3.1, a short overview of the current

state of the art in attribute-based credentials is presented. Next, the main challenges and

respective solutions designed by the author are introduced. The solutions are further detailed

in Section 3.2.1 and Section 3.3.1. Namely, the cryptographic protocols with low computational

complexity and efficient revocation are presented. The theoretical constructions are supported

by results from an experimental implementation using smart cards. Finally, Section 4 briefly

introduces applications for attribute-based credentials and mentions other areas of modern

cryptography and future challenges.
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