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1 UVOD

Tématem této teze jsou aktudlni trendy v oblasti moderni kryptografie, zejména ty zamétené
na oblast autentizace osob a tizeni pristupu k elektronickym sluzbam. Motivace zacileni prace
na kryptografii je ddna zejména jgjfm pktudlnim dynamickym rozvojem a jeji nezastupitelnou
roli v soucasnych i budoucich informaé¢nich akomunika¢nich technologiich (ICT). Vyznamna
¢ast bezpecnostnich mechanismt téchto systému je totiz v soucasnosti implementovana prave
pomoci kryptografickych protokola a algoritmu. Zajisténi kybernetické bezpecnosti ICT systému
bez moderni kryptografie je neredlné a stéle vétsi pocet sluzeb a systému na kryptografické me-
chanismy kriticky spoléhd. Na rozdil od relativné neddvné minulosti okolo roku 2010, kdy byla
kyberneticka bezpecnost opomijené téma, se nyni tato oblast objevuje stale ¢astéji jako priorita
jak pro akademickou, tak aplikovanou sféru. Dolozit to lze zvySujicim se poctem ruznych vyzev
vyzkumnych programu [56, 55] i zvysujicim se objemem zakdzek v prumyslu [58]. Aktudln{
nérodni i evropska legislativa [69,61] navic pfimo uréuje vybranym subjektum zavddét mecha-
nismy kybernetické ochrany, lze tedy predpoklddat, ze rozvoj této oblasti je stale na pocatku.

Aktudlni rozvoj kryptografie sebou pfindsi i uréitou rozt¥isténost a znacénou tematickou
§ifi soucasnych trendu. Za posledni dekddu kryptologickd komunita objevila fadu témat a
oblasti, ve kterych doslo k zasadnimu posunu ve védéni i praktické aplikovatelnosti. Namatkou
muzeme jmenovat technologie jako blockchain a kryptomeény [65], homomorfn{ Sifrovan{ [59)],
postkvantové systémy [67], technologie na ochranu soukromi [68], vypocty vice stran ¢ pokroky
v kryptoanalyze, napt. pomoci postrannich kandla. Nové se vyzkum zaméfil i na netechnické
aspekty kryptografickych mechanismu, zejména jejich pouzitelnost v praxi a prijeti uzivateli.

Neni v moznostech danych rozsahem této teze vénovat se véem aktualnim trendum v mo-
derni kryptografii. Z tohoto divodu byly zvoleny vybrané trendy, které jsou v oblasti zajmu
autora a ve kterych byl tym VUT v Brné néjakym zpusobem aktivni a pfispél k posunuti hranic
védeéni ¢i prinesl nové praktické technologie. Zamérenim této prace je tedy oblast autentizace
a oveéfovani vlastnosti osob vyuzivajicich elektronické systémy.

Teze je clenéna celkem na pét kapitol, pficemz po Kapitole 1: Uvod jsou v Kapitole 2: Mo-
derni autentizace predstaveny zdkladni principy kryptografickych protokoli pro autentizaci
osob, dale v Kapitole 8: Kryptografickd atributovd povérend jsou predstaveny systémy s ochra-
nou soukromi a soucasny stav v této oblasti. Jsou zde také definovany zakladni problémy v
této oblasti a uvedena feseni, ke kterym ptispél autor teze. V. Kapitole 4: Dalsi trendy v mo-
derni kryptografii jsou popséany oblasti, které predstavuji v sou¢asnosti hlavni vyzvy, a sméry,

kterymi se moderni kryptografie ubira. Zavéreéné shrnuti je obsazeno v Kapitole 5: Zavér.



2 MODERNI AUTENTIZACE

Proces autentizace je v $irsim pohledu chéapan jako proces ovéteni deklarované identity uzivatele
¢i jiné entity (napf. zafizeni, softwarové komponenty ¢ procesu). Obvykle se autentizace
vyuziva pii fizeni piistupu, at uz fyzického & k elektronickym aktiviim. Spoleéné s auten-
tizaci se obvykle pti fizeni pfistupu implementuji i mechanismy pro autorizaci, tj. prirazeni
a kontrolu opravnéni uzivatela, a 4ctovdni, tj. zdznam casovych a dalsich logovacich tdaju o
pristupech. Vznikaji tak tzv. AAA protokoly, z anglického Authentication, Authorisation a
Accounting. Priklady takovych protokolu jsou Kerberos [60], RADIUS [74] ¢i TACACS [57].

Byt jsou vyse uvedené autentizaéni protokoly ve své specifikaci velmi odlisné, principy pro
ovéreni identity uzivateli se u nich vyraznéji nelisi. Pro ovéfreni identity uzivatele pouzivaji
tzv. dokazovaci faktor, ktery muze patiit do jedné z ndsledujicich skupin:

e znalost: ovéfeni je provedeno na zakladé znalosti tajné informace, typicky hesla ¢i klice,

e vlastnictvi: ovéreni je provedeno na zakladé vlastnictvi uzivatelova zarizeni, typicky to-
kenu ¢i ¢ipové karty,

e behavioralni faktor: ovéreni je provedeno na zdkladé specifického chovéni uzivatele,
napiiklad zpusobu psani na kldvesnici,

e biometricky faktor: ovéfeni je provedeno na zdakladé télesného rysu uzivatele, napiiklad
otisku prstu.

Prestoze je zejména biometricky faktor v praxi ¢asto pouzivan (napf. u ¢tecek prstu ¢éi
ve skenerech oblicejii u mobilnich telefont ¢i letistnich bran), z pohledu kryptografie je nej-
zajimavejsi a nejpouzivanéjsi autentizace pomoci znalosti. Je to dano tim, ze ostatni faktory
se na autentizaci pomoci znalosti daji ¢asto prevést. Autentizacni protokol umoznujici ovéreni
uzivatele pomoci znalosti muze byt preménén na protokol zalozeny na vlastnictvi (znalost je
ulozena v zafizeni) ¢i biometrii (znalost je ulozena ve formé markantu). Protoze tématem této
teze je moderni kryptografie, budeme se naddle vénovat autentizaci pomoci znalosti.

Soucasné autentizacni protokoly vyuzivajici znalost jako dokazovaci faktor obvykle funguji
na principu prokazovéni znalosti uzivatelského hesla, tajného kli¢e (symetrické systémy) ¢i
soukromého klice (asymetrické systémy). Zpusob prokdzan{ muzeme rozdélit na tyto nejéastéji
pouzivané skupiny:

e prenos Sifrované znalosti: uzivatel znalost zasifruje klicem ovétovatele a posle pres neza-
bezpecenou sit. Ovéfovatel desifruje, porovna se svym zdznamem a rozhodne o pfijeti ¢
odmitnuti uzivatele.

e Mechanismus vyzva-odpoveéd: uzivatel obdrz od ovérovatele vyzvu, kterd je unikdtni.
Na tuto vyzvu musi odpovédét odpoved{ sestavenou na zakladé hodnot znalosti (napt.
kry}ﬁ)graﬁckého klice) a unikatn{ vyzvy. Pokud je odpovéd spravnd, ovéiovatel uzivatele
pfijme, v opa¢ném piipadeé je uzivatel odmitnut. Zakladni princip je uveden na Obréazku
2.

Zatimco prenos Sifrovaného hesla byl populdrni v autentizacnich protokolech z 80. a 90. let

(napf. RADIUS, Kerberos), v modernich kryptografickych systémech, jakym je napf. proto-
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Uzivatel Oveérovatel
klic klic

< vyzva ‘

odpovéd = F(klié, vijzva)

‘ odpovéd’ > )
odpovéd’ = F (kli¢,vjzva)

Obr. 2.1: Mechanismus vyzva-odpovéd.

kol TLS, jiz pouzivan neni. Duvodem jsou jeho bezpec¢nostni slabiny, zejména nachylnost na
titoky opakovanim a hrubou silou. Naopak mechanismy vyzva-odpovéd tvoii zéklad vétsiny
modernich feseni. Ta se lisi zejména ve volbé funkce F', pomoci které uzivatel po¢itd odpoved z
vyzvy asvé znalosti. Tato funkce muze byt implementovéna pomoci symetrickych primitiv (ha-
shovaci funkce, blokové sifra) ¢i asymetricky (digitdln{ podpis, asymetrické sifrovan{). Hlavnim
pozadavkem je jednocestnost funkee, tj. z odpovédi nesmi byt mozné vypocitat vstupy, zejména
uzivatelskou znalost.

Mechanismus vyzva-odpovéd je v dnesni dobé zékladem vétsiny v praxi pouzivanych pro-
tokold, kterou oznacujeme jako Generaci 1, tj. protokoly vzniklé obvykle pred rokem 2000,
pii praktickém pouziti bezpecné, avsak bez modernich vlastnosti, jakymi jsou napt. formalni
dikazy bezpecnosti ¢i funkce pro ochranu soukromi uzivatelii. Piiklady jsou napi. protokoly
TLS 1.3 [73], Kerberos [60] ¢i EAP [41].

Pocatkem 90. let se v8ak zacaly objevovat ndvrhy novych autentiza¢énich protokoli, které
prinesly z pohledu bezpecnosti zasadni zlepseni. Na rozdil od protokolil popsanych vyse totiz
umoznovaly sestaveni formalniho diikazu bezpeénosti na zakladé jednoznaéné definovaného
modelu a definice vlastnosti. Piikladem takovych protokolu jsou zejména tzv. protokoly s
nulovou znalost{ (angl. zero-knowledge protocols). Ty definuj{ interakci mezi uzivatelem a
ovétovatelem pemoci matematického modelu zalozeném na interaktivnim paru Turingovych
stroju, ktery musi spliiovat pozadavky tplnosti (completeness), spolehlivosti (soundness) a
nulové znalosti (zero-knowledge). Pozadavky i model jsou definovdny napf. v pracich au-
tora zde [9] ¢i zde [6]. Prestoze je teoreticky mozné sestavit protokoly s nulovou znalosti pro
dukazy k jakémukoliv tvrzeni zalozeném na NI problému, v praxi se nejcastéji pouzivaji pro-
tokoly, kde se prokazuje znalost hodnot diskrétniho logaritmu. Piikladem takového protokolu
je Schnorruv protokol na Obrdzku 2, ktery je standardizovan dle ISO/IEC 9798-5 a v praxi
v nésledujici kapitole. Schnorruv protokol spliiuje pozadavky na tplnost (tedy zarucuje prijeti

¢estnych uzivatelu), spolehlivost (tedy zarucuje odmitnuti necestnych uzivatela) a nulovou
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Uzivatel Oveérovatel
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Obr. 2.2: Dukaz znalosti diskrétniho logaritmu s parametry Z, - celd ¢isla od 0 do ¢ — 1,

(¢, 9,p,q) - parametry kryptosystému typu DLP.

znalost (tedy garantuje, ze neunikne zadnd informace o uzivatelském tajemstvi). Vice o in-
teraktivnich dukazech znalosti zalozenych na diskrétnich logaritmech je mozné nalézt napi. v
préci autora [9].

Protokoly, jakym je i Schnorriv protokol popsany vyse, muzeme zafadit do tzv. Gene-
race 2, kterd umoznuje bezpecné ovéreni znalosti uzivatele, na rozdil od Generace 1 vSak za
pouziti formalntho modelu, jednoznaéné definice vlastnosti a predevsim rigorézniho dukazu
bezpecnosti. Tyto protokoly vznikaly predevsim na pfelomu stoleti, nyni jsou jiz dobfe znamé
a aplikovatelné do praktickych systému.

Vyzkum v oblasti moderni kryptografie pro autentizaci pokracoval po Generaci 2 zejména
snahou o zavedeni novych funkci pro ochranu soukromi. Hlavni myslenkou byl predpoklad,
ze ne ve vsech systémech je nutné pro fizeni ptistupu znat identitu uzivatele, v nékterych
systémech je mozné anonymné ovérit pouze nékteré atributy uzivatele, jako napt. jeho vék,
platnost registrace ¢i narodnost. Vznikly tak nové autentizacni systémy, které v ramci této
prace fadime do Generace 3, tj. protokoly s ochranou soukromi. Jelikoz jsou tyto protokoly

hlavnim motivem této teze, je jim vénovana samostatna nasledujici kapitola.

3 KRYPTOGRAFICKA ATRIBUTOVA POVERENI

U kryptografickych atributovych povéreni (angl. cryptographic attribute-based credentials) je
proces autentizace chdpén odlisné od protokolu popsanych v diivéjsich kapitolach. Autenti-
zace zde neni ovéfenim identity uzivatele, ale jeho osobnich atributu. Ty mohou predstavovat

jakoukoliv osobni charakteristiku, napt. vék, ndrodnost, pohlavi ¢i drzeni néjakého opravnéni.
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Obr. 3.1: Entity a protokoly systému atributovych povéreni.

Samotny proces se zdsadné nemeéni - stale je nutné ovérit uzivatelovo drzeni daného atributu,

nejcastéji pomoci specifické znalosti s atributem svazané.

Role jednotlivych entit se ale u atributovych povéreni lisi. K uzivateli a ovérovateli se navic

pridavéa vydavatel osobnich atributu a revokaéni autorita, kterd je schopna atributy i uzivatele

ze systému odebirat. Schéma atributového povéteni je zobrazeno na Obrazku 3.1.

Atributova povéreni obvykle definuji nasledujici protokoly:

e vydavani atributu (angl. issue): protokol slouzici k vydani kryptografické konstrukee a

relevantnich kli¢a reprezentujicich vlastnictvi osobniho atributu.

e Prokdzani atributu (angl. prove): protokol slouzici k ovéren{ vlastnictvi osobnich atributu

na zdkladé ovéreni znalosti relevantnich klicu.

e Revokace atributu (angl. revoke): protokol slouzici k odebran{ osobnich atributu uzivatele

prostfednictvim zneplatnéni relevantnich kli¢u.

Aby bylo atributové schéma skutetné anonymni a chranilo soukromi uzivatelu, je nutné,

aby spliovalo alespon nasledujici pozadavky:

e anonymita (angl. anonymity): protokol prokdzani osobnich atributu nezvetejni informace

o identité uzivatele.

o Selektivni odhalen{ (angl. selective disclosure): uzivatel si muze vybrat, které atributy

béhem ovérovaci relace ovérovateli odhali a které zustanou skryty.

e Nespojitelnost relaci (angl. unlinkability): ovérovaci relace jednoho uzivatele jsou vzdjemné

nespojitelné.

e Nesledovatelnost (angl. untraceability): anonymita a nespojitelnost relaci plati i pro

vydavatele atributt, ktefi nesmi byt schopni uzivatele identifikovat ¢i sledovat na zaklade

prepisu autentizacnich relaci.

Zat{imco vyzkum v oblasti klasickych autentizacnich protokolu (tzv. Generace 1) a protokolu
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s prokazatelnou bezpe¢nosti (tzv. Generace 2) jiz dosdhl svych cilu a jsou ndm zndmy efektivni
algoritmy, které pozadované funkce realizuji, u atributovych povéteni patiicich do Generace
3 stéale existujeTada piekazek a vyzev, které jsou tématem aktudlniho vyzkumu v oblasti
moderni kryptografie.

3.1 Analyza soucasného stavu

Prvni konstrukce atributovych povéreni spliujici alespon ¢ast pozadavki popsanych vyse se
zacaly objevovat v literatufe okolo roku 2000. Jednd se zejména o schémata[Idernix| [51]] &
U-Prove [72], ktera jsou zalozena na digitdlnich podpisech se specifickymi vlastnosti. U Ide-
mix tomu byla schopnost ménit digitalni podpis i po jeho vydani, bez vlivu na jeho platnost.
Uzivatel si tak mohl zménit digitdlni podpis na osobnich atributech tak, aby jej vydavatel ne-
poznal a dosahl tak anonymity i nespojitelnosti relaci. U1I*Prove tomu byl podpis, jehoz hod-
notu vydavatel neznal, pfestoze se podilel na jeho vytvoreni. U obou schémat byla v po¢atcich
zasadnim problémem chybéjici revokace. Ta byla postupné dodavana az v nasledujicich verzich,
zejména u systému Idemix. Objevila se celd fada variant [47, 48, 49, 77, 53], zédnd vSak nen{
zcela praktickd pro redlné nasazeni. Piehled ruziigch piistupu k revokaci uvadime ve vyétu
nize:

e Zneplatnén{ identifikdtoru povéfen [72]: kazdd autentizaéni relace obsahuje konstantn{
anonymnf identifikdtor (pseudonym), podle kterého lze uzivatele revokovat. Tento zpusob
piimo brani nespojitelnosti relaci.

e Zneplatnén{ atributovych klicu [43, 46, 79]: kazd4 autentizacni relace obsahuje ve skryté
formeé kryptografického zavazku atributové klice. Pokud jsou tyto klice znamy ovétovateli,
muze je v relaci identifikovat a autentizaci odmitnout. Atributové klice vsak v tomto
pripadé musi znét i ovéfovatel, nejen uzivatel, coz je zdsadni bezpecnostni riziko.

e Epochy zivotnosti [47]: kazdy atribut plati pouze pro_omezenou dobu, po jejiz uplynut{
musi uzivatel o atribut znovu pozadat. Tento pristup neni pouzitelny v pripadech, kde
jsou povéreni ulozena na offline zafizeni, napt. ¢ipové karté. Navic revokace v tomto
pripadé neni okamzitd, ale nastane az po zméné epochy.

e Kryptografické akumuldtory [49,62;606, 63]: pristup umoziuje zjistit, zda atributovy klic
nebyl zneplatnén pomoci tzv. akumulatoru. Piistup bohuzel opét vyzaduje pravidelné
aktualizace uzivatelskych povéfeni, vzdy po odstranéni nécich atributu.

o Ovéfitelné sifrovani [71, 70]: mechanismus umoziuje desifrovat uzivatelsky identifikdtor
¢i pseudonym v piipadé poruseni pravidel. Ptistup je problematicky z pohledu mozného
zneuziti a zabranéni schopnosti sledovaf uzivatele prostfednictvim desifrovani na strané
ovétovatele.

e Kombinace vyse uvedenych [64, 80]: nékterd schémata se snazi kombinovat vice pristupu
dohromady, bohuzel eliminovat jednotlivé slabiny neni zcela mozné.

K uvedenyin schématum pfidal tym VUT v Brné vedeny autorem této teze i vlastni

ndvrh [11]. Jeho hlavni vyhodou byla rychld a praktickd revokace, nevyhodou pomérné velka
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naro¢nost na prenasend data a bezpeénost postradajici formélni dukaz. Po roce 2015 byl v
kryptografické komunité udrzovan zejména systém Idemix, z divodu nemoznosti zajisténi ne-
spojitelnosti u U-Prove a spojeni tymu VUT v Brné a IBM Research Lab Zurich za ucelem
publikace spolecného teseni. Vznikly tak konstrukce uvedené v sekcich nize. Tyto konstrukce
navrhuji feSeni k aktudlnim problému identifikovanym vyse, zejména efektivni konstrukci, re-
vokaci a implementovatelnosti na dostupnych zafizenich. Reseni navrzens autorem této teze

ve spolupréci se spoluautory jsou podrobnéji popséna v publikacich [3, 2, 10].

3.2 Problém konstrukce s nizkou vypocetni slozitosti

Tato kapitola popisuje prvni problém spojeny s ndvrhem kryptografickych atributovych povérent,
kterym je piflis vysoka vypocetni slozZitost existujicich systémii. Ty jsou zaloZeny bud’ na ne-
efektivnich algebraickych strukturdch (napf. tzv. RSA grupé vyuzivajici modulus o velikosti
3072 bitu a vice), jednd se o napi. Idemix [51], nebo vyzaduji aritmetické operace, které
jsou vypocetné velmi naroéné a na vykonové omezenych zarizenich nerealizovatelné v akcep-
tovatelném cCase. Jedna se zejména o operace bilinedrniho parovani, které se casto obévuji
u nastupcu systému Idemix [51]. V kapitole nize, kterd shrnuje vysledky autora a védeckého
tymu, jsou uvedeny zakladni principy feseni tohoto problémy pomoci vyuziti tzv. algebraického
MACu (Message Authentication Code). Ten umoziniuje pouzit{ efektivnich algebraickych struk-
tur s parametry o velikosti fadove stovek bitt, naptiklad eliptickych kiivek, bez nutnosti vyuzit
vypocCetné naroéné operace, jakymi je bilinedrni parovani na strané vypocetné omezeného

uzivatele. Reseni je podrobné popséno v publikaci [2].

3.2.1 ReSeni: protokoly zalozené na algebraickém MACu

V kryptografii je MAC (Message Authentication Code) obvykle funkei, kterd pro (témér)
libovolné dlouhou zpravu vytvoii kratky autentizacni tag, ktery nelze bez znalosti klice pod-
vrhnout. MAC se obvykle vyuziva jako jednodu$i a rychlejsi varianta digitdlniho podpisu,
av8ak postradd nepopiratelnost. Typickym znakem klasického MACu je, ze z jeho znalosti
nelze odvodit jiz zadné informace o obsahu zpravy, z niz byl vypocitan. Je to dano pouzitim
hashovacich funkei, které jsou z definice funkce jednocestné, tedy jakoukoliv strukturu zpravy
a informace o ni ve vystupu ”zni¢i”. Toto vSak neplati pro tzv. algebraicky MAC, ktery neni
zalozen na vyuziti hashovacich funkei, ale na jednocestnych operacich, které se pouzivaji v
kryptografii, typicky moduldrnim mocnéni. P#i zachovéan{ stejného ucelu, tedy vypoétu auten-
tizaéniho tagu ze zpravy a klice, tak algebraické MACy dovoluji jesté zachovat informace o
konstrukci zpravy a lze tedy vystupy pouzit v ditkazech s nulovou znalosti. Lze tedy napiiklad
prokézat nejen autenticnost a integritu néjaké zpravy, ale také jeji znalost, a to bez odha-
leni zpravy samotné. Této funkce se vyuziva pravé pii konstrukei efektivnich atributovych
povéreni.

Pro tucely vyuziti v atributovych povéfeni jsme v préaci [2] definovali vlastni algebraicky

MAC slozeny z algoritmu Setup, KeyGen, MAC a Verify. Ty jsou definovény takto:
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Setup(1¥): zvolime parametry prvociselné grupy s generdtorem ¢ a faddem ¢ jako par =

(G, g.9).

KeyGen(par): ndhodné zvolime x; <, Z; pro i = (0,...,n), kde n je pocet zprdv, které
chceme vlozit do MACu. Vytvoiime tajny kli¢ sk = (zo,...,x,) a vefejné parametry
ipar < (Xo, ..., X,), kde X; = g%i.

MAC(sk,m): pro tajny kli¢ sk = (o, ..., z,) a mnozinu zprav m = (my, ..., m,) vytvoiime
algebraicky MAC jako o = gm a pomocné hodnoty o, + 0% fori = (1,...,n)..

Verify(sk,m, o): s tajnym klitem a zpravami sk = (z¢,...,2,), M = (mq, ..., m,) mizeme

MAC ovéfit pomoci rovnice g L oot il mini,

Protoze v atributovych povérenich neni mozné vyuzivat opakované konstantni hodnotu
MAC (vedlo by to ke spojitelnosti relaci), je mozné MAC tzv. randomizovat, tedy ménit jeho
hodnotu, ale zachovat platnost. K tomu je pouzit algoritmus Randomize.

Randomize(par,o): Ndhodné zvolime r <, Z, a spoCteme novy generdtor h = g" a MAC
g=o0o".

7 popisu vyse uvedenych algoritmu je patrné, ze nevyzaduji slozité operace bilinedrniho
parovani a zaroven udrzuji strukturu MACu takovou, ze vlozené zpravy jsou v exponentu, tedy
je mozné prokazat jejich znalost pomoci protokolu umoznujici dukazy znalosti o diskrétnich lo-
garitmech. Konkrétné lze prokazat znalost zprav v MACu, které nelezi v mnoziné zverejnénych

D, pomoci protokolu popsaného v Camenisch-Stadlér [50] notaci jako:

PEyac = PK{((mi)igp,7) : 62 [ [ 6.7 = g" [[ 627} (3.1)
ieD igD

Podrobnosti o protokolech slouzicich k dukazim znalosti a zpusob jejich konstrukce jsou
podrobné popséany v prici autora zde [9].

Pro algebraicky MAC uvedeny vyse byl sestaven forméalni dukaz bezpecnosti zalozeny na
platnosti predpokladu slozitosti problému SCDHI (n-Strong Computational Diffie-Hellman
Inversion Problem), podrobnosti vé. dukazu jsou uvedeny v plném ¢lénku [1].

Vyse uvedena konstrukce je pak primo pouzitelna pii navrhu atributovych povéreni. V
jejich pripadé Vydavatel spousti algoritmy Setup a KeyGen pro ziskéni zdkladnich parametri
a klict. Nasledné vydava Uzivateli osobni atributy, které potvrdi praveé algebraickym MACem
pomoci algoritmu MAC. Uzivatel pro pfijeti atributu s autentizacnim tagem hodnoty MACu
randomizuje pomoci algoritmu Randomize. Pfi komunikaci s ovéfovatelem pak zasila pouze
po ény MAC (tedy Ovérovatel ho nen{ schopen sledovat ani spojovat relace) a prokazuje
znalost osobnich atributt pomoci protokolu PKj;ac. Tento systém je zobrazen na Obrézku
3.2.

Efektivnost systému popsaného vyse spociva zejména ve vyuziti symetrické funkce MAC,
kterd umoznuje ponechat vétsinu vypoctiu na ovéiovateli, coz je v praxi vét§inou termindl

¢i vypocetni server. Oproti uzivatelskému zafizeni, ¢asto reprezentovanému ¢ipovou kartou,

Pomocné hodnoty nejsou nutné pro ovéieni MACu, ale velmi urychluji diitkazy znalosti zprav pomoci
protokolu pro dukazy diskrétniho logaritmu.
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Alributy
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PEK
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Randomize Verify

Obr. 3.2: Entity a protokoly systému atributovych povéreni zalozeného na algebraickém
MACu.

[

je ovétovatel nesrovnatelné vykonnéjsi, coz ma velmi pozitivni vliv na béh celého protokolu.

Néavrh systému byl optimalizovan pravé pro pouziti programovatelnych karet na uzivatelove

vvvvvv

Y

mocnéni v prvociselné grupé (Exp. prime), v RSA grupé (Exp. RSA) v zdvislosti na poctu
skrytych atributu (proménnd u). pirmoyvykonové parametry udava tabulka i podporu nespo-
jitelnosti, zda systém vyuzivd MAT a jaky méa bezpecénostni model. Z tabulky je patrné, ze v
dobé vydani publikace byl nds ndvrh s (u + 2) mocnénimi v prvociselné grupé nejrychlejsim
schématem s podporou nespojitelnosti relaci. Vysledky méfeni z realné implementace jsou
uvedeny dale v Kapitole 3.4.1.

3.3 Problém efektivni revokace

Prestoze konstrukce algebraického MACu popsand vyse umoziuje efektivni vydavani a ovérovani
uzivatelskych atributu se zachovanim funkei na ochranu soukromi, stale chybi funkciona-
lita, kterd by umozinovala uzivatelské atributy zneplatnit, neboli revokovat. Jednd se o velmi
podstatnou funkei zejména z pohledu vydavateli a ovéfovatelu atributu. Pravé pro né je
systém témeér nepouzitelny, pokud nejsou schopni zneplatnit uzivatele, ktefi porusuji pravidla
¢ kterym vyprsela doba platnosti jejich atributi.

Zpusobu, jak zajistit revokaci uzivateli a jejich osobnich atributu, je celd rada. Zékladni
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Tab. 3.1: Srovnani vypocetni slozitosti prezentace atributu u ruznych schémat atributovych

povéreni.
Exp. prime | Exp. RSA | Nespojitelnost | MAC Model

U-Prove [72] u+1 0 X X -
Idemix [51] 0 +3 T 1 X sRSA [76]
Ringers et al. [75] n+u+9 0 Vs X whLRSW [81]
MACDDBH [52] 6u + 12 0 v 4 DDH [44]
MACGGM [52] 5u+ 4 0 v v GGM [78]
MACBB [42] u+12 0 4 v g-sDH [45]
NIKVAC [54] 2u+ 3 0 v v GGM+IND-CPA
Nase schéma u+2 0 v v n-SCDHI (2]

pristupy jsou identifikovéany jiz v Kapitole 3.1 vySe, podrobny popis je uveden napt. v praci
autora [3]. V této kapitole predstavime piistup zalozeny na konstrukei algebraického MACu
popsaného v predchozi kapitole a kombinujiciho piistupy omezeni poétu rand a epoch
platnosti. Vysledky uvedené v této ¢dsti vychdzeji zejména ze ¢lanku [3], v némz je mozné

nalézt podrobnéjsi popis, formalni dukazy i dalsi odkazy na literaturu.

3.3.1 Reseni: kombinace epoch platnosti a omezené randomizace

Systém atributovych povéreni, tak jak opsén v Kapitole 3.2.1 a zobrazen na Obrazku 3.1,
poskytuje iplnou ochranu soukromi, tedy anonymitu, nespojitelnost relaci a nesledovatelnost
uzivatele ostatnimi entitami. Abychom byli schopni zavést mechanismy na revokaci uzivatelu,
je nutné zakladni schéma rozsfiit o novou entitu Revokaéni Autority a algoritmy zajistujici
schopnost identifikace a sledovani uzivatele v opravnénych piipadech. Aktualizované blokové
schéma uvadime na Obrazku 3.3, nové pfidané komponenty znacime zelené. Dodané algoritmy
pro revokaci jsou nasledujici:

o (spar,pkra, skra) <Setup(1%,n): algoritmus m4 na vstupu bezpecnostni parametr 1% a
proménnou n oznacujici maximélni pocet autentizacnich relaci, které je schopen uzivatel
vygenerovat. Vystupem algoritmu jsou systémové parametry spar, vetejny kli¢ pkra a
soukromy kli¢ Revokaéni Autority skra.

e (rh') < IssuePseudonym(spar, skra,Th) <> ReceivePseudonym(spar, pkra) — (w): do
algoritmu vstupuji na strané RA systémové parametry spar, soukromy kli¢ revokacni
autority skra a seznam tzv. revokacnich pojitek rh, na strané uzivatelédpouze vetejné
parametry spar, pkra. Vystupem RA je aktualizovany seznam revokacnich pojitek rh'.
Vystupem uzivatele je jeho vlastni revokacni pojitko w?.

e (C,m,c) +ProvePseudonym(spar, w, epoch, ctr): algoritmus mé na vstupu systémové pa-
rametry spar, revokacni pojitko w, aktudlni ¢as epoch a ¢itaé ctr. Vystupem algoritmu

je pseudonym C', kryptograficky zdvazek k revoka¢nimu pojitku ¢ a dikaz znalosti o

2Jednd se o unikatni hodnotu, které propojuje uzivatelovo povéfeni a pseudonym a které je v pifpadé

potieby pouzito k zneplatnéni povéteni.
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Obr. 3.3: Entity a protokoly systému atributovych povéreni s revokaci.

spravné konstrukei téchto hodnot 7.

e (0/1) < VerifyPseudonym (spar,pkgra,C,7,c,epoch, RLcpoe): vstupem algoritmu jsou
systémové parametry spar, verejny kli¢c pkra, pseudonym C' s odpovidajicim dikazem
m a zévazek ¢ s odpovidajicim revokacnim seznamem RLcp.n. Vystupem je 1 pokud
pseudonym a dikaz jeho konstrukce je spravny, v opaéném piipadé algoritmus vrati 0.

® (RLepoch, rd,revoked’) < Revoke(spar,rh,rd, {Cr,epochr}, epoch,revoked): vstupem
algoritmu jsou systémové parametry spar, seznam revokacnich pojitek rh, revokaéni da-
tabaze rd, pseudonym uzivatele, ktery ma byt revokovan Cg a identifikator relevantni
epochy epochg a seznam revokovanych pojitek revoked. Vystupem je aktualizovany re-
vokaéni seznam pro dalsi epochu RL.,., aktualizovand revokacni databaze rd’ a aktua-
lizovany seznam revokac¢nich pojitek revoked' .

Zékladni myslenkou kryptografického systému popsaného vyse je vydat uzivateli unikatni
identifikator, tzv. pseudonym C, ktery bude nespojitelny s jeho identitou a ktery bude moci
uzivatel maximalné nkrat zménit bez vlivu na jeho platnost. Pro kazdou autentizacni relaci
tedy bude schopen nejen prokazat své osobni atributy, ale bude nucen prezentovat i tento
pseudonym a jeho autenti¢nost, tj. ze byl skutetné vyddn Revokacni Autoritou. Po n au-
tentizacnich relacich bude nucen pozadat o pseudonym novy, jinak zacnou byt jeho relace
spojitelné. Zaroven je pseudonym pouzitelny pouze v urcitém c¢asovém okné, tzv. epose epoch,
napiiklad tydnu. V pripadé, ze dojde k poruseni pravidel, ¢i uzivatel sam zazada o odstranéni
ze systému, seznam jeho pseudonymu pro danou epochu RA zvefejni na vefejném seznamu,
tzv. blacklistu R Lepocn. VSechny uzivatelovy relace tedy budou ovérovatelem odmitnuty, jelikoz

ten béhem ovérovaci relace kontroluje, zda neni pseudonym na blacklistu.
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Tab. 3.2: Vypocetni slozitost algoritmu revoka¢niho schématu.

Uzivatel | RA Ovérovatel
IssuePseudonym | OP, OE, OL | OP, OE, OL -
ProvePseudonym | (55 + 3)E | - -

VerifyPseudonym | - - 25P
(4+35)E
log(k’|Ug|)L

Revoke - K|UIE -

log(kK7|U|)L

|Ug|: celkovy pocet revokovanych uzivateli.

|U|: celkovy pocet uzivateli.

P: operace bilinearniho parovani.

E: operace skalarniho ndsobeni bodu na eliptické kiivce.

L: Look-ups: pocet vyhleddvani v setfidéné tabulce.

Abychom svézali pseudonym a atributové povéreni, vyuzivame tzv. revokacni pojitko w,
které je vlozeno jak do pseudonymu, tak do povéteni jako specificky osobni atribut. Uzivatel
pak béhem kryptografického dikazu vlastnictvi atributu také prokazuje, ze pseudonym je
zalozen na stejném pojitku, jaké je vlozeno také do povéfeni. Uzivatel je tak se svymi pseu-
donymy svézan a neni mozné pouzit cizi pseudonym k prokdzani svych atributa. Pro dukazy
znalosti atributu, pojitka a jejich vztaht se opét pouzivaji kryptografické protokoly pro dikazy
o diskrétnich logaritmech ve strukturach eliptickych kiivek.

Konkrétni specifikace kryptografickych protokoli obecné popsanych vyse je uvedena ve
¢lanku [3], kde je uveden také formdln{ dukaz bezpecnosti revokacéniho systému. Protoze je
jeho primarnim uc¢elem pouziti na vykonové omezenych zafizenich, uvadime zde také analyzu
slozitosti jednotlivych algoritmu, ze které vyplyva, Ze systém je vhodny i po implementaci na

vykonové omezenych zafizenich, jakymi jsou ¢ipové karty. Analyza je uvedena v Tabulce 3.2.

3.4 Problém realné implementace na embedded zaiizenich

V Kapitole 3.2.1 byl popséan teoreticky navrh systému kryptografickych atributovych povéreni.
Hlavni motivaci tohoto navrhu bylo vytvorit technologii, kterd bude spliiovat vSechny bezpecnostni
pozadavky, bude podporovat vsechny potfebné funkce na ochranu soukromi a na rozdil od v
té egxistujicich systému bude implementovatelnd v praxi na redlnych zafizenich. Obdobny
cﬂmanoven i béhem néavrhu systému pro efektivni revokaci, ktery byl popsin v Kapitole
3.3.1. Nizk4 vypocetni a paméfovd slozitost a schopnost béhu na vykonové velmi omezenych
zafizenich byla hlavnim pfinosem téchto ndvrhu a odlisovala je od ostatnich existujicich kryp-

tosystému. V ndsledujici kapitole uvddime vykonovou analyzu a vysledky z implementace
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navrzenych algoritmi. Tyto vysledky jsou podobnéji popsény ve ¢ldncich [10, 4].

3.4.1 ReSeni: systém Privacy-ABC pro ¢ipové karty

Systém atributovych povéreni s efektivni revokaci, tak jak byl obecné popsan v textu vyse
a podrobné specifikovan v publikacich [3, 2], byl experimentdlné implementovén v prostiedi,
kde Uzivatelovy algoritmy bézi na programovatelné ¢ipové karté a ovéfovaci termindl rea-
lizovany embedded systémem spousti algoritmy Ovérovatele. Ostatni entity byly reprezen-
tovany standardnimi pocitaci. Toto nastaveni reflektuje redlny piipad pouziti atributovych
povéteni napf. pii fizeni piistupu do budov ¢ pouziti v hromadné dopravé, kde v budoucnu
predpokladame napft. pouziti elektronickych dokladu jako dokazovacich faktoru. Konkrétni
protokol pro ovéreni uzivatele byl implementovan dle specifikace na Obréazku 3.4, ktery uvafd ime
pouze pro ilustraci a seznameni ¢tenare s poctem a typem operaci, které musi ¢ipova karta vy-
konat. Pro konkrétni popis algoritm, definici proménnych a blizsi detaily odkazujeme ¢tenaie
na publikaci [10]. Proménné a operace schématu atributového povéteni je zndzornéno cerné,
revokac¢ni schéma cervené.

Vysledky méteni ¢asu nutného pro vypocet véech kryptografickych hodnot na strané cipové
karty a jejich ovéfeni na strané termindlu jsou uvedeny na Obrazku 3.5. Je prezentovan prumeér
z 10 méfeni pro ruzné pocty ulozenych osobnich atributu a ruzné pocty atributt ulozenych
na karté. Konkrétni parametry kryptografického systému, hardwaru a softwaru byly béhem
meéteni néasledujici:

e algebraicka struktura: eliptickd kiivka Barreto-Naehrig o velikosti 254b podporujici bi-

linedrni parovéni (BN-254),

e hardware Uzivatele: ¢ipova karta MC[ﬁ)Qi’)ZOl& 1.75 kB RAM, 252 kB ROM, 18 kB

EEPROM, OS MultOSv4.3.1,
e hardware Ovérovatele: Raspberry Pi4 Model B, ARM Cortex-A72, 4 GB RAM, Raspberry
Pi OS 4.19 — 32b.

7Z grafi uvedenych na Obrazku 3.5 vyplyva, ze systém bez revokace potiebuje zhruba 600 ms
- 1100 ms pro prokazani vlastnictvi osobnich atributu, a to véetné rezie zpusobené pienosem
dat mezi kartou a termindlem pomoci RFID rozhrani. Tato hodnota je akceptovatelna pro
realné nasazeni napiiklad v systémech fizeni piistupu do budov. Pti aktivni revokaci vyzaduje
implementace systému zhruba 2 s - 2,6 s pro ovéfeni uzivatele. To je akceptovatelné napi. pro
fizeni pristupu k elektronickym sluzbam, nikoliv pro fizeni fyzického ptistupu, kde je nutna
dalsi optimalizace. Za zminku stoji pomérné velkd rezie zpusobend komunikaci v pfipadé ak-
tivni revokace, kterd pridavé az 50% casu. Nejsnazsi zpusob optimalizace doby béhu algoritmu
tedy vidime ve volbé vykonnéjsich ¢ipovych karet a pripadné optimalizaci prenosovych proto-
kolti. Namérené hodnoty vsak prokazuji praktickou implementovatelnost navrzeného krypto-

grafického systému na redlnych zafizenich, které jsou jiz fadu let na trhu.
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a podrobny technicky popis je uveden v [10].
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4 DALSI TRENDY V MODERNI KRYPTOGRAFII

V této préci jsme se vénovali primarné kryptografickym systémum pro ochranu soukrom{ (angl.
Privacy Enhancing Technologies, zkratka PETs). Duvodem pro toto zaméreni jsou predeslé
zkuSenosti a yysledky mutora a jeho tymu v této oblasti. Je tfeba vsak pfipomenout, ze mo-
derni kryptografie je velmi Siroka oblast, ve které popsané technologie zastupuji jen-malon ¢ast.
Principy, které byly v této préaci predstaveny, vSak najdou silné vyuziti i mimo tergrrllologie na
ochranu soukromi. Zejména interaktivni dukazové systémy zalozené na protokolech s nulovou
znalosti a jejich efektivni varianty, tzv. 3-protokoly, byvaji velmi casto vyuzivany i v kla-
sickych autentizaénich systémech, komunika¢nich systémech pro vykonové omezenf zhtizeni,
systémech s autentizovanym Sifrovdnim ¢éi ruznych protokolech pro decentralizevané-systémsy.
Inspirace algoritmy predstavenymi v této préci je patrnd napiiklad u systému pro sbér dat ze
senzoru [30, 35, 34], systému pro Fizen{ pristupu na zdkladé silné autertizace [13] ¢i napiiklad
komunika¢nich systému pro dopravni prostredky, V. VANETs! [19].

Rozsah této prace neumoznil blizsi popis dalsich oblasti moderni kryptografie, které jsou
neméné dulezité a ve kterych je vyzkumny tym VUT v Brné v soucasnosti aktivni. Jednd
se naptiklad o oblasti kvantové a postkvantové kryptografie [28, 25], optimalizace kryptogra-
fickych systému pro hardwarové akcelerované implementace [32, 24, 40, 33|, ¢i ndvrhy krypto-
na strankach vyzkumné skupiny AXE?.

V neposledni tfadé povazujeme za dulezité zminit dulezitost zastoupeni kryptografie a
obecnéji kybernetické bezpeénosti ve vzdélavani. Pii sou¢asném dynamickém rozvoji informaénich
a komunikacnich systému a v nich pouzivanych kryptografickych mechanismu je podstat-
nou soucasti rozvoje-této-cblasti i jeji zaclenéni do vyukovych programu a studijnich planu.
Zejména kyberbezpecnost se vSak svoji interdisciplinaritou vymyka klasickému pojeti vyuky
v ramci separdtnich predmeétu a vyzaduje hlubsi zpusob integrace do studijnich plant. I v této
oblasti je VUT v Brné v ramci skupiny AXE aktivni a tvofi celou fadu vysledka se svymi
partnery [22, 21, 23].

5 ZAVER

Cilem této teze bylo predstavit vybrané trendy v oblasti moderni kryptografie, zejména ndvrhu
autentizacnich protokolu a protokoli na ochranu soukromi. Z divodu omezeného rozsahu jsme
se soustfedili na pomérné tzkou oblast tzv. kryptografickych atributovych povéreni, které
tvorily jeden z pilitu vyzkumnych aktivit skupiny AXE VUT v Brné. V tezi jsme popsali hlavni
principy kryptografického nédvrhu samotnych atributovych povéreni a déle tzv. revokacnich
schémat, které se pouzivaji pro identifikaci titoéniku a zneplatnéni uzivatelskych povéreni.

Prave efektivni revokacni schémata predstavuji nejvyznamnéjsi prinos autora védecké komu-

IVANET: Vehicular Ad-Hoc Network
https://axe.vut.cz
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nité, zejména z davodu chybégjici existence efektivnich algoritmu pfed publikaci autorovych
praci. V ramci této teze jsme predstavili celou cestu uvedeni atributovych povéfeni s efek-
tivni revokaci do praxe, od zdkladniho teoretického ndvrhu algoritmu, pres formalni dukaz
bezpecnosti, integraci jednotlivych komponent az po implementaci a méfeni na realnych
zafizenich. Vyuzitelnost uvedenych vysledku vyzkumu a vyvoje je podpoiena vyuzitim ndvrhu
v praktickych produktech komercnich partneru a uspésnymi projekty VaV, které byly diky
vyzkumu popsanému v této tezi zdarné dokonceny.

Prestoze byly v ramci této teze prezentovany ucelené vysledky kryptografického navrhu,
bezpeénostni analyzy i implementace, stile jesté existuje fada vyzev pro dalsi vyzkum. Zde
predstavené protokoly jsou prokazatelné bezpeéné a v praxi implementovatelné, avsak stale
maji své slabiny. Mezi nejvyznamnéjsi patii napiiklad zranitelnost vuéi itokum kvantovymi
pocitaci (coz je problém naprosté vétsiny asymetrickych systému pouzivanych v praxi) ¢
pomérné vysoka vypocetni naro¢nost na strané revokacni autority a nutnost sdileni symet-
rického klice mezi vydavatelem atributi a ovéfovatelem. Resenim muze byt vyuziti novych
algebraickych struktur, napiiklad mftizek, které jsou hojné vyuzivany v soucasnych navrzich

jednodussich postkvantovych systému.
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POUZITE ZKRATKY

Akronym | Vyznam

AAA Authentication, Authorisation, Accounting
AXE Applied Cryptography and Security Engineering Group
ABC Attribute-Based Credentials

AES Advanced Encryption Standard

CS Camenisch Stadler

DL Discrete Logarithm

DLP Discrete Logarithm Problem

EAP Extensible Authentication Protocol

ICT Information and Communication Technologies
MAC Message Authentication Code

NIST National Institute for Standards and Technology
NP Non-Polynomial

PETs Privacy-Enhancing Technologies

PK Proof of Knowledge

RA Revocation Authority

RFID Radio Frequency Identification

RL Revocation List

RSA Rivest Shamir Adleman

TLS Transport Layer Security

VANETs | Vehicular Ad-Hoc Network

7K Zero Knowledge
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]
ABSTRACT

This thesis is @ on the area @dern cryptography, particularly on the design of
cryptographic protocols for user authentication and electronic system access control. The
document summarizes current trends in authentication protocols and focuses specifically on
systems with advanced privacy protection. The basic principles of attribute-based credentials,
i.e., the cryptosystems allowing access control based on personal attributes instead of personal
identity, are described. In the introduction of Section 3.1, a short overview of the current
state of the art in attribute-based credentials is presented. Next, the main challenges and
respective solutions designed by the author are introduced. The solutions are further detailed
in Section 3.2.1 and Section 3.3.1. Namely, the cryptographic protocols with low computational
complexity and efficient revocation are presented. The theoretical constructions are supported
by results from an experimental implementation using smart cards. Finally, Section 4 briefly
introduces applications for attribute-based credentials and mentions other areas of modern

cryptography and future challenges.
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