Sitové aplikace a jejich architektura

* V roce 1983 byly protokoly TCP/IP implementovany v operaénim systému Berkeley
(BSD) Unix.

 V témze roce byla sit ARPAnet rozdélena na MILNET a ¢ast ARPAnet. Termin Internet
se pouziva pro veskerou sit (ARPAnet a MILNET).

* V roce 1985 vznika nadace National Science Foundation (NSF) a zacina projekt sité
NSFNet propojujici akademické a vyzkumné organizace v USA k Internetu. Rychlost
patefnich linek sité je 56-kbit/s.

* V roce 1987 vytvafi NSF pateini sit Internetu s linkami T1 (1.5 Mbit/s) a definuje t¥i-
vrstvovou topologii siti (paterni sit, regionalni sité, lokalni sité). Od roku 1991 tvofi
patefni spoje linky T3 (45 Mbit/s). V roce 1995 prestava byt NSFNet primarni patefni
siti Internetu. Paterni spoje jsou tvoreny komercnimi subjekty napr. internetMCl, PSI-
Net, SprintLink ¢i ANSNet.

1.2.2.2 Architektura TCP/IP

Architektura TCP/IP je vyrazné jednodussi nez referencni model OSI. Model TCP/IP spo-
juje sluzby prezentacnia relacni do jediné vrstvy, aplikacni. Na Grovni fyzického pfenosu
bitl spojuje vrstvy fyzickou a linkovou do vrstvy fyzického rozhrani, ktera je obvykle
implementovana na sitové karté. Srovnani obou modeli je na obrazku ¢. 1.5. Model TCP/
IP vyrazné zjednodusuje komplikovanou strukturu modelu OSI, ktery nebyl nikdy pIné
implementovan a nasazen.

Vlastni implementace architektury TCP/IP je rozdélena do tfi ¢asti. Nejnizsi cast, vrs-
tva fyzického rozhrani, je implementovana v sitové karté (NIC, Network Interface Card)
a ovladaci karty (driver). Vyssi vrstvy —internetova a transportni — jsou soucasti sitovych
modulli operacnich systém. Jejich nastaveni a ru¢niinstalace je popsana v kapitole 1.4.
Nejnizsi vrstva sitového rozhrani se nékdy nazyva téz linkova (viz napf. RFC 1122 [26]),
coz je trosku zavadéjici, nebot to koliduje se standardni definici linkové vrstvy (datalink
layer) podle standardu OSI. Néktefi autofi, napfiklad J. F. Kurose [21] ¢i A. S. Tanenbaum
vou podle modelu OSI. Tento sviij model nazyvaji internetovy model, resp. péti vrstvovy
model TCP/IP. Jini autofi (napf. F. Halsall [11]) spojuji fyzickou a linkovou vrstvu do jedné
vrstvy, coz odpovida plivodnimu navrhu modelu sité ARPAnet [22]. Tento model viak
rozhrani (Network Interface), druhou vrstvu koncovy uzel — koncovy uzel (Host-Host),
treti vrstvu troven procest (Process-Level) a nejvyssi aplikacni (Application).

V této publikaci se budeme drzet plvodniho ¢tyfvrstvého navrhu vychazejiciho ze
standardu RFC 1122 s tim, Ze pro nejnizsi vrstvu budeme pouzivat v literature rozsifeny
nazev ,sitové rozhrani“ (network interface nebo NIC, network interface card). Tento
nazev |épe odpovida implementaci, nebot sluzby této vrstvy jsou obvykle implemento-
vany pfimo na sitové karté pocitace a jejim ovladaci.

Priklad aplikace modelu TCP/IP pro sluzbu WWW (protokol HTTP) Ize graficky zna-
zornit na obrazku ¢. 1.7. Podobné i pro dalsi sluzby je mozné sestavit obdobny model,
zavisi na zvolené prenosové technologii (Ethernet, bezdrat, optika) a pro danou sluzbu
je transparentni. Fyzicky prenos dat je realizovan pomoci datovych jednotek PDU, o kte-
rych jsme se zminili v predchozi kapitole.
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osmi bitd pro vytvareni podsiti, by nulova podsit byla 137.107.0.0/24 a jednickova podsit
137.107.255.0/24. Standard RFC 950 doporucuje, Ze tyto adresy, tj. nulova adresa, ktera
znamena ,tato sit“, a adresa jednickova, ktera znamenad ,vsechny“, nemaji byt pouzity
pro fyzické podsiteé.

Technicky Ize takové sité vytvofit a pouzit, i kdyZ ne vSechna zafizeni a vyrobci
tyto specidlni adresy podporuji. Doporuceni RFC 1878 [25] toto umozZnuje, nicméné
se nejednd o standard. Hlavnim dlivodem, pro¢ se tomu vyhnout je, Ze mize dojit
k zdméné s jinymi adresami.

Napfiklad pfi pouZziti nulové podsité 137.107.0.0/24 ma pocitac 137.107.0.10 v této pod-
siti stejnou adresu sité jako napfiklad pocitac 137.107.5.12 v pdvodni siti, tj. 137.107.0.0.
Vysledek se liSi pouze délkou masky. Pfi pouZiti jednickové podsité pak napfiklad broad-
castova adresa posledni podsité, tedy podsité 137.107.255.0/24, je 137.107.255.255, coz je
stejnd adresa jako broadcast pro celou adresu 137.107.0.0/16. Proto budeme v nasich
prikladech uvazovat pouze podsité s minimalné dvéma bity a bez moznosti vytvaret
jednickovou ¢i nulovou podsit.

Maximalné si mizeme vzit hostid — 2 bit{, protoze vidy potrebuje alespon dva bity
na adresu pocitacl v podsiti. Napfiklad pro adresy sité 137.107.0.0 (tfida B) Ize pouzit
prvnich osm bitl ¢asti hostid (tzn. tfetiho bytu adresy) na adresovani podsité. Nové
podsité budou mit adresu 137.107.1.0/24, 137.107.2.0/24 apod. Téchto podsiti Ize vytvorit
az 254 (28-2). V kazdé podsiti mlze byt 254 pocitacd (obr. 1.17). Pokud bychom potiebo-
vali vice nez 254 pocitacli v podsiti, vypljcime si z ¢asti hostid méné bitd, napf. tfi. Se
tfemi bity mGzeme vytvofit Sest podsiti a v kazdé podsiti mit az 8 190 pocitaci. Adresa
jedné z podsiti by mohla byt napt. 137.107.32.0/19. Principy vytvareni podsiti v Internetu
jsou popsany ve standardu RFC 950 [18].

Pfi pouziti této metody se neméni délka adresy sité netid, coz je ddlezité pro sméro-
vani. Podle této adresy uréi smérovace, kam se datagram preposle. Posledni smérovac
na cesté preda datagram do lokalni sité, kde se doruci cilové stanici. Metoda vytvareni
podsiti zachovava tfidy adres i smérovani podle tfid, pouze netid se uz nevztahuje
k jedné siti LAN, ale spise k lokalité (napf. firma, univerzita apod.). Tato lokalita obvykle
obsahuje vice podsiti LAN vytvorenych pomoci techniky subnetting.
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Obrdzek 1.17: Viytvoreni podsité pro adresy tridy B
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Sitové aplikace a jejich architektura

Sledovani toku dat na sitovém rozhrani

Sledovani toku a rozbor dat predstavuje narocnéjsi zptisob analyzy. Na druhou stranu
nam tento pfistup nabizi uceleny a jednoznacny pohled na aktualné probihajici
komunikaci. Pfi analyze vidime obsah prichozich i odchozich paketd. Protoze se jedna
o citlivé aktivity, mdze tyto prostfedky pro sledovani pouzivat pouze uzivatel s pravy
administratora systému. V prostredi unixovych operacnich systému se pouziva pro-
gram tcpdump, ktery sleduje pfenos na zadaném rozhrani.

tepdump -s0 -X -i £xp0
13:53:02.136977 IP pcmatousek.fit.vutbr.cz.62047 > kazi.fit.vutbr.cz.domain:
8123+PTR? 254.12.229.147.in-addr.arpa. (45)
0x0000: 4500 0049 6233 0000 4011 dc3f 93e5 0c5b E..Ib3..€..7...[
0x0010: 93e5 080c £25f 0035 0035 23ea 1fbb 0100 ..... .5.5#.....
0x0020: 0001 0000 0000 0000 0332 3534 0231 3203 .........254.12.
0x0030: 3232 3903 3134 3707 696e 2d61 6464 7204 229.147.in-addr.
13:53:04.458742 IP pckolar.fit.vutbr.cz.ipp>147.229.13.255.ipp: UDP,length
0x0000: 4500 00cb dec6 4000 4011 1935 93e5 0c5d E..... @.@..5...]
0x0010: 93e5 0dff 0277 0277 00b7 e27a 3330 3136 ..... w.W...23016
0x0020: 2033 2069 7070 3a2f 2£70 636b 6f6c 6172 .3.ipp://pckolar
0x0030: 3a36 3331 2£70 7269 6e74 6572 732f 4850 :631/printers/HP
0x0040: 3433 3030 5053 2022 4c61 7365 724a 6574 4300PS.“LaserJet

V prostiedi Windows i Unix je velmi oblibeny graficky protokolovy analyzator Wire-
shark (dfive Ethereal), obr. 1.23, pfipadné programy Network Monitor, Network Dia-
gnostik a dalsi.

@ (Untitled) - Ethereal

Fle Edt View Go Coptwe Andyze Stmfisfics Hep
[ F
EHEeE R xRE Re»wTIEE QQAARA @FHE X
iter: | v Epresson... Cear Apply
No. . | Time Source Destination Protocal | Info L
340 53.30£9Y5  L44.La001e B CU > LEUU LAUR] SEUSZZL ACKSLLE WISUII3) Leisu
549 39.353021  147.229.12.44 147.229.8.12 TELNET Telnet Data ..
550 39.366232 147.229.12.36 147.229.13.255 e e T PCTURAKHODIAEVA<205
551 39.376408 147.229.12.214 Broadcast RP  Who has 147.229.12.2547 Tell 147.229.12.214
352 30377505 00003012, 003048295 000000, FFFFFFFFF NLSP L1 Hello, System ID: 02:00:00:01:20:15
553 39.452978  147.229.8.12 147.229.12.44 TCP  telnet > 1200 [ACK] 5eq=222 Ack=113 Win=65535 Len=0
554 39.502634  147.229.12.44 147.229.8.12 TELNET Telnet Data ...
555 39.502973 147.229.8.12 147.229.12.44 TELNET Telnet pata
556 39.543905 147.229.12.1 Broadcast ARP  who has 147.220.12.2117 Tell 147.229.12.1
557 30.634212  147.220.12.44 147.229.8.12 TP 1200 > telnet [Ack] Seq=115 Ack=224 win=65312 Len=0
558 39.634398 147.229.8.12 147.229.12.44 TELNET Telnet pata
559 39.852951  147.229.12.44 147.229.8.12 TCP 1200 > telnet [ACK] Seq=115 Ack=248 Win-65288 Len=0 |-
560 40.001630  147.229.12.44 147.229.8.12 TELNET Telnet pata ... |
561 40.001917  147.229.8.12 147.229.12.44 TELNET Telnet pata
562 40.033955 147.229.12.1 Broadcast ARP  Who has 147.229.12.287 Tell 147.229.12.1
563 40.093887  147.229.12.44 147.229.8.12 TELNET Telnet Dafa ...
564 40.094128  147.229.8.12 147.229.12.44 TELNET Telnet Data
565 40.116240 147.229.12.36 147.229.13.255 NENS  Name query N3 PCTURAKHODIAEVA<20>
566 40.186260 147.229.12.44 147.229.8.12 TELNET Telnet Data ..
567 40.186578 147.229.8.12 147.229.12.44 TELNET Telnet Data ...
568 40.254526 147.229.12.44 147.229.8.12 TELNET Telnet Data ...
569 40.254880 147.229.8.12 147.229.12.44 TELNET Telnet pata ...
570 40.377780 147.229.12.214 Broadcast ARP  who has 147.220.12.2547 Tell 147.229.12.214
571 40.300823  147.220.12.44 147.229.8.12 TP 1200 > telnet [Ack] Seq=110 Ack=252 win=65284 Len=0
572 40.428405  147.229.12.123 147.229.13.255 BROWSE HOST Announcement PCEERAN, workstation, server, print
573 40.467334  147.229.12.44 147.229.8.12 TELNET Telnet Data ... L]
Frame 1 (60 byTes on wire, 60 bytes captured)
ethernet I, src: 147.229.12.1 (00:04:96:1d:34:20), Dst: Broadcast (FF:ff:ff:ff:ff:fF)
Address Resolution Protocol (request)
G000 ff ff ff FF Tf TF 00 04 06 1d 3420 08 06 00 0L
0010 04 00 01 00 04 96 1d 34 20 93 e5 Oc OL
0020 00 6 00 60 00 00 63 &3 oc 1< 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 00
File: "C:DOCUME~1\petr L OCALS [P: 1203 D: 1203 M: 0 Drops: D 7

Obrdzek 1.23: Protokolovy analyzdtor Wireshark

Blize si o zplsobu analyzy dat povime v kapitole 10 Sprava sité.
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je dvé minuty [6]. Vypocet hodnoty zavisi na vice parametrech a mize se pohybovat
od jedné do ctyf minut podle typu spojeni. Korektni ukonceni TCP spojeni zahrnuje
vyménu ctyr paketd TCP s ptiznaky FIN m, ACK m+1,FIN n, ACK n+1, viz obrazek 2.9.

TCP client TCP server

close() %‘

|t ]
‘F\N/\'\ close()

ACK n+1

\

read()

Obrdzek 2.9: Korektni ukonceni spojeni TCP
close () — uzavreni schranky
int close(int sockfd)

Funkce close() uzavie schranku a ukonci spojeni TCP. Ukonceni spojeni mUze
trvat delsi dobu, protoze na cesté mohou byt jesté néjaka data. Teprve po stan-
dardni uzaviraci procedure (sekvenci ¢tyf paketl TCP s vyse uvedenymi priznaky)
je spojeni skutecné ukonceno. Pokud pocet referenci na schranku je vétsi nez nula,
spojeni se fyzicky neuzavre, pouze se snizi pocet referenci.

#include <unistd.h>
close(s);

Server uzavira spojeni funkci také funkci close(). Posledni paket s pfiznakem FIN se
predd aplikaci jako znak EOF (End Of File), po némz funkce read() vrati hodnotu 0.

shutdown () — okamzité uzavreni schranky
int shutdown(int sockfd, int howto)

Narozdil od funkce close() iniciuje funkce shutdown() normalni uzavieni
spojeni TCP (pfikazem FIN) bez ohledu na pocet referenci na schranku. Funkce
close() uzavira obé strany spojeni TCP, které je pIné duplexni (tj. soubézné pro-
biha cteni i zapis v ramci jednoho spojeni). Funkce shutdown () dovoluje uzavfit
pouze jednu stranu komunikace. Zavisi to na parametru howto, ktery mize obsa-
hovat nasledujici hodnoty:

SHUT_RD: Uzavieni schranky pro ¢teni. Zadna dalsi data nemohou byt pfijata
do schranky.

SHUT_WR: Uzavreni schranky pro zapis. Data urcena k poslani jsou odeslana spolu
s ukoncovaci sekvenci (FIN).

SHUT_RDWR: Uzavreni schranky pro ¢teni i zapis.
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Sitové aplikace a jejich architektura

aplikace. Pfi praci s DNS, jako je napfiklad konfigurace serveru DNS ¢i klienta DNS, je
ukoncujici tecka nezbytna.

Databaze DNS obsahuje jednotliva doménova jména uspofadana do podstrom0
(domén). Sprava domén (pridavani koncovych uzlG, ruseni uzlG, vytvareni subdomén),
je decentralizovana a deleguje se na dalsi organizace. Napfiklad doménova jména poci-
tacd pcl.fit.vutbr.cz, pc2.fit.vutbr.cz, pc3.fit.vutbr.cz, www.fit.vutbr.cz,
ns.fit.vutbr.cz atd., patfi do domény fit . vutbr.cz., kterou spravuje Fakulta infor-
macnich technologii VUT v Brné na svém lokalnim serveru DNS kazi.fit .vutbr.cz.

Usporadani prostoru doménovych adres
Prozatim jsme se bavili o usporadani prostoru doménovych jmen, ktery ma struk-
turu hierarchického stromu. Tento strom vsak neni uloZen na jednom misté v jedné
databazi. DNS je systém hierarchicky a decentralizovany. Jednotlivé casti podstromu
celého prostoru doménovych adres jsou fyzicky uloZeny na lokdlnich serverech DNS,
které dohromady tvofi systém DNS. Data o objektech v prostoru DNS (obecné zdrojich,
resources) netvofi pouze doménova jména. Zaznamy obsahuji také informace o primar-
nich a sekundarnich serverech DNS, spravcich domén, postovnich serverech a podobné.
Veskeré tyto informace jsou zapisovany v textovém formatu, ktery definuji RFC 1034
[27] a RFC 1035 [28]. Ukladaji se do takzvanych zdznamdi DNS (RR, resource records).
Prehled typd zaznami DNS a podrobnéjsi popis jejich formatu je uveden v kapitole 3.3.
Fyzické casti prostoru DNS, které jsou pod jednou spravou, se nazyvaji zény. Zéna
neni totozna s doménou. Napfiklad poskytovatel sitového pfipojeni mize spravovat
vice domén (a subdomén) tvofici jednu zénu. Nebo naopak velkd doména (napf. edu) je
rozdélena na vice ¢asti a umisténa na vice serverech DNS. Napfiklad doména vutbr.
cz muze byt rozdélena do vice zon, které pokryvaji rlizné ¢asti doménového prostoru
a které spravuji rlizné subjekty, viz obrazek 3.2.

S
J

Obrdzek 3.2: Priklad uspordddni DNS prostoru do zon

Zatimco doména je ¢ast prostoru adres, ktery ma spolecny suffix (napf. doména vutbr.
cz), zéna je tvorena ¢astmi prostoru ulozenymi na konkrétnim serveru. Zénu mohou
tvofit napfiklad subdomény fitvutbr.cz a feecvutbr.cz pod jednou spravou. Zéna maze
obsahovat celou doménu nebo jen ¢ast domény. Existuji také dva specidlni typy zén:
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« Sekundarni server DNS (slave, secondary nameserver)
Sekundarni server ziskava data od primarniho serveru. Soubor, ktery obsahuje data-
bazi konkrétni domény (¢i subdomény), se nazyva zénovy soubor. Proces prenosu
zénovych souborl z primdarniho serveru na sekundarni se nazyva prenos zoén (zone
transfer). Pfenos zén je podrobnéji popsan v kapitole tykajici se komunikace DNS.
Sekundarni server musi zajistit pravidelny pfenos zénovych dat a aktudlnost dat.
Sekundarni server je také autoritativni server pro danou doménu.

Zalozni server DNS (caching-only nameserver)

Zalozni server pracuje jako proxy server. Pfijima dotazy od klient( a preposila je dalsim
servertim DNS. Kdyz zalozni server dostane odpovéd na svij dotaz, uchova si ji a pouzije
ji v budoucnosti. Zalozni servery poskytuji neautoritativni odpovédi, tj. odpovédi, které
mohou byt netplné a neaktudlni. Zrychluji vak proces rezoluce doménového jména.

Z6na DNS je souvisla ¢ast jmenného prostoru DNS, pro kterou je dany server DNS
autoritativni. Server miize obsahovat vice zén. Kazda zéna obsahuje zdznamy DNS pro
danou ¢ast jmenného prostoru.

ISP
DNS server

primary
cache DNS server

i
! zone transfer

local network

I
i
DNS klient i
i
I

cache

Obrdzek 3.4: Typy DNS serverti

Platnost zaznamd DNS na sekundarnim a zéloZznim serveru je casové omezena. Hod-
nota expirace je uvedena u kazdého zaznamu. Pokud dojde k expiraci zaznamu, musi
server dany zdznam smazat ze své databaze, pripadné si ho znovu nacist z primarniho
serveru. Pokud by neproved| aktualizaci, mdze dojit k situaci, kdy dva riizné servery DNS
odpovi na stejny dotaz rliznym zplisobem, coz vede k nekonzistenci dat.

Zejména pfi zméné v zaznamech DNS (zména IP adresy, pfidani nového zdznamu
apod.) je potfeba pocitat s tim, Ze rozsifeni zmén trva v fadu hodin, coz je doba, kdy
dojde k expiraci plivodnich zaznama a nacteni novych. Na druhou stranu by nastaveni
kratké doby expirace vedlo k ¢astym dotazlm na obnoveni zdznamu a pfetizeni autori-
tativnich server(. Protoze zmény se $ifi v siti DNS pomalu, je nutné v pfipadé, kdy potre-
bujeme zjistit aktuadlni hodnotu néjakého zaznamu v DNS, kontaktovat pfimo primarni
nebo sekundarni server DNS.
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Z tohoto dlvodu nam nestaci jenom kli¢ pro podpis zony ZSK (Zone Signing Key). Je
potfeba jesté kli¢ pro ovéreni téchto klicd, takzvany KSK (Key Signing Key). Pro podepi-
sovani klich opét pouzijeme asymetrickou kryptografii. Mdme tedy dva pary kli¢t ZSK
a KSK, které se pouziji pro vybudovani dlivéry mezi servery DNS. Jejich vztah a uloZeni
v DNS ukazuje obrazek 3.17.

stored in DNSKEY record

el used to validate signatures in RRSIGs
Zone Signing
Key (ZSK
y (5K) used to sign zone records
P Y signatures stored in RRSIGs
stored in DS record
P Y|  usedtovalidate DNSKEY
Key Signing
Key (KSK)
private key used to sign DNSKEY

Obrdzek 3.17: Klic pro podpis z6ny (ZSK) a kli¢ pro podepisovdni klicti (KSK)

Tyto dva pary kli¢h, ZSK a KSK, tvofi zaklad systému zabezpeceni DNSSEC. Pouzivaji se
k podepisovani a validaci zén a k podpisovani a validaci kli¢i pro podpis zén. Klice KSK
vytvari (pfesnéji feceno verejny kli¢ KSK) vytvafi tzv. divéryhodny vstupni bod SEP (Secu-
rity Entry Point), viz [17]. Spolecné vytvafi propojeni KSK a ZSK tzv. fetézec diivéry (chain
of trust).

3.5.4 Retézec dlivéry

Podepsana zéna obsahuje verejny klic DNS (uloZeny v zdznamu DNSKEY), podpisy
zdznamu (uloZené v zéznamech RRSIG), odkazy na dalsi zaznamy (zaznamy NSEC), pfi-
padné zaznam DS ovérujici klic zdny v DNSKEY. Pokud zéna neobsahuje tyto zdznamy,
jedna se o nepodepsanou zénu. Pfiklad podepsani a ovéfeni zaznamu v DNS je
na obrazku 3.18.

Signature generation Signature validation
e -
| Y
X A record

signed hash ?
Bnee e I rRsIG A | RRsIG A | = w
Signed Zone X
private key public key | DNSKEY
ZSK ZSK record
\> ........................ ZSK ..................... /

Obrdzek 3.18: Podepsdni zdznamu typu A a ovéieni podpisu
Jak jsme si jiz fekli, zaznam typu DNSKEY obsahuje verejny kli¢ pro podepisovani

zaznamul v dané zéné. Tento kli¢ se pouziva k ovéreni podpisu zaznamU uloZenych
v RRSIG. Podpisy se pfipojuji k zaznamdm typu A, CNAME, MX, NS a podobné v dané
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4.1.1 Architektura elektronické posty

Pdvodni emailovy systém prenasel jednoduché textové zpravy, kde na prvnim fadku
byla adresa pfijemce. Pfenos probihal pomoci kopirovani soubord sluzbou FTP. Pozdéji
byl navrh rozsifen. V roce 1982 byl definovan protokol SMTP (Simple Mail Transfer Pro-
tocol) pro pfenos emailovych zprav [1, 3] a standard pro tvorbu emaild [1, 3]. V roce 1984
organizace CCITT vytvofila standard X.400 pro elektronickou postu. Tento komplexni
a robustni systém se neujal a dnes se jiz témér nepouziva.

Zakladni architekturu systému elektronické posty tvofi dvé entity — uZivatelsky agent
UA (User Agent) a agent pro prenos zprdv MTA (Message Transfer Agent). UZivatelsky
agent je klientska aplikace, ktera slouzi k vytvareni, odesilani a cteni elektronické posty.
Agent pro prenos zprav predava zpravu mezi jednotlivymi uzly az na misto doruceni.
Agentem pro pfenos zprav mize byt postovni server (mail server), napf. sendmail, post-
fix, MS Exchange.

Systém elektronické posty nepracuje pouze s pfenosovym protokolem SMTP. Tvori
ho pristupové protokoly pro ¢teni doruc¢enych zprav ze schranek (IMAP a POP3). Pro
spravné doruceni posty jsou také nezbytné sluzby DNS, konkrétné zaznamy typu
MX. Tyto zaznamy k dané doméné (napf. fitvutbr.cz) pfifazuji postovni servery, které
pro tuto doménu pfijimaji elektronickou postu. Pokud tyto zdznamy chybi, odmitne
SMTP server postu dorudit a vrati ji adresatovi. Podrobnosti o zaznamech MX Ize najit
v ¢asti 3.3.

LDAP server
(§pen LDAP
IMAP server
search user fetch messages @
(LDAP) (IMAP)
Local
delivery
send email - send email -
(SMTP) v, B (SMTP) W D
Email client O - > Qo 3\;“' - > Q ?&"
- POSTFIX POSTFIX
get A records SMTP server SMTP server
(DNS) get MX records
(DNS)
BIND
DNS server

Obrdzek 4.1: Systém elektronické posty a dalsi sluzby

Systém elektronické posty rozsifeny o dalsi potfebné sluzby je zobrazen na obrazku 4.1.
Na obrazku je zobrazen emailovy klient, ktery slouzi k vytvareni a odesilani elektronické
posty. Pfi vytvareni posty Ize pro vyhledani adresy pfijemce pouzit bud lokaIni adresar,
ktery byva soucasti emailového klienta, nebo adresarovou sluzbu LDAP. Ta umi podle
vlastniho jména osoby vyhledat emailovou adresu pfislusného uzivatele. Vice o adre-
sarovych sluzbach se doctete v kapitole 5.
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Obrdzek 5.10: Zpracovdni odkazt typu referral v LDAP

Zpracovani odkazli na strané klienta muze byt bud' (1) automatické — klient po obdrzeni
odpovédi typu referral snazi spojit s odkazovanym serverem a ziskat potfebnou infor-
maci —nebo (2) manudlni, kdy klient vrati uzivateli odpovéd s odkazem a uzivatel musi
sam iniciovat spojeni s dalsim serverem.

5.2.3 Funkéni model

Funkéni model popisuje operace, které Ize provadét nad adresafem, zejména dotazy
(prohledavani adresare), zmény dat (pfidavani, aktualizace, ruseni zéznamu) a fizeni
pristupu k datdim (identifikace klienta).

Funkéni model popisuje jednak pfikazy protokolu LDAP [3], dale pak zplsob a rozsahy
vyhledavani informaci v adresafovém stromé. Pfi prohleddvani zejména rozsahlych
databazi je vhodné omezit podstrom vyhledavacich informaci. LDAP definuje tfi typy
trovné vyhledavani v adresafi: vyhledavani pouze v zadaném bazovém objektu (base),
vyhledavani pouze v bezprostiednich naslednicich zadaného objektu (one-level) nebo
vyhledavani v celém podstromu adresare (subtree), viz obr. 5.11.

search base="ou=VUT v Brne, dc=fit, dc=vutbr, dc=cz"

dc=fit, dc=vutbr, dc=cz dc=fit, dc=vutbr, dc=cz dc=fit, dc=vutbr, dc=cz

ou=VUT v Brne ou=VUT v Brne ou=VUT v B

ou=FIT ou=FIT

department department department
=UIFS =UIFS SUIFS
search scope=base search scope=onelevel search scope=sub

Obrdzek 5.11: Rozsahy vyhleddvdni v adresdri LDAP

Podle typu dat Ize pfi vyhledavani zvolit riizné zplsoby porovnani dat. Ne pro viechny
typy dat jsou definovany veskeré typy porovnani. Pokud je nad danym typem defi-
novano fazeni (napf. jména, isla, apod.), Ize pouizit pfi porovnani relace typu mensi,
vétsi, apod., pfipadné vyhledavani v fetézci na rovnost, podretézec ¢i pfibliznou shodu.
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Sitové aplikace a jejich architektura

Vytvoreni spojeni prostiednictvim tstfedny (gatekeeper)

Pfed vytvarenim spojeni mezi koncovymi uzly prostfednictvim Ustfedny dochazi pred-
tim k registraci koncovych bodt na ustfedné. Proto, aby se mohl koncovy bod registro-
vat, musi znat IP adresu Ustfedny. Ta mGze byt bud manualné nastavena v konfiguraci
koncové stanice, nebo muze koncovy uzel vyslat multicastovy pfikaz GRQ (Gatekeeper
Request) na adrese 224.0.1.41. Pokud koncova stanice obdrzi odpovéd GCF (Gatekee-
per Confirmation), pouzije zaslanou IP adresu. Vlastni registrace na tstfedné probiha
pomoci komunikace RAS (obr. 7.10). Pro identifikaci mlze stanice pouzit své ID a IP
adresu. Poté nasleduje vytvoreni spojeni:

1. Vysilajici stanice posle Zadost ARQ (Admission Request) na Ustfednu.

2. Ustfedna zadost potvrdi (ARC, Admission Confirmation) a po$le IP adresu volané sta-
nice.

3. Vysilajici stanice zacne vytvaret spojeni s volanou stanici (pfikaz Setup protokolu Q.931).

4.Volana stanice se zaregistruje na Ustfedné (ARQ pres RAS) a zkontroluje sva prava.

5. Pokud probéhne Uspésné registrace volané stanice na tstfedné (ACF), volana stanice
odpovi na Zadost o vytvoreni spojeni pres Q.931.

6. Pomoci kanalu H.245 se vyméni logické parametry spojeni a otevfe se transportni
kanal RTP mezi koncovymi stanicemi.

7. Pfes RTP dochazi k vyméné multimedialnich dat.

Pfiklad vytvoreni spojeni mezi koncovymi zafizenimi H.323 prostfednictvim dstfedny je
zakreslen na obrazku 7.12.
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ACF(10)
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. Alerting(11) | -~ ="
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RAS messages Multicast RAS Call signaling messages

Obrdzek 7.12: Viytvoreni spojeni pomoci signalizacniho protokolu H.323
Zakladni komponenty systému H.323

Zakladni prvky systému H.323 tvoii terminal, brana (gateway), Ustfedna (gatekeeper)
a jednotka MCU:
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