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PREDMLUVA

Kryptografie se zabyva konstrukci matematickych metod zajistovani bez-
pecnosti zprav, a tak se vyznamnym zpusobem podili na bezpe¢ném fungovani
komunikaénich a informaénich systému. Praxe ukazuje se, Ze k vyvoji a k zava-
déni kryptografickych ochran jsou zapottebi vysoce kvalifikovani specialisté.
K pfipraveé i k dal$imu samostatnému vzdélavani takovychto specialistii je urce-
na kniha, kterou praveé drzite v rukou.

Kniha je koncipovana jako piehledova. Ctenéf se v ni seznami s nutnym
objemem teorie, ktera je potfebna k porozuméni dané problematiky. Dale se
seznami s obsahem standardu pro jednotlivé aplikace kryptografie a s popisem
prakticky nasazenych kryptografickych systémi. Ke zvladnuti knihy ¢tenati po-
sta¢i znalost stfedo$kolské matematiky a zdjem o kryptografii. Pfi psani knihy
byl kladen duraz na srozumitelnost pfi zachovani odbornosti.

ProtoZe obdobna monografie v ¢eském jazyce doposud neexistuje, autor
se v knize zaroven pokusil o navrh jednotné a systematické terminologie. K ori-
entaci v anglicky psané odborné literatute a k posouzeni spravnosti navrzeného
nazvoslovi jsou zakladni pojmy v zavorce opatfeny anglickym ekvivalentem. Pfi
vybéru ¢eského nazvu byl upfednostnén obsah pojmu pied doslovnym piekla-
dem anglického oznaceni (napt. ,product cipher® a ,kaskadova sifra“). V ptipadé
prevzeti anglického slova byla preferovana vyslovovana podoba pied psanou
(napt. ,hash* a ,hes®).

Autor knihy pracoval po fadu let jako specialista pro vojenské kryptogra-
fické a komunikaéni systémy. V souCasné dobé vyucuje na VUT v Brné, pticemz
se specializuje na problematiku kryptografie a na problematiku bezpe¢nosti
informaci obecné. I pfes autorovu erudici se v knize mtZe vyskytnout chyba,
¢i opomenuti. Autor bude ¢tenafim vdécen za upozornéni na piipadné nedo-
statky ¢i za naméty ke zkvalitnéni knihy. Ke komunikaci s autorem lze vyuzit

e-mailovou adresu aplikovana.kryptografie@email.cz.
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V této kapitole se seznamime se zakladnimi pojmy kryptografie, s krypto-
grafickymi systémy, s teorii utajeni a autentizace a také se zakladnimi matema-

tickymi pojmy a operacemi, které se v kryptografii pouZivaji.

S aplikovanou kryptografii se setkavame zejména v komunika¢nich a v in-
formacnich systémech. Komunika¢ni systémy (napf. telefonnf sité) zajistuji pre-
nos informaci mezi osobami nebo zafizenimi, ktera jsou umisténa v riznych
lokalitach (pfenos zprav prostorem). Uéelem informacnich systém je zajistit
pfenos informaci jak prostorem, tak i ¢asem (formou uchovavani informaci)
a zajistit zpracovani informaci (napf. jejich vyhledavanim nebo propojovanim).
Fungovani a rozvoj nasi civilizace jsou na komunikaé¢nich a informa¢nich systé-
mech ve velké mife zavislé, a proto je zapotfebi zajistit jejich bezchybné a spo-
lehlivé fungovani. Na dosaZeni tohoto cile se podili i aplikovana kryptografie.

Informace se v ¢ase a prostoru pfenasi pomoci nosi¢ti informaci. Nosi¢em
informace budeme v dal$im rozumét material nebo proces, ktery mtize nabyvat
vice stavll (napf. orientace magnetického pole materialu nebo velikost elektric-
kého proudu). Zpravu potom miizeme definovat jako posloupnost stavii nosi-
Ce informace, ve které je uréitym kdédem zakddovana informace. Posloupnost
stavil nosi¢e informace miize byt posloupnosti v ¢ase nebo v prostoru. Casova
posloupnost se nazyva signal (napf. ¢asovy priibéh zmén proudu) a prostorova
posloupnost stavll nosice se nazyva zaznam (napf. sled rtizné zmagnetovanych
oblasti na pevném disku pocitace).

Pocet stavil nosi¢e informace mtze byt bud kone¢ny nebo nekonecny.

V soucasné dobé je zcela dominantni pfipad s koneénym poctem stavi, kdy
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jednotlivé stavy nosice informace mtiZeme reprezentovat znakem z néjaké ko-
ne¢né abecedy nebo celym ¢islem. Protoze v kryptografii neni fyzikalni forma
zpravy podstatna, budeme dale zpravu chapat jako posloupnost celych ¢isel,
v niZ je vSeobecné znamym kodem zakdédovana urcitd informace. Obecné lze
kryptografickymi technikami chranit také zpravy, které jsou reprezentovany
posloupnostmi o nekone¢ném poctu stavil (napt. analogové signaly), aviak tyto
techniky maji v souc¢asné dobé pouze okrajovy vyznam a v éfe digitalizace se ani
nejevi perspektivnimi. Pfikladem téchto technik jsou kryptografické skramble-
ry, které se pouzivaly k $ifrovani telefonnich hovort.

K zajisténi spravného chodu komunikac¢nich a informac¢nich systému je
zapottebi chranit nejen prvky, z nichz tyto systémy sestavaji (napf. tstiedny,
servery apod.), ale je zapotiebi také chranit informace, které tyto systémy pre-
naseji, uchovavaji a zpracovavaji. ProtoZe informace fyzicky existuji jen v podo-
bé zprav, pak jsme fakticky postaveni pfed problém zajistit ochranu zprav v ko-
munikaé¢nich a v informaénich systémech. Problém ochrany zprav lze ilustrovat
na obr. 1.1, kde je uvedeno obecné schéma pfenosu zprav. Zdroj zprav budeme
oznacovat jako ptivodce a zamysleného pfijemce zprav budeme oznacovat jako
adresata. Oba zminéné subjekty budeme souhrnné oznacovat jako opravné-
né osoby, i kdyZ se také muzZe jednat o zafizeni nebo o procesy bézici v téchto
zatizenich. Zpravy Z jsou od puvodce pfenaseny k adresatovi prostfednictvim
pfenosového kanalu. Pfenosovym kanalem budeme rozumét technicky systém,
ktery umoziiuje bud pfenos zprav prostorem (tzv. komunika¢ni kanal), nebo
pfenos zprav ¢asem (tzv. pamétovy kanal). P¥ikladem komunika¢niho kanalu
je telefonni kanal a piikladem pamétového kanalu je néjaké pamétové ulozisté

(napf. pevny disk pocitace).

Utoc¢nik

Pfenosovy VA )
kanal —>

Z
Pavodce

Obr. 1.1: Obecné schéma pienosu zprdv.
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K pfenosovému kanalu ma obecné pfistup dalsi subjekt, ktery budeme
nazyvat tto¢nik. Uto¢nik je neopravnéna osoba, ktera miiZe pfenosy zprav bud
odposlouchévat (tzv. pasivni Gto¢nik), nebo je mize modifikovat (tzv. aktivni
uto¢nik). Odposlechem zprav uto¢nik muZe ziskat divérné informace (napf.
vyrobni tajemstvi), a ty pak vyuzit ve svijj prospéch. Modifikaci komunikace
nebo pfedavanych zprav (napi. platebni ptikaz bance) muze Gto¢nik dosadhnout
takového chovani adresata, které povede ke ztraté aktiv opravnénych osob
nebo povede ku prospéchu uitoénika.

Pro vétsinu komunikac¢nich a informa¢nich systém je hrozba odposlechu
nebo modifikace zprav neakceptovatelna. Z tohoto diivodu se pomoci riiznych
typl ochran zaji$tuje diivérnost a autenti¢nost pienasenych zprav. Divérnost
zpravy budeme chépat jako stav, kdy zprava je znama pouze opravnénym 0so-
bam. Autenti¢nost zpravy budeme definovat jako stav, kdy informace o ptivodu
zpravy jsou pravdivé. Zpravidla se jedna o informace, kdo je pivodcem zpravy,
popiipadé kdy a kde zprava vznikla.

K zajisténi divérnosti a autenti¢nosti zprav se v praxi pouzivaji riizné
typy ochran. Pfi ochrané zprav se primarné snazime, aby uto¢nik o existenci
zprav vibec nevédél. K tomu se pouzivaji techniky skryti zprav. Pokud fakt sa-
motné existence zprav nelze skryt, pak usilujeme o to, aby se Gto¢nik nemohl
ke zpravam dostat. K tomu se pouzivaji techniky fizeni ptistupu. V fadé pfipadu
vsak techniky fizeni pfistupu nejsou pouzitelné (napt. zpravy jsou prenaseny
pfes vefejné pfistupny komunikaé¢ni kanal). V takovychto ptipadech se pouZi-
vaji techniky zaloZené na transformaci zprav. Nyni si vy$e uvedené typy ochran
popiSeme podrobnéji.

Ochrana skrytim zprav spociva v tom, ze uto¢nik nevi, kde se zpravy
nachazeji, poptipadé nevi, ze zpravy viibec existuji. Proto uto¢nik nemuze tyto
zpravy odposlouchéavat, ani modifikovat. Pfikladem uvedeného typu ochran
jsou techniky skryvani informaci do obrazkd, komunika¢ni systémy s pfimym
rozprostfenim spektra, psani zprav neviditelnymi inkousty atd. Problematikou
skryvani zprav se zabyva véda nazyvana steganografie.

Ochrana fizenim piistupu (,Access Control“) spo¢iva v tom, Ze piistup
ke zpravam je umoznén jen opravnénym osobam. Uto¢nik tak nema moznost
chranéné zpravy ¢ist nebo modifikovat. Typickym pfikladem uvedeného typu
ochran je regulace piistupu osob do mistnosti, kde jsou chranéné zpravy ulo-
Zeny, dale regulace pfistupu osob k sitovym sluzbam, jejichZ prostfednictvim
lze chranéné zpravy ¢ist, eliminace parazitnich kanald, personalni opatfeni atd.
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Poslednim z vyse uvedenych typtd ochran jsou ochrany zaloZené na trans-
formaci zprav. ProtoZe ¢isla mohou reprezentovat také slova, upravime si vyse
uvedenou definici zpravy Z pro tuto chvili do takové podoby, Ze zprava bude
posloupnosti ¢isel nebo slov, v niZ jsou vefejné znamym koédem zakddovany
informace. K zaji$téni diivérnosti je pavodni posloupnost Z ¢isel nebo slov trans-
formovéana na jinou posloupnost C ¢isel nebo slov (tzv. kryptogram), ke které
ma obecné pfistup kdokoliv, tj. i ito¢nik. Principem ochrany je skute¢nost, Ze
ke zjisténi zakdédované informace je nutna zpétna transformace posloupnosti
C na posloupnost Z. K provedeni zpétné transformace je vSak zapotiebi néja-
ké utajovana informace K (napt. kli¢ nebo kéd), kterou ma obecné k dispozici
pouze adresat. Jen tato osoba dokaze posloupnost C transformovat na ptivodni
posloupnost Z, a z ni diivérné informace pfeéist. V pfipadé, Ze jde o zajisténi
autenti¢nosti zpravy, zprava Z je svym puvodcem rozs$ifena o autentiza¢ni
¢iselnou posloupnost P. Tato posloupnost zavisi na puvodni zpravé a na néja-
ké utajované informaci K, kterou obecné zna pouze ptuvodce, a tudiz spravnou
autentiza¢ni posloupnost P dokaze vygenerovat pouze tato osoba. Adresat sprav-
nost autentiza¢ni posloupnosti kontroluje, ¢imz si ovéfuje autenti¢nost doruce-
nych zprav. Piikladem ochran zaloZenych na transformaci zprav jsou kodové
knihy, sifrovani nebo digitalni podpis.

Transformace zprav mohou byt bud pifekladové, nebo matematické.
V piipadé piekladové transformace je zprava chapana jako posloupnost slov
nebo vét néjakého obecné znamého jazyka. Pfi prekladové transformaci je
zprava preloZena do jazyka, ktery je zndm pouze piivodci a adresatovi. Uto¢-
nik potom neni schopen transformované zpravé porozumét nebo ji cilevédomé
modifikovat. P¥ikladem popsaného typu transformace jsou kédové knihy ([1],
s.16) nebo pouziti prakticky nezndmého jazyka indidanského kmene Navaht pro
vojenskou komunikaci v bojich USA proti Japonsku za 2. svétové valky ([2],
s. 185 - 193). Vyznamnou nevyhodou piekladové transformace je skute¢nost, ze
vyzaduje objemné prekladové slovniky.

V ptipadé matematické transformace je zprava chapana jako posloupnost
Cisel a s témito ¢isly jsou provadény uréité matematické transformace. K prak-
tickému provedeni téchto a pfipadné inverznich transformaci je nutna znalost
néjakého tajného parametru, tzv. kli¢e. Uvedeny parametr miva délku pouze
stovek az tisicl bitd, a tak na rozdil od kédovych knih neklade vysoké naroky
na kapacitu pamétovych tlozist. Navic jej 1ze i snadno operativné ménit, tj. pro
kazdou zpravu muze byt pouZita jind transformace definovana jinym kli¢cem.
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Uto¢nik, ktery kli¢ neznd, neni schopen transformované zpravé porozumét
nebo ji cilevédomé modifikovat. Ochrany, které jsou zaloZeny na matematic-
kych transformacich zprav, budeme déale nazyvat matematické ochrany. Pravé
matematické ochrany jsou tématem této knihy.

Véda, ktera se zabyva konstrukci matematickych ochran, se nazyva kryp-
tografie a véda, ktera se zabyva prekonavanim téchto ochran, se oznacuje jako
kryptoanalyza. Kryptografii potom muZeme definovat jako védu, ktera se zabyva
konstrukci matematickych metod zajistovani davérnosti a autenti¢nosti zprav.
Kryptoanalyzu Ize analogicky definovat jako védu o pfekonavani matematic-
kych metod zajistovani davérnosti a autenti¢nosti zprav. Kryptografie i krypto-
analyza spole¢né tvoii védu nazyvanou kryptologie.

V tvodu této kapitoly si nejprve zavedeme pojmy algoritmus a krypto-
graficky protokol. Algoritmem budeme rozumét vypocetni postup pro feSeni
ur¢ité ulohy (napiiklad vypocetni postup k transformaci zpravy do podo-
by kryptogramu) a kryptografickym protokolem (nebo zkricené protokolem)
budeme rozumét algoritmus, na jehoZ provadéni se podili vice stran (napf. ptvod-
ce i adresét). Kryptografickym systémem (zkracené kryptosystém) potom bude-
me rozumeét systém algoritmu urceny k zajisténi davérnosti a autentic¢nosti zprav.

Na obr. 1.2 je vyobrazen kryptograficky systém, ktery slouZi k zajisténi
dtavérnosti pfenasenych zprav. Tento typ kryptosystému se ¢asto nazyva Sifra
nebo jej také budeme oznacovat jako utajovaci kryptosystém. Pro fungovani
utajovaciho kryptosystému je zapotiebi dvou parametrii. Na strané ptivodce je
to ¢islo K, které se nazyva sifrovaci kli¢, a na strané adresata se jedna o islo
K, které se nazyva desifrovaci kli¢. Jadrem systému jsou dvé specialni matema-
tické funkce (transformace), které se nazyvaji Sifrovani a desifrovani. Obé tyto
funkce se prakticky vykonavaji podle pfislu$nych algoritmi. Funkce $ifrovani E
je prosta funkce, ktera je uréena $ifrovacim klicem K. Tato funkce kazdé zpravé
Z ptifadi posloupnost celych ¢isel, ktera se nazyva kryptogram C. Formalné l1ze

Sifrovani vyjadrit nasledovné:

C=E(ZK)).
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z E ¢ Prenosovy ¢ z
’ kanal D ’
KE KD

Obr. 1.2: Kryptograficky systém pro zaqjidténi div&rnosti pfendienych zprév.

Funkce $ifrovani je konstruovana tak, aby uto¢nik s pfedpokladanou
urovni moznosti nebyl schopen z daného kryptogramu bez znalosti de$ifrova-
ciho kli¢e odvodit zpravu dfive, nez je stanovena doba rezistence kryptogramu.
Takovyto poZzadavek budeme nazyvat praktickou nemoznosti. Doba rezisten-
ce kryptogramu je individualni a zavisi na potfebach dané aplikace. Naptiklad
k ochrané davérnosti fidicich ptikazi zasilanych bezpilotnimu bombardéru
postaci doba rezistence kryptogramu fadové hodiny. Po této dobé (zpravidla
po vybombardovéni cile) je kazdému jasné, jaké piikazy byly bombardéru v pri-
béhu jeho letu pfedany. Na druhou stranu napfiklad zasifrovany seznam $piéna
musi mit dobu rezistence desitky let.

Na strané adresata se v kryptografickém systému provede deSifrovani
D, coz je inverzni funkce k $ifrovani. Desifrovani mizeme formalné vyjadfit
nasledovné:

D(C,K,) = Z,

pficemz pozadujeme, aby k praktickému zjisténi hodnoty zavisle proménné (tj. Z)
byla zapotiebi znalost tajného desifrovaciho klice K.

Dvojice $ifrovaci a deSifrovaci kli¢ nemohou byt libovolné. Mezi obéma
uvedenymi parametry musi samoziejmé existovat urcita zavislost, kterou mi-

Zeme formalné vyjadfit funkci:
K, =fK).
Pokud je prakticky mozné hodnotu desifrovaciho klice K zjistit z hod-
noty Sifrovaciho kli¢e K,, pak oba kli¢e musi byt tajné (tzv. tajné klice). V uve-

deném piipadé maji oba klice z hlediska jejich utajeni stejné, tj. symetrické
postaveni, a proto se tyto kryptosystémy nazyvaji symetrické utajovaci kryp-

20
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tosystémy nebo také utajovaci kryptosystémy s tajnym klicem. Do této t¥idy
kryptosystém nalezi napiiklad $ifra AES, IDEA, DES, RC4 apod.

Pokud vsak je prakticky nemozné zjistit kli¢ K z hodnoty kli¢e K, pak
Sifrovaci kli¢ muzZe byt vefejné zndmy (tzv. vefejny kli¢) a utajovat je zapotiebi
pouze desifrovaci kli¢ (tzv. soukromy kli¢). V popsaném piipadé maji oba klice
z hlediska jejich utajeni nestejné, tj. asymetrické postaveni, a proto se tyto kryp-
tosystémy nazyvaji asymetrické utajovaci kryptosystémy nebo také utajovaci
kryptosystémy s vefejnym klicem. Pfikladem této tfidy kryptosystému je Sifra
RSA nebo El Gamalova $ifra.

V této souvislosti je zapotiebi upozornit na ¢astou chybu, kdy utajovaci
kryptosystém s rtiznymi kli¢i (tj. K, # K,) je vydavan za asymetricky kryptosys-
tém. Riznost kli¢u je pro asymetricky kryptosystém sice nutnou podminkou,
av$ak nikoliv podminkou postacujici. Naptiklad tzv. maticova $ifra vyuziva jako
Sifrovaci kli¢ matici K a deSifrovacim kli¢em je inverzni matice K. Zprava ma
podobu vektoru Z a vektor kryptogramu C se ur¢uje podle vztahu C = KxZ.
Desifrovani se provadi tak, Ze se vypo¢ita K xC = Z. Na uvedeném ptikladé
vidime, Ze oba kli¢e jsou rtizné. Protoze vSak vypocet desifrovaciho klice K!
z Sifrovaciho kli¢e K je i pro rozsahlé matice velmi rychly, itoénik by ze znalosti
vefejné znamého K snadno zjistil soukromy desifrovaci kli¢ K™\. Pro asymetricky
kryptosystém je tedy podminkou prakticka neodvoditelnost desifrovaciho klice
z Kkli¢e Sifrovaciho, a nikoliv jen riznost téchto kli¢.

Autenti¢nost zpravy jsme definovali jako stav, kdy informace o pivo-
du pfijaté zpravy jsou pravdivé. Informace o pivodu zpravy obvykle popisuji
puvodce zpravy, ¢as vzniku zpravy a misto vzniku zpravy, avsak provozovatel
kryptosystému muze informace o ptivodu zprav definovat podle vlastnich kon-
krétnich potfeb. S autenti¢nosti zprav tzce souviseji pojmy nepopiratelnost
a integrita. Prvni z uvedenych pojmu rozebereme pozdéji a nyni se budeme
vénovat pojmu integrita zpravy. Integritou zpravy se obvykle rozumi stav, ze
zprava nebyla béhem svého pfenosu pozménéna, tj. adresat ptijal zpravuy, jez je
totozna se zpravou, kterou ptivodce vyslal. Je-li zprava béhem pfenosu pozmé-
néna, pak je takzvané poruSena integrita zpravy. Pokud v8ak doslo pfi pfenosu
zpravy k neamyslné nebo umyslné zméné tfeba i jediného bitu, pak za ptvodce
zpravy jiz nelze uvadét odesilatele zpravy. Jednoduse proto, Ze odesilatel ta-
kovouto zpravu neodeslal. Vidime tedy, Ze integrita zpravy je pouhym neod-
délitelnym aspektem autenti¢nosti zpravy. V dal$im textu se proto nebudeme

problematikou zabezpeceni integrity zprav samostatné zabyvat.
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Vétsina informaci o piivodu byva obvykle zapsana piimo ve zpravé (napf. 1010 1010

identifika¢ni udaje ptivodce, ¢as vzniku zpravy apod.). Ke zpravé pak jeji ptivod- ]
ce pripojuje dodate¢na data, ktera adresatovi zpravy umozni ovéfit pravdivost
informaci o ptivodu zpravy. Na obr. 1.3 je uvedeno schéma nejcastéji pouzivané-
ho kryptosystému pro zajisténi autenti¢nosti. Tento typ kryptosystému bude-
me také oznacovat jako autentiza¢ni kryptosystém. Jeho princip je analogicky
se zajistovanim autenti¢nosti listinnych dokument pomoci peceti, a proto zde
zavedeme podobnou terminologii. K fungovani zminéného kryptosystému je
opét zapotfebi dvou parametri. Na strané ptivodce je to ¢islo K, které nazveme
pecetici kli¢, a na strané adresata se jedna o ¢islo K, ktery nazveme ovéiovaci
Kkli¢. Jadrem systému jsou dvé specialni matematické funkce, které pojmenuje-
me peceténi a ovéfovani. Funkce peceténi Q je funkce, ktera je urcena peceticim
klicem K, Tato funkce kazdé zpravé Z pfifadi néjaké cislo P, které nazveme
pecet zpravy. V praxi se peceté zprav nazyvaji rizné - naptiklad MAC (,Me-
ssage Authentication Code“), MIC (,Message Integrity Check“), HMAC (,Hashed
MAC¥), digitalni podpis (,Digital Signature“) apod.

Z VA
Pfenosovy
kanal vV —»
Q Zprava Z je/neni

autenticka

Obr. 1.3: Kryptograficky systém pro zaqjidténi autentiénosti pfendenych zprév.
Peceténi muzeme formalné vyjadfit nasledovné:
P=Q(ZK,),
pfi¢em?Z pozadujeme, aby k praktickému zjisténi hodnoty zavisle proménné
(tj. P) byla zapotiebi znalost tajného peceticiho kli¢e K,. Funkce peceténi je kon-
struovana tak, aby ato¢nik s pfedpokladanou trovni moznosti nebyl schopen

bez znalosti peceticiho kli¢e odvodit k libovolné zpravé spravnou pecet diive,

nezli je stanovena doba rezistence peceti.
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Plvodce zpravy odesle adresatovi jak zpravu Z, tak i jeji pecet P. Na strané
adreséta (nékdy oznacovaného jako ovéfovatele) se v kryptografickém systému
provede ovéfeni V, coz je funkce, jejimZ vstupem je zprava Z, pecet P a ovéfovaci
kli¢ K,. Hodnota funkce V nabyva dvou hodnot - zprava je autenticka (tj. in-
formace o ptuvodu zpravy jsou pravdivé) a zprava neni autentickd. Formalné
muzeme funkci ovéfeni zapsat nasledovné:

zprava Z je autenticka
CHT O S
zprava Z neni autenticka

Dvojice pecetici a ovéfovaci kli¢ opét nemohou byt libovolné. Mezi obé-
ma uvedenymi parametry musi samoziejmé existovat urcita zavislost, kterou

muzeme formalné vyjadrit funkei:
K, =f(K,).

Pokud je prakticky mozné pecetici kli¢ K, zjistit z hodnoty ovéfovaciho
kli¢e K, pak oba kli¢e musi byt tajné (tzv. tajné klice). V tomto ptipadé maji
oba klice z hlediska utajeni stejné, tj. symetrické postaveni, a proto se tyto
kryptosystémy nazyvaji symetrické autentiza¢ni kryptosystémy nebo také au-
tentiza¢ni kryptosystémy s tajnym klicem. K nejznaméjs$im reprezentantiim
uvedené tfidy kryptosystém nalezi technika HMAC. Pokud je v$ak prakticky
nemozné kli¢ K, zjistit z hodnoty klice K, pak $ifrovaci kli¢ miiZe byt vefej-
né znamy (tzv. vefejny kli¢) a utajovat je zapotiebi pouze pecetici kli¢ (tzv.
soukromy kli¢). V popsaném piipadé maji oba kli¢e z hlediska jejich utajeni
nestejné, tj. asymetrické postaveni, a proto se tyto kryptosystémy nazyvaji
asymetrické autentiza¢ni kryptosystémy nebo také autentiza¢ni kryptosys-
témy s vefejnym klicem. Nejznaméj$imi reprezentanty téchto autentiza¢nich
kryptosystému jsou systémy digitalniho podpisu.

Asymetrické autentiza¢ni kryptosystémy umozniuji prakticky realizo-
vat tzv. nepopiratelnost (,non-repudiation®). U symetrického autentiza¢niho
kryptosystému muZe pecet zpravy vytvofit nejen jeji ptivodce (déle subjekt
A), ale také ovéfovatel zprav (dale subjekt B). Subjekt B zna ovéfovaci kli¢
a z ného muZe odvodit pecetici kli¢. Subjekt B potom muze vytvofit néjakou
zpravu, do informaci o jejim ptivodu uvede jako ptivodce subjekt A, opatfi ji

spravnou peceti a zpravu s touto peceti zasle sim sobé. Muze potom tvrdit,
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Ze danou zpravu mu zaslal subjekt A, pficemz mu obecné vzato nikdo nemuze
dokazat opak. V pfipadé asymetrického autentiza¢niho kryptosystému toto
mozné neni, protoZe subjekt B neni prakticky schopen odvodit hodnotu pece-
ticiho kli¢e subjektu A. Na druhou stranu subjekt A nemuze v tomto pfipadé
u jakékoliv zpravy se spravnou peceti popfit, Ze tuto zpravu pecetil on - nikdo
jiny totiz spravny pecetici kli¢ nezna.

Lze tedy shrnout, Ze u symetrickych autentiza¢nich kryptosystémua miize
informaci o ptivodci zpravy ovéfit jen jeji adresat. Adresat prijme zapeceténou
zpravu (Z, P), ovéfovaci funkci ovéii spravnost peceti, a protoZe vi, Ze si tuto
zpravu neposlal sim, ma zaruku, Ze zprava pochazi od majitele peceticiho klice
K,. U asymetrickych autentizacnich kryptosystému vSak mize informaci o pt-
vodci zpravy ovéfit pomoci vefejného klice K, kdokoliv, a navic ptivodce zpravy
nemuzZe autorstvi zpravy popiit. V obou pfipadech vsak jde o ovéfeni auten-
ti¢nosti, tj. pravdivosti informaci o pivodu zpravy. Nepopiratelnost autorstvi
zpravy tak lze chapat jen jako specidlni vlastnost, kterou nabizeji asymetrické
autentiza¢ni kryptosystémy.

Asymetrické autentiza¢ni kryptosystémy, jejichz primarnim ucelem je
zajistit nepopiratelnost informace o puvodci zpravy, se nazyvaji systémy digitalni-
ho podpisu. K nejznaméj$im systémum tohoto typu nalezi kryptosystém DSA nebo
RSA-PSS. Jak jiz bylo feceno, systémy digitalniho podpisu miiZzeme povazovat
za specialni pfipad asymetrického autentiza¢niho kryptosystému. Funkce peceténi

se nazyva podepisovani a soukromy pecetici kli¢ se nazyva podepisovaci kli¢.

Z VA
VA z pP) C % | C z p)

v Prenosovy 4

Y »| E P kanal —»{ D
Q I T vV >

P p Z je/neni
T Kg Kp T autenticka

Ky

Obr. 1.4: Utajovaci a autentizaéni kryptosystém.
Utajovaci a autentizacni kryptosystémy obecné zaji$tuji bud divérnost,

nebo autenti¢nost zprav. Pokud je zapotfebi zajistit oba bezpe¢nostni aspekty

soucasné, pak se praxi postupuje obvykle tak, Ze na strané ptivodce je zprava
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1.3 TEORIE UTAJENI A AUTENTIZACE ZPRAV

Z nejprve opatfena peceti P a dvojice (Z, P) je poté zasifrovana (viz obr. 1.4).
Na strané pfijemce je pfijaty kryptogram nejprve desifrovan a nasledné je ovére-
na autenti¢nost zpravy pomoci jeji peceti. Tim je zajiSténa soucasné divérnost
i autenti¢nost zprav.

Existuji vSak i systémy, kdy se nejprve zasifruje zprava a vznikly kryp-
togram se opatii peceti. K adresatovi se tedy pfenasi dvojice (C, P). Adresat
nejprve ovéfi pecet kryptogramu a poté kryptogram desifruje. Vyhodou tohoto
feSeni je skute¢nost, Ze pokud se zjisti, Ze kryptogram neni autenticky, jeho
dalsi zpracovani se neprovadi, tj. uSetfime ¢as a kapacity, které by si desifrovani
kryptogramu vyzadalo. Nevyhodou vsak je skute¢nost, Ze ptivodce nevi, co pfes-
né peceti, protoze zprava je zasifrovana, tj. je v necitelné podobé. To je v pfipadé
podepisovani nepfipustné.

Na zavér této podkapitoly je vhodné jesté zminit, Ze autentiza¢ni krypto-
systémy lze vyuZit také k ovéfovani identity osob. Je to disledek skute¢nosti,
Ze ovéfenim informace o puvodu pfijaté zpravy se automaticky ovéfuje identita
puvodce dané zpravy. Autentizaci zprav tak lze fidit pfistup osob do fyzickych
prostort (napf. do mistnosti nebo budov) nebo do kybernetickych prosto-
rl (napt. k datim na internetu nebo v pocitaci). Popsané systémy se nazyvaji
piistupové systémy. Osoby jsou v tomto piipadé vybaveny specializovanymi
autentizaénimi pfedméty (obvykle se jedna o mikropoc¢itatové karty), které
komunikuji s Fidici jednotkou piistupového systému. Ridici jednotka ovétuje
autenti¢nost zprav pfijatych od autentiza¢niho pfedmétu a v pozitivnim pfipa-
dé dané osobé umozni pfistup k chranénym aktivim. Uvedeny typ autentizace
osob nalezi do kategorie autentizace pfedmétem.

Kryptografie vznikla prakticky soucasné se vznikem pisma. KdyZz se
lidé naucili pomoci pisma zaznamenavat informace, sou¢asné vznikla i potfe-
ba, aby tyto zaznamy byly schopny pfecist pouze opravnéné osoby. Vznikaly
tak rtzné kryptografické utajovaci kryptosystémy. Spolu s nimi v8ak vznikla
i kryptoanalyza, ktera se zabyvala pfekonavanim téchto kryptosystémud, tj. za-
byvala se lusténim kryptogram bez znalosti desifrovaciho kli¢e. Kryptoanalyza
se vyvijela soucasné s kryptografii a obé se navzajem stimulovaly. Nové krypto-

M.

grafické techniky zapti¢inily vznik novych kryptoanalytickych metod a naopak.
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Vzhledem k uspéchum kryptoanalyzy, kdy prakticky kazdy navrzeny
kryptosystém byl nakonec piekonan, se v minulosti fada kryptologii zacala do-
mnivat, Ze nepiekonatelny kryptosystém ani neexistuje. Tento nazor naptiklad
v roce 1843 formuloval amatérsky kryptolog a spisovatel E. A. Poe, ktery ve své
povidce [3] (s. 105) tsty hlavniho hrdiny p¥ib&hu vyslovuje otazku, zda je lidsky
dimysl viibec schopen sestrojit takovou $ifru, kterou by lidsky damysl opét
nebyl schopen vyfesit. Definitivni odpovéd na tuto otazku pfisla aZ v roce 1949
a jejim autorem byl americky matematik C. E. Shannon.

Pan Shannon ve své praci [4] uvadi, Ze utajovaci kryptosystém muize po-
skytnout tfi stupné davérnosti:

+ maximalni davérnost (,perfect secrecy®),
+ redukovanou diivérnost (,ideal secrecy®),
+ minimalni dGvérnost (,practical secrecy®).

Uvedené stupné duvérnosti zprav jsou definovany pomoci pojmt z teorie
informace. My si je vysvétlime jednoduseji a nazornéji pomoci analyzy $ifrovaci
a desifrovaci funkce.

Sifrovani E jsme definovali jako prostou funkci, ktera je uréena $ifrova-
cim klicem K. Tato funkce kazdé zpravé Z ptifadi ¢islo C, které se nazyva kryp-

togram. Formalné jsme funkci Sifrovani vyjadrili nasledovné:
C=EZK,).

Nyni si definici funkce $ifrovani rozsifime a zpfesnime. Jak jiz bylo uve-
deno, sifrovaci kli¢ K je povazovan za parametr, a tak pro konkrétni hodnotu
Kkli¢e 1ze Sifrovani povaZzovat za funkci jedné proménné, kdy je vstupni hodno-
té Z ptifazena hodnota vystupu C. MnoZinou vstupu V Sifrovaci funkce E jsou
¢isla V (tzv. vzory), s nimiZz mtiZze dany kryptograficky systém pracovat. Pokud
je ve vzoru V e V zakédovana informace, pak se jedna o zpravu Z. Vzor, v némz
neni zakédovana zadna informace, nazveme prazdnym vzorem T. Mnozinu vy-
stuptt W funkce E tvoii hodnoty W (tzv. obrazy) viech vzor. Obraz W e W,
ktery je alesponi pro jednu hodnotu kli¢e K, pfifazen néjaké zpravé, nazyvame
kryptogram C. Ostatni obrazy nazveme prazdnym obrazem L.

Piedpokladame, Ze pocet prvka mnozin Vi W je roven ¢islu m a pfipomi-
name, ze funkce $ifrovani je prosta funkce. Mame-li mnozinu $ifrovacich kli¢a
K, potom pro kazdy kli¢ K, € K plati, Ze pro kazdou dvojici vzorti V, # V, lze
psat E(V,, K) # E(V,, K,). Kazdy kli¢ tedy pfifazuje kazdému vzoru z m moznych
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jeden unikatni obraz z m moznych. Pokud tvofime konkrétni $ifrovaci transfor-
maci, zvolime si prvni vzor a tomu ptifadime jeden z m obraz. Druhému vzo-
ru pak pfifadime jeden z (m - 1) zbyvajicich obrazii atd. Potom pro maximalni
pocet pfifazeni, tj. pro maximalni pocet kli¢t K,,_, plati K,, = m! V prakticky
pouzivanych systémech byva pocet moznych kli¢t podstatné mensi.

Vyse uvedené definice ilustruje obrazek 1.5. Mnozinu vstuptu V funkce $if-
rovani tvofi ¢tyfi vzory V, az V,. Informaci nesou vzory V, a V, (jsou oznaceny
jako zpravy Z a Z,) a zbyvajici dva vzory nemaji v daném jazyce nebo kodu
vyznam. Ty jsou oznaceny jako prazdné vzory T, a T,. V kryptosystému jsou defi-
novany dva klice. Funkce $ifrovani je pro prvni kli¢ K, definovana plnymi ¢arami
s $ipkami a pro druhy kli¢ K, je definovana pferuSovanymi ¢arami s Sipkami.
Mnozina obrazit W je definovana rovnéz ¢tyfmi prvky, protoze Sifrovaci funkce
musi pro kazdy dany kli¢ kvili jednoznac¢nosti desifrovani pfifadit kazdému
moznému vzoru unikatni obraz. V naem piikladé v mnoziné obrazu existuji tfi

kryptogramy C, az C, a jeden prazdny obraz L,.

\% w Klice
K —»
Vi @ v &) w Ky -7 -—
Vs @ - - —& C3) W3
V4 @ - Ll W4

Obr. 1.5: Priklad funkce sifrovani.

Nyni definujme valenci Val obrazu W, jako pocet zprav, které vzniknou
desifrovanim W, véemi moznymi kli¢i. Na nasem obrazku napfiklad Val(Wl) =1,
protoze desifrovanim obrazu W, pomoci kli¢e K, vznikne V, a desifrovanim pomo-
ci klice K, vznikne V,. Protoze zpravou je jen V,, valence W, je rovna jedné. Plati,
7e valence kryptogramu je alespori 1 a nanejvy$e Min{N, K}, kde N je celkovy pocet
zprav a K je celkovy pocet kli¢t. Obraz s valenci rovnou nule je prazdny obraz.

Dale definujme veli¢inu M jako minimalni valenci ze vSech kryptogramu.

V naSem ptikladé je valence vSech kryptogrami rovna hodnoté 1, 2, a 1 a tak
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Predpokladejme naptiklad, Ze piivodce chce odeslat zpravu Z, a s adre-
satem ma domluven kli¢ K,. Vyslan je tedy kryptogram E(Z, K,) = C,. Utoénik
v pfenosovém kanale tento kryptogram odposlechne, vyzkousi oba mozné klice
a ziskd D(C,, K)) = Z, a D(C,, K,) = Z,. Dospé&je tak k zavéru, ze mohla byt ptene-
sena bud zprava Z, nebo zprava Z,. V zadném piipadé viak nebyla prenadena
zprava Z, ani zprava Z,. Redukovana divérnost je v praxi mozna, pokud je délka
zprav srovnatelna s délkou kli¢ti nebo pokud zpravy maji velmi nizkou redun-
danci, tj. pravdépodobnost vyskytu prazdného vzoru je nizka. Oba popsané
pfipady byvaji ojedinélé, a tak se s kryptosystémy poskytujicimi redukovanou
duavérnost prakticky nepotkavame.

V pfipadé minimalni davérnosti zprav je minimalni valence rovna jedné,
coZ znamena, Ze deSifrovanim kteréhokoliv kryptogramu pomoci vSech Kkli¢
uto¢nik ziska jedinou moznou zpravu, a tim kryptogram zaroven vylusti. Pi-

klad kryptosystému s minimalni divérnosti zprav ilustruje obr. 1.8.

<
S
z

Obr. 1.8: Priklad kryptosystému s minimdlni dovérnosti zprav.

Predpokladejme, Ze piivodce chce odeslat zpravu Z a s adresatem ma do-
mluven kli¢ K,. Vyslan je tedy kryptogram E(Z, K,) = C,. Uto¢nik v pfenosovém
kanale tento kryptogram odposlechne, vyzkousi oba mozné kli¢e a ziska D(C,,
K)=T,aD(C,K,) = Z,. Prazdny vzor T, mize vyloucit, a tak dospéje k zavéru, ze
mohla byt pfenesena pouze zprava Z,. Tim je kryptogram vylustén.

Dale uvidime, zZe kryptosystémy s minimalni davérnosti zprav jsou v pra-
xi i pfes uvedenou slabinu pouzivany nejéastéji. Je to dano tim, Ze pocet vSech
moznych Kkli¢u je tak velky, Ze v rdmci poZadované doby rezistence kryptogra-
mu je technicky nemozné itok hrubou silou provést. Napiiklad pro symetrické
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