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UPLNE ZNENI
SMERNICE C. 1/2024
RIZENI KYBERNETICKE A INFORMACNI BEZPECNOSTI VUT

Clanek 1
Predmét a ucel upravy

1. Tato smérnice v souladu s pravnimi predpisy upravujicimi zajisténi kybernetické bezpecnosti
definuje osoby odpovédné za fizeni kybernetické a informacni bezpecnosti (dale jen
kyberneticka bezpecnost) na VUT a stanovuje jejich prava a povinnosti.

2. Ucelem této smérnice je zajisténi kybernetické bezpeénosti a odolnosti dle standardd
plynoucich z obecné zavaznych pravnich predpis(, a to véetné stanoveni objektivnich postupl
pro nastaveni, realizaci a vyhodnocovani konkrétnich opatreni.

3. Realizace konkrétnich opatfeni pro zajiSténi kybernetické bezpecnosti je pracovnéprdvni
povinnosti kazdého zaméstnance. Vedouci pracovnici v ramci svych povinnosti odpovidaji za
implementaci konkrétnich opatreni a postupt na jimi vedenych pracovistich.

Clanek 2
Organizace fizeni (role)

1. Pro fizeni kybernetické bezpecnosti na VUT se ztizuji role:
a. ManaZer kybernetické bezpecnosti (dale jen “Manazer KB”),
b. Architekt kybernetické bezpecnosti (dale jen “Architekt KB”),
c. Auditor kybernetické bezpecnosti (dale jen “Auditor KB”).

2. Na fizeni kybernetické bezpecnosti se vramci svych kompetenci stanovenych vnitfnimi
predpisy a organizacnimi dokumenty podili v rozsahu stanoveném ¢lankem 6 této smérnice
Garanti aktiv.

3. Zvlastni normou? se zfizuje Vybor pro Fizeni kybernetické bezpeénosti (dale jen “Vybor KB“).

4. Manazer KB a Architekt KB jsou pracovnimi pozicemi vramci Centra vypocetnich a
informacnich sluzeb VUT (déle jen ,,CVIS“).

5. Roli Auditora KB vykonava povéreny zaméstnanec Odboru Auditu a kontroly rektoratu VUT.

1 Smérnice €. 5/2021 - Poradni sbory a pracovni skupiny zfizované v souladu se Statutem VUT



Clanek 3
Manazer kybernetické bezpecnosti

1. Manazer KB v ramci zajistovani kybernetické bezpeénosti komunikuje s Narodnim Gfadem pro
kybernetickou a informaéni bezpeénost (dale jen “NUKIB”), a to v€etné plnéni oznamovaci
povinnosti pfi feSeni kybernetickych bezpecnostnich udalosti a incident

2. ManaZer KB zejména:

a. eviduje jednotliva aktiva a poskytuje informace a soucinnost Garantlim aktiv,
koordinuje reseni kybernetickych bezpecnostnich udalosti a incidentd

koordinuje ¢innosti zajistujici bezpeénost informacnich aktiv,

planuje a fidi projekty kybernetické bezpecnosti schvdlené Vyborem KB,

postupem dle ¢l. 8a vydava Pravidla pro zajistovani kybernetické a informacni

bezpecnosti.

spravuje systém tizeni bezpecnosti informaci,

provadi analyzu rizik pro evidovana aktiva,

svolava a pfipravuje podklady pro jednani Vyboru KB,

podili se na pripravé Strategie kybernetické bezpecnosti VUT,

v souladu s platnou legislativou oznamuje NUKIB bezpeénostni incidenty,

k. poskytuje podklady pro Auditora KB a organy VUT.
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3. Pfivykonu ¢innosti dle této smérnice je Manazer KB opravnén:
a. pozadovat informace a soucinnost od Garantl aktiv, a to véetné pripadného
vypracovani nezbytnych dokumentd pro Fizeni rizik ¢i realizaci konkrétnich opatieni
b. vyzddat si audit od Auditora KB,
pozadovat od Vyboru KB rozhodnuti o pfijatelnosti ¢i nepfijatelnosti identifikovanych
kybernetickych bezpecnostnich rizik vcetné stanoveni pftijatelné miry rizika a
finan¢niho limitu na eliminaci nepfijatelnych rizik.

4. ManaZera KB jmenuje a odvolava na ndvrh feditele CVIS rektor.

Clanek 4
Architekt kybernetické bezpecnosti

1. Architekt KB navrhuje vhodné postupy a opatieni kybernetické bezpecnosti, jejich design a
postup implementace, tak aby jejich realizace byla dosaZitelna v rdmci dostupnych
technickych a financnich prostredki.

2. Architekt KB zejména:

a. udrZuje veskerou jim vytvarenou dokumentaci dle odst. 1 v aktualni podobé,

b. identifikuje rizika a navrhuje opatieni na jejich snizeni,

c. priravuje podklady pro ManaZera KB a Auditora KB,

d. podili se na pfipraveé strategie kybernetické bezpecnosti,

e. navrhuje preventivni opatfeni, kterd vedou k udrZovani systému fizeni bezpecnosti
informaci a obecné kybernetické bezpecénosti na VUT..

3. Pfivykonu ¢innosti dle této smérnice je Architekt KB opravnén:

a. pozadovat od ManaZera KB informace a soucinnost pfi vypracovani dokumentd,
b. vyZadat si podklady pro zpracovani dokumentace od Garantl aktiv.

4. Vramci své Cinnosti pak Architekt KB vyhotovuje zejména:
a. definici systému fizeni bezpecnosti informaci,



analyzu vyvoje a metodiku hodnoceni rizik,

model architektury kybernetické a informacni bezpecnosti organizace,
model procesl pro fizeni kybernetické bezpecnosti,

plan implementace bezpecnostnich opatfeni,

definici testl pro verifikaci bezpe¢nostnich opatieni.
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Architekt KB odpovida za ucinnost jim navrienych opatfeni, neni vsak zodpovédny za
implementaci konkrétnich jim navrzenych opatfeni.
6. Architekta KB jmenuje a odvoldva na navrh feditele CVIS rektor.

Clanek 5
Auditor kybernetické bezpecnosti

1. Auditor KB vykonava dohled nad implementaci modelll a opatfeni navrzenych Architektem
KB, zejména tim, Ze provadi verifikaci souladu implementace s navrzenym fesenim a ndhodné
kontroly systéml, zda nedoslo k nedokumentovanym odchylkam, které by zvySovaly riziko
kybernetické hrozby.

2. Kromé prlibéznych cinnosti definovanych v predchozim odstavci Auditor KB:

a. vypracovava zavére¢nou zpravu o implementaci opatreni,

vypracovava priabéznou zpravu o plnéni strategie kybernetické bezpecnosti

provadi audit na Zaddost ManaZera KB a seznamuje jej o jeho vysledku,

provadi audit aktiva, na Zddost Garanta aktiva a seznamuje jej o jeho vysledku,

informuje Vybor KB o vysledcich auditu.
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3. Vramci své Cinnosti je Auditor KB opravnén:
a. vyzadat si dokumenty od ManazZera KB a Garantu aktiv,
b. seznamit s vysledkem auditu Vybor KB,
c. zadat doplnujici informace od Architekta KB.

4. Auditora KB jmenuje a odvolava na navrh vedouciho Odboru auditu a kontroly rektor.

Clanek 6
Garant aktiva

1. Aktivem, resp. informaénim aktivem se v souladu s obecné zdvaznymi pravnimi predpisy?
rozumi jakakoliv data, informace, znalosti, procesy, software, hardware, sluzby, ¢i zafizeni,
kterd maji pro VUT hodnotu a jejichz dlivérnost, integrita a dostupnost, ztrata, , odcizeni nebo
zneutziti by VUT ztiZilo ¢innost ¢i zplsobilo jakoukoli djmu.

2. Garantem aktiva je osoba odpovédnd za konkrétni aktivum a vykonavajici veSkerd rozhodnuti
s nim spojena.

3. Garant aktiva je zejména povinen:

a. poskytovat osobdm uvedenym v €l. 2 odst. 1 nezbytné informace pro hodnoceni rizik,
b. aplikovat jednotliva opatfeni a povinnosti vyplyvajici ze schvélenych dokumentd,
c. spolupracovat s ManaZzerem KB a Auditorem KB.

4. Garant aktiva mdze v rdmci vykonu svych povinnosti ve vztahu ke kybernetické bezpecnosti:
a. pozadat ManaZera KB o vyjimku z pravidel kybernetické bezpecnosti,
b. pozadat Auditora KB o mimoradny audit.
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Clanek 7
Vybor kybernetické bezpecnosti

1. Vybor KB je staly kolektivni organ, jehoz ¢innost a sloZeni je upraveno zvlastni normou.

2. Vybor KB zejména:
a. Na ndvrh ManaZera KB schvaluje Strategii kybernetické bezpec¢nosti VUT,
b. schvaluje dokumenty pripravené Architektem KB,
¢. vyhodnocuje stav kybernetické bezpeénosti VUT.

Clanek 8
Kybernetické bezpecnostni udalosti a incidenty

1. Vpfipadé zjisténi kybernetické bezpecnostni udalosti (dale jen ,Udalost“) nebo
kybernetického bezpecénostniho incidentu (dale jen ,,Incident”) je povinen kazdy zaméstnanec
ucinit nezbytné kroky vedouci k eliminaci pfipadné ujmy.

2. O Uddlosti ¢i Incidentu je vedouci zaméstnanec pracovisté, na kterém k jeho vzniku doslo,
povinen neprodlené informovat Manazera KB.

3. Manazer KB v piipadé Incidentu zajisti vzakonnych IhGtach informovani NUKIB a
v pfiméreném case i Vyboru KB.

4. V pfipadé zjisténi zavazného Incidentu Manazer KB vidy postupem dle ¢l. 5 odst. 2 pism c)
pozada Auditora o provedeni auditu. V pfipadé Udalosti postupuje stejnym zpUsobem,
rozhodne-li tak Vybor KB.

Clanek 8a
Zajistovani kybernetické a informaéni bezpeénosti

1. ManaZer KB v ramci svych ¢innosti dle ¢l. 3 této smérnice vydava po odsouhlaseni Vyborem
KB zévazna Pravidla pro zajistovani kybernetické a informacni bezpecnosti (dale jen ,Pravidla
KB“), a to tak, aby tato Pravidla spolec¢né vytvorila zdkladni rdmec povinnosti vSech osob
vyuzivajicich kyberneticky prostor VUT.

2. Pravidla KB dle predchoziho odstavce zahrnuji zejména nastaveni systému fizeni bezpecnosti
informaci (dale jen ,SRBI), ndvazné postupy a pravidla, které z konkrétnich nastaveni SRBI
vyplyvaji, a dale zdkonné pozadavky na SRBI, tak jak jsou definovany obecné zivaznymi
pravnimi predpisy.

3. Manazer KB zajistuje zverejnéni Pravidel KB na webovych strankach https://vut.cz/kybez a
prostfednictvim rektora o nich informuje dékany, feditele vysokoskolskych uUstav( a reditele
dalSich soucasti. Kazdy uzivatel kybernetického prostoru VUT je pak povinen seznamit se
s takto zverejnénymi Pravidly KB.

4. Vsichni vlastnici aktiv jsou povinni v ramci jimi spravovanych aktiv provaddét pravidelnd
hodnoceni.


https://vut.cz/kybez

5. Dékani, feditelé vysokoskolskych Ustavll a feditelé dalSich soucasti jsou povinni za Géelem
fadného nastaveni urcit osoby odpovédné za realizaci ¢innosti definovanych v Pravidlech KB a
sdélit tuto informaci manazZerovi KB.

6. Manazer KB:

e vede seznam osob definovanych v odst. 5,
e vyhodnocuje a pfipadné aktualizuje znéni Pravidel KB.

e provadi hodnoceni dodrZovani Pravidel KB a pfipadné nedodrzovani oznamuje Vyboru
KB.

Clanek 9
Zavérecna ustanoveni

1. Rektor do 30 dnl od nabyti G¢innosti této smérnice jmenuje ManaZera KB, Architekta KB,
Auditora KB a ¢leny Vyboru KB.
2. Tato vnitfni norma nabyva ucinnosti v den uvedeny v jejim zahlavi.

doc. Ing. Ladislav Jani¢ek, Ph.D., MBA, LL.M.
rektor



