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1 Uvod

Oblast budovani a rozvoje vysokorychlostnich datovych siti prodélala v uplynulych
dvou dekadach bourlivy rozvoj. Ruku v ruce se zménami kvantitativnimi, kdy pre-
nosova rychlost vzrostla o nékolik radi, dochézi i ke zménam kvalitativnim, zejména
z pohledu spolehlivosti a dostupnosti sluzeb. S tim souvisi i vznik a rozvoj novych
aplikaci a uplatnéni datovych siti v oborech, které je ptivodné nevyuzivaly, napriklad
v 1ékarstvi.

Rychlost vyvoje je mozné dokumentovat na prikladech brnénské akademické po-
¢itacové sité a sité narodniho vyzkumu CESNET na jejich rozvoji a provozu jsem

meél tu cest se podilet.

{3 WUT, ol fake

A biafyzint O O A ustpostrtsch.
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Obr. 1.1: Zacatky budovani brnénské akademické pocitacové sité - stav v roce 1993.
Prevzato z [99]

Na obrazku [L.1] je vidét stav brnénské akademické pocitacové sité v roce 1993,
kdy zacala instalace prvnich optickych kabel. Prevladajici technologii v té dobé



byly pevné metalické okruhy pronajaté od tehdejsiho Ceského Telecomu, na kterych
se pouzivaly prevazné synchronni modely o rychlosti 19,2 kb/s a na hlavnich traséch
64 kb/s. Jako linkovy protokol byl pouzit protokol PPP. V roce 1997 jiz bylo jadro
sité provozovano na optickych vlaknech na tehdy aktualni technologii ATM.

Od roku 2002 se topologie optokabelové sité brnénskych vysokych skol jiz prak-
ticky nemeéni, dochézi pouze k posilovani exponovanych tras a prirozené obméné
technologie. Od Ethernetu o prenosové rychlosti 10 Mb/s presla brnénskéd akade-
mické pocitacova sit pres technologii ATM, Ethernet s pfenosobou rychlosti 1 Gb/s
a 10 Gb/s az k soucasné rychlosti 40 Gb/s, kterd je pouzita na paternich trasach a
na pripojeni do sité narodniho vyzkumu CESNET. Aktudlni stav topologie optika-
belové sité je zachycen na obrazku [1.2]

Soucasné s rozvojem topologie sité a zvySovanim prenosové rychlosti dochazelo ke
zménam v oblasti zabezpeceni siti. V pocatku budovani brnénské akademické poci-
tacové sité se bezpecnosti nevénovala pozornost. Tento stav byl veelku pochopitelny,
nejdiive bylo nutné vybudovat zaklady sité a ziskat potiebné znalosti a zkuSenosti.
Totéz plati i pro vyvoj systému dohledu nad stavem sité. Vyvoj brnénské akade-
mické pocitacové sité je dokumentovan v fadé odbornych i popularizac¢nich ¢lanki
[27], [41], [40], [26], [35].

Podobnym zptsobem se vyvijela i sit narodniho vyzkumu CESNET. CESNET
vzdy patfil k prikopnikéim budovéani datovych komunika¢nich siti v Ceské republice.
Na rozdil od brnénské akademické pocitacové sité byla sit CESNET od zac¢atku
postavena na pronajatych datovych okruzich a pozdéji na pronajatych optickych
vlaknech, které jsou osazeny technologii ve spravé CESNETu. V posledni dekadé
jsou pronajata optickd vldkna osazena technologii DWDM. Vyvoj sité narodniho
vyzkumu CESNET je dokumentovan v pravidelnych roc¢nich zpravach dostupnych
ne webu [I4] a [15]. Vyzukm a postupné nasazovani aktudlnich technologii je kromé
toho zachycen i v tadé publikaci [65], [85], [66], [84], [83],[72], [82], [81]. Rovnéz
sit CESNET prosla technologickym vyvojem od modemovych linek, pfes technologii
ATM a POS (Packet Over SONET) az po Ethernet s prenosovou rychlosti 10 GB/s a
100 Gb/s. Aktudlné je jadro pateini sité¢ CESNET postaveno na technologii Ethernet
s prenosovou rychlosti 100 Gb/s, tcastnické pripojky jsou Tfeseny na technologii
Ethernet o pfenosovych rychlostech 1 Gb/s - 40 Gb/s. V planu je zvysSovani rychlosti
v souladu s technickym vyvojem. Aktualné jsou pro nejvykonnéjsi zarizeni prednich
svétovych vyrobcu k dispozici prototypy rozhrani s prenosovou rychlosti 1 Th/s.

Tak, jak se vyvijely vykonové parametry a spolehlivost datovych siti a vypo-
cetnich systémi, dochazelo k postupnému pronikani informacnich a komunikac¢nich
technologii do vsech oborti lidské ¢innosti. Jedna z poslednich oblasti, kde se zacaly
informacni a komunikacni technologe vyuzivat, je oblast mediciny. Je to dano nejen

prirozené vysokymi naroky lékait na vykon a spolehlivost ICT systému, ale do jisté
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Obr. 1.2: Aktualni topologie optickych kabelt brnénské akademické pocitacové sité.
Prevzato z [25]

miry i zdraveé konzervativnim pristupem lékarské verejnosti. Ve chvili, kdy vypocetni
a komunikacni systémy dosahly parametrti pottebnych pro jejich nasazeni v oblasti
mediciny se situace zménila a dnes si jiz napriklad radiologii nedokédzeme bez ICT
systémi predstavit. K rozvoji vyuziti ICT v 1ékarstvi vyznamné prispél i projekt
MeDiMed.
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Obr. 1.3: Aktudlni topologie sité CESNET. Prevzato z [16]

1.1 Metopolitni PACS systém MeDiMed

Na konci devadesatych let minulého stoleti dosahl pokrok v ICT technologiich ta-
kové arovné, ze je bylo mozné zacit vyuzivat i pro prenos medicinskych obrazovych
informaci z lékarskych diagnostickych pristroji, jako napf. pocitacovy tomograf,
magnetickd rezonance, pozitronovy emisni tomograf a dalsi. Prechod na digitalni
formu zpracovani obrazové dokumentace probéhl relativné rychle a dnes se jiz pt-
vodni filmovy material prakticky nepouziva.

Pouzivani digitalnich zobrazovacich systémi a metod a vyuzivani technologie
PACS (Picture Archiving and Communication System) mé fadu technickych i eko-
nomickych vyhod. Umoznuje zvysit presnost diagnézy, umoznuje rychlejsi pristup k
obrazovym datim pacienta a nizsi potfebu opakovanych vysetreni). PACS systémy
jsou zpravidla pouziviny paralelné s nemocni¢nim informacénim systémem (NIS),
ktery slouzi pro béznou evidenci pacientii, jejich diagnéz a pribéhu lécby. Diivodem
je velky objem dat (fadové desitky MB az desitky GB), které produkuji 1ékarské
diagnostické pristroje. Jak systémy NIS, tak i systémy PACS jsou dostatecné stan-
dardizovany, stavajici standardy vsSak pocitaji s vyuzivanim systému pouze uvnitt
jedné zdravotnické instituce.

Pro systémy NIS je nejbéznéjsim standardem HL7 [I1], pro systémy PACS je
dnes jedinym pouzivanym standardem DICOM [I3]. Struktura standardu DICOM
je piipomenuta v piiloze [A]l Existence standardu DICOM vyznamné pfispéla k roz-
voji digitalizace medicinskych obrazovych dat. Prikopnikem tohoto feseni v nasem
regionu byl Metopolitni PACS systém MeDiMed.

Pouzitni lokalnich PACS systému pro digitalni zpracovani medicinskych obrazo-
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vych dat prinasi oproti pouzivani filmového mateidlu celou fadu vyhod, stéle vSak
vyuziva moznosti dostupnych ICT technologii jen v omezené mire. Na zdkladé vy-
sledkt a zkusenosti nabytych pri feseni projektt na zpracovani medicinskych obra-
zovych dat bylo postupné vybudovano regionalni centrum pro zpracovani medicin-
skych obrazovych informaci (MeDiMed). Prechod z lokélniho feseni na metropolitni
¢i spise regiondlni feseni umoznilo dosdhnout vyssitho komfortu pro lékare a zlepseni
urovné péce o pacienta. Hlavni pfinosy jsou:

o Vyrazné zkraceni doby vyhledavani snimkt. Rychly ptistup k obrazové doku-
mentaci je mozny v ramci celého regionalniho reseni.

e On-line posouzeni obrazové informace vice odborniky z rtiznych zdravotnic-
kych zarizeni, tzv. druhého ¢teni snimku, které se vyuziva v pripadé nejasnych
priznakti nebo vzacnych onemocnéni.

e Moznost on-line vyuziti ciziho specialisty v pripadé nepritomnosti vlastniho
odbornika v urgentnich ptipadech.

e Moznost sdileni top specialistii na vyhodnocovani snimkt vice zdravotnickymi
zatizenimi.

e Snizeni poc¢tu pozadavkl na opakovana vysetteni.

Vznik systému MeDiMed byl podminén existenci kvalitni optokabelové sité br-
nénskych vysokych skol, nebof bézné internetové piipojky v dobé vzniku tohoto
feseni neposkytovaly dostateénou prenosovou kapacitu pro prenos velkého objemu
dat, které generuji lékarské diagnostické pristroje. Pro pripojeni brnénskych nemoc-
nic do tohoto systému proto byly vyuzity vyhrazené optické vldkna a vznikla tak
dedikovana sit pro potieby lékarské diagnostiky. Vybudovani regiondlniho centra pro
podporu zpracovani medicinskych obrazovych informaci MeDiMed bylo podporeno
fadou projektil, na jejich feseni jsem mél moznost se podilet. Pokroky budovani
systému MeDiMed byly popsény v fadé publikaci [30], [28], [31], [31], [29], [33],
[76],[32], [49], [75], [77], [34], [48], [78], [79], aktualni informace byvaji zvefejnovany
na webovych strankach projektu [64].

Obecné struktura PACS systému je zndzornéna na obrazku [I.4 Jednotlivé dia-
gnostické pristroje, tzv. modality ukladaji obrazova data do PACS serveru, odkud
tyto data stahuji prohlizeci diagnostické stanice radiologti.

Systém MeDiMed je vyuzivan fadou regiondlnich nemocnic. Umoznuje pripo-
jenym nemocnicim vyuzivat pro zpracovani svych obrazovych systémy mimo aredl
nemocnice bez nutnosti mit vlastni vyskoleny personal. Kazdy zdravotnicky subjekt,
ktery toto reseni vyuziva, ma svij vlastni server i diskovy prostor, kde se nachazi
jeho obrazova data.

7 davodu zajisténi vysoké odolnosti a dostupnosti sytému jsou data ulozeny ve
dvou samostatnych a geograficky oddélenych systémech. Podrobnéjsi schema celého

reseni MeDiMed je na obrazku [1.5] Bezpecnost prenosu je zajisténa vyhrazenymi

11
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Obr. 1.4: Struktura systému PACS.

vlakny, pripadné vyuzitim kryptograficky zabezpecenych tuneli.

1.2 Radiologické komunikacni centrum Redimed

S rozvojem digitalizace zpracovani medicinskych obrazovych dat rostla i potieba
vymény snimkl mezi zdravotnickymi institucemi a to nejen v ptripadé velkych ne-
mocnic s rozsahllym pristrojovycm vybavenim, tak i v pripadé malych organizaci a
soukromych lékarskych praxi. S nartistem poctu uzivateli jiz nebylo mozné vsechny
ucastniky pripojit vyhrazenym optickym vldknem a v pripadé instituci s mensi po-
tfebou komunikace by to ani nebylo ticelné. Z toho divodu vzniklo v ramci systému
MeDiMed specidlni radiologické komunikac¢ni centrum Redimed.

Komunikacni systém Redimed je urceny pro elektronickou vyménu medicinské
obrazové dokumentace dle standardu DICOM pripadné dalsich souborti mezi zdra-
votnickymi institucemi navzajem. Zdravotnickou instituci zde mutze byt kromé ne-
mocnic a poliklinik i doméaci pracovisté radiologii, mensi privatni centra a prakticti
1ékafi, piipadné akademicka pracovisté lékaiskych fakult a to nejen v Ceské repub-
lice. Jedna se o cisté softwarové Teseni, které je pouzitelné jak pro ptimou spolupréci
dvou nemocnic pripadné nemocnice a soukromého radiologa, tak i pro spolupraci
v ramci roszahlych siti zdravotnickych profesionali. Struktura systému Redimed je
znizornéna na obrazku L6l

Systém Redimed si velmi rychle ziskal oblibu mezi zdravotnickymi zatizenimi
vsech velikosti, o ¢emz svédcéi objemy prenasenych studii. Pro lepsi predstavu jsou
tyto kvantitativni parametry uvedeny v tabulce [I.1] a grafech a[L.8 Z grafu je

12
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Obr. 1.5: Schema teseni PACS systému projektu MeDiMed.

patrny priblizné linearni nartst objemu provozu.

Systém Redimed aktudlné vyuziva vice nez 570 instituci a pocet uzivatelu stale
roste.

Prenos principiené citlivych medicinskych informaci mezi nezavislymi zdravotnic-
kymi zarizenimi a univerzalnost reseni systému Redimed, ktera je potieba pro snadné
zapojovani jednotlivych tcastnikt do projektu, otevird i nové moznosti tiniku dat o
pacientech. Nastésti dosud nedoslo ke zneuziti systému Redimed timto zptisobem,
nicméné je zapotiebi mit k dispozici nastroje pro detekci potencialné nezadoucich

prenostl.
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Tab. 1.1: Kvantitativni parametry vyuzivani systému vymény medicinskych obrazo-

Zdravotnické zarizeni

PACS Server
Redimed Konzola

- .

+
Redimed Servis

e
i

Pracovn( slanice

Redimed Servery

Zdravotnické zarizeni

PACS Server

Redimed Konzola

n
Redimed Servis

| &

e ey

Pracovni stanice

Obr. 1.6: Struktura komunikac¢niho systému Redimed.

vych informaci Redimed.

Rok | Pocet prenesenych studii | Objem prenesenych dat
2010 27.732 1.2 TB
2011 77.969 3.0 TB
2012 110.451 4.5 TB
2013 149.268 5.8 TB
2014 153.607 6.8 TB
2015 169.344 79 TB
2016 210.126 9.7 TB
2017 258.240 11.1 TB
2018 287.573 13.0 TB
2019 213.205 10.1 TB

1.3 Bezpecnostni aspekty zpracovani medicinskych ob-

razovych dat

Soucasné s rozvojem komunikacni a vypocetni technologie nartistd jeji sepéti s kaz-
dodennim zivotem spolec¢nosti a tim se bohuzel do digitdlniho prostiedi presouva
i nezadouci ¢innost. Prakticky neustale dochazi k nejriznéjsim tdtokim na pocita-
cové systémy, obsahujici cennd a dulezita data. Ruzné nezadouci ¢i primo podvodné

aktivity vyuzivaji relativni anonymity elektronického prostredi. Nejinak je tomu i v
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Marast poétu prenesenych studii v systému Redimed
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Obr. 1.7: Pocet studii prenesenych systémem Redimed.

pripadé systému, které zpracovavaji medicinska obrazova data.

Pocitace pripojené k celosvétové siti Internet jsou prakticky neustale bombar-
dovany pokusy o prolomeni svého zabezpeceni ve snaze ziskat pristup k datim v
nich ulozenym a tyto pocitace ovladnout a vyuzit k dalsim utoktim. Neékteré studie
uvadi, ze pokud k Internetu pfipojime novy pocitac¢, aniz by byl zabezpecen alespon
instalaci nejnovéjsi bezpecnostnich aktualizaci, bude itocnikem ovladnut v primeéru
za 4 minuty.

Medicinské data predstavuji zajimavy cil potenionalch ttok. Mohou obsahovat
velmi citlivé idaje o pacientech. Tato data miizou byt predmétem zajmu napriklad
pojistovacich spolecnosti, kdy znalost zdravotniho stavu ¢lovéka muze vést ke zméné
chovani pojistovny pfi uzavirani napt. zivotniho pojisténi, ¢i snaze o vypovézeni nebo
zmeénu stavajicich smluv zivotniho pojisténi, pokud se postovna dozvi o zadvazném
onemocnéni klienta.

V ptipadé nemoci psychologického nebo venerologického typu muze unik infor-
maci ze zdravotni dokumentace pacienta zpiisobit tomuto pacientovi fady neptijem-

nosti a jisty typ vylouceni ze spolecnosti. Rovnéz informace o existenci napt. implan-
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Mariast objemu pienesenych dat v systému Redimed
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Obr. 1.8: Objem dat preneseny systémem Redimed.

tatd pouzivanych v plastické chirurgii mtzou v pripadé verejné znamych osobnosti
plisobit znac¢né neprijemnosti.

Vedle téchto snadno predstavitelnych problému zpusobenych tnikem dat muze
byt velmi problematické i "obyc¢ejné"porusovani autorského zakona. Poked napr. vy-
zkumny pracovnik ve zdravotnické organizaci roku peclivé shromazduje a dokumen-
tuje zajimavé pripady konkrétniho typu onemocnéni ,jisté nebude projevovat prilisné
nadseni, pokud mu néktery z kolegi obrazova data zkopiruje a saim opublikuje.

Zatim nedoslo k tutoku na systémy zpracovani medicinskych obrazovych dat,
coz muzeme pricitat dilem zodpovédnému chovani uzivatel a dilem relativné mensi
zajimavosti téchto dat ve srovnani s daty vladnich instituci ¢i bank. Presto je nutné
se na takovou moznost pripravit a mit k dispozici automatizované nastroje, které
na pripadnou nezadouci aktivitu upozorni.

Navic s nartustem pocCtu uzivateli systému Redimed lze ocekavat, ze poroste i
nebezpeci pripadného tutoku nebo pokusu o unik informaci z tohoto systému. Rov-
néz nastup vyuzivani miniaturni elektroniky moderne ozncované jako IoT jisté v

dohledné dobé zasdhne i oblast 1ékarstvi a pribude tak vice dat, ktera jsou zajimava
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pro potencionalni itoc¢niky:.

Obecné 1ze mozné utoky na ICT systém s cilem ziskat neopravnény pristup k

datim rozdélit na dvé kategorie:

« Utok na ICT infrastrukturu. Do této kategorie spadé odposlech na fyzickém
prenosovém médiu, napadeni aktivnich sitovych prvki, které nativné posky-
tuji moznost kopirovani prendsenych dat za tcelem diagnostiky pripadnych
problémi infrastruktury, ddle napadeni operacniho systému pripadné progra-
mového vybaveni serverti uchovavajicich a zpracovavajich data.

« Utok na uZivatelské arovni. Touto kategorif rozumime neopréavnéné kopirovani
dat s vyuzitim pristupovych idaji uzivatele, ktery ma k témto dattim pristup.
V tomto pripadé neni podstatné, zda tak cini uzivatel sam, ¢i zda doslo k
prozrazeni nebo zcizeni jeho ptihlasovacich udaju.

Tato prace se zabyva moznostni detekce itoku na uzivatelské trovni.
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2 Cile prace

Utoky na ICT infrastrukturu jsou predmétem celé fady vyzkumnych projekti a
praci. Vétsina typi tutoki je dobte prozkouména a fady odbornikii se zabyvaji moz-
nostmi prevence, detekce a obrany proti témto utokim. Pro prehlednost uvadim
zakladni prehled moznych typt utokid na ICT infrastrukturu rozsifeny o nékteré
praktické poznatky v kapitole [3] Dosud mélo probddanou oblasti jsou moznosti au-
tomatické detekce iniku dat inicializovanych samotnymi uzivateli systému.

S rozvojem radiologického komunikac¢niho systému Redimed roste i nebezpeci
utoku jak na systém Redeimed samotny, tak jeho prostrednictvim na celou ICT
infrastrukturu projektu MeDiMed. Dokud se pouzival pouze systém zpracovani me-
dicinskych obrazovych informaci MeDiMed, jednalo se o vyhrazenou privatni sif,
kde pouze vzdalené lokality, do kterych nebylo mozné ziskat samostatna opticka
vlakna, byly pripojeny kryptograficky zabezpecenym tunelem (protokol IPSEC).
Naproti tomu systém Redimed je urcen na masovou vyménu snimkti mezi velkym
mnozstvim zdravotnickych zarizeni. Proto s jeho rozvojen roste i nebezbeci ttoki
na uzivatelské trovni.

Moznosti dektece takto inicializovaného tiniku dat jsou omezené. Pokud napft. 1é-
kar, ktery ma pristup do nemocni¢niho systému PACS odesle jednu konkrétni studii
na sviij soukromy ucet systému ReDiMed (nebo ticet spréatelené zdravotnické insti-
tuce ¢i lékare), neni algoritmicky rozhodnutelné, zda tak ucinil opravnéné ¢i nikoli,
aniz by to musela posuzovat néjaka dalsi autorita. Pokud by vsak takto odesilal
velké soubory studii, neméla by takova skute¢nost uniknout pozornosti vhodnych
automatizovanych nastroji pro zpracovani logi udéalosti systému.

Cilem prace je analyzovat moznosti iniku medicinskych obrazovych dat inicia-
lizovancyh uzivatelem PACS systému pomoci matematického zpracovani logt uda-
losti. Je jisté, ze ne vsechny ttoky je mozné timto zptisobem dostatecné véas odhalit,
at jiz proto, ze se jedna o utok malého rozsahu, nebo proto, ze je utok prilis sofis-
tikovany. Presto vsak ma smysl automatizované nastroje pro detekci nezadoucich

datovych tokt vyvijet a v praxi nasazovat.
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3 Moznosti uniku a odposlechu dat a jejich
detekce a prevence

Utocnik, ktery hodl4 ziskat neopravnény p¥istup k citlivym tdajiim, mtze principi-
alné napadnout ICT systém na nékoloka trovnich:
« Utok na komunika¢ni infrastrukturu
— Utok na fyzickou vrstvu sité
— Utok na akticni prvky sité
o Utoky na vypodetn{ systém
— Operacni systémy a hypervizory
— Zakladni SW vybaveni - web server, ssh a pod.
« Utoky na informaéni systém (aplikaci)
— Prolomeni hesla opravnéného uzivatele
— Zameérna ¢innost opravnéného uzivatele
Utoky na komunikaéni infrastrukturu a vypocetni systém budou podrobnéji dis-
kutovany v nasledujici kapitole. Utoky na vlastni informaéni systém & aplikaci bu-
dou déle rozebirdny v kapitole [6] které predchdzi pripomenuti nezbytného matema-
tického aparatu v kapitole |4l Divod tohoto zpiisobu uspotradani textu bude zirejmy
z kapitoly [6]

3.1 Utoky na prenosovou infrastrukturu

Utok na pfenosovou infrastrukturu je jednou z moznosti, jak nepravnéné ziskat cit-
liva data. Pokud se itoc¢nikovi podafi instalovat nezbytné technické vybaveni, mize
dlouhodobé ziskavat data aniz by nékde vznikal provozni zaznam, nebo jakékoli jina
stopa, podle které by bylo mozné dohledat, k jakym dattm ttoc¢nik ziskal pristup.
Zasadni nevyhodou je, ze uto¢nik nemiize ovlivnit, jakd data ziska. Ziskat muize
pouze data, kterda jsou po siti prendasena na popud opravnéného uzivatele. Dalsi
nevyhodou je, ze data budou k dispozici v podobé datovych ramci pouzitého komu-
nikac¢niho protokolu a je proto nutny urcity vypocetni vykon pro ziskéni vlastnich
dat.

Jedinou obecné pouzitelnou metodou prevence tniku citlivych dat pomoci itoku
na prenosovou infrastrukturu je pouziti dostatec¢né silného kryptografického zabez-
peceni prenosu a to po celé trase prenosu. Pouziti kryptografickych metod vyza-
duje prislusny vypocetni vykon jak na strané odesilatele, tak i na strané ptijemce
zpravy. Navic nékteré aplikacni protokoly s pouzitim kryptografického zabezpeceni
prenosu dat nepocitaji a je proto nutné resit zabezpeceni pomoci externiho zarizeni

nebo dalsiho software (je-li to mozné), coz samozrejmé poskytuje o néco mensi miru
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zabezpeceni, nebot alespon v c¢asti komunikacni infrastruktury se prenaseni data

nezabezpefenym zpusobem, viz obrazek [3.1]

Zdroj dat

Tunnel Endpaoint Tunnel Endpoint Prijemce dat
Kryptograficky zabezpeteny s -
tunel C .
[ — 1] CE CE 4q|:'|
Ctevrena Ctevrena | #rrear o]
komunikace komunikace | ]

Obr. 3.1: Schema komunikac¢niho kanalu z pohledu moznosti kryptografického za-

bezpeceni.

Utok na komunikac¢ni infrastrukturu je v zasadé mozné provést na dvou trovnich:
o Utok na fyzické prenosové medium
o Utok na aktivni sifové prvky

V obou pripadech se jedna v zasadé o odposlech.

3.1.1 Utok na fyzické prenosové medium

V zéavislosti na pouzitém typu fyzického prenosového media je mozné instalovat
vhodny monitorovaci prvek, ktery umozni neopravnény prijem prenasenych dat. Ve-
dle bezdratovych siti, kde moznosti neopravnéného prijimani dat jisté neni tieba
diskutovat, se dnes nejcastéji pro prenos dat pouziva protokol ethernet v nejriznéj-
sich rychlostech a to na fyzickém prenosovém mediu typu UTP, nebo na optickych
vlaknech.

Pro monitorovani provozu dat na UTP kabelech dnes existuji aktivni prvky, tzv.
TAPy, které umozni zrcadlit prenaseny datovy provoz na specidlni rozhrani viz.
obrazek [3.2l V tomto pfipadé se jednd o aktivni zafizeni, které vSak pii vypadku
napdajeni funguje v transparentnim rezimu, tj. nezpiisobi pferuceni provozu.

Monitorovani provozu na optickych vlaknech je jesté mnohem jednodussi: funkci
TAPu je mozné realizovat jednoduchym optickym délicem vykonu (splitter) viz ob-
razek jehoz cena se obvykle pohybuje kolem 10USD za kus, pticemz zpravidla
potirebujeme 2 kusy.

Zpusob provedeni utoku:

Pokud se ttoénikovi podari instalovat opticky splitter do pfenosové trasy, napr.
v rozvadéci, kde se nachazi konektorové spojeni trasy, mize odposlouchavat veskery
provoz, ktery touto trasou prochazi. Schema zapojeni tohoto typu odposlechu je na
obrazku [3.41

Vlastni zatizeni, které shromazduje a zpracovava zachycena data je mozné pripo-
jit stejnym typem optického vldkna a principielné mtze byt od vlastniho optického

splitteru vzdalené stovky metrii nebo i nékolik kilometra. K instalaci je samoziejmé
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Obr. 3.2: Priklad monitorovaciho pfiposlechu (TAPu) pro sité typu gigabit ethernet
na metalickém vedeni vyrobce Silicom Connectivity Solotions. Podobné zarizeni je
mozné objednat napr. z Amazonu v cené kolem 250-300 USD.Obrazek prevzat z

webovych stranek vyrobce.

nutnad jista interni znalost: tto¢nik musi znat detaily topologie optické kabelové trasy
a mit fyzicky pristup k rozvadéci, kde se nachézi rozebiratelné spojeni (konektory).
Instalace optického splitteru se samoziejmé neobejde bez preruseni komunikace, je
proto potreba prizpusobit cas instalace obvyklému provozu z divodu minimalizace
pravdépodobnosti odhaleni.

Moznosti detekce:

Opticky splitter je mozné detekovat reflektometrickym mérenim, které se pouziva
napr. pri vystavbé a predavani optickych tras. Pracujeme-li s citlivou aplikaci, kde
hrozi tok tohoto typu, je vhodné pred uvedenim spoje do provozu provést méreni
a u podezrelych bodli na trase provést inspekci na misté a zjistit, zda a proc¢ jsou
soucasti trasy optické splittery. Instalace optického splitteru do trasy, ktera je v pro-
vozu, zpusobi kratkodoby vypadek provozu. Jedna-li se o natolik kritickou aplikaci,
doporucujeme po kazdém vypadku spojeni, které je zptisobeno na strané optokabe-
lové trasy, opakovat reflktometrické méreni trasy a porovnat naméry historickymi
zaznamy. Toto méreni samoziejmé znamena jisté naklady a to jak primé v podobé
strojového ¢asu OTDR a mzdovych nédkladi technickych pracovniki, tak neptimé v
podobé delsi doby nefunkcénosti spojeni.

Vlastnosti optickych splitterti z pohledu jejich obrazu v reflektogramu trasy byly
podrobné zkoumany a vysledky jsou pripraveny k publikovani. Zde shrime nejdtile-

OTDR pracuje se segnalem, ktery je v optovlaknové trase odrazen budto na
materidlu optického vldkna (Rayleightuv rozptyl), nebo na nehomogenitach trasy,
jako napr. svarech a konektorech. Vzdélenost zdroje odrazu se méri pomoci doby
siteni signalu. Opticky splitter zapojeny ve sméru méteni se na reflektogramu jevi
jako shluk poruch. Viz obrézy [3.5] kde je referenc¢ni ndmér trasy a[3.6] kde je ndmér
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Obr. 3.3: Priklad pasivni optické odbocnice vhodné pro odposlech provozu na op-

tickych vlaknech. Ilustracni obrazek prevzat z www.idwifi.cz

trasy se zapojenym optickym splitterrem s délicim pomérem 5:95% prendseného
vykonu, ktery jesté poskytuje dostatecnou troven signalu ve vétvi pro odposlech.
Mmeéreni pomoci ODTR nam tak umoznuje vytipovat podezrela mista na trase, kde
by mohlo dochazet k odposlechu dat na fyzické vrstveé.

7, obrazkt a je videét, ze rozdil v nameérech trasy se zapojenym optickym
splitterm a bez néj se nelisi az tak vyrazné a pokud se technik, ktery je analyzuje ne-
sousttedi specialné na vyhledavani mist s moznym odposlechem, snadno tento rozdil
prehlédne. Viditelnost splitteru na reflektogramu je mozné ze strany potencialniho
utocnika jesté zhorsit zapojenim jednoduchého izolatoru do odposlechové vétve split-
teru tak, je to jo znazornéno na obrazku Reflektogram vyse diskutované trasy
se zapojenym optickym izoldtorem je ne obrazku (3.8

Samoziejmeé se nabizi i moznost detekce vlozeni optického splitteru do trasy po-
moci zmény utlumu trasy. Tento utllum mtzeme do urcité miry mérit primo na
koncovych zarizenich, pokud jsou vybaveny optickymi moduly s DMI. Bohuzel pres-
not méfeni téchto moduli neni prilis velka (obvykle 4+- 1-2 dBm) a to jak trovné
vysilaného, tak i irovné pfijimaného signdlu (experimentélné ovéfreno). Rovnéz sa-
motny utlum optické trasy béhem dne mirné kolisa vlivem mechanického namahéani
kabelu diky zménam teploty, u kabeli zavésnych i vlivem vétru pripadné dalsich
¢initelt. Experimentalné ovérené kolisani utlumu redlné trasy délky cca 40km sesta-
vené na optickych vldknech brnénské akademiské pocitacové sité je 0,7 dB, coz je
na urovni vlozného utlumu optického splitteru.

Moznosti prevence:

Jedinou moznosti prevence tuniku dat na této urovni je dislednd kontrola op-

tickych tras pomoci OTDR a to jak pred uvedenim do provozu, tak i po kazdém
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Obr. 3.4: Schema zapojeni optického splitteru pro odposlech datové komunikace.

vypadku trasy. Tato ¢innost je po casové odborné strance relativné narocéna a je
proto vzdy nutné zvazit, jaka je hodnota dat prenasenych po siti vzhledem k na-
kladim. Navic pravdépodobnost odhaleni splitteru s dostatecné velkym pomérem
prichoziho a monitorovaciho signalu je za predpokladu pouziti kvalitnich konektort
nevelka.

Moznost zamény:

Tato technologie se v praxi casto pouziva i pro legitimni 1icely — zapojeni sondy
pro analyzu datového provozu. Jednou ze sond tohoto typu je i sonda flowmon jejiz
ptivod je spojen s brnénskymi akademickymi institucemi. Typické schema zapojeni
této sondy je na obrazku [3.9]

7 tohoto obrazku je ztejmé, ze zapojeni legitimniho nastroje na analyzu provozu a
zatizeni pro odposlech provozu je identické. Budeme-li tedy technickymi prostiedky
detekovat na trase optické splittery, je nutné manudlni zjistovani, k ¢emu je opticky
splitter vyuzit.

Zde se samoziejmé nabizi otazka, jak se technicky lisi sonda pro vSasnou detekci
utokt od zafizeni pro odposlech provozu. Sondy pro analyzu datovych tok maji k
dispozici kompletni datovy provoz optické trasy, na které jsou nasazeny. Je otézka
hardwarové a softwarové konstrukce sondy, jestli bude provoz pouze prubézné ana-
lyzovat a uzivateli dodavat pouze agregované vystupy v podobé netflow nebo IPFIX
statistik, nebo jestli uzivateli zpristupni i cely datovy obsah zachyceného provozu.
Tady samoziejmé vznika otazka pravnich aspektii pouziti sondy pro monitorovani
provozu.

V pripadé prostého odposlechu je jasné, ze ten kdo jej instaloval se pohybuje

mimo ramec zédkona. V pripadé HW sondy pro monitorovani datovych tokt se uzi-
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Obr. 3.5: Referen¢ni namér trasy bez zapojeni optického splitteru.

vatel nebo spravce tohoto zarizeni v principu muze dostat ke stejnym tdajum, jako
v pripadé pouziti odposlechu. V tomto pripadé vsak technika vyrazné predbéhla za-
kon, nebot pouziti sond pro monitorovani datového provozu neni (v dobé pripravy
této prace) pravné nijak oSetfeno. Je otdzka, jak velky objem dat je sonda schopna
dlouhodobé uchovévat (principielné je omezena pouze velikosti diskového prostoru),
zda uchovava ¢i muze uchovavat (v zavislosti na svém SW vybaveni) i datovy obsah

paketli a zda jsou tyto data pristupnd uzivateli.

3.2 Utok na aktivni sitové prvky

Rada aktivnich sitovych prvki, zejména prakticky véechny moderni prvky typiu pre-
pinac (switch) maji vestavénou funkcionalitu, kterd umozni monitorovat prenaseny
provoz v zasadé obdobnym zlisobem, jako je instalace specidlniho prvku popsana
v predchozi kapitole. Tato funkcionalita se zpravidla nazyva port mirroring. Vét-
sina soudobych ethernetovych prepinac¢ti umoznuje zrcadlit datovy provoz, ktery do
prepinace vstupuje, ptipadné z néj vystupuje danym rozhranim, nebo provoz dané
VLAN sité na definovany vystup obvykle nazyvany SPAN (Switch Port Analyzer)
port.

Tato fukcionalita byla ptivodné vytvorena pro ucely analyzy datového provozu,
je vsak velmi snadno zneuzitelnd i pro odposlech provozu. Uzivatel nemé zadnou
moznost zjistit, ze k tomuto typu odposlechu provozu dochézi. Zapnuti ¢i vypnuti
zrcadleni vybraného provozu se na prenosovych vlastnostech sité nijak neprojevi a
neni zjistitelné jinak, nez inspekci konfiguracniho nastaveni aktivnich prvku sité.

Vedle nejbéznéji pouzivaného modelu zrcadleni provozu na fyzicky port prepinace
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Obr. 3.6: Namér stejné trasy se zapojenym optickym splitterem.

existuje i moznost zrcadlit provoz vzdélené pomoci tzv. RSPAN (Remote SPAN)
portu, kdy prepinac zrcadli vybrany provoz do specialné konfigurované VLAN sité a
posléze jej analyzovat ve vzdalené lokalité. Nutnost specialné konfigurované VLAN
sité je dana zakladnimi vlastnostmi prepinaci, kdy prepina¢ sméruje ethernetové
ramce pouze na rozhrani, za kterym se nachazi zafizeni s prislusnou cilovou MAC
adresou (je-li toto rozhrani znamé z analyzy provozu, ktery timto prepinacem pro-
chazi). Pro pfenos zrcadleného provozu je vsak tato jinak potfebnd vlastnost prepi-
naci na skodu.

Tento typ ttoku muze provést budto administrator, ktery ma opravnéni ke kon-
figuraci daného sitového prvku, nebo utocnik, ktery ziska neopravnény piistup k
tomuto prvku. Jedinou moznosti obrany proti tomuto typu tutoku je dodrzovani dis-
cipliny pri konfiguraci aktivnich sitovych prvki a pravidelnd analyza logu udélosti
a konfigurac¢nich zmén. Chceme-li sit v dostatecné mire zabezpecit proti ttoku na
konfiguraci aktivnich prvki, je nutné (samozrejmé vedle dodrzovani zakladnich pra-
videl konfigurace bezpecnostnich parametru téchto prvkiu) dobre definovat procesy
zmény konfigurace sité, auditu a kontroly. Tyto formalizované postupy jsou znamy
pod pojmem procesni Fizeni a nejsou mezi spravci sité prilis popularni pro netri-
vialni objem administrativni ¢asti prace ve srovnani s vlastni konfiguraci sitovych
prvki. Je to vsak jedind moznost, jak minimalizovat moznost ziskani neopravnéného
pristupu k datim ze strany sifovych administratori.

Spravce aktivnich sifovych prvkt je obecné velmi obtizné kontrolovatelny a z
principu své prace je schopen datovy provoz kopirovat. V zasadé jedinou moznosti
je zajistit si loajalitu spravcu sité netechnickymi prostredky. Je zde jista paralela

k napt. k leteckému provozu: pilot letadla ma ve vzduchu stroj plné pod kontrolou
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Obr. 3.7: Zapojeni optického izolatoru pro snizeni pravdépodobnosti odhaleni optic-

kého splitteru.

a pokud se rozhodne s letadlem timyslné havarovat, nezabrani mu v tom sebelepsi
pristrojové vybaveni letadla a automaticka kontrola ¢ehokoli.

Na druhou stranu je tfeba konstatovat, ze odposlech dat, at jiz na fyzické vrstveé,
nebo na urovni aktivnich sitovych prvki, poskytuje ttocnikovi pristup pouze k tém
tdajim, které jsou pravé prendSeny po siti. Utoénik nemtize aktivné rozhodovat,
jaka data ziska. Naproti tomu utok na uzivatelské irovni poskytuje itocnikovi data
dle jeho vlastniho vybéru. Proto prikladam tak velky vyznam monitorovani chovani
uzivateld, které umozni vcéasné odhaleni pripadného utoku, pokud by probihal ve

vetsim meéritku.

3.3 Softwarova a aplikacni vrstva

Utoky na zékladni softwarové vybaveni serverti patii k nejb&znéjsim bezpetnost-
nim incidenttim soudobych siti. V literature byla zdokumentovana tada rtiznych
typu utokt i zptisobu obrany proti nim. Na toto téma existuje nepireberné mnozstvi
ucebnich a nejruznéjsiho studijniho materialu [88], [24], [43], [5]. Z pohledu zabezpe-
¢eni celého systému je zajisténi bezpecnosti opera¢niho systému jak komunikacnich
serverl, tak i uzivatelkych stanic jednou z hlavnich priorit. Stejné tak je tomu i u
zékladnich sluzeb, jako je DNS, NTP, SNMP a webové servery. Na toto téma jiz byla
a nepochybné jesté bude vypracovana fada studii, ndvod na vhodnou konfiguraci

jednotlivych sluzeb. Proto nepovazuji za ucelné tyto fady praci déle rozsitovat, ale
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Obr. 3.8: Namér trasy se zapojenym optickym splitterem v pripadé pouziti izolatoru

v odposlechové vétvi splitteru.

soustTedim se na uzivatelskou rovinu, které je v pripadé nakladani s citlivymi daty

neméné dulezita.

3.4 Uzivatelska rovina

Nebezpeci utoku na uzivatelské tirovni vzrista imeérné rostoucimu poctu uzivatela
systému Redimed i nariistu poc¢tu prenasenych studii. S naristem objemu prena-
senych dat roste pritazlivost systému pro pripadného utoc¢nika. Jakykoli pokus o
prolomeni zabezpeceni systému stoji jisté usili a je spojeno i s urc¢itou mirou rizika
odhaleni a pripadnych trestnépravnich nasledkii. Proto je nepravdépodobné, ze by
se vyskytlo prilis mnoho 1utokti na systém, ktery neobsahuje dostatecné mnozstvi
citlivych nebo jinak hodnotnych dat.

Zaroven s narustem poctu uzivateli roste i riziko ztraty prihlasovacich udaju
nebo tmyslného zneuziti systému samotnym uzivatelem. V mnoha ptipadech je prak-
ticky nemozné rozlisit, zda dany datovy prenos inicioval opravnény uzivatel systému,
nebo zda doslo k tniku jeho prihlasovacich idaji a prenos inicioval neznamy ttoc¢nik.

V zasadé existuji jen dvé moznosti detekce iniku dat na této tirovni:

e Podrobny audit jednotlivych datovych prenost

o Matematicka analyza datovych tokt
Audit jednotlivych prenost neni prilis predstavitelny vzhledem k mnozstvi prena-
senych obrazovych studii. Navic detailni kontrola prenost by zptsobovala adminis-
trativni zatéz pro uzivatele a brzdila by dalsi rozvoj vyuzivani systému Redimed a

spoluprace zdravotnickych instituci.
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Obr. 3.9: Typické zapojeni sondy pro legitimni analyzu datového provozu, kterou

casto provani bezpecnostni oddéleni.

Jedinou redlnou moznosti obrany proti tniku dat iniciovanému na uzivatelské
urovni tedy zlstava matematickd analyza datovych tokt a vyhledavani neobvyklych
situaci. Odchylka od obvyklého stavu miize a nemusi znamenat nezadouci tnik dat.
Pocet prenasenych studii za jednotku c¢asu prirozenym zpusobem kolisa, ¢imz se
snizuje spolehlivost urceni toho, co je ¢i néni obvykly provoz.

Pro analyzu datovych toki je zapotiebi dostateény matematicky aparat, ktery
pripomeneme v nasledujici kapitole.

Matematickym zpracovanim logti udéalosti dokazeme identifikovat situaci, kdy by
doslo k vyznamnému objemu nezadouci komunikace, tj. situaci, kdy nékdo kopiruje
vétsi mnozstvi obrazovych studii. Timto postupem neni mozné zabranit iniku né-
kolika jednotlivych studii. Pokud méame za tikol ochranit jednotky velmi citlivych
studii, neni jind moznost, nez striktni evidence pristupu k nim.

Jiny problém, kterym jsme se v ramci projektu MeDiMed zabyvali, je ochrana
anonymizovanych studii uzitych k vyzkumnym a vyukovym tcelim. V tomto pripadé
se uzivatelé obavaji neautorizovaného uziti jimi publikovanych vysledkii. Pro takovy
pripad je nutné zajistit publikované obrazové studie dodatecnou informaci, napt.
vodoznakem [69], [68], [67].
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4 Pouzité matematické nastroje

V této kapitole pripomeneme matematické nastroje a postupy, které se daji pou-
zit pro analyzu logii udalosti systému Redimed. Kvantitativni analyza logti udalosti
muze pomici odhalit nezadouci prenosy dat a pritom zachovat nezbytnou miru ano-
nymity dat pacientii.

Jako prekvapivé uc¢inné se ukdazaly zakladni néastroje popisné statistiky, jejichz
prehled je uveden v nasledujici podkapitole. Vedle téchto nejjednodussich nastroji
byly zkoumany i moznosti vyuziti metod analyzy ¢asovych Tad a spektralni analyzy

pro vyhledavani periodickych vzori provozu.

4.1 Popisna a inferencni statistika

Slovo statistika ma v kontextu kontextu zpracovani dat minimélné dva rtazné vy-
znamy. Jednak oznacuje védni disciplinu, ale pouziva se téz k oznaceni nékterych
vlastnosti sledované veli¢iny, napt. aritmeticky pramér je statistikou v tomto smyslu.
Statistiku jakozto védni disciplinu muzeme dale délit na statistiku popisnou, ktera se
zabyva numerickym popisem ziskanych dat, a statistiku induktivni, ktera se zabyva
hleddnim zakonitosti v ziskanych datech. V této kapitole pfipomeneme nejdiilezi-
téjsi poznatky z teorie pravdépodobnosti a matematické statistiky, které budeme
pouzivat pro analyzu dat prenosového systému Redimed. Podrobnéjsi informace je
mozno nalézt v klasickych ucebnicich [19], [50] [52], [62], vysokoskolskych uéebnich
texta [47], [89]. Velmi pékny on-line prehled uzité matematiky véetné elegantné zpra-
covanych kapitol o teorii pravdépodobnosti a matematické statistiky nabizi Ustav
matematiky fakulty strojniho inzenyrstvi VUT [I].

Popisna statistika slouzi pro kvantitativni popis vlastnosti tzv. statistického sou-
boru. Statistickym souborem je mnozina mérenych nebo pozorovanych dat ¢iselného
charakteru, v nasem pripadé pocet prenesenych obrazovych studii za jednotku casu,
objem prenesenych dat za jednotku casu nebo pocet komunikujicich partnert v da-
ném casovém useku.

Popisna statistika se zabyva empiricky zjisténymi hodnotami a ma svij protéj-
sek v teorii pravdépodobnosti, ktera pracuje s teoretickymi matematickymi modely.
Zakladnim pojmem teorie pravdépodobnosti je ndhodny jev. Nahodny jev je vy-
sledek néjakého pokusu nebo déje, ktery muze ¢i nemusi nastat. Muze byt popsan
slovné, napt. “pii hodu kostkou padla Sestka” (konec konct teorie pravdépodobnosti
vznikala na popud hazardnich her), nebo muze mit ¢iselny charakter, napt. pocet
lidi ve fronté na zmrzlinu je vyssi nez 10, nebo pocet prenesenych CT snimkii za
posledni hodinu je nizsf nez 5. Ciselné kvantifikovatelny stav ndhodného déje pak na-

zyvame nahodnou veli¢inou. (Napf. pocet prenesenych medicinskych studii za den).
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Tato ndhodna velicina mé pak rady praktickych realizaci, tj. v nasem pripadé zjis-
ténych poctlt prenesenych snimki, které pribézné mérime kazdy den. Tim vznikne
statisticky soubor pozorovanych poctii prenesenych snimkt. V tomto misté se nam
potkava rovina teoretickd - ndhodna veli¢ina - s rovinou empirickou — statisticky
soubor praktickych realizaci této nahodné veli¢iny.
Pravdépodobnostni chovani nahodné veli¢iny X popisujeme pomoci jeji distri-
bucni funkce
F(z)=P(X < x). (4.1)

Distribué¢ni funkce F(x) vyjadiuje pravdépodobnost, ze ndhodn4 veli¢ina X nabyva
hodnoty mensi nez . Nahodna veli¢ina X ma diskrétni rozdélelni pravdépodobnosti,
pokud nabyva nejvyse spo¢etné mnoha hodnot xy, xs,.... V takovém pripadé rozdé-
lelni pravdépodobnosti ndhodné veliciny X popisujeme pomoci pravdépodobnostni
funkce

p(x) = P(X = a), (4.2)

pricemz musi platit, ze
ZP(%) =L (4.3)
i=1

Druhym vyznamnym typem nahodnych veli¢in jsou nahodné veli¢iny se spojitym
rozdélelnim pravdépodobnosti, tj. takové nahodné veli¢iny, jejichz distribuéni funkce
F(z) je spojita. Spojité nahodné velic¢iny charakterizujeme pomoci jejich hustoty

f(z), ktera je definovina takto:

F(z) = /_ ‘; F()dt, (4.4)

neboli
f(z) = F'(x). (4.5)
Pro popis statistického souboru pouzivame dva zakladni typy charakteristik:
e miry polohy a
o miry variability
Jako mira polohy se nejcastéji pouziva aritmeticky primér, ptipadné u nékte-
rych nahodnych veli¢in median a u kategorickych dat modus. Aritmeticky prameér

statistického souboru x1, xs, ...z, rozsahu n je definovan jako

i T (4.6)

Pro analyzu dat, které miizou mirné kolisat, napt. pocet prenesenych obrazovych

studii za hodinu, mize byt vyhodné ¢iselnou fadu nameérenych hodnot x4, xs,...x,
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tzv. vyhladit, tj. nahradit posloupnost x1, zs, ...z, posloupnosti aritmetickych pri-
méru nékolika /optimalné lichého poctu) sousednich hodnot, ¢imz ziskdme Fadu

To2,X3,y...Tpn—1, kde
j+1
1<

T = 3 > (4.7)

i=j—1
V tomto ptripadé mluvime o tzv. klouzavém priuméru. Klouzavy prameér jakkoli je ve
své podstaté jednoduchy, je velmi vhodny nastroj pro detekci vyznamnych odchylek
od obyklého stavu a kromé detekce potencionalné nezadoucich prenosit medicinskych
obrazovych dat jsem jej s ispéchem vyuzivali i pro analyzu logti udalosti aktivnich
prvku datovych siti a podobné aplikace [80], [73], [74], [86].

U klouzavého priuméru nékdy vyuzivame i vazeny aritmeticky primeér

2?21 Wy
2?21 W; ’

kde w; > 0 jsou vahy, které vyjadruji relativni vyznam jednotlivych hodnot x;.

(4.8)

T =

Aritmetickému primeéru, jakozto charakteristice empirickych dat, odpovida v te-
oretické roviné stfedni hodnota, kterd je mirou polohy odpovidajici ndhodné veli¢iny,

jakozto teoretického modelu. Stfedni hodnota je definovana jako
B(X) = Y ap(e), (4.9)

kde x probiha cely defini¢ni obor ndhodné veli¢iny X v pripadé diskrétni ndhodné

veli¢iny a

BE(X) = / F(a)dx (4.10)

v pripadé nahodné veli¢iny se spojitym rozdélelnim pravdépodobnosti.

Nevyhodou aritmetického priméru i stfedni hodnoty je jejich citlivost na byt i
maly pocet velmi odlehlych méreni. Bude-li napt. Dané zdravotnické zarizeni prena-
Set kazdy den prave 10 obrazovych studii po dobu deviti dnti a jeden den jich prenese
30, vyjde nam priamérnd hodnota 12. Proto v nékterych pripadech pouzivame jinou
charakteristiku polohy a sice median. Median je takovy prvek xj statistického sou-
boru x1,xs, ...x,, pro ktery plati, ze pocet prvkua x; takovych, ze x; < xj je stejny,
jako pocet prvki z; takovych, ze x; > x. Tj. x; lezi pfesné “uprostied” hodnot
X1, T, ...T,. V praxije vsak vypocet medianu vyrazné pracnéjsi, nez vypocet stredni
hodnoty, resp. aritmetického priméru, proto jej pouzivame jen tam, kde aritme-
ticky priamér neni vhodny. Pro tplnost jeste dodejme posledni v praxi pouzivanou
charakteristiku polohy a tou je modus. Modus je nejcastéji se vyskytujici hodnota.
Tuto charakteristiku vsak vyuzivame spise v pripadech, kde data kategorizujeme do

skupin jako napt. obrazové studie malého, stredniho a velkého rozsahu.
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Pro popis variability méfenych nebo pozorovanych dat pouzivame vice charak-
teristik:

e Varian¢ni rozpéti

Kvantily

Smérodatna odchylka

Varienacni koeficient
Varian¢nim rozpétim R statistického souboru xy, xs, ...x,, rozumime rozdil nej-

vétsi a nejmensi hodnoty tohoto souboru:
R = Toar — Timin (4.11)

Kvantily jsou takové hodnoty, pro které plati, ze prislusny pocet prvka statistic-
kého souboru xy, s, ...x, méa hodnotu vyssi, resp. nizsi, nez dany kvantil. Hovotime
zpravidla o dolnim ¢i hornim kvartilu jako o takové hodnoté, ze 75% prvku statisit-
kého souboru 1, zs, ...z, ma hodnotu vyssi, resp. nizsi, nez tento kvantil. Obdobné
mluvime o decilech v pfipadé, ze tuto vlastnost pozadujeme pro 90% hodnot, pri-
padné o dalsich percentilech. Obdobné jako varian¢ni rozpéti mizeme definovat I
percentilové rozpéti. V praxi se vSak ptiliS nepouziva. Horni percentil, tj. ¢islo “nad
kterym lezi” jen 1% pozorovanych nebo oc¢ekavanych hodnot ¢asto pouzivame jako
prahovou hodnotu pro urceni toho, kdy jiz stav systému povazujeme za neobvykly
a je vhodné vyvolat manudalni inervenci.

Nejcastéji pouzivanou charakteristikou miry variability statistick¢ho souboru se
pouziva vybérova smérodatna odchylka. Privlastek vybérova se pouziva pro odliseni
empirické charateristiky a teoretické charakteristiky odpovidajici ndhodné veliciny.

Vybérovou smérodatnou odchylku statistického souboru z, xs, ...x, definujeme jako

1 n
Sy = T; —T)2. 4.12
J ) (112)

U teoretickym modelt se jako mira variability nahodné veli¢iny X pouziva zpra-
vidla rozptyl

D(X) = E([X — E(X)]?). (4.13)

Protoze rozptyl nemé stejnou jednotku, jako hodnoty nahodné veli¢iny X, resp.
odpovidajiciho statistického souboru xy, zs, ...x,, definujeme i pro nahodnou veli¢inu

X smérodatnou odchylku jako
o(X)=/D(X). (4.14)

V praxi nas vSak casto zajima relativni velikost vybérové smérodatné odchylky
vzhledem k hotnoté artimetického priméru. Proto zavadime jesté dalsi charakteris-

tiku a tou je variancni koeficient

»

: (4.15)

Vpy = —
x
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V oblasti teoretickych charakteristik se jesté u ndhodnych veli¢in s nenulovym

rozptylem pouziva koeficient sikmosti

Ag(x) = £ ([ﬁa?)f)ﬁf ) (4.16)
a koeficient Spicatosti
Ay(X) = E ([ﬁg_(;ﬁf W) s (4.17)

Tyto charakteristiky vSak uvadim pouze pro tuplnost a v dalsi praci je nebudeme

potfebovat.

4.1.1 Statisticka zavislost dvou nahodnych velicin

Pro analyzu adtovych prenosi budeme vyuzivat i statistickou zavislost ndhodnych
velic¢in. Statisticka zavislost nemuzi znamenat a v mnoha pripadech ani neznamend
kauzalitu. Mizeme ji s vyhodou pouzit v situacich, kdy potiebujeme zjisti, jestli se
nas zkoumany jev chova obdobnym zptsobem jako jiné jevy podobného charakteru.
Napr. rozdil v objemu prenesenych dat v den svtatniho svatku a v den nasledujici
u nemocnice A bude korespondovat s rozdilem v objemu prenesenych dat v téchto
dnech u nemocnice B. Pfitom mezi témito jevy neni pri¢inna souvislost, ale protoze
oba jevy souvisi se stejnym kalendarem, je zde jista statisticka zavislost.

Pro popis statistické zavislosti dvou jent pouzivamé obvykle Pearsontuv korela¢ni
keoficient. Existuji i dalsi moznosti, napt. Spearmantv korelacni koeficient, ale v
nasem pripadé je Pearsontv korelacni koeficient (déle jen korelacni koeficient) zcela
vyhovujici.

Korelac¢ni koeficient dvou statistickych soubort X = 21, x9, ...x,aY = y1, 90, ...yn
je definovan vztahem

po @)Wy (4.18)
Y (m —T)2 X0 (v — 7)?

Korela¢ni koeficient vyjadiuje miru zavislosti odchylky od primérné hodnoty u

dvou statistickych soubort. Vztah je mozné upravit do tvaru jednodussiho pro

vypocet

(n—1)s,8,

Korela¢ni koeficient nabyva hodnot od -1 do 1, pticemz hodnoty blizké 1, resp. -1
znamenaji silnou linedrni zavislost (primou, resp. neprimou) statistickych soubori,
zatimco hodnoty blizké 0 signalizuji, ze mezi sledovanymi statistickymi soubory

linearni zavislot neni.

33



Koeficient korelace mezi dvéma statistickymisouboru méa samoziejmé i svij pro-
téjsek v teorii pravdépodobnosti v podobé koeficientu korelace dvou ndhodnych ve-

licin. Ten je pro ndhodné jevy X a Y definovan jako

E((X — px)(Y — Hy

PXy = (4.20)

Vyuziti korelace mezi objemem prenasenych dat v jednotlivych nemocnicich nam

umozni préesnéji identifikovat ocekavany prubéh prenosu dat.

4.2 Analyza c¢asovych rad

Protoze pozorované pocty prijatych ¢i odeslanych medicinskych obrazovych studii
maji charakter casové rady, mizeme pro jejich analyzu pouzit i matematické nastroje
pro analyzu casovych rad.

Casovou fadou rozumime posloupnost ndhodnych veli¢in Y;, kde index ¢ € {0, 1,2, ...}
ma vyznam casu.

Casovou fadu nazyvame staciondrni, jestlize jeji rozdéleni pravdépodobnosti je v
case nemeénné, tj. spoleéné rozdéleni pravdépodobnosti nahodnych veli¢in Y7, Y71, Yo, ...
neni zavislé na T.

Pro analyzu casovych Tad existuje fada matematickych nastroju:

e Metoda dekompozice

» Boxova-Jenkinsonova metodologie

o Spektralni analyza

Metoda dekompozice

Dekompozici ¢asové fady rozumime vyjadrieni ¢asové rady jako soucet systematic-
kych slozek - trendové slozky a periodickych slozek - a ndhodné slozky, kterd ma
charakter bilého Sumu.

Y, =T, + S +e. (4.21)

Trendem rozumime dlouhodoby vyvoj daného procesu. Periodické slozky reflektuji
vyvoj casové tady zavisly na kalendari.

Pri analyze casové tady se snazime vyjadrit nejdiive trendovou slozku pomoci
vhodné funkce zavislé na co nejmensim poctu parametrii, zpravidla jako linearni,
kvadratickou nebo exponencialni funkci. Odhady parametri ziskdme metodou nejmen-
sich ¢tverci. Dalsi metodou je vyhlazeni ¢asové fady metodou klouzavych prameéru.
Tato metoda je adaptivni a je mozné j pouzit i v pripadé trendu, ktery v case
meéni svilj charakter. Klouzavy primér poc¢itame optimalné z lichého poctu po sobé

jdoucich ¢lenti ¢asové rady.
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Po odecteni trendové slozky ziistanou v ¢asové fadé slozky periodické a slozka
nahodna. Dale odstranujeme jednotlivé periodické slozky postupné od nejvyssich
frekvenci. Periodickych slozek miize ¢asova rada obsahovat i vice. Pouzitim klouza-
vych prumeért, které odpovidaji délce nejkratsi periody, odstranime tuto periodickou
slozku.

Po odstranéni vsech systematickych slozek ztstava jen slozka nahodna. Ta by
meéla mit charakter bilého sSumu. Bily Sum mé nulovou stfedni hodnotu a hodnoty
€1 a €9 v libovolnych ale rtiznych casech t1, t2 jsou vzajemné nekorelované, tj.
Cov(en, €2) = 0.

Boxova-Jenkinsonova metodologie

Boxova-Jenkinsonova metodologie vychazi z predpokladu, ze vsechny slozky ¢asové
korela¢ni analyza. Vyhodou této metody je flexibilita a rychld adaptace na zménu
charakteru modelovaného procesu. Nevyhodou je nemoznost jednoduché interpre-
tace matematického modelu casové rady.

Boxova-Jenkinsonova metodologie predpokladé, ze zkoumana ¢asova rada je sta-
cionarni, centrovand (tj. stfedni hodnota jednotlivych ndhodnych veli¢in je rovna
nule) a ma koneény rozptyl.

Principem této metody je kombinace autoregresniho modelu a modelu klouva-
vych soucti.

Autoregresni model AR(p) ¢asové fady Y; pracuje se zavislosti hodnoty y; Tady

v ¢ase t, na predchozich hodnotéach casové rady
Y =b1yi—1 + byt =24 .+ byt —p+ e, (4.22)

kde ¢; je bily sum.

Model klouzavych souc¢ti M A(q) modeluje ¢asovou radu jako
Yy = €+ wi€_1 + waet — 24 ...+ wyet — q, (4.23)

kde €; je bily Sum.

Kombinaci téchto procesi vznikd model ARM A(p, q).

Pro analyzu logti udalosti v systému MeDiMed se jako vyrazné vhodnéjsi ukazala
metoda dekompozice ¢asovych fad popsana v kapitole jako vyrazné vhodnéjsi.
Boxovu-Jenkinsonovu metodu uvadim jen pro tuplnost a jeji vlastnosti a moznosti

vyuziti nebudeme dédle podrobnéji rozebirat.
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Spektralni analyza

Spektralni analyza casovych fad je zalozena na Fourierové analyze. Predpoklada,
ze Casovou Tadu je mozné vyjadiit pomoci funkei sin(x) a cos(z) o riznych ampli-
tudach a frekvencich. Spektralni analyzu je vhodné pouzit v ptipadé ¢asovych rad,
které obsahuji periodické slozky, jejichz frekvenci potrebujeme zjistit. V pripadé
casovych tad vazanych na bézny kalendar, coz je pripad jakychkoli casovych rad
generovanych védomou lidskou ¢innosti, 1ze predpokladat, ze casova fada obsahuje
slozky s periodou denni, tydenni a roc¢ni, v nékterych pripadech i s periodou mé-
siéni. V takovém pripadé neni nutné urcovat periodické slozky casové fady pomoci

spektralni analyzy.

4.3 Entropické modely

Existuje cela rada praci, které se pro detekci anoméalniho chovani sité, zejména pro
detekci bezpecnostnich ttoki, snazi vyuzit miru neusporadanosti, nebo slozitosti
datovych toki. Jednou z velmi zajimavych praci na toto téma je [92], kde autori
vyuzili entropii k detekei tehdy aktudlnich internetovych utokiu, tzv. ¢ervi (Nachi
worm, Welchia worm, Blaster worm a dalsf). Studiu chovani tohoto typu skodlivého
software se v té dobé vénovala fada praci, napf. [54], a analyza sitového provozu a
jeho anomalif byla prirozenym vytsténim [57], [87], [95], [36]. Nasledovala celd rada
pokracovateltl, ktefi se snazili optimalizovat vzorkovani datovych tokt pro presnési a
zejména rychlejsi detekci, jako napr. [61], [38], [21], [45]. Soucasné se zkoumaly i dalsi
moznosti vyuziti statistickych metod pro analyzu datovych toka [93], [53], véetné
distribuce pravdépodobnosti [37], [68]. Velmi zajimava je i prace, ktera zkouma moz-
nosti vyuziti klasickych partii matematické statistiky - testovani hypotéz [51].

Nutno dodat, ze v téchto pracech byla entropie pouzita jako odhad jiné miry
sluzitosti ¢i strukturovanosti zachycenych vzorkia dat, kterda by z teoretického po-
hledu vice odpovidala situaci. Touto mirou je Kolmodorovska slozitost (Kolmogorov
Complexity) [42], [59].

Na rozdil od entropie, kterda popisuje prumérny ocekavany informacni obsah
zpravy nebo symbolu, ktery je vybran jistym nahodilym postupem z dané mno-
ziny zprav, nebo symbolii, popisuje Kolmogorovska slozitost informacni obsah dané
zpravy nebo symbolu. Kolmogorovskou slozitost daného objektu miizeme formalné
definovat jako minimalni velikost popisu (slovniho ¢i algoritmického) tohoto objektu,
tj. napr. jako minimalni velikost pocitacového programu, kterym je mozné dany ob-
jekt vygenerovat. Pro praxi je vSak primé pouziti Kolmogorovké slozitosti neprilis

vhodné, proto byva k jejimu odhadu vyuzivana pravé entropie.
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V mnoha praktickych aplikacich, véetné [92] se pro odhad velikosti entropie da-
tového vzorku vyuzivaji standardni kompresni algorigmy jako je napt. Lempel-Ziv—
Oberhumer, ktery pouziva vSseobecné znamy komprimacni nastroj ZIP. Jako odhad
entropie dat vyuzijeme pomér velikosti ptivodnich a komprimovanych dat, ktery
vétsina implementaci tohoto algoritmu poskytuje.

Entropie byla ptivodné vyuzivana v oblasti termodynamiky pro popis rozlozeni
energie v systému. Je-li energie rozlozena rovnomeérné, je termodynamicka entropie
vysoka. Jsou-li naopak v systému mista s ruznym mnoZstvim energie (napf. mista s
riznou teplotou nebo tlakem), je termodynamické entropie nizkd. Termodynamicka
entropie se tak vyuziva k vyjadreni mnozstvi prace, kterou miuze systém vykonat.
Je-li energie rozptylena rovnomérné, neni zptsob, jak ji uvnitf systému vyuzit.

Timto modelem se v pritbéhu dalsich let inspirovala informatika a vyuzila entropii
k popisu mnozstvi prenasené informace. Pouzivané entropické modely a moznosti
jejich pouziti pro detekci nezadoucich aktivit v rdmeci systému prenosu medicinskych
obrazovych dat budou podrobnéji diskutovany v samostatnych podkapitolach.

Entropie tak, jak ji chapeme v informatice se zpravidla odkazuje na puvodni
préaci Clauda Shannona [71] a tato disciplina byla déle rozvijena v poloviné minulého
stoleti [60]. Teorie entropie se samoziejmé rozvijela i Cisté matematickym smérem,
velmi zajimava je naptiklad prace [91], to uz je ale mimo moznosti primého vyuziti
pro detekci nezddoucich prenost dat v medicinském prostiedi. Zajimavy algebraicky
pristup k definici entropie je v ¢lanku [I8]. Entropie exponencidlniho typu, kam patii
napi. Tsallisova entropie, jsou diskutovany v [90]. To je jeden z dulezitych modelt
entropie, ktery je mozné pouzit pro analyzu spektra prijemct snimki prenasenych
systémem Redimed. Entropie tohoto typu jsou parametrizovatelné, proto je mozné
je prizpusobovat konkrétnim aplikacim

entropy:tsallis-tuning.

Entropie neni vhodna pro analyzu datovych tokt ve smyslu poc¢tu prenesenych
studii a objemu prenesenych dat, poskytuje ale velmi zajimavé vysledky v oblasti
jsem pro tuto analyzu vyuzil, jsou popsany v nasledujicich kapitolach.

V informatice je nejvice vyuzivanym modelem entropie je entropie nazvana po
Claude Elwoodovi Shannonovi. Pro systém S, ktery ma kone¢nou mnozinu stava
S1, 82, ...8, s pravdépodobnostmi vyskytu téchto stavi P(s;) definujeme entropii
H(S) systému vztahem

n

H(S) = = P(si)loga(P(s:)). (4.24)

i=1
7 fomélnich dtvodu zde definujeme

0.l0g20 = 0. (4.25)
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Entropie je maximalni pro rovnomérné rozlozeni pravdépodobnosti vyskytu stavi
Si, tj. pro P(s;) = 1/n a minimélni pro zcela deterministicky systém.

Vedle Shannonovy entropie existuje jesté rada dalsich modeli. Z téch znaméjsich
jmenujme alespon Tsallisovu entropii a Rényiho entropii.

Rényiho entropii H,(S) pro systém S s koneénou mnozinou stavi sy, Sa, ...S, S

pravdépodobnostmi vyskytu téchto stavii P(s;) definujeme vztahem

1
11—«

H,(S) = logg(ip?), (4.26)

kde o > 0 a « # 1 Pro a— > 1 Rényiho entropie konverguje k Shannonové entro-
pii. PTi a— > oo tento model entropie zdiraznuje stavy s nejvyssi pravdépodovnosti
vyskytu a pro a— > 0 naopak vyznam castéji se vyskytujicich stavii klesa.

Tsallisovu entropii H,(S) pro systém S s kone¢nou mnozinou stavii sy, Sa, ...Sp, S

pravdépodobnostmi vyskytu téchto stavii P(s;) definujeme vztahem

Hy(S) = 1iq(ﬁ:p? - 1), (4.27)

kde ¢ # 1. Zde podobné jako v pripadé Rényiho entropie parametrem ¢ urcujeme
vyslednou podobu modelu.
V dalsi praci prozatim vyuzivam Shannonovu entropii, moznosti a zejména vy-

hody vyuziti jinych modelt jsou predmétem dalstho vyzkumu.

4.4 Prace s nedplnou a nepresnou informaci

Hranice toho, kdy uz povazovat pocet odesilanych studii za podeziely a kdy jesté
za béznou situaci je neostra. Neni mozné jednoznacné rozhodnout, ze 67 snimki za
den je jesté v poradku a pri 68 uz je podezieni na nezadouci unik dat. Pri hledani
vhodnych matematickych model, které by byly schopny pracovat i jistou mirou
neurcitosti, nebo naseho presvédceni, zda dana hodnota jesté je nebo uz neni v
souladu s oc¢ekavanim, je prirozenym Tesenim vyuziti fuzzy mnozin.

Zakladatelem teorie fuzzy mnozin je Lotfi Aliasker Zadeh, ktery prvni préaci na
toto téma publikoval jiz v roce 1965 v ¢asopise Information and Control. V klasické
teorii mnozin muze ke kazdé mnoziné priradit tzv. charakteristickou funkci, ktera
pro libovolny prvek dava hodnotu 1, pokud tento prvek je prvkem dané mnoziny
a hodnotu 0 v opacném ptipadé. Zjednodusené by se dalo Fict, Zze fuzzy mnoziny
jsou rozsitenim klasické teorie mnozin v tom smyslu, ze charakteristickou funkci
zobecnime tak, aby mohla nabyvat libovolné hodnoty z intervalu < 0,1 >.

V této kapitole pripomeneme zdkladni pojmy a vlasnosti fuzzy mnozin. V této

chvili jesté nejsou pro analyzu datovych tokl radioligického komunikacniho systému
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Redimed vyuzivany, ale moznosti jeich nasazeni analyzujeme . Oc¢ekavany prinos
je zejména v moznosti poskytnout lidské obsluze dektcénich systémii komplexnéjsi
informaci a podporu pro rozhodovani.

Déle uvedeny popis konceptu fuzzy mnozin je prevzat z mé dizertacni prace.

Necht U je mnozina, 4 je zobrazeni U do < 0,1 >. Fuzzy mnozinou A na uni-
verzu U nazveme usporadanou dvojici A = (U, ua). Zobrazeni py : U — (0, 1)
nazyvame funkce prislusnosti fuzzy mnoziny A a jeji hodnotu ps(z) stupném pii-
slusnosti prvku x € U k fuzzy mnoziné A.

Fuzzy mnozinu A muzeme formalné ztotoznit s jeji funkei prislusnosti. Proto se v
literature casto funkce prislusnosti oznacuje stejnym symbolem jako fuzzy mnozina.

Fuzzy mnozina je zobecnénim pojmu mnozina. Vezmeme-li v predchozi definici
takovou funkei g, ze pa(x) € {0,1}, stane se funkce py charakteristickou funkei
mnoziny. (Dokonce existuji pokusy o axiomatickou vystavbu teorie fuzzy mmnozin
jako zobecnéni Zermelovy-Fraenkelovy axiomatizace teorie mnozin. )

Necht A = (U, pa) je fuzzy mnozina. Pak

* nosi¢ fuzzy mnoziny A je klasickd mnozina supp A = {x € Ulpa(x) # 0},

o jadro fuzzy mnoziny A je klasickd mnozina ker A = {x € Ulpa(x) = 1},

o fuzzy mnoZina A se nazyva normélni, jestlize ker A # ().

Specidlnim pripadem fuzzy mnozin jsou tzv. intervalova ¢isla (a, by, kde a,b € R.
Tj. fuzzy mnoziny na R, takové, ze supp A = kerA {(a,b).

Zakladni vlastnosti fuzzy mnozin:

Necht A,B jsou fuzzy mnoziny na univerzu U ; «, 5 € (0, 1). Pak plati:

e Ay D Ag proVa < 8

e (ANB),=A,NB,

e (AUB),=A,UB,

¢ Ay = Ao

Necht A; jsou fuzzy mnoziny na univerzu U pro vSechna ¢ € I, kde I je indexova

mnozina. Pak plati:

® U (Ai)cx - (U Ai)a
el i€l

¢ .U (Ai)a+ = (.U Ai)aJr
el el

* (Ai)a = (ﬂ Az)oz
el el

® ﬂ (Ai)oz—i- C (ﬂ Az)cx+
el el

Necht A je fuzzy mnozina, a, § € (0, 1). Pak plati:
« Au= N As= N Ags

B<a B<a
o Aoy = U Ag= U Ag;
>a B>a
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Na podkladé fuzzy mnozin postupné vyrostly ipravy mnoha matematickych dis-
ciplin, jako je teorie pravdépodobnosti, nebo i entropické modely, které umoznuji
snadnéjsi modelovani prace s netiplnou nebo neurcitou informaci. Neurcitost infor-
mace muze byt zplsobena i subjektivnim nazorem c¢lovéka. Specidlné v pripadé
matematické analyzy datovych toki se zde skryva subjektivni nazor lidské obsluhy
na to, kdy uz povazujeme datovy tok za podeztely a budeme ho podrobnéji zkoumat
po obsahové strance. Existuje faada praci, které se zabyvaji vyuzitim fuzzy mno-
zin pro modelovani miry presvédceni ¢lovéka ve spravnost idaji pro rozhodovani.
alespon [97], [96], [55], [94], [70], nebo ucebnici [98)].

K nejzajimavéjsim vyuzitim fuzzy mnozin z pohledu analyzy datovych tokl ko-

munikacnich systému, jako je Redimed, patii fuzzy entropie: [46], [23], [39)].
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5 Netechnické aspekty detekce uniku dat

Pokud pottebujeme skutecné funkéni systém pro detekci anomélnich prenost dat,
musime kromé sofistikovanych technickych ¢i matematickych postupt vzit v tvahu
i nékteré aspekty netechnické. Jedna se zejména o pravni problematiku, nebot shro-
mazdovani a zpracovani dat podléha urcitym pravnim tpravam a v neposledni radé
i o zalezitosti psychologické, protoze vystupy detekéniho systému budou nasledné
zpracovavany lidskou obsluhou a je proto tfeba brat v tivahu i zalezitosti napr. re-

akci lidi na stereotypni vystupy a pod.

5.1 Pravni aspekty

Ukol zabezpedit vipocetni a komunikadni systém proti neopravnéné manipulaci s
daty izce souvisi i s pravni problematikou. Hranice mezi tim, co redlné potiebujeme
pro ajisténi bezpecnosti provozu a tim, co vyzaduji nejriznéjsi zakonné predpisy a
normy je mnohdy velmi tenka a snadno se mizeme dosta za hranu zakona. Proto
této kapitole prinasim prehled zakladnich pravnich norem, se kterymi se pfi reseni
ukolu zabezpeceni pocitacové sité musime vyrovnat.

Existuje celd fada pravnich norem, které upravuji chovani uzivateli v kyber-
prostoru a Tesi pocitacovou kriminalitu a to jak na narodni tak i na evropské ci
mezinarodni drovni. Pravni predpisy definuji pojem "Pocitacova kriminalita'jako
trestnou ¢innost, které se odehrava v kyberprostoru, tj. ma souvislost s informac-
nimi a komunika¢nimi technologiemi. Vyraz kyberprostor (cyberspace) byl poprvé
pouzit spisovatelem Williamem Gibsonem v roméanu Neuromancer [44] z roku 1984.
Romén pojem kyberprostor zpopularizoval natolik, ze se zacal pouzivat jako odborny
termin pro ,,prostor” pocitacovych systému a siti v némz probiha on-line komuni-
kace. Z pohledu mezinarodniho prava pocitacovou kriminalitou rozumime jednéni,
na kterd dopadé Umluva o pocitacové kriminalité [10].

Pravo rozlisuje dva zékladni druhy pocitacové kriminality:

1. Pocitac je predmétem utoku. Do této kategorie patii veskeré priniky do infor-
macnich a komunikac¢nich systémti, prolamovani jejich ochrany a na to navazu-
jici zdsahy do dat v nich ulozenych. Rovnéz sem patii jednéni, kdy ttocnik sice
nepronikne dovnitt ICT systému, nicméné dojde k vytrazeni systému z provozu,
pripadné je jeho funkénost omezena. Tj. spadaji sem i vSechny DOS a DDOS
utoky, neopravnéné vyuzivani napadenych pocitaca k tézbé kryptomény, nebo
vyuzivani napadenych systému k dalsim tatoktm.

2. Pocitac je jen nastrojem utoku. Do této kategorie patii zejména riizné pod-
vodné zpravy, které pod smyslenou historkou nabizeni vyplaceni velké castky

penéz za podminky predchoziho uhrazeni vyloh na finanéni transakce, nebo
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tzv. phishing, tj. snaha vyldkat smyslenym sdélenim zadani napt. prihlasova-

cich udaji, které pak pachatel hodla zneuzit.

Samoziejmé mezi témito kategoriemi je urcitd prostupnost a vazba. Naptiklad

pomoci phishingu miize pachatel ziskat pristupové tudaje, které nasledné vyuzije

k neopravnénému vstupu do pocitacového systému. Jednani v prvé kategorii je ty-

picky mozné povazovat za pocitacovou kriminalitu, zatimco u druhé kategore miize

byt nékdy otazkou, zda uziti vypocetni techniky hraje takovou roli, aby se jednalo

o pocitacovou kriminalitu.

5.1.1 Pravni predpisy

Umluva predepisuje, aby stéty zavedly trestnost nasledujictho jednani:

Nezakonny pristup — tmyslny neopravnény pristup k pocitacovému systému.
Nezakonny odposlech — imyslny, neopravnény, technickymi prostredky prove-
deny odposlech neverejného prenosu pocitacovych dat z nebo do pocitacového
systému.

Zasahovani do dat - imysIné neopravnéné poskozeni, vymazani, nebo pozmeé-
néni pocitacovych dat.

Zasahovani do systému - imyslné neopravnéné zavazné omezeni funkcénosti
poditacového systému. Dle vysvétlujict zpravy k Umluvé sem patif i DOS ttoky
[2].

Zmeuzivani zarizeni — Zde jde o postih imyslné a neopravnéné tvorby, drzeni
a zpristupnovani programi a technickych zatizeni uzptsobenych k trestnych
¢int1, shromazdovani ptistupovych kédi, pomoci nichz 1ze ziskat neopravnény
pristup do pocitacového systému.

Pocitacové padélani — imyslné zasahovani do pocitacovych dat, které povede
k jejich nepravosti, a to s imyslem, aby tato data byla povazovana za prava.
Pocitacovy podvod — timyslné zptisobeni ztraty na majetku jinému, ¢inéné za-
sahem do pocitacovych dat nebo do fungovani pocitacového systému, s imys-
lem neopravnéné ziskat pro sebe nebo pro jiného majetkovy prospéch.
Trestné ¢iny tykajici se poruseni autorského prava a prav souvisejicich s pravem
autorskym a poruseni prav dusevniho vlastnictvi chranénym mezinarodnimi

smlouvami.

V ramci evropského prava se uplatniuje smérnice ¢. 2013/40/EU o ttocich na

informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV [4],

ktera po ¢lenskych statech Evropské unie mimo jiné pozaduje, aby uzakonily jako v

zésadé vechny druhy tGtoki na poéitacové systémy, u kterych to pozaduje Umluva

o pocitacové kriminalité [10].
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Evropské pravo obsahuje i fadu dalsich predpisi, které s problematikou pocita-
cové kriminality souviseji. Jejich obsah vsak neni pro nas ptipad relevantni.

Ceské pravo se pocalo zaméfovat na postih poc¢itacové kriminality od pocatku
90. let 20. stoleti, kdy od 1. 1. 1992 se stal soucasti tehdejsiho trestniho zakona
§257a upravujici trestny ¢in poskozeni a zneuziti zdznamu na nosici informaci.

Jadrem soucasné ¢eské pravni dpravy je §230 trestniho zékoniku [6] stanovujici
jako trestny ¢in neopravnény pristup k pocitacovému systému a nosici informaci.

Tento paragraf obsahuje dva zakladni odstavce. Podle odstavce 1 se trestného
¢inu dopusti ten, kdo prekona bezpecnostni opatieni, a tim neopravnéné ziska pri-
stup k pocitacovému systému nebo k jeho ¢asti. V tomto bodé zakona je chranéna
davérnost pocitacovych dat a pocitacového systému. Teprve sekundarné jsou chra-
nény integrita a dostupnost pocitacovych dat a systémri.

Podle odstavce 2 se trestného ¢inu dopusti ten, kdo ziska pristup k pocitacovému
systému nebo k nosi¢i informaci a

a) neopravnéné uzije data v nich ulozen4,
b) takova data vymaze poskodi nebo zméni,

c¢) data padéla nebo pozméni tak, aby byla povazovana za prava,

d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci.

Zékon operaju s pojmy "prekonani bezpecnostnich opatfeni'a "neopravnénost-
-neopravnéné uziti, neopravnéné vymazani-vlozeni atd. Presna definice téchto pojmu
je predmétem mnoha diskusi a pravnich komentaiu publikovanych napt. v [§], [20],
[22], [7] a [9]. Dalsi uziteéné informace k problematice poéitacové kriminality je
mozné nalézt v [56], [I7] a [63].

Dalsi paragraf, ktery se tyka pocitacové kriminality, je §182, kery chrani tajem-
stvi dopravovanych zprav. Relevantni jsou zejména odst. 1 pism. b), ¢), které, fikaji,
7e trestny ¢in spach, kdo imyslné porusi tajemstvi

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostrednictvim
sité elektronickych komunikaci a priraditelné k identifikovanému ucastniku
nebo uzivateli, nebo

¢) nevefejného prenosu pocitacovych dat do pocitacového systému, z néj nebo
v jeho ramci.

Poruseni tajemstvi je jakékoli neopravnéné naruseni posilané zpravy nebo neve-
fejného prenosu pocitacovych dat se snahou zjistit jejich obsah. Podminkou trest-
je, kdy je poruseni tajemstvi opravnéné: k urcité mire sledovani mtze byt opravnén
napiiklad zaméstnavatel pti kontrole ¢innosti zaméstnance.

Dalsi otazkou je, jak Siroce se ma chapat neverejny prenos pocitacovych dat. Je
chranéno pouze tajemstvi vlastniho obsahu zpravy, kvili kterému prenos probiha,

nebo i doprovodna technicka data a idaje o probihajicim datovém provozu? V tomto

43



bodé se pravni otazky potkavaji s nejvétsim pravnickym fenoménem poslednich let
- GDPR (General Data Protection Regulation) [3].

GDPR predstavuje novy pravni ramec ochrany osobnich tdaji v evropském pro-
storu. Cilem této pravni tpravy je hajit prava obcéantt EU proti neopravnénému za-
chazeni s jejich daty, zejména osobnimi idaji. GDPR se tyka nejen firem a instituci,
ale i jednotlivetl a online sluzeb, které zpracovavaji data uzivateli. GDPR zavedlo
astronomické pokuty za porusovani pravidel a v mnoha pripadech vyvolava nejistotu
ohledné toho, jaké uidaje jeé¢té mizeme zpracovavat.

Je napr. IP adresa osobni udaj ve smyslu zdkona? Podle zpiisobu prirazeni IP
adresy konkrétnimu zafizeni, zplisobu vyuzivani tohoto zarizeni a zptsobu a dobé
uchovavani zadznamu o pridéleni IP adresy muze ale také nemusi byt z IP adresy

zjistitelnd (alepon po né&jakou dobu) identita jejiho uzivatele.

5.2 Psychologické aspekty

Jakykoli systém detekce anomdlii nemtize algoritmicky rozhodnout, zda detekovana
anomalie predstavuje napr. bezpecnostni hrozbu, ¢i poruchu technologie, nebo se
jedna jen o odchylku od bézného stavu, kterd ma racionalni vysvétleni a nepredsta-
vuje skutecny problém. Systém potiebuje lidskou obsluhu, ktera provede prislusné
vyhodnoceni a rozhodnuti a ptripadné spusti odpovidajici reakci. Pro spravné fun-
govani detekénich systémil je zapottebi vzit v ivahu i urcité zndmé vzorce lidského
chovani. Napriklad, pokud se bude prilis ¢asto opakovat falesny poplach, lidska ob-
sluha se v relativné kratkém case na takovou situaci adaptuje tim, ze poplachové
zpravy bude apriori povazovat za faleSny poplach a bude je prosté ignorovat.

Mam dlouholetou zkusenost s provozem rozsahlé datové sité, s dohledovym cent-
rem pracujicim v rezimu neptetrzitého provozu. Neni jednoduché presvédcit obsluhu
dohledového centra, aby kazdému hlaseni dohledového systému vénovala dostatec-
nou pozornost. Hlavnimi problémy, se kterymi jsem se v praxi setkal jsou:

« Casto se opakujici falesny poplach. Pokud se falesny poplach nebo hlageni o
chybé castéji opakuje, obsluha na néj prestava reagovat. Typickym prikladem
je planovana udrzba rozlozena do vice etap, pokud neni v predstihu nahlasena
dohledovému centru. V praxi jsem se opakované setkal s néasledujici situaci:
systém nahlasil vypadek spojeni k zakaznikovi, obsluha po telefonickém roz-
hovoru zjistila, ze zakaznik provadi udrzbu svého zafizeni a jedna se tak o
planovany, lez nenahlaseny vypadek. Po par dnech se situace opakovala. Pri
tfetim, maximalné ¢tvrtém opakovani situace jiz obsluha dohledového centra
zakaznika nekontaktovala a prohlasila, ze "zakaznik urcité zase provani neo-

hlasenou udrzbu'aniz by zjistovala skuteény stav véci.
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+ Casto se opakujici problémy, které se nakonec "vyfesi samy". Typickym pii-
kladem jsou opakujici se kratkodobé vypadky napdajeni. I v tomto pripadé
obsluha dohledového centra velmi rychle dospéje do stavu, ze v pripadé signa-
lizace vypadku uzlu, ktery byl timto problémem postizen, rosté prohlasi "To
bude urcité zase vypadek napajeni, pockame, jestli se to za hodinu nespravi
samo.".

o Prilis velkd troven vnotreni dohledovanych prvki. V situaci, kdy na prehledové
mapé stavu sité mame pod jednou ikonkou, kterda barevné signalizuje stav
sité, schovany cely kampus, bude vypadek jednoho (tfeba i nepodstatného)
sitového prvku bude signalizovan zménou barvy ikony pro cely kampus. Pri
zméné barvy obsluha dohleda pricinu signalizace poruchy, dale vsak jiz stav
zbytku kampusu nekontroluje s tim, ze "¢ervenou barvu této ikony zptisobuje
nefunkéni dohledovy modul UPS v rozvodné skiini na pudé".

P1i konstrukci jakého koli systému pro detekci anomaélnich stavii prenosu dat

musime mit na zreteli vSechny tyto pravni a psychologické apekty.
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6 Analyza logi systému Redimed

Jak jiz bylo zminéno v tvodu prace, ke dni odevzdani této prace mél medicinsky
komunikac¢ni systém Redimed néco ptes 570 uzivateli. Ne vsichni uzivatelé pouzi-
vaji Redimed stejnym zptisobem a stejnou mérou. Rada uzivatell je pouze pasivnimi
prijemci dat. Jedna se zejména o privatni praxe radiologt, ktefi se vénuji vyhodnoco-
vani snimkt zaslanych z jinych zdravotnickych instituci. Dalsimi typickymi uzivateli
tohoto typu jsou prakticti lékari, kteri tak maji k dispozici obrazovou dokumen-
taci pacienta, kterého napt. odeslali do jiného zdravotnického zarizeni a mohou mu
nasledné podrobnéji vysvétlit zpusob a prubéh lécby v nemocnici apod.

Pocet uzivatelt, kteri aktivné odesilaji data je mnohem mensi, nez celkovy pocet
uzivatell systému.Vyvoj poctu aktivnich odesilateli obrazovych informaci je zachy-
cen v tabulce Pocet aktivnich odesilateli prabézné roste po celou dobu existence
systému Redimed. Da se tict, ze v roce 2015 systém prekonal pocatecni fazi, kdy
se uzivatelé teprve seznamovali s jeho moznostmi a hledali vhodny zpiisob vyuziti
odpovidajici praveé jejich potrebam a rezimu prace. Pro analyzu a predikci toho, jak
by se mél systém chovat a co uz je odchylka od ocekavaného stavu, na kterou by

bylo vhodné upozornit spravce, proto pouzijeme data z let 2015 - 2018.

Tab. 6.1: Pocet aktivnich odesilatelti medicinskych obrazovych informaci v systému
Redimed.

Rok 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018

Pocet aktiv- 31 105 | 105 | 127 | 145 | 172 | 183 | 198
nich odesila-

tela

I uzivatelé, kteri aktivné odesilaji snimky pomoci systému Redimed, vyuzivaji
tento systém riznym zpusobem. Je zde fada uzivateli, ktefi si systém Redimed chtéli
jen vyzkouset, nebo kteri maji jen velmi malé potfeby odesilat vlastni snimky spo-
lupracujicim institucim. Uzivatelé této kategorie odesilaji nejvyse desitky az stovky
snimkl ro¢né. Pak jsou tady uzivatelé stfedni velikosti, tj. uzivatelé, ktefi odesi-
laji primeérné alespon 5 snimkt kazdy pracovni den, tj. zhruba 1000 a vice snimk
rocné. Systém Redimed ma i urcity pocet velkych uzivateli, kteri odesilaji pramérné
desitky snimkii denné a nékteré specialni uzivatele. Specialnimi uzivateli jsou napti-
klad stanice urcené k preposilani nikoli celych snimkii, ale pouze jejich hlavicek do
systému pro vypocet radiacni zatéze pacienti.

Rozlozeni uzivatelii z pohldu poc¢tu odesilanych snimku je nejlépe vidét z grafu

na obrazku [6.1} Kompletni prehled ro¢niho poétu odeslanych studif a objemu pie-
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nesenych dat za jednotlivé uzivatele systému Redimed je uveden v piiloze B} Jedn4
se o prehled za rok 2018. Spektru provozu dominuji mali uzivatelé, ale je zde silné
zastoupend i skupina velkych uzivateli, ktefi odesilaji vice nez 10 tisic snimkt roc¢né.
Matematicky popis profilu provozu jednotlivych skupin uzivatelii nejsnadnéji uka-

zeme na prikladech.

Rozdéleni nemocnic z pohledu poétu odesilanych snimki za rok

&0 80 100 120
| |

Podet nemaocnic

40

20
l

[

«=100 <=1000 «=10000 «=100000

Potet odeslanych snimki

Obr. 6.1: Rozlozeni uzivateli z pohledu poc¢tu odesilanych snimkii.

6.1 Analyza provozu malych uzivateli

U malych uzivatell je prakticky nemozné provadét néjaké statistické vyhodnoceni
jejich provozu zpusobem, ktery by umoznoval predikovat oc¢ekavany profil provozu a
upozornit na neobvykly stav. Diivodem je relativné velky rozptyl vyhodnocovanych
dat, ktery by vedl budto k situaci, ze bude relativné malo citlivy na zménu poctu
prenasenych studii a tim i relativné benevolentni k pripadnému ttoénikovi, nebo
naopak prilis striktni a v tom pripadé by generoval ptilis mnoho falesnych poplachii.
Pro ilustraci se podivejme na profil provozu polikliniky z jednoho mesiho mésta (pod

10 tis. obyvatel), kterd odesila zhruba 200 snimkt ro¢né. Profil datového provozu
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této polikliniky v jednotlivych letech je uveden v tabulce [6.2] pocty odeslanych
snimkt v jednotlivych mésicich roku 2018 v tabulce [6.3]

Tab. 6.2: Pocet odeslanych studii prikladové polikliniky v jednotlivych letech.

Rok 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018

Pocet odesla- | 181 56 | 217 | 211 | 221 | 247 | 267 | 208

nych studii

Tab. 6.3: Pocet odeslanych studii prikladové polikliniky v pribéhu roku 2018.

Meésic 1) 2 3] 4| 5 6| 7] 89|10 |11 |12

PocCet odesla- |32 21 |47 (21 12212514251 0 0 0

nych studii

Protoze se snazime najit pfedevsim situace, kdy uzivatel (nase prikladova polikli-
nika) odesila vice dat, nez je obvyklé, mizeme pro analyzu provozu pouzit upraveny
vstupni soubor, v némz vyuzijeme pouze data téch mésici, ve kterych bylo odeslano
alespon 10 studii. Zakladni popisné statistiky ro¢niho profilu provozu této polikli-
niky ve smyslu poc¢tu prenesenych studii v piivodnim i upraveném souboru jsou

shrnuty v tabulce [6.4]

Tab. 6.4: Analyza mési¢niho poctu odesilanych studii prikladové polikliniky.

Statistika Ptvodni soubor | Upraveny soubor
Rozsah souboru 12 8
Variancni rozpéti 47 33
Primeér 17,33 25,88
Smérodatnéd odchylka 11,83 9,92
Varian¢ni koeficient 0,68 0,38

7 tabulky Ize snadno vidét, ze pocty odesilanych studii v jednotlivych mési-

cich jsou velmi proménlivé a i v ptipadé, kdy neuvazujeme mésice, ve kterych neni

zadny nebo jen minimalni provoz, kolisd pocet odeslanych studii o témér 40%. K
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této skutecnosti je tieba jesté pricist fakt, ze uzivatel muze kdykoli odeslat jednotky
studii navic, napt. z divodu testovani spojeni. V ptipadé této polikliniky napt. 5
studii navic znamend o 10% vysSs$i pocet studii, nez je aktudlni dosazené mési¢ni
maximum.

7 uvedeného prehledu je ziejmé, ze v pripadé malych uzivateltl radiologického
komunikac¢niho systému Redimed, sofistikovana matematickd analyza datovych toku
nedava prilis smysl. U uzivateli této velikosti je nejépe pouzitelnou metodou prosté
sledovani poc¢tu odeslanych studii v kazdém mésici. Pokud by pocet pocet odeslanych
studii prekrocil vhodné stanoveny nasobek maximélni hodnoty uplynulého roku je
vhodné uzivatele upozornit. Jako "bezpecna hodnota', tj. stav, kdy nebudeme gene-
rovat prilis mnoho planych poplacht a dokazeme zachytit nastup pripadného ttoku,
se jevi dvojndsobek maxima odeslanych studii za mésic (méfeno v predchozim kalen-
darnim roce). Takovéto nastaveni kontroly dokaze vstfebat i pribézny mirny narust
komunikace uzivatele. Pro lepsi pfedstavu o struktufe provozu této polikliniky je

kompletni profil provozu za rok 2018 uveden v piiloze [C|

6.2 Analyza provozu velkych uzivateli

U velkych uzivatelii, ktefi odesilaji dostatecné mnozstvi snimki, byva provoz ustale-
nési a relativné méné variabilni (ve smyslu velikosti varianéniho koeficientu), proto
muzeme pouzit vice matematickych nastroji. V pripadé velkych uzivateltt mnoz-
stvi odesilanych studii vice koresponduje s béznym kalendarem a miuzeme proto s
vyhodou pouzit nékteré metody analyzy casovych fad a vzdjemnou korelaci sta-
tistik z rtznych zdravotnickych instituci pro zptresnéni odhadu ocekavaného poctu
odesilanych studii.

U dostatecné velkych uzivatel, tj. takovych kteri odesilaji v priméru alespon 5
snimku denné (stac¢i v pracovni dny) uz se projevuji periodické znaky chovani uziva-
teli svazané s kalendarem. Na prubéhu grafu poctu odeslanych snimku je zietelné
vidét roc¢ni periodicky pruabéh, kde se projevuje vliv letnich prazdnin a vanoc¢nich
svatki. Graf celkového poctu studii odesilanych systémem Redimed v pribéhu po-
slednich ¢tyr let je na obrazku Na grafu je zretelné vidét 8 lokalnich minim
provozu v dobé letnich prazdnin a vanoc¢nich svatki.

Pro demonstraci moznosti matematické analyzy profilu datovych tokt jsem jsem
vybral jednu z vétsich nemocnic v krajském meésté. Nemocnice odesila roc¢né zhruba
5000 snimkt. Graf mési¢nich thrnid poctu snimkt odeslanych z této nnemocnice
je na obrazku [6.3] Graf zfetelné kopiruje charakteristické chovani celého systému.
Tuto vlastnost mizeme s vyhodou vyuzit pro modelovani periodického kolisani poc¢tu

prenesenych snimkia béhem roku.
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Periodické kolisani provozu béhem kalendainiho roku
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Obr. 6.2: Mési¢ni ihrny poc¢tu prenesenych zprav v systému Redimed.

Pro srovnani s malou zdravotnickou organizaci se podivejme, jak vypada ode-
silanych studii béhem roku 2018. Pocty odeslanych studii v jednotlivych meésicih
roku 2018 jsou uvedeny v tabulce a statistickd analyza téchto dat v tabulce [6.6
Varianc¢ni koeficient je v tomto ptripadé vyrazné mensi, nez u polikliniky z predcho-
ziho pripadu. Muzeme tedy zdanlivé presnéji predpovidat budouci chovani systému
a citlivéji nastavit meze, pti jejichz prekroceni bude systém kontaktovat spravce
dané nemocnice. P1i podrobnéjsim pohledu ale zjistime, ze varian¢ni rozpéti poctu
snimkt odesilanych z této nemocnice je stale relativné velké. Pokud nastavime pra-
hovou hodnotu pro generovani upozornéni spraveu systému dostatecné vysoko (tak
abysme minimalizovali vznik falesnych poplachil), zistane mam jesté péilis siroky
prostor pro pripadného utoc¢nika. Pokud by se pocet odesilanych snimki za mésic
zvysil jen o mélo desitek, detekéni systém by na takovou situaci nereagoval.

Proto potfebujeme jesté dalsi podpurné analyzy, aby bylo mozné zpresnit odhad
toho, jestli je objem prenasenych dat jesté v ramci pozadovaného stavu.

7 tabulky je jasné vidét, ze v pribéhu mésice odesila tato nemocnice vice

snimk, nez poliklinika v mensim mésté za cely rok. To mizeme s vyhodou vyuzit pro
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Periodické kolisani provozu béhem kalendainiho roku
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Obr. 6.3: Mési¢ni thrny poctu zprav odeslanych z vybrané nemocnice.

vcasnéjsi zachyceni nezadoucich tokia dat, nebof na analyzu provozu této nemocnice
pouzijeme stejnou metodu, jako na analyzu provozu mensi polikliniky za delsi ¢casové
obdobi. Profil datovych tokt béhem meésice listopadu za tuto nemocnici k dispozici
v tabulce [6.7] ve sloupci A.

Tab. 6.7: Profil provozu vélsich nemocnic.

|

[

Datum Nemocnice A | Nemocnice B | Nemocnice C
2018-11-01 | 35 38 26
2018-11-02 | 9 19 12
2018-11-03 | 4 1

2018-11-04 | 1 1 0
2018-11-05 | 10 27 33
2018-11-06 | 25 39 14
2018-11-07 | 33 41 4
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2018-11-08 | 16 8 24
2018-11-09 | 30 26 15
2018-11-10 | O

2018-11-11 | 1 2 2
2018-11-12 | 35 7 11
2018-11-13 | 15 19 16
2018-11-14 | 36 18 16
2018-11-15 | 13 18 3
2018-11-16 | 15 16 31
2018-11-17 | 0 3 0
2018-11-18 | 1 12

2018-11-19 | 24 36 39
2018-11-20 | 18 25 18
2018-11-21 | 21 40 17
2018-11-22 | 24 24 18
2018-11-23 | 22 19 16
2018-11-24 | 2 5

2018-11-25 | 2 15 0
2018-11-26 | 12 37 15
2018-11-27 | 16 24 13
2018-11-28 | 9 25 19
2018-11-29 | 21 21 20
2018-11-30 | 36 20 9

V tabulce 6.7 je dobte patrna tydenni perioda v poétu odeslanych studii, zaroven
je zde ale vidét i to, ze tato perioda neodpovida kalendari zcela presné. Jesté 1épe je
to viditelné z grafu na obrazku ??. Tyto nepravidelnosti jsou dany nepravidelnostmi
v pracovnim kalendari. Prakticky neexistuje mésic (snad s vyjimkou srpna, ktery
je ale ovlivnén prazdninovym provoze a cerpanim dovolené u fady lidi), ve kterém
by se nevyskytoval alespon jeden statni svatek, nebo kratkodobé skolni prazdniny.
7 toho duvodu je pomérné komplikované vyuzit periodické chovani uzivatel pro
zpresnéni odhadu poctu snimku, které maji byt v dany den preneseny. Metody
analyzy ¢asovych fad, kterym jsem analyzu poctu odesilanych studii taktéz podrobil,
nam sice nabizeni feseni pro vyrovnani odchylek v pracovnim kalendéri, bohuzel ale
za cenu nizsi spolehlivosti odhadu.

Pro feseni tohoto problému se m iosvédcéilo vyuzit korela¢ni analyzu. Proto jsou
v tabulce [6.7] také pocty odeslanych studif ve stejném obdobi od dvou dalsich srovna-

telné velkych nemocnic (sloupce B a C). Vlivy nepravidelnosti kalendare se projevuji
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Tab. 6.5: Pocet odeslanych studii prikladové velké nemocnice v prubéhu roku 2018.

Meésic 1 2 3 4 5 6 7 8 9] 10| 11| 12
Pocet 331 | 486 | 439 | 371 | 415 | 416 | 463 | 480 | 308 | 421 | 405 | 440
odesla-
nych
studii

Tab. 6.6: Analyza mési¢niho poctu odesilanych studii prikladové vétsi nemocnice.

Rozsah souboru 12
Varianéni rozpéti 178
Primeér 414,58

Smérodatna odchylka | 55,06

Varianc¢ni koeficient 0,13

u vSech nemocnic stejné. Pokud u nékeré nemocnice nastane vyraznéjsi pokles poctu
odeslanych studii vlivem nepravidelnosti v pracovnim kalendari, da se ocekavat, ze
stejné budou reagovat i dalsi nemocnice. Takovy pokles nebo naopak narust poctu
odeslanych snimkii se neprojevi iplné stejné ve vSech nemocnicich. Je to dano jed-
nak drobnymi rozdily v organizaci prace, samoziejmeé rozdily ve velikosti a dopravni
dostupnosti, ale potfebu komunikovat ovliviiuji i urgentni pripady, které zpravidla
v dobé statnich svatkl neosetiuji vsechny nemocnice.

Korelace nartstu a poklesu poc¢tu odeslanych snimki z vybranych nemocnic je
z tabulky patrna na prvni pohled. Pro potifeby deteke anomalii v datovych tocich
ji vSak potfebujeme uchopit vhodnym matematickym néastrojem. Korela¢ni koefi-
cienty pro ovéreni dostatecné statistické vazby mezi poc¢tem odeslanych snimku tii

prikladovych nemocnic jsou zde:

r {A,B} = 0,69

r {A,C}

0,69.

V obou pripadech vychéazi dostateéné vysoky korelacni koeficient a proto mtizeme

datovy provoz téchto nemocnic pouzit jako vzajemnou referenci.

23



Poéet odeslanych snémki v jednotlivych dnech.
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Obr. 6.4: Graf po¢tu odeslanych studii prikladové nemocnice béhem mésice listopadu
roku 2018.

Pro odhad ocekavaného poctu prenesenych studii pouzivame relativni priristek
nebo tubytek poctu prenesenych studii mezi dvéma po sobé jdoucimi dny vypocteny

pomoci predpisu [6.1]

Ti — Tj—1

avgT(z;)’ (6.1)

kde avg7(x;) je klouzavy prumér poc¢tu prenesenych studii za posledni tyden, tj.

avgT(z;) = 1/7 zi: ;. (6.2)

j=i—T7

Jako referenc¢ni hodnotu, ke které vztahujeme zmény pouzivame tydenni pri-
mér z nékolika divodi: primérna hodnota na primérené dlouhé ¢asové obdobi do
urc¢ité miry polacuje vliv odlehlych méfeni a soucasné by se mohlo stat, ze dané
nemocnice napr. pre vikend zadné snimky neodesila a bylo by nutné osetrit stavy,
které by pri vypoctu mohly vést k pokusu o déleni nulou. Relativni prirtstky po-

¢tu prenesenych studii pro nase t¥i prikladové nemocnice jsou k dispozi v tabulce
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6.8 Pouziti relativnich procentudlnich ptirtstki ndm pomdahd vyrovnat sezénni ko-
lisani poctu odesilanych snimkt béhem roku a zjednodusuje srovnani podobnych
nemocnic, kterym resime nepravidelnosti v kalendari zptisobené statnimi svatky.

U velkych zdravotnickych zafizeni je zapottebi sledovat i ocekavany pokles poctu
odesilanych studii v dobé slabého provozu. Celkovy objem prendsenych dat je zde
natokil vyznamny, ze pripadny tito¢nik by mohl snadno vyuzit provozniho sedla a v
dobé slabého provozu odeslat data, kterd pottebuje, aniz by si toho nékdo vsimnul.

V pripadé velkych nemocnic, které odesilaji desitky snimkt denné, ma smysl se
zavyvat i rozlozenim provozu v pribéhu dne. V tabulce je ptiklad rozlozeni odesilani
snimkii béhem dne u nemocnice, kterda byla diskotovana v predchozim prikladu. V
tomto pripadé jsem pouzil data ze srpna letosniho roku, protoze historické zaznamy
se s touto presnosi neuchovavaji.

U nemocnice této velikosti nemame dostateéné mnozstvi dat k tomu, aby bylo
mozné konstruovat spolehlivé statistické modely rozlozeni datového provozu béhem
dne. Pfesto vsak mame k dispozici nékteré zékladni tdaje, které ndm mohou pomoci
detekovat neobvyklé stavy. U analyzy provozu béhem dne se vsak priblizujeme hra-
nicim toho, kde analyza dat zacne narazet na pravni prekazky, zejména v podobé
GDPR.

7, analyzy rozlozeni provozu béhem dne miizeme snadno zjisti odchylky od béz-
ného stavu zptsobené napr. tim, ze pracovnik, ktery je za odesilani snimkt zod-
povedny, zacal pracovat se zpozdénim, mél delsi obédovou pauzu a podobné. To
je stav, ktery by mohl vést k fadé nepfijemnosti a zhorsovani vztahii s uzivateli
systému. Ulelem systému pro detekei neobvyklého provozu nen{ zkoumat pracovni
moralku zaméstnanct pripojenych instituci. Pfesto ma smysl se u velkych nemocnic
zabyvat i problémem rozlozeni provozu béhem dne. Pfi vyhodnocovani analyzy je
vsak tieba velké opatrnosti, protoze zde 1ze ocekavat urcité mnozstvi anomalii, které
maji prirozené vysvétleni a neptredstavuji bezpecénostni hrozbu. Pokud napt. labo-
rant zodpovédny za odesilani snimk rano zaspi, je pravdépodobné, ze snimky, které
béhem dne vznikly bude odesilat pozdéji, nez obvykle a podle technickych moznosti
muize byt hustsi provoz béhem dne, provoz i béhem obédové pauzy, nebo mohou byt
snimky odeslany pozdéji odpoledne nebo vecer.

U velkych nemocnic je zajimavé sledovat i spektrum prijemct snimki, které dana
nemocnice odesila. Podrobny prehled spektra prijemcti snimki je z divodu velikosti
tabulky uveden v priloze[D] Pro analyzu spektra piijemct odesilanych snimki se jako
nejvhodnéjsi jevi pouziti entropie. Postupné jsem testoval nékolik matematickych
modelll postavenych jak na tradié¢ni Shonnonové entropii, tak i modely postavene
na Rényiho nebo Tsallisové entropii s riznymi hodnotami parametru «, resp. q.

Jednotlivé nemocnice, které odesillaji obrazova data pomoci systému Redimed,

pouzivaji rtzné zpusoby prace: nékteré nemocnice maji stale spektrum partnert,
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kterym posilaji snimky, jiné komunikuji s Sirsim spektrem partneri, pricemz ale
jednotlivym partneriim posilaji jen malé mnozstvi snimki. V obou pripadech je
mozné pouzit pro analyzu spektra komunikujicich partneri Shannonovu entropii,
pripadné i tradi¢ni statistické metody.

cich partnert, pricemz jednomu ¢i dvéma posilaji obvukle vétsi mnozstvi dat, nez
ostatnim. Obcasné vykyvy v mnozstvi dat posilanych "vétsim'partnert zpusobuji,
ze pouziti statistickym metod selhava z divodu velkého rozptylu dat. Podobné je
tomu i v pripadé Shannonovy entropie.

V tomto pripadé potiebujeme parametrizovatelné mdely entropie, které je mozné
prizpiisobit profilu provozu dané nemocnice. Po delsim testovani Renyiho a Tsalli-
sovy entropie jsem dospél k zavéru, vhodnéjsi je pouziti Rényiho entropie. Para-
metr « je tfeba prizplisobit jak profilu provozu nemocnice, tak i poc¢tu prenasenych
snimk.

Uvazujme mnozinu partnert, kterym nemocnice odeslala snimky za jednotku
casu, v tomto pripadé jeden den. Pravdépodobnost jednotlivych stavi, tj. odeslani
snimku danému ptijemci mizeme popsat pomoci relativnich ¢etnosti. Vzorek pro-
vozu prikladové nemocnice za t¥i dny je v tabulce [6.11] Z analyzy zdmérné vyne-
chavam vikendovy provoz, protoze béhem vikendu je provo nimiméalni, nékdy tplné
nulovy.

Pr1i analyze struktury prijemci je tieba vzit v ivahu nékteré zakladni vlastnosti
entropie:

e S rostoucim poc¢tem komunikujicich partnert entropie obecne klesa.

» Entropie roste s rovhomérnosti rozlozeni provozu mezi komunikujici partnery.

Tyto vlastnosti je tfeba v ramci konstrukce rozhodovaciho kriteria vhodnym
zpusobem vyrovnavat. Po mnoha experimentech, z nichz vétsina vedla k neprilis
uspokojivym vysledkiim se podarilo optimalizovat kompenzace vlivu poc¢tu malo

frekventovanych prijemct nasledujici modifikaci Rényiho entropie:

1 oo
Hea(S) = Ewgz(zpi )logT (6.3)
=1 2

(n)’
kde pro danou prikladovou nemocnici je experimentalné zjisténa optimalni hod-
nota pramatru a = 0.8. Korek¢i ¢initel
1
logy™ (n)

kompenzuje vliv poc¢tu pozorovani, tj. v tomto pripadé poc¢tu komunikujicich part-

(6.4)

nertl.
Vliv poc¢tu komunikujicich partnerti na hodnotu entropie mizeme snadno de-

monstrovat na jednoduchém prikladu:
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Nemocnice posild 8 snimkii hlavnimu partnerovi a po jednom snimku jednomu
az ttem dalsim partnerim. Hodnoty Rényiho entropie vypoctené pro hodnotu para-
metru o = 0.8 v jednoduché a modifikované verzi s kompenzaci popsanou vztahem
jsou v tabulce [6.10]

Hodnoty entropie pro vzorek provozu zachyceny v tabulce jsou shrnuty v
tabulce [6.12] Piiklad analyzy struktury komunikujicich partnert této nemocnice za
cely mésic je v priloze [E]

Vypoctenou hodnotu entropie porovnavame s horni a dolni prahovou hodno-
tou. Pro pripad nasi prikladové nemocnice je horni prahova hodnota 0,30 a dolni
prahova hodnota hodnota 0,01. Prekroceni prahovych hodnot jesté samo o sobé ne-
znamenad, ze budem informovat uzivatele o podezieni na néco nekalého. Informaci o
pripadném prekroceni prahovych hodnot jesté kombinujeme s celkovym mnozstvim
odeslanych snimkt a mnozstvim komunikujicich partnerti v daném casovém tuseku.
Mezni stavy, kdy napt. v dany den odesilame snimky jen jednomu z mala hlavnich
partneru prosté jen z duvodu slabého provozu, neni ticelné se pokouset zachytit ma-
tematickym vypoctem. Napft. v pripadé entropickych modeli bude v tomto pripadé
entropie maximalni mozna. (Mame jen jednoprvkovou mnozinu stavi, tudiz prav-
dépodobnost vyskytu daného jednoho stavu je 1.) Podobné je tomu v ptipadé, ze z
néjakého divodu v dany den neposilame snimky vétsimu odbérateli. K tomu mize
byt racionalni divod, napt. externi radiolog, ktery pro danou nemocnici popisuje
snimky, ma dovolenou. V entropickém modelu se takova situace projevi maximali-
zaci entropie.

Entropické modely nepouzivame jen pro krasu této kapitoly matematiky. Ude-
lem je odhalit neobvyklé rozlozeni struktury partneri, kterym dana zdravotnicka
instituce odesila snimky. Z neobvyklych stavi jsou vyznamné jan takové, kdy by
mohlo dojit k nezadoucimu tniku dat mimo zdravotnické zarizeni. Tj. stav, kdy se
nam objevi novy partner, kterému odesilame vétsi mnozstvi snimki, nebo nékolik
partnerti, kterym odesilame stfedné velké mnozstvi snimki. Ostatni situace, které
mohou vyvolat zménu entropie, nejsou z pohledu tniku dat relevantni a je treba je

detekovat jinym zplisobem, abychom potlacili vznik falesnych poplachii.

6.3 Nejvétsi uzivatelé a specialni provoz

U nejvétsich uzivateli ma smysl uvazovat o jesté podrobnéjsi analyze dat v kratsich
casovych intervalech, protoze v tomto pripadé mame k dispozici dostatek dat k tomu,
any prislusné metody produkovaly statisticky vyznamné vysledky. V zasadé zde
nepotirebujeme zadné dalsi nebo nové metody oproti béznym velkym nemocnicim.
Specidlnim provozem rozumime napiiklad dedikované Redimed klienty, kterf

slouzi pro preposilani dat do systému pro vypocet radiac¢ni zatéze pacientii. V tomto
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pripadé se preposilaji hlavicky vsech DICOM snimki, které v daném zdravotnickém
zalizeni vznikaji. PRo vypocet radiacni zatéze neni nutné mit k dispozici cely sni-
mek, vsechny potfebné informace jsou obsazeny v DICOM hlavicce. Z pohledu ana-
Iyzy datovych tokl odesila ptislusny Redimed klient data pouze jednomu prijemci a
mnozstvi dat a jejich nacasovani zavisi pouze na mnozstvi pacienti a na konfiguraci
softwarového modulu, ktery data preposila.

V priibéhu casu se charakter provozu nékterych klienta muze vyvijet a je pravde-
podobné, ze budou vznika dalsi aplikace, které komunic¢ni systém Redimed vyuziji.
Proto je treba systém detekce neobvyklych stavi koncipovat jako otevieny a pocitat
s moznosti rozsiteni o dalsi specidlni komponenty, které budou vhodné pro kontrolu
pravé téchto specialnich aplikaci.

V pripadé specidlnich sluzeb mtze byt pro analyzu zajimavy i objem prenasenych
dat. Napr. u méreni radiacni zatéze se posilaji pouze DICOM hlavicky. Hlavicky sice
mohou mit rtiznou velikost, staje jsou vsak vyrazné mensi, nez celé snimky. U novych
aplikaci se da oc¢ekavat podobné specificky profil objemu dat, nebo pomeéru obejmu

dat a poctu studii.
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Tab. 6.8: Relativni prirtstky poc¢tu odesilanych snimkt prikladovych nemocnic.

Den Nemocince A | Nemocnice B | Nemocnice C
2018-11-08 -101.71% -139.16% 155.56%
2018-11-09 100.00% 92.65% -71.59%
2018-11-10 -176.47% -112.59% -84.62%
2018-11-11 6.09% -4.83% -14.89%
2018-11-12 206.96% 359.59% 65.63%
2018-11-13 -100.00% -207.14% 47.30%
2018-11-14 113.08% -3.98% 0.00%
2018-11-15 -121.05% 0.00% -103.41%
2018-11-16 10.77% -8.59% 292.54%
2018-11-17 -91.30% -59.48% -261.45%
2018-11-18 6.09% 41.18% 0.00%
2018-11-19 140.00% 103.07% 354.55%
2018-11-20 -40.38% -63.11% -140.00%
2018-11-21 19.63% 82.03% -6.54%
2018-11-22 22.83% -74.67% 6.48%
2018-11-23 -13.59% -22.44% -11.38%
2018-11-24 -127.27% -61.64% -97.22%
2018-11-25 0.00% 43.48% -6.42%
2018-11-26 61.95% 93.90% 96.33%
2018-11-27 27.72% -55.15% -16.47%
2018-11-28 -49.49% 4.27% 52.50%
2018-11-29 96.55% -18.79% 8.54%
2018-11-30 125.00% -4.79% -91.67%
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Tab. 6.9: Analyza denniho rozlozeni provozu odesilanych snimkii.

Hodina Pocet odeslanych studii

2019-08-19 07:00:00 | 9

2019-08-19 10:00:00 | 3

2019-08-19 11:00:00 | 5

2019-08-20 05:00:00 | 1

2019-08-20 06:00:00 | 8

2019-08-20 07:00:00 | 8

2019-08-20 08:00:00 | 1

2019-08-20 09:00:00 | 2

2019-08-20 11:00:00 | 15

2019-08-21 06:00:00 | 5

2019-08-21 07:00:00 | 4

2019-08-21 09:00:00 | 10

2019-08-21 10:00:00 | 5

2019-08-22 06:00:00 | 5

2019-08-22 11:00:00 | 4

2019-08-22 15:00:00 | 1

Tab. 6.10: Priklad vlivu po¢tu komunikujicich partnert na hodnotu entropie.

Pocet partnert | H, He,

8+1 0,572 | 0,572
8+1+1 1,030 | 0,566
8+1+1+1 1,409 | 0,572
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Tab. 6.11: Vzorek struktury odesilanych snimkta a komunikujicich partnert prikla-

dové nemocnice.

Datum Prijemce | Objem dat | Pocet odeslanych snimki
2018-11-01 | M3756 5962784920 18
2018-11-01 | M3738 2260845823 10
2018-11-01 | M3722 567571326 3
2018-11-01 | M3228 369526528 1
2018-11-01 | M3712 218431813 1
2018-11-01 | M3460 201452313 2
2018-11-02 | M3738 697737676 8
2018-11-02 | M3700 31231301 1
2018-11-03 | M3738 1309182904 4
2018-11-04 | M3738 396473569 1
2018-11-05 | M3756 935890724 3
2018-11-05 | M3738 304781668 5
2018-11-05 | M3687 19407822 1
2018-11-05 | M3405 11868972 1
2018-11-06 | M3738 2399480094 8
2018-11-06 | M3756 536652348 6
2018-11-06 | M3094 235534067 2
2018-11-06 | M3617 233844546 4
2018-11-06 | M3014 14094502 5
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Tab. 6.12: Entropie vzorku provozu zachyceného v tabulce [6.11]

Datum Pocet odeslanych snimkti | Relativni cetnost | Entropie
2018-11-01 18 0.514
10 0.286
3 0.086
1 0.029
1 0.029
2 0.057
0.044
2018-11-02 8 0.889
1 0.111
0.036
2018-11-05 3 0.300
5 0.500
1 0.100
1 0.100
0.159
2018-11-06 8 0.211
6 0.158
2 0.053
4 0.105
5 0.132
13 0.342
0.065
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7 Zaveér

S ristem popularity radiologického komunikac¢niho systému Redimed a poctem jeho
uzivatelu roste i nebezpeci, ze se v fadach uzivateli (resp. v pripadé vétsich ne-
mocnic jejich zaméstnanct) najde nékdo, kdo bude chtit tento systém zneuzit pro
neopravnéné kopirovani lékarské dokumentace pacientt. Proto je zapottebi systém
Redimed vybavit automatizovanymi nastroji pro odhalovani nezddouci komunikace
diive, nez nastane realny pokus o zneuziti tohoto systému.

Existuje siroka skdla matematickych nastroji, které jsou vhodné k analyze mnoz-
stvi pfenasenych obrazovych studif a odhalovani neobvyklych datovych toki. Zadny
z téchto néstroju vsak nedokéze pokryt celou sifi zptsobu, jakymi uzivatelé sys-
tém Redimed vyuzivaji. Teprve kombinaci nékolika metod a postupii je mozné vy-
tvorit systém, ktery by primérené citlivé reagoval na neobvyklé situace a pritom
nevyvolaval vice nez malé mnozstvi falesnych poplachi. Falesné poplachy otupuji
pozornost lidské obsluhy, ktera jedina dokaze signaly generované automatickym sys-
témem analyzy dat posoudit a rozlisit situace, které jsou skutecné problematické od
neobvyklych, ale pritom legitimnich stavii.

Jakykoli automaticky detekéni systém (pokud nemd vyvolavat enormni mnoz-
stvi falesnych poplachti) ma uréitou minimalni hladinu citlivosti a neni mozné jej
pouzit pro detekci tniku dat v mnozstvi mensim, nez je tato hranice. Automaticky
detekéni systém neni mozné pouzit pro odhaleni neopravnéného odesilani jedno-
tek medicinskych obrazovych studii, presto vsak je ucelné takové systémy vyvijet
a v praxi pouzivat, protoze mohou odhalit stavy, kdy by dochazelo k masivnimu
uniku dat a to jsou prave ty situace, které by meél byt schopen odhalit provozovatel
komunikac¢niho systému.

Matematicka analyza datovych tokt je jen jednou ze slozek zabezpeceni komuni-
kacniho systému. Resf jen jednu tifdu moznych ttoki a nemél by odvést pozornost
od zabezpeceni dalsich prvku celého komunikacniho retézce. Na druhou stranu ma-
tematickd analyza datovych tokt byt nezajistuje primo filtrovani provozu, ale slouzi
jako signalizace neobvyklych stavii, patii k tém nejzajimavésim metodam detekce
utokl na komunikac¢ni systém. Umoznuje reagovat nejen na dosud znamé typu ttoki,
ale upozorni i na nové typy ttokli, pokud pfi nich dochazi k tniku vétsiho objemu
dat. To jsou prave ty utoky, které jsou v pripadé prace s medicinskymi informacemi
ty nejkritictejsi.

Matematické metody detekce neovyklych datovych toki je tfeba neustéle vyvi-
jet a prizptusobovat prirozenym zménam chovani uzivateli komunikac¢niho systému,
rustu objemu prenasenych dat, zapojovani dalsich uzivateli do systému a vzniku
a nasazovani novych aplikaci. Na druhou stranu je zde i dostateény prostor pro

dalsi vyvoj. Stale je mozné zpresnovat hranici toho, kdy je uz vhodné datovy tok
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povazovat ze neobvykly a informovat lidskou obsluhu.

Vyhledavani neobvyklych datovych tokt, které by mohly znamenat napadeni
systému vnéjsim ¢i vnitinim neptitelem je nikdy nekonéici proces. V okamziku, kdy
utocnik s dostatecnym telekomunikac¢nim vzdélanim, zjisti, jak pfesné detekéni sys-
tém funguje, muze upravit model itoku tak, aby zabranil nebo alespon vyrazné ztizil
detekci utoku. Na druhou stranu zdokonalovani metod detekce vede ke zmensovani

objemu dat, které dokaze utoc¢nik ziskat aniz by byl odhalen.
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A Protokol DICOM

Protokol DICOM je sice obecné pouzivanym protokolem v soudobé radiologii, nicméné
mimo medicinské prostfedi se neuplatnuje. V této priloze proto pripominam jak
obecné principy, tak i nejdilezitéjsi body definice protokolu DICOM. Na tvod si
pripomenme zakladni pojmy:

o NIS/RIS Nemocni¢ni informaéni systém/ Radiodiagnosticky informacni sys-
tém Pocitacovy systém urceny pro ukladani, zpracovani a vyuzivani informaci
tykajici se administrativy a klinickych aspektti medicinskych sluzeb v nemoc-
nici resp. specialné na radiologickém oddéleni.

o PACS - Picture Archiving and Communication System. PACS tesi rozhrani pro
jednotlivé typy akviziénich modalit, komunikaci s radiologickym informacnim
systémem, dlouhodobou archivaci obrazové informace, zobrazeni informace na
diagnostickych prohlizecich stanicich a dalsi aspekty zpracovani medicinskych
obrazovych dat.

o DICOM Digital Imaging Communication in Medicine. Svétovy komunikac¢ni
standard pro vymeénu medicinskych obrazovych dat.

o DICOM aplika¢ni entita Zdroje dat pro PACS (akvizi¢ni modality), jako na-
priklad pocitacovy tomograf, magneticka rezonance, ultrazvuk a pod. a zob-
razovaci stanice slouzici pro diagnostické tucely, klinické ucely pripadné dalsi
pristroje vybavené digitdlnim obrazovym rozhranim DICOM .

Prvni koncepce digitdlni obrazové komunikace byla predstavena profesorem He-
inzem U. Lemkem v roce 1979. Prvni konference o technologii PACS se uskutecnila
v roce 1982. V roce 1990 se konalo ve Francii setkdni vénované PACS technologiim
a sponzorované NATO. Vysledkem setkani byl vznik prvniho projektu a realizace
PACS pro armadu USA. Jednotlivé systémy se postupné nezavisle vyvijely v Ev-
ropé, Asii i USA nez doslo ke vzniku spolecného feSeni zalozeného na standardu
DICOM. Vznik standardu DICOM byl zasadnim milnikem a podnétem pro rozvoj
digitalniho zpracovani medicinskych obrazovych dat.

DICOM (Digital Imaging and Communication in Medicine) je mezinarodni pru-
myslovy standard popisujici format dat a komunikaci v oblasti zpracovani medi-
cinskych obrazovych informaci. Tento standard je vyvijeny spoleénym usilim ACR
(American College of Radiology) a NEMA (National Electrical Manufactures Asso-
ciation) ve spolupréci s dalsimi standardizaénimi organizacemi jako jsou IEEE, HL7
¢i ANSI. Prvni verze 1.0 tohoto standardu byla publikovana v roce 1985 (ACR-
NEMA Standard Publication No. 300-1985), aktudlné pouzivana verze 3.0 byla vy-
dana v roce 1993. Standardnizacni skupina neplanuje vznik dalSich verzi standardu,
nicméné tento standard kontinualné dopliuje o definice novych zazizeni a sluzeb
[13].
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Standard DICOM definuje:

Sadu protokoli pro sitovou komunikaci

Syntaxi a sémantiku ptikazi a pridavnych informaci, které mtzou byt vymeé-
novany s vyuzitim téchto protokolii.

Sadu sluzeb pro komunikaci s pamétovymi médii

Zpusob ovéreni shody zarizeni se standardem (Conformance tests) a prohldseni

o shodé zarizeni se standardem.

Standard je koncipovan jako strukturovany dokument. Zavadi explicitné tzv.

informacni objekty, pro obrazky, grafiku, krivky, reporty, tisky, atd. A specifikuje

zavedenou techniku pro jednoznac¢nou identifikaci informacnich objektti v ramei sitée.

Samotny standard DICOM se sklada z mnoha druhti sluzeb, vétsinou vyzadujicich

prenos dat po siti. Zakladni ¢asti Standardu DICOM je formalizace a zajisténi sitové

komunikace mezi entitami. Stamdard rovnéz definuje typy a datové forméaty pro

ukladani obrazové a pacientské dokumentace na vyménnych pamétovych médiich.

Byl vyvinut a optimalizovan pro potteby prace s diagnostickou obrazovou informaci

v radiologii, kardiologii a pribuznych disciplinach.
Na obrézku (prevzato z [12]) je komunikacni model standardu DICOM jak
pro sitovou komunikaci (on-line), tak i komunikaci s pamétovymi médii (off-line).
Standard DICOM sestéva z Sestnacti ¢asti [13], znacenych PS 3.1 - PS 3.18 (¢asti
PS 3.9 a PS 3.13 byly vypustény):

PS 3.1
PS 3.2

PS 3.3

PS 3.4

PS 3.5

PS 3.6

Uvod. Tato st popisuje historii a vieobecnou strukturu standardu.

Shoda. Zde jsou specifikovany vSeobecné pozadavky na implementaci vedouci
ke shodé se standardem, zahrnujici funkce, prikazy, data. Tato c¢ast rovnéz
specifikuje strukturu dokumentu ,,Prohlaseni o shodé“ (DICOM Conformance
Statement). Specifikovdna je pozadovand struktura tohoto dokumentu a in-
formace, kterou musi dokument obsahovat. Realizator v tomto dokumentu
specifikuje uroven shody implementace se standardem.

Definice informacnich objekti. Zde je specifikovana struktura definice infor-
macnich objektl (Information Object Definition) a jejich atributy. Kazda IOD
je abstraktni definici nezbytnych informaci pro popis 10D, vyjadiuje vztah
k readlnym objektim relevantnim k IOD a atributy, které popisuji charakteris-
tiky IOD.

Specifikace servisnich tiid. Servisni tfida specifikuje vztah jednotlivych infor-
macnich objekt a jednoho nebo vice prikazi, které mtzou byt nad témito
informac¢nimi objekty vykonavany.

Datové struktury a kédovani. Tato ¢ast dokumentu specifikuje kédovani ob-
sahu datovych zpréav, specifikaci kompresnich technik, zptsob jednoznacné
identifikace informace apod.

Slovnik dat. Tato ¢ast je registrem tzv. DICOM datovych elementt. Datovy
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PS 3.7

PS 3.8

PS 3.10

PS 3.11

PS 3.12

Medical Images
and related information

DICOM Application Entity

[ Service Class Specifications ]
l Information Objects Definitions ]

[ Dataset Structure and Encoding - Data Dictionary ]
Message Exchange Media Interchange
BOUNDARY: BOUNDARY: BOUNDARY:

DICOM Upper Layer Service DICOM - HTTP DICOM Basic File Service

l l """'-sa.:l.al“;;ai """ i
1
[ DICOM Upper Layer ] [ HTTP ] : {Optianal) i
pmmmmmmm o l -------- N l -------- v Physical Media and File Formats
Security Layer ] 1 Security Layer ]
[Optional ) i ' [Oyptianalj ' <FILE>»
————————— I—————————r ~--------I---------’ <FIELD

FIELD)
¢/FILE>

PR

TCFAP Transport Layer TCFAP Transpori Layer ]

Matwork Exchange Mateork Exchange Media Storage Intarchange
On-Line Communication On-Line Communication Of-Line Communication

e
P

Obr. A.1: Komunika¢ni model standardu DICOM. Prevzato z [12].

element predstavuje elementarni informacni jednotku, ktera je specifikovana
naveéstim, které se sklada z cisla skupiny a cisla elementu v této skupiné, jmé-
nem, typem hodnoty, hodnotovou multiplicitou.

Vyména zprav. Kapitola definuje sluzby a protokoly pro vyménu zprav mezi
aplikacemi, zptsobu pouzivani ptikazii, pripadné posloupnosti prikazi v ramci
DICOM komunikace.

Podpora sitové komunikace pro vyménu zprav. Tato kapitola definuje sluzby
a protokoly vyuzivané pro vyménu zprav primo pres sitové prostiedi mezi
DICOM aplikacemi. Specifikuje komunikacni sluzby a protokoly nejvyssi ko-
munikacni vrstvy pro komunikaci mezi DICOM aplikacemi.

Paméfova média a formaty souborti. Tato cast specifikuje vseobecny model
pro ukladani obrazovych dat na rtzné typy vyménnych médii

Aplikacni profily pamétovych médii. V ramci aplika¢niho profilu je definovana
specifickd podmnozina aplikaci DICOM Standardu pro vyménu obrazovych
informaci s vyuzitim pamétovych médii.

Formaty médii a fyzicka média pro vyménu dat. Tato kapitola se tyka podpory
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vymeény informaci mezi medicinskymi aplikacemi. Popisuje vzajemné vztahy
mezi obecnym modelem pamétového média a formatem specifickych fyzickych
médii.

PS 3.14 Zobrazovaci funkce standardni stupnice Sedi. Zde jsou specifikovany standar-
dizované zobrazovaci funkce potiebné pro zobrazovani obrazové informace za-
lozené na stupnici Sedi. Cilem je zajistit konzistenci v prezentaci obrazi na
ruznych médiich (displeje, tiskdrny apod.) Popisuje exaktni funkce pro kalib-
raci zobrazovacich systémul pro prezentaci obrazii.

PS 3.15 Bezpecnost a profily management systému. Obsahem kapitoly je specifikace
zakladnich bezpecnostnich pravidel, kterd musi obsahovat implementace pro
dosazeni shody aplikace se standardem. Zahrnuje problematiku kryptovacich
schémat, verejnych klict a smart karet.

PS 3.16 Mapovani obsahovych zdroji. V této ¢asti dokumentu jsou specifikovany vzory
strukturovanych dokumentii jako DICOM informacnich objektti, mnozinu ko-
dovanych terminti pouzivanych informac¢nimi objekty a preklady kédovanych
terminu specifickych pro jednotlivé zemé.

PS 3.17 Vysvétlujici informace. Jsou zde vysvétleny jednotlivé pojmy pouzivané ve
standardu.

PS 3.18 DICOM standard specifikuje prostredky pro Webovsky pristup k DICOM ob-
jektaim (WADO). Popisuje zptisob pristupu k DICOM objektim pomoci pro-
tokolu HTTP.

Standard DICOM definuje protokoly (protocols), objekty (objects), sluzby (ser-
vice) a pozadavky na soulad s normou (conformance requirements). Informacni ob-
jekty (Information Object Definitions IOD) vyjadiuji abstraktni definici nezbytnych
informaci pro popis IOD, vcetné vztahu k redlnym objektim a obsahuji atributy,
které charakterizuji IOD. Zakladnimi typy objektl jsou Image - Snimek, Series - Sé-
rie (napf. skupina snimku generovand jednou modalitou), Study - Obrazova studie.
Obrazova studie obsahuje jednu nebo vice sérii vysetireni a to pripadné i na nékolika
modalitach.

Dalsimi nezbytnymi atributy informaénich objektt (IOD) jsou jednozna¢nd iden-
tifikace instance DICOM objektu (Instance UID), obrazové studie (study UID) a
série obrazové studie (series UID Unique Identifier). V ramci standardu jsou defino-
vany tridy sluzeb (Service Classes), specifikujici typ operaci nad objekty. Rozlisujeme
operace typu COMPOSITE (Verification, Storage, Query/Retrieve, Study Content
Notification) a NORMALIZED (Patient Management, Study Management, Results
Management, Basic Print Management). Komplexni sluzby jsou vytvafeny pomoci
elementu sluzeb, nazyvanych DIMSEs (DICOM message service elements).

Servisni tiidy a informacni objekty vytvareji spolu tzv. service object pair clas-

ses (SOP). SOP pak vyjadiuji tfidu operaci nad informacnim objektem. SOP tiida
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je elementarni jednotkou DICOM. Na obrazku je priklad DICOM hlavicky
(Header), za ni nasleduji vlastni obrazova data. DICOM obrazova data mohou byt
nekomprimovana a nebo komprimovand. Spolecné ulozeni obrazovych a identifikac-
nich udaji podstatné snizuje pravdépodobnost jejich vzajemné zamény nebo ztraty.

Prvni ¢ast hlavicky obsahuje formatovaci informace, kde jsou popsany rozméry
obrazu, pomocné textové informace ke snimku, identifikace modality, na které sni-
mek vznikl a jeji nastaveni. Obrazova data jsou ulozena ve stejném souboru za
hlavickou.

DICOM vyzaduje 128 bytovou preambuli. Za ni nasleduje pismena ‘D", 1", "C”,
"M ’. Nasleduji informace organizované ve skupinach obsahujici tdaje o pripadné
komprimaci dat, informace o fotometrické interpretaci (monochromaticky snimek,
barevny snimek, stupné Sedi, korekce sytosti / jasu snimku, barevna paleta, atd.),
hodnoty jasu a kontrastu a cela rada dalsich adaji.. Velikost hlavicky kolisa podle

mnozstvi informaci, které hlavicka obsahuje.
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Tag ID VR WM Length Description Value
(0002,0000) uw 1 4 File Meta Information Group Length 194
(0002,0001) 0B 1 2 File Meta Information Version 0001
(0002,0002) ur i 26 Media Storage SOP Class UID 1.2.840.10008.5.1.4.1.1.4
(0002,0003) ur i 56 Media Storage SOP Instance UID 1.3.12.2.1107.5.2.6. 1406 1. 30000008 111006092878 100000883
(0002,0010) ur 1 20 Transfer Syntax UID Explicit VR Little Endian [1.2.840. 10008, 1.2.1]
(0002,0012) ur 1 30 Implementation Class UID 1.3.6.1.4.1.20468.0.1.1.6.0.1
(0002,0013) SH 1 8 Implementation Version Name TMDTK 160
(0008,0005) G 1 10 Spedific Character Set ISO_IR 100
(0008,0008) cs 4 22 Image Type ORIGINAL'\PRIMARY\MND
(0008,0016) u 1 26 SOP Class UID 1.2.840.10008.5.1.4.1.1.4
(0008,0018) ur 1 56 SOP Instance UID 1.3.12.2.1107.5.2.6. 1406 1.30000008 111006092878 100000883
(0008,0020) DA 1 8 Study Date 20081110
(0008,0021) DA 1 8 Series Date 20081110
(0008,0022) DA 1 8 Acquisition Date 20081110
(0008,0023) DA 1 8 Content Date 20081110
(0008,0030) i 14 Study Time 0943828.921000
(0008,0031) ™ 1 14 Series Time 095302,421000
(0008,0032) ™ 1 14 Acquisition Time 094910.890009
(0008,0033) 1 14 Content Time 095302.812000
(0008,0050) SH 1 10 Accession Number 2105/08-6
(0008,0060) s 1 2 Modality MR
(0008,0070) o 1 8 Manufacturer SIEMENS
(0008,0080) o 1 20 Institution Name
(0008,0081) ST 1 36 Institution Address
(0008,0030) PN 0 0 Referring Physician's Name
(0008, 1010) SH 1 6 Station Name USAMR1
(0008, 1030) Lo 1 12 Study Description head~general
(o008, 103€) o 1 14 Series Description pd+t2_tse_tra
(0008, 1050) PN 1 10 Performing Physician's Name -
(0008, 1070) PN 1 14 Operators' Name
(0008, 1090) Lo 1 8 Manufacturer's Model Name Symphony
(0008, 1140) sQ 0 0 Referenced Image Sequence
(FFFE,ED00) 1 Undefined Item
(0008,1150) uI 1 26 Referenced SOP Class UID 1.2.840.10008.5.1.4.1.1.4
(0008, 1155) ur i 56 Referenced SOP Instance UID 1.3.12.2.1107.5.2.6. 1406 1. 30000008 111006052878 100000855
(FFFE,E0OD) 0 0 Item Delimitation Item
(FFFE,ED00) 1 Undefined Item
(0008,1150) ur 1 26 Referenced SOP Class UID 1.2.840.10008.5.1.4.1.1.4

Obr. A.2: Priklad struktury DICOM hlavicky a prenasené obrazové informace.
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B Pocty studii odeslanych jednotlivymi ne-
mocnicemi za rok 2018

V této ptiloze uvadim pro moznost zpétné kontroly ¢i pouziti jinych metod vyhodno-
ceni pocty odeslanych studif a objem prenesenych dat jednotlivych uzivateli systému
Redimed v roce 2018. Jedna se o provoz za cely rok 2018, systémové identifikatory

prijemct studii byly nahrazeny anonymnii identifikatory M1 - M198.

Tab. B.1: Pocty studii a objem dat prenesenych radiolo-

gickym komunika¢nim systémem Redimed v roce 2018.

Zdravotnické Pocet odeslanych | Objem prenese-
zarizeni snimkua nych dat
M1 2234298194 68486
M2 317052754381 27729
M3 718845729366 27636
M4 142552910676 11227
M5 62727863807 10209
M6 160029600653 8350
M7 444382288854 8152
M8 521036864436 7113
M9 529589304601 6894
M10 760314299040 6157
M11 456570326050 5335
M12 939781487988 4975
M13 406625368245 4632
M14 696508842979 4321
M15 23613153370 4241
M16 427399212584 4115
M17 22757738680 4057
M18 401366936548 3906
M19 32412081812 3800
M20 148535474179 3595
M21 167023179748 3159
M22 401232354002 3155
M23 25393711578 2981
M24 287057991405 2897
M25 205730760812 2857
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M26 102830595161 2643
M27 283536466021 2526
M28 434626670012 2325
M29 58610406334 2240
M30 356654983848 2083
M31 33660862460 2058
M32 135985444161 1906
M33 453277013552 1855
M34 31266715641 1848
M35 285333273826 1623
M36 10336331129 1603
M37 12536521852 1462
M38 42635635805 1458
M39 101428001870 1356
M40 221324173175 1319
M41 251557261090 1239
M42 295696534067 1183
M43 12601004498 952
M44 49848465981 944
M45 228692060606 891
M46 11164641214 795
M47 161939554654 764
M48 109383777663 760
M49 77667223652 721
M50 17685886862 710
Mb51 77232648651 703
M52 40454370066 651
M53 3943838750 496
Mb4 6411657885 489
M55 14127321276 408
M56 5575191038 398
Mb57 69479939946 374
M58 12466128033 346
M59 27593513845 318
M60 57083107504 310
M61 51885910257 310
M62 6667798776 303
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M63 28356749609 271
M64 30094527599 260
M65 8519059287 251
M66 31265261603 228
M67 6472749357 216
M68 3894664421 208
M69 33273891256 204
M70 11433959812 191
MT71 847656138 170
M72 4082979193 133
M73 821915750 131
M74 13854006481 126
M75 1143101583 124
M76 19643758057 115
MT7 14834539702 100
M78 8084677721 99
MT79 15847940749 97
M80 12022887927 89
MS81 712677291 84
M82 1490816720 81
M83 34746568897 73
M8&4 11961677210 67
M85 6961615170 64
M86 10970789552 62
M87 13883306078 29
M88 5691642577 95
M&89 4102135034 o4
M90 10352331378 52
M91 309085155 52
M92 641618115 49
M93 618160596 49
M94 990096584 48
M95 3043735958 47
M96 20139932669 46
M97 11041299097 46
M98 6289098349 45
M99 4911911189 45
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M100 4456837318 45
M101 1972138426 43
M102 181191371 41
M103 7489150712 35
M104 7196885385 33
M105 2604621207 33
M106 1930064946 33
M107 2075080620 32
M108 7268882747 31
M109 1895377270 30
M110 5248670260 28
M111 2181964340 28
M112 1549411106 27
M113 4458424596 26
M114 2793176739 25
M115 17214615501 21
M116 3065620718 20
M117 1429537533 20
M118 224750549 20
M119 8097213640 19
M120 2087361160 19
M121 1900031191 19
M122 1667374771 19
M123 5207857455 18
M124 3038017140 18
M125 2849700098 18
M126 175907171 18
M127 2454594033 16
M128 1556237176 15
M129 1288213858 15
M130 758974021 15
M131 3244135320 14
M132 954922338 14
M133 5491037395 13
M134 947087168 13
M135 3660564255 12
M136 629981424 12
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M137 7737734934 11
M138 1826928398 11
M139 1264698544 11
M140 634158244 11
M141 2723130739 10
M142 1079417933 10
M143 907132571 10
M144 781848265 10
M145 60176536 10
M146 583752493 9
M147 1927249080 8
M148 1879963825 8
M149 56694207 8
M150 1428154632 7
M151 796746666 7
M152 725538609 7
M153 311744393 7
M154 3110324998 6
M155 777837409 6
M156 569173091 6
M157 498668937 6
M158 1879256 6
M159 1705126295 )
M160 366723124 )
M161 182600435 )
M162 734170925 4
M163 594239653 4
M164 514611048 4
M165 472400734 4
M166 138878965 4
M167 96895653 4
M168 5265758254 3
M169 1055868765 3
M170 869496226 3
M171 790323763 3
M172 726428264 3
M173 297167677 3
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M174 27069407 3
M175 2165451446 2
M176 1097101409 2
M177 748641131 2
M178 679452741 2
M179 184001547 2
M180 191372 2
M181 962071784 1
M182 358576349 1
M183 356493393 1
M184 240481656 1
M185 99200938 1
M186 96228229 1
M187 63320438 1
M188 59280163 1
M189 37604738 1
M190 35610593 1
M191 34783156 1
M192 19851478 1
M193 15680126 1
M194 13548798 1
M195 10313285 1
M196 610323 1
M197 2638 1
M198 839 1
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C Profil provozu polikliniky mensiho mésta

V této priloze uvaddim pro moznost zpétné kontroly ¢i pouziti jinych metod vyhod-
noceni profil datového provozu polikliniky analyzované v kapitole [6.1, Jedna se o
provoz za cely rok 2018, systémové identifikatory ptijemct studii byly nahrazeny
pismeny.

Poliklinika za sledované obdobi odeslala celkem 208 studii o celkovém objemu

necelé 4 GB dohromady sedmi partnerim.

Tab. C.1: Profil provozu polikliniky mensiho mésta

Datum Prijemce | Objem dat | Pocet snimku
2018-09-05 | B 89047313 1
2018-08-31 | A 50636015 4
2018-08-31 | B 17168899 2
2018-08-30 | A 26475587 2
2018-08-28 | A 32048744 3
2018-08-27 | A 21478860 2
2018-08-09 | A 38170412 2
2018-08-08 | A 8400417 3
2018-08-08 | B 4082357 1
2018-08-07 | A 129266983 6
2018-07-31 | A 25701989 1
2018-07-30 | A 27889733 1
2018-07-25 | A 21795813 1
2018-07-23 | A 9974604 2
2018-07-18 | A 14358878 1
2018-07-16 | A 17651086 1
2018-07-12 | A 4315598 1
2018-07-10 | A 37433432 2
2018-07-09 | C 16856878 1
2018-07-09 | A 16856878 1
2018-07-04 | A 16956206 1
2018-07-03 | A 47711427 1
2018-06-28 | A 19416204 2
2018-09-05 | B 89047313 1
2018-08-31 | A 50636015 4
2018-08-31 | B 17168899 2
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2018-08-30 | A 26475587 2
2018-08-28 | A 32048744 3
2018-08-27 | A 21478860 2
2018-08-09 | A 38170412 2
2018-08-08 | A 8400417 3
2018-08-08 | B 4082357 1
2018-08-07 | A 129266983 6
2018-07-31 | A 25701989 1
2018-07-30 | A 27889733 1
2018-07-25 | A 21795813 1
2018-07-23 | A 9974604 2
2018-07-18 | A 14358878 1
2018-07-16 | A 17651086 1
2018-07-12 | A 4315598 1
2018-07-10 | A 37433432 2
2018-07-09 | C 16856878 1
2018-07-09 | A 16856878 1
2018-07-04 | A 16956206 1
2018-07-03 | A AT711427 1
2018-06-28 | A 19416204 2
2018-09-05 | B 89047313 1
2018-08-31 | A 50636015 4
2018-08-31 | B 17168899 2
2018-08-30 | A 26475587 2
2018-08-28 | A 32048744 3
2018-08-27 | A 21478860 2
2018-08-09 | A 38170412 2
2018-08-08 | A 8400417 3
2018-08-08 | B 4082357 1
2018-08-07 | A 129266983 6
2018-07-31 | A 25701989 1
2018-07-30 | A 27889733 1
2018-07-25 | A 21795813 1
2018-07-23 | A 9974604 2
2018-07-18 | A 14358878 1
2018-07-16 | A 17651086 1
2018-07-12 | A 4315598 1
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2018-07-10 | A 37433432 2
2018-07-09 | C 16856878 1
2018-07-09 | A 16856878 1
2018-07-04 | A 16956206 1
2018-07-03 | A 47711427 1
2018-06-28 | A 19416204 2
2018-09-05 | B 89047313 1
2018-08-31 | A 50636015 4
2018-08-31 | B 17168899 2
2018-08-30 | A 26475587 2
2018-08-28 | A 32048744 3
2018-08-27 | A 21478860 2
2018-08-09 | A 38170412 2
2018-08-08 | A 8400417 3
2018-08-08 | B 4082357 1
2018-08-07 | A 129266983 6
2018-07-31 | A 25701989 1
2018-07-30 | A 27889733 1
2018-07-25 | A 21795813 1
2018-07-23 | A 9974604 2
2018-07-18 | A 14358878 1
2018-07-16 | A 17651086 1
2018-07-12 | A 4315598 1
2018-07-10 | A 37433432 2
2018-07-09 | C 16856878 1
2018-07-09 | A 16856878 1
2018-07-04 | A 16956206 1
2018-07-03 | A AT711427 1
2018-06-28 | A 19416204 2
2018-09-05 | B 89047313 1
2018-08-31 | A 50636015 4
2018-08-31 | B 17168899 2
2018-08-30 | A 26475587 2
2018-08-28 | A 32048744 3
2018-08-27 | A 21478860 2
2018-08-09 | A 38170412 2
2018-08-08 | A 8400417 3
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2018-08-08 | B 4082357 1
2018-08-07 | A 129266983 6
2018-07-31 | A 25701989 1
2018-07-30 | A 27889733 1
2018-07-25 | A 21795813 1
2018-07-23 | A 9974604 2
2018-07-18 | A 14358878 1
2018-07-16 | A 17651086 1
2018-07-12 | A 4315598 1
2018-07-10 | A 37433432 2
2018-07-09 | C 16856878 1
2018-07-09 | A 16856878 1
2018-07-04 | A 16956206 1
2018-07-03 | A 47711427 1
2018-06-28 | A 19416204 2
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D Meésicni prehled struktury prijemci snimkii
od prikladové nemocnice

V této priloze je kompletni prehled struktury prijemct snimki od prikladové nemoc-

nice za jeden mésic. Interni kody oznacujici prijemce byly nahrazeny anonymnimi.

Tab. D.1: Analyza struktury prijemct snimk.

Datum Prijemce Objem prena- | Pocet odesla-
Senych dat nych snimki
2018-11-30 M3756 3738369591 9
2018-11-30 M3094 1014895682 7
2018-11-30 M3739 742537688 5
2018-11-30 M3738 724356476 10
2018-11-30 M3730 89412355 1
2018-11-30 M3623 24150731 1
2018-11-30 M2920 17271235 1
2018-11-30 M3014 12754051 2
2018-11-29 M3536 1209865505 4
2018-11-29 M3714 1205468257 4
2018-11-29 M3756 715564983 2
2018-11-29 M3738 538603733 4
2018-11-29 M3700 91174351 2
2018-11-29 M3730 89936787 1
2018-11-29 M3739 80186136 1
2018-11-29 M3641 42411094 1
2018-11-29 M3405 40414326 1
2018-11-29 M2879 8113073 1
2018-11-28 M3648 563561188 1
2018-11-28 M3739 363916406 1
2018-11-28 M3738 274256160 5
2018-11-28 M3700 47510498 2
2018-11-27 M3756 1435088705 7
2018-11-27 M3700 1302144580 6
2018-11-27 M3730 712356446 2
2018-11-27 M3014 9034126 1
2018-11-26 M3738 2944780139 9
2018-11-26 M3756 655730733 1




2018-11-26 M3405 178627498 1
2018-11-26 M3460 53975053 1
2018-11-25 M3687 47231613 2
2018-11-24 M3700 1690796637 2
2018-11-23 M3738 862607593 8
2018-11-23 M3756 635205563 1
2018-11-23 M3739 416410939 3
2018-11-23 M2879 264496428 3
2018-11-23 M3617 211557511 2
2018-11-23 M3604 52428704 3
2018-11-23 M3700 525335 1
2018-11-23 M3625 481893 1
2018-11-22 M3756 2784270583 8
2018-11-22 M3738 666353125 7
2018-11-22 M3724 372310950 1
2018-11-22 M3746 65472682 1
2018-11-22 M3734 38214358 1
2018-11-22 M3014 17656003 2
2018-11-22 M3460 17299635 1
2018-11-22 M3739 11123179 1
2018-11-22 M3089 7786254 1
2018-11-22 M3536 4062766 1
2018-11-21 M3738 2556715448 9
2018-11-21 M3756 1354583982 6
2018-11-21 M3739 1003780188 2
2018-11-21 M3700 123256468 2
2018-11-21 M3641 46768131 1
2018-11-21 M3014 525607 1
2018-11-20 M3756 519324413 6
2018-11-20 M3405 352930864 3
2018-11-20 M3228 352783984 3
2018-11-20 M3460 351786857 3
2018-11-20 M3724 218889209 2
2018-11-20 M3123 525383 1
2018-11-19 M3738 3133758705 13
2018-11-19 M3623 1410132314 )
2018-11-19 M3722 183834945 1




2018-11-19 M3641 62965567 1
2018-11-19 M3700 15596232 4
2018-11-18 M3730 133999930 1
2018-11-16 M3738 1864418650 7
2018-11-16 M3756 1768288459 4
2018-11-16 M3722 1167426214 1
2018-11-16 M2866 341571870 1
2018-11-16 M3730 27386943 1
2018-11-16 M3700 3504990 1
2018-11-15 M3617 1375271599 3
2018-11-15 M3756 1028270021 3
2018-11-15 M3094 845319723 1
2018-11-15 M3738 486726571 )
2018-11-15 M3700 55699936 1
2018-11-14 M3738 7091100034 24
2018-11-14 M3756 2610247298 4
2018-11-14 M3712 934177151 2
2018-11-14 M3739 278368225 1
2018-11-14 M3727 96473009 2
2018-11-14 M3123 7043598 1
2018-11-14 M3724 6933918 1
2018-11-14 M3641 2360830 1
2018-11-13 M3756 2873602128 11
2018-11-13 M3722 389838273 1
2018-11-13 M3687 99881689 1
2018-11-13 M3014 14399214 1
2018-11-13 M3739 525351 1
2018-11-12 M3738 3930658230 14
2018-11-12 M3756 3019572678 9
2018-11-12 M3572 620717305 2
2018-11-12 M3700 295821313 1
2018-11-12 M3641 236348777 )
2018-11-12 M3094 232051194 2
2018-11-12 M3712 135556013 1
2018-11-12 M3460 47010877 1
2018-11-11 M3405 193670842 1
2018-11-09 M3756 6060396136 14
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2018-11-09 M3722 970494831 1
2018-11-09 M3623 865250112 4
2018-11-09 M3738 763483736 6
2018-11-09 M3712 117824505 3
2018-11-09 M3094 48966175 1
2018-11-09 M3700 26019132 1
2018-11-08 M3405 3063508290 2
2018-11-08 M3234 1036906053 1
2018-11-08 M3616 1036614892 1
2018-11-08 M3453 1035041580 1
2018-11-08 M3756 1009303960 5
2018-11-08 M3738 997325686 6
2018-11-07 M3738 4214242725 13
2018-11-07 M2871 3284953744 3
2018-11-07 M3405 1636560838 3
2018-11-07 M3756 1341034566 9
2018-11-07 M3739 93375867 1
2018-11-07 M3572 68496813 1
2018-11-07 M3746 40969537 1
2018-11-07 M3014 19964165 1
2018-11-07 M3700 18526508 1
2018-11-06 M3738 2399480094 8
2018-11-06 M3756 536652348 6
2018-11-06 M3094 235534067 2
2018-11-06 M3617 233844546 4
2018-11-06 M3014 14094502 5
2018-11-05 M3756 935890724 3
2018-11-05 M3738 304781668 )
2018-11-05 M3687 19407822 1
2018-11-05 M3405 11868972 1
2018-11-04 M3738 396473569 1
2018-11-03 M3738 1309182904 4
2018-11-02 M3738 697737676 8
2018-11-02 M3700 31231301 1
2018-11-01 M3756 5962784920 18
2018-11-01 M3738 2260845823 10
2018-11-01 M3722 567571326 3




2018-11-01 M3228 369526528
2018-11-01 M3712 218431813
2018-11-01 M3460 201452313
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E Analyza struktury prijemci snimki od pri-
kladové nemocnice

V této priloze je analyza struktury prijemct snimki od prikladové nemocnice za
jeden mésic.

Tabulka [E.T] obsahuje pocty odeslanych snimki a po¢ty komunikujicich partnert
v jednotlivych dnech, tabulka rozpad na jednotlivé partnery.

Vyocet entropie spektra prijemct snimkt v jednotlivych pracovnich dnesh je
uveden v tabulce [E.3]

Tab. E.1: Pocet odesilanych snimk a jejich prijemct u

prikladové nemocnice.

Den Pocet odeslanych snimki | PocCet prijemci
2018-11-01 35 6
2018-11-02 9 2
2018-11-03 1
2018-11-04 1 1
2018-11-05 10 4
2018-11-06 25 )
2018-11-07 33 9
2018-11-08 16 6
2018-11-09 30 7
2018-11-10 0 0
2018-11-11 1
2018-11-12 35 8
2018-11-13 15 5)
2018-11-14 36 8
2018-11-15 13 )
2018-11-16 15 6
2018-11-17 0 0
2018-11-18 1
2018-11-19 24 5
2018-11-20 18 6
2018-11-21 21 6
2018-11-22 24 10
2018-11-23 22 8
2018-11-24 2 1
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2018-11-25 2 1
2018-11-26 12 4
2018-11-27 16 4
2018-11-28 9 4
2018-11-29 21
2018-11-30 36

Tab. E.2: Rozpad poctu snimki na jednotlivé prijemce.

Den Prijemce | Pocet prijemct
2018-11-01 M3756 18
2018-11-01 M3738 10
2018-11-01 M3722 3
2018-11-01 M3228 1
2018-11-01 M3712 1
2018-11-01 M3460 2
2018-11-02 M3738 8
2018-11-02 M3700 1
2018-11-03 M3738 4
2018-11-04 M3738 1
2018-11-05 M3756 3
2018-11-05 M3738 5
2018-11-05 M3687 1
2018-11-05 M3405 1
2018-11-06 M3738 8
2018-11-06 M3756 6
2018-11-06 M3094 2
2018-11-06 M3617 4
2018-11-06 M3014 5)
2018-11-07 M3738 13
2018-11-07 M2871 3
2018-11-07 M3405 3
2018-11-07 M3756 9
2018-11-07 M3739 1
2018-11-07 M3572 1
2018-11-07 M3746 1
2018-11-07 M3014 1
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2018-11-07 M3700 1
2018-11-08 M3405 2
2018-11-08 M3234 1
2018-11-08 M3616 1
2018-11-08 M3453 1
2018-11-08 M3756 )
2018-11-08 M3738 6
2018-11-09 M3756 14
2018-11-09 M3722 1
2018-11-09 M3623 4
2018-11-09 M3738 6
2018-11-09 M3712 3
2018-11-09 M3094 1
2018-11-09 M3700 1
2018-11-11 M3405 1
2018-11-12 M3738 14
2018-11-12 M3756 9
2018-11-12 M3572 2
2018-11-12 M3700 1
2018-11-12 M3641 )
2018-11-12 M3094 2
2018-11-12 M3712 1
2018-11-12 M3460 1
2018-11-13 M3756 11
2018-11-13 M3722 1
2018-11-13 M3687 1
2018-11-13 M3014 1
2018-11-13 M3739 1
2018-11-14 M3738 24
2018-11-14 M3756 4
2018-11-14 M3712 2
2018-11-14 M3739 1
2018-11-14 M3727 2
2018-11-14 M3123 1
2018-11-14 M3724 1
2018-11-14 M3641 1
2018-11-15 M3617 3
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2018-11-15 M3756 3
2018-11-15 M3094 1
2018-11-15 M3738 5
2018-11-15 M3700 1
2018-11-16 M3738 7
2018-11-16 M3756 4
2018-11-16 M3722 1
2018-11-16 M2866 1
2018-11-16 M3730 1
2018-11-16 M3700 1
2018-11-18 M3730 1
2018-11-19 M3738 13
2018-11-19 M3623 )
2018-11-19 M3722 1
2018-11-19 M3641 1
2018-11-19 M3700 4
2018-11-20 M3756 6
2018-11-20 M3405 3
2018-11-20 M3228 3
2018-11-20 M3460 3
2018-11-20 M3724 2
2018-11-20 M3123 1
2018-11-21 M3738 9
2018-11-21 M3756 6
2018-11-21 M3739 2
2018-11-21 M3700 2
2018-11-21 M3641 1
2018-11-21 M3014 1
2018-11-22 M3756 8
2018-11-22 M3738 7
2018-11-22 M3724 1
2018-11-22 M3746 1
2018-11-22 M3734 1
2018-11-22 M3014 2
2018-11-22 M3460 1
2018-11-22 M3739 1
2018-11-22 M3089 1
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2018-11-22 M3536 1
2018-11-23 M3738 8
2018-11-23 M3756 1
2018-11-23 M3739 3
2018-11-23 M2879 3
2018-11-23 M3617 2
2018-11-23 M3604 3
2018-11-23 M3700 1
2018-11-23 M3625 1
2018-11-24 M3700 2
2018-11-25 M3687 2
2018-11-26 M3738 9
2018-11-26 M3756 1
2018-11-26 M3405 1
2018-11-26 M3460 1
2018-11-27 M3756 7
2018-11-27 M3700 6
2018-11-27 M3730 2
2018-11-27 M3014 1
2018-11-28 M3648 1
2018-11-28 M3739 1
2018-11-28 M3738 )
2018-11-28 M3700 2
2018-11-29 M3536 4
2018-11-29 M3714 4
2018-11-29 M3756 2
2018-11-29 M3738 4
2018-11-29 M3700 2
2018-11-29 M3730 1
2018-11-29 M3739 1
2018-11-29 M3641 1
2018-11-29 M3405 1
2018-11-29 M2879 1
2018-11-30 M3756 9
2018-11-30 M3094 7
2018-11-30 M3739 )
2018-11-30 M3738 10
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2018-11-30 M3730

2018-11-30 M3623

2018-11-30 M2920

2018-11-30 M3014

[NCY) [ J

Tab. E.3: Entropie spektra prijemci. Vypocéitano jen pro

pracovni dny.

Datum | Pocéet odeslanych snimkt | Relativni ¢etnost | Entropie
11-1 18 0.514
10 0.286
3 0.086
1 0.029
1 0.029
2 0.057
0.044
11-2 8 0.889
1 0.111
0.036
11-5 3 0.300
5 0.500
1 0.100
1 0.100
0.159
11-6 8 0.211
6 0.158
2 0.053
4 0.105
5 0.132
13 0.342
0.065
11-7 13 0.394
3 0.091
3 0.091
9 0.273
1 0.030
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