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ABSTRAKT

S prichodem konceptu Priimysl 4.0 se zrychlila digitalizace priimyslovych vyrobnich pod-
nikd a vyvoj technologii, které umoznovali transformaci vyroby k tzv. chytré tovarné.
Jednou ze zakladnich komponentl této moderni tovarny je 14.0 komponenta skladajici
se z prostiedku a jeho virtudlni obalky (AAS). Pravé virtualni obélka tvofi komplexn{
digitalni dvojce prostfedku a umoznuje interakci s okolim. Standard AAS se postupné
tvori, pricemz jiz existuji ¢asti umoznujici navrh a implementaci tzv. pasivni ¢asti AAS.
Plvodni myslenka se pomoci teorie transformuje na semi-formalni popis, ktery uz je
mozné implementovat v rliznych aplikaci. S AAS a jeho nasazenim se poji dalsi techno-
logie, jako je naptr. OPC UA, REST API, TSN, které zajistuji komunikaci a samotnou
implementaci. Tento dokument diskutuje rlizné aspekty, které souvisi s roli, navrhem a
implementaci AAS v riiznych aplikacich.
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ABSTRACT

With the rise of the Industry 4.0 concept, the digitization of industrial production enter-
prises and the development of technologies that enabled the transformation of production
into a so-called smart factory accelerated. One of the core components of this modern
factory is the 14.0 component consisting of a resource and its virtual envelope (AAS).
The the virtual envelope forms the complex digital twin of the resource and enables in-
teraction with the environment. The AAS standard is gradually being formed, while there
are already parts enabling the design and implementation of the so-called passive part
of AAS. Using the theory, the original idea is transformed into a semi-formal description,
which can already be implemented in various applications. Other technologies such as
OPC UA, REST API, TSN are connected with AAS and its deployment, which ensure
communication and the implementation itself. This paper discusses various aspects that
are related to the role, design and implementation of AAS in various applications.
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UVvOD

Koncept Pr-mysl 4.0 je jednim z hlavnich témat v oblasti pr-myslové automatizace

a °izeni pr-myslovych proces-. Tento koncept je vniman jako fenomén, reforma, re-
voluce, £i jako sila pro zavad¥ni modernich informag£nich technologii do pr-myslové
vyroby. Setkdvame se s pojmy jako digitalizace, chytra tovarna, virtualni dvojte,
kyber-fyzikalni systém, £asov¥ kritické (TSN) komunikace a virtualni obéalku pro-
st’edku (AAS), které m¥ly zpo£atku nejasnou de nici a nep°edstavitelnou imple-
mentaci, av2ak v posledni dob¥ se tyto pojmy stavaji skute£n¥j2i.

Vznik konceptu Pr-myslu 4.0 z hlediska technologického nelze p°esn¥ ur£it, av2ak
z hlediska publikaEniho se za£atek rozmachu iniciativy datuje na rok 2011. V tomto
roce zafali t°i evropské zem¥ spolupracovat na narodni urovni na novém konceptu,
coC vyastilo v iniciativy: aliance Industrie du Futur ve Francii, Platform Industrie 4.0
v N¥mecku a Piano Industria 4.0 v Itélii [40]. Tato spole£na iniciativa vedla k dal2im
inovativnim my2lenkam a roz2i°eni do ostatnich oblasti, jako je standardizace, pr--
myslové komunikace, informatika, funkEni bezpe£nost, kyber-bezpe£nost, ekonomie,
marketing, vyroba elektrické energie a socialni oblast. Krom¥ Evropy tento koncept
nazel ohlas i v USA, fin¥ a Japonsku. [1]

V soufasné dob¥ se ve vyrobnich podnicich implementuji technologie podporuijici
digitalizaci v¥t2éinou ve form¥ ziskavani dat z vyroby a jejich p°enos do cloudového
prost®edi s vidinou zpracovani pomoci vykonné vypo£etni techniky. Zpracovani po-
moci metod strojového u£eni p°inéz2i ur£ity vhled do vyroby a umo®-uje kvanti kovat
pot°ebné zm¥ny vyrobnich proces- vedouci k jeho zefektivn¥ni £i optimalizaci v-£i
zvolenému kritériu.

V p°ipad¥ po®adavku na strojové zpracovani dat i z °idicich proces- je av?ak
nutné pro interpretaci informaci pou®it ur£itou arove- formalnich jazyk-. Tato sku-
te£nost plati nejen pro data, ale i strukturu a vlastnosti systém-, ze kterych jsou data
zpracovavana. Potom bude mo°né strojov¥ kon gurovat vyrobni proces i z hlediska
°izeni p°imo za jeho b¥hu na zaklad¥ aktuélnich dat a provad¥t multi-kriterialni
rozhodnuti. P°ikladem m-°e byt po®adavek na ubrani materialu a po®adavek na vy-
tvo°eni kruhového otvoru v materialu vedouci na jednu tuté® vyrobni operaci -
vrtani. [41]

Spekuluje se také, °e decentralizované °izeni pomoci AAS se bude uplat-ovat
i uvnit® podniku, £emu® je spole£n¥ s bezpe£nosti, integracemi a komunikaci v¥no-
vana velka £4st prace.



1 STAV SOUfASNEHO POZNANI

Nasledujici kapitola se komplexn¥ v¥nuje technologii AAS a dal?im relevantnim tech-
nologiim uplatnitelnych pro °izeni pr-myslovych proces- a jeho £asti. Tato kapitola
obsahuje jak teoretické poznatky ustanovené standardy a autoritami v daném oboru,
tak v¥decké £lanky p°ina2ejici dal?i pohledy a inovace.

Mezi nejvyznamn¥j2i konsorcia v oblasti Pr-mysl| 4.0 pat®i ZVEI, VDI/VDE,
IDTA (Industrial Digital Twin Association) a NAMUR ve spolupraci s dal2imi pro-
jekty, jako je nap®. GMA 7.20 a BaSys 4.2. Tyto skupiny jsou aktivni obzvla2t¥
z hlediska tvorby standard-, de nic pojm-, urEovani sm¥r- a formovani my2lenek.
ZVEI publikuje své postoje, my2lenky, vyzvy a ustalené de nice na Platform In-
dustrie 4.0 formou tzv. white-paper Tyto texty jsou brany ve°ejnosti a mnohymi
rmami jako udavany sm¥r a mnohdy stavi na ji° existujicich standardech.

Technologie a my2lenky zde uvedené jsou platné v oblasti pr-myslové vyroby.
Tim se rozumi hlavn¥ diskrétni pr-myslova vyroba (nap°®. strojirenstvi). Jeliko® se
spojité pr-myslové vyrob¥ (procesni) pouCivaji podobné komponenty, technologie
a architektury, jsou uvedené my23lenky aplikovatelné i na tento typ pr-myslové vy-
roby. O zavedeni konceptu Pr-mysl 4.0 do spoijité pr-myslové vyroby se stara organi-
zace NAMUR ve spolupraci s ZVEI [31]. Diky usili, které se v komer£ni i akademické
praxi ohledn¥ Pr-mysl 4.0 zvedlo, se tento koncept £i jeho £4sti aplikuji i do jinych
oblastech jako je chytré zem¥d¥Istvi nebo energetika [26].

1.1 Prmysl 4.0

Termin Pr-mysl 4.0 byl o cialn¥ de novan v DIN SPEC 16593-1, p°ifem® zakladni
vize se objevily na veletrhu Hannover Fair v N¥mecku v roce 2011. Jedna se o kon-
cept zasahujici hlavn¥ do oblasti pr-myslové vyroby, ekonomiky a spole£nosti. Mezi
hlavni cile pat®i integrace modernich metod a technologii do pr-myslové vyroby
podle jednotného konceptu, a to propojenim fyzického a kybernetického sv¥ta po-
moci tzv. kyberneticko-fyzickych systém:. P°itom stavi na 2esti principech, je° jsou
nositeli zdkladnich my2lenek:

" interoperabilita - propojeni za°izeni, technologii, lidi a jinych entit,
virtualizace - modelovani fyzické reality a vlastnosti (schopnosti) za Ufelem
simulace a predikce,
decentralizace - £4steEné p°eneseni rozhodovani do jednotek se zvy2enim au-
tonomie entity na ni°i arovni,
realny £as - v2echny procesy a komunikace musi probihat v realném £ase
pro dosaleni vysledku do daného okam®iku,

A
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orientace na slu®by - zp-sob komunikace stylem nabidka/poptavka, co® p°inazi

schopnost dynamického °e2eni problémovych situaci,

modularita - zapouzd®eni funkcionalit vedouci k systémovému p°istupu.

Sm¥r Pr-mysl 4.0 vznikl aplikaci konceptu internetu v¥ci (angl.Internet of

Things) do pr-myslového prost°edi. My2lenka vytvo°eni systému za°izeni, které dis-
ponuji spoleEnym komunikaEnim rozhranim, nabizeji slu®by a komunikuji spolu na
stejné udrovni, se line celym konceptem Pr-mysl| 4.0. Tato geneze zap°ifinila na-
zor na zm¥nu tradi£ni pyramidy systému °izeni vyrobniho podniku na zplo2t¥nou
architekturu navzajem komunikujicich prvk:, které jsou napojeny na chytré pro-
dukty sm¥rem dol- a do globalniho prostoru sm¥rem nahoru (viz obr. 1.1) tvo®ici
tzv. chytrou tovarnu (angl. Smart Factory).

Obr. 1.1: Architektura pojeti chytré tovarny [38]

Vizi Pr-myslu 4.0 je provazany systém skladajici se z 14.0 komponent- (viz
kap. 1.1.2), které spolu interaguji pomoci 14.0 komunikace, kterd m-°e byt zaji2t¥na
technologiemi OPC UA (viz kap. 1.1.4), TSN (viz kap. 1.1.5), aj. Ust°edni architek-
turou takovéhoto systému je uznavany model RAMI 4.0 (viz kap. 1.1.1). Viyrobni
systém dle konceptu Pr-mysl 4.0 generuje obrovské mnao°stvi heterogennich dat, p°i-
£em° snahou je sdilet anonymizované informace o produktu a statistikach procesu
(nap°®. data o vlastnostech vyrobku nebo celkova spot°eba energie), kterd mohou byt
vyuCita i jinymi subjekty. Tomuto aspektu se v¥nuiji iniciativa Manufacturing-X (viz
kap. 1.1.3), jen°® vychazi z iniciativy Pr-mysl| 4.0.
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1.1.1 RAMI model

Referen£ni architektura Pr-myslu 4.0 (RAMI 4.0) je vysledkem po®adavku na spo-
leEnou standardizovanou strukturu technologii Internetu v¥ci v pr-myslové oblasti.
Jedna se o t°i-dimenzionalni model (vic obr. 1.2), jeho® osy se sestavaji z kate-
gorii danych p°isluznymi standardy. Tento model zaji¢'uje kategorizaci technologii
a spole£né nazvoslovi pro ur£ovani jejich mezi. RAMI kombinuje vZechny prvky in-
forma£nich komponent- do vrstev s °ivotnim cyklem prost°edku. [38]

Obr. 1.2: RAMI model [38]

1.1.2 14.0 komponenta

Standard IEC 62832 CD2 Part 1 de nuje strukturu komponent v digitalni tovarn¥
jako tzv. t°ida objektu, £im° £aste£n¥ navazuje na loso i datovych model- z ob-
lasti objektov¥ orientovaného programovani (OOP). Tato t°ida se sklada z hlaviEky
(angl. headel) a t¥la (angl. body). fast header slou®i pro jednozna£nou identi -
kaci v ramci tovarny. V £asti body Ize de novat jednotlivé datové elementy, t°idy
objekt:, aj. Datové elementy obsahuji dle standardu IEC 61360 vlastnosti pro iden-
ti kaci (p°ezdivka, nazev, koéd, de nice, poznamka) a pro hodnotu (list, datovy typ,
format, jednotka). Standard IEC 62832 umao®-uje modelovat objekty v systému vy-
roby, strukturalni vztahy, vlastnosti a jiné technické aspekty. 14.0 komponenta se
sklada z AAS (virtualni obalky objektu) a zast°e2ovaného objektu nebo objekt- (viz
obrazek 1.3). [37]

12



V p°ipad¥ propojeni vice 14.0 komponent se takovéto uskupeni nazyva 14.0 sys-
tém (angl. 14.0 infrastructure). Tento systém je ohrani£en rozhranimi jednotlivych
komponent. 14.0 systém m-%e byt zast°e2en AAS rozhranim, které se stara o spravu
a navenek vystupuje jako jedna komponenta.

Obr. 1.3: Model 14.0 komponenty [37]

1.1.3 Manufacturing-X

V roce 2021 vznikla iniciativa Gaia-X pro sdileni dat za Ufelem tvorby datového
prostoru vhodného pro vyvoj a testovani inovativnich technologii. Gaia-X ma byt
otev°ena platforma z mnoha odv¥tvi spojujici sv¥t komer£ni, akademicky a i poli-
ticky. Tento prostor méa vést k vytvo°eni standardu pro transparentni, spravovatel-
nou, interakeni technologii, ktera planované sdileni dat umo®ni. Manufacturing-X je
iniciativou vychazejici z Gaia-X zam¥°ujici se na oblast digitalizace dodavatelského
°et¥zce a transformaci rem k udrlitelnym a resilientnim podnik-m. [13]

1.1.4 OPC UA

OPC UA je dle [33] platformov¥ nezavisla architektura zalo®ena na konceptu slu®eb,
ktera integruje komunika£niho rozhrani OPC. Jedna se standardizovanou komuni-
kaci (standard IEC 62541) obsahujici informa£ni model a dal?i funkce, jako je:

" prohledavani - hledani dostupnych OPC server-,
adresni prostor - data jsou strukturalizovana hierarchicky, p°ifem® ka°da in-
formace je ulo®ena ve svém prvku (anghode),
°izeni p°istupu - povoleni £teni a zapis dat na zaklad¥ povoleni,
subskripce - u zapsanych prvk- probiha komunikace pouze p°i zm¥n¥ dat,
udalosti - avizo o udalostech dle nastaveni,
metody - klient m-°e vykonat program na serveru.

N
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Architektura technologie (viz obr. 1.4) je rozd¥lena na vrstvy kv-li zapouzd°e-
nosti a v¥t2im mo°nostem roz2i°ovani, nap®. o nové bezpe£nostni technologie nebo
aplika£ni slu®by.

Vrstva komunikace m-°e vyuCivat r-zna komunika£ni rozhrani, nejEast¥ji se ale
jedna o TCP. Komunikace probiha stylem klient-server, p°iEem° dnes u° standard
podporuje i styl pub-sub, kdy se dané informace komunikuji pouze p°i jejich zm¥n¥.

Vrstva informa£niho modelu uchovava data ve form¥ uzl- (anghodeg obsahu-
jici ndazev a hodnotu. Informa£ni vrstva umo®-uje £ist / zapisovat data, vykonavat
metody, vyvolavat udalosti a vyhledavat ve struktu®e uzl-. Uzly také poskytuji in-
formace o kvalit¥ informace (zavisi na dob¥ posledniho vy£teni a nastaveni obno-
veni informace). Komunikace typu klient-server umo®-uje diky SOA paradigmatu
operace s uzly a metodami. Komunikace typu publisher-subscriber byla do stan-
dardu p°idana pozd¥ji, p°ifem® de nuje alternativni mechanismus (optimalizovany
pro komunikaci mezi vice U£astniky) pro vy£itani informaci pouze p°i jejich zm¥n¥
a propagaci udalosti. [33]

Rozzi°ujici vrstva dodava technologii OPC UA exibilitu pro nasazeni i v p°i-
padech, kde nevyhovuje standardni informa£ni model. Mohou byt pou®ity modely
nap®. pro zpracovani alarm-, £asovych °ad, binarni soubory, aj.

Obr. 1.4: Architektura technologie OPC UA [33]

V konceptu Pr-mysl 4.0 je technologie OPC UA pova®ovana v soufasné dob¥
za vhodny komunikaEni prost°edek mezi strojem / PLC a vyrobnim systémem,
p°ip. mezi £astmi vyrobniho systému. Komunikaci Ize také nasadit mezi procesni
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| PLC za’izeni, p°iEem° £asov¥ kriticka komunikace je zaji2t¥na variantoOPC UA
over TSN. Vztah technologie OPC UA a AAS a detaily jejich integrace jsou stéle
p°edm¥tem diskuze standardiza£nich skupin. P°i porovnani metamodel- t¥chto tech-
nologii l1ze spat®it podobnosti ve struktu®°e uchovavani informaci, tedy Ize mapovat
uzly v OPC UA na datové elementy v AAS a hierarchii model- v AAS Ize mapovat
na hierarchii uzl- v OPC UA. Takté® metody a udalosti Ize mapovat. Vysledkem je
zakladni ma°nost pou®iti OPC UA pro implementaci zakladni funkcionality AAS.
Strukturu pasivni £asti AAS je tedy mo°né modelovat a provozovat na OPC serveru.

1.1.5 TSN komunikace

Jako standard pro £asov¥ kritickou komunikaci mezi 14.0 komponentami byla zvolena
skupina IEEE 802.1 obsahujici po®adavky, které by m¥la spl-ovat TSN technologie.
P-vodn¥ byl tento standard urfen pro audio / video komunika£Eni p°enosy, p°iEem®
diky po®adavk-m na realny £as se jeho aplikace rozzi®ila i do ostatnich sfér, jako
je automobilismus, letectvi [16] a °izeni pr-myslové vyroby [53]. V kontrastu s exis-
tujicimi Ethernet technologiemi (Pro Net, EtherCAT, aj.), TSN popisuje roz2i°eni
poplatne novym narok-m. Tato rozzi°eni se hlavn¥ tykaji: [49]

synchronizace £asu - v2echna za’izeni U£astnici se £asov¥ kritické komunikace
musi mit spole£ny £as,

°izeni komunikace - v2echna za’izeni Ufastnici se komunikace podléhaji stej-
nym pravidl-m pro sm¥rovani a zpracovani komunika£nich paket-,

rezervace linek (odolnost v-£i poruchdm) - v2echna za°izeni U£astnici se ko-
munikace podléhaji pravidl-m pro rezervaci komunika£nich drah (linek) a £a-
sovych slot- za U£elem zaji2t¥ni odolnosti v-£i porucham.

TSN standard tedy de nuje po°adavky na dodrleni determinismu, resp. £asové
omezeni operaci. Pro spravné dodreni £asovych podminek je nutna synchronizace
£asu, ktera m-°e byt implementovana pomoci techniky PTP de nované v IEC 61588.

Ve standardu TSN je de novana synchronizace £asu podle IEC 802.1 AS. Synchro-
nizace je zalo®ena na existenci jediného zdroje p°esného £asu, ktery se s minimalni
latenci p°ena2i pomoci specialnich p°epina£- (angswitch) a® ke koncovym uz-
I-m. P°enos p°esného £asu probihd pomoci p-vodniho protokolu PTP dle IEEE
1588:2021.

Komunikace dle TSN standardu se pouije hlavn¥ mezi za°izenimi zaji?" ujicimi
rychlé d¥je (nap°®. °izeni pohybu) nebo bezpe£nostni funkce (nap°. bezpe£nostni PLC
a monitory). Pokud by tato za®izeni m¥la mezi sebou komunikovat prost°ednictvim
AAS musela by 14.0 komunikace mezi nimi spl-ovat TSN standard. Dal?i aplikaci
TSN technologie je komunikace mezi AAS a prost°edkem v ramci kyberfyzikalniho
systému pro zaji2t¥ni maximalni odezvy v ramci regulaEnich smy£ek.
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TradiEni pr-myslové komunika£ni technologie (Pro Net, EtherCAT, Powerlink,
aj.) se snaCi reagovat na novinky zavedené TSN standardem. Aby ale byly tyto tech-
nologie zcela v souladu s novym standardem, musely by se transformovat od zakladu,
coP je nakladné a zarove- by bylo problematické zajistit zp¥tnou kompatibilitu s ji°
existujicimi instalacemi. V soufasné dob¥ probih& vyvoj a de nice novych komu-
nikaEnich technologii, které respektuji TSN principy. Tento vyvoj je veden dilEimi
skupinami, jako jsou IEEE 802.1CS, IEEE 802.1Qdd nebo DetNet [22].

1.2 AAS

Podle [47] je AAS standardizovana digitalni reprezentace prost°edku, resp. zakladni
prost°edek pro interakce mezi aplikacemi zaji2" ujicimi °izeni vyrobniho procesu. Dale
umo®-uje udrlovat digitalni modely z hlediska r-znych aspekt- a popisovat tech-
nické funkcionality daného prost°edku.

Obr. 1.5: Struktura AAS [37]

Jedna se tedy o informagni strukturu (viz obr. 1.5), ktera strukturovan¥ udruje
vezkera data o svém prost°edku (anglasse) v elektronické podob¥. Zarove- umi
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interagovat s okolnimi aplikacemi pomoci standardizovanych rozhrani. Také komuni-
kuje se svym prost’edkem pomoci urEeného rozhrani, kterym prost°edek disponuje.
Obecn¥ se sklada z hlaviEky (anghead a t¥la (angl. body). HlaviEka slou®i p°e-
valn¥ pro identi kaci a t¥lo slou®i pro strukturované uchovavani datovych model-
(angl. submode).

AAS je spjato s prost°edkem, se kterym komunikuje a ktery zast°e2uje. S okol-
nim sv¥tem komunikuje pomoci svého rozhrani. V p°ipad¥ komunikace pomoci 14.0
rozhrani je AAS s prost°edkem ozna£ovano jako 14.0 komponenta. Tato komponenta
se nachazi v de novaném prost°edi a komunikuje pomoci 14.0 jazyka (viz kap. 1.1.2).
AAS je tedy virtualni reprezentaci 14.0 komponenty [34].

V d°iv¥j2im pojeti se AAS d¥lilo na pasivni a aktivni. Resp. jako pasivni £4st byla
povaovana £ast obsahujici datové modely. Aktivni £ast by obsahovala komponenty
pro:
" interakci s okolim - pomoci 14.0 komunikaEniho kanélu,
orchestraci - dirigovani £innosti v komponent¥ (nap®. postup vyroby produktu
dle daného p°edpisu),
vyjednavani - komponenta zaji?" ujici domluveni vyrobni operace dle vyjedna-
vaciho algoritmu, aj.

V soufasné dob¥ se ale od tohoto pojeti upouzti a pou®iva se rozd¥leni dle interake-
nich typ- (viz kap. 1.2.4).

A

1.2.1 Asset

Podle IEC TS 62443-1-1:2009 je prost’edek (angisse) de novan jako fyzicky
nebo logicky objekt vlastn¥ny organizaci nebo pod jeji spravou, ktery ma pro tuto
organizaci jakoukoliv hodnotu. [47]

Jedna se tedy o hmatatelny nebo softwarovy prost°edek, ktery je v organizaci vy-
tva°en, zpracovavan, p°ijiman nebo odesilan. Organizace musi znat vzechny podrob-
nosti o daném prost°edku, aby mohla vytvo°®it a spravovat k takovémuto prost°edku
AAS. Pokud je prost°edek organizaci p°ijiman, tak u® by k n¥mu m¥| byt AAS vy-
tvo°en odesilajici organizaci. Prost°edek je pevn¥ spjat se svym AAS po celou dobu
svého Civotniho cyklu.

1.2.2 Kiritéria

Pro spravny navrh a implementaci AAS byla stanovena kritéria, ktera musi byt
validovana. V roce 2017 vznikla prvni ustalena verze t¥chto kritérii, p°iEem° ka°dy
rok prochézi procesem obnovy dle aktuélniho stavu dostupnych technologii. Déle
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jsou nastin¥na kritéria v horizontu p¥ti let (st°edn¥doba) a deseti let (dlouhodoba).
Tato kritéria jsou stanovovana dle nasledujicich aspekt-: [42]

N

sebehodnoceni - ka°da organizace si sama m-°e vyhodnotit, zda kritéria spl-
-uje, p°ifem° neni nutna certi kace,

jednoduchost - kritéria jsou prezentovana co nejjednodu2eji, aby organizace
nepot°ebovala soufinnost dal?i organizace,

vlastni identi kace - organizace m-°e pouCit vlastni zna£eni, které bude do-
stupné pro zakazniky rad¥ji ne® obecné znafeni,

volna licence - organizace se m-°e rozhodnout, zda bude zve°ej-ovat pouCiti
Kritérii,

voln& dostupnost - pouCiti kritérii je bez poplatk:,

implementa£ni entity - pouze komise ZVEI-SG a pracovni skupina Platform
Industrie 4.0 AG1 mohou stanovovat kritéria, aby byla nezavisla pro v2echny
organizace.

Naposledy byly po°adavky v jednotlivych kritériich stanoveny a publikovany
v roce 2020, p°ifem® tato kritéria (skupiny pofadavk:) jsou:

A

identi kace - globaln¥ platna identi kace AAS a také prost°edku, p°iEem®
prost°edek a AAS musi byt sparovatelné,

14.0 komunikace - zp-sob p°enosu informaci od organizace k zdkaznikovi ve v2ech
fazich Civotniho cyklu,

14.0 sémantika - format dat, kterd je mo°né ziskat prost°ednictvim AAS, by
m¥| byt zvolen z otev°enych dostupnych standard-,

virtualni popis - popis prost°edku ze vzech mo°nych aspekt- v digitalni podob¥
zachyceny standardni formou,

14.0 slu®by a stav - dostupnost popisu ovladani a monitorovani stavu pro-
st’edku standardizovanym zp-sobem,

standardni funkce - funkce spole£né pro v2echna AAS bez ohledu na organizaci,
na kterych je mo°né stav¥t dal?i funkcionalitu,

bezpe£nost - minimalni po®adavky na kybernetickou bezpe£nost.

1.2.3 Identi katory

Identi katory slou®i pro jednozna£nou identi kaci entity v domén¥ pr-myslové vy-
roby. Tato identi kace musi byt jednozna£Ena a platna obecn¥. Pro formalni popis je
identi kace vy®adovana u t¥chto entit a situaci (viz obrazek 1.6):

N

AAS jako celku (nap°. http://www.zvei.de/SG2/aas/1/1/demo011232322),
prost°edek (angl.asse),

entity uvnit® AAS,

popis vlastnosti s odkazem na externi slovniky (eCl@ss nebo IEC CDD).
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Obr. 1.6: Identi katory entit v AAS [39]

Dle standardu jsou uznavany globalni identi katory IRDI a URI. Dal?i zp-soby jsou
povoleny pro vyuCiti vyrobcem a neni zarufena globalni platnost (nap°. GUID).
IRDI je de novano v IEC 6523 a musi byt urEeno standardiza£ni autoritou. URI
nebo také URL je popsano v RFC 3986 a m-%e byt vytvo°eno spojenim unikatni
doménové adresy a unikatniho °et¥zce de novaného vyrobcem. [39]

Obr. 1.7: Zp-soby AAS implementaci z hlediska interakce s okolim [44]
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1.2.4 InterakEni typy AAS

Existuje vice zp-sob-, jak provozovat AAS, resp. vym¥nu informaci dle koncepce
AAS. Tyto zp-soby ur£uji obor pouCitelnych technologickych prost®edk:- a umao®-uji
urfité druhy interakce s okolim (viz obrazek 1.7). P°i vytvo°eni a nasazeni AAS
musi byt zabezpe£eni p°ipojeni v souladu s procesem uvedenym IEC 62443-4-1.
K tomu je pot°eba pln¥ vyuCit technické zabezpe£eni technologie, ktera je pouCita
ke komunikaci s okolnim prost°edim.

Prvni zp-sob - pasivni  AAS - vyu®ivad souborovych technologii k p°enosu
informaci, které jsou strukturovany dle AAS metamodelu. Informaci jsou strukturo-
vany dle standardu AAS, poté jsou transformovany do souborového formatu a ode-
slany jakymkoliv komunikaEnim kanalem p°ijemci. Pro bezproblémovou interpretaci
je d-le®ité spravn¥ namapovat metamodel AAS danou reprezenta£ni technologii.

Druhy zp-sob - reaktivni AAS - ji° vyulivd samostatného modulu, ktery
se sestava z daného AAS a komunika£ni technologie s rozhranim API zaji? ujici
p°enos komunikaci s okolim. Tento modul musi b¥°et v n¥jakém prost°edi a musi
byt p°istupny danému oboru Ufastnik-.

Obr. 1.8: Struktura proaktivniho AAS [4]

Standard [43] de nuje model této komunikace jako platformov¥ nezavisly, ktery
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obsahuje funkce pro praci s daty, identi kaci, navigaci a dohledatelnost jednotli-
vych entit. Model rozhrani umo®-uje operace v souladu s ROA p°istupem, ktery je
principialn¥ blizky k REST rozhrani. Tento p°istup je postaven na t°ech hlavnich
pili°ich:

" stateless - API rozhrani je bezestavové, tj. ka°da operace je nezavisla na jiné,
resources - ka°dy prost°edek je jasn¥ de novany,tj. ma unikatni jméno a vazby
na jiné prost°edky,
methods - ur£itd skupina funkci je pou®ita na popis sémantiky v2ech operaci;
tyto metody jsou GET, GETALL, POST, PUT, DELETE, SET a INVOKE.

T°eti zp-sob - proaktivni AAS - se od druhého zp-sobu lizi pouCitim 14.0 ko-
munika£niho adaptéru jako komunika£Eniho rozhrani, ktery pou®iva 14.0 jazyk a zp--
sob p°enosu zprav. Standard v této oblasti je2t¥ neni kompletni, p°ifem® je t°eba
dokon£it de nici sémantiky a obsahu (slov). Aktivni £4st m-°e také obsahovat dal?i
funkce, jako je nap°. planovani, optimalizace nebo vyhodnoceni alarm-. Struktura
je zachycena na obr. 1.8.

Rozlizeni jednotlivych typ- AAS Ize také zasadit do kontextu vertikalni osy
RAMI 4.0 (viz obr. 1.9). Pasivni AAS pouze poskytuje data, reaktivni AAS na-
vic obsahuje funkcionalitu v podob¥ metod a proaktivhi AAS obsahuje elementy
s vlastni logiku.

N

Obr. 1.9: Srovnani interak£nich typ- AAS pomoci RAMI 4.0 [36]
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1.2.5 Navigace v AAS

Dle standardu musi ka°dé AAS disponovat nezbytn¥ funkcemi pro navigaci ve sve
struktu®°e. To znamend, %°e na zaklad¥ ID prost’edku nebo AAS, které musi byt
ve’ejn¥ p°istupné (AAS-ID globaln¥ a Asset-ID stafi lokaln¥). Podle t¥chto identi -
kator- musi byt mo®né ziskat komunika£ni p°ipojky (angl.endpoint), dale jednotlivé
modely a datové elementy (viz obr. 1.10).

Obr. 1.10: Funkce pro prohledavani AAS pomoci identi kator- (po ziskani Asset-1D
nabo AAS-ID postupn¥ od shora) [43]

1.2.6 14.0 jazyk

Oblast Element Popis Pouciti
Datova oblast | InteractionElements Data z element- modelu Volitelny
Ramec Type Typ zpravy Povinny
Ramec Sender Odesilatel Povinny
Ramec Receiver P°ijemce Nepovinny
Ramec Conversationld |denti k&tor konverzace Nepovinny
Ramec Messageld Identi kator zpravy Povinny
Ramec ReplyTo Reference odpov¥di na zpravu Nepovinny
Ramec ReplyTill Odpov¥a do £asu Nepovinny

Tab. 1.1: Struktura zpravy dle VDI/VDE 2193-1 [4]

Vym¥na informaci mezi 14.0 komponentami je zalo®en& na p°enosu zprav. Stan-
dard VDI/VDE 2193-1 de nuje strukturu (viz tab. 1.1) a typ t¥chto zprav spolu

22



se slovnikem de nujici vyznam p°ena2enych informaci. Standard VDI/VDE 2193-2
popisuje sémantiku interakEniho protokolu, p°iEem® je zahrnut i vyjednavaci algo-
ritmus. 14.0 jazyk je de novan nezavisle na komunika£ni technologii, p°i£em® jako
p°iklad implementace je jazyk kddovan pomoci technologie JSON. V praktické re-
alizaci je tedy elementumessengerp®ed®azen element rozhrani (angknessenger
interface). [4]

1.3 AAS metamodel

Obr. 1.11: P°ehledovy metamodel AAS [47]
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Struktura AAS je popsana pomoci diagramu t°id (angiclass diagram v podob¥
metamodelu. Ve speci kaci uvedené v [47] jsou jednotlivé metamodely uvedeny sa-
mostatn¥ popisujici £ast celkového metamodelu AAS. V p°iloze uvedeného doku-
mentu je av2ak uveden p°iklad implementace modelu v jazyce XML. P°ehledovy
metamodel AAS je uveden na obrazku 1.11.

Ust°edni entitou v modelu je AAS, ktera si nese atributy de nujici nazev, identi -
kaci a zabezpe£eni. Informace jsou dale strukturovany dle konceptu submodel-. Sub-
modely popisuji dilEi funkcionalitu a seskupuji elementy, jako je prom¥nné (angto-
perty), operace (angl.method a udalosti (angl. eventy. Prom¥nné jsou dale nava-
zany na externi slovnik nebo na polo®ky interniho slovniku (angllata speci cation).

Modely jednotlivych entit jsou provdzané pomoci vazeb typu agregace (angb-
gregation) a zavislost (angl.dependency. Entity dale mohu implementovat spole£né
atributy, které p°idavaji dal?i vlastnosti. Tyto spole£né atributy jsou seskupeny do
entit, které mohou byt zd¥d¥ny:

Identi able - atributy de nujici identi kaci entity v globalnim m¥°itku
HasKind - atributy ur£ujici typ entity mezi instanci a 2ablonou
Quali able - atributy urEujici ohodnoceni prom¥nné, ktery se vae k hodnot¥,
sémantice nebo 2ablon¥
Referable - volitelné atributy de nujici identi kaci v rdmci jmenného prostoru
(nap°®. pouze v submodelu nebo v ramci AAS)
HasSemantics - povinné atributy de nujici referenci na globalni slovniky
HasDataSpeci cation - atributy roz2i°ujici popis datového elementu
DataElement - atributy popisujici entitu typu prom¥nna, operace a udalost
HasExtension - atributy popisujici roz2i°eni elementu
Datoveé entity mohou uchovavat hodnotu (anglvalue), ktera je dale dle atribut-
opat°ena typicky vlastnostmi jako je jednotka, maximalni hodnota, minimalni hod-
nota a kategorie. Kategorie nabyva mo°nosti konstanta (nem¥nna hodnota po celou
dobu), parametr (zm¥na hodnoty probiha z°idka) a prom¥nnéa (zm¥na hodnoty m-°e
prob¥hnout kdykoliv).

1.3.1 Submodel

Submodel je zakladnim prvkem pasivni £4asti AAS. Tato entita m-°e modelovat dil£i
funkcionalitu nebo jen seskupovat dal?i entity logicky pat°ici k sob¥. Dle [39] musi
ka°dy submodel mit oznaEensemanticld ale v novém vydani [47] je u® tento atribut
pouze doporufeny. Submodel hierarchicky obsahuje elementy [47]:
" DataElement - obsahuje elementy typu nesouci data,
Operation - je pouCivana pro vyvolani p°edde nované procedury,
EventElement - slou®i pro zp¥tnou asynchronni indikaci zm¥n,
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Capability - slou®i pro de nici nabizenych slu®eb,
RelationshipElement - slou®i pro provazani entit,
SubmodelList - zahrnuje hierarchicky dal?i submodely.

1.3.2 Datovy element

Datovy element (angl.DataElemeni) je nositelem informaci. Informaci o prost°edku
mohou byt jeho parametry, provozni velifiny, zp-sob zapojeni, zp-sob provozu, tech-
nické listy, vykresova dokumentace, aj. Jedna se o heterogenni data r-zného formatu.
Metamodel datové elementu proto zahrnuje v¥t2inu standardnich format- dat v in-
formatice (viz 1.12). Ka°da entita tohoto metamodelu obsahuje atributy, které zpra-
vidla popisuji datovou informaci a jeji souvislosti i s referencemi na globalni slovniky
p°ip. jiné zdroje. Krom¥ standardnich atribut- je datové element kategorizovan na
datovy bod typu prom¥nna, parametr, nebo konstanta. [47]

Obr. 1.12: Metamodel datového elementu [47]

1.3.3 Reference

Reference tvo°i vazby mezi jednotlivymi entitami nebo mezi entitou a prvkem mimo
AAS, u kterého je zaji2t¥n globalni p°istup. Jedna se o nastroj umo°-ujici propojeni
entit s cilem vytvo®eni kontextu, resp. provazani jednotlivych informaci do sit¥. Re-
ference se také pou®iva k prostému navazani externich dat nebo interniho datového
souboru k p°isluzné entit¥. Krom¥ popisnych atribut- obsahuje metamodel reference
polo®ku key, ktera jednozna£n¥ linkuje entitu s cilovym prvkem. Tato polo®ka m-°e
nabyvat t¥chto typ- [47]:

FragmentKey - klif na interni soubor £i jeho £ast, nebo na jinou entitu modelu

AasReferables - klif£ na submodel nebo jiné entity modelu
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Globallyldenti ables - klif na jednozna£n¥ dosaCitelny, globalni, externi prvek
Hodnotami pro reference na globalni prvky jsou typicky identi katory IRDI nebo
URI, p°ip. jiné jednozna£n¥ unikatni identi katory platné celosv¥tov¥. Hodnota re-
ference je datového typuext, aby bylo mo®°né viloCit libovolnou hodnotu. Klife r-z-
ného typu mohou byt sparovany. Pro sparovani dvou referenci je nutné, aby v2echny
hodnoty v2ech klif- byly identické.

1.3.4 Datové typy

Datové typy dle standardu AAS se d¥li na jednoduché (angsimple data type} a
primitivni (angl. primitive data type9 [47].
Metamodel AAS pouCiva jednoduché datove typy de nované jazykem XSD a
RDF:
string (XSD) - standardni typ typu textovy °et¥zec,
boolean (XSD) - true/false,
" byte (XSD) - -128 a°® +127
langString (RDF) - textovy °et¥zec s oznafenim jazyka.
Primitivni datové typy se pou®ivaji pro ulo®eni heterogennich dat a datove typy
n¥kterych specialnich atribut-:
" BlobType - pro ulo®eni dat v byte formétu,
Identi er - textova hodnota identi katoru,
LangStringSet - pole hodnot °et¥zc- s anotaci jazyka,
ContentType - textova hodnota de nujici MIME typ souboru,
PathType - cesta k lokalnimu souboru,
Quali erType - textova hodnota rozzi°ujiciho atributu,
ValueDataType - hodnota dat v XSD atomickém datovém typu (string, boo-
lean, integer, oat, dateTime, decimal, byte, ...),
Enumeration - sada obsahujici entity modelu daného typu.
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1.3.5 Reprezentace informaci

Dle standardu je vhodné v2echny informace v pasivni £4sti AAS linkovat na polo®ky
z globalnich slovnik-, aby t¥mto informacim rozum¥l jakykoliv U£astnik. Jednotlivé
polo°ky slovniku popisuji vyznam dané informace a p°ipadn¥ i dal?i informace, jako
je nap°. rozsah a velifina. V d°iv¥j2im standardu AAS bylo mo®°né si vytvo°it vlastni
slovnik, av2ak od tohoto konceptu se upustilo z d-vodu vytva°eni duplicitnich polo-
ek, které jsou platné pouze lokaln¥. V soufasné dob¥ existuji dva globalni slovniky
pokryvajici velkou £ast informaci z oboru strojirenstvi a elektrotechniky. Tyto slov-
niky se nazyvaji CDC (Common Data Dictionary) a eCl@ss. Polo°ky ve slovnicich
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jsou hierarchicky uspo°adany (segment, hlavni skupina, skupina, podskupina) a Ize
je jednozna£n¥ identi kovat - eCl@ss pouiva IRDI identi kator [45]. Struktura glo-
balnich slovnik- je de novana standardem IEC 61360, ktery popisuje metamodel
polo®ek a slovniku jako takového.

1.4 Reprezentace vyrobnich schopnosti

Pro reprezentaci heterogennich schopnosti a vyrobnich po°adavk- se jako nejvhod-
n¥j2i nastroj jevi ontologie. Ontologie formaln¥ popisuji systém a vztahy mezi jeho
prvky. Tvo°i tedy sémantické sit¥ vyu®ivajici slovniky pro reprezentaci dat. VyuCiti
p°i °izeni pr-myslového procesu nachéazi v t¥chto situacich a akcich:

" popis poPadavk: na vyrobni operace produktu, popis mo®°nosti vyrobnich ope-

raci za®izeni a porovnani po°adavk- s mo°nostmi,

struktura vyrobni operace produktu na atomické operace a rozhodnuti o schop-

nosti vyrobeni strojem na zaklad¥ formalni veri kace [41],

reprezentace metadat a heterogennich expresivnich dat o za®izeni (viz struk-

tura AAS).
sizeni vyroby zalo®ené na schopnostech je jednim vyznamnych aspekt- Pr-myslu
4.0 a je de novan tzv. PPR (Product-Process-Resource) modelem (viz obrazek 1.13).
Prost°edky v tomto modelu znaji své schopnosti (schopnosti prost°edku), které za-
pouzd°uji dovednosti, ani® by v¥d¥li v jakém vyrobnim procesu budou pouCity. Pro-
ces speci kuje vyrobni mo°nosti (schopnosti vyroby) dle po®adavk: na vyrobni pro-
ces. Tyto schopnosti v kombinaci s po®adavky na vyrobu produktu urfuji, zda je
prost°edek schopen splnit po®adovanou operaci v daném vyrobnim procesu. [11]

Obr. 1.13: Model produkt-proces-zdroje [11]
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Reprezentace dovednosti za®izeni, resp. vyrobnich schopnosti m-°e byt imple-
mentovana r-znymi zp-soby: [41]

" stavova prom¥nna - jednoduché °e2eni s omezenou mirou komplexity,
trigger prom¥nna - star2i zp-sob implementace volani operaci,
operace - standardni °e2eni bez podpory dlouho vykonavajicich se funkci,
funkEni blok - standardni °e2eni v PLC, které podporuje del?i vykonavani
pomoci stavového automatu, avZak ma omezenou miru komplexity,
sémanticky protokol - zajiz’uje vy?3i stupe- komplexity a autonomie p°i vy-
jednavani po°adované vyrobni operace.

V AAS lze vyrobni schopnosti modelovat pomoci vlastnosti v submodelu, co®
je pova®ovano za standardni cestu. Nov¥j2i vyzkum a p°istup ov2em navrhuje za-
pouzd°it vyrobni schopnosti do vlastniho submodelu s odkazem na submodel dané
schopnosti, co® bude umo®-ovat komplexn¥j2i spravu a vyhodnoceni vhodnosti (po-
moci externiho ontologického nastroje) vyrobni operace k vyrobnimu po®adavku.
Metamodel vyrobni schopnosti pro AAS zachycuje obrazek 1.14.
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Obr. 1.14: Model elementu vyrobni schopnosti v AAS [41]

Existuji r-zné nastroje p-vodn¥ vyvinuté jen pro informaEni doménu, jako je
OWL nebo RDF. Jednou z nevy°e2enych vyzev je formalizovat procesy, systémy
a schopnosti z hlediska pr-myslové vyroby za Ufelem strojového p°i°azovani ukol-
k jednotlivym stroj-m pomoci zaklad¥ formalni veri kace. Rozhodovaci systém tedy
musi byt schopen rozhodnout schopnost splnit kol zadany obecn¥ji nebo speci £t¥ji
ne® je p°edpis jeho schopnosti, nap°®. vytvo°it oval v desce bude pro stroj znamenat
vyvrtat sérii d¥r vedle sebe s naslednym zahlazenim stran nebo schopnost frézovani.
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141 RDF

RDF je ontologicky jazyk pro tvorbu sémantického webu postaveny nad technologii
XML vyvinuti a udrPovany konsorciem W3C. Formaln¥ se jedna o mnao®inu trojic
(hran grafu) ve tvaru S (subjekt) P (predikat) O (objekt), které tvo®i orientovany
graf. RDF Schema roz2i°uje p-vodni abstraktni model o dal?i klifova slova, ktera
poskytuji mechanismus pro rozli2eni typ- zdroj-, zakladni préci s t°idami a vlast-
nostmi. Tento ontologicky jazyk neumi zaznamenat skute£nost, °e dv¥ r-zné entity
reprezentuji jednu entitu, a neumo®-uje pracovat s po£tem stejnych vlastnosti t°idy.
N¥které limitace °e2i OWL. [55]

1.42 OWL

OWL je webovy ontologicky jazyk, jeho® zakladnimi kameny jsoaxiom, entity a ex-
pression VWchazi z RDF Schema, ktery dopl-uje o t°idy, vlastnosti a expresivni ope-
ratory. Odli2ily se t°i podjazyky OWL Lite, OWL DL a OWL Full. Standard OWL
také de nuje dal?i strukturalni prvky krom¥ RDF, jako je OWL/XML, Manchester
syntax £i Functional syntax, které maji za cil popsat skute£nost jinym zp-sobem.
Jako identi kaEni technologie slou®i IRI, kterd umo®-uje pou®iti a integraci ji° exis-
tujicich ontologii, slovnik- nebo jinych zdroj- z webu Linked Open Data. V soufasné
dob¥ je nejnov¥j2i OWL2 verze 2 od roku 2012. [56]

1.4.3 Automation ML

Pro popis dat ve fazi navrhu je mo°né pouit mnoho popisnych jazyk-, které pokry-
vaji n¥jakou doménu. Pro zast°e2eni v2ech t¥chto p°istup- byla vyvinuta technologie
AutomationML (standard IEC 62714). Jedn& se o popisny jazyk na bazi XML po-
kryvajici domény mechanickou (kinematika, topologie, geometrie), elektrickou, au-
tomatiza£ni, aj. AutomationML je otev°eny standard, ktery m-°e byt roz2°ovan,
a sklada se v zakladu z t¥chto technologii:

" CAEX (IEC 62424) - pro popis topologie hierarchicky,

" COLLADA - pro popis geometrie a kinematiky,

PLCopen - pro popis automatiza£ni logiky.
Organizace AutomationML deklarovala [2], °e vztah AAS a AutomationML stan-
dardu je takovy, °e jazyk AutomationML bude sjednocujicim formatem pro vym¥nu
dat hlavn¥ ve fazi navrhu (angl.type) v rdmci vyvojového cyklu a pro p°eneseni
dat do faze vyroby (angl.instance) se pouije AAS jako nosnd technologie, p°iEem°
data se potom budou mapovat do OPC UA technologie pro zaji2t¥ni interakce (viz
obr. 1.15).

N

29



Obr. 1.15: Vztah AutomationML a AAS technologii [2]

Dcive také OPC Foundation uvedlo, °e AutomationML se bude pou®ivat jako
nastroj pro ulo®eni informaci v AAS, £im° se p°eklene rozdil mezi fazi navrhu a vy-
roby [34]. Jedna se ale o prvotni pokus de novani relace mezi t¥mito technologiemi.
V [47] u° je také uvedeno pou®iti AutomationML ve fazi navrhu a OPC UA ve fazi
vyroby, p°iEem° ob¥ tyto technologie budou pou®ity v informa£ni vrstv¥ RAMI mo-
delu, resp. budou sou£asti reprezentace AAS (viz obr. 1.16).

Obr. 1.16: PouCiti AutomationML a OPC UA v informagni vrstv¥ AAS [47]

Vztah technologie AutomationML a AAS a detaily jejich integrace jsou stale
p°edm¥tem diskuze standardiza£nich skupin.
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1.5 Technické zajit¥ni

AAS je informa£ni obalka tvo°ena daty uspo°adanymi v modelu a dal2imi komponen-
tami. Musi tedy b¥°et v n¥jakém b¥hovém prost°edi. B¥hové prost®edi m-°e byt za-
ji2t¥no r-znymi prost°edky disponujicimi r-znym vypo£etnim vykonem, nap°®. cloud
prost°edi, edge prost°edi, desktop prost°edi nebo embedded prost°edi. Dle pouCitych
prost°edk- plynou vlastnosti b¥hového prost°edi, které m-°eme kategorizovat [44]:

" cloudové °e2eni - Ust’ednim prost°edkem je cloudovy systém v r-zné form¥

(SaaS, PaaS nebo laaS), ktery koordinuje a monitoruje p°ipojen& za’izeni
edge °e2eni - Ust°ednim prost®edkem je edge za’izeni, ktery m-%e posilat p°ed-
zpracovana data do cloud, p°i£em® cloud vykonava vypofetn¥ naro£né pod-
p-rné funkce
stand-alone °e2eni - ve2kerou koordinaci a vypo£etni kapacitu zajiz" uji za°izeni
bez cloudovych slueb
PouCiti technologii je zavislé na poPadavcich kladeny na miru interakce AAS,
resp. pouCiti dal?iho software k prohli®eni nebo ukladani informaci. Dle interakEnich
typ- uvedenych v kap. 1.2.4 m-°eme odhadovat vhodné technologie pro vytvo©eni,
p°enos a provoz AAS.

Prvni zp-sob (pasivni AAS) vyuliva reprezenta£nich technologii pro mapovani
informaci z AAS metamodelu. Mezi uplatnitelné technologie m-°eme °adit nap®. AASX,
XML, JSON nebo AutomationML. Pro komunikaci jedna strana vytvo°i soubor
s po®adovanymi informacemi a po2le ji komunikaEnim kanalem druhé stran¥. Druha
strana musi pomoci reverzniho procesu spravn¥ informace dekomponovat.

Druhy zp-sob (reaktivni AAS) m-°e vyuCit technologie OPC UA server, REST
server a MQTT jako datovou £4st, na kterou mapuje v2echny submodely a funkce,
p°i£em® technologie OPC UA se jevi jako nejvhodn¥j?i z hlediska souladu s AAS me-
tamodelem. Technickymi prost®edky pro komunikaci mohou byt OPC UA, REST
API nebo MQTT. Zabezpe£eni p°ipojeni a komunikace poté le°i na pouCité tech-
nologii. V p°ipad¥ p°istupu pomoci technologie REST API, je po®adovana ochrana
p°ipojeni alespo— pou®itim komunika£ni technologie HTTPS. V p°ipad¥ p°istupu
pomoci technologie MQTT, m-°e byt spojeni technicky ochrdn¥no prost°ednictvim
certi katu na urovni MQTT komunikace. P°i pou®iti OPC UA je zabezpe£eni komu-
nikace zaji2t¥no bezpe£nym spojenim s klientem na drovni TLS komunikace, ktera
se vytvo°i vym¥nou a ov¥°enim certi kat-. [46]

T°eti zp-sob (proaktivni AAS) vyu©iva 14.0 komunikaEniho adaptéru, ktery m-°e
byt postaven na bazi HTTPS jako komunikaEniho rozhrani. Zabezpe£eni p°ipojeni
a komunikace je tedy pIn¥ v reii ni%ich vrstev, resp. komunika£niho protokolu.
Standard AAS nasti-uje model zabezpe£eni na bazi certi kat:, kdy si U£astnici
komunikace (resp. server) ov¥°i p°ijaty certi kat u certi kaEni autority, a a® poté
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zp°istupni data.

Struktury AAS je mo°né exportovat do tzv. AASX-Package. Jedna se uskupeni
soubor- pro popis struktury a soubor- se zdroji (nap°. PDF, 3D modely, apod.).
Samotnou strukturu AAS je mo°né zachytit pomoci technologii XML, JSON nebo
RDF. Tato struktura m-%e byt poté na£tena a spu2t¥na v b¥hovém prost°edi. Export
struktury umo®-uje nap°iklad software AAS Package Manager. Dal2imi prost°edky
pro o ine ulo®eni AAS jsou technologie AML a UAnodeset v p°ipad¥ zaji2t¥ni b¥hu
£ist¥ na technologii OPC UA. [46]

1.5.1 Model slu®eb

Model slu®eb dle konceptu 14.0 je odvozen z architektury interakce dle DIN SPEC
16593-1 a uplat-uje se jak na slu®by spojené s prost®edkem (amgse), tak na slu®by
infrastruktury. Zp-sob opera£ni interakce se slu®bou m-%e byt dvojiho typu. Prvnim
interakeni typ je zalo®en na volani procedur (metod). Druhy interakEni typ navic
integruje stavovy automat, £im° zavadi podporu sekven£ni logiky. Model slu®eb ma-
puje kaskaddov¥ obecné entity a® na jejich implementaci a rozliuje £ty°i Grovn¥ [44]:

technologicky neutralni (angl.technology neutra) - koncepty nezavislé na im-

plementaci (nap°®. klient-server)

technologicka (angltechnology speci ¢ - koncepty zalo®ena na pouCitych tech-

nologiich (nap°. OPC UA, MQTT, REST)

implementa£ni (anglimplementation) - koncepty zalo®ené na implementaEnim

nastroji (nap°. C#, Java, Python)

opera£ni (anglruntime) - koncepty zalo®ené na konkrétni opera£ni technologii
Na technologicky neutralni Grovni popisuje slu®ba (anglservice obor podporo-
vanych funkcionalit. Rozhrani (angl.interface) de nuje p°ipojeni s mapovanim na
APl a m-°e byt vyuCito vice slu®bami. Operace de nuji entity, které mohou byt
volany a jsou implementovany na technologické urovni pomoci API metod.

N
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1.6 Orchestrace vyroby

Standardni architekturou °izeni pr-myslového podniku je centralizované °e2eni, kdy
jeden °idici prost°edek je nad®°azeny ostatnim a poveluje vyrobu. V procesnim pr--
myslu se naopak uplat-uje spi2e distribuovana architektura, kdy °idici funkce jsou
distribuovany do °idicich prost°edk- v dané lokalit¥, p°iEem° tyto prost°edky si

mezi sebou vym¥-uji procesni data. Koncept Pr-mysl 4.0 navrhuje °izeni pomoci
decentralizované architektury, kdy ka°dy ufastnik vyroby disponuje °idicimi funk-

cemi a jednotlivymi interakcemi se naplni vy2?i cil celého uskupeni. V soufasnosti
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se av2ak od takhle striktniho pojeti ustupuje a navrhuji se planovaci slu®by, které
pomahaji planovat vyrobni operace, resp. vznik& hybridni architektura.

Obr. 1.17: Sekven£ni diagram vyjednavaciho algoritmu [4]

Zakladnim zp-sobem °izeni vyroby v chytré tovarn¥ se bere tzwyjednavaci
algoritmus (zachycen na obr. 1.17) dle standardu VDI/VDE 2193, ktery se uplat-uje
mezi prost®edky v rdmci vyrobni jednotky. Ka°dy prost°edek poskytujici vyrobni
operace se chova jako slu®ba a produkt se chova jako poptavajici Ufastnik. Sluba
nabizi po®adované vyrobni operace s ohodnocenim a poptavajici se rozhodne, zda
nabidku akceptuje nebo ne. V p°ipad¥ akceptace se slu®ba provede a kontrakt skon£i.
Tento algoritmus ma mnoho modi kaci, které se sna®i °e?t jeho problémy vznikajici
z prioritnich produkt- a nestandardnich situaci. V modi kovanych algoritmech se
uplat-uji nap°®. fronty nebo jiné zp-soby umao®-ujici dynamické p°eplanovani. [4]

Z hlediska teoretického popisu lze vyjednavaci algoritmus modelovat pomoci for-
malnich nastroj-, jako jsou systémy diskrétnich udalosti, Petriho sit¥ a p°echodové
systémy. Poté ji° Ize vy2et®it, zda mohou nastat situace, kdy se nap°®. produkt nevy-
robi nebo £as jeho vyroby bude neum¥rn¥ velky z d-vodu ohodnoceni vyrobni ope-
race. Tento vypo£et Ize také dale upravovat pro optimalni pln¥ni vyroby (nap°®. po-
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moci techniky genetickych algoritm:).

Za’azeni vyjednavaciho algoritmu do struktury proaktivhiho AAS je mo°né vi-
cero zp-soby, p°iEemP se nabizi integrovat vyjednavani do komunika£ni entity. Dal2i
funkce, jako je vypo£et ohodnoceni, rozhodnuti mezi nabidkami a kontrola prove-
ditelnosti se tykaji procesu soupe®eni, a proto nejsou ji° nejsou souf£asti standardu.
VWijednavaci algoritmus je pro ob¥ role (slu®ba a produkt) de novan pomoci sta-
vového automatu. Tento automat musi ale byt v aktivni £asti provozovan pomoci
n¥jaké entity udavajici cyklicky takt. Obr. 1.18 ukazuje p°iklad struktury reaktiv-
niho AAS obsahujici vyjednavajici algoritmus. [4]

Obr. 1.18: P°iklad architektury AAS s vyjednavacim algoritmem [4]

1.7 Standardizace

Tvorbou standard- v oblasti pr-myslové automatizace se zabyva skupina IEC TC
65 [21]. Podskupina SC 65E této skupiny se bli°e zam¥°uje na za°izeni a integrace
v pokrofilych systémech. Pracovni skupiny této podskupiny se ji° bli®%e zam¥°uji
na jednotlivé technologie, z nich® relevantni z hlediska AAS a Pr-mysl 4.0 jsou:

" WGL1 - terminy a de nice,

" WGS8 - OPC,

" WG9 - AutomationML,

" WGL16 - digitalni tovarna,
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JWG21 - chytra tovarna - referen£ni modely,
WG23 - chytra tovarna - rdmce a koncepty,
" WG24 - AAS.
V 2iroké oblasti chytré tovarny, ve které se nachazi i AAS, ji° existuji standardy
pro jednotlivé technologie a aspekty. Tyto standardy se d¥li na zakladni, které jsou
vychozimi dokumenty v této oblasti, a na ramcové, které jsou pouze navrhnuty k po-
uliti i v této oblasti a m¥ly by se je2t¥ revidovat. Speci ckym standardem v této
oblasti, ktery stavi na standardech obou skupin, je IEC 63278, ktery de nuje struk-
turu a pojmy souvisejici s AAS. Mezi zakladni standardy v oblasti chytré tovarny
pat°i:
" |IEC PAS 63088 - RAMI 4.0 model,
" IEC TR 63319 - p°istupy k modelovani chytré tovarny,
IEC 63339 - sjednoceny model chytré tovarny,
IEC 63283-3 - doporu£eni pro kybernetickou a funkeni bezpe£nost.
Mezi ramcové standardy pro oblast chytré tovarny se °adi:

" IEC 62832 - digitalni tovarna,

" IEC 62264 - MOM (MES),

" IEC 62541 - OPC UA,

" IEC 61131 - PLC,

~ |EC 61360 - slovnik CDD,

" IEC 63365 - digitalni 2titek,

" |IEC 62443 - kyberbezpe£nost,

" |IEC 61508 - funkEni bezpe£nost,

IEC 62890 - sprava °ivotniho cyklu, a;.
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1.8 Ostatni aspekty

Se vzr-stajici komplexitou a provazanosti systém- vzr-staji rizika spojena s kyber-
netickou a funkf£ni bezpe£nosti. Po®adavky na bezpe£nost je v oblasti pr-myslove
automatizace popsana standardy, které vy°aduji akce ze strany vyrobce za‘izeni,
integratora, ale také podniku jako°to zam¥stnavatele. Standard AAS musi byt také
p°ipraven na pouCiti modernich metod, jako jsou virtualizace a Al/ML, které se poji

s dal?imi problémy stran integrace.

1.8.1 Kyberbezpe£nost

Kyberneticka bezpe£nost se v pr-myslové automatizaci °idi standardy z rodiny
IEC 62443. V praxi jsou £asto vyu®ivany metody, které analyzuji riziko ne®adouci
manipulace s informacemi. Jednim z nejpou®ivan¥j2ich model- pro vyhodnoceni je
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STRIDE, ktery analyzuje systém z hlediska typ- hrozeb, které znehodnocuji ®adouci
vlastnosti systému, jako je autentiEnost, integrita, neodvolatelnost, v¥rohodnost, do-
stupnost a opravn¥ni.

Pro zaji2t¥ni kyberbezpe£nosti zatim je2t¥ neni pro AAS standard, ktery by
tuto problematiku komplexn¥ °e2il. Obecn¥ se postupuje podle obecného standardu
IEC 62443, resp. podle souvisejicich standard- jako jsou nap®. standardy rodiny
IEC 27000 pro informa£ni systémy. Proces hledani rizik a jejich minimalizace by
m¥| byt zakomponovan do °ivotniho cyklu vyroby stroje. [30]

V soufasné dob¥ je doporu£eno vyu®it p°i implementaci zabezpe£eni, které po-
skytuje pou®ita komunika£ni technologie, nap®. HTTPS. Technologie HTTPS ov¥°i
podle poskytnutého certi katu server pomoci d-v¥ryhodného zdroje a vytvo°i za-
bezpe£eny 2ifrovany komunika£ni kanal. [43]

Pro ov¥°eni certi katu uCivatele je mo°né také vyuCit certi katu, ktery se ov¥°i
u autenti kaEni autority za vzniku tokenu, ktery se posila v rdmci HTTPS po°a-
davku v hlaviEce zpravy. Certi kat klienta m-°e byt ulo®en v AAS a v soufasné
dob¥ existuje doporufeni (2ablona) pro strukturu v informa£nim modelu. [43]

InformaEni model AAS disponuje systémem °izeni p°istupu k entitdm pomoci
atribut- (angl. Attribute Based Access Contrdl. Jedna se 0 ozna£eni entit atributy,
které zamezuji nebo povoluji operace (nap°®. zapis) s entitou (nap®. vlastnosti). Tento
systém nabizi obecny p°istup k autorizaci. Pro implementaci musi avak byt °izeni
p°istupu spravn¥ namapovano na pou®itou komunika£ni technologii. [47]

1.8.2 Funk£ni bezpe£nost

Funk£ni bezpe£nost je soufast celkové bezpefnosti za’izeni a je souborem metod
k zaji2t¥ni chodu, ktery minimalizuje riziko Gjmy. Obecné po®adavky jsou stanoveny

v norm¥ |IEC 61508, p°i£em° pro pr-myslovou automatizaci se vice specializuji normy
IEC 61511 pro procesni vyrobu a IEC 62061 pro strojni vyrobu a dal?i odvozené
standardy.

Provoz AAS se omezuje na b¥h softwarové aplikace a komunikace, proto jsou
po°adavky na funkEni bezpe£nost, resp. spolehlivost kladeny z pohledu po®adavk-
na software, p°ip. komunika£ni technologie. V p°ipad¥ pouCiti AAS jako prvku v bez-
pe£nostni funkci by se tedy uplat—ovaly bezpe£nostni po®adavky i na samotné AAS,
tedy vyvoj dle V-modelu a validace dle p°islu2né kategorie.

Aplikacemi, kde by se funkfni bezpe£nost uplat-ovala ve spojeni s AAS, jsou
bezpe£nostni monitory, bezpe£nostni PLC, ESD (Emergency Shutdown System),
frekvenEni m¥nife (funkce bezpef£ného zastaveni, funkce omezeni bezpeEného mo-
mentu), aj.
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1.8.3 Al/ML

Metody um¥lé inteligence a strojového u£eni se uplat-uji v pr-myslové vyrob¥ stale
£ast¥ji, £emu® dopomaha strategicky zam¥r konceptu Pr-mysl 4.0. V prvni fazi p°e-
chodu na koncept tzv. chytrych tovaren, tedy digitalizaci se uplatni techniky strojo-
vého ufeni pro zpracovani vyrobnich dat nap®. v tlohach hledani anomadlii, klasi kaci
produkt-, simulace regrese d¥j- ve vyrob¥ (prediktivni adr°ba) nebo hledani opti-
malniho nastaveni procesu. V soufasné dob¥ neni standardizace integrace Al/ML
v AAS vydand, tak® tato oblast je2t¥ skytd mnoho vyzev a vyzkumny potencial.

1.9 P°ehled vyzkumnych témat v oblasti AAS

Vyzkumna £innost je v oblasti Pr-mysl 4.0, resp. AAS pom¥rn¥ aktivni. Soust°edi
se hlavn¥ na de nici problém- a navrhy jejich °e2eni s ohledem na aktualni situaci.
Afkoliv hlavni slovo v aplikaEni sfé°e maji vydané standardy, p°iné?i vyzkum nove
pohledy a inovativni °e2eni, kterd umo°-uji efektivn¥ji vyu®it moderni metody jako
je 10T, cloudovy vypo£etni vykon, Al/ML, aj.

Témata publikaci v rdmci oboru Pr-mysl 4.0, resp. AAS Ize kategorizovat do n¥-
kolika hlavnich skupin. Tato kategorizace je orientaEni a nem-°e pokryt kompletn¥
v2echny v¥decké materidly. V této re2er?i jsou tedy rozlizeny p°isp¥vky tykajici se:

1. de nice struktury AAS, resp. jeho rozzi°eni,
popisu relevantnich technologii (nap®. OPC UA, TSN, 5G) a jejich roli,
ukazek inovativnich aplikaci s AAS,
implementace AAS a mo°nosti realizace,
navrhu propojeni AAS s jinou oblasti a dalzimi aspekty (nap°. Al/ML, ener-
geticka spot°eba a prediktivni Udr°ba),

6. procesu ziskavani a zpracovavani informaci pro AAS (nap°. pomoci technik

zpracovani textu),

7. sdileni dat a utajeni citlivych informaci,

8. °izeni vyrobniho procesu a horizontélni integrace (nap°. ve spojeni s logistikou
a skladovym hospoda°stvim),
9. de nice sémantiky a syntax pro popis prvk- a jejich vztah- (nap®. ontologie)
za U£elem vytvo°eni formalniho popisu,
10. vertikalni integrace od komunikace s prost’edkem a°® po vykonani lokalnich
obchodnich rozhodnuti,
11. funkgni a kyberneticka bezpe£nost kyberfyzikalnich systém..

V nasledujicich podkapitolach budou k vybranym oblastem uvedeny popisy t°ech
zastupuijicich referenci, které jsou relevantni vzhledem ke kontextu. Jednotlivé aka-
demické p°isp¥vky jsou aktudlni, resp. byly uvedeny v poslednich p¥ti letech.

a bk wb
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1.9.1 Struktura AAS

Auto®i v [18] navrhuji pou®iti atribut- typu klif-hodnota de novaného v DIN SPEC
92000 pro oznafeni entit v informaEnim modelu AAS, které se tykaji schopnosti
a poPadavk- na vyrobni operace. Atributy by de novaly typ entity na po®adavek
m¥°eni nabidkaa zaji2t¥ni. Nasledn¥ by se na zaklad¥ t¥chto atribut- vyhodnocovalo
parovani nabidky a po®adavku ve fazi p°ed i po zahajeni vyroby produktu, £im° by
se zjistila vyrobitelnost v daném nastaveni vyrobni linky.

V [15] je uveden navrh AAS pomoci metodologie modelem °izena architektura.
Auto®i navrhuji v prvni fazi vytvo°it speci cky model p°ipadové studie, z ni poté
vygenerovat AAS. Struktura AAS je tedy °izena modelem a nastavenim néstroje
pro generovani, které m-°e zahrnovat speci cké pofadavky platné na arovni pod-
niku. Aby vygenerované AAS spl-ovalo pofadavky kladené standardem, musi obsa-
hovat alespo- zakladni sou£asti.

Jeden z névrh- struktury aktivniho AAS je prezentovan v [14]. Auto®i navrhuji
AAS slo®ené z funkcionalit pro zaji?t¥ni vyjednavaciho algoritmu, ohodnoceni vyrob-
nich operaci, rozhodovani mezi nabizenymi operacemi a orchestratoru pro planovani
vyrobnich krok-. Informace pro jednotlivé funkcionality by byly ulo®eny v mode-
lech v pasivni £asti AAS. Horizontalni komunikace mezi AAS je v tomto p°ipad¥
zaji’t¥na pomoci technologie MQTT, navzdory tomu, °e koncepce AAS popisuje
nezavislé komunika£ni rozhrani na bazi HTTP.

1.9.2 Relevantni technologie

P°isp¥vek [12] navrhuje mapovani AAS v JSON forméatu na technologii OPC UA,
kde hierarchicka struktura JSON ur£uje, zda se jedna o model, prom¥nnou nebo hod-
notu. Uk&zana je reprezentace pasivni £asti AAS a identi kace (hlaviEky).

Literarni re2er2e [51] provedena pomoci automatizovanych nastroj- rozpoznani
textu na velkém mnao°stvi v¥deckych £lank- ukazuje vlastnosti a technologie, které
dominuji ve spojitosti s konceptem Pr-mysl| 4.0. Vysledky potvrdili, °e AAS je nej-
vhodn¥j2i technologii pro komplexni virtualni reprezentaci prost°edku, p°i£em® musi
spl-ovat kritéria identi kace, komunikace, sémantiky, virtualniho popisu, slu®eb,
funkci a bezpe£nosti. Z mno°stvi v¥deckych £lank- také vyplynulo, °e relevantni
technologie ve spojitosti s AAS jsou OPC UA, HTTP, REST, MQTT, Automati-
onML a MAS. Z hlediska klifovych technologii jsou sklo-ovany od nejfetn¥jiho
kyberfyzikalni systémy, interoperabilita, digitalni dvojEe, OPC UA, informa£ni mo-
del, internet v¥ci, exibilita, komunikaEni technologie a dal?i.

Jak uvadi [5], stale existuje mnoho vyzev stran implementace konceptu Pr-mysl
4.0, které je pot°eba vyzkoumat a vy°e2it. Mnoho z t¥chto vyzev plyne z transformace
spojeni IT a OT sv¥ta, jako je nap®. zabezpe£eni OT za’izeni, pou®ivani nemodernich
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OT prost°edk- a sjednoceni IT a OT rozhrani. Auto®i diskutuji o technologie TSN
jako o vhodném standardu pro zaji2t¥ni komunikace realného £asu, ktery vyuliva
protokolu PTP pro synchronizaci £asu. Potvrzuji také mo°nost vytvo°eni systému
pomoci Eclipse BaSyx AAS, ktery umi synchronizovat £as jednotlivych prost°edk-
na komunikagni siti.

1.9.3 Ukazky inovativnich aplikaci

P°isp¥vek [35] popisuje pouiti AAS pro monitorovani stavu motoru, p°ifem° im-
plementace je provedena p°imo do PLC, které umo°®-uje p°eneseni hodnot volanim
svych funk£nich blok- pro OPC komunikaci. Rozhrani také umo®-uje nastavovat
limity, podle kterych potom PLC za‘izeni vyhodnocuje alarmy a nasledné akce.

Jak navrhuje [7], AAS je také mo°né pou®it jako virtualni obalku pro PLC pro-
gram de novany normou IEC 61131-3. Jednotlivé polo®ky softwaroveé struktury vy-
baveni PLC mohou byt modelovany pomoci datovych element- modelu AAS spolu
s hardwarovou kon guraci obsahujici seznamy vstup- a vystup-. V p°ipad¥ integrace
PLC jadra je mo°né dokonce AAS pouCivat jako virtualni PLC.

Auto®i v [57] navrhuji a ukazuji pouCiti AAS pro °izeni robotického manipula-
toru standardizovanym p°istupem dle RAMI 4.0. V této aplikaci vznikl pr-myslovy
kyberfyzikalni systém, ktery zapouzd®uje pohybové regulaEni smy£ky pomoci stan-
dardniho rozhrani, umo®-ujiciho kon guraci, ovladani a monitorovani stavu.

1.9.4 Implementace a mo°nosti realizace AAS

V [60] je demonstrovdno nasazeni AAS na vyukovy panel obsahujici dopravnikové
pasy, roboty, PLC, senzory a gateway za’izeni s web aplikaci, p°iEem° ka°da z t¥chto
komponent ma své AAS a komunikuje s ostatnimi pomoci vybranych komunika£nich
technologii.

Z hlediska implementace 14.0 komponenty popisuje [28] vrstvovou architekturu,
ktera se sestava sm¥rem nahoru z funk£ni, opera£ni a servisni vrstvy. Jako p°iklad je
uveden robot °izeny robotickym kontrolérem, ktery je ovladany pomoci PLC, které
komunikuje s po£itaEem, nap°. v podob¥ jednodeskového pofitate.

NaplIni v [61] je prezentace soufasnych mo°nosti vyvoje AAS a jeho implemen-
tace umoC-ujici vyvoj digitalniho °e2eni pro kyberfyzikalni aplikace. Studie ukazuje
architekturu zalo®enou na propojeni realného a virtualniho sv¥ta pomoci technologie
OPC UA, p°iEem® virtualni £ast je rozd¥lena na £ast edge a cloudovou. V edge £3asti
b¥°i AAS shroma®aujici data, p°i£em® v cloudové £4sti b¥°i slu®by a webové apli-
kace. P°isp¥vek také popisuje proces generovani AAS a mapovani souboru AASX
na OPC UA informa£ni model.
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1.9.5 Propojeni s jinou oblasti a dal2imi aspekty

flanek [50] p°in&2%i navrh pouCiti Al technik pro spravovani metadat prost°edku
spoleEn¥ s AAS, resp. navrhuji AAS pro Al prost®edek. Auto®i ukazuji mo°nosti
prezentace informaci pojici se s celym °et¥zcem nasazeni obecné Al techniky od p°i-
pravy dat a® po opera£ni fazi, p°ifeme datové typy d¥li na textove, dataset, model

a metadata. Zvolili hierarchickou koncepci, kdy ka°d4 £4st Al metody, jako je mo-
del, algoritmus a dataset, je vlastni entitou, a tedy ma své AAS. Tato koncepce
umao®-uje volbu kombinace datasetu a Al algoritmu ve fazi lad¥ni.

Udroba jednim z hlavnich aspekt- pr-myslové vyroby. Prediktivni Gdrba se
na zaklad¥ historickych dat z vyroby snai naplanovat udr°bové akce, aby se sni®ily
naklady na odstavky a snila pravd¥podobnost zavanych poruch. set¥zec tvo°ici
funkcionalitu prediktivni Udr°by se sklada z procesu ziskavani dat, jejich zpracovani
a procesu rozhodovani, resp. estimace zbyvajiciho £asu provozu (aRgimaining
Useful Lifetime). Proces estimace RUL v¥t2zinou zahrnuje techniky strojového u£eni,
jako je klasi kace na zaklad¥ hlavnich p°iznak:, nebo um¥lé inteligence, jako je
vytvo°eni so stikovaného modelu. Auto®i v £lanku [8] navrhuji zabalit funkcionalitu
zpracovani dat a rozhodovani pomoci AAS, £im° by se prediktivni Gudr°ba stala
jednou z funkci systému tzv. chytré tovarny.

Interakce s £lov¥kem je jeden z hlavnich aspekt- standardni koncepce pr-mys-
lové vyroby. V tzv. chytré tovarn¥ se interakce s £lov¥kem transformuje na integraci
do procesu komplexn¥j2iho rozhodovani nebo £innosti (nap®. monta® nebo udrebu),
které nelze zatim automatizovat. flov¥k tedy musi ziskat dostatek relevantnich in-
formaci (nap°. relevantni vyrobni informace, seznam komponent- nebo navod), aby
mohl ud¥lat pat°i£né rozhodnuti nebo aby mohl vykonat spravn¥ danou akci. V [25]
jsou uvedeny poPadavky na model AAS pro interakci s £lov¥kem provad¥jici udr®bu.
Model interakce s £lov¥kem neni zatim speci cky standardizovan, a proto k tomu
lze p°istupovat z pohledu AAS jako k obecnému aspektu.

1.9.6 Ziskavani a zpracovani informaci

Typicka struktura AlI/ML systému, ktery se nasazuje v pr-myslové vyrob¥ je uve-
dena v [52]. Auto®i uvad¥ji variantu, kdy v¥tsina vypo£t- je provad¥na naedge
arovni, co® umo®-uje nasazeni v systémech realného £astioud Urove- slou®i
pro trénovani model-. Jednotlivé komponenty jsou propojeny pomoci siovych slu®eb
a integrovany do MES/MOM. Auto°i také diskutuji vhodnost jednotného rozhrani
jak ze strany vyrobnich prost°edk:, tak ze strany serverovych Al/ML slu®eb, co° je
stéle vyzvou AAS.

Proces ziskavani informaci by m¥| dle konceptu Pr-mysl 4.0 probihat automa-
ticky v ramci celého °ivotniho cyklu vyrobku, tak®e jednotlivé informace u® budou
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kontextov¥ ulo®eny. Jedna se o dokumenty popisujici produkt, ale také o provozni
dokumenty vznikajici v rdmci vyroby, jako jsou nap®. reporty a statistiky. P°i p°e-
chodu na technologii AAS se ale musi ohromné mno°stvi stavajicich dokument-
v digitalni podob¥ zpracovat a informace ulo®it dle kontextu, p°iEem°® se vyuCiji
ML néstroje pro zpracovani text- a dalkich format-. V [58] je p°edstaven takovyto
proces tvorby grafov¥ orientovaného kontextu z vyrobnich dokument- na zé&klad¥
vzdalenosti pozice slov v dokumentu.

P°isp¥vek [29] navrhuje metodologii pro zpracovani dat pro AAS za vyu°iti for-
matu AutomationML. Tento proces zahrnuje jak zpracovani dat do spole£ného ulo-
%i2t¥, tak prezentaci dat jinému U£astniku pomoci AAS. Diky této metodologii je
mo°né zpracovat heterogenni informace z ji° existujicich software a technik uplat-
—ujicich se ve fazi navrhu vyrobku.

1.9.7 Sdileni dat

flanek [32] spojuje technologie AAS, OPC UA a Eclipse Dataspace Connector
(EDSC), p°ifemP navrhuje datovy model pro zaji2t¥ni interoperability mezi podniky.
Navrhovana architektura implementuje koncept SMaaS (Sustainable Manufacturing-
as-a-Service), p°iEemP horizontalni integrace je zaji2t¥na vym¥nou dat EDSC mezi
AAS jednotlivych podnik-, resp. p°es hranice podnik-. Auto®i ale uvad¥ji, °e prak-
ticka realizace takovéto decentralizovan¥ °izené ekonomiky pomoci dat je obti°na.
Dal?i vyzvou je synchronizace °izeni vyroby pomoci AAS a Uplné sjednoceni vy-
znamu informaci mezi AAS mezi podniky.

My2lenkou p°echodu ke konceptu funkce jako slu®ba se zabyva i [54]. Auto®i
navrhuji otev°enou architekturu systému Smart Factory Web jako °e2eni pro ote-
veene virtualni trei2t¥ v oblasti pr-myslové vyroby. Pro nasazeni takovéhoto systéemu
je ale zapot®ebi je2t¥ vy°e2it mnoho technickych i vyzkumnych vyzev, jako je volba
nejlep?i IT strategie, poadavky na systém, parametry systému, volba technologii
a také volba obchodniho modelu. Proces obchodu vyrobni slu®by se sestava z °e-
t¥zce poptavky, nabidky, rozhodnuti, vyroby a p°edani vysledk:, p°ifem° ve fazi
speci kace poptavky a nabidky se uplatni s vyhodou ontologie. Auto®i popisuji vy-
hody pouCiti AAS v tomto systému pro registraci entit nebo i pro interakci ve fazi
poptavky a nabidky.

Technologie pro sdileni vyrobnich data skyta v souf£asné dob¥ mnoho technickych
I akademickych vyzev, jako je nap°®. zabezpe£eni spojeni nebo vylep2eni vyjednava-
ciho protokolu. P°isp¥vek [24] navrhuje architekturu zalo®enou na konceptu Gaia-X
a technologii AAS. Celkova architektura je zalo®ena na konceptu vyjednavani slu-
%eb, resp. navrh je zalo®en na datovych slu®bach, které jsou po kladném vyjednani
zp°istupn¥ny urfitému p°ijemci od ur£itého poskytovatele. Auto®i navrhuji obaleni

41



jednotlivych entit pomoci AAS, p°iEem® de nuji 2ablony jednotlivych pot°ebnych
model-.

1.9.8 eizeni vyrobniho procesu

Peisp¥vek [27] poukazuje na vhodnost standardu IEEE 2660.1 pro navrh komu-
nikace mezi prost°edkem a agentem v MAS pro °izeni vyroby, procesu a budov.
Agent v ramci kyberfyzikalniho systému je soufasti informa£ni £asti, tedy AAS.
Auto’i také potvrzuji vhodnost MAS technologie pro °izeni vyroby, ktery umao®-
-uje distribuci inteligence a lokalni rozhodovani na si” navzajem komunikujicich
agent-. Mezi problémy v této oblasti a mo°nostmi dal2iho vyzkumu pat°i moderni-
zace FIPA standard- o koncept pr-myslového kyberfyzikalniho systému, rozzi°eni
metriky komunikace, resp. standardu ISO/IEC 25010, aplikace realného £asu umao®°-
=ujiciho deterministické °izeni pomoci MAS a p°ipadn¥ za£len¥ni dalzich metod, jako
je Al/ML.

V [10] je popsan navrh °izeni vyroby pomoci AAS, ktery odd¥luje proces a pro-
st’edky. Na zaklad¥ schopnosti a vyrobnich po®adavk:, které se vytvo®i p°i zavedeni
produktu do vyroby pomoci MES, je potom mao°né dynamicky provést parovani.
Jako komunikaci auto®i pouCili spoleEnou TCP sb¥rnici, p°ifem® data ze za’izeni
jsou p°ena2ena prost°ednictvim OPC UA.

V pCisp¥vku [23] jsou modelovany pot°ebné £4sti AAS pro zaji?t¥ni vykonavani
a dynamické planovani procesu vyroby. Systém je zalo®en na technologii holonic-
kého systému Janus SARL, ktery je zapouzd®en a ktery °e?i vyjednavaci proces.
Holonicky agent komunikuje s AAS prost°ednictvim OPC UA a REST technologii.
Auto®i nazna£uji mo°nost implementace vyjednavaciho algoritmu, ktery by vyu®ival
data ze spole£ného datového prostoru zvaného Shared Production, umao®-ujiciho pa-
rovani i mimo meze samotného podniku, £im° by se zajistila horizontalni integrace.

1.9.9 Sémantika a syntax

Shrnuti [3] ukazuje £etnost v¥deckych £lank- tykajicich se sémantiky v poslednich
p¥ti letech. Jednou z klifovych Uloh sémantiky je interoperabilita mezi stroji a komu-
nikace znalosti na bazi ulo®enych informaci, co® je prekurzorem systému reagujiciho
dynamicky na nastalé problémy. Z re2er2e vyplynulo, °e pro tvorbu informa£niho
modelu AAS se nejvice pou®ivaji ontologie RDF a OWL. Z hlediska sémantiky
komunikace je £asté pouCiti informa£ni a komunika£nich technologii OPC UA a Se-
mantic Web of Things. Z pr-zkumu také vyplyva, °e formalni standardizace AAS
neni je2t¥ Uplnd, resp. chybi sjednocujici popis berouci v potaz ji° vytvo°ené po-
pisy dilEich aspekt- vyroby, jako je nap®. prediktivni udr°ba. Také je pot°eba vy°e-
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2it nedostate£nost formalniho popisu zalo®eného na logice nepodporujici zpracovani
numerickych hodnot. Nemén¥ d-le®itym problémem z hlediska sémantiky je popis
a zaflen¥ni modelu £lov¥ka v procesu vyroby pro p°enos jednoduchého rozhodovani
na stroje a pro integraci £lov¥ka do procesu komplexn¥j2iho rozhodovani.
Peisp¥vek [9] rozebira mo°nost interoperability mezi kyberfyzikalnimi systémy
poulitim standardu IEEE 1451 pro ontologie, resp. JSON-LD technologie pro vy-
tvo°eni kontextu. Pomoci tohoto nastroje Ize vytvo°it ontologii, ktera je propojitelna
s OWL a RDF, p°i£em® auto®i uvedli p°iklad popisu komunikace s p°evodnikem.
Pro parovani schopnosti vyroby a poptavky vyrobnich operaci se jevi jako nejlep?i
nastroj ontologie, jak je rozebrano v [19], p°i£em?® je ale nutné zvolit vhodny jazyk
a integraci. Auto®i ukazuji architekturu zalo®enou na slu®b¥ s ontologii, na kterou se
p°ipojuji jednotlivé AAS. Jako jazyk pro interakci s ontologii zvolili auto®i SPARQL,
p°iEemP® slu®ba umo®-uje komunikaci pomoci API. Jako vyhled do budoucna je
uvedena implementace kontroly vyrobitelnosti, kterou by tato slu°®ba mohla také
podporovat.

1.9.10 \Vertikalni integrace

flanek [48] demonstruje vertikalni integraci vypo£etnich slu®eb zalo®ené na FCP
architektu®e propojené s OT za®izenimi pomoci TSN komunikace. Auto®i také po-
tvrzuji vhodnost t¥chto technologii v ramci implementace kyberfyzikalniho systému
obsahujiciho AAS. Rozvijejici se standard TSN av2ak je2t¥ stale skyta dal?i vy-
zkumné vyzvy a nedo°e2ené problémy, nap®. v podob¥ kon gurace sit¥ za b¥hu
a jeji °izeni. Auto’i tedy navrhuji kon gura£ni prvek, ktery zarove- °idi komunikaci
dle priority a deadlinezprav za Ufelem spln¥ni vEasnosti, jako®to nutné podminky
determinismu.

P°i pouCiti RFID technologie pro znafeni produkt- ve vyrob¥ vznikaji problémy,
které se tykaji neaktivni komunikace produktu v ramci systému, co® se m-°e pro-
jevit nap°®. tim, °e se neulo®i informace o chybéach, jako je nap°. p°eru2eni vyroby
s naslednym vyhozenim apod. Pomoci vertikalni integrace se tyto problémy mohou
zmirnit, jak uvadi [6], vytvo°enim za’izeni, které bude aktivn¥ komunikovat se sys-
témem a které bude v pr-b¥hu °ivotniho cyklu vyrobku ukladat informace o vyrob¥
do jeho interni pasivni pam¥ti. P°edpokladem je, °e se ve v2ech etapach vyrobek
spoji se za®izenim. Dal?i vyhodou je decentralizace informaci a fakt, °e Ize pam¥
p°imo na vyrobku pokladat za jediny bod pravdivych informaci.

Navrh architektury podporujici vertikalni integraci dle RAMI 4.0 ukazuje [62],
p°iEemP vrstva procesni instrumentace (prost®edk-) je propojena s AAS typu D po-
moci TSN, které jsou agregovany pomoci vrstvy AAS typu R. V nad®azené vrstv¥
°izeni vyroby se nachazeji slu®by, jako je detekce anomalii, °idici modul, planovaci
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modul a monitorovaci modul. Sm¥rem nahoru se nachazeji informa£ni slu®by intera-
gujici se zdkaznikem. Tento p°istup se zda byt kompromisem meai architekturou
a vrstevnatym modelem d¥lenym podle funkci jednotlivych softwarovych modul-.

1.9.11 FunkE&ni a kybernetickd bezpe£nost

V [59] je de novan model hrozeb z hlediska kybernetické i funkEni bezpe£nosti obec-
ného kyberfyzikalniho a 10T systému. Auto®i také nabizi techniky ke zmirn¥ni t¥chto
rizik ve fazi navrhu i provozu, jako je architektura zalo®ena na modelu, deviace pro-
voznich parametr-, zabezpe£ené protokoly a provozni diagnostika.

flanek [20] komplexn¥ shrnuje aspekty kybernetické bezpe£nosti kyberfyzikal-
nich systém-. | kdy® se p°imo auto®i nezam¥°uji na AAS, uvedené problémy a mao°-
nosti °e2eni se na n¥ vztahuji. Jeliko® se jedna o spojeni virtualniho a fyzického
Sv¥ta, musi se vyhodnotit u t¥chto systém- v2echny typy hrozeb, p°iEem° pro sa-
motné AAS jsou rizikové hrozby ve virtualni domén¥. Auto®i kategorizuji hrozby
do dimenzi podle typu systému, Urovn¥ implementace a bezpe£nosti. Jeliko® AAS
interaguje s okolim pomoci komunikace, vyplyvaji rizika i z této £asti. Auto®i obecn¥
navrhuji a postupuji podle platnych postup- pro vyhodnocovani bezpe£nosti, jako
je nap®. metoda STRIDE.

P°isp¥vek [17] navrhuje referen£ni architekturu poskytujici zaklad pro vyvoj bez-
peE£neého AAS. Z po°adaného semina®e vyplynulo, °e po°adavky a mo°nosti stran
kybernetické a funkeni bezpe£nosti digitalizace, resp. AAS lze kategorizovat na bez-
pe£ny navrh (speci kace bezpe£nosti u® ve fazi navrhu), spoluprace mezi podniky
(°izeni toku informaci za hranice podniku) a digitalni dvojEe (testovani bezpe£nosti
na modelu). Auto®i mapuji proces funkeni a kybernetické bezpe£nosti do £asovych
fazi (navrh, vyvoj, £innost) a U£astnik- (vyrobce, integrator, provozovatel). Navr-
hovana referen£ni architektura obsahuje modely obsahujici informace pro kyber-
netickou a funkeni bezpe£nost. V aktivni £4sti jsou bezpe£nostni funkce a metody
(nap°. detektor toku na bazi Al). V API £asti se uplat-uji techniky spojené s HTTP
komunikaci, jako je autentizace pomoci certi kat:, autorizace na zaklad¥ roli, vali-
dace a vyhodnoceni vykonu.
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2 VYSLEDKY PRACE

Nasledujici kapitola obsahuje okomentované publikaEni vysledky relevantni k tématu
tohoto dokumentu °azené chronologicky. Jednotlivé podkapitoly se zabyvaji jednot-
livymi publikacemi, p°i£em® je uveden stru£ny popis obsahu publikace a déale je dis-
kutovano zasazeni do kontextu AAS, resp. konceptu Pr-mysl 4.0. sazeni podkapitol
odpovida °azeni text- publikaci nachazejicich se v p°iloze A tohoto dokumentu.
Tabulka 2.1 se sna®i za°adit uvedené publika£ni £innosti do kategorii vyzkumné
oblasti se zam¥°enim na AAS. Tyto kategorie jsou informativni a vychazi £astef£n¥
z kap. 1.9, p°iEem° n¥které publikace jsou za®azeny do vice kategorii. *azeni publi-
kaci v tabulce odpovida °azeni v nasledujici £asti, resp. seznamu uvedenému v p°i-
loze A. fislo publikace v prvnim sloupci tabulky 2.1 odpovida °azeni publikaci a £islu
podkapitoly, ktera se dané publikaci v¥nuiji bli°e. Vypis zvolenych kategorii:
" K1 - struktura AAS,
" K2 - diskuze relevantnich technologii,
K3 - inovativni aplikace,
K4 - implementace a realizace,
K5 - propojeni s jinou oblasti (AlI/ML, prediktivni adr°ba, energetika),
K6 - ziskavani a zpracovani informaci,
K7 - sdileni a ochrana dat,
K8 - °izeni vyrobniho procesu (horizontalni integrace),
K9 - sémantika a popis informaci,
K10 - vertikalni integrace,
K11 - funkEni a kybernetick& bezpe£nost,
K12 - modelovani procesu °izeni vyroby,
K13 - integrace £lov¥ka,
" K14 - demonstrator AAS,
" K15 - digitalni dvoj£e,
" K16 - AAS a MES.

N

A
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f. | KL | K2|K3|K4|K5|K8|K9 | K10 | K11 | K12 | K13 | K14 | K15 | K16
1 X X X

2 X X X X

3 X X X

4 X X

5 X | X X

6 X

7 X
8 X X X X X

9| x X X

10 X X

11 X X

12 X X

13 X

Tab. 2.1: Za®azeni publikaci do kategorii v¥deckych £lank- tykajicich se AAS

2.1 Zavedeni Pr-myslu 4.0 do diskrétni vyroby:
mo°nosti a uskali

V publikaci [AZBMKB18] jsou prezentovany my2lenky konceptu Pr-mysl 4.0 s ohle-
dem na tehdej?i stav poznani. Dale jsou prezentovany aplikace a mo°nosti zavedeni
zmin¥nych technologii do pr-myslové vyroby, resp. diskrétni vyroby. Mezi hlavni
p°inosy publikace pat®i popis a zasazeni vyjednavaciho algoritmu do sféry °izeni vy-
robniho procesu. Tento algoritmus se sestava ze stavového automatu pro U£astnika
typu slu®ba a U£astnika typu klient. Analyzou stavovych automat- a jejich vzajemné
interakce v aplikaci pr-myslové vyroby vyvstaly r-zné problémy a otazky, které je
je?t¥ pot°eba vy°e?it.

Publikace byla vytvo°ena v ramci mezinarodniho projektu RACAS, ktery se
v¥noval integraci AAS do pr-myslové vyroby. Jedna se o mé prvni dilo v oblasti,
p°iEemP® v tehdej?i dob¥ vyvstanula my2lenka pouit AAS i jako prvek podilejici
se aktivn¥ na °izeni vyroby i na drovni stroj- a produkt- ve vyrobni lince. Spolu
s n¥meckymi kolegy, kte°i se aktivn¥ podileli na tvorb¥ standardu v ramci organizace
VDI/VDE jsme hledali mo®nosti uplatn¥ni AAS i na této Urovni °izeni s naslednou
snahou o formalizaci algoritm- v podob¥ stavovych automat-.
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2.2 AAS pro operatora v ramci konceptu Pr-mys|
4.0

Publikace [MZABVBDSB18] popisuje systém chytrého od¥vu, ktery snima velifiny
v okoli £lov¥ka a poskytuje je ve standardizovaném formatu AAS. V tomto systému
byla implementace AAS provedena pomoci technologie OPC UA, na kterou byly na-
mapovany pot°ebné £asti informa£niho modelu AAS. Role vytvo°eného prvku byla
pojata jako HMI, tedy bylo umo®n¥no pouze £teni nam¥°enych informaci. Pomoci
technologie node-red byly data zpracovavany do formétu, ktery je vhodny pro vizu-
alizaci.

AAS tedy Ize pouCit i v roli rozhrani pro operatora (HMI) v rdmci °idiciho
systém vyroby. D-leit¥j2i p°inos ale spo£iva v mapovani informaEniho modelu AAS
na informa£ni model OPC UA. Tyto informaEni modely maji podobné zaklady, ale
existuje mnoho dilEich problém-, které zabra-uji k jejich sjednoceni. V soufasné
dob¥ se tyto problémy °e2i v ramci evropské standardiza£ni skupi@PC UA for
AAS. Sjednocenim t¥chto informa£nich model- by do2lo ke standardizaci podpory
technologie OPC UA pro implementaci reaktivnino AAS.

2.3 Testbed Pr-myslu 4.0: principy a navrh

Publikace [KBBA18] prezentuje navrh a principy testbedu implementujiciho decen-
tralizované °izeni vyrobniho procesu kombinujiciho davkovou a diskrétni vyrobu.
Testbed je tvo°en vyrobnimi bu-kami: sklad nadob, sklad surovin, generator stla-
£eného plynu, micha£, manipulator, aj. Ka°da vyrobni bu-ka obsahuje PLC spolu
s HMI a chova se autonomn¥. Bu-ky mohou byt povelovany nad®°azenym systémem.
Zpo£atku komunikace s jednotlivymi bu-kami probihala pomoci protokolu S7, ale
ji° od po£atku bylo v planu p°egjit na technologii OPC UA. OCveni testbedu pro-
b¥hlo pomoci vytvo°eného MES systému podle standardu MOM de novany normou
ISA-95, av2ak UEelem celého za’izeni je implementovat do ka®°dé vyrobni bu-ku AAS
s funkci °izeni vyroby. Ka®dy novy produkt by si tedy pomoci svého AAS °idil vyrobu
sam dle svého vnit°niho p°edpisu a vyjednaval by si zaji2t¥ni vyrobnich operaci.
Tento testbed byl navren a realizovan na Ustavu automatizace a m¥°ici tech-
niky Fakulty elektrotechniky a komunika£nich technologii, VUT v Brn¥. Na tvorb¥
se podileli jak zam¥stnanci, tak studenti formou svych zav¥re£nych praci. Vzniklo tak
za’izeni, do kterého je mo°né implementovat jakékoliv °izeni na bazi PLC, p°ifem®
jednotlivé vyrobni bu-ky jsou odd¥litelné od zbytku systému a rekon gurovatelné
na jiné misto na pracovni plo2e. V p°ipad¥ p°itomnosti vice bun¥k stejného typu
je tedy mo°né demonstrovat °izeni na bazi AAS, kdy dojde k dynamickému p°epla-
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novani za vzniku simulované poruchy. Implementace AAS p°imo do PLC je2t¥ neni
standardizovand, av2ak existuji n¥jaké p°istupy a pokusy. Dal?i mo°nosti je vyuCit
technologii OPC UA, ale ta je v¥tiinou v PLC za’izenich omezena a nedisponuje
vzemi funkcemi jako standardni verze.

2.4 Komunika£ni systémy pro Pr-mysl 4.0 a lloT

Publikace [ZMBABV18] rozebira mo°nosti pouiti TSN komunikaci ve spojitosti

s 14.0 komponentou. Zejména se zam¥°uje na technologii OPC UA jako jednoho
z vhodnych kandidat-. PouCiti komunika£ni technologie ovliv-uje vlastnosti komu-
nikace, zejména p°i procesu vyjednavani je °adouci nizka latence mnoha odpov¥di.
Spi2e ne° rychlost komunikace pat°i mezi po®adované vlastnosti vEasnost, determi-
nismus, robustnost a implementovatelnost. TSN komunika£ni standard je vyvijen
na miru t¥chto po®adavk-, p°iEem® nap°. pro Ethernet se jedn& o standard IEEE
802.1AS vyuCivajici protokol PTP. Je nutné av2ak soufasné real-time komunikace
tomuto standardu vice p°ibli°it.

V dob¥, kdy se uvaovalo o OPC UA jako o horkém kandidatovi na implemen-
taci AAS, také vznikaly nazory na pouCiti TSN komunika£nich technologii, zejména
pro °izeni vyroby na ni®i arovni. Heterogenni architektury t¥chto komunika£nich
technologii ovZem neumo®-uji jejich bezproblémovou integraci. AAS by tedy bylo
provozovano v n¥jakém b¥hovém prost°edi, p°ifem® komunikace sm¥rem nahoru
a mezi Ufastniky by byla zaji2t¥na technologii OPC UA. Na druhé stran¥ sm¥rem
k za®izenim vyroby a k prost°edk-m by probihala pomoci TSN komunikace. Také
£asov¥ kritcké d¥je, nap°. kooperace PLC a CNC kontroléru (kooperaci mezi mani-
pulatorem a vyrobni bu-kou) musi byt real-time v p°ipad¥ °izeni na lokalni Grovni.

2.5 Nové p°istupy integrace chytrého od¥vu v sou-
ladu s Pr-mysl 4.0

flanek [MABZDDSBKB19] p°edstavuje topologie systému pro sb¥r dat ze senzor-
chytrého od¥vu - od¥v opat°en senzory m¥°icimi okoli £lov¥ka - kvalita ovzdu?i,
teplota, orientace v prostoru, aj. Tyto senzory za?ité do od¥vu mohou komunikovat
ka®dy zvlaZ” s koncentratorem dat ve stylu loT. Daléim p°inosem publikace ale je
navrh AAS pro zapouzd®eni komunikace s t¥mito senzory s naslednou prezentaci
dal?im u£astnik-m komunika£ni siti.

AAS lze pouCit jako zast°e2ujici obalku i pro data koncentrator, ktery sbira
data lokaln¥ ze senzor-. Vyhoda je, °e senzory Ize i kon gurovat pomoci volani
metod £i nastaveni vlastnosti v informaEnim modelu. V p°ipad¥, °e nejsou kladeny
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velké real-time naroky, Ize pro komunikaci s prost®edky vyu®it i lokélni bezdratovou
komunika£ni technologii, jako je ZigBee postavenou na standardu IEEE 802.15.4
nebo Bluetooth. AAS chytrého od¥vu m-°e vystupovat v prost°edi autonomn¥, p°i-
padn¥ m-°e byt soufasti AAS operatora.

2.6 TSN jako komunika£ni technologie budouc-
nosti v souladu s Pr-mysl 4.0

Publikace [ZMBAB19] pojednava o vhodnosti soufasného trendu skupiny IEEE
802.1, resp. noveho vyvoje vedouciho k souladu TSN s de nici komunikace v po-
jeti Pr-myslu 4.0. N¥které standardizované protokoly jsou ji° vhodné pro real-time
komunikace, jako je Pro net IRT, EtherCAT nebo Powerlink, av2ak ka®da z t¥chto
technologii pouCiva jinou metodu k zaji2t¥ni vEasnosti a determinismu v £asové ob-
lasti. Mezi hlavni komponenty standardu TSN se °adi £asova synchronizace, °izeni
datového toku a vyb¥r komunikag£nich cest.

Standard TSN je spojovan s pozici komunikaEniho standardu pro £asové kritické
systémy. Objevuji se i nazory, °e by AAS m¥lo podporovat tento standard nejen
jako komunikaci s prost°edkem, resp. skupinou prost°edk-, ale i sm¥rem nahoru,
tedy mezi 14.0 komponentami. Jednd se nap®iklad o situaci spojeni CNC stroje
se strojem °izenym pomoci PLC. Pokud by se AAS pouPCivalo i na °izeni t¥chto vza-
jemn¥ komunikujicich stroj-, musi komunikaci TSN podporovat. Tohle pojeti ov2zem
také implikuje po®adavek na b¥h samotného AAS, ktery musi byt deterministicky
a spl-ovat £asové poPadavky (vEasnost).

2.7 Digitalni dvojEe a AAS v pojeti Pr-mysl 4.0

Publikace [MBZAB19] prezentuje koncept digitdlniho dvojEete a diskutuje pofa-
davky na jeho implementaci. Jedinou soufasnou implementaci digitalniho dvojEete
je AAS, které modeluje jednotlivé aspekty prost°edku ve vice doménach.

AAS pomoci modelovych struktur dok&®e zaznamenat jednotlivé aspekty pro-
st’edku. Diky standardu AAS je mo°né namodelovat tém¥° jakoukoliv funkci, aspekt
£i chovani, p°ifem®° je ale nutné spojit jednotlivé prom¥nné s vyznamem pomoci
dostupnych slovnik-. Omezeni p°i modelovani tedy spi?e prameni z nedostupnosti
prvku ve slovniku.
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2.8 Automaticky navrh a implementace AAS jako
komponenty vyroby dle Pr-mysl| 4.0

flanek [ABMBSBWBKZDD21] se zabyva navrhem a implementaci AAS z pohledu
aktivniho U£astnika p°i °izeni vyroby. Z hlediska navrhu AAS pro konkrétni pro-
st’edek Ize pouCit dostupného software pro vytvo°eni jednotlivych model-, co® je
zdlouhavé a neefektivni obzvla2t¥ v p°ipad¥ pou®iti podobnych vzor-. Wvinuta
webova aplikace umo®-uje spravu a automatizaci tohoto procesu.

V ramci této prace byl dale vytvo°en demonstrator Combed, ktery simuluje
vyrobni linku obsahujici vice stejnych za‘izeni. Tato linka je °izend pomoci AAS.
P°i °izeni se hlavn¥ uplat-uje proaktivni £ast AAS, resp. vyjednavaci komponenta,
ktera zaji2’uje dynamické parovani vyrab¥ného produktu ke stroji pomoci vyjedna-
vaciho algoritmu. Simulace vyrobni linky byla vytvo°ena v prost®edi ABB Robot
Studio a bylo vytvo°eno spojeni mezi virtualnim strojem a AAS, které b¥°elo mimo
toto prost°edi. Virtualni scéna byla vytvo°ena tak, aby umao®nila simulovat poruchy
stroj-.

Dal2i £asti byla simulace vyrobni linky s vice stroji stejného typu modelovana po-
moci matematického nastroje - systém diskrétnich udalosti. Pomoci tohoto nastroje
Ize de novat vyrobni £as a poruchy pravd¥podobnostnim rozlo®enim. Simulace de -
novanych scéna’- ukazuje pravd¥podobny £as provedeni vyroby de novaného po£tu
vyrobk: i za p°itomnosti poruch stroj-.

O vyhodéach a nevyhodach nasazeni technologie AAS se v soufasné dob¥ vedou
diskuze a jsou p°edm¥tem zkoumani. Automatizovany nastroj pro navrh a implemen-
taci p°ispiva k efektivnimu nasazeni. Modelovanim vyroby a provedenim simulaci
lze analyzovat vlastnosti dynamického distribuovaného °izeni vyroby i za p°itom-
nosti poruch a srovnat vysledky s b¥hem tradi£niho planovani. Problémem také
je vytvo°eni metriky, ktera by tyto situace vyhodnotila. Nabizi se pouCit rozzi°eny
pr-myslovy indikator OEE (de novany standardem ISO 22400), jeho® vy£isleni je
ale v distribuovaném zp-sobu °izeni vyroby problematické, proto®e zdrojova data
pro vy£isleni nejsou Uplna na jednom mist¥.

2.9 P°ezkoumani role MES v Pr-mysl 4.0

Publikace [KBAMZJV22] analyzuje roli MES v pr-myslovém °idicim systému podle
Pr-mysl 4.0. V novém konceptu u® MES nema centralni tlohu a roli orchestratora
vyroby, ale jeho Uloha se z hlediska °izeni vyroby redukovala hlavn¥ na zavedeni
produktu do vyroby, monitorovani a vyhodnoceni statistik. ¢izeni a planovani se
distribuovalo na jednotlivé Ufastniky zast°e2enymi AAS komponentami. Jsou tedy
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uvedené metamodely umo®-ujici implementaci vyjednavacich algoritm- do AAS
pro Ufastniky typu produkt a slu®ba. Tyto metamodely vychazeji z generického
modelu MOM podle ISA-95.

V soufasné dob¥ existuje standard vyjednavaciho mechanismu decentralizova-
ného °izeni vyroby pomoci AAS, av2ak jedna se pouze o zakladni algoritmus, ktery
selh&va v ur£itych situacich, jako je prioritizace produktu a dynamické p°eplanovani
vyrobnich front. Witvo°eni standardu je zdlouhavy a komplexni proces, p°ifem°
existuje mnoho navrh- a p°istup-. P°enos £4asti ze standardu ISA-95 by mohl byt
vhodny k urychleni standardizaEniho procesu.

2.10 Nazorny vyrobni systém °izeny pomoci AAS

Publikace [CA22] ukazuje simulaci vyrobniho systému, ktera je °izena pomoci MES
prost°ednictvim AAS. Jedna se o koncept, kdy vyrobni proces jako celek je zapouz-
d°en pomoci AAS, které interaguje s MES systémem, resp. jeho AAS.

V p°ipad¥, % tvorba jednotlivych AAS k Ufastnik-m systému °izeni vyroby
je p°iliz nevyhodné z hlediska zdroj-, je mo®°né pou®it AAS pro zapouzd’eni celého
vyrobniho procesu. AAS tedy neplni funkci distribuovaného planovani, ale pouze za-
pouzd°uje vyrobni proces, a tim vytva°i standardni rozhrani. Tato publikace vznikla
z vedené bakala°ské prace a byla prezentovana na mezinarodni konferenci.

2.11 AAS - optimalizace spot°eby energie vyrob-
niho procesu

Publikace [BKSADHMB22] diskutuje mo°nost optimalizace vyrobniho procesu °ize-
ného pomoci AAS distribuovanym zp-sobem. V procesu vyjednavani poptava pro-
dukt operaci po slu®bach, které odpovidaji svou nabidkou v podob¥ ceny. Prav¥
vypo£et nabizené ceny m-°%e zahrnout r-zné aspekty (nap°. vym¥na nastroje, re-
kon gurace stroje, aj.), které zmen?2uji efektivitu procesu vyroby. S optimalizaci
procesu vyroby se m-°e optimalizovat spot°ebovana energie.

Proces vyjednavani, které je zaji2zt¥no aktivni £asti AAS, zahrnuje vypo£et ceny,
coP p°edstavuje £islo, které ohodnocuje poptavanou vyrobni operaci. Vypo£et ohod-
noceni neni v sou£asné dob¥ standardizovany a m-°e zahrnovat r-zné aspekty. Po-
kud zapo£itdme veZkerou energii vynalo®enou na poptavanou operaci v zavislosti na
stavu stroje, m-°e distribuovany °idici proces planovat optimaln¥ vzhledem ke spo-
t°ebované energii. Do procesu ohodnoceni vstupuje i mnoho dal2ich parametr-, jako
je nap°. priorita, tak® ve vysledku m-°e byt vliv energetické optimalizace potlaten.
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2.12 Experimentalni produk£ni linka schopnéa de-
monstrovat principy konceptu Pr-mysl 4.0

Publikace [MJVZBKAZ22] popisuje testovaci vyrobni linku CP-Factory vyrobenou
spole£nosti Festo, ktera se sestava ze samostatnych vyrobnich jednotek (stroj-) a ma-
nipulatoru (mobilni robot), ktery umi p°evaet produkty mezi t¥mito vyrobnimi jed-
notkami. V soufasné dob¥ komunikace probiha pomoci technologii RFID (mezi vy-
robkem a strojem) a TCP mezi stroji, resp. mezi strojem a MES systémem. Vyrobni
linka ma omezené mo°nosti co se tyEe komunikace - systémy v zakladni variant¥
umao®-uji pouze zakladni povely zaji?"ujici chod linky. Ka°dy stroj je °izen pomoci
PLC, jeho° software Ize upravit.

V p°ipad¥ provedeni Uprav software pro PLC a obslu®nych software bude mo°né
ke ka°dému stroji p°idru®it AAS a testovat chovani linky v p°ipad¥ implementace
distribuovaného °izeni. Dal?i mo®nost implementace AAS spo£iva v zast’°e2eni celého
vyrobniho systému a propojeni s dal2imi vyrobnimi nebo dodavatelskymi procesy
v rdmci horizontélni integrace, £im° by se dodavatelsky °et¥zec propojil a vznikl
automaticky proces.

2.13 My?lenky konceptu Pr-mysl 4.0: Sedm let
poté

Publikace [ZJVMBKAB22] srovnava p-vodni my2lenky konceptu Pr-mysl 4.0 a sou-
£asny stav vyvoje v oblasti pr-myslové automatizace. Diskutovany jsou architektury
a metody pro technologie 10T, TSN, OPC UA a hlavn¥ AAS. V soufasné dob¥ brzdi
nasazeni proces- dle konceptu Pr-mysl 4.0 hlavn¥: mala arove- digitalizace pod-
nik-, nedostateEna nebo nelplna standardizace technologii, slaba podpora Al/ML
algoritm- a nedostate£Ené zabezpe£eni (kyberneticka a funkEni bezpe£nost).

Po dob¥ turbolentniho zkoumani a testovani technologii vhodnych pro tvorbu
chytrych tovaren se ustalily n¥které nazory na vhodné technologie, jako jsou OPC UA,
TSN a zejména AAS, které se bere jako komplexni implementace digitalniho dvoj-
£ete. Dal?i d-le°itou technologii, ktera se dnes hojn¥ vyuCiva je 3D virtualizace stroje
/ linky, co® umo®-uje vy°e?it mnoho chyb u® ve fazi navrhu ramci °ivotniho cyklu
stroje / produktu.
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3 ZAV..R

AAS je jedou z ust°ednich technologii konceptu Pr-mysl 4.0, resp. chytré tovarny

a povauje se za implementaci digitalniho dvojEete. Navrh a implementace AAS neni
v soufasné dob¥ ustélena oblast a skyta mnoho nevy°e2enych otazek. Tato prace
je podana formou souboru vybranych publikaci relevantnich k tématu, které maiji
za cil obsv¥tlit n¥které problémy, p°inést navrhy °e2eni a zaznamenat dil£i technicka

I vyzkumna °e2eni.

3.1 Soufasneé poznani

Koncept Pr-mysl 4.0 vyrazn¥ zasahuje do oblasti °izeni vyrobniho procesu a auto-
matizace. Diky tomuto trendu a tlaku vladnich slo®ek se ve vyrobnich podnicich vice
nasazuji moderni technologie umo®-uijici digitalizaci vyroby a p°echod ke konceptu
tzv. chytré tovarny. Technologie pro digitalizaci, virtualizaci a AI/ML jsou dnes ji°
hojn¥ vyulivany, co® se ukazalo jako p°inos pro optimalizaci vyroby z hlediska efek-
tivity, logistiky a spot°eby energie. Implementace celého konceptu av2ak v souEasné
dob¥ je2t¥ neni Upln& hlavn¥ z d-vodu standardizace a limit- jednotlivych technolo-
gii. Mezi hlavni technologie, které se aktualn¥ vyvijeji se snahou o masivni nasazeni,
pat°i AAS, co® je virtualni obéalka jakéhokoliv vlastn¥ného prost®edku vyrobniho
podniku.

AAS se pouCiva pro zapouzd®eni prost®’edku a tvorb¥ jeho rozhrani pro interakci
s okolnim prost°edim. Pasivni £4st poskytuje informa£ni model umo°-ujici uchovavat
a prezentovat informace ve strukturované podob¥. Pomoci model- je mo°né zazna-
menat jednotlivé aspekty prost°edku a prezentovat je ve form¥ informaci. Za uf£elem
standardizovani formy t¥chto informaci je nutné pou®ivat de nované pojmy z glo-
balnich slovnik- jako je eclass nebo CDC.

Pro nasazeni AAS se ji° ustavilo pouCiti jednotlivych technologii, jako je OPC UA
pro implementaci pasivni £asti AAS a pro komunikaci mezi AAS a ostatnimi U£ast-
niky. Dale je to REST API pro interakci AAS a U£astnik- na stejné urovni nebo real-
time komunika£ni technologie podle standardu TSN pro interakci s prost°edky a vy-
robnimi za®izenimi. AAS se také pova°uje za jedinou komplexni implementaci digi-
talniho dvojfete, které je zakladem kyber-fyzikalniho systému. AAS spolu se svym
prost°edkem tvo°i tzv. 14.0 komponentu, jako®to zakladni prvek tzv. chytré tovarny.

Jednim z v praxi dosud nedostate£n¥ docen¥nych a aplikovanych pili°- je decent-
ralizace, ktera p°edstavuje potenciél pro revoluEni zm¥nu v oblasti °izeni a planovani
vyroby. Je to prav¥ decentralizace, kterd umo®-uje dynamicky °e?it nahodilé poru-
chy ve vyrob¥. Decentralizace také p°ena?i urfitou £ast °izeni vyroby na lokalni
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arove- tvo°enou U£astniky, jako je vyrobni linka. A£koliv jsou vyjednavaci algo-
ritmy p-vodn¥ urfeny na interakci mezi vyrobnimi linkami / podniky, uvauje se

i 0 implementaci p°imo uvnit® vyrobni linky, kde si vyjednavani vyrobnich operaci
poptava p°imo samotny produkt nebo vyrobni davka.

3.2 Aktualni problémy

V d-sledku transformace my2lenek konceptu Pr-mysl 4.0 do pr-myslové praxe ply-
nou r-zné obti®e a problémy, které se nejfast¥ji poji s procesem tvorby de nic,
standard- a také s implementaci jednotlivych technologii. PouCité technologie musi
spl-ovat °adu po®adavk:, které jdou mnohdy proti sob¥. Tento problém prameni
z faktu, °e se jednotlivé technologie u® dlouhou dobu v praxi pou®ivaji a byly vyvi-
nuty d°ive, ne® vznikly po®adavky a standardy na technologie zapadajici do konceptu
Pr-mysl 4.0. Otazkou je, zda tyto technologie za novych okolnosti pou®ivat, zda je
modi kovat nebo zda de novat a vytvo°it technologie nové. P°ikladem mohou byt
real-time komunikace (Pro net IRT, EtherCAT, Powerlink) pou®ivané na urovni
bezprost®edniho °izeni, ktery by m¥ly spl-ovat standard TSN komunikaci.

Mezi hlavni problémy brzdici nasazovani AAS do praxe pat®i nelplna standardi-
zace. N¥které £asti AAS (pasivni £ast a interakce) ji° standardizovany jsou, ovZem
nap®. aktivni £ast AAS, sémantika 14.0 komunikace a bezpe£nost AAS je2t¥ stan-
dardizovany nejsou. Firmy a systémovi integrato®i tak zatim mohou implemento-
vat architekturu a jednotlivé technologie podle svého vykladu. Tvorba standard-
je ulohou pracovnich standardiza£nich skupin skladajicich se z p°edstavitel- rem,
vyzkumnych a jinych organizacich. Wtvo°eni dokumentu se standardem je ovzem
dlouhy a komplexni proces, ktery musi zohlednit jak ji° existujici standardy, tak
realizaci novych my2lenek.

Mezi dal?i technicka Uskali nasazeni AAS do praxe lze °adit slabou digitalizaci -
rem, které £asto nedisponuji pot°’ebnym vybavenim vypo£etni techniky a pot°ebnou
infrastrukturou. V soufasné dob¥ lze AAS provozovat v plné komplexit¥ pouze po-
moci serverové infrastruktury, jako nap®. rma Festo. Pro implementaci AAS p°imo
do PLC stroje tedy £asto chybi vypo£etni vykon resp. omezené technické vybaveni,
které musi implementovat vyrobci t¥chto za°izeni. Pro decentralizaci °izeni vyroby
se £asto musi volit kompromisni °e2eni mezi mirou implementace a dostupnym vy-
konem danych za’izeni vEetn¥ komunika£ni sit¥. Také implementace vyjednavaciho
algoritmu skyta problémy v podob¥ nede nované reakce na specialni situace a li-
mity komunika£nich prost°edk-, které musi zvladnout zvy2eny provoz pramenici
z distribuce aktivnich U£astnik-.

Dal2i problémy nasazovani AAS prameni z neuplného v¥deckého vyzkumu. Jedna
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se nap°®. o kalkulaci ceny za slu®bu v procesu vyjednavani vyrobnich operaci (na
arovni vyrobnich podnik- se cena stanovi jako cena produktu), kdy je pot°eba zo-
hlednit energetickou optimalizaci, redukovat prostoje, dynamicky zohled—-ovat pri-
ority vyroby produkt:, redukovat opot°ebeni stroj-, aj. Dynamické planovani de-
centralizovaného systému je z v¥t2i £4sti probadana oblast, av2ak je zde prostor pro
dal?i vyzkum a vyvoj algoritm-, které budou deterministické, formélni a nebudou
obsahovat nebezpe£né situace, jako geadlocknebolivelock

D-leitym aspektem provozu IT a OT prost®edk- je kybernetickd bezpe£nost.
Viyrobci komponent tedy musi reagovat na sou£asné standardy, zejména u prost°edk-
pr-myslové automatizace. Na druhé stran¥ je snaha o harmonizaci soufasnych stan-
dard- s technologii AAS.

3.3 Prinosy v oblasti

Hlavni p°inosy v oblasti navrhu a implementace AAS do pr-myslové vyroby jsou
zaznamenany v p°ilo®enych publikacich. V t¥chto publikacich jsou diskutovany pro-
blémy implementace AAS a relevantnich technologii do °idiciho systému pr-myslové
vyroby a navrh na jejich °e2eni. Jsou zde demonstrovany principy konceptu Pr-mysl|
4.0 se zam¥°enim na digitalizaci, komunikaci a AAS. Mezi navrhy °e2eni v¥deckych
problému lze za£lenit navrh architektury aktivni £asti AAS umo®-ujici orchestraci
vyroby pomoci standardniho p°istupu de novaného v ISA-95. O kone£né de nici
ov?em rozhodne a° budouci standard.

Jednim z hlavnich zdroj- p°inos- byla aktivni spoluprace na evropském pro-
jektu RACAS, ktery se zabyval implementaci AAS do °izeni vyrobni linky a dal?imi
aspekty nasazeni AAS, jako je tvorba informagniho modelu a mapovani na tech-
nologii OPC UA. Dal2im zdrojem je podil na vyvoji a vyrob¥ testbedu obsahuijici
vyrobni bu-ky, na kterém je mo°né demonstrovat decentralizované °izeni. Soufasné
°izeni zatim obsahuje centralni vyjednavaci algoritmus, ktery je nachystan na de-
centralizaci do jednotlivych vyrobnich bun¥k. Dal?i realné aplikace pou®ivaji AAS
v r-znych architekturach, a to jako informa£ni obalku pro stroj / vyrobek nebo jako
obalku pro celou vyrobni linku.

Mezi relevantni realizované technické vysledky pat°i webova aplikace (Wizard)
pro navrh a vytvo°eni AAS s mo°nosti pouCiti 2ablon. Tato aplikace je schopna
vytvoCit pasivni £4st AAS. Dal2im vysledkem je virtualni demonstrator (Combed)
obsahuijici vyrobni linku s redundantnimi stroji, které jsou napojeny pomoci vytvo-
°eného rozhrani na AAS a je mo°né ji pomoci t¥chto AAS °idit. Namodelovanim
procesu °izeni vyrobni linky pomoci vyjednavaciho algoritmu vznikl demonstrator,
ktery umo®-uje simulovat chod vyrobniho procesu ve zkraceném £ase, p°ifem° vy-
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robni £as stroj- a poruch je modelovan pomoci pravd¥podobnostniho rozloCeni.

3.4 Zhodnoceni

Zav¥rem lze °ici, e tato prace p°inesla zhodnoceni souf£asného stavu problematiky
aplikace technologii dle konceptu Pr-mysl 4.0 se zam¥°enim na AAS. Také p°inesla
dil€i technicka i vyzkumna °e2eni na n¥které problémy, které v oblasti pr-myslové
automatizace zabra-uji redlnému nasazeni ve rmach. Navzdory tomu se poda’ilo
navrhnout a implementovat dilEi aplikace a demonstratory, které ukazuji pou°iti
AAS z r-znych aspekt- a také proces jeho nasazeni. Afkoliv proces standardizace
brzdi 2irokému nasazeni, je u® dnes mo°né alespo- ukazat vyhody technologie pra-
menici z jednotného popisu a p°istupu, kterému bude ka®dy rozums¥t, tak®e bude
mao°né lépe integrovat a propojovat jednotliva za®izeni a vyrobni linky.
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AAS administragEni obalka komponenty Asset Administration Shell
TSN £asové kritické komunikace Time Sensitive Networks

RAMI referen£ni architektura Pr-myslu 4.0 Reference Architectural Model
Industrie 4.0

OWL ontologicky znafkovaci jazyk Ontology Web Language

RDF systém popisu zdroj- Resource Description Framework

URI jednotny identi kator zdroje Uniform Resource ldenti cator

URL jednotny lokator zdroje Uniform Resource Locator

IRDI mezinarodni identi kator zdroje Internationalized Resource Identi er
GUID globaln¥ unikatni identi kator Globally Unique Identi er

XML obecny znatkovaci jazyk Extensible Markup Language

XSD de nice schéma XML XML Schema De nition

JSON JavaScriptovy objektovy zapis JavaScript Object Notation
AASX format souboru balifku AAS package le format for AAS

PLC programovatelny logicky automat Programmable Logic Controller
PPR model vyrobek-proces-prost’edek Product-Process-Resource

OPC UA univerzalni komunika£ni prost°edek na bazi OPC OPC Uni ed
Architecture

TLS zabezpefeni na transportni vrstv¥ Transport Layer Security

REST reprezentaEni prost°edek na bazi HTTP Representational State Transfer
API aplikaEni rozhrani aplikace Application Programming Interface

MQTT komunika£ni protokol na bazi TCP MQ Telemetry Transport

HTTPS internetovy zabezpefeny protokol Hypertext Transfer Protocol Secure
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CDD Globalni slovnik vlastnosti Common Data Dictionary

SOA Architektura zam¥°ena na slu°by Service-Oriented Architecture
ROA P°istup zam¥°eny na prost°edky Resource-Oriented Approach
HMI Rozhrani £lov¥k-stroj Human Machine Interface

PTP Protokol p°esného £asu Precision Time Protocol

CNC fislicov¥ °izeny stroj Computer Numeric Control

OEE Indikator efektivity vyroby Overall Equipment E ectiveness

loT Internet v¥ci Internet of Things

10T Internet v¥ci v pr-myslu Industrial Internet of Things

MES Systém °izeni vyroby Manufacturing Execution System

MOM Standard pro systém °izeni vyroby Manufacturing Operations
Management
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