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ABSTRAKT
S příchodem konceptu Průmysl 4.0 se zrychlila digitalizace průmyslových výrobních pod-
niků a vývoj technologií, které umožňovali transformaci výroby k tzv. chytré továrně.
Jednou ze základních komponentů této moderní továrny je I4.0 komponenta skládající
se z prostředku a jeho virtuální obálky (AAS). Právě virtuální obálka tvoří komplexní
digitální dvojče prostředku a umožňuje interakci s okolím. Standard AAS se postupně
tvoří, přičemž již existují části umožňující návrh a implementaci tzv. pasivní části AAS.
Původní myšlenka se pomocí teorie transformuje na semi-formální popis, který už je
možné implementovat v různých aplikací. S AAS a jeho nasazením se pojí další techno-
logie, jako je např. OPC UA, REST API, TSN, které zajišťují komunikaci a samotnou
implementaci. Tento dokument diskutuje různé aspekty, které souvisí s rolí, návrhem a
implementací AAS v různých aplikacích.

KLÍČOVÁ SLOVA
AAS, Průmysl 4.0, OPC UA, TSN, IoT, REST API, testbed

ABSTRACT
With the rise of the Industry 4.0 concept, the digitization of industrial production enter-
prises and the development of technologies that enabled the transformation of production
into a so-called smart factory accelerated. One of the core components of this modern
factory is the I4.0 component consisting of a resource and its virtual envelope (AAS).
The the virtual envelope forms the complex digital twin of the resource and enables in-
teraction with the environment. The AAS standard is gradually being formed, while there
are already parts enabling the design and implementation of the so-called passive part
of AAS. Using the theory, the original idea is transformed into a semi-formal description,
which can already be implemented in various applications. Other technologies such as
OPC UA, REST API, TSN are connected with AAS and its deployment, which ensure
communication and the implementation itself. This paper discusses various aspects that
are related to the role, design and implementation of AAS in various applications.
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PŘEDMLUVA
Překládaná habilitační práce je ucelený soubor vybraných vědeckých publikací, na
kterých jsem se podílel, týkajících se různých aspektů návrhu a implementace virtu-
ální obálky (AAS) prostředků průmyslové automatizace. Cílem tohoto díla je shrnout
mé aktivity na Ústavu automatizace a měřicí techniky FEKT VUT v Brně v letech
2017 až 2023. Dalšími přínosy předložené práce je popis současného stavu v dané
oblasti z hlediska standardizace, částečné obsvětlení vývoje AAS v letech 2011 až
2023, rešerše výzkumné aktivity v dané oblasti a pojmenování aktuálních výzev.

Uvedené výsledky a publikace vznikly převážně na půdě Vysokého učení technic-
kého v Brně, a to v prostorách Fakulty elektrotechniky a komunikačních technologií.
Velká část práce byla také uskutečněna díky spolupráci s firmami a jinými zahra-
ničními pracovišti, jako je Compas, spol. s r.o. (Česká republika), Timap GmbH
(Německo), Otto von Guericke University Magdeburg (Německo), Institut für Auto-
mation und Kommunikation (Německo) a Vysoká škola polytechnická Jihlava (Česká
republika). Část výsledků také vychází ze studentských závěrečných prací VUT,
které jsem vedl nebo mentoroval.

Poděkování patří všem spolupracovníkům Ústavu automatizace a měřicí tech-
niky, kteří vytvářeli vhodné prostředí pro vědeckou a pedagogickou práci. Díky jejich
radám a podnětům jsem měl možnost se také zapojit do výzkumných projektů, což
mi umožnilo získat širší pohled na aktuální stav rozvíjející se oblasti Průmysl 4.0.
Poděkování si také zaslouží kolegové z Ústav teoretické a experimentální elektro-
techniky. Díky účasti na jednáních pracovní skupiny OPC UA for AAS pod zášti-
tou konsorcia OPC Foundation se mi také podařilo získat pravý pohled na některé
aspekty týkající se zkAAS.

Převážná část výsledků mohla vzniknout díky aktivní účasti v národních a mezi-
národních vědecko-výzkumných projektech. Činnost na těchto projektech dala nejen
základ publikacím, které jsou uvedeny v druhé části předložené práce, ale také mi
umožnila získat zasvěcený pohled na aktuální stav v oblasti ohledně mnoha aspektů
rozvíjející se technologie - virtuální obálky prostředků průmyslové automatizace.
Mezi relevantní projekty řadím:

• DIH DIGIMAT - výzkum a rešerše v oblasti digitalizace podniku (2016)
• RACAS, TF04000074 - Digital Representation of Assets with Configurable

AAS for CPP-Systems (2016 až 2018),
• SECREDAS, H2020-EU.2.1.1.7 - Product Security for Cross Domain Reliable

Dependable Automated Systems (2018 až 2021)
• MPO TRIO FV40247 - Kooperativní robotické platformy pro automobilové a

průmyslové aplikace (2019 až 2021)

4



OBSAH

Úvod 9

1 Stav současného poznání 10
1.1 Průmysl 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

1.1.1 RAMI model . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
1.1.2 I4.0 komponenta . . . . . . . . . . . . . . . . . . . . . . . . . 12
1.1.3 Manufacturing-X . . . . . . . . . . . . . . . . . . . . . . . . . 13
1.1.4 OPC UA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
1.1.5 TSN komunikace . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.2 AAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
1.2.1 Asset . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
1.2.2 Kritéria . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
1.2.3 Identifikátory . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
1.2.4 Interakční typy AAS . . . . . . . . . . . . . . . . . . . . . . . 20
1.2.5 Navigace v AAS . . . . . . . . . . . . . . . . . . . . . . . . . . 22
1.2.6 I4.0 jazyk . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

1.3 AAS metamodel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
1.3.1 Submodel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
1.3.2 Datový element . . . . . . . . . . . . . . . . . . . . . . . . . . 25
1.3.3 Reference . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
1.3.4 Datové typy . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
1.3.5 Reprezentace informací . . . . . . . . . . . . . . . . . . . . . . 26

1.4 Reprezentace výrobních schopností . . . . . . . . . . . . . . . . . . . 27
1.4.1 RDF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
1.4.2 OWL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
1.4.3 Automation ML . . . . . . . . . . . . . . . . . . . . . . . . . . 29

1.5 Technické zajištění . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
1.5.1 Model služeb . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

1.6 Orchestrace výroby . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
1.7 Standardizace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
1.8 Ostatní aspekty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

1.8.1 Kyberbezpečnost . . . . . . . . . . . . . . . . . . . . . . . . . 35
1.8.2 Funkční bezpečnost . . . . . . . . . . . . . . . . . . . . . . . . 36
1.8.3 AI/ML . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

1.9 Přehled výzkumných témat v oblasti AAS . . . . . . . . . . . . . . . 37
1.9.1 Struktura AAS . . . . . . . . . . . . . . . . . . . . . . . . . . 38
1.9.2 Relevantní technologie . . . . . . . . . . . . . . . . . . . . . . 38



1.9.3 Ukázky inovativních aplikací . . . . . . . . . . . . . . . . . . . 39

1.9.4 Implementace a moºnosti realizace AAS . . . . . . . . . . . . 39

1.9.5 Propojení s jinou oblastí a dal²ími aspekty . . . . . . . . . . . 40

1.9.6 Získávání a zpracování informací . . . . . . . . . . . . . . . . . 40

1.9.7 Sdílení dat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

1.9.8 •ízení výrobního procesu . . . . . . . . . . . . . . . . . . . . . 42

1.9.9 Sémantika a syntax . . . . . . . . . . . . . . . . . . . . . . . . 42

1.9.10 Vertikální integrace . . . . . . . . . . . . . . . . . . . . . . . . 43

1.9.11 Funk£ní a kybernetická bezpe£nost . . . . . . . . . . . . . . . 44

2 Výsledky práce 45

2.1 Zavedení Pr·myslu 4.0 do diskrétní výroby: moºnosti a úskalí . . . . 46

2.2 AAS pro operátora v rámci konceptu Pr·mysl 4.0 . . . . . . . . . . . 47

2.3 Testbed Pr·myslu 4.0: principy a návrh . . . . . . . . . . . . . . . . . 47

2.4 Komunika£ní systémy pro Pr·mysl 4.0 a IIoT . . . . . . . . . . . . . 48

2.5 Nové p°ístupy integrace chytrého od¥vu v souladu s Pr·mysl 4.0 . . . 48

2.6 TSN jako komunika£ní technologie budoucnosti v souladu s Pr·mysl

4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

2.7 Digitální dvoj£e a AAS v pojetí Pr·mysl 4.0 . . . . . . . . . . . . . . 49

2.8 Automatický návrh a implementace AAS jako komponenty výroby

dle Pr·mysl 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

2.9 P°ezkoumání role MES v Pr·mysl 4.0 . . . . . . . . . . . . . . . . . . 50

2.10 Názorný výrobní systém °ízený pomocí AAS . . . . . . . . . . . . . . 51

2.11 AAS - optimalizace spot°eby energie výrobního procesu . . . . . . . . 51

2.12 Experimentální produk£ní linka schopná demonstrovat principy kon-

ceptu Pr·mysl 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

2.13 My²lenky konceptu Pr·mysl 4.0: Sedm let poté . . . . . . . . . . . . 52

3 Záv¥r 53

3.1 Sou£asné poznání . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

3.2 Aktuální problémy . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

3.3 P°ínosy v oblasti . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

3.4 Zhodnocení . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

Literatura 57

Seznam symbol·, veli£in a zkratek 64

Seznam p°íloh 67

A Seznam relevantních publikací 68



SEZNAM OBRÁZK—

1.1 Architektura pojetí chytré továrny [38] . . . . . . . . . . . . . . . . . 11

1.2 RAMI model [38] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

1.3 Model I4.0 komponenty [37] . . . . . . . . . . . . . . . . . . . . . . . 13

1.4 Architektura technologie OPC UA [33] . . . . . . . . . . . . . . . . . 14

1.5 Struktura AAS [37] . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

1.6 Identi�kátory entit v AAS [39] . . . . . . . . . . . . . . . . . . . . . . 19

1.7 Zp·soby AAS implementací z hlediska interakce s okolím [44] . . . . . 19

1.8 Struktura proaktivního AAS [4] . . . . . . . . . . . . . . . . . . . . . 20

1.9 Srovnání interak£ních typ· AAS pomocí RAMI 4.0 [36] . . . . . . . . 21

1.10 Funkce pro prohledávání AAS pomocí identi�kátor· (po získání Asset-

ID nabo AAS-ID postupn¥ od shora) [43] . . . . . . . . . . . . . . . . 22

1.11 P°ehledový metamodel AAS [47] . . . . . . . . . . . . . . . . . . . . . 23

1.12 Metamodel datového elementu [47] . . . . . . . . . . . . . . . . . . . 25

1.13 Model produkt-proces-zdroje [11] . . . . . . . . . . . . . . . . . . . . 27

1.14 Model elementu výrobní schopnosti v AAS [41] . . . . . . . . . . . . 28

1.15 Vztah AutomationML a AAS technologií [2] . . . . . . . . . . . . . . 30

1.16 Pouºití AutomationML a OPC UA v informa£ní vrstv¥ AAS [47] . . . 30

1.17 Sekven£ní diagram vyjednávacího algoritmu [4] . . . . . . . . . . . . . 33

1.18 P°íklad architektury AAS s vyjednávacím algoritmem [4] . . . . . . . 34



SEZNAM TABULEK

1.1 Struktura zprávy dle VDI/VDE 2193-1 [4] . . . . . . . . . . . . . . . 22

2.1 Za°azení publikací do kategorií v¥deckých £lánk· týkajících se AAS . 46



ÚVOD

Koncept Pr·mysl 4.0 je jedním z hlavních témat v oblasti pr·myslové automatizace

a °ízení pr·myslových proces·. Tento koncept je vnímán jako fenomén, reforma, re-

voluce, £i jako síla pro zavád¥ní moderních informa£ních technologií do pr·myslové

výroby. Setkáváme se s pojmy jako digitalizace, chytrá továrna, virtuální dvoj£e,

kyber-fyzikální systém, £asov¥ kritické (TSN) komunikace a virtuální obálku pro-

st°edku (AAS), které m¥ly zpo£átku nejasnou de�nici a nep°edstavitelnou imple-

mentaci, av²ak v poslední dob¥ se tyto pojmy stávají skute£n¥j²í.

Vznik konceptu Pr·myslu 4.0 z hlediska technologického nelze p°esn¥ ur£it, av²ak

z hlediska publika£ního se za£átek rozmachu iniciativy datuje na rok 2011. V tomto

roce za£ali t°i evropské zem¥ spolupracovat na národní úrovni na novém konceptu,

coº vyústilo v iniciativy: aliance Industrie du Futur ve Francii, Platform Industrie 4.0

v N¥mecku a Piano Industria 4.0 v Itálii [40]. Tato spole£ná iniciativa vedla k dal²ím

inovativním my²lenkám a roz²í°ení do ostatních oblastí, jako je standardizace, pr·-

myslové komunikace, informatika, funk£ní bezpe£nost, kyber-bezpe£nost, ekonomie,

marketing, výroba elektrické energie a sociální oblast. Krom¥ Evropy tento koncept

na²el ohlas i v USA, ƒín¥ a Japonsku. [1]

V sou£asné dob¥ se ve výrobních podnicích implementují technologie podporující

digitalizaci v¥t²inou ve form¥ získávání dat z výroby a jejich p°enos do cloudového

prost°edí s vidinou zpracování pomocí výkonné výpo£etní techniky. Zpracování po-

mocí metod strojového u£ení p°iná²í ur£itý vhled do výroby a umoº¬uje kvanti�kovat

pot°ebné zm¥ny výrobních proces· vedoucí k jeho zefektivn¥ní £i optimalizaci v·£i

zvolenému kritériu.

V p°ípad¥ poºadavku na strojové zpracování dat i z °ídicích proces· je av²ak

nutné pro interpretaci informací pouºít ur£itou úrove¬ formálních jazyk·. Tato sku-

te£nost platí nejen pro data, ale i strukturu a vlastnosti systém·, ze kterých jsou data

zpracovávána. Potom bude moºné strojov¥ kon�gurovat výrobní proces i z hlediska

°ízení p°ímo za jeho b¥hu na základ¥ aktuálních dat a provád¥t multi-kriteriální

rozhodnutí. P°íkladem m·ºe být poºadavek na ubrání materiálu a poºadavek na vy-

tvo°ení kruhového otvoru v materiálu vedoucí na jednu tutéº výrobní operaci -

vrtání. [41]

Spekuluje se také, ºe decentralizované °ízení pomocí AAS se bude uplat¬ovat

i uvnit° podniku, £emuº je spole£n¥ s bezpe£ností, integracemi a komunikací v¥no-

vána velká £ást práce.
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1 STAV SOUƒASNÉHO POZNÁNÍ

Následující kapitola se komplexn¥ v¥nuje technologii AAS a dal²ím relevantním tech-

nologiím uplatnitelných pro °ízení pr·myslových proces· a jeho £ástí. Tato kapitola

obsahuje jak teoretické poznatky ustanovené standardy a autoritami v daném oboru,

tak v¥decké £lánky p°iná²ející dal²í pohledy a inovace.

Mezi nejvýznamn¥j²í konsorcia v oblasti Pr·mysl 4.0 pat°í ZVEI, VDI/VDE,

IDTA (Industrial Digital Twin Association) a NAMUR ve spolupráci s dal²ími pro-

jekty, jako je nap°. GMA 7.20 a BaSys 4.2. Tyto skupiny jsou aktivní obzvlá²t¥

z hlediska tvorby standard·, de�nic pojm·, ur£ování sm¥r· a formování my²lenek.

ZVEI publikuje své postoje, my²lenky, výzvy a ustálené de�nice na Platform In-

dustrie 4.0 formou tzv. white-paper. Tyto texty jsou brány ve°ejností a mnohými

�rmami jako udávaný sm¥r a mnohdy staví na jiº existujících standardech.

Technologie a my²lenky zde uvedené jsou platné v oblasti pr·myslové výroby.

Tím se rozumí hlavn¥ diskrétní pr·myslová výroba (nap°. strojírenství). Jelikoº se

spojité pr·myslové výrob¥ (procesní) pouºívají podobné komponenty, technologie

a architektury, jsou uvedené my²lenky aplikovatelné i na tento typ pr·myslové vý-

roby. O zavedení konceptu Pr·mysl 4.0 do spojité pr·myslové výroby se stará organi-

zace NAMUR ve spolupráci s ZVEI [31]. Díky úsilí, které se v komer£ní i akademické

praxi ohledn¥ Pr·mysl 4.0 zvedlo, se tento koncept £i jeho £ásti aplikují i do jiných

oblastech jako je chytré zem¥d¥lství nebo energetika [26].

1.1 Pr·mysl 4.0

Termín Pr·mysl 4.0 byl o�ciáln¥ de�nován v DIN SPEC 16593-1, p°i£emº základní

vize se objevily na veletrhu Hannover Fair v N¥mecku v roce 2011. Jedná se o kon-

cept zasahující hlavn¥ do oblastí pr·myslové výroby, ekonomiky a spole£nosti. Mezi

hlavní cíle pat°í integrace moderních metod a technologií do pr·myslové výroby

podle jednotného konceptu, a to propojením fyzického a kybernetického sv¥ta po-

mocí tzv. kyberneticko-fyzických systém·. P°itom staví na ²esti principech, jeº jsou

nositeli základních my²lenek:

ˆ interoperabilita - propojení za°ízení, technologií, lidí a jiných entit,

ˆ virtualizace - modelování fyzické reality a vlastností (schopností) za ú£elem

simulace a predikce,

ˆ decentralizace - £áste£né p°enesení rozhodování do jednotek se zvý²ením au-

tonomie entity na niº²í úrovni,

ˆ reálný £as - v²echny procesy a komunikace musí probíhat v reálném £ase

pro dosaºení výsledku do daného okamºiku,
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ˆ orientace na sluºby - zp·sob komunikace stylem nabídka/poptávka, coº p°iná²í

schopnost dynamického °e²ení problémových situací,

ˆ modularita - zapouzd°ení funkcionalit vedoucí k systémovému p°ístupu.

Sm¥r Pr·mysl 4.0 vznikl aplikací konceptu internetu v¥cí (angl.Internet of

Things) do pr·myslového prost°edí. My²lenka vytvo°ení systému za°ízení, které dis-

ponují spole£ným komunika£ním rozhraním, nabízejí sluºby a komunikují spolu na

stejné úrovni, se line celým konceptem Pr·mysl 4.0. Tato geneze zap°í£inila ná-

zor na zm¥nu tradi£ní pyramidy systému °ízení výrobního podniku na zplo²t¥nou

architekturu navzájem komunikujících prvk·, které jsou napojeny na chytré pro-

dukty sm¥rem dol· a do globálního prostoru sm¥rem nahoru (viz obr. 1.1) tvo°ící

tzv. chytrou továrnu (angl. Smart Factory).

Obr. 1.1: Architektura pojetí chytré továrny [38]

Vizí Pr·myslu 4.0 je provázaný systém skládající se z I4.0 komponent· (viz

kap. 1.1.2), které spolu interagují pomocí I4.0 komunikace, která m·ºe být zaji²t¥na

technologiemi OPC UA (viz kap. 1.1.4), TSN (viz kap. 1.1.5), aj. Úst°ední architek-

turou takovéhoto systému je uznávaný model RAMI 4.0 (viz kap. 1.1.1). Výrobní

systém dle konceptu Pr·mysl 4.0 generuje obrovské mnoºství heterogenních dat, p°i-

£emº snahou je sdílet anonymizované informace o produktu a statistikách procesu

(nap°. data o vlastnostech výrobku nebo celková spot°eba energie), která mohou být

vyuºita i jinými subjekty. Tomuto aspektu se v¥nuji iniciativa Manufacturing-X (viz

kap. 1.1.3), jenº vychází z iniciativy Pr·mysl 4.0.
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1.1.1 RAMI model

Referen£ní architektura Pr·myslu 4.0 (RAMI 4.0) je výsledkem poºadavku na spo-

le£nou standardizovanou strukturu technologií Internetu v¥cí v pr·myslové oblasti.

Jedná se o t°í-dimenzionální model (vic obr. 1.2), jehoº osy se sestávají z kate-

gorií daných p°íslu²nými standardy. Tento model zaji²´uje kategorizaci technologií

a spole£né názvosloví pro ur£ování jejich mezí. RAMI kombinuje v²echny prvky in-

forma£ních komponent· do vrstev s ºivotním cyklem prost°edku. [38]

Obr. 1.2: RAMI model [38]

1.1.2 I4.0 komponenta

Standard IEC 62832 CD2 Part 1 de�nuje strukturu komponent v digitální továrn¥

jako tzv. t°ída objektu, £ímº £áste£n¥ navazuje na �loso�i datových model· z ob-

lasti objektov¥ orientovaného programování (OOP). Tato t°ída se skládá z hlavi£ky

(angl. header) a t¥la (angl. body). ƒást header slouºí pro jednozna£nou identi�-

kaci v rámci továrny. V £ásti body lze de�novat jednotlivé datové elementy, t°ídy

objekt·, aj. Datové elementy obsahují dle standardu IEC 61360 vlastnosti pro iden-

ti�kaci (p°ezdívka, název, kód, de�nice, poznámka) a pro hodnotu (list, datový typ,

formát, jednotka). Standard IEC 62832 umoº¬uje modelovat objekty v systému vý-

roby, strukturální vztahy, vlastnosti a jiné technické aspekty. I4.0 komponenta se

skládá z AAS (virtuální obálky objektu) a zast°e²ovaného objektu nebo objekt· (viz

obrázek 1.3). [37]
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V p°ípad¥ propojení více I4.0 komponent se takovéto uskupení nazývá I4.0 sys-

tém (angl. I4.0 infrastructure). Tento systém je ohrani£en rozhraními jednotlivých

komponent. I4.0 systém m·ºe být zast°e²en AAS rozhraním, které se stará o správu

a navenek vystupuje jako jedna komponenta.

Obr. 1.3: Model I4.0 komponenty [37]

1.1.3 Manufacturing-X

V roce 2021 vznikla iniciativa Gaia-X pro sdílení dat za ú£elem tvorby datového

prostoru vhodného pro vývoj a testování inovativních technologií. Gaia-X má být

otev°ená platforma z mnoha odv¥tví spojující sv¥t komer£ní, akademický a i poli-

tický. Tento prostor má vést k vytvo°ení standardu pro transparentní, spravovatel-

nou, interak£ní technologii, která plánované sdílení dat umoºní. Manufacturing-X je

iniciativou vycházející z Gaia-X zam¥°ující se na oblast digitalizace dodavatelského

°et¥zce a transformaci �rem k udrºitelným a resilientním podnik·m. [13]

1.1.4 OPC UA

OPC UA je dle [33] platformov¥ nezávislá architektura zaloºená na konceptu sluºeb,

která integruje komunika£ního rozhraní OPC. Jedná se standardizovanou komuni-

kaci (standard IEC 62541) obsahující informa£ní model a dal²í funkce, jako je:

ˆ prohledávání - hledání dostupných OPC server·,

ˆ adresní prostor - data jsou strukturalizována hierarchicky, p°i£emº kaºdá in-

formace je uloºena ve svém prvku (angl.node),

ˆ °ízení p°ístupu - povolení £tení a zápis dat na základ¥ povolení,

ˆ subskripce - u zapsaných prvk· probíhá komunikace pouze p°i zm¥n¥ dat,

ˆ události - avízo o událostech dle nastavení,

ˆ metody - klient m·ºe vykonat program na serveru.
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Architektura technologie (viz obr. 1.4) je rozd¥lena na vrstvy kv·li zapouzd°e-

nosti a v¥t²ím moºnostem roz²i°ování, nap°. o nové bezpe£nostní technologie nebo

aplika£ní sluºby.

Vrstva komunikace m·ºe vyuºívat r·zná komunika£ní rozhraní, nej£ast¥ji se ale

jedná o TCP. Komunikace probíhá stylem klient-server, p°i£emº dnes uº standard

podporuje i styl pub-sub, kdy se dané informace komunikují pouze p°i jejich zm¥n¥.

Vrstva informa£ního modelu uchovává data ve form¥ uzl· (angl.nodes) obsahu-

jící název a hodnotu. Informa£ní vrstva umoº¬uje £íst / zapisovat data, vykonávat

metody, vyvolávat události a vyhledávat ve struktu°e uzl·. Uzly také poskytují in-

formace o kvalit¥ informace (závisí na dob¥ posledního vy£tení a nastavení obno-

vení informace). Komunikace typu klient-server umoº¬uje díky SOA paradigmatu

operace s uzly a metodami. Komunikace typu publisher-subscriber byla do stan-

dardu p°idána pozd¥ji, p°i£emº de�nuje alternativní mechanismus (optimalizovaný

pro komunikaci mezi více ú£astníky) pro vy£ítání informací pouze p°i jejich zm¥n¥

a propagaci událostí. [33]

Roz²i°ující vrstva dodává technologii OPC UA �exibilitu pro nasazení i v p°í-

padech, kde nevyhovuje standardní informa£ní model. Mohou být pouºity modely

nap°. pro zpracování alarm·, £asových °ad, binární soubory, aj.

Obr. 1.4: Architektura technologie OPC UA [33]

V konceptu Pr·mysl 4.0 je technologie OPC UA povaºována v sou£asné dob¥

za vhodný komunika£ní prost°edek mezi strojem / PLC a výrobním systémem,

p°íp. mezi £ástmi výrobního systému. Komunikaci lze také nasadit mezi procesní
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/ PLC za°ízení, p°i£emº £asov¥ kritická komunikace je zaji²t¥na variantouOPC UA

over TSN. Vztah technologie OPC UA a AAS a detaily jejich integrace jsou stále

p°edm¥tem diskuze standardiza£ních skupin. P°i porovnání metamodel· t¥chto tech-

nologií lze spat°it podobnosti ve struktu°e uchovávání informací, tedy lze mapovat

uzly v OPC UA na datové elementy v AAS a hierarchii model· v AAS lze mapovat

na hierarchii uzl· v OPC UA. Taktéº metody a události lze mapovat. Výsledkem je

základní moºnost pouºití OPC UA pro implementaci základní funkcionality AAS.

Strukturu pasivní £ásti AAS je tedy moºné modelovat a provozovat na OPC serveru.

1.1.5 TSN komunikace

Jako standard pro £asov¥ kritickou komunikaci mezi I4.0 komponentami byla zvolena

skupina IEEE 802.1 obsahující poºadavky, které by m¥la spl¬ovat TSN technologie.

P·vodn¥ byl tento standard ur£en pro audio / video komunika£ní p°enosy, p°i£emº

díky poºadavk·m na reálný £as se jeho aplikace roz²í°ila i do ostatních sfér, jako

je automobilismus, letectví [16] a °ízení pr·myslové výroby [53]. V kontrastu s exis-

tujícími Ethernet technologiemi (Pro�Net, EtherCAT, aj.), TSN popisuje roz²í°ení

poplatné novým nárok·m. Tato roz²í°ení se hlavn¥ týkají: [49]

ˆ synchronizace £asu - v²echna za°ízení ú£astnící se £asov¥ kritické komunikace

musí mít spole£ný £as,

ˆ °ízení komunikace - v²echna za°ízení ú£astnící se komunikace podléhají stej-

ným pravidl·m pro sm¥rování a zpracování komunika£ních paket·,

ˆ rezervace linek (odolnost v·£i poruchám) - v²echna za°ízení ú£astnící se ko-

munikace podléhají pravidl·m pro rezervaci komunika£ních drah (linek) a £a-

sových slot· za ú£elem zaji²t¥ní odolnosti v·£i poruchám.

TSN standard tedy de�nuje poºadavky na dodrºení determinismu, resp. £asové

omezení operací. Pro správné dodrºení £asových podmínek je nutná synchronizace

£asu, která m·ºe být implementována pomocí techniky PTP de�nované v IEC 61588.

Ve standardu TSN je de�nována synchronizace £asu podle IEC 802.1 AS. Synchro-

nizace je zaloºena na existenci jediného zdroje p°esného £asu, který se s minimální

latencí p°ená²í pomocí speciálních p°epína£· (angl.switch) aº ke koncovým uz-

l·m. P°enos p°esného £asu probíhá pomocí p·vodního protokolu PTP dle IEEE

1588:2021.

Komunikace dle TSN standardu se pouºije hlavn¥ mezi za°ízeními zaji²´ujícími

rychlé d¥je (nap°. °ízení pohybu) nebo bezpe£nostní funkce (nap°. bezpe£nostní PLC

a monitory). Pokud by tato za°ízení m¥la mezi sebou komunikovat prost°ednictvím

AAS musela by I4.0 komunikace mezi nimi spl¬ovat TSN standard. Dal²í aplikací

TSN technologie je komunikace mezi AAS a prost°edkem v rámci kyberfyzikálního

systému pro zaji²t¥ní maximální odezvy v rámci regula£ních smy£ek.
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Tradi£ní pr·myslové komunika£ní technologie (Pro�Net, EtherCAT, Powerlink,

aj.) se snaºí reagovat na novinky zavedené TSN standardem. Aby ale byly tyto tech-

nologie zcela v souladu s novým standardem, musely by se transformovat od základu,

coº je nákladné a zárove¬ by bylo problematické zajistit zp¥tnou kompatibilitu s jiº

existujícími instalacemi. V sou£asné dob¥ probíhá vývoj a de�nice nových komu-

nika£ních technologií, které respektují TSN principy. Tento vývoj je veden díl£ími

skupinami, jako jsou IEEE 802.1CS, IEEE 802.1Qdd nebo DetNet [22].

1.2 AAS

Podle [47] je AAS �standardizovaná digitální reprezentace prost°edku, resp. základní

prost°edek pro interakce mezi aplikacemi zaji²´ujícími °ízení výrobního procesu. Dále

umoº¬uje udrºovat digitální modely z hlediska r·zných aspekt· a popisovat tech-

nické funkcionality daného prost°edku.�

Obr. 1.5: Struktura AAS [37]

Jedná se tedy o informa£ní strukturu (viz obr. 1.5), která strukturovan¥ udrºuje

ve²kerá data o svém prost°edku (angl.asset) v elektronické podob¥. Zárove¬ umí
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interagovat s okolními aplikacemi pomocí standardizovaných rozhraní. Také komuni-

kuje se svým prost°edkem pomocí ur£eného rozhraní, kterým prost°edek disponuje.

Obecn¥ se skládá z hlavi£ky (angl.head) a t¥la (angl. body). Hlavi£ka slouºí p°e-

váºn¥ pro identi�kaci a t¥lo slouºí pro strukturované uchovávání datových model·

(angl. submodel).

AAS je spjato s prost°edkem, se kterým komunikuje a který zast°e²uje. S okol-

ním sv¥tem komunikuje pomocí svého rozhraní. V p°ípad¥ komunikace pomocí I4.0

rozhraní je AAS s prost°edkem ozna£ováno jako I4.0 komponenta. Tato komponenta

se nachází v de�novaném prost°edí a komunikuje pomocí I4.0 jazyka (viz kap. 1.1.2).

AAS je tedy virtuální reprezentací I4.0 komponenty [34].

V d°ív¥j²ím pojetí se AAS d¥lilo na pasivní a aktivní. Resp. jako pasivní £ást byla

povaºována £ást obsahující datové modely. Aktivní £ást by obsahovala komponenty

pro:

ˆ interakci s okolím - pomocí I4.0 komunika£ního kanálu,

ˆ orchestraci - dirigování £inností v komponent¥ (nap°. postup výroby produktu

dle daného p°edpisu),

ˆ vyjednávání - komponenta zaji²´ující domluvení výrobní operace dle vyjedná-

vacího algoritmu, aj.

V sou£asné dob¥ se ale od tohoto pojetí upou²tí a pouºívá se rozd¥lení dle interak£-

ních typ· (viz kap. 1.2.4).

1.2.1 Asset

Podle IEC TS 62443-1-1:2009 je prost°edek (angl.asset) de�nován jako �fyzický

nebo logický objekt vlastn¥ný organizací nebo pod její správou, který má pro tuto

organizaci jakoukoliv hodnotu�. [47]

Jedná se tedy o hmatatelný nebo softwarový prost°edek, který je v organizaci vy-

tvá°en, zpracováván, p°ijímán nebo odesílán. Organizace musí znát v²echny podrob-

nosti o daném prost°edku, aby mohla vytvo°it a spravovat k takovémuto prost°edku

AAS. Pokud je prost°edek organizací p°ijímán, tak uº by k n¥mu m¥l být AAS vy-

tvo°en odesílající organizací. Prost°edek je pevn¥ spjat se svým AAS po celou dobu

svého ºivotního cyklu.

1.2.2 Kritéria

Pro správný návrh a implementaci AAS byla stanovena kritéria, která musí být

validována. V roce 2017 vznikla první ustálená verze t¥chto kritérií, p°i£emº kaºdý

rok prochází procesem obnovy dle aktuálního stavu dostupných technologií. Dále
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jsou nastín¥na kritéria v horizontu p¥ti let (st°edn¥dobá) a deseti let (dlouhodobá).

Tato kritéria jsou stanovována dle následujících aspekt·: [42]

ˆ sebehodnocení - kaºdá organizace si sama m·ºe vyhodnotit, zda kritéria spl-

¬uje, p°i£emº není nutná certi�kace,

ˆ jednoduchost - kritéria jsou prezentována co nejjednodu²eji, aby organizace

nepot°ebovala sou£innost dal²í organizace,

ˆ vlastní identi�kace - organizace m·ºe pouºít vlastní zna£ení, které bude do-

stupné pro zákazníky rad¥ji neº obecné zna£ení,

ˆ volná licence - organizace se m·ºe rozhodnout, zda bude zve°ej¬ovat pouºití

kritérií,

ˆ volná dostupnost - pouºití kritérií je bez poplatk·,

ˆ implementa£ní entity - pouze komise ZVEI-SG a pracovní skupina Platform

Industrie 4.0 AG1 mohou stanovovat kritéria, aby byla nezávislá pro v²echny

organizace.

Naposledy byly poºadavky v jednotlivých kritériích stanoveny a publikovány

v roce 2020, p°i£emº tato kritéria (skupiny poºadavk·) jsou:

ˆ identi�kace - globáln¥ platná identi�kace AAS a také prost°edku, p°i£emº

prost°edek a AAS musí být spárovatelné,

ˆ I4.0 komunikace - zp·sob p°enosu informací od organizace k zákazníkovi ve v²ech

fázích ºivotního cyklu,

ˆ I4.0 sémantika - formát dat, která je moºné získat prost°ednictvím AAS, by

m¥l být zvolen z otev°ených dostupných standard·,

ˆ virtuální popis - popis prost°edku ze v²ech moºných aspekt· v digitální podob¥

zachycený standardní formou,

ˆ I4.0 sluºby a stav - dostupnost popisu ovládání a monitorování stavu pro-

st°edku standardizovaným zp·sobem,

ˆ standardní funkce - funkce spole£né pro v²echna AAS bez ohledu na organizaci,

na kterých je moºné stav¥t dal²í funkcionalitu,

ˆ bezpe£nost - minimální poºadavky na kybernetickou bezpe£nost.

1.2.3 Identi�kátory

Identi�kátory slouºí pro jednozna£nou identi�kaci entity v domén¥ pr·myslové vý-

roby. Tato identi�kace musí být jednozna£ná a platná obecn¥. Pro formální popis je

identi�kace vyºadována u t¥chto entit a situací (viz obrázek 1.6):

ˆ AAS jako celku (nap°. http://www.zvei.de/SG2/aas/1/1/demo11232322),

ˆ prost°edek (angl.asset),

ˆ entity uvnit° AAS,

ˆ popis vlastností s odkazem na externí slovníky (eCl@ss nebo IEC CDD).

18



Obr. 1.6: Identi�kátory entit v AAS [39]

Dle standardu jsou uznávány globální identi�kátory IRDI a URI. Dal²í zp·soby jsou

povoleny pro vyuºití výrobcem a není zaru£ena globální platnost (nap°. GUID).

IRDI je de�nováno v IEC 6523 a musí být ur£eno standardiza£ní autoritou. URI

nebo také URL je popsáno v RFC 3986 a m·ºe být vytvo°eno spojením unikátní

doménové adresy a unikátního °et¥zce de�novaného výrobcem. [39]

Obr. 1.7: Zp·soby AAS implementací z hlediska interakce s okolím [44]
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1.2.4 Interak£ní typy AAS

Existuje více zp·sob·, jak provozovat AAS, resp. vým¥nu informací dle koncepce

AAS. Tyto zp·soby ur£ují obor pouºitelných technologických prost°edk· a umoº¬ují

ur£ité druhy interakce s okolím (viz obrázek 1.7). P°i vytvo°ení a nasazení AAS

musí být zabezpe£ení p°ipojení v souladu s procesem uvedeným IEC 62443-4-1.

K tomu je pot°eba pln¥ vyuºít technické zabezpe£ení technologie, která je pouºita

ke komunikaci s okolním prost°edím.

První zp·sob - pasivní AAS - vyuºívá souborových technologií k p°enosu

informací, které jsou strukturovány dle AAS metamodelu. Informaci jsou strukturo-

vány dle standardu AAS, poté jsou transformovány do souborového formátu a ode-

slány jakýmkoliv komunika£ním kanálem p°íjemci. Pro bezproblémovou interpretaci

je d·leºité správn¥ namapovat metamodel AAS danou reprezenta£ní technologií.

Druhý zp·sob - reaktivní AAS - jiº vyuºívá samostatného modulu, který

se sestává z daného AAS a komunika£ní technologie s rozhraním API zaji²´ující

p°enos komunikaci s okolím. Tento modul musí b¥ºet v n¥jakém prost°edí a musí

být p°ístupný danému oboru ú£astník·.

Obr. 1.8: Struktura proaktivního AAS [4]

Standard [43] de�nuje model této komunikace jako platformov¥ nezávislý, který
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obsahuje funkce pro práci s daty, identi�kaci, navigaci a dohledatelnost jednotli-

vých entit. Model rozhraní umoº¬uje operace v souladu s ROA p°ístupem, který je

principiáln¥ blízký k REST rozhraní. Tento p°ístup je postaven na t°ech hlavních

pilí°ích:

ˆ stateless - API rozhraní je bezestavové, tj. kaºdá operace je nezávislá na jiné,

ˆ resources - kaºdý prost°edek je jasn¥ de�novaný,tj. má unikátní jméno a vazby

na jiné prost°edky,

ˆ methods - ur£itá skupina funkcí je pouºita na popis sémantiky v²ech operací;

tyto metody jsou GET, GETALL, POST, PUT, DELETE, SET a INVOKE.

T°etí zp·sob - proaktivní AAS - se od druhého zp·sobu li²í pouºitím I4.0 ko-

munika£ního adaptéru jako komunika£ního rozhraní, který pouºívá I4.0 jazyk a zp·-

sob p°enosu zpráv. Standard v této oblasti je²t¥ není kompletní, p°i£emº je t°eba

dokon£it de�nici sémantiky a obsahu (slov). Aktivní £ást m·ºe také obsahovat dal²í

funkce, jako je nap°. plánování, optimalizace nebo vyhodnocení alarm·. Struktura

je zachycena na obr. 1.8.

Rozli²ení jednotlivých typ· AAS lze také zasadit do kontextu vertikální osy

RAMI 4.0 (viz obr. 1.9). Pasivní AAS pouze poskytuje data, reaktivní AAS na-

víc obsahuje funkcionalitu v podob¥ metod a proaktivní AAS obsahuje elementy

s vlastní logiku.

Obr. 1.9: Srovnání interak£ních typ· AAS pomocí RAMI 4.0 [36]
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1.2.5 Navigace v AAS

Dle standardu musí kaºdé AAS disponovat nezbytn¥ funkcemi pro navigaci ve své

struktu°e. To znamená, ºe na základ¥ ID prost°edku nebo AAS, které musí být

ve°ejn¥ p°ístupné (AAS-ID globáln¥ a Asset-ID sta£í lokáln¥). Podle t¥chto identi�-

kátor· musí být moºné získat komunika£ní p°ípojky (angl.endpoint), dále jednotlivé

modely a datové elementy (viz obr. 1.10).

Obr. 1.10: Funkce pro prohledávání AAS pomocí identi�kátor· (po získání Asset-ID

nabo AAS-ID postupn¥ od shora) [43]

1.2.6 I4.0 jazyk

Oblast Element Popis Pouºití

Datová oblast InteractionElements Data z element· modelu Volitelný

Rámec Type Typ zprávy Povinný

Rámec Sender Odesílatel Povinný

Rámec Receiver P°íjemce Nepovinný

Rámec ConversationId Identi�kátor konverzace Nepovinný

Rámec MessageId Identi�kátor zprávy Povinný

Rámec ReplyTo Reference odpov¥di na zprávuNepovinný

Rámec ReplyTill Odpov¥¤ do £asu Nepovinný

Tab. 1.1: Struktura zprávy dle VDI/VDE 2193-1 [4]

Vým¥na informací mezi I4.0 komponentami je zaloºená na p°enosu zpráv. Stan-

dard VDI/VDE 2193-1 de�nuje strukturu (viz tab. 1.1) a typ t¥chto zpráv spolu
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se slovníkem de�nující význam p°ená²ených informací. Standard VDI/VDE 2193-2

popisuje sémantiku interak£ního protokolu, p°i£emº je zahrnut i vyjednávací algo-

ritmus. I4.0 jazyk je de�nován nezávisle na komunika£ní technologii, p°i£emº jako

p°íklad implementace je jazyk kódován pomocí technologie JSON. V praktické re-

alizaci je tedy elementumessengerp°ed°azen element rozhraní (angl.messenger

interface). [4]

1.3 AAS metamodel

Obr. 1.11: P°ehledový metamodel AAS [47]
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Struktura AAS je popsána pomocí diagramu t°íd (angl.class diagram) v podob¥

metamodelu. Ve speci�kaci uvedené v [47] jsou jednotlivé metamodely uvedeny sa-

mostatn¥ popisující £ást celkového metamodelu AAS. V p°íloze uvedeného doku-

mentu je av²ak uveden p°íklad implementace modelu v jazyce XML. P°ehledový

metamodel AAS je uveden na obrázku 1.11.

Úst°ední entitou v modelu je AAS, která si nese atributy de�nující název, identi�-

kaci a zabezpe£ení. Informace jsou dále strukturovány dle konceptu submodel·. Sub-

modely popisují díl£í funkcionalitu a seskupují elementy, jako je prom¥nná (angl.pro-

perty), operace (angl.method) a události (angl. events). Prom¥nné jsou dále navá-

zány na externí slovník nebo na poloºky interního slovníku (angl.data speci�cation).

Modely jednotlivých entit jsou provázané pomocí vazeb typu agregace (angl.ag-

gregation) a závislost (angl.dependency). Entity dále mohu implementovat spole£né

atributy, které p°idávají dal²í vlastnosti. Tyto spole£né atributy jsou seskupeny do

entit, které mohou být zd¥d¥ny:

ˆ Identi�able - atributy de�nující identi�kaci entity v globálním m¥°ítku

ˆ HasKind - atributy ur£ující typ entity mezi instancí a ²ablonou

ˆ Quali�able - atributy ur£ující ohodnocení prom¥nné, který se váºe k hodnot¥,

sémantice nebo ²ablon¥

ˆ Referable - volitelné atributy de�nující identi�kaci v rámci jmenného prostoru

(nap°. pouze v submodelu nebo v rámci AAS)

ˆ HasSemantics - povinné atributy de�nující referenci na globální slovníky

ˆ HasDataSpeci�cation - atributy roz²i°ující popis datového elementu

ˆ DataElement - atributy popisující entitu typu prom¥nná, operace a událost

ˆ HasExtension - atributy popisující roz²í°ení elementu

Datové entity mohou uchovávat hodnotu (angl.value), která je dále dle atribut·

opat°ena typicky vlastnostmi jako je jednotka, maximální hodnota, minimální hod-

nota a kategorie. Kategorie nabývá moºností konstanta (nem¥nná hodnota po celou

dobu), parametr (zm¥na hodnoty probíhá z°ídka) a prom¥nná (zm¥na hodnoty m·ºe

prob¥hnout kdykoliv).

1.3.1 Submodel

Submodel je základním prvkem pasivní £ásti AAS. Tato entita m·ºe modelovat díl£í

funkcionalitu nebo jen seskupovat dal²í entity logicky pat°ící k sob¥. Dle [39] musí

kaºdý submodel mít ozna£enísemanticId, ale v novém vydání [47] je uº tento atribut

pouze doporu£ený. Submodel hierarchicky obsahuje elementy [47]:

ˆ DataElement - obsahuje elementy typu nesoucí data,

ˆ Operation - je pouºívána pro vyvolání p°edde�nované procedury,

ˆ EventElement - slouºí pro zp¥tnou asynchronní indikaci zm¥n,
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ˆ Capability - slouºí pro de�nici nabízených sluºeb,

ˆ RelationshipElement - slouºí pro provázání entit,

ˆ SubmodelList - zahrnuje hierarchicky dal²í submodely.

1.3.2 Datový element

Datový element (angl.DataElement) je nositelem informací. Informaci o prost°edku

mohou být jeho parametry, provozní veli£iny, zp·sob zapojení, zp·sob provozu, tech-

nické listy, výkresová dokumentace, aj. Jedná se o heterogenní data r·zného formátu.

Metamodel datové elementu proto zahrnuje v¥t²inu standardních formát· dat v in-

formatice (viz 1.12). Kaºdá entita tohoto metamodelu obsahuje atributy, které zpra-

vidla popisují datovou informaci a její souvislosti i s referencemi na globální slovníky

p°íp. jiné zdroje. Krom¥ standardních atribut· je datové element kategorizován na

datový bod typu prom¥nná, parametr, nebo konstanta. [47]

Obr. 1.12: Metamodel datového elementu [47]

1.3.3 Reference

Reference tvo°í vazby mezi jednotlivými entitami nebo mezi entitou a prvkem mimo

AAS, u kterého je zaji²t¥n globální p°ístup. Jedná se o nástroj umoº¬ující propojení

entit s cílem vytvo°ení kontextu, resp. provázání jednotlivých informací do sít¥. Re-

ference se také pouºívá k prostému navázání externích dat nebo interního datového

souboru k p°íslu²né entit¥. Krom¥ popisných atribut· obsahuje metamodel reference

poloºku key, která jednozna£n¥ linkuje entitu s cílovým prvkem. Tato poloºka m·ºe

nabývat t¥chto typ· [47]:

ˆ FragmentKey - klí£ na interní soubor £i jeho £ást, nebo na jinou entitu modelu

ˆ AasReferables - klí£ na submodel nebo jiné entity modelu
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ˆ GloballyIdenti�ables - klí£ na jednozna£n¥ dosaºitelný, globální, externí prvek

Hodnotami pro reference na globální prvky jsou typicky identi�kátory IRDI nebo

URI, p°íp. jiné jednozna£n¥ unikátní identi�kátory platné celosv¥tov¥. Hodnota re-

ference je datového typutext, aby bylo moºné vloºit libovolnou hodnotu. Klí£e r·z-

ného typu mohou být spárovány. Pro spárování dvou referencí je nutné, aby v²echny

hodnoty v²ech klí£· byly identické.

1.3.4 Datové typy

Datové typy dle standardu AAS se d¥lí na jednoduché (angl.simple data types) a

primitivní (angl. primitive data types) [47].

Metamodel AAS pouºívá jednoduché datové typy de�nované jazykem XSD a

RDF:

ˆ string (XSD) - standardní typ typu textový °et¥zec,

ˆ boolean (XSD) - true/false,

ˆ byte (XSD) - -128 aº +127

ˆ langString (RDF) - textový °et¥zec s ozna£ením jazyka.

Primitivní datové typy se pouºívají pro uloºení heterogenních dat a datové typy

n¥kterých speciálních atribut·:

ˆ BlobType - pro uloºení dat v byte formátu,

ˆ Identi�er - textová hodnota identi�kátoru,

ˆ LangStringSet - pole hodnot °et¥zc· s anotací jazyka,

ˆ ContentType - textová hodnota de�nující MIME typ souboru,

ˆ PathType - cesta k lokálnímu souboru,

ˆ Quali�erType - textová hodnota roz²i°ujícího atributu,

ˆ ValueDataType - hodnota dat v XSD atomickém datovém typu (string, boo-

lean, integer, �oat, dateTime, decimal, byte, ...),

ˆ Enumeration - sada obsahující entity modelu daného typu.

1.3.5 Reprezentace informací

Dle standardu je vhodné v²echny informace v pasivní £ásti AAS linkovat na poloºky

z globálních slovník·, aby t¥mto informacím rozum¥l jakýkoliv ú£astník. Jednotlivé

poloºky slovníku popisují význam dané informace a p°ípadn¥ i dal²í informace, jako

je nap°. rozsah a veli£ina. V d°ív¥j²ím standardu AAS bylo moºné si vytvo°it vlastní

slovník, av²ak od tohoto konceptu se upustilo z d·vodu vytvá°ení duplicitních polo-

ºek, které jsou platné pouze lokáln¥. V sou£asné dob¥ existují dva globální slovníky

pokrývající velkou £ást informací z oboru strojírenství a elektrotechniky. Tyto slov-

níky se nazývají CDC (Common Data Dictionary) a eCl@ss. Poloºky ve slovnících

26



jsou hierarchicky uspo°ádány (segment, hlavní skupina, skupina, podskupina) a lze

je jednozna£n¥ identi�kovat - eCl@ss pouºívá IRDI identi�kátor [45]. Struktura glo-

bálních slovník· je de�novaná standardem IEC 61360, který popisuje metamodel

poloºek a slovníku jako takového.

1.4 Reprezentace výrobních schopností

Pro reprezentaci heterogenních schopností a výrobních poºadavk· se jako nejvhod-

n¥j²í nástroj jeví ontologie. Ontologie formáln¥ popisují systém a vztahy mezi jeho

prvky. Tvo°í tedy sémantické sít¥ vyuºívající slovníky pro reprezentaci dat. Vyuºití

p°i °ízení pr·myslového procesu nachází v t¥chto situacích a akcích:

ˆ popis poºadavk· na výrobní operace produktu, popis moºností výrobních ope-

rací za°ízení a porovnání poºadavk· s moºnostmi,

ˆ struktura výrobní operace produktu na atomické operace a rozhodnutí o schop-

nosti vyrobení strojem na základ¥ formální veri�kace [41],

ˆ reprezentace metadat a heterogenních expresivních dat o za°ízení (viz struk-

tura AAS).

•ízení výroby zaloºené na schopnostech je jedním významných aspekt· Pr·myslu

4.0 a je de�nován tzv. PPR (Product-Process-Resource) modelem (viz obrázek 1.13).

Prost°edky v tomto modelu znají své schopnosti (schopnosti prost°edku), které za-

pouzd°ují dovednosti, aniº by v¥d¥li v jakém výrobním procesu budou pouºity. Pro-

ces speci�kuje výrobní moºnosti (schopnosti výroby) dle poºadavk· na výrobní pro-

ces. Tyto schopnosti v kombinaci s poºadavky na výrobu produktu ur£ují, zda je

prost°edek schopen splnit poºadovanou operaci v daném výrobním procesu. [11]

Obr. 1.13: Model produkt-proces-zdroje [11]
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Reprezentace dovedností za°ízení, resp. výrobních schopností m·ºe být imple-

mentována r·znými zp·soby: [41]

ˆ stavová prom¥nná - jednoduché °e²ení s omezenou mírou komplexity,

ˆ trigger prom¥nná - star²í zp·sob implementace volání operací,

ˆ operace - standardní °e²ení bez podpory dlouho vykonávajících se funkcí,

ˆ funk£ní blok - standardní °e²ení v PLC, které podporuje del²í vykonávání

pomocí stavového automatu, av²ak má omezenou míru komplexity,

ˆ sémantický protokol - zaji²´uje vy²²í stupe¬ komplexity a autonomie p°i vy-

jednávání poºadované výrobní operace.

V AAS lze výrobní schopnosti modelovat pomocí vlastností v submodelu, coº

je povaºováno za standardní cestu. Nov¥j²í výzkum a p°ístup ov²em navrhuje za-

pouzd°it výrobní schopnosti do vlastního submodelu s odkazem na submodel dané

schopnosti, coº bude umoº¬ovat komplexn¥j²í správu a vyhodnocení vhodnosti (po-

mocí externího ontologického nástroje) výrobní operace k výrobnímu poºadavku.

Metamodel výrobní schopnosti pro AAS zachycuje obrázek 1.14.

Obr. 1.14: Model elementu výrobní schopnosti v AAS [41]

Existují r·zné nástroje p·vodn¥ vyvinuté jen pro informa£ní doménu, jako je

OWL nebo RDF. Jednou z nevy°e²ených výzev je formalizovat procesy, systémy

a schopnosti z hlediska pr·myslové výroby za ú£elem strojového p°i°azování úkol·

k jednotlivým stroj·m pomocí základ¥ formální veri�kace. Rozhodovací systém tedy

musí být schopen rozhodnout schopnost splnit úkol zadaný obecn¥ji nebo speci�£t¥ji

neº je p°edpis jeho schopnosti, nap°. vytvo°it ovál v desce bude pro stroj znamenat

vyvrtat sérii d¥r vedle sebe s následným zahlazením stran nebo schopnost frézování.
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1.4.1 RDF

RDF je ontologický jazyk pro tvorbu sémantického webu postavený nad technologií

XML vyvinutí a udrºovaný konsorciem W3C. Formáln¥ se jedná o mnoºinu trojic

(hran grafu) ve tvaru S (subjekt) � P (predikát) � O (objekt), které tvo°í orientovaný

graf. RDF Schema roz²i°uje p·vodní abstraktní model o dal²í klí£ová slova, která

poskytují mechanismus pro rozli²ení typ· zdroj·, základní práci s t°ídami a vlast-

nostmi. Tento ontologický jazyk neumí zaznamenat skute£nost, ºe dv¥ r·zné entity

reprezentují jednu entitu, a neumoº¬uje pracovat s po£tem stejných vlastností t°ídy.

N¥které limitace °e²í OWL. [55]

1.4.2 OWL

OWL je webový ontologický jazyk, jehoº základními kameny jsouaxiom, entity a ex-

pression. Vychází z RDF Schema, který dopl¬uje o t°ídy, vlastnosti a expresivní ope-

rátory. Odli²ily se t°i podjazyky OWL Lite, OWL DL a OWL Full. Standard OWL

také de�nuje dal²í strukturální prvky krom¥ RDF, jako je OWL/XML, Manchester

syntax £i Functional syntax, které mají za cíl popsat skute£nost jiným zp·sobem.

Jako identi�ka£ní technologie slouºí IRI, která umoº¬uje pouºití a integraci jiº exis-

tujících ontologií, slovník· nebo jiných zdroj· z webu Linked Open Data. V sou£asné

dob¥ je nejnov¥j²í OWL2 verze 2 od roku 2012. [56]

1.4.3 Automation ML

Pro popis dat ve fázi návrhu je moºné pouºít mnoho popisných jazyk·, které pokrý-

vají n¥jakou doménu. Pro zast°e²ení v²ech t¥chto p°ístup· byla vyvinuta technologie

AutomationML (standard IEC 62714). Jedná se o popisný jazyk na bázi XML po-

krývající domény mechanickou (kinematika, topologie, geometrie), elektrickou, au-

tomatiza£ní, aj. AutomationML je otev°ený standard, který m·ºe být roz²i°ován,

a skládá se v základu z t¥chto technologií:

ˆ CAEX (IEC 62424) - pro popis topologie hierarchicky,

ˆ COLLADA - pro popis geometrie a kinematiky,

ˆ PLCopen - pro popis automatiza£ní logiky.

Organizace AutomationML deklarovala [2], ºe vztah AAS a AutomationML stan-

dardu je takový, ºe jazyk AutomationML bude sjednocujícím formátem pro vým¥nu

dat hlavn¥ ve fázi návrhu (angl.type) v rámci vývojového cyklu a pro p°enesení

dat do fáze výroby (angl.instance) se pouºije AAS jako nosná technologie, p°i£emº

data se potom budou mapovat do OPC UA technologie pro zaji²t¥ní interakce (viz

obr. 1.15).
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Obr. 1.15: Vztah AutomationML a AAS technologií [2]

D°íve také OPC Foundation uvedlo, ºe AutomationML se bude pouºívat jako

nástroj pro uloºení informací v AAS, £ímº se p°eklene rozdíl mezi fází návrhu a vý-

roby [34]. Jedná se ale o prvotní pokus de�nování relace mezi t¥mito technologiemi.

V [47] uº je také uvedeno pouºití AutomationML ve fázi návrhu a OPC UA ve fázi

výroby, p°i£emº ob¥ tyto technologie budou pouºity v informa£ní vrstv¥ RAMI mo-

delu, resp. budou sou£ástí reprezentace AAS (viz obr. 1.16).

Obr. 1.16: Pouºití AutomationML a OPC UA v informa£ní vrstv¥ AAS [47]

Vztah technologie AutomationML a AAS a detaily jejich integrace jsou stále

p°edm¥tem diskuze standardiza£ních skupin.
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1.5 Technické zaji²t¥ní

AAS je informa£ní obálka tvo°ená daty uspo°ádanými v modelu a dal²ími komponen-

tami. Musí tedy b¥ºet v n¥jakém b¥hovém prost°edí. B¥hové prost°edí m·ºe být za-

ji²t¥no r·znými prost°edky disponujícími r·zným výpo£etním výkonem, nap°. cloud

prost°edí, edge prost°edí, desktop prost°edí nebo embedded prost°edí. Dle pouºitých

prost°edk· plynou vlastnosti b¥hového prost°edí, které m·ºeme kategorizovat [44]:

ˆ cloudové °e²ení - úst°edním prost°edkem je cloudový systém v r·zné form¥

(SaaS, PaaS nebo IaaS), který koordinuje a monitoruje p°ipojená za°ízení

ˆ edge °e²ení - úst°edním prost°edkem je edge za°ízení, který m·ºe posílat p°ed-

zpracovaná data do cloud, p°i£emº cloud vykonává výpo£etn¥ náro£né pod-

p·rné funkce

ˆ stand-alone °e²ení - ve²kerou koordinaci a výpo£etní kapacitu zaji²´ují za°ízení

bez cloudových sluºeb

Pouºití technologií je závislé na poºadavcích kladený na míru interakce AAS,

resp. pouºití dal²ího software k prohlíºení nebo ukládání informací. Dle interak£ních

typ· uvedených v kap. 1.2.4 m·ºeme odhadovat vhodné technologie pro vytvo°ení,

p°enos a provoz AAS.

První zp·sob (pasivní AAS) vyuºívá reprezenta£ních technologií pro mapování

informací z AAS metamodelu. Mezi uplatnitelné technologie m·ºeme °adit nap°. AASX,

XML, JSON nebo AutomationML. Pro komunikaci jedna strana vytvo°í soubor

s poºadovanými informacemi a po²le ji komunika£ním kanálem druhé stran¥. Druhá

strana musí pomocí reverzního procesu správn¥ informace dekomponovat.

Druhý zp·sob (reaktivní AAS) m·ºe vyuºít technologie OPC UA server, REST

server a MQTT jako datovou £ást, na kterou mapuje v²echny submodely a funkce,

p°i£emº technologie OPC UA se jeví jako nejvhodn¥j²í z hlediska souladu s AAS me-

tamodelem. Technickými prost°edky pro komunikaci mohou být OPC UA, REST

API nebo MQTT. Zabezpe£ení p°ipojení a komunikace poté leºí na pouºité tech-

nologii. V p°ípad¥ p°ístupu pomocí technologie REST API, je poºadována ochrana

p°ipojení alespo¬ pouºitím komunika£ní technologie HTTPS. V p°ípad¥ p°ístupu

pomocí technologie MQTT, m·ºe být spojení technicky ochrán¥no prost°ednictvím

certi�kátu na úrovni MQTT komunikace. P°i pouºití OPC UA je zabezpe£ení komu-

nikace zaji²t¥no bezpe£ným spojením s klientem na úrovni TLS komunikace, která

se vytvo°í vým¥nou a ov¥°ením certi�kát·. [46]

T°etí zp·sob (proaktivní AAS) vyuºívá I4.0 komunika£ního adaptéru, který m·ºe

být postaven na bázi HTTPS jako komunika£ního rozhraní. Zabezpe£ení p°ipojení

a komunikace je tedy pln¥ v reºii niº²ích vrstev, resp. komunika£ního protokolu.

Standard AAS nasti¬uje model zabezpe£ení na bázi certi�kát·, kdy si ú£astníci

komunikace (resp. server) ov¥°í p°ijatý certi�kát u certi�ka£ní autority, a aº poté
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zp°ístupní data.

Struktury AAS je moºné exportovat do tzv. AASX-Package. Jedná se uskupení

soubor· pro popis struktury a soubor· se zdroji (nap°. PDF, 3D modely, apod.).

Samotnou strukturu AAS je moºné zachytit pomocí technologií XML, JSON nebo

RDF. Tato struktura m·ºe být poté na£tena a spu²t¥na v b¥hovém prost°edí. Export

struktury umoº¬uje nap°íklad software AAS Package Manager. Dal²ími prost°edky

pro o�ine uloºení AAS jsou technologie AML a UAnodeset v p°ípad¥ zaji²t¥ní b¥hu

£ist¥ na technologii OPC UA. [46]

1.5.1 Model sluºeb

Model sluºeb dle konceptu I4.0 je odvozen z architektury interakce dle DIN SPEC

16593-1 a uplat¬uje se jak na sluºby spojené s prost°edkem (angl.asset), tak na sluºby

infrastruktury. Zp·sob opera£ní interakce se sluºbou m·ºe být dvojího typu. Prvním

interak£ní typ je zaloºen na volání procedur (metod). Druhý interak£ní typ navíc

integruje stavový automat, £ímº zavádí podporu sekven£ní logiky. Model sluºeb ma-

puje kaskádov¥ obecné entity aº na jejich implementaci a rozli²uje £ty°i úrovn¥ [44]:

ˆ technologicky neutrální (angl.technology neutral) - koncepty nezávislé na im-

plementaci (nap°. klient-server)

ˆ technologická (angl.technology speci�c) - koncepty zaloºená na pouºitých tech-

nologiích (nap°. OPC UA, MQTT, REST)

ˆ implementa£ní (angl.implementation) - koncepty zaloºené na implementa£ním

nástroji (nap°. C#, Java, Python)

ˆ opera£ní (angl.runtime) - koncepty zaloºené na konkrétní opera£ní technologii

Na technologicky neutrální úrovni popisuje sluºba (angl.service) obor podporo-

vaných funkcionalit. Rozhraní (angl.interface) de�nuje p°ipojení s mapováním na

API a m·ºe být vyuºito více sluºbami. Operace de�nují entity, které mohou být

volány a jsou implementovány na technologické úrovni pomocí API metod.

1.6 Orchestrace výroby

Standardní architekturou °ízení pr·myslového podniku je centralizované °e²ení, kdy

jeden °ídicí prost°edek je nad°azený ostatním a poveluje výrobu. V procesním pr·-

myslu se naopak uplat¬uje spí²e distribuovaná architektura, kdy °ídicí funkce jsou

distribuovány do °ídicích prost°edk· v dané lokalit¥, p°i£emº tyto prost°edky si

mezi sebou vym¥¬ují procesní data. Koncept Pr·mysl 4.0 navrhuje °ízení pomocí

decentralizované architektury, kdy kaºdý ú£astník výroby disponuje °ídicími funk-

cemi a jednotlivými interakcemi se naplní vy²²í cíl celého uskupení. V sou£asnosti
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se av²ak od takhle striktního pojetí ustupuje a navrhují se plánovací sluºby, které

pomáhají plánovat výrobní operace, resp. vzniká hybridní architektura.

Obr. 1.17: Sekven£ní diagram vyjednávacího algoritmu [4]

Základním zp·sobem °ízení výroby v chytré továrn¥ se bere tzv.vyjednávací

algoritmus (zachycen na obr. 1.17) dle standardu VDI/VDE 2193, který se uplat¬uje

mezi prost°edky v rámci výrobní jednotky. Kaºdý prost°edek poskytující výrobní

operace se chová jako sluºba a produkt se chová jako poptávající ú£astník. Sluºba

nabízí poºadované výrobní operace s ohodnocením a poptávající se rozhodne, zda

nabídku akceptuje nebo ne. V p°ípad¥ akceptace se sluºba provede a kontrakt skon£í.

Tento algoritmus má mnoho modi�kací, které se snaºí °e²it jeho problémy vznikající

z prioritních produkt· a nestandardních situací. V modi�kovaných algoritmech se

uplat¬ují nap°. fronty nebo jiné zp·soby umoº¬ující dynamické p°eplánování. [4]

Z hlediska teoretického popisu lze vyjednávací algoritmus modelovat pomocí for-

málních nástroj·, jako jsou systémy diskrétních událostí, Petriho sít¥ a p°echodové

systémy. Poté jiº lze vy²et°it, zda mohou nastat situace, kdy se nap°. produkt nevy-

robí nebo £as jeho výroby bude neúm¥rn¥ velký z d·vodu ohodnocení výrobní ope-

race. Tento výpo£et lze také dále upravovat pro optimální pln¥ní výroby (nap°. po-
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mocí techniky genetických algoritm·).

Za°azení vyjednávacího algoritmu do struktury proaktivního AAS je moºné ví-

cero zp·soby, p°i£emº se nabízí integrovat vyjednávání do komunika£ní entity. Dal²í

funkce, jako je výpo£et ohodnocení, rozhodnutí mezi nabídkami a kontrola prove-

ditelnosti se týkají procesu soupe°ení, a proto nejsou jiº nejsou sou£ástí standardu.

Vyjednávací algoritmus je pro ob¥ role (sluºba a produkt) de�nován pomocí sta-

vového automatu. Tento automat musí ale být v aktivní £ásti provozován pomocí

n¥jaké entity udávající cyklicky takt. Obr. 1.18 ukazuje p°íklad struktury reaktiv-

ního AAS obsahující vyjednávající algoritmus. [4]

Obr. 1.18: P°íklad architektury AAS s vyjednávacím algoritmem [4]

1.7 Standardizace

Tvorbou standard· v oblastí pr·myslové automatizace se zabývá skupina IEC TC

65 [21]. Podskupina SC 65E této skupiny se blíºe zam¥°uje na za°ízení a integrace

v pokro£ilých systémech. Pracovní skupiny této podskupiny se jiº blíºe zam¥°ují

na jednotlivé technologie, z nichº relevantní z hlediska AAS a Pr·mysl 4.0 jsou:

ˆ WG1 - termíny a de�nice,

ˆ WG8 - OPC,

ˆ WG9 - AutomationML,

ˆ WG16 - digitální továrna,
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ˆ JWG21 - chytrá továrna - referen£ní modely,

ˆ WG23 - chytrá továrna - rámce a koncepty,

ˆ WG24 - AAS.

V ²iroké oblasti chytré továrny, ve které se nachází i AAS, jiº existují standardy

pro jednotlivé technologie a aspekty. Tyto standardy se d¥lí na základní, které jsou

výchozími dokumenty v této oblasti, a na rámcové, které jsou pouze navrhnuty k po-

uºití i v této oblasti a m¥ly by se je²t¥ revidovat. Speci�ckým standardem v této

oblasti, který staví na standardech obou skupin, je IEC 63278, který de�nuje struk-

turu a pojmy související s AAS. Mezi základní standardy v oblasti chytré továrny

pat°í:

ˆ IEC PAS 63088 - RAMI 4.0 model,

ˆ IEC TR 63319 - p°ístupy k modelování chytré továrny,

ˆ IEC 63339 - sjednocený model chytré továrny,

ˆ IEC 63283-3 - doporu£ení pro kybernetickou a funk£ní bezpe£nost.

Mezí rámcové standardy pro oblast chytré továrny se °adí:

ˆ IEC 62832 - digitální továrna,

ˆ IEC 62264 - MOM (MES),

ˆ IEC 62541 - OPC UA,

ˆ IEC 61131 - PLC,

ˆ IEC 61360 - slovník CDD,

ˆ IEC 63365 - digitální ²títek,

ˆ IEC 62443 - kyberbezpe£nost,

ˆ IEC 61508 - funk£ní bezpe£nost,

ˆ IEC 62890 - správa ºivotního cyklu, aj.

1.8 Ostatní aspekty

Se vzr·stající komplexitou a provázaností systém· vzr·stají rizika spojená s kyber-

netickou a funk£ní bezpe£ností. Poºadavky na bezpe£nost je v oblasti pr·myslové

automatizace popsána standardy, které vyºadují akce ze strany výrobce za°ízení,

integrátora, ale také podniku jakoºto zam¥stnavatele. Standard AAS musí být také

p°ipraven na pouºití moderních metod, jako jsou virtualizace a AI/ML, které se pojí

s dal²ími problémy stran integrace.

1.8.1 Kyberbezpe£nost

Kybernetická bezpe£nost se v pr·myslové automatizaci °ídí standardy z rodiny

IEC 62443. V praxi jsou £asto vyuºívány metody, které analyzují riziko neºádoucí

manipulace s informacemi. Jedním z nejpouºívan¥j²ích model· pro vyhodnocení je
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STRIDE, který analyzuje systém z hlediska typ· hrozeb, které znehodnocují ºádoucí

vlastnosti systému, jako je autenti£nost, integrita, neodvolatelnost, v¥rohodnost, do-

stupnost a oprávn¥ní.

Pro zaji²t¥ní kyberbezpe£nosti zatím je²t¥ není pro AAS standard, který by

tuto problematiku komplexn¥ °e²il. Obecn¥ se postupuje podle obecného standardu

IEC 62443, resp. podle souvisejících standard· jako jsou nap°. standardy rodiny

IEC 27000 pro informa£ní systémy. Proces hledání rizik a jejich minimalizace by

m¥l být zakomponován do ºivotního cyklu výroby stroje. [30]

V sou£asné dob¥ je doporu£eno vyuºít p°i implementaci zabezpe£ení, které po-

skytuje pouºitá komunika£ní technologie, nap°. HTTPS. Technologie HTTPS ov¥°í

podle poskytnutého certi�kátu server pomocí d·v¥ryhodného zdroje a vytvo°í za-

bezpe£ený ²ifrovaný komunika£ní kanál. [43]

Pro ov¥°ení certi�kátu uºivatele je moºné také vyuºít certi�kátu, který se ov¥°í

u autenti�ka£ní autority za vzniku tokenu, který se posílá v rámci HTTPS poºa-

davku v hlavi£ce zprávy. Certi�kát klienta m·ºe být uloºen v AAS a v sou£asné

dob¥ existuje doporu£ení (²ablona) pro strukturu v informa£ním modelu. [43]

Informa£ní model AAS disponuje systémem °ízení p°ístupu k entitám pomocí

atribut· (angl. Attribute Based Access Control). Jedná se o ozna£ení entit atributy,

které zamezují nebo povolují operace (nap°. zápis) s entitou (nap°. vlastností). Tento

systém nabízí obecný p°ístup k autorizaci. Pro implementaci musí av²ak být °ízení

p°ístupu správn¥ namapováno na pouºitou komunika£ní technologii. [47]

1.8.2 Funk£ní bezpe£nost

Funk£ní bezpe£nost je sou£ást celkové bezpe£nosti za°ízení a je souborem metod

k zaji²t¥ní chodu, který minimalizuje riziko újmy. Obecné poºadavky jsou stanoveny

v norm¥ IEC 61508, p°i£emº pro pr·myslovou automatizaci se více specializují normy

IEC 61511 pro procesní výrobu a IEC 62061 pro strojní výrobu a dal²í odvozené

standardy.

Provoz AAS se omezuje na b¥h softwarové aplikace a komunikace, proto jsou

poºadavky na funk£ní bezpe£nost, resp. spolehlivost kladeny z pohledu poºadavk·

na software, p°íp. komunika£ní technologie. V p°ípad¥ pouºití AAS jako prvku v bez-

pe£nostní funkci by se tedy uplat¬ovaly bezpe£nostní poºadavky i na samotné AAS,

tedy vývoj dle V-modelu a validace dle p°íslu²né kategorie.

Aplikacemi, kde by se funk£ní bezpe£nost uplat¬ovala ve spojení s AAS, jsou

bezpe£nostní monitory, bezpe£nostní PLC, ESD (Emergency Shutdown System),

frekven£ní m¥ni£e (funkce bezpe£ného zastavení, funkce omezení bezpe£ného mo-

mentu), aj.
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1.8.3 AI/ML

Metody um¥lé inteligence a strojového u£ení se uplat¬ují v pr·myslové výrob¥ stále

£ast¥ji, £emuº dopomáhá strategický zám¥r konceptu Pr·mysl 4.0. V první fázi p°e-

chodu na koncept tzv. chytrých továren, tedy digitalizaci se uplatní techniky strojo-

vého u£ení pro zpracování výrobních dat nap°. v úlohách hledání anomálií, klasi�kaci

produkt·, simulace regrese d¥j· ve výrob¥ (prediktivní údrºba) nebo hledání opti-

málního nastavení procesu. V sou£asné dob¥ není standardizace integrace AI/ML

v AAS vydaná, takºe tato oblast je²t¥ skýtá mnoho výzev a výzkumný potenciál.

1.9 P°ehled výzkumných témat v oblasti AAS

Výzkumná £innost je v oblasti Pr·mysl 4.0, resp. AAS pom¥rn¥ aktivní. Soust°edí

se hlavn¥ na de�nici problém· a návrhy jejich °e²ení s ohledem na aktuální situaci.

A£koliv hlavní slovo v aplika£ní sfé°e mají vydané standardy, p°iná²í výzkum nové

pohledy a inovativní °e²ení, která umoº¬ují efektivn¥ji vyuºít moderní metody jako

je IoT, cloudový výpo£etní výkon, AI/ML, aj.

Témata publikací v rámci oboru Pr·mysl 4.0, resp. AAS lze kategorizovat do n¥-

kolika hlavních skupin. Tato kategorizace je orienta£ní a nem·ºe pokrýt kompletn¥

v²echny v¥decké materiály. V této re²er²i jsou tedy rozli²eny p°ísp¥vky týkající se:

1. de�nice struktury AAS, resp. jeho roz²í°ení,

2. popisu relevantních technologií (nap°. OPC UA, TSN, 5G) a jejich rolí,

3. ukázek inovativních aplikací s AAS,

4. implementace AAS a moºnosti realizace,

5. návrhu propojení AAS s jinou oblastí a dal²ími aspekty (nap°. AI/ML, ener-

getická spot°eba a prediktivní údrºba),

6. procesu získávání a zpracovávání informací pro AAS (nap°. pomocí technik

zpracování textu),

7. sdílení dat a utajení citlivých informací,

8. °ízení výrobního procesu a horizontální integrace (nap°. ve spojení s logistikou

a skladovým hospodá°stvím),

9. de�nice sémantiky a syntax pro popis prvk· a jejich vztah· (nap°. ontologie)

za ú£elem vytvo°ení formálního popisu,

10. vertikální integrace od komunikace s prost°edkem aº po vykonání lokálních

obchodních rozhodnutí,

11. funk£ní a kybernetická bezpe£nost kyberfyzikálních systém·.

V následujících podkapitolách budou k vybraným oblastem uvedeny popisy t°ech

zastupujících referencí, které jsou relevantní vzhledem ke kontextu. Jednotlivé aka-

demické p°ísp¥vky jsou aktuální, resp. byly uvedeny v posledních p¥ti letech.
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1.9.1 Struktura AAS

Auto°i v [18] navrhují pouºití atribut· typu klí£-hodnota de�novaného v DIN SPEC

92000 pro ozna£ení entit v informa£ním modelu AAS, které se týkají schopností

a poºadavk· na výrobní operace. Atributy by de�novaly typ entity na poºadavek,

m¥°ení, nabídkaa zaji²t¥ní. Následn¥ by se na základ¥ t¥chto atribut· vyhodnocovalo

párování nabídky a poºadavku ve fázi p°ed i po zahájení výroby produktu, £ímº by

se zjistila vyrobitelnost v daném nastavení výrobní linky.

V [15] je uveden návrh AAS pomocí metodologie modelem °ízená architektura.

Auto°i navrhují v první fázi vytvo°it speci�cký model p°ípadové studie, z ní poté

vygenerovat AAS. Struktura AAS je tedy °ízena modelem a nastavením nástroje

pro generování, které m·ºe zahrnovat speci�cké poºadavky platné na úrovni pod-

niku. Aby vygenerované AAS spl¬ovalo poºadavky kladené standardem, musí obsa-

hovat alespo¬ základní sou£ásti.

Jeden z návrh· struktury aktivního AAS je prezentován v [14]. Auto°i navrhují

AAS sloºené z funkcionalit pro zaji²t¥ní vyjednávacího algoritmu, ohodnocení výrob-

ních operací, rozhodování mezi nabízenými operacemi a orchestrátoru pro plánování

výrobních krok·. Informace pro jednotlivé funkcionality by byly uloºeny v mode-

lech v pasivní £ásti AAS. Horizontální komunikace mezi AAS je v tomto p°ípad¥

zaji²t¥na pomocí technologie MQTT, navzdory tomu, ºe koncepce AAS popisuje

nezávislé komunika£ní rozhraní na bázi HTTP.

1.9.2 Relevantní technologie

P°ísp¥vek [12] navrhuje mapování AAS v JSON formátu na technologii OPC UA,

kde hierarchická struktura JSON ur£uje, zda se jedná o model, prom¥nnou nebo hod-

notu. Ukázána je reprezentace pasivní £ásti AAS a identi�kace (hlavi£ky).

Literární re²er²e [51] provedená pomocí automatizovaných nástroj· rozpoznání

textu na velkém mnoºství v¥deckých £lánk· ukazuje vlastnosti a technologie, které

dominují ve spojitosti s konceptem Pr·mysl 4.0. Výsledky potvrdili, ºe AAS je nej-

vhodn¥j²í technologií pro komplexní virtuální reprezentaci prost°edku, p°i£emº musí

spl¬ovat kritéria identi�kace, komunikace, sémantiky, virtuálního popisu, sluºeb,

funkcí a bezpe£nosti. Z mnoºství v¥deckých £lánk· také vyplynulo, ºe relevantní

technologie ve spojitosti s AAS jsou OPC UA, HTTP, REST, MQTT, Automati-

onML a MAS. Z hlediska klí£ových technologií jsou sklo¬ovány od nej£etn¥j²ího

kyberfyzikální systémy, interoperabilita, digitální dvoj£e, OPC UA, informa£ní mo-

del, internet v¥cí, �exibilita, komunika£ní technologie a dal²í.

Jak uvádí [5], stále existuje mnoho výzev stran implementace konceptu Pr·mysl

4.0, které je pot°eba vyzkoumat a vy°e²it. Mnoho z t¥chto výzev plyne z transformace

spojení IT a OT sv¥ta, jako je nap°. zabezpe£ení OT za°ízení, pouºívání nemoderních
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OT prost°edk· a sjednocení IT a OT rozhraní. Auto°i diskutují o technologie TSN

jako o vhodném standardu pro zaji²t¥ní komunikace reálného £asu, který vyuºívá

protokolu PTP pro synchronizaci £asu. Potvrzují také moºnost vytvo°ení systému

pomocí Eclipse BaSyx AAS, který umí synchronizovat £as jednotlivých prost°edk·

na komunika£ní síti.

1.9.3 Ukázky inovativních aplikací

P°ísp¥vek [35] popisuje pouºití AAS pro monitorování stavu motoru, p°i£emº im-

plementace je provedena p°ímo do PLC, které umoº¬uje p°enesení hodnot voláním

svých funk£ních blok· pro OPC komunikaci. Rozhraní také umoº¬uje nastavovat

limity, podle kterých potom PLC za°ízení vyhodnocuje alarmy a následné akce.

Jak navrhuje [7], AAS je také moºné pouºít jako virtuální obálku pro PLC pro-

gram de�novaný normou IEC 61131-3. Jednotlivé poloºky softwarové struktury vy-

bavení PLC mohou být modelovány pomocí datových element· modelu AAS spolu

s hardwarovou kon�gurací obsahující seznamy vstup· a výstup·. V p°ípad¥ integrace

PLC jádra je moºné dokonce AAS pouºívat jako virtuální PLC.

Auto°i v [57] navrhují a ukazují pouºití AAS pro °ízení robotického manipulá-

toru standardizovaným p°ístupem dle RAMI 4.0. V této aplikaci vznikl pr·myslový

kyberfyzikální systém, který zapouzd°uje pohybové regula£ní smy£ky pomocí stan-

dardního rozhraní, umoº¬ujícího kon�guraci, ovládání a monitorování stavu.

1.9.4 Implementace a moºnosti realizace AAS

V [60] je demonstrováno nasazení AAS na výukový panel obsahující dopravníkové

pásy, roboty, PLC, senzory a gateway za°ízení s web aplikací, p°i£emº kaºdá z t¥chto

komponent má své AAS a komunikuje s ostatními pomocí vybraných komunika£ních

technologií.

Z hlediska implementace I4.0 komponenty popisuje [28] vrstvovou architekturu,

která se sestává sm¥rem nahoru z funk£ní, opera£ní a servisní vrstvy. Jako p°íklad je

uveden robot °ízený robotickým kontrolérem, který je ovládaný pomocí PLC, které

komunikuje s po£íta£em, nap°. v podob¥ jednodeskového po£íta£e.

Náplní v [61] je prezentace sou£asných moºností vývoje AAS a jeho implemen-

tace umoº¬ující vývoj digitálního °e²ení pro kyberfyzikální aplikace. Studie ukazuje

architekturu zaloºenou na propojení reálného a virtuálního sv¥ta pomocí technologie

OPC UA, p°i£emº virtuální £ást je rozd¥lena na £ást edge a cloudovou. V edge £ásti

b¥ºí AAS shromaº¤ující data, p°i£emº v cloudové £ásti b¥ºí sluºby a webové apli-

kace. P°ísp¥vek také popisuje proces generování AAS a mapování souboru AASX

na OPC UA informa£ní model.

39



1.9.5 Propojení s jinou oblastí a dal²ími aspekty

ƒlánek [50] p°iná²í návrh pouºití AI technik pro spravování metadat prost°edku

spole£n¥ s AAS, resp. navrhují AAS pro AI prost°edek. Auto°i ukazují moºnosti

prezentace informací pojící se s celým °et¥zcem nasazení obecné AI techniky od p°í-

pravy dat aº po opera£ní fázi, p°i£emº datové typy d¥lí na textové, dataset, model

a metadata. Zvolili hierarchickou koncepci, kdy kaºdá £ást AI metody, jako je mo-

del, algoritmus a dataset, je vlastní entitou, a tedy má své AAS. Tato koncepce

umoº¬uje volbu kombinace datasetu a AI algoritmu ve fázi lad¥ní.

Údrºba jedním z hlavních aspekt· pr·myslové výroby. Prediktivní údrºba se

na základ¥ historických dat z výroby snaºí naplánovat údrºbové akce, aby se sníºily

náklady na odstávky a sníºila pravd¥podobnost závaºných poruch. •et¥zec tvo°ící

funkcionalitu prediktivní údrºby se skládá z procesu získávání dat, jejich zpracování

a procesu rozhodování, resp. estimace zbývajícího £asu provozu (angl.Remaining

Useful Lifetime). Proces estimace RUL v¥t²inou zahrnuje techniky strojového u£ení,

jako je klasi�kace na základ¥ hlavních p°íznak·, nebo um¥lé inteligence, jako je

vytvo°ení so�stikovaného modelu. Auto°i v £lánku [8] navrhují zabalit funkcionalitu

zpracování dat a rozhodování pomocí AAS, £ímº by se prediktivní údrºba stala

jednou z funkcí systému tzv. chytré továrny.

Interakce s £lov¥kem je jeden z hlavních aspekt· standardní koncepce pr·mys-

lové výroby. V tzv. chytré továrn¥ se interakce s £lov¥kem transformuje na integraci

do procesu komplexn¥j²ího rozhodování nebo £inností (nap°. montáº nebo údrºbu),

které nelze zatím automatizovat. ƒlov¥k tedy musí získat dostatek relevantních in-

formací (nap°. relevantní výrobní informace, seznam komponent· nebo návod), aby

mohl ud¥lat pat°i£né rozhodnutí nebo aby mohl vykonat správn¥ danou akci. V [25]

jsou uvedeny poºadavky na model AAS pro interakci s £lov¥kem provád¥jící údrºbu.

Model interakce s £lov¥kem není zatím speci�cky standardizován, a proto k tomu

lze p°istupovat z pohledu AAS jako k obecnému aspektu.

1.9.6 Získávání a zpracování informací

Typická struktura AI/ML systému, který se nasazuje v pr·myslové výrob¥ je uve-

dena v [52]. Auto°i uvád¥jí variantu, kdy v¥t²ina výpo£t· je provád¥na naedge

úrovni, coº umoº¬uje nasazení v systémech reálného £asu.Cloud úrove¬ slouºí

pro trénování model·. Jednotlivé komponenty jsou propojeny pomocí sí´ových sluºeb

a integrovány do MES/MOM. Auto°i také diskutují vhodnost jednotného rozhraní

jak ze strany výrobních prost°edk·, tak ze strany serverových AI/ML sluºeb, coº je

stále výzvou AAS.

Proces získávání informací by m¥l dle konceptu Pr·mysl 4.0 probíhat automa-

ticky v rámci celého ºivotního cyklu výrobku, takºe jednotlivé informace uº budou
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kontextov¥ uloºeny. Jedná se o dokumenty popisující produkt, ale také o provozní

dokumenty vznikající v rámci výroby, jako jsou nap°. reporty a statistiky. P°i p°e-

chodu na technologii AAS se ale musí ohromné mnoºství stávajících dokument·

v digitální podob¥ zpracovat a informace uloºit dle kontextu, p°i£emº se vyuºijí

ML nástroje pro zpracování text· a dal²ích formát·. V [58] je p°edstaven takovýto

proces tvorby grafov¥ orientovaného kontextu z výrobních dokument· na základ¥

vzdálenosti pozice slov v dokumentu.

P°ísp¥vek [29] navrhuje metodologii pro zpracování dat pro AAS za vyuºití for-

mátu AutomationML. Tento proces zahrnuje jak zpracování dat do spole£ného úlo-

ºi²t¥, tak prezentaci dat jinému ú£astníku pomocí AAS. Díky této metodologii je

moºné zpracovat heterogenní informace z jiº existujících software a technik uplat-

¬ujících se ve fázi návrhu výrobku.

1.9.7 Sdílení dat

ƒlánek [32] spojuje technologie AAS, OPC UA a Eclipse Dataspace Connector

(EDSC), p°i£emº navrhuje datový model pro zaji²t¥ní interoperability mezi podniky.

Navrhovaná architektura implementuje koncept SMaaS (Sustainable Manufacturing-

as-a-Service), p°i£emº horizontální integrace je zaji²t¥na vým¥nou dat EDSC mezi

AAS jednotlivých podnik·, resp. p°es hranice podnik·. Auto°i ale uvád¥jí, ºe prak-

tická realizace takovéto decentralizovan¥ °ízené ekonomiky pomocí dat je obtíºná.

Dal²í výzvou je synchronizace °ízení výroby pomocí AAS a úplné sjednocení vý-

znamu informací mezi AAS mezi podniky.

My²lenkou p°echodu ke konceptu �funkce jako sluºba� se zabývá i [54]. Auto°i

navrhují otev°enou architekturu systému Smart Factory Web jako °e²ení pro ote-

v°ené virtuální trºi²t¥ v oblasti pr·myslové výroby. Pro nasazení takovéhoto systému

je ale zapot°ebí je²t¥ vy°e²it mnoho technických i výzkumných výzev, jako je volba

nejlep²í IT strategie, poºadavky na systém, parametry systému, volba technologií

a také volba obchodního modelu. Proces obchodu výrobní sluºby se sestává z °e-

t¥zce poptávky, nabídky, rozhodnutí, výroby a p°edání výsledk·, p°i£emº ve fázi

speci�kace poptávky a nabídky se uplatní s výhodou ontologie. Auto°i popisují vý-

hody pouºití AAS v tomto systému pro registraci entit nebo i pro interakci ve fázi

poptávky a nabídky.

Technologie pro sdílení výrobních data skýtá v sou£asné dob¥ mnoho technických

i akademických výzev, jako je nap°. zabezpe£ení spojení nebo vylep²ení vyjednáva-

cího protokolu. P°ísp¥vek [24] navrhuje architekturu zaloºenou na konceptu Gaia-X

a technologii AAS. Celková architektura je zaloºena na konceptu vyjednávání slu-

ºeb, resp. návrh je zaloºen na datových sluºbách, které jsou po kladném vyjednání

zp°ístupn¥ny ur£itému p°íjemci od ur£itého poskytovatele. Auto°i navrhují obalení
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jednotlivých entit pomocí AAS, p°i£emº de�nují ²ablony jednotlivých pot°ebných

model·.

1.9.8 •ízení výrobního procesu

P°ísp¥vek [27] poukazuje na vhodnost standardu IEEE 2660.1 pro návrh komu-

nikace mezi prost°edkem a agentem v MAS pro °ízení výroby, procesu a budov.

Agent v rámci kyberfyzikálního systému je sou£ástí informa£ní £ásti, tedy AAS.

Auto°i také potvrzují vhodnost MAS technologie pro °ízení výroby, který umoº-

¬uje distribuci inteligence a lokální rozhodování na sí´ navzájem komunikujících

agent·. Mezi problémy v této oblasti a moºnostmi dal²ího výzkumu pat°í moderni-

zace FIPA standard· o koncept pr·myslového kyberfyzikálního systému, roz²í°ení

metriky komunikace, resp. standardu ISO/IEC 25010, aplikace reálného £asu umoº-

¬ujícího deterministické °ízení pomocí MAS a p°ípadn¥ za£len¥ní dal²ích metod, jako

je AI/ML.

V [10] je popsán návrh °ízení výroby pomocí AAS, který odd¥luje proces a pro-

st°edky. Na základ¥ schopností a výrobních poºadavk·, které se vytvo°í p°i zavedení

produktu do výroby pomocí MES, je potom moºné dynamicky provést párování.

Jako komunikaci auto°i pouºili spole£nou TCP sb¥rnici, p°i£emº data ze za°ízení

jsou p°ená²ena prost°ednictvím OPC UA.

V p°ísp¥vku [23] jsou modelovány pot°ebné £ásti AAS pro zaji²t¥ní vykonávání

a dynamické plánování procesu výroby. Systém je zaloºen na technologii holonic-

kého systému Janus SARL, který je zapouzd°en a který °e²í vyjednávací proces.

Holonický agent komunikuje s AAS prost°ednictvím OPC UA a REST technologií.

Auto°i nazna£ují moºnost implementace vyjednávacího algoritmu, který by vyuºíval

data ze spole£ného datového prostoru zvaného Shared Production, umoº¬ujícího pá-

rování i mimo meze samotného podniku, £ímº by se zajistila horizontální integrace.

1.9.9 Sémantika a syntax

Shrnutí [3] ukazuje £etnost v¥deckých £lánk· týkajících se sémantiky v posledních

p¥ti letech. Jednou z klí£ových úloh sémantiky je interoperabilita mezi stroji a komu-

nikace znalostí na bázi uloºených informací, coº je prekurzorem systému reagujícího

dynamicky na nastalé problémy. Z re²er²e vyplynulo, ºe pro tvorbu informa£ního

modelu AAS se nejvíce pouºívají ontologie RDF a OWL. Z hlediska sémantiky

komunikace je £asté pouºití informa£ní a komunika£ních technologií OPC UA a Se-

mantic Web of Things. Z pr·zkumu také vyplývá, ºe formální standardizace AAS

není je²t¥ úplná, resp. chybí sjednocující popis beroucí v potaz jiº vytvo°ené po-

pisy díl£ích aspekt· výroby, jako je nap°. prediktivní údrºba. Také je pot°eba vy°e-
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²it nedostate£nost formálního popisu zaloºeného na logice nepodporující zpracování

numerických hodnot. Nemén¥ d·leºitým problémem z hlediska sémantiky je popis

a za£len¥ní modelu £lov¥ka v procesu výroby pro p°enos jednoduchého rozhodování

na stroje a pro integraci £lov¥ka do procesu komplexn¥j²ího rozhodování.

P°ísp¥vek [9] rozebírá moºnost interoperability mezi kyberfyzikálními systémy

pouºitím standardu IEEE 1451 pro ontologie, resp. JSON-LD technologie pro vy-

tvo°ení kontextu. Pomocí tohoto nástroje lze vytvo°it ontologii, která je propojitelná

s OWL a RDF, p°i£emº auto°i uvedli p°íklad popisu komunikace s p°evodníkem.

Pro párování schopností výroby a poptávky výrobních operací se jeví jako nejlep²í

nástroj ontologie, jak je rozebráno v [19], p°i£emº je ale nutné zvolit vhodný jazyk

a integraci. Auto°i ukazují architekturu zaloºenou na sluºb¥ s ontologií, na kterou se

p°ipojují jednotlivé AAS. Jako jazyk pro interakci s ontologií zvolili auto°i SPARQL,

p°i£emº sluºba umoº¬uje komunikaci pomocí API. Jako výhled do budoucna je

uvedena implementace kontroly vyrobitelnosti, kterou by tato sluºba mohla také

podporovat.

1.9.10 Vertikální integrace

ƒlánek [48] demonstruje vertikální integraci výpo£etních sluºeb zaloºené na FCP

architektu°e propojené s OT za°ízeními pomocí TSN komunikace. Auto°i také po-

tvrzují vhodnost t¥chto technologií v rámci implementace kyberfyzikálního systému

obsahujícího AAS. Rozvíjející se standard TSN av²ak je²t¥ stále skýtá dal²í vý-

zkumné výzvy a nedo°e²ené problémy, nap°. v podob¥ kon�gurace sít¥ za b¥hu

a její °ízení. Auto°i tedy navrhují kon�gura£ní prvek, který zárove¬ °ídí komunikaci

dle priority a deadlinezpráv za ú£elem spln¥ní v£asnosti, jakoºto nutné podmínky

determinismu.

P°i pouºití RFID technologie pro zna£ení produkt· ve výrob¥ vznikají problémy,

které se týkají neaktivní komunikace produktu v rámci systému, coº se m·ºe pro-

jevit nap°. tím, ºe se neuloºí informace o chybách, jako je nap°. p°eru²ení výroby

s následným vyhozením apod. Pomocí vertikální integrace se tyto problémy mohou

zmírnit, jak uvádí [6], vytvo°ením za°ízení, které bude aktivn¥ komunikovat se sys-

témem a které bude v pr·b¥hu ºivotního cyklu výrobku ukládat informace o výrob¥

do jeho interní pasivní pam¥ti. P°edpokladem je, ºe se ve v²ech etapách výrobek

spojí se za°ízením. Dal²í výhodou je decentralizace informací a fakt, ºe lze pam¥´

p°ímo na výrobku pokládat za jediný bod pravdivých informací.

Návrh architektury podporující vertikální integraci dle RAMI 4.0 ukazuje [62],

p°i£emº vrstva procesní instrumentace (prost°edk·) je propojena s AAS typu D po-

mocí TSN, které jsou agregovány pomocí vrstvy AAS typu R. V nad°azené vrstv¥

°ízení výroby se nacházejí sluºby, jako je detekce anomálií, °ídicí modul, plánovací
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modul a monitorovací modul. Sm¥rem nahoru se nacházejí informa£ní sluºby intera-

gující se zákazníkem. Tento p°ístup se zdá být kompromisem mezi�at architekturou

a vrstevnatým modelem d¥leným podle funkcí jednotlivých softwarových modul·.

1.9.11 Funk£ní a kybernetická bezpe£nost

V [59] je de�nován model hrozeb z hlediska kybernetické i funk£ní bezpe£nosti obec-

ného kyberfyzikálního a IoT systému. Auto°i také nabízí techniky ke zmírn¥ní t¥chto

rizik ve fázi návrhu i provozu, jako je architektura zaloºená na modelu, deviace pro-

vozních parametr·, zabezpe£ené protokoly a provozní diagnostika.

ƒlánek [20] komplexn¥ shrnuje aspekty kybernetické bezpe£nosti kyberfyzikál-

ních systém·. I kdyº se p°ímo auto°i nezam¥°ují na AAS, uvedené problémy a moº-

nosti °e²ení se na n¥ vztahují. Jelikoº se jedná o spojení virtuálního a fyzického

sv¥ta, musí se vyhodnotit u t¥chto systém· v²echny typy hrozeb, p°i£emº pro sa-

motné AAS jsou rizikové hrozby ve virtuální domén¥. Auto°i kategorizují hrozby

do dimenzí podle typu systému, úrovn¥ implementace a bezpe£nosti. Jelikoº AAS

interaguje s okolím pomocí komunikace, vyplývají rizika i z této £ásti. Auto°i obecn¥

navrhují a postupují podle platných postup· pro vyhodnocování bezpe£nosti, jako

je nap°. metoda STRIDE.

P°ísp¥vek [17] navrhuje referen£ní architekturu poskytující základ pro vývoj bez-

pe£ného AAS. Z po°ádaného seminá°e vyplynulo, ºe poºadavky a moºnosti stran

kybernetické a funk£ní bezpe£nosti digitalizace, resp. AAS lze kategorizovat na bez-

pe£ný návrh (speci�kace bezpe£nosti uº ve fázi návrhu), spolupráce mezi podniky

(°ízení toku informací za hranice podniku) a digitální dvoj£e (testování bezpe£nosti

na modelu). Auto°i mapují proces funk£ní a kybernetické bezpe£nosti do £asových

fází (návrh, vývoj, £innost) a ú£astník· (výrobce, integrátor, provozovatel). Navr-

hovaná referen£ní architektura obsahuje modely obsahující informace pro kyber-

netickou a funk£ní bezpe£nost. V aktivní £ásti jsou bezpe£nostní funkce a metody

(nap°. detektor útoku na bázi AI). V API £ásti se uplat¬ují techniky spojené s HTTP

komunikací, jako je autentizace pomocí certi�kát·, autorizace na základ¥ rolí, vali-

dace a vyhodnocení výkonu.
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2 VÝSLEDKY PRÁCE

Následující kapitola obsahuje okomentované publika£ní výsledky relevantní k tématu

tohoto dokumentu °azené chronologicky. Jednotlivé podkapitoly se zabývají jednot-

livými publikacemi, p°i£emº je uveden stru£ný popis obsahu publikace a dále je dis-

kutováno zasazení do kontextu AAS, resp. konceptu Pr·mysl 4.0. •azení podkapitol

odpovídá °azení text· publikací nacházejících se v p°íloze A tohoto dokumentu.

Tabulka 2.1 se snaºí za°adit uvedené publika£ní £innosti do kategorií výzkumné

oblasti se zam¥°ením na AAS. Tyto kategorie jsou informativní a vychází £áste£n¥

z kap. 1.9, p°i£emº n¥které publikace jsou za°azeny do více kategorií. •azení publi-

kací v tabulce odpovídá °azení v následující £ásti, resp. seznamu uvedenému v p°í-

loze A. ƒíslo publikace v prvním sloupci tabulky 2.1 odpovídá °azení publikací a £íslu

podkapitoly, která se dané publikaci v¥nuji blíºe. Výpis zvolených kategorií:

ˆ K1 - struktura AAS,

ˆ K2 - diskuze relevantních technologií,

ˆ K3 - inovativní aplikace,

ˆ K4 - implementace a realizace,

ˆ K5 - propojení s jinou oblastí (AI/ML, prediktivní údrºba, energetika),

ˆ K6 - získávání a zpracování informací,

ˆ K7 - sdílení a ochrana dat,

ˆ K8 - °ízení výrobního procesu (horizontální integrace),

ˆ K9 - sémantika a popis informací,

ˆ K10 - vertikální integrace,

ˆ K11 - funk£ní a kybernetická bezpe£nost,

ˆ K12 - modelování procesu °ízení výroby,

ˆ K13 - integrace £lov¥ka,

ˆ K14 - demonstrátor AAS,

ˆ K15 - digitální dvoj£e,

ˆ K16 - AAS a MES.
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ƒ. K1 K2 K3 K4 K5 K8 K9 K10 K11 K12 K13 K14 K15 K16

1 x x x

2 x x x x

3 x x x

4 x x

5 x x x

6 x

7 x

8 x x x x x

9 x x x x

10 x x x

11 x x x

12 x x x

13 x

Tab. 2.1: Za°azení publikací do kategorií v¥deckých £lánk· týkajících se AAS

2.1 Zavedení Pr·myslu 4.0 do diskrétní výroby:

moºnosti a úskalí

V publikaci [AZBMKB18] jsou prezentovány my²lenky konceptu Pr·mysl 4.0 s ohle-

dem na tehdej²í stav poznání. Dále jsou prezentovány aplikace a moºnosti zavedení

zmín¥ných technologií do pr·myslové výroby, resp. diskrétní výroby. Mezi hlavní

p°ínosy publikace pat°í popis a zasazení vyjednávacího algoritmu do sféry °ízení vý-

robního procesu. Tento algoritmus se sestává ze stavového automatu pro ú£astníka

typu sluºba a ú£astníka typu klient. Analýzou stavových automat· a jejich vzájemné

interakce v aplikaci pr·myslové výroby vyvstaly r·zné problémy a otázky, které je

je²t¥ pot°eba vy°e²it.

Publikace byla vytvo°ena v rámci mezinárodního projektu RACAS, který se

v¥noval integraci AAS do pr·myslové výroby. Jedná se o mé první dílo v oblasti,

p°i£emº v tehdej²í dob¥ vyvstanula my²lenka pouºít AAS i jako prvek podílející

se aktivn¥ na °ízení výroby i na úrovni stroj· a produkt· ve výrobní lince. Spolu

s n¥meckými kolegy, kte°í se aktivn¥ podíleli na tvorb¥ standardu v rámci organizace

VDI/VDE jsme hledali moºnosti uplatn¥ní AAS i na této úrovni °ízení s následnou

snahou o formalizaci algoritm· v podob¥ stavových automat·.

46



2.2 AAS pro operátora v rámci konceptu Pr·mysl

4.0

Publikace [MZABVBDSB18] popisuje systém chytrého od¥vu, který snímá veli£iny

v okolí £lov¥ka a poskytuje je ve standardizovaném formátu AAS. V tomto systému

byla implementace AAS provedena pomocí technologie OPC UA, na kterou byly na-

mapovány pot°ebné £ásti informa£ního modelu AAS. Role vytvo°eného prvku byla

pojata jako HMI, tedy bylo umoºn¥no pouze £tení nam¥°ených informací. Pomocí

technologie node-red byly data zpracovávány do formátu, který je vhodný pro vizu-

alizaci.

AAS tedy lze pouºít i v roli rozhraní pro operátora (HMI) v rámci °ídicího

systém výroby. D·leºit¥j²í p°ínos ale spo£ívá v mapování informa£ního modelu AAS

na informa£ní model OPC UA. Tyto informa£ní modely mají podobné základy, ale

existuje mnoho díl£ích problém·, které zabra¬ují k jejich sjednocení. V sou£asné

dob¥ se tyto problémy °e²í v rámci evropské standardiza£ní skupinyOPC UA for

AAS. Sjednocením t¥chto informa£ních model· by do²lo ke standardizaci podpory

technologie OPC UA pro implementaci reaktivního AAS.

2.3 Testbed Pr·myslu 4.0: principy a návrh

Publikace [KBBA18] prezentuje návrh a principy testbedu implementujícího decen-

tralizované °ízení výrobního procesu kombinujícího dávkovou a diskrétní výrobu.

Testbed je tvo°en výrobními bu¬kami: sklad nádob, sklad surovin, generátor stla-

£eného plynu, mícha£, manipulátor, aj. Kaºdá výrobní bu¬ka obsahuje PLC spolu

s HMI a chová se autonomn¥. Bu¬ky mohou být povelovány nad°azeným systémem.

Zpo£átku komunikace s jednotlivými bu¬kami probíhala pomocí protokolu S7, ale

jiº od po£átku bylo v plánu p°ejít na technologii OPC UA. Oºivení testbedu pro-

b¥hlo pomocí vytvo°eného MES systému podle standardu MOM de�novaný normou

ISA-95, av²ak ú£elem celého za°ízení je implementovat do kaºdé výrobní bu¬ku AAS

s funkcí °ízení výroby. Kaºdý nový produkt by si tedy pomocí svého AAS °ídil výrobu

sám dle svého vnit°ního p°edpisu a vyjednával by si zaji²t¥ní výrobních operací.

Tento testbed byl navrºen a realizován na Ústavu automatizace a m¥°icí tech-

niky Fakulty elektrotechniky a komunika£ních technologií, VUT v Brn¥. Na tvorb¥

se podíleli jak zam¥stnanci, tak studenti formou svých záv¥re£ných prací. Vzniklo tak

za°ízení, do kterého je moºné implementovat jakékoliv °ízení na bázi PLC, p°i£emº

jednotlivé výrobní bu¬ky jsou odd¥litelné od zbytku systému a rekon�gurovatelné

na jiné místo na pracovní plo²e. V p°ípad¥ p°ítomnosti více bun¥k stejného typu

je tedy moºné demonstrovat °ízení na bázi AAS, kdy dojde k dynamickému p°eplá-
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nování za vzniku simulované poruchy. Implementace AAS p°ímo do PLC je²t¥ není

standardizovaná, av²ak existují n¥jaké p°ístupy a pokusy. Dal²í moºností je vyuºít

technologii OPC UA, ale ta je v¥t²inou v PLC za°ízeních omezená a nedisponuje

v²emi funkcemi jako standardní verze.

2.4 Komunika£ní systémy pro Pr·mysl 4.0 a IIoT

Publikace [ZMBABV18] rozebírá moºnosti pouºití TSN komunikací ve spojitosti

s I4.0 komponentou. Zejména se zam¥°uje na technologii OPC UA jako jednoho

z vhodných kandidát·. Pouºití komunika£ní technologie ovliv¬uje vlastnosti komu-

nikace, zejména p°i procesu vyjednávání je ºádoucí nízká latence mnoha odpov¥dí.

Spí²e neº rychlost komunikace pat°í mezi poºadované vlastnosti v£asnost, determi-

nismus, robustnost a implementovatelnost. TSN komunika£ní standard je vyvíjen

na míru t¥chto poºadavk·, p°i£emº nap°. pro Ethernet se jedná o standard IEEE

802.1AS vyuºívající protokol PTP. Je nutné av²ak sou£asné real-time komunikace

tomuto standardu více p°iblíºit.

V dob¥, kdy se uvaºovalo o OPC UA jako o horkém kandidátovi na implemen-

taci AAS, také vznikaly názory na pouºití TSN komunika£ních technologií, zejména

pro °ízení výroby na niº²í úrovni. Heterogenní architektury t¥chto komunika£ních

technologií ov²em neumoº¬ují jejich bezproblémovou integraci. AAS by tedy bylo

provozováno v n¥jakém b¥hovém prost°edí, p°i£emº komunikace sm¥rem nahoru

a mezi ú£astníky by byla zaji²t¥na technologií OPC UA. Na druhé stran¥ sm¥rem

k za°ízením výroby a k prost°edk·m by probíhala pomocí TSN komunikace. Také

£asov¥ kritcké d¥je, nap°. kooperace PLC a CNC kontroléru (kooperaci mezi mani-

pulátorem a výrobní bu¬kou) musí být real-time v p°ípad¥ °ízení na lokální úrovni.

2.5 Nové p°ístupy integrace chytrého od¥vu v sou-

ladu s Pr·mysl 4.0

ƒlánek [MABZDDSBKB19] p°edstavuje topologie systému pro sb¥r dat ze senzor·

chytrého od¥vu - od¥v opat°en senzory m¥°icími okolí £lov¥ka - kvalita ovzdu²í,

teplota, orientace v prostoru, aj. Tyto senzory za²ité do od¥vu mohou komunikovat

kaºdý zvlá²´ s koncentrátorem dat ve stylu IoT. Dal²ím p°ínosem publikace ale je

návrh AAS pro zapouzd°ení komunikace s t¥mito senzory s následnou prezentací

dal²ím ú£astník·m komunika£ní síti.

AAS lze pouºít jako zast°e²ující obálku i pro data koncentrátor, který sbírá

data lokáln¥ ze senzor·. Výhoda je, ºe senzory lze i kon�gurovat pomocí volání

metod £i nastavení vlastností v informa£ním modelu. V p°ípad¥, ºe nejsou kladeny
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velké real-time nároky, lze pro komunikaci s prost°edky vyuºít i lokální bezdrátovou

komunika£ní technologii, jako je ZigBee postavenou na standardu IEEE 802.15.4

nebo Bluetooth. AAS chytrého od¥vu m·ºe vystupovat v prost°edí autonomn¥, p°í-

padn¥ m·ºe být sou£ástí AAS operátora.

2.6 TSN jako komunika£ní technologie budouc-

nosti v souladu s Pr·mysl 4.0

Publikace [ZMBAB19] pojednává o vhodnosti sou£asného trendu skupiny IEEE

802.1, resp. nového vývoje vedoucího k souladu TSN s de�nicí komunikace v po-

jetí Pr·myslu 4.0. N¥které standardizované protokoly jsou jiº vhodné pro real-time

komunikace, jako je Pro�net IRT, EtherCAT nebo Powerlink, av²ak kaºdá z t¥chto

technologií pouºívá jinou metodu k zaji²t¥ní v£asnosti a determinismu v £asové ob-

lasti. Mezi hlavní komponenty standardu TSN se °adí £asová synchronizace, °ízení

datového toku a výb¥r komunika£ních cest.

Standard TSN je spojován s pozicí komunika£ního standardu pro £asové kritické

systémy. Objevují se i názory, ºe by AAS m¥lo podporovat tento standard nejen

jako komunikaci s prost°edkem, resp. skupinou prost°edk·, ale i sm¥rem nahoru,

tedy mezi I4.0 komponentami. Jedná se nap°íklad o situaci spojení CNC stroje

se strojem °ízeným pomocí PLC. Pokud by se AAS pouºívalo i na °ízení t¥chto vzá-

jemn¥ komunikujících stroj·, musí komunikaci TSN podporovat. Tohle pojetí ov²em

také implikuje poºadavek na b¥h samotného AAS, který musí být deterministický

a spl¬ovat £asové poºadavky (v£asnost).

2.7 Digitální dvoj£e a AAS v pojetí Pr·mysl 4.0

Publikace [MBZAB19] prezentuje koncept digitálního dvoj£ete a diskutuje poºa-

davky na jeho implementaci. Jedinou sou£asnou implementací digitálního dvoj£ete

je AAS, které modeluje jednotlivé aspekty prost°edku ve více doménách.

AAS pomocí modelových struktur dokáºe zaznamenat jednotlivé aspekty pro-

st°edku. Díky standardu AAS je moºné namodelovat tém¥° jakoukoliv funkci, aspekt

£i chování, p°i£emº je ale nutné spojit jednotlivé prom¥nné s významem pomocí

dostupných slovník·. Omezení p°i modelování tedy spí²e pramení z nedostupnosti

prvku ve slovníku.
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2.8 Automatický návrh a implementace AAS jako

komponenty výroby dle Pr·mysl 4.0

ƒlánek [ABMBSBWBKZDD21] se zabývá návrhem a implementací AAS z pohledu

aktivního ú£astníka p°i °ízení výroby. Z hlediska návrhu AAS pro konkrétní pro-

st°edek lze pouºít dostupného software pro vytvo°ení jednotlivých model·, coº je

zdlouhavé a neefektivní obzvlá²t¥ v p°ípad¥ pouºití podobných vzor·. Vyvinutá

webová aplikace umoº¬uje správu a automatizaci tohoto procesu.

V rámci této práce byl dále vytvo°en demonstrátor Combed, který simuluje

výrobní linku obsahující více stejných za°ízení. Tato linka je °ízená pomocí AAS.

P°i °ízení se hlavn¥ uplat¬uje proaktivní £ást AAS, resp. vyjednávací komponenta,

která zaji²´uje dynamické párování vyráb¥ného produktu ke stroji pomocí vyjedná-

vacího algoritmu. Simulace výrobní linky byla vytvo°ena v prost°edí ABB Robot

Studio a bylo vytvo°eno spojení mezi virtuálním strojem a AAS, které b¥ºelo mimo

toto prost°edí. Virtuální scéna byla vytvo°ena tak, aby umoºnila simulovat poruchy

stroj·.

Dal²í £ástí byla simulace výrobní linky s více stroji stejného typu modelována po-

mocí matematického nástroje - systém diskrétních událostí. Pomocí tohoto nástroje

lze de�novat výrobní £as a poruchy pravd¥podobnostním rozloºením. Simulace de�-

novaných scéná°· ukazuje pravd¥podobný £as provedení výroby de�novaného po£tu

výrobk· i za p°ítomnosti poruch stroj·.

O výhodách a nevýhodách nasazení technologie AAS se v sou£asné dob¥ vedou

diskuze a jsou p°edm¥tem zkoumání. Automatizovaný nástroj pro návrh a implemen-

taci p°ispívá k efektivnímu nasazení. Modelováním výroby a provedením simulací

lze analyzovat vlastnosti dynamického distribuovaného °ízení výroby i za p°ítom-

nosti poruch a srovnat výsledky s b¥hem tradi£ního plánování. Problémem také

je vytvo°ení metriky, která by tyto situace vyhodnotila. Nabízí se pouºít roz²í°ený

pr·myslový indikátor OEE (de�novaný standardem ISO 22400), jehoº vy£íslení je

ale v distribuovaném zp·sobu °ízení výroby problematické, protoºe zdrojová data

pro vy£íslení nejsou úplná na jednom míst¥.

2.9 P°ezkoumání role MES v Pr·mysl 4.0

Publikace [KBAMZJV22] analyzuje roli MES v pr·myslovém °ídicím systému podle

Pr·mysl 4.0. V novém konceptu uº MES nemá centrální úlohu a roli orchestrátora

výroby, ale jeho úloha se z hlediska °ízení výroby redukovala hlavn¥ na zavedení

produktu do výroby, monitorování a vyhodnocení statistik. •ízení a plánování se

distribuovalo na jednotlivé ú£astníky zast°e²enými AAS komponentami. Jsou tedy
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uvedené metamodely umoº¬ující implementaci vyjednávacích algoritm· do AAS

pro ú£astníky typu produkt a sluºba. Tyto metamodely vycházejí z generického

modelu MOM podle ISA-95.

V sou£asné dob¥ existuje standard vyjednávacího mechanismu decentralizova-

ného °ízení výroby pomocí AAS, av²ak jedná se pouze o základní algoritmus, který

selhává v ur£itých situacích, jako je prioritizace produktu a dynamické p°eplánování

výrobních front. Vytvo°ení standardu je zdlouhavý a komplexní proces, p°i£emº

existuje mnoho návrh· a p°ístup·. P°enos £ástí ze standardu ISA-95 by mohl být

vhodný k urychlení standardiza£ního procesu.

2.10 Názorný výrobní systém °ízený pomocí AAS

Publikace [CA22] ukazuje simulaci výrobního systému, která je °ízena pomocí MES

prost°ednictvím AAS. Jedná se o koncept, kdy výrobní proces jako celek je zapouz-

d°en pomocí AAS, které interaguje s MES systémem, resp. jeho AAS.

V p°ípad¥, ºe tvorba jednotlivých AAS k ú£astník·m systému °ízení výroby

je p°íli² nevýhodné z hlediska zdroj·, je moºné pouºít AAS pro zapouzd°ení celého

výrobního procesu. AAS tedy neplní funkci distribuovaného plánování, ale pouze za-

pouzd°uje výrobní proces, a tím vytvá°í standardní rozhraní. Tato publikace vznikla

z vedené bakalá°ské práce a byla prezentována na mezinárodní konferenci.

2.11 AAS - optimalizace spot°eby energie výrob-

ního procesu

Publikace [BKSADHMB22] diskutuje moºnost optimalizace výrobního procesu °íze-

ného pomocí AAS distribuovaným zp·sobem. V procesu vyjednávání poptává pro-

dukt operaci po sluºbách, které odpovídají svou nabídkou v podob¥ ceny. Práv¥

výpo£et nabízené ceny m·ºe zahrnout r·zné aspekty (nap°. vým¥na nástroje, re-

kon�gurace stroje, aj.), které zmen²ují efektivitu procesu výroby. S optimalizací

procesu výroby se m·ºe optimalizovat spot°ebovaná energie.

Proces vyjednávání, které je zaji²t¥no aktivní £ástí AAS, zahrnuje výpo£et ceny,

coº p°edstavuje £íslo, které ohodnocuje poptávanou výrobní operaci. Výpo£et ohod-

nocení není v sou£asné dob¥ standardizovaný a m·ºe zahrnovat r·zné aspekty. Po-

kud zapo£ítáme ve²kerou energii vynaloºenou na poptávanou operaci v závislosti na

stavu stroje, m·ºe distribuovaný °ídicí proces plánovat optimáln¥ vzhledem ke spo-

t°ebované energii. Do procesu ohodnocení vstupuje i mnoho dal²ích parametr·, jako

je nap°. priorita, takºe ve výsledku m·ºe být vliv energetické optimalizace potla£en.
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2.12 Experimentální produk£ní linka schopná de-

monstrovat principy konceptu Pr·mysl 4.0

Publikace [MJVZBKA22] popisuje testovací výrobní linku CP-Factory vyrobenou

spole£ností Festo, která se sestává ze samostatných výrobních jednotek (stroj·) a ma-

nipulátoru (mobilní robot), který umí p°eváºet produkty mezi t¥mito výrobními jed-

notkami. V sou£asné dob¥ komunikace probíhá pomocí technologií RFID (mezi vý-

robkem a strojem) a TCP mezi stroji, resp. mezi strojem a MES systémem. Výrobní

linka má omezené moºnosti co se tý£e komunikace - systémy v základní variant¥

umoº¬ují pouze základní povely zaji²´ující chod linky. Kaºdý stroj je °ízen pomocí

PLC, jehoº software lze upravit.

V p°ípad¥ provedení úprav software pro PLC a obsluºných software bude moºné

ke kaºdému stroji p°idruºit AAS a testovat chování linky v p°ípad¥ implementace

distribuovaného °ízení. Dal²í moºnost implementace AAS spo£ívá v zast°e²ení celého

výrobního systému a propojení s dal²ími výrobními nebo dodavatelskými procesy

v rámci horizontální integrace, £ímº by se dodavatelský °et¥zec propojil a vznikl

automatický proces.

2.13 My²lenky konceptu Pr·mysl 4.0: Sedm let

poté

Publikace [ZJVMBKAB22] srovnává p·vodní my²lenky konceptu Pr·mysl 4.0 a sou-

£asný stav vývoje v oblasti pr·myslové automatizace. Diskutovány jsou architektury

a metody pro technologie IIoT, TSN, OPC UA a hlavn¥ AAS. V sou£asné dob¥ brzdí

nasazení proces· dle konceptu Pr·mysl 4.0 hlavn¥: malá úrove¬ digitalizace pod-

nik·, nedostate£ná nebo neúplná standardizace technologií, slabá podpora AI/ML

algoritm· a nedostate£né zabezpe£ení (kybernetická a funk£ní bezpe£nost).

Po dob¥ turbolentního zkoumání a testování technologií vhodných pro tvorbu

chytrých továren se ustálily n¥které názory na vhodné technologie, jako jsou OPC UA,

TSN a zejména AAS, které se bere jako komplexní implementace digitálního dvoj-

£ete. Dal²í d·leºitou technologií, která se dnes hojn¥ vyuºívá je 3D virtualizace stroje

/ linky, coº umoº¬uje vy°e²it mnoho chyb uº ve fázi návrhu rámci ºivotního cyklu

stroje / produktu.
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3 ZÁV…R

AAS je jedou z úst°edních technologií konceptu Pr·mysl 4.0, resp. chytré továrny

a povaºuje se za implementaci digitálního dvoj£ete. Návrh a implementace AAS není

v sou£asné dob¥ ustálená oblast a skýtá mnoho nevy°e²ených otázek. Tato práce

je podána formou souboru vybraných publikací relevantních k tématu, které mají

za cíl obsv¥tlit n¥které problémy, p°inést návrhy °e²ení a zaznamenat díl£í technická

i výzkumná °e²ení.

3.1 Sou£asné poznání

Koncept Pr·mysl 4.0 výrazn¥ zasahuje do oblasti °ízení výrobního procesu a auto-

matizace. Díky tomuto trendu a tlaku vládních sloºek se ve výrobních podnicích více

nasazují moderní technologie umoº¬ující digitalizaci výroby a p°echod ke konceptu

tzv. chytré továrny. Technologie pro digitalizaci, virtualizaci a AI/ML jsou dnes jiº

hojn¥ vyuºívány, coº se ukázalo jako p°ínos pro optimalizaci výroby z hlediska efek-

tivity, logistiky a spot°eby energie. Implementace celého konceptu av²ak v sou£asné

dob¥ je²t¥ není úplná hlavn¥ z d·vodu standardizace a limit· jednotlivých technolo-

gií. Mezi hlavní technologie, které se aktuáln¥ vyvíjejí se snahou o masivní nasazení,

pat°í AAS, coº je virtuální obálka jakéhokoliv vlastn¥ného prost°edku výrobního

podniku.

AAS se pouºívá pro zapouzd°ení prost°edku a tvorb¥ jeho rozhraní pro interakci

s okolním prost°edím. Pasivní £ást poskytuje informa£ní model umoº¬ující uchovávat

a prezentovat informace ve strukturované podob¥. Pomocí model· je moºné zazna-

menat jednotlivé aspekty prost°edku a prezentovat je ve form¥ informací. Za ú£elem

standardizování formy t¥chto informací je nutné pouºívat de�nované pojmy z glo-

bálních slovník· jako je eclass nebo CDC.

Pro nasazení AAS se jiº ustavilo pouºití jednotlivých technologií, jako je OPC UA

pro implementaci pasivní £ásti AAS a pro komunikaci mezi AAS a ostatními ú£ast-

níky. Dále je to REST API pro interakci AAS a ú£astník· na stejné úrovni nebo real-

time komunika£ní technologie podle standardu TSN pro interakci s prost°edky a vý-

robními za°ízeními. AAS se také povaºuje za jedinou komplexní implementaci digi-

tálního dvoj£ete, které je základem kyber-fyzikálního systému. AAS spolu se svým

prost°edkem tvo°í tzv. I4.0 komponentu, jakoºto základní prvek tzv. chytré továrny.

Jedním z v praxi dosud nedostate£n¥ docen¥ných a aplikovaných pilí°· je decent-

ralizace, která p°edstavuje potenciál pro revolu£ní zm¥nu v oblasti °ízení a plánování

výroby. Je to práv¥ decentralizace, která umoº¬uje dynamicky °e²it nahodilé poru-

chy ve výrob¥. Decentralizace také p°ená²í ur£itou £ást °ízení výroby na lokální
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úrove¬ tvo°enou ú£astníky, jako je výrobní linka. A£koliv jsou vyjednávací algo-

ritmy p·vodn¥ ur£eny na interakci mezi výrobními linkami / podniky, uvaºuje se

i o implementaci p°ímo uvnit° výrobní linky, kde si vyjednávání výrobních operací

poptává p°ímo samotný produkt nebo výrobní dávka.

3.2 Aktuální problémy

V d·sledku transformace my²lenek konceptu Pr·mysl 4.0 do pr·myslové praxe ply-

nou r·zné obtíºe a problémy, které se nej£ast¥ji pojí s procesem tvorby de�nic,

standard· a také s implementací jednotlivých technologií. Pouºité technologie musí

spl¬ovat °adu poºadavk·, které jdou mnohdy proti sob¥. Tento problém pramení

z faktu, ºe se jednotlivé technologie uº dlouhou dobu v praxi pouºívají a byly vyvi-

nuty d°íve, neº vznikly poºadavky a standardy na technologie zapadající do konceptu

Pr·mysl 4.0. Otázkou je, zda tyto technologie za nových okolností pouºívat, zda je

modi�kovat nebo zda de�novat a vytvo°it technologie nové. P°íkladem mohou být

real-time komunikace (Pro�net IRT, EtherCAT, Powerlink) pouºívané na úrovni

bezprost°edního °ízení, který by m¥ly spl¬ovat standard TSN komunikací.

Mezi hlavní problémy brzdící nasazování AAS do praxe pat°í neúplná standardi-

zace. N¥které £ásti AAS (pasivní £ást a interakce) jiº standardizovány jsou, ov²em

nap°. aktivní £ást AAS, sémantika I4.0 komunikace a bezpe£nost AAS je²t¥ stan-

dardizovány nejsou. Firmy a systémoví integráto°i tak zatím mohou implemento-

vat architekturu a jednotlivé technologie podle svého výkladu. Tvorba standard·

je úlohou pracovních standardiza£ních skupin skládajících se z p°edstavitel· �rem,

výzkumných a jiných organizacích. Vytvo°ení dokumentu se standardem je ov²em

dlouhý a komplexní proces, který musí zohlednit jak jiº existující standardy, tak

realizaci nových my²lenek.

Mezi dal²í technická úskalí nasazení AAS do praxe lze °adit slabou digitalizaci �-

rem, které £asto nedisponují pot°ebným vybavením výpo£etní techniky a pot°ebnou

infrastrukturou. V sou£asné dob¥ lze AAS provozovat v plné komplexit¥ pouze po-

mocí serverové infrastruktury, jako nap°. �rma Festo. Pro implementaci AAS p°ímo

do PLC stroje tedy £asto chybí výpo£etní výkon resp. omezené technické vybavení,

které musí implementovat výrobci t¥chto za°ízení. Pro decentralizaci °ízení výroby

se £asto musí volit kompromisní °e²ení mezi mírou implementace a dostupným vý-

konem daných za°ízení v£etn¥ komunika£ní sít¥. Také implementace vyjednávacího

algoritmu skýtá problémy v podob¥ nede�nované reakce na speciální situace a li-

mity komunika£ních prost°edk·, které musí zvládnout zvý²ený provoz pramenící

z distribuce aktivních ú£astník·.

Dal²í problémy nasazování AAS pramení z neúplného v¥deckého výzkumu. Jedná
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se nap°. o kalkulaci ceny za sluºbu v procesu vyjednávání výrobních operací (na

úrovni výrobních podnik· se cena stanoví jako cena produktu), kdy je pot°eba zo-

hlednit energetickou optimalizaci, redukovat prostoje, dynamicky zohled¬ovat pri-

ority výroby produkt·, redukovat opot°ebení stroj·, aj. Dynamické plánování de-

centralizovaného systému je z v¥t²í £ásti probádaná oblast, av²ak je zde prostor pro

dal²í výzkum a vývoj algoritm·, které budou deterministické, formální a nebudou

obsahovat nebezpe£né situace, jako jedeadlocknebolivelock.

D·leºitým aspektem provozu IT a OT prost°edk· je kybernetická bezpe£nost.

Výrobci komponent tedy musí reagovat na sou£asné standardy, zejména u prost°edk·

pr·myslové automatizace. Na druhé stran¥ je snaha o harmonizaci sou£asných stan-

dard· s technologií AAS.

3.3 P°ínosy v oblasti

Hlavní p°ínosy v oblasti návrhu a implementace AAS do pr·myslové výroby jsou

zaznamenány v p°iloºených publikacích. V t¥chto publikacích jsou diskutovány pro-

blémy implementace AAS a relevantních technologií do °ídicího systému pr·myslové

výroby a návrh na jejich °e²ení. Jsou zde demonstrovány principy konceptu Pr·mysl

4.0 se zam¥°ením na digitalizaci, komunikaci a AAS. Mezi návrhy °e²ení v¥deckých

problému lze za£lenit návrh architektury aktivní £ásti AAS umoº¬ující orchestraci

výroby pomocí standardního p°ístupu de�novaného v ISA-95. O kone£né de�nici

ov²em rozhodne aº budoucí standard.

Jedním z hlavních zdroj· p°ínos· byla aktivní spolupráce na evropském pro-

jektu RACAS, který se zabýval implementací AAS do °ízení výrobní linky a dal²ími

aspekty nasazení AAS, jako je tvorba informa£ního modelu a mapování na tech-

nologii OPC UA. Dal²ím zdrojem je podíl na vývoji a výrob¥ testbedu obsahující

výrobní bu¬ky, na kterém je moºné demonstrovat decentralizované °ízení. Sou£asné

°ízení zatím obsahuje centrální vyjednávací algoritmus, který je nachystán na de-

centralizaci do jednotlivých výrobních bun¥k. Dal²í reálné aplikace pouºívají AAS

v r·zných architekturách, a to jako informa£ní obálku pro stroj / výrobek nebo jako

obálku pro celou výrobní linku.

Mezi relevantní realizované technické výsledky pat°í webová aplikace (Wizard)

pro návrh a vytvo°ení AAS s moºností pouºití ²ablon. Tato aplikace je schopná

vytvo°it pasivní £ást AAS. Dal²ím výsledkem je virtuální demonstrátor (Combed)

obsahující výrobní linku s redundantními stroji, které jsou napojeny pomocí vytvo-

°eného rozhraní na AAS a je moºné ji pomocí t¥chto AAS °ídit. Namodelováním

procesu °ízení výrobní linky pomocí vyjednávacího algoritmu vznikl demonstrátor,

který umoº¬uje simulovat chod výrobního procesu ve zkráceném £ase, p°i£emº vý-
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robní £as stroj· a poruch je modelován pomocí pravd¥podobnostního rozloºení.

3.4 Zhodnocení

Záv¥rem lze °íci, ºe tato práce p°inesla zhodnocení sou£asného stavu problematiky

aplikace technologií dle konceptu Pr·mysl 4.0 se zam¥°ením na AAS. Také p°inesla

díl£í technická i výzkumná °e²ení na n¥které problémy, které v oblasti pr·myslové

automatizace zabra¬ují reálnému nasazení ve �rmách. Navzdory tomu se poda°ilo

navrhnout a implementovat díl£í aplikace a demonstrátory, které ukazují pouºití

AAS z r·zných aspekt· a také proces jeho nasazení. A£koliv proces standardizace

brzdí ²irokému nasazení, je uº dnes moºné alespo¬ ukázat výhody technologie pra-

menící z jednotného popisu a p°ístupu, kterému bude kaºdý rozum¥t, takºe bude

moºné lépe integrovat a propojovat jednotlivá za°ízení a výrobní linky.
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SEZNAM SYMBOL—, VELIƒIN A ZKRATEK

I4.0 Pr·mysl 4.0 � Industry 4.0

AAS administra£ní obálka komponenty � Asset Administration Shell

TSN £asové kritické komunikace � Time Sensitive Networks

RAMI referen£ní architektura Pr·myslu 4.0 � Reference Architectural Model

Industrie 4.0

OWL ontologický zna£kovací jazyk � Ontology Web Language

RDF systém popisu zdroj· � Resource Description Framework

URI jednotný identi�kátor zdroje � Uniform Resource Identi�cator

URL jednotný lokátor zdroje � Uniform Resource Locator

IRDI mezinárodní identi�kátor zdroje � Internationalized Resource Identi�er

GUID globáln¥ unikátní identi�kátor � Globally Unique Identi�er

XML obecný zna£kovací jazyk � Extensible Markup Language

XSD de�nice schéma XML � XML Schema De�nition

JSON JavaScriptový objektový zápis � JavaScript Object Notation

AASX formát souboru balí£ku AAS � package �le format for AAS

PLC programovatelný logický automat � Programmable Logic Controller

PPR model výrobek-proces-prost°edek � Product-Process-Resource

OPC UA univerzální komunika£ní prost°edek na bázi OPC � OPC Uni�ed

Architecture

TLS zabezpe£ení na transportní vrstv¥ � Transport Layer Security

REST reprezenta£ní prost°edek na bázi HTTP � Representational State Transfer

API aplika£ní rozhraní aplikace � Application Programming Interface

MQTT komunika£ní protokol na bázi TCP � MQ Telemetry Transport

HTTPS internetový zabezpe£ený protokol � Hypertext Transfer Protocol Secure
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IEC Mezinárodní elektrotechnická komise � International Electrotechnical

Commission

AML jazyk AutomationML � AutomationML

CDD Globální slovník vlastností � Common Data Dictionary

SOA Architektura zam¥°ená na sluºby � Service-Oriented Architecture

ROA P°ístup zam¥°ený na prost°edky � Resource-Oriented Approach

HMI Rozhraní £lov¥k-stroj � Human�Machine Interface

PTP Protokol p°esného £asu � Precision Time Protocol

CNC ƒíslicov¥ °ízený stroj � Computer Numeric Control

OEE Indikátor efektivity výroby � Overall Equipment E�ectiveness

IoT Internet v¥cí � Internet of Things

IIoT Internet v¥cí v pr·myslu � Industrial Internet of Things

MES Systém °ízení výroby � Manufacturing Execution System

MOM Standard pro systém °ízení výroby � Manufacturing Operations

Management

TCP Internetový spojovaný protokol � Transmission Control Protocol

RFID Identi�kace pomocí rádia � Radio-Frequency Identi�cation

AI Um¥lá inteligence � Arti�cial Intelligence

ML Strojové u£ení � Machine Learning

HTTP Internetový protokol � Hypertext Transfer Protocol

MAS Multiagentní systémy � Multi-agent System

FCP Architektura lokálních výpo£etních jednotek � Fog Computing Platform

OT Opera£ní technologie � Operational Technology

MDA metodika systémového návrhu softfare dle modelu � Model Driven

Architecture

MTL metrická temporální logika � Metric Temporal Logic
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UML modelovací jazyk � Uni�ed Modeling Language

TRL úrove¬ p°ipravenosti technologie � Technology Readiness Level

FMS strojová výroba � Flexible Manufacturing System

FSM kone£ný stavový automat � Finite State Machine
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